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TERMOS E ABREVIAGOES

TERMO DEFINICAO

ABNT Associacao Brasileira de Normas e Técnicas.
Ferramenta usada para analise de cenarios (ou analise de ambiente),
) sendo utilizada como base na gestéo e planejamento estratégico de uma
Analise SWOT . , _ _ . o
corporagdo ou empresa. E um sistema simples para verificar a posi¢cdo
estratégica da empresa no ambiente em questéao.
Atividade Maior unidade ou parte dentro de um projeto.

Comité Permanente

Orgao de natureza consultiva e de assessoramento, de carater permanen-

do PEDTIC te,instituido pela Resolugdo SEDEC n° 355, de 29 de fevereiro de 2024.
CBMERJ Corpo de Bombeiros Militar do Estado do Rio de Janeiro.
EqEPDTIC Equipe de elaboracdo do PEDTIC
E o sistema pelo qual as organizacdes sdo dirigidas e controladas. (Assis
Governanca
2011 apud ABNT NBR ISO/IEC 38500, 2009, p.3).
NSTIC/RJ Nivel Setorial de Tecnologia da Informacdo e Comunicagéao
PEDTIC Plano Estratégico e Diretor de Tecnologia da Informac¢édo e Comunicacéao.
PMI Project Management Institute.
O Plano Plurianual - PPA estabelece, de forma regionalizada, as diretrizes,
objetivos e metas da administracado publica para as despesas de capital
PPA e outras delas decorrentes e para as relativas aos programas de duragéo
continuada.
Segundo o PMBOK: “Um projeto € um esfor¢o temporario empreendido
. para criar um produto, servico ou resultado exclusivo”. Os projetos e as
Projeto operacOes diferem, principalmente, no fato de que os projetos sdo tempo-
rarios e exclusivos, enquanto as operag¢des sdo continuas e repetitivas.
Requisito Condicdo para se alcancar determinado fim.
SISP Sistema de Administragcdo dos Recursos de Tecnologia da Informacao.
TCE-RJ Tribunal de Contas do Estado do Rio de Janeiro.
Tecnologia da Infor- Os recursos necessarios para adquirir, processar, armazenar e disseminar
macao informacgoes.
TIC Tecnologia da Informacdo e Comunicacgéo.

Tabela 1 - Termos e abreviagdes
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REFERENCIA

Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021
Institui a politica da governanca, a estratégia da governanca e as normas do Plano Estratégico e
Diretor de Tecnologia da Informacéo e Comunicacdo no &mbito do Poder Executivo da Adminis-
tracdo Publica Estadual Direta e Indireta do Estado do Rio de Janeiro, e da outras providéncias.

Instrugcdo Normativa SGD 01/2019
Disp&e sobre o processo de contratacado de solugdes de Tecnologia da Informacao e Comuni-
cacao - TIC pelos 6rgaos e entidades integrantes do Sistema de Administracédo dos Recursos de
Tecnologia da Informacéao - SISP do Poder Executivo Federal.

Guia de Elaboracéo de PDTIC do SISP versao 2.1
O Guia de PDTIC do SISP tem por finalidade disponibilizar conhecimento para auxiliar a elabo-
racdo e o acompanhamento de um PDTIC, com conteudo e qualidade minimos para aprimorar a
governanca e a gestao da Tecnologia da Informacao e Comunicacdes nos érgdaos da Administra-
cao Publica Federal — APF.

Governanca digital 4.0/Aguinaldo Aragon Fernandes, Jose Luis Diniz, Vladimir Ferraz de Abreu (2019)
Este livro aborda a importéncia da governanca em um mundo digital, &gil e rapido na tomada de
decisdes.

Comunicacao do TCE-RJ Processo 304.888-8/2019 — Governancga de Tl na Administragao Estadual
Relatdério de Auditoria Governamental. Inspec¢éo Ordinaria de Levantamento. Plano Anual de
Auditoria Governamental — PAAG. Diagndstico da Situacdo de Governanca de Tl. Necessidade de
Aprimoramento.

Plano de Recuperacéo Fiscal
O Plano de Recuperacéo Fiscal do ERJ é o documento elaborado para adesdo ao Regime de
Recuperacéo Fiscal previsto na Lei Complementar Federal n°® 159/2017, que visa o reequilibrio
das contas publicas em compasso com as determinacdes da Lei de Responsabilidade Fiscal -LC
Federal n® 101/2000. E composto por lei ou por conjunto de leis, por diagndstico em que se reco-
nhece a situacao de desequilibrio financeiro e pelo detalhamento das medidas de ajuste, com os
impactos esperados e 0s prazos para a sua adogao.

ITIL V4 Atualizacdo 2019
E um conjunto de boas préticas para serem aplicadas na infraestrutura, operacdo e gerenciamen-
to de servicos de tecnologia da informacao e busca promover a gestdo com foco no cliente e na

qualidade dos servigos de Tl.
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ISO 27001:2005
A norma ISO 27001 serve para que as organizagdes adotem um modelo adequado de estabeleci-
mento, implementagao, operagao, monitorizagao, revisao e gestdo de um Sistema de Gestéo de
Segurancga da Informacao.

ISO 27002:2013
A1SO 27002 (antes conhecida como ISO 17799) € uma norma internacional contendo controles
para a seguranca da Informacao. Deve ser usada como um conjunto completo de controles para a
seguranca da informacao que funcionam como um guia para a organizacao.

Manual de gestéo de riscos do TCU 2018
O manual é instrumento de suporte para a concep¢ao, aimplementagao, o monitoramento e a
melhoria continua da gestao de riscos.

ABNT NBR ISO/IEC 38.500:2009
Fornece um framework para a governanca eficaz de Tl, compreendendo principios para orientar
os dirigentes das organizacdes, assim como apontar normas técnicas aplicaveis para estruturar
e avaliar os processos criticos da Tl. Tem por objetivo prover padrdes formais aos gestores de Tl,
ajudando a cumprir as suas obrigacoes legais, regulamentares e éticas no contexto da governan-
caedogerenciamentodaTI.

ABNT NBR ISO/IEC 20.000-1:2011
Versa sobre gestdo de qualidade de servicos de Tl. E a primeira norma mundial especificamente
focada na gestdo de servicos de TI. Nao formaliza a inclusdo das praticas da ITIL, embora esteja
descrito na norma um conjunto de processos de gestao que estdo alinhados com os processos

definidos dentro dos livros da metodologia.

Tabela 2 - Documentos de referéncia
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DESCRICAO DOS OBJETIVOS DO PEDTIC

A Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021, instituiu a politica e a estraté-
gia de governanca, e as normas do Plano Estratégico e Diretor de Tecnologia da Informacao e
Comunicacéao (PEDTIC). O Plano é um instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de Tecnologia da Informacao e Comunicacdao (TIC) e deve atender as ne-
cessidades da Secretaria de Estado de Defesa Civil do Estado do Rio de Janeiro (SEDEC-RJ). De
acordo com a Portaria, o PEDTIC abrange o periodo do Plano Plurianual (PPA) — que é elo entre o
planejamento de longo prazo e os orcamentos anuais -, isto €, de 2024 até 2027 e a vigéncia do
PEDTIC verséo 1.2 € o ano de 2026.

O PDTIC estabelece os projetos a serem implementados com a finalidade de viabilizar a
consecucao dos objetivos delineados no Plano Estratégico Institucional, bem como aqueles es-

senciais para o adequado funcionamento dos sistemas e servigos de Tl.

Uma gestdo de Tl eficaz, eficiente e efetiva baseia-se em um modelo de governanca espe-
cifico da area, visando alcanc¢ar a maturidade no planejamento de recursos e na prestacao de
servicos. Assim, o Plano Diretor de TIC assume a forma de um documento orientador voltado
para o cumprimento da misséo institucional, apoiando-se na execucéao de acdes para atingir os
objetivos organizacionais, minimizar desperdicios, garantir controle, reduzir riscos e otimizar a
alocacédo dos recursos disponiveis, aprimorando a prestacdo de servigos ao cidadao e a socie-
dade.

A elaboracéo do Plano Diretor na SEDEC-RJ é um processo evolutivo e se apoia no ama-
durecimento das praticas e conceitos orientados no melhor espirito do planejamento. A Gover-
nanca de TIC, atualmente, esté consolidando suas rotinas, buscando atualizar-se quanto as me-
Ihores praticas e monitorando oportunidades de melhoria, com a finalidade de agregar valor a

organizacao e entregar servicos de qualidade para toda a sociedade.
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Cabe ressaltar que a elaboracéo deste Plano envolveu uma dindmica de participacéo e co-
laboragdo de Unidades da Secretaria, com o propdsito de construir um instrumento alinhado as

reais necessidades de tecnologia da SEDEC.

Neste sentido, este PEDTIC/SEDEC é elaborado com base em principios, diretrizes e refe-
renciais estratégicos da SEDEC e do CBMERJ, assim como em uma analise dos resultados do
PEDTIC 2022/2023 e no PEDTIC 2024~2027 v1.1 em execug¢ao em 2025. Além disso, o documen-
to inclui indicadores e metas para o quadriénio, plano orgcamentario e de riscos, bem como um

inventario de necessidades priorizado.

Em uma sociedade, as operacdes e estratégias chaves das organizacdes dependem cada
vez mais da érea de TIC. Dessa forma, a &rea de TIC deixa de ser um mero suporte para a organi-
zacao passando a ser estratégica para o negocio, apoiando fortemente o direcionamento futuro

da organizagao.
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ESTRUTURA ORGANIZACIONAL

A estrutura organizacional da SEDEC-RJ esta consolidada no Decreto n® 49.979, de 13 de
novembro de 2025. O presente plano abrange toda a estrutura da SEDEC-RJ e do CBMERJ com
o intuito de alinhar as solucdes de TIC com os objetivos estratégicos da instituicdo e identificar

oportunidades para aprimorar os processos do seu amplo objeto de atuacao.

SEDEC

1-GABINETE DO SECRETARIO
1.1 - Chefia de Gabinete
1.1.1 = Ouvidoria-Geral
1.2 - Assessoria Especial
1.3 - Assessoria Juridica
1.4 - Assessoria Setorial de Planejamento e Orcamento
1.5 - Assessoria de Comunicacao Social
1.6 - Assessoria de Relagdes Internacionais
1.7 - Assessoria de Relagdes Institucionais
1.8 - Assessoria de Relagdes Governamentais
1.8.1 - Coordenadoria Parlamentar no Rio de Janeiro
1.8.2 - Coordenadoria Parlamentar em Brasilia
1.8.3 - Coordenadoria de Assuntos Legislativos
1.9 - Controladoria
1.10 - Corregedoria-Geral
1.11 - Coordenadoria de Recebimento e Distribuicdo

2 - SUBSECRETARIA DE GESTAO ADMINISTRATIVA
2.1 - Centro de Referéncia ao Bombeiro Militar em Situacao de Violéncia Doméstica e Familiar
2.2 - Superintendéncia Administrativa
2.2.1 - Diretoria-Geral de Administragao e Finangas
2.2.2 - Diretoria-Geral de Tecnologia da Informacao
2.2.3 - Diretoria-Geral de Bens Patrimoniais
2.2.3.1 - Diretoria de Patriménio da SEDEC
2.2.3.2 - Diretoria de Patriménio do CBMERJ
2.2.4 - Diretoria-Geral de Intendéncia
2.2.4.1 - Centro de Apoio Logistico
2.3 - Superintendéncia de Salde
2.3.1 - Centro Terapéutico para TEA e outras Neuroatipias
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3-SUBSECRETARIA DE GESTAO OPERACIONAL
3.1 - Assessoria Administrativa
3.2 - Secretario Executivo
3.3 - Gabinete de Projetos
3.4 - Coordenadoria do Programa de Refor¢o Operacional da Defesa Civil
3.5 - Superintendéncia Operacional
3.5.1 - Diretoria-Geral de Agcdes Comunitarias
3.5.1.1 - Coordenadoria de Apoio a Medicina Legal
3.5.1.2 - Centro de Protecdo Socioambiental e Promocé&o da Saude em Defesa Civil
3.5.2 - Diretoria-Geral de Defesa Civil
3.5.2.1 - Diretoria de Integragéo Interinstitucional
3.5.2.2 - Diretoria das Regionais de Defesa Civil
3.5.3 - Coordenadoria Estadual de A¢des de Meio Ambiente
3.5.4 - Coordenadoria de Engenharia em Defesa Civil
3.5.5 - Centro Estadual de Monitoramento e Alerta de Desastres Naturais do Estado do Rio de
Janeiro
3.5.6 - Centro Estadual de Administragao de Desastres
3.5.7 - Centro Estadual de Gerenciamento de Emergéncia Nuclear
3.5.8 - Centro de Coordenacéo e Controle de Emergéncia Nuclear
3.5.9 - Instituto Cientifico e Tecnoldgico de Defesa Civil
3.5.9.1 - Escola de Defesa Civil
3.5.9.2 - Centro de Estudos e Pesquisas em Defesa Civil

4 - CORPO DE BOMBEIROS MILITARDO ESTADO DO RIO DE JANEIRO
4.1 - Gabinete do Comando-Geral
4.1.1 - Chefia de Gabinete do Comando-Geral
4.2 - Coordenadoria do Programa Estadual de Implantagao de Servigos de Bombeiro Militar
4.2 - Fundo Especial do Corpo de Bombeiros
4.3 - Corregedoria Interna
4.3.1 - Grupamento Especial Prisional
4.4 - Ajudancia-Geral
4.5 - Secretaria das Comissdes de Promocdes
4.6 - Centro Histérico e Cultural
4.6.1 - Museu Histoérico
4.6.2 - Grupamento de Bombeiros Musicos
4.7 - Chefia do Estado-Maior Geral
4.7.1 - Subchefia Administrativa do Estado-Maior Geral
4.7.2 - Subchefia Operacional do Estado-Maior Geral
4.7.3 - Secretaria de Estado-Maior Geral
4.7.4 - Gabinete de Gestéo de Projetos do Estado-Maior Geral
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4.8 - Gabinete do Subcomando-Geral
4.8.1 - Diretoria-Geral de Comando e Controle de Operag¢des 4.8.2 - Diretoria-Geral de Pessoal
4.8.3 - Diretoria-Geral de Servigcos Técnicos
4.8.4 - Diretoria-Geral de Apoio Logistico
4.8.5 - Diretoria-Geral de Financgas
4.8.6 - Diretoria-Geral de Ensino e Instrucédo
4.8.7 - Diretoria-Geral de Veteranos e de Pensionistas
4.8.8 - Diretoria-Geral de Assisténcia Social
4.8.9 - Diretoria-Geral de Divers@es Publicas
4.8.10 - Diretoria-Geral de Engenharia, Arquitetura e Obras
4.8.11 - Diretoria-Geral de Saude
4.8.12 - Diretoria-Geral de Odontologia
4.8.13 - Comando de Bombeiros de Area | - CBA | - Capital
4.8.14 - Comando de Bombeiros de Area Il - CBA Il - Serrana
4.8.15 - Comando de Bombeiros de Area lll - CBA Il - Sul
4.8.16 - Comando de Bombeiros de Area IV - CBA IV - Norte-Noroeste
4.8.17 - Comando de Bombeiros de Area V - CBA V - Baixadas Litoraneas
4.8.18 - Comando de Bombeiros de Area VI - CBA VI - Baixada Fluminense
4.8.19 - Comando de Bombeiros de Area VIl - CBA VIl - Costa Verde
4.8.20 - Comando de Bombeiros de Area VIII - CBA VIII - Atividades Especializadas
4.8.21 - Comando de Bombeiros de Area IX - CBA IX - Metropolitana
4.8.22 - Comando de Bombeiros de Area X - CBA X - Atividades de Salvamentos Maritimos
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PERIODO DE VIGENCIA E REVISAO

Conforme art. 3°, da Portaria PRODERJ/PRE n® 825, de 26 de fevereiro de 2021, o periodo
de validade do PEDTIC é de 4 (quatro) anos e o periodo de revisdo é anual. A versédo 1.0 do PED-
TIC tem sua vigéncia no ano de 2024. A versao atual, 1.2, do PEDTIC tem sua vigéncia no ano de
2026. O periodo de abrangéncia termina em 31 de dezembro de 2027, tendo em vista a inteligén-

cia, conveniéncia e oportunidade de sua vinculagdo ao PPA 2024-2027.

O processo de revisao se iniciard, pelo menos, trinta dias antes do prazo para publicagéo
do documento revisado e envolvera as seguintes atividades a serem realizadas pela equipe de

acompanhamento e monitoramento do PEDTIC:
« Levantamento de novas necessidades das areas de negdcio da SEDEC RJ;
+ Levantamento de novas necessidades da area de TIC;
e Estudo de viabilidade das novas necessidades;
» Atualizacdo e emissado do plano revisado.

A revisao anual sera de responsabilidade do Nivel Setorial de Tecnologia da Informacao e
Comunicacdo - NSTIC/RJ, que devera iniciar o processo e provocar as demais areas para levan-

tamento das informagdes, atualizacdes de demandas e avaliagdo dos resultados.
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IDENTIFICAGAO DOS RESPONSAVEIS
PELA ELABORACAO DO PEDTIC

De acordo com a Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021, que instituiu a
Politica da Governancga, a Estratégia da Governanca e as normas do PEDTIC, os Niveis Setoriais
de Tecnologia da Informacédo e Comunicacdo — NSTIC/RJ serédo os responsaveis pela elabora-
¢ao do PEDTIC. No @mbito da SEDEC-RJ, o NSTIC/RJ foi determinado pela Nota GAB/SEDEC
001/2024 - Ato do Secretario - publicada no Bol SEDEC/CBMERJ n° 001, de 04/09/2024, ¢ é

representado pelo servidor:
e Christian Luciano Nascimento (Cel BM) - Titular; e
e Gianpaolo Martins Impronta (Cap BM) - Suplente.

A Portaria prevé também a criacdo de um Comité Permanente do PEDTIC. Na SEDEC-RJ, o

comité foi criado Resolu¢géo SEDEC n° 355, de 29 de fevereiro de 2024.
METODOLOGIA

A metodologia aplicada na elaboragcao deste PEDTIC seguiu a PORTARIA PRODERJ/PRE n°
825, de 26 de fevereiro de 2021. O Comité Permanente do Plano Estratégico e Diretor de Tec-
nologia da Informacdo conduziu uma analise envolvendo a participacdo de diversas areas da
SEDEC. Através de seus representantes, essas areas colaboraram de maneira conjunta para

identificar as necessidades, projetos e aquisicdes a serem abordados no ambito do PEDTIC.

A metodologia tem a finalidade de aprimorar os processos de forma continua e a eficiéncia
da gestdo dos recursos publicos, entregando servigos publicos de qualidade para a sociedade.
Dessa maneira foi utilizada Matriz GUT para determinar a gravidade, a urgéncia e a tendéncia da
situacédo atual dos recursos de TIC da organizacao, bem como a Analise SWOT a fim de estabe-

lecer metas e determinar as acdes necessarias para alcanca-las.

A etapa de avaliagdo teve inicio com o diagndstico dos aspectos relacionados ao PEDTIC
anterior. Foram compilados relatérios contendo informagdes provenientes das areas relevantes,

documentos esses que subsidiaram este plano e facilitaram a analise dos resultados, bem como
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a identificacdo de oportunidades de aprimoramento. Ao longo dos meses de setembro, outubro

e dezembro de 2023, a DGTI conduziu reunides com titulares de areas estratégicas.

A etapa de planejamento naturalmente foi enriquecida pela fase anterior, que contribuiu
para a avaliacdo das acdes a serem empreendidas. Em 2024, o portfdlio de agdes, projetos e

aquisicdes de interesse da Secretaria de Defesa Civil foi incorporado ao plano.

O controle e monitoramento tém como propdsito verificar o andamento do plano. A partir da
versdo 1.2 do PEDTIC, a DGTI comecgou a supervisionar o Plano de Metas e A¢des delineado nas

paginas 24 deste documento, incorporando uma lista das a¢des realizadas nos anos anteriores.

ALINHAMENTO DO PLANO COM AS POLITICAS GOVERNAMENTAIS
E COM ESTRATEGIAS DA ORGANIZAGAO

No Plano Plurianual 2020-2023, a SEDEC possuia 3 (trés) programas vinculados a sua unida-

de de planejamento:

« 0444 -Prevencdo e Resposta ao Risco e Recuperacio de Areas Atingidas por Catéastro-

fes;
» 0476 - Gestdo de pessoas no setor publico; e
e 0478 -Prevencao a Violéncia e Combate a Criminalidade.

Nenhum dos programas mencionados enderecavam de forma direta a modernizagédo dos
sistemas e tecnologias de informacédo e comunicacao. Naquele PPA, havia o Programa de Mo-
dernizagao Tecnoldgica (0435), que tinha como objetivo especifico desenvolver e implementar
iniciativas ligadas ao uso estratégico de TIC como elemento de modernizagdo da gestdo pu-
blica, porém a SEDEC né&o se encontrava albergada através de nenhuma iniciativa prépria do

referido programa.

A Rede Interna de Planejamento da SEDEC reformulou sua programacgéao para o atual PPA.
Tal conjunto de alteragdes busca aperfeigoar a proposta setorial de forma a tornar o instrumen-

to mais estratégico e util a gestao das politicas publicas. Porém, ndo ha vinculo a nenhum
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programa especifico voltado a acdes de Tl, como ao programa de Modernizacdo tecnolégica

(0435), mencionado anteriormente e relativamente ao ultimo PPA.

Ha, no entanto, alinhamento de algumas ac¢des, de forma menos direta, a programa voltado
para a atividade fim. O antigo programa “"0444", agora viabilizado através do programa “0496 -
Resiliéncia, Reducdo de Risco, Resposta e Recuperacédo em Desastres e Emergéncias” também
traz a possibilidade de se vincular o desenvolvimento e/ou suporte de médulos e/ou projetos da
area de TIC da SEDEC e CBMERJ a suas varias iniciativas, porém, mais uma vez, de forma apenas

mediata.

Dessa maneira, persiste a auséncia de um planejamento mais direto e concreto relativa-
mente a iniciativas para o desenvolvimento e modernizacdo da infraestrutura fisica e I6gica de

informacé&o e comunicagdes da SEDEC.
PRINCIPIOS E VALORES

A Administracéo Publica deve observar nos seus atos os principios e diretrizes que con-
formam a conduta do poder publico. Além dos principios expressos na Constituicao da Repu-
blica, em seu artigo 37, e de todos os principios de forma implicita informados e difundidos pela
doutrina, o CBMERJ, como instituicdo de carater militar e forca auxiliar e reserva do Exército,
prima pelos valores proprios da vida castrense conforme estabelecido na Lei Estadual n® 880
de 25/07/1995 (Estatuto dos Bombeiros-Militares do Estado do Rio de Janeiro). Além de todos
esses principios e diretrizes a DGTI busca a melhoria continuada dos processos de governanca
e gestado de TIC, em que se oferecga solugdes que possibilitem a integridade, autenticidade e
confidencialidade no uso de TIC pela SEDEC.

Sao valores para a DGTI:

e Credibilidade —atuar de forma a garantir a confianga no ambito das entidades e insti-

tuicdes publicas, além de Governo e Sociedade;

e Profissionalismo — Desenvolvimento profissional da equipe de TIC, estimulando a
objetividade, o foco e o aprimoramento continuo, orientado para a concretizacao de

resultados;
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e Agilidade - entregar resultados com rapidez e qualidade;
« Etica-agir com honestidade e lealdade em todas as acdes e relacdes;

» Transparéncia - praticar atos com legalidade, impessoalidade, moralidade, publicida-
de e eficiéncia no desempenho de suas atribuicdes, sobretudo na gestao de contratos
e nas aquisicoes de produtos e servigos de TIC, em conformidade com a legislacao

aplicavel;

e Seguranca - oferecer solu¢cdes que possibilitem a seguranca, integridade, autenticida-

de e confidencialidade em transacdes e documentos eletrénicos;

 Economicidade - Garantir que os recursos investidos em TIC estejam sempre dentro

dos melhores padrdes praticados no mercado.

* Alinhamento - Garantir que as iniciativas de TIC estejam sempre alinhas com o plane-

jamento estratégico da SEDEC

ESTRUTURA ORGANIZACIONAL DE TECNOLOGIA DA INFORMACAO
E COMUNICACAO

A estrutura da Diretoria-Geral de Tecnologia da Informacdao - DGTI - foi instituida pelo no
Decreto n® 49.176, de 02 de julho de 2024, e as competéncias foram estabelecidas pela Reso-
lucédo SEDEC n° 383, de 26 de agosto de 2024 - publicada no DOERJ n® 160 de 28 de agosto de

2024 - conforme a representagao abaixo.

DIRETOR-GERAL

1. COORDENAGAO DE 2. COORDENAGAO DE 3. COORDENAGAO DE 4.COORDENAGAO DE 5. COORDENAGAO DE 6. COORDENAGAO DE 7.COORDENAGAO
TRANSFORMAGAQ PLANEJAMENTO E ANALISEE INFRAESTRUTURAE SEGURANGA DA DESIGNE ADMINISTRATIVA
DIGITALE GOVERNANGA DESENVOLVIMENTO SUPORTE INFORMAGAO EXPERIENCIA DO
INOVAGAO DE SISTEMAS USUARIO

CTDI CPG CADES CIS (] CDE CAD

Figura 1- Organograma da Diretoria-Geral de Tecnologia da Informacao e Inovagao
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OBJETIVOS ESTRATEGICOS DA SEDEC

Apds a analise da Missdao desempenhada pelo CBMERJ, das premissas do Comandante-
-Geral, procurou-se estabelecer os Objetivos Estratégicos - OE da Corporacgéo, alinhando aos
da Secretaria de Estado de Defesa Civil que culminou na elaboragao e aprovacgao do Plano Es-
tratégico Institucional. A SEDEC definiu como objetivos estratégicos para os proximos anos os

indicados na tabela abaixo:

OBJETIVOS ESTRATEGICOS - OE

N° DESCRICAO
OE 01 Aprimorar os servicos prestados a populagao.
OE 02 Ampliar aintegracdo do CBMERJ com a sociedade.
OE 03 Aperfeicoar o sistema de ensino e instrugao do CBMERJ.
OE 04 Fortalecer a doutrina, os valores, a tradicdo e a histéria militar.
OE 05 Fortalecer a dimensdo humana.
OE 06 Desenvolver o sistema cientifico e tecnoldgico da corporagao.
OE 07 Aprimorar a gestdo estratégica da informacao.

Reduzir o impacto do CBMERJ no meio ambiente, com desenvolvimento sustentavel

OF08 de nossa estrutura.
OE 09 Aprimorar o sistema logistico.
OE 10 Maximizar a obtencdo de recursos e outras fontes de receitas.
OE 11 Ampliar a proje¢do do CBMERJ no cenario nacional e internacional.

Tabela 4 - Objetivos Estratégicos da Corporagao alinhados ao da SEDEC.

Os objetivos estabelecidos se desdobram, dentro da metodologia adotada pela SEDEC
em seu PEl, em estratégias, acdes estratégias e atividades. E a operacionalizagao de algumas
dessas atividades recaem justamente sobre esta Assessoria de Informacdes. Como se passa

aver a seguir.
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OE 05 - FORTALECER A DIMENSAO HUMANA

ESTRATEGIAS

ACOES ESTRATEGICAS

ATIVIDADES

5.3 Desenvolvimento de
acdes de apoio e assisténcia
a pessoa com deficiéncia ou

mobilidade reduzida.

5.3.1 Promover a acessibili-
dade das pessoas com defi-
ciéncia ou mobilidade redu-

zida.

5.31.3 Garantir o pleno
acesso as informacgbes e
servicos da Corporacdo nos
meios eletrénicos (Internet)
para pessoas com deficién-

cia.

OE 07 - APRIMORAR A GESTAO ESTRATEGICA DA INFORMAGCAO

ESTRATEGIAS

ACOES ESTRATEGICAS

ATIVIDADES

7.1 Aperfeicoamento do
controle, geragdo e extra-
cao de dados, informacdes
e conhecimento corporati-

vas

7.1.3 Fomentar a gestdo do
conhecimento na Corpora-

cao.

7.1.3.2 Desenvolver o Portal
de Gestao do Conhecimen-

to.

7.2 Aperfeicoamento da In-
fraestrutura do Sistema de
Comando e Controle do CB-
MERJ.

7.2.2 Aperfeicoar o sistema

de informacao.

7.2.2.1 Ampliar e aperfeigoar
a Rede Corporativa do CB-
MERJ; e

7.2.2.3 Fomentar o uso das
ferramentas de gestdo da

informacéo.

7.2.3 Implementar infraes-
trutura e medidas de Segu-
ranca da Informacédo e Co-

municagoes.

7.2.3.1 Proporcionar a dispo-
nibilidade, autenticidade e a
confidencialidade dos Ser-

ViGos.

7.2.4 Aperfeicoar a estrutura
de Tecnologia da Informa-

cao e Comunicacoes.

7.2.4.1 Aperfeicoar os servi-
cos de TIC em uma infraes-
trutura prépria, resiliente e

segura.

Tabela 5 - Quadro de medidas do PEI CBMERJ para a DGTI.
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OBJETIVOS ESTRATEGICOS DETIC

A DGTI com vistas a apoiar os objetivos estratégicos da SEDEC, estabeleceu varios objeti-
vos estratégicos de TIC (OETIC). Este PEDTIC trabalha com os OETIC elencados na elaboragao
do documento realizado em 2024 e alterag¢des. Ao longo dos proximos anos e na medida em
que forem sendo contemplados na execucédo das acdes de TIC, os objetivos serdo reavaliados

e novos objetivos poderdo surgir por ocasidao da revisdo desse plano.
OETIC 1- MODERNIZAGAO DAS APLICAGOES

SEDEC enfrenta desafios significativos com sua extensa variedade de sistemas corpora-
tivos que suportam desde atividades do quotidiano operacional, passando pelas atividades de
defesa civil até a gestdo administrativa em todos os niveis. Tais sistema sofrem com problemas
relacionados a arquitetura, desempenho e desatualizacao e, além disso, alguns deles estdo
fundamentados em tecnologias antiquadas que ndo se alinham com os atuais padrdes de tec-
nologia da informacgao. Essas particularidades tém um efeito tanto direto quanto indireto sobre
a capacidade dos sistemas de proporcionar valor as areas de negdcio, influenciando a qualida-
de da experiéncia do usuario, a eficiéncia dos servidores e a interoperabilidade dos sistemas,

que pode ser inexistente ou restrita.

Muitos dos sistemas atualmente em uso foram fruto de desenvolvimento de forma inde-
pendente sem a governanga e dire¢do do 6rgado central de tecnologia da SEDEC (DGTI) assu-
mindo, cada um, caracteristicas proprias que hoje se traduzem num desafio técnico capaz de

tornar inviavel garantir a integracéo e eficiéncia entre eles.

Dessa maneira, do ponto de vista técnico, tais sistemas representam um obstaculo signi-
ficativo em termos de manutencdao e implicam em custos elevados, além de serem incompati-
veis com tecnologias mais contemporaneas. Por essas razdes, e considerando os demais obje-
tivos estratégicos da SEDEC e da area de Tecnologia da Informacéao (TIC), € imprescindivel que
muitos desses sistemas passem por um processo de reconstrucdo ou refatoracdo de maneira
racional, iterativa e progressiva. Dessa forma, poderdo adotar uma nova arquitetura tecnolé-
gica e cumprir os padrdes modernos de qualidade, tudo isso sem impactar negativamente as

operacdes do negdcio.
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Dessa forma, estabeleceu-se o objetivo estratégico de TIC de Modernizagéo das Aplica-

¢oOes, a seriniciado em 2024 e cuja duracgao esta inicialmente estimada em 4 anos.

Abordar areconstrucdo/refatoragcédo de 100% dos sistemas mais relevantes (recursos hu-
manos (pessoal e finangas), servigos técnicos, administragdo do fundo especial (FUNESBOM) e

saude), até 2027 com implementacdo ano a ano de 25%;
OETIC 2-PCT-PLANO DE CONTRATAQf)ES E TERCEIRIZA(',‘(")ES

O Plano de Contratacdes e Terceirizacdes (PCT) tem como objetivo central a contratacao
de servigos de TIC com empresas especializadas ou a alocagdo de mao de obra terceirizada,
buscando ajustar os recursos humanos as demandas existentes. Além disso, o PCT visa esta-
belecer uma proporcao equilibrada entre as diferentes categorias funcionais — efetivos, extra-

quadros e terceirizados — garantindo eficiéncia na gestao de pessoal.

Iniciado o plano resultou na formalizagdo do Contrato 080/2024, destinado a prestacéo de
servicos técnicos especializados para atendimento a infraestrutura de TIC e atendimento aos
usuarios bem como do Contrato 175/2024 e para desenvolvimento e manutencao de software
através da descentralizagdo orgamentaria com o PRODERJ, sob o0 modelo de Fabrica de Sof-

tware.
OETIC 3- MIGRAR INFRAESTRUTURA NAO CRITICA PARA NUVEM

A SEDEC atualmente opera com um datacenter préprio, localizado no Quartel do Comando
Geral - QCG, em uma sala segura que abriga todo o hardware necessario para a prestacéo de
servigcos de TIC. A manutencéao dessa infraestrutura demanda investimentos constantes em
capital e uma equipe técnica especializada para gerenciar os diversos componentes tipicos de

um datacenter.

Contudo, com o avan¢o da computacdo em nuvem, esse modelo tradicional tem se tor-
nado progressivamente obsoleto. As modalidades de computacdo em nuvem — Infraestrutura
como Servico (laaS), Plataforma como Servico (PaaS) e Software como Servigo (SaaS) -em
suas variantes publica, hibrida, privada (on premises / at customer) ou multi-nuvem (multicloud),

oferecem alternativas mais modernas e eficientes.
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Diante das inumeras vantagens da computacdo em nuvem em comparacao ao modelo
convencional, e considerando as particularidades da SEDEC e do Estado do Rio de Janeiro
(ERJ), incluindo o surgimento de nuvens governamentais, foi definido como objetivo estratégi-

co a migracdao de parte da infraestrutura da SEDEC para a nuvem, seguindo um modelo hibrido.
OETIC 4-MELHORAR A SEGURANCA DA INFORMA(}AO

A atualizacdo dos processos de gerenciamento de riscos de seguranca da informacéo e
a elaboracdo de uma nova Politica de Seguranca da Informacé&o serédo propostas, sobretudo,
devido as transformacdes significativas ocorridas no ambiente tecnoldgico global. Essas mu-
dancas, perceptiveis no intervalo entre o PEDTICs anteriores e o atual, refletem as revolucdes
trazidas pela digitalizacdo de servicos e pela transformacdao digital, que, ao mesmo tempo em

que eliminam alguns riscos, introduzem novos desafios.

No ambito normativo, destaca-se a necessidade de conformidade com a Instru¢do Norma-
tiva PRODERJ/PRE n°® 02, de 28 de abril de 2022, que estabelece regras, diretrizes e principios

para a Governanga de Tecnologia da Informagdo e Comunicacgao.

Quanto ao tratamento de dados e informacdes, é imperativo atender as exigéncias da Lei
Geral de Protecgéao de Dados (LGPD). Diante da cautela de avangar na diminuicdo da superficie
de ataque, racionalizando e restringindo o tratamento de dados ao estritamente necessario a

consecucao de nossas finalidades institucionais.

OETIC 5- MODERNIZACAO DA INFRAESTRUTURA DE ATIVOS DE TIC

Expansédo e melhoria da conectividades das unidades pela contratacao de servicos, mao
de obra, e equipamentos que garantam melhor largura de banda de rede, seguranca e disponi-
bilidade da conectividade entre as Unidades e a internet. Atualizacdo do parque tecnoldgico e
otimizacao de servicos de tecnologia e comunicacgao colaborativa. Aquisicdo de computado-
res, servidores e equipamentos de conexao e seguranca de redes, bem como contratacao de
servicos de comunicacédo colaborativa.Treinamento constante e especifico, capacitacdo EAD,

contratacdo de plataformas de ensino a disténcia e de cursos e certificagdes na érea de TIC.
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OETIC 5- MODERNIZACAO DA INFRAESTRUTURA DE ATIVOS DE TIC

Treinamento constante e especifico, capacitacao EAD, contratacao de plataformas de
ensino a distancia e de cursos e certificagcdes na area de TIC. Tal objetivo estratégico guarda
intima relacédo com as demais metas e acdes contidas no plano uma vez que visa a capacitacéo
do quadro de pessoal nas macrofun¢des da Assessoria de TIC da SEDEC, compreendendo

todas as suas coordenagdes.

CRITERIOS DE PRIORIZAGAO DAS INICIATIVAS

A metodologia GUT prevé a classificacdo de cada iniciativa em relacao a trés dimensdes:
Gravidade, Urgéncia e Tendéncia. Dessa maneira o presente documento iré sistematizar e orga-
nizar os objetivos estratégicos por grau de priorizagédo de execucdo sendo utilizada a referida

metodologia. No @mbito da SEDEC-RJ, as trés dimensdes foram definidas da seguinte forma:

« Gravidade - Impacto financeiro, legal, operacional ou outro fator critico de sucesso para

0s objetivos organizacionais;
« Urgéncia-Fator tempo;
» Tendéncia - Previsao do resultado, caso nenhuma acao seja tomada.
Para obter um resultado numérico e posterior classificacdo das iniciativas, associa-se ao

impacto em cada dimensdo uma nota de 1 a 5 conforme conceitos na tabela abaixo.

Nota Gravidade Urgéncia Tendéncia

Precisa de ag&o ime- o .
5 Extremamente grave q ...ird piorar rapidamente
iata

...ird piorar em pouco

4 Muito grave E urgente
tempo
Grave O mais rapido possivel ...ird piorar
Pouco grave Pouco urgente ...ird piorar alongo prazo
1 Sem gravidade Pode esperar ...ndo ira mudar

Tabela 3 - Matriz GUT
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A combinacdo dessas pontuacdes definira quais acdes serdo prioritarias. Essa combina-
¢ao é feita com um célculo de multiplicagdo dos trés fatores (G) x (U) x (T). Portanto, o resultado

com maior pontuagdo no Método GUT sera o de 125 pontos e o menor, 1.

LEVANTAMENTO DE NECESSIDADES E PRIORIDADES

As necessidades foram identificadas a partir do processo de planejamento que iniciou-se
em junho de 2024 com prosseguimento por 2025. Apds avaliacdo dos fluxos de processos, da
estrutura de pessoal, da infraestrutura de TIC e de reunides com as areas de negdcio foram

definidos os OETIC e estabelecidas as Necessidades para alcangéa-los.

Objetivos D Graude

Descricdo da Necessidade

Estratégicos Priorizacao

Aquisicdo de cabeamento légico e servigos de projeto e instala-
OETIC 05 10 |cdo bem como ativos de rede para modernizagao de infraestrutu-| 5|4 | 4 80
ra critica e distribuida.

Gestdo do contrato por descentralizagéo de verba ao PRODERJ
com empresa para prestagdo de servigos técnicos em desenvol-
OETIC 01 12 |vimento e manutengdo de software, em regime de FABRICA DE[ 4|45 80
SOFTWARE e contagem de pontos de funcdo em regime de FA-
BRICA DE METRICAS.

Gestdo do contrato de Fabrica de software e de consultoria em
governancga de Tl para desenvolvimento de digitalizagdo de eta-

OETIC 01 14 pas e servigos publicos da SEDEC e consolidar e aperfeigcoar os 51414 80
ja existentes.

OETIC 02 13 |Desenvolvimento e entrega dos novos sistemas de saude. 51413 60

OETIC 05 6 |Aquisicdo de novos computadores de mesa e notebooks. 41314 48

OETIC 06 1 [Treinamento e capacitacgao. 4143 48

Realizar contratacdo de servigos especializado de consultoria e
subscri¢cdo de licengas especificas para a realizar o mapeamento|
OETIC 04 1 |dos dados pessoais tratados por cada 6rgédo e a confecgdodere-| 43| 3 36
latério de Impacto de Protegcdo de Dados dentre outras exigéncias
para conformidade a LGPD.

Gestdo e renovacgado de contrato de empresa especializada na
OETIC 02 3 [|prestacédo de servigos técnicos na area de Infraestrutura e aten-{ 3|3 | 4 36
dimento de TI.

Realizagcdo de estudo e contratacdo de solugdo backup em nuvem

OETIC 03 4 ~ ; L . ~ i
e operacéo e disponibilizagédo de servigos nao criticos na nuvem
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Objetivos ID Graude

Descricdo da Necessidade

Estratégicos Priorizacao

OETIC 04 Aquisi¢cao de solucdo de cofre de senhas. 36

OETIC 05 Obras de melhoria e adequagdo do ambiente no CPD. 30

OETIC 05 Realizagdo de um estudo para uma segunda forma de backup. 24

ol |N ]| N
N|lh_|lO]|®
WlWwW|lw]|w
AIN|IN| D

OETIC 04 Estudo e contratacao de solugdo Next Generation Firewall. 24

Tabela 6 - Priorizagdo das iniciativas através de matriz GUT

PLANO DE METAS E ACOES

ID ACAO 2024 2025 2026 2027

Aperfeicoar a politica de Seguranca da Informacé&o tendo em vista as contra-
tacOes e resultados advindos das demais contratacdes (aquisi¢céo de ativos de
seguranca fisicos/légicos; e consultoria na adequagao ao marco regulatério de
protecéo e privacidade de dados)

2 |Obras de melhoria e adequacgao do ambiente no CPD. X X

3 |Adequar a politica de backup considerando a contratagado de storage nanuvem,| X X

Aperfeicoamento do atendimento interno e suporte a infraestrutura de TIC com
4 |o desenvolvimento de catalogo de servigos e melhoria na gestdo do contrato) X X
correlato.

5 |[Estudo e contratagao de solugao de backup como redundancia geografica. X X

Realizacdo de contratacao de estacfes de trabalho, desktops, notebooks inter-|
medidrios e avangados.

Realizar um controle de acesso légico eficiente com a implementagao de meca-|
nismos mais fortes de autenticacdao.

8 |Aquisicdo de solucao de Cofre de senhas.

9 |Estudo e contratagdo de solugdo Next Generation Firewall

10 |[Aquisicao de cabeamento ldgico, projetos e instalagao.

X | X | x| X
x

11 [Contratacado de capacitacdo em plataforma on-line e cursos de especializacao. X

Gestdo e renovacao de contrato de empresa especializada na prestacédo de ser-

12| . . . :
vicos técnicos na area de Infraestrutura e atendimento de TI.

Gestdo do contrato, por descentralizacao de verba ao PRODERJ, com empresa
13 |para prestagdo de servigos técnicos especializados parareconstrucao erefato-{ X X X X
racdo de sistemas relevantes.

Aquisicdo de novos ativos de rede para modernizacdo e ampliagdo da capacida-

14 . s .
de e tecnologias criticas da rede interna.

Reconstrucao/refatoracao de 100% dos sistemas mais relevantes (recursos hu-|
15 |[manos (pessoal e financas), servigos técnicos, administracdo do fundo especial| X X X X
(FUNESBOM) e saude).

Tabela 7 - Plano de Metas e A¢des
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PLANO DE GESTAO DE RISCOS

O Plano de Gestao de Riscos identifica e trata os riscos que podem afetar a execucao das
metas e agdes planejadas neste PEDTIC, levando em consideragéo critérios como o nivel de

impacto e a probabilidade da ocorréncia.

A gestdo de riscos € um componente crucial da administragao, compreendendo a reali-
zacdo de acdes relacionadas ao planejamento, execucdao, verificacdo e medidas corretivas ou
de aprimoramento. O risco € definido como a combinac¢&o de probabilidade e impacto, repre-
sentando um evento que ainda ndo ocorreu, mas, caso aconteca, podera ter efeitos adversos

sobre o resultado, a entrega, 0 orgamento ou o cronograma.

O controle e monitoramento das metas e produtos serdo realizados preferencialmente no
més de Julho pelo NSTIC, com a finalidade de controlar a gestdo do PEDTIC, executando ajus-

tes caso se fagam necessarios e registrando as analises.

Para cada risco identificado foi adotada uma estratégia de tratamento e resposta ao risco:

Mitigar: desenvolver a¢cdes visando minimizar a probabilidade da ocorréncia do risco

ou de seu impacto no projeto com o objetivo de tornar o risco aceitavel;

e Evitar: mudar o plano do projeto eliminando a condi¢do que estava expondo o projeto
ao risco. E uma estratégia utilizada para riscos de alta criticidade, quando ndo se dese-

ja sequer correr o risco;

« Transferir: repassar as consequéncias do risco, bem como a responsabilidade de res-

posta para quem esta mais bem preparado para lidar com o mesmo; e

e Aceitar: indicada nas situacdes em que a criticidade do risco € média ou baixa, ou

quando ndo é possivel ou ndo haja interesse em implementar uma acao especifica.
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Probabilidade

Frequente

Provavel

Ocasional

Remoto

Impacto

Figura 2 - Matriz de Nivel de Risco

Foram definidos que os riscos de exposicao inferior a 3 possuem exposi¢ao Baixa, entre 3
e 6 possuem exposicao Média e acima de 6 exposicao Alta. Segue abaixo a tabela apresentan-
do avinculagdo dos objetivos estratégicos, com os riscos do PEDTIC identificados, seu nivel

de exposigcaoao risco e o tratamento e resposta ao risco.

Osriscos serao analisados em seu nivel de impacto e probabilidade de ocorréncia geran-

do o grau de exposicéo e o tipo de tratamento conforme descricdes das tabelas abaixo:

Grau de Tipo de Tra-
Risco Encontrado Probabilidade Impacto . . tamento do
Exposicao -
Risco
Indisponibilidade dos recursos orgamentarios. 2 3 6 Evitar
Equipe de trabalho ndo capacitada e desmotivada para ] 3 3 Evitar
implantacdo das solu¢8es propostas pelo PEDTIC.
Dificuldade de mudanca de cultura para estabelecimento 3 5 6 Mitigar
dos novos processos.
Falta de recursos humanos. 4 3 12 Evitar
Prevaléncia da disputa entre os. o6rgéos para manter sua 3 ] 3 Mitigar
autonomia.

Dificuldade no alinhamento entre TIC e negdcio. 1 3 3 Mitigar
Caréncia de indicadores para metrificagdo de processos, 3 2 6 Mitigar
Dificuldades na gestao e fiscalizacdo de contratos de TIC, 2 3 6 Mitigar

Ma qualidade nos servigos prestados pelos contratos. 1 3 3 Evitar
Dificuldade para reallzaga_l(_)lcde novas contratacdes de 3 3 9 Mitigar

Tabela 8 - Riscos identificados x Grau de Exposicao e tipo de tratamento de risco.
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CRONOGRAMA DE ELABORAGAO DO PEDTIC

Como consequéncia das avaliagcdes das necessidades das areas de negdcio da SEDEC, da
supervisao e monitoramento da implementacdao deste plano, e do constante alinhamento do
PEDTIC com as politicas governamentais e as estratégias da organizacao, os objetivos estraté-

gicos sado regularmente revisados e reavaliados.

FASES ATIVIDADES FASE1 FASE2 FASE3 FASE4
- Apresentacdo da estrutura organizacional.

Planejamento - Construgado da Matriz SWOT X

Estratégico

- Alinhamento entre os instrumentos e os objetivos
estratégicos de TIC.
Preparacéo - Definir atribuigcdes da equ.ipNe de trabalho e periodo X
derevisdo.
Avaliacdo - Monitoramento do PEDTIC anterior X
- Inventario de recursos.
Planejamento - Levantamento de necessidades. X
- Operacionalizagao dos objetivos.
Publicagao - Levantamento de riscos e confecgdo de relatorios. X

Tabela 9 - Cronograma de Elaboracdo
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1. FASE DE PLANEJAMENTO ESTRATEGICO
VISAO GERAL DOS OETIC

VISAO GERAL DOS OBJETIVOS ESTRATEGICOS DE TECNOLOGIA DA

INFORMAGAO E COMUNICAGAO (OETIC)

de TIC.

- ALINHAMENTO
OETIC DESCRICAO DETALHAMENTO
¢ AO PPA
Reconstrucao ou refatoragdo de maneira racio- P0496
OETIC 01 |Modernizagao das aplicagdes| nal, iterativa e progressiva dos sistemas mais
relevantes. A3512
Contratacdo de servigcos de TIC com empresas
o o ~ ~ P0496
OETIC 02 Plano de Contratagdes e Ter- | especializadas ou a alocagédo de mdo de obra
ceirizacdes terceirizada, buscando ajustar os recursos A3511
humanos as demandas existentes
Miarar infraestrutura ndo criti- Obtencdo das vantagens do modelo de compu- P0496
OETIC 03 9 ca para Nuvem tagcdo em nuvem de forma hibrida, conservando
P ainfraestrutura critica instalada. A8019
Areestruturacdo dos processos de gerencia-
. . n P0496
OETIC 04 Melhorar a Seguranga da mento de riscos de seguranga da informacgao
Informacao e a atualizacao da Politica de Seguranca da A4569
Informacao
. n Expansao e melhoria da conectividades das uni- P0O46
Modernizagéao da Infraestrutu- o
OETIC 05 ra de Ativos de TIC dades, aquisi¢do de novos computadores bem
como modernizagdo da infraestrutura de rede. A2674
Treinamento constante e especifico, capacita-
o a e n ~ ) P0O46
OETIC 06 Capacitacao e especializacdo [¢cdo EAD, contratagdo de plataformas de ensino
naareade TIC a distancia e de cursos e certificagdes na area A2674

Tabela 10 - Quadro de Visao Geral dos OETIC
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FORCAS
- Equipe colaborativa;
- Comunicacdo interna eficaz;

AMBIENTEl Ambiente de trabalho harmonioso;

INTERNO

role das demandas; e

evolugado no alcance das metas.

OPORTUNIDADES

- Projetos de inovacao do Governo
RJ:

- Modernizagcdo do PRODERJ;

AMBIENTE
19,413\ [ol- Capacitacdo de servidores;

- Aumento de recursos na SEDEC.

- Utilizacao de ferramenta para organizacao e con-

- Reunides periddicas para acompanhamento da

- Novos termos de cooperagdo técnica; e

FRAQUEZAS

- Tamanho da equipe de trabalho insuficiente;
- Defasagem tecnoldégica;
- Processo burocratico de aquisicoes; e

- Ativos de informatica obsoletos.

AMEACAS

- Contingenciamento de recursos;
do Estado do_ Eventual suspensao de contrato;

- Mudanca politica no Estado do RJ;
- Limitagdes de servigo de rede pela

prestadora de servigos; e

- Perda de colaborador para o mercado de

trabalho

Tabela 11 - Matriz SWOT
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2. FASE DE AVALIACAO
MONITORAMENTO E AVALIAQAO DO PEDTIC ANTERIOR

No caminho do aprimoramento constante e busca pela exceléncia nas operacdes e na
gestdo da Secretaria de Estado de Defesa Civil do Rio de Janeiro, a andlise e revisdo dos
Planos Estratégicos de Desenvolvimento Tecnoldgico e Inovagédo em Comunicagdes (PEDTIC)
anteriores tornam-se essenciais. Os ciclos de planejamento entre 2019 e 2022, assim como 0
periodo de 2023 a 2024, estabeleceram, ainda que de forma inicial, bases firmes para impulsio-
nar ainovacao e o avanco tecnoldgico, desempenhando um papel crucial na modernizacao das

atividades e na promocdo de uma defesa civil publica mais eficiente e eficaz.

A andlise do PEDTIC 2019-2022 e do ciclo subsequente de 2023-2024 representa uma
oportunidade valiosa para se debrucar sobre os resultados alcangcados, os desafios superados
e as licdes aprendidas ao longo do periodo. Essa revisao critica permite ndo apenas celebrar os
avancos na adocdo de tecnologias emergentes e no fortalecimento da infraestrutura de comu-
nicacdes, mas também identificar pontos que demandam maior atencao, ajustes estratégicos
ou uma readequacao de recursos para potencializar os beneficios a corporacao e a sociedade

atendida.

Ao revisitar os planos anteriores, reforga-se a necessidade de uma abordagem estratégica
que harmonize a inovacao tecnolégica com as demandas operacionais e administrativas do
Corpo de Bombeiros Militar. Isso assegura que os investimentos em tecnologia resultem em
impactos concretos na seguranca publica. Além disso, a avaliacdo continua dessas estratégias
€ indispensavel para garantir a flexibilidade e a resiliéncia da corporacéao frente a um cenario

dindmico, caracterizado por novos desafios de seguranca e avancos tecnoldgicos acelerados.

Com esse propdsito, o PEDTIC 2024-2027 foi concebido como um documento dindmico,
enriquecido pelas experiéncias e aprendizados dos ciclos anteriores. Esse plano reafirma o
compromisso com a inovacdao e a exceléncia, tracando um caminho sdlido para o desenvolvi-
mento futuro. Ele visa garantir que O Corpo de Bombeiros Militar do Estado do Rio de Janeiro
permaneca na linha de frente da defesa civil e seguranca da incolumidade de pessoas e ha-
veres, equipada com as mais recentes tecnologias e praticas inovadoras. A analise dos ciclos
anteriores baseou-se, sobretudo, no cumprimento das metas estabelecidas e na avaliagao
daquelas que ndo foram iniciadas ou concluidas, com o objetivo de orientar uma evolugéo con-

sistente e eficiente.
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Transpor para
2024-2027?

Metas e Agdes Status %

MAO1 | Realizar um estudo para aimplantacdo de uma Politica de Se- | EM ANDAMENTO | 50% SIM

guranca da Informacao para realizar o mapeamento dos dados

pessoais tratados por cada 6rgdo e a confecgdo de relatério de
Impacto de Protecao de Dados.

MAO02 Obras de melhoria e adequacao do ambiente no CPD. EM ANDAMENTO | 30% SIM
MAO03 Realizacdo de estudo para implantagcao de uma politica de CONCLUIDO 100% NAO
backup.
MAO4 Realizag&o de estudo para implantagado de backup. EM ANDAMENTO | 70% SIM
MAO5 | Realizagdo de um estudo para uma segunda forma de backup. | EM ANDAMENTO | 50% SIM
MAO06 | Realizagdo de estudo paraimplantar um Plano de Contigéncia. AINICIAR 80% SIM
MAO7 | Realizar um controle de acesso légico eficiente com aimple- FINALIZADO 100% NAO
mentacdo de mecanismos mais fortes de autenticacéo.
MAO08 | Criar, publicar em boletim da SEDEC e implantar boas praticas CONCLUIDO 100% NAO
de desenvolvimento de sistemas.
MAO9 | Realizar um estudo para a implantacdo de uma politica de atua- FINALIZADO 100% NAO
lizagdo de software na SEDEC.
MA10 Autenticacdo para toda a SEDEC através do AD SAMBA CONCLUIDO 100% NAO
MA11 | Desenvolvimento de um sistema de entrada e saida de veiculos ENCERRADO 0% NAO
e militares nas Unidades do CBMERJ
MA12 | Contratacdo de empresa especializada na prestacdo de servi- CONCLUIDO 100% SIM

cos técnicos na area de Infraestrutura e atendimento de Tl.

MA13 | Contratagao de empresa para prestagado de servigos técnicos CONCLUIDO 100% SIM
especializados em desenvolvimento e manutengao de sof-
tware, em regime de FABRICA DE SOFTWARE e contagem de
pontos de funcdo em regime de FABRICA DE METRICAS.

MA14 | Integrar o sistema almoxarifado geral com da saude a partirda | EM ANDAMENTO | 70% SIM
criagdo ou cessao de um maédulo para saude.

No periodo de abrangéncia do PEDTIC 2021-2023 foram concluidas e ou finalizadas 7 do

conjunto de metas e acdes originalmente planejadas.

O caminho percorrido pelo Corpo de Bombeiros Militar do Estado do Rio de Janeiro no
cumprimento das metas estabelecidas nos Planos Estratégicos de Desenvolvimento Tecnol6-
gico e Inovagdo em Comunicag¢des demonstra resultados relevantes. Conforme evidenciado,
50% das metas foram concluidas com éxito, evidenciando o compromisso da corpora¢gdo com
aimplementacdao de estratégias tecnoldgicas inovadoras e com a busca constante pela me-
Ihoria de seus servigos. Quando somadas as metas em andamento e as concluidas, o indice

alcancga 93%, refletindo o empenho e a dedicagéo da instituicdo em concretizar seus objetivos.
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O segmento “A Iniciar”, que corresponde a 7%, destaca o carater proativo do planejamen-
to estratégico, indicando que novas metas ja estao delineadas para serem abordadas com
igual determinacdo. Ja o segmento “Finalizado”, representando 14%, ressalta projetos que ndo
apenas foram implementados, mas também completamente integrados as operacoes diarias,

reforgando o compromisso continuo com a inovacgao e o aprimoramento.

Esses resultados sdo uma base sélida para futuras iniciativas previstas no PEDTIC 2024-
2027. Reconhecer o progresso alcancado até aqui é fundamental para utiliza-lo como motor de
transformacdo e evolugéo. O préoximo ciclo de planejamento deve ser estruturado sobre essas
conquistas, assegurando que o CBMERJ continue a enfrentar desafios emergentes com resili-

éncia e exceléncia.

O PEDTIC 2024-2027, assim, se apresenta ndo apenas como um plano estratégico, mas
como uma expressao do compromisso continuo da corporacao em evoluir tecnologicamente e
aprimorar a defesa civil no Estado do Rio de Janeiro. A continuidade das a¢gdes bem-sucedidas
e aintroducdo de inovacdes serdo cruciais para sustentar e avancar nesse propdsito, reafir-

mando nossa missao de vidas alheias e riquezas com eficiéncia e qualidade excepcionais.

Algumas das contratacdes pretendidas fracassou devido a contingéncias orcamentarias e

priorizagdo que a alta administracdo se precisou realizar.

Em relacdo ao acompanhamento é necessario estabelecer métricas de avaliagdo para fins
de checagem do bom andamento do PEDTIC, na forma do Guia de Elaboracdo de PEDTIC. Para
tal o processo de acompanhamento, avaliagéo e execug¢éo deve ser monitorado pelo Comité
de Tl. Cada integrante da equipe assume uma fungéao para estabelecer direcionamento dos
trabalhos, de forma que seja de responsabilidade do coordenador da Equipe, apontar individu-

almente atribuicdes para cada integrante.

A DGTI na forma da Instru¢do Normativa n° 05/2024 do PRODERJ deve realizar gestdo de
Tlem conformidade com o PEDTIC e PCA para efeito de atendimento da Secretaria de Policia

Militar do Estado do Rio de Janeiro.
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Cada familia logistica em sede do Sistema Logistico do CBMERJ diante de demandas de

projeto, pesquisa e contratos da area de Tl devem manifestar através de Documento de Ofi-

cializacao de Demanda a DGTI para fins de encaminhamento para conhecimento do PRODERJ,

para tanto o PEDTIC figura como instrumento central para aquisi¢do de servigos e produtos de

contratos de Tl, diante desses fatos torna-se imprescindivel em via de regra, acompanhamen-

to, atualizacédo e monitoramento do PEDTIC em sede da DGTI, érgao superior de Tl da SEDEC.

Para execucéo deste instrumento deve ser levantado percentuais das tarefas realizadas, ob-

servar os apontamentos definidos no Plano de Metas e A¢des, calcular em termos de estimati-

va, a contribuicdo de cada projeto que compde uma acao para o seu atingimento em percentu-

ais, bem como estabelecer prazos.

Definir orcamento para cada projeto, se viavel;

Definir os critérios de monitoramento;

Definir os objetos do monitoramento;

Definir justificativas do monitoramento para cada objeto;
Estabelecer paré@metros dos indicadores definidos;
Definir os objetivos da avaliagdo para cada objeto;

Definir indicadores de resultado para cada objeto a ser avaliado, de acordo com os

critérios e/ou diretrizes estabelecidos;

Conhecer os indicadores definidos;

Consolidar os planos de execug¢do, de monitoramento e de avaliagdo em um unico docu-

mento (PA-PEDTIC), bem como incorporar e atualizar o plano de gestdo de riscos do PEDTIC e

elaborar o plano de comunicacéo e o Comité de Tl deve avaliar e aprovar o PA-PEDTIC.
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3. FASE DE PLANEJAMENTO
PLANO DE GESTAO DE PESSOAS

A Gestao de Pessoal esta em um processo de constante evolugéo e aprendizado. Do mes-
mo modo que busca o alinhamento com os objetivos organizacionais da SEDEC-RJ e os prin-
cipios e diretrizes que norteiam este plano, busca a identificagcéo dos pontos de exceléncia e
das oportunidades de melhoria. Desta forma, a gestdo atua para aumentar a sintonia da equipe
com a organizacdao, criar um ambiente de aprendizagem permanente e de incentivo ao desem-
penho, a motivacao e a qualidade do trabalho, baseada em pilares estratégicos de motivacgao;
comunicacéao; trabalho em equipe; competéncia e conhecimento; e desenvolvimento pessoal e

profissional.

No dmbito da capacitacao e valorizacao profissional, como estratégia para a melhoria e
aumento da eficiéncia e eficacia da governancga e gestao de Tl, a DGTI concretizou contrata-
cOes para especializacdo de cada uma de suas coordenacdes bem como segue em processo

de aquisicado acesso a plataformas de educacao.

A seguir, quadro com o Plano de Gestdo de Pessoas (Capacitagao)

Capacitacgao Nudmero de participantes Custo Estimado

Engenharia de Redes 01 R$ 14.000,00

Inteligéncia Artificial, Machine Lear-

ning e Deep Learning 01 R$ 14.000,00

A seguir, Quadro de Pessoal Especifico da DGTI:

o
Denominacéo N° de Vagas N®de
do Cargo Existentes OCUPan-
tes
Diretor-Geral |Estatutario — Efetivo (oficial superior de carreira pertencente ao QOC) 01 01
Subdiretor-Geral |Estatutario — Efetivo (oficial superior de carreira pertencente ao QOC) 01 01

Coordenador de
Transformacdo |Estatutario — Efetivo (oficial superior de carreira pertencente ao QOC) 01 01
Digital e Inovacéo

Coordenador de
Planejamento e |Estatutario — Efetivo (oficial superior de carreira pertencente ao QOC) 01 01
Governanca
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Coordenador de
Anélise e Desenvol-
vimento de Siste-
mas

Estatutario - Efetivo (oficial superior de carreira pertencente ao QOC)

01

01

Coordenador de
Seguranca da Infor-
magao

Estatutario - Efetivo (oficial superior de carreira pertencente ao QOC)

01

01

Coordenador de
Design e Experién-
cia do Usuério

Estatutario - Efetivo (oficial superior de carreira pertencente ao QOC)

01

01
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ANEXO A - INVENTARIO DE SISTEMAS
CBMERJ

SISTEMA / PRODUTO PRODUTOS / COMPONENTES LINGUAGEM DB
SISPARK Gestdo de Estacionamentos PHP PostgreSQL
CTRM Geréncia de condutores- cursos e habilitagdes PHP PostgreSQL
EAD2 Plataforma de Gestéo Ensmg OnI!Qe da Escola Superior PHP PostgreSQL
de Bombeiro Militar
EAD - ESDEC Plataforma de Gestao Ensgic:/i(l)nllne da Escola de Defesa PHP PostgreSQL
ODONTOLOG Portal da Diretoria Geral de Odontologia PHP PostgreSQL
PRONTUARIO Sistema de controle de pr;)ir;tg:rlos médicos e odontoloé- PHP PostgreSQL
SAPI Sistema de Controle de Atendimento ao Paciente Inter- PHP PostgreSQL
nado
ENEM Sistema interno de mscrl?oes de voluntarios para Opera- PHP PostgreSQL
cao ENEM
cl Sistema de gerenciamento correicional, justica e disci- PHP PostgreSQL

plina

| R ili
DGP Controle de e,cyrsos Hgmanos, i:adastro de militares, PHP PostgreSQL
férias, movimentacgdes...etc

Acesso interno do militar para boletim interno e demais

Intranet . L PHP PostgreSQL
servigos voltados para o publico interno
Relatérios Intranet Sistema de gestao de perfis de usuario e relatérios PHP PostgreSQL
Intranet
BOLETIM Sistema de Boletins Internos da SEDEC e CBMERJ PHP PostgreSQL
CENSO Sistema de recenceamento obrigatorio o seguro de vida PHP PostgreSQL
doRJ
B i Movi- Moni indi fisicos, atri

ombeiros em Movi onitoramento |nd|c§s |5|cos. gntropometrlcos ede PHP PostgreSQL

mento saude do Militar
MANUAIS Sistema de gestdo de manugls operamoNnals e Procedi- PHP PostgreSQL

mentos Operacionais Padrao
DOC Sistema da Assessoria de Projetos PHP PostgreSQL
Repositorio Intranet de documentos e modelos de arqui-

Documentos vos do CBMERU PHP PostgreSQL
DGAL Catdlogo telefénico das unldgdes.operamonals e telefo- PHP PostgreSQL

nes funcionais
ISP Sistema de Agendamento da Inspecdo de Saude Perio- PHP PostgreSQL

dica
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Sistema de marcacgédo de consultas médicas, odon-

CONSULTA . . . PHP PostgreSQL
tolégicas e assistenciais
SISARM Controle de por.teNI posse/ aqws.lgao dle. armamen- PHP PostgresQL
tos e muni¢cdes por Bombeiros Militares
Site CBMERJ Portal oficial do CBMERJ PHP PostgreSQL
CALCULADORA Sistema de Calculo de Tempo de Servigo PHP PostgreSQL
PTTC Sistema de Inscri¢gbes para prestacgdo de tarefa por PHP PostgreSQL
tempo certo
CARDAPIO Sistema de gerenciamento de cardapios PHP PostgreSQL
RP Listagem de Restos a Pagar de Fornecedores PHP PostgreSQL
BOTINHO Sistema de inscrigdo para o projeto botinho PHP PostgreSQL
Bombeiro por um Dia Sistema de mscrlgag parao prpjeto de integracdo de PHP PostgreSQL
criangas autistas
= Sistema de controle de procedimentos fiscalizato-
FISCALIZACAO rios do CBMERJ PHP PostgreSQL
INSIGHT Visualizagcdo de dados de legalizacdo de Edificagcdes Java, JSX PostgreSQL
EMOLUMENTOS Sistema de GeraNan de Documentos de Arrecada- PHP PostgreSQL
¢ao de Emolumentos
EMOLUMENTOS Sistema de ContNroIe de Documentos de Arrecada- PHP PostgreSQL
¢ao de Emolumentos
RTI Sistema interno da taxa cie incéndio balcao (recep- PHP PostgreSQL
¢ao)
Portal dos servigos relacionados a taxa de incéndio
FUNESBOM - FUNESBOM PHP PostgreSQL
CERTIDAO Sistema de geracéo ? vallldaga.\o de certidao de ocor- PHP PostgreSQL
réncia online
SISALMOX Controle de estoques e almoxarifado PHP PostgreSQL
APP Apllcat|vq de embu;ao/vahdagag dg identidade fun- ReactNative PostgreSQL
cional e acesso a boletins internos
Sistema de controle do Programa Estadual de Im-

PHP P L

PROEISBM plantacdo de Servigos de Bombeiro Militar ostgreSQ

Sistema de Controle de Escalas para as unidades
ESCALA Operacionais do CBMERJ PHP PostgreSQL
LICITACOES Portal de informagdes sobre processos licitatorios PHP PostgreSQL
LICITAGOES Portal de controle de contratagcdes (em desenvolvi- PHP PostgreSQL
mento)
ATARI Sistema de Atas de Reunido PHP PostgreSQL
RAPH Sistema de dlgltalllzagao e vt':\lldaga-o do Registro de PHP PostgreSQL
Atendimento Pré-hospitalar

FARE Sistema de Ficha de Avaliagdo de Riscos em Eventos PHP PostgreSQL
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DGAS Site e sistema de atendimento da Diretoria-Geral de Assis- PHP PostgreSQL
téncia Social
DGST Sistema destinado ao controle de legalizagdo de edificagcdes PHP PostgreSQL
e de eventos de reunido de publico junto ao CBMERJ
DGF - SAC Cadastro de efetivo, férias, pensdes... PHP PostgreSQL
DGF - BALAN- Gestdo de balancetes PHP PostgreSQL
CETES
DGPIP Sistema de RH dos Inativos e Pensionistas do CBMERJ PHP PostgreSQL
SISCOM Controle de estoque de materiais operacionais PHP PostgreSQL
GLPI Sistema de cddigo aberto para Gerenciamento de Ativos de PHP PostgreSQL
TIl, rastreamento de problemas e central de servigos.
SUPORTE Interface ao usuario para solicitagdes HelpDesk PHP PostgreSQL
SISGEO Controle de recursos operacionais em tempo real C# PostgreSQL
OncCall Sistema de Controle e Despacho de Recursos C# PostgreSQL
DGAL Catélogo telefénico das unidades operacionais e telefones PHP PostgreSQL
funcionais
DGO Agendamento Odontoldgico pds Inspecao Periddica PHP PostgreSQL
Inspecao Sistema de Inspec¢édo de Saude Periddica PHP PostgreSQL
Inspecao Sistema de Inspecgédo de Saude para concursos do CBMERJ PHP PostgreSQL
DGEI Site da DGEI PHP PostgreSQL
Sistema de geolocalizagao dos postos e atendimento (Servi- PHP PostgreSQL
cos técnicos, regularizagdo de piscina, taxa de incéndio...etc)
LEGISLACOES Administra e Disponibiliza Legislagbes PHP PostgreSQL
Ws2 Webservice CBMERJ PHP PostgreSQL
SISCONTAS Sistema de controle de contas de concessiorarias PHP PostgreSQL
SEDEC
SISTEMA /
PRODUTO PRODUTOS / COMPONENTES LINGUAGEM DB
Site SEDEC Portal oficial da Defesa Civil Estadual PHP PostgreSQL
OUVIDORIA Portal de Ouvidoria da Defesa Civil PHP PostgreSQL
AGORA Ferramenta de Gestdo do fluxo de Informacdes da DGDEC PHP PostgreSQL
PLANCON Plano de Contingéncias das Rsigoisonais de Defesa Civil e munici- PHP PostgreSQL
PRODEC Ferramenta para registro de ocorréncias de defesa civil, com PHP PostgreSQL

relatério fotografico e georreferenciamento
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REDESALVAR Cadastro de voluntarios de Protecdo e Defesa Civil PHP PostgreSQL
SIGDEC Sistema de Gestdo em Defesa Civil PHP PostgreSQL
SIGTRED Sistema de Gestdo para Treinamento de Emergéncias e PHP PostgreSQL

Desastres
SIRED Simulador de Resposta em Emergéncias e Desastres PHP PostgreSQL
Monitoramento e alertas meteoroldgicos, de pluvidme-
CEMADEN tros, risco hidroldgico e risco de deslizamentos em tempo| Java, PHP PostgreSQL
real
Sirene Portal de Acesso ao Sistema de Alerta e Alarme por Java, PHP PostgreSQL

sirenes
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ANEXO B - INVENTARIO DE ATIVOS

QTD EQUIPAMENTOS

Ativos de Processamento e Armazenamento Novos no QCG

4 Servidor HCI Dell VxRail P570F
2 Switch TOR Dell S5224F-ON
1 Servidor Cisco Catalyst Center
Ativos de Rede Novos no QCG
7 Switch Cisco 9300-48P
50 Switch Cisco C9300L-48P-4X
201 Access Point Cisco CW9164I-ROW
1 Software Controladora WiFi Cisco 9800-CL
Ativos de Rede Legados no QCG
1 Switch Cisco WS-C4507R+E
2 Controlador Wireless Cisco 5508
23 Access Point Cisco AIR-CAP3602I-T-K9
1 Controlador Wireless H3C WX3024
35 Access Point 3Com
4 Switch Cisco 3750X-24P
7 Switch Cisco 2960S
48 Switch HP/3Com

Ativos de Processamento e Armazenamento Legados no QCG

1 Chassi Dell M1000e

Laminas Dell M630

o | b

Laminas Dell M620

1 Storage EMC VNX 5400

Ativos de Rede das Unidades

~300 Switches multimarcas
Links de Dados
1 Link IP 1 Gbps
1 Links Concentrador MPLS 2 Gbps
122 Links MPLS 30 Mbps
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