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ABRANGENCIA DO PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA

DA INFORMACAO 2024 A 2027

O Plano Estratégico e Diretor de Tecnologia da Informagao e Comunicacao (PEDTIC) é

um instrumento de diagndstico, planejamento e gestao dos recursos e processos de TIC,
com o objetivo de atender as necessidades finalisticas e de informacao de um érgao ou

entidade.

Termo

TERMOS E ABREVIACOES

Definicao

Ferramenta utilizada para andlise de cendrios, que faz o
Anadlise SWOT levantamento dos ambientes externo e interno da organizagao
abordando suas forgas, fraquezas, oportunidades e ameacgas.
ASSTI Assessoria de Tecnologia da Informacao.
DOERIJ Didrio Oficial do Estado do Rio de Janeiro.
Framework Método de trabalho (em traducao livre).
— Information Technology Infrastructure Library. Framework para
gerenciamento de servicos de TI.
PEDTIC Plano Diretor de Tecnologia da Informacdo e Comunicagao.
T Project Management Institute. Organizagao disseminadora das
melhores praticas de gerenciamento de projetos.
PCA Plano de Contratacdo Anual
Centro de Tecnologia da Informagdo e Comunica¢ao do Estado do
PRODERJ Rio de Janeiro Scrum - Metodologia agil para gestao e
planejamento de projetos.




PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
PEDTIC / 2024-2027

Secretaria de Estado de Cultura e Economia Criativa do Rio de
SECEC-RJ Janeiro.
Service Desk - Suporte técnico e consultoria na area de TI.

Service Level Agreement. Documento utilizado para definir o

SLA . .
funcionamento de servigos de TI.
Ti Tecnologia da Informacao.
TIC Tecnologia da Informagao e Comunicagao

STATUS DE DOCUMENTO

Ano de Abrangéncia 2024 - 2027

Ano de Vigéncia 2026
Elaboragao 2025
Revisao Anual -

Revisao Extraordinaria -

HISTORICO DE ALTERACAO

Data Versao Alteragao — Descri¢do Autoria
01/06/2024 | 1.0 Descricdo: Primeira versdo do documento | Equipe de
elaboracdo do
PEDTIC
15/07/2024 | 1.1 Tabela PCA 2025 Equipe de
elaboragao do
PEDTIC
04/09/2024 | 1.2 Atualizagdo do prazo de vigéncia, Equipe de
reorganizacao dos temas e explicacdo do | elaboracdo do
alinhamento do PEDTIC com o PCA. PEDTIC

15/04/2025 | 1.3 Atualizag¢do do organograma da SECEC Equipe de
com base no decreto N2 49.592 DE 10 DE | elaboracdo do

ABRIL DE 2025. PEDTIC
22/04/2025 | 1.4 Alteracdo no Comité de revisdo e Equipe de
aprovacao e alteracdo na equipe de elaboragao do

elaboragao do PEDTIC. PEDTIC
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27/11/2025 | 1.5 Atualizacdo do Organograma da ASSTI. Equipe de
Atualizagdo dos Critérios de Priorizagao. elaboracao do
Tabela PCA 2026 PEDTIC
22/12/2025 1.6 Ajustes e atualizagées do documento. Equipe de
elaboracao do
PEDTIC
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DOCUMENTOS DE REFERENCIA

Para a estruturacdo do PEDTIC foram considerados os seguintes documentos, levando em conta
conceitos e melhores praticas aplicaveis aos processos de governanca em TIC.

e Constituicdo da Republica Federativa do Brasil de 1988

e Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021
e Normativa PRODERJ/PRE n201/2021

e Normativa PRODERJ/PRE n202/2022

e Plano de Contrataces Anual - PCA

e Plano de Recuperacdo Fiscal

e Guia de elaboracdo PDTICv 1.0 PRODERJ

e Guia de elaboracdo PDTICv 2.1 — SISP

e COBIT 19 - Control Objectives for Information and Related Technology
e ITIL 4 — Information Technology Infrastructure Library

e ABNT NBR ISO/IEC 20000-1/2020 e 20000-2/2021

e ABNT NBRISO/IEC 27002/2022

e ABNT NBR ISO/IEC 38500/2018

11
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APRESENTACAO

O PEDTIC da SECEC-RJ tem como objetivo planejar e atender as necessidades tecnoldgicas da secretaria,
alinhando-se aos seus objetivos estratégicos e agregando valor e dinamismo ao érgao. Este documento,
elaborado de acordo com as diretrizes do PRODERJ, elenca as principais caracteristicas, situacdes e
necessidades de pessoal, infraestrutura, sistemas, aplicacbes e outras questdes concernentes a
Tecnologia da Informagdo e Comunicagdo no ambiente da SECEC-RJ. Seu periodo de vigéncia sera da
data de publicacdo em 2024 até a publicacdo do documento referente ao préximo periodo (2028-2031),
com revisdes a serem realizadas a cada trés meses ou quando for identificada a necessidade.

METODOLOGIA

A metodologia de elaboracdo utilizada neste documento foi a orientada pelo Guia de Elaboracdo do
PEDTIC emitido pelo PRODERIJ, fazendo-se as devidas adaptacOes e levando-se em consideragcdo o
planejamento estratégico institucional da SECEC-RJ. Foram realizadas reunides com a equipe de
elaboracdo do PEDTIC bem como com o comité de revisdo e aprovacdo. Foram utilizadas bases de
conhecimentos técnicos para elaboragdo deste documento.

ALINHAMENTO DO PLANO COM AS POLITICAS DE GOVERNO E COM
ESTRATEGIAS DA ORGANIZACAO

O Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunica¢do da ASSTI esta alinhado com
ao Plano de Contratagdes Anual (PCA), conforme estabelecido pelo Decreto n°10.947/2022 e pela Lei n°
14.133/2021.

A Elaboracao foi orientada para apoiar diretamente as iniciativas e agdes previstas no PCA, assegurando
o uso eficiente e eficaz das tecnologias da informacdo e comunica¢do no atendimento as necessidades
da organizacdo e no alcance de seus objetivos estratégicos. O plano também foi desenvolvido em
conformidade com os padrdes e diretrizes estabelecidos pelo governo, garantindo que a organizagao
esteja em conformidade com as leis e regulamentagdes aplicaveis.

Assim, o Plano Estratégico e Diretor de Tecnologia da Informag¢do e Comunicagao é fundamental para
garantir que a organizacdo esteja bem equipada para enfrentar os desafios do mundo digital atual e
alcancar seus objetivos de maneira eficiente e eficaz.

12
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SECEC-RJ

Historia

A Secretaria de Estado de Cultura foi criada em 1989 seguindo o decreto nimero 13.476, publicado no
Diario Oficial do Estado do Rio de Janeiro em 6 de setembro desse mesmo ano. Foi administrada por 29
secretdrios ao longo de suas trés primeiras décadas de existéncia. Em alguns mandatos a pasta englobou
assuntos como ciéncia, educacdo e esportes, mas na maior parte desses mandatos a cultura foi uma
pasta exclusiva. Na sua atual composicdo passou a ser denominada “Secretaria Estadual de Cultura e
Economia Criativa”, englobando as acdes de fomento ao desenvolvimento econdmico e ao mercado que
envolve a producao cultural fluminense, alinhando-se as diretrizes do Governo Estadual e seguindo a
orientacdo da responsavel pela pasta, a secretaria Danielle Barros. A secretaria ocupa atualmente as
instalacOes da Biblioteca Parque Estadual, localizada na Avenida Presidente Vargas, no coracdo da
cidade do Rio de Janeiro, e recebe eventos de grande relevancia para a cultura fluminense, apoiando,
em suas dependéncias, desde exposicdes de arte a grandes conferéncias em saldes de leitura. Através
de acbes diretas e indiretas, apoia diversas dreas da producdo cultural: audiovisual, teatro, leitura e
conhecimento, arte circense, entre outras, e, pela Lei Estadual de Incentivo a Cultura, presta suporte a
projetos culturais independentes, destinando verbas oriundas de incentivo fiscal para o suporte a essas
producdes independentes.

ASSTI

A ASSTI se encaixa como um vetor de multiplicagdo do potencial produtivo da SECEC-RJ, apoiando todas
as suas frentes de atuac¢do. Dentre as principais fungdes da ASSTI estdo a implementagdo de solugdes
tecnoldgicas, o desenvolvimento de solugdes internas (sistemas e aplicages), o atendimento e suporte
imediato aos servidores da SECEC-RJ e aos demais equipamentos culturais ligados a ela. Seu principal
motor de trabalho é a busca pela modernizagdo tecnoldgica. Para isso, ela trabalha atualizando o parque
de maquinas, adquirindo novos softwares e solugdes corporativas comerciais, desenvolvendo e
mantendo sistemas e implementando as melhores praticas de gestdo em TIC.

Missdo

Permitir que a sociedade civil tenha acesso a cultura em todos os municipios do Estado, bem como a
bens culturais e eventos com uso nas solugées tecnoldgicas possiveis a serem implementadas.

13
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A missdo da Assessoria de Tecnologia da Informacdo (TI) da Secretaria de Cultura do Estado do Rio de
Janeiro pode ser delineada como o propdsito ou objetivo central dessa area da secretaria. Geralmente,
envolve o uso estratégico da tecnologia para apoiar e otimizar os processos relacionados a gestao
cultural, comunicacdo e interacdo com o publico, bem como a preservacdo e divulgacdo do patrimonio
cultural.

Uma possivel missdo para a Assessoria de Tl da Secretaria de Cultura do Estado do Rio de Janeiro poderia
ser:

"Garantir a exceléncia na gestao e difusdo da cultura fluminense através da implementagao e suporte
de solugdes tecnolégicas inovadoras, promovendo a eficiéncia operacional, a transparéncia institucional
e o acesso democrdtico a informacgao cultural, contribuindo assim para o desenvolvimento cultural e
social do estado."

Essa missdo reflete o papel crucial da Tl em facilitar e fortalecer as atividades da Secretaria de Cultura,
alinhando-se com seus objetivos estratégicos de promover e preservar a cultura do Rio de Janeiro.

Visdo

"Ser referéncia em inovagao tecnoldgica e exceléncia na gestado da informacgao, promovendo a
integracdo e a acessibilidade cultural através de solug¢bes tecnoldgicas avancadas, contribuindo
para o desenvolvimento cultural sustentdvel e inclusivo no Estado do Rio de Janeiro."

Valores

Referéncia em Inovagdo Tecnoldgica: Estar na vanguarda da implementacdo de novas
tecnologias que suportem e potencializem as atividades culturais da Secretaria.

* Exceléncia na Gestdo da Informagdo: Garantir que todas as informacgdes e dados sejam
geridos com precisdo, seguranca e eficiéncia.

* Integracao e Acessibilidade Cultural: Utilizar a tecnologia para tornar a cultura mais
acessivel a todos os cidadaos, promovendo a inclusdo digital e cultural.

* Solugdes Tecnoldgicas Avangadas: Implementar solugdes modernas que atendam as
necessidades atuais e futuras da Secretaria de Cultura.

* Desenvolvimento Cultural Sustentavel e Inclusivo: Contribuir para o desenvolvimento

cultural de forma sustentavel, garantindo que todos os projetos e iniciativas sejam
inclusivos e beneficiem toda a populagdo.
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ESTRUTURA ORGANIZACIONAL

A estrutura organizacional da SECEC-RJ encontra-se no Apéndice V deste PEDTIC.

ORGANOGRAMA ASSTI

Daniel Bruschi Cardoso
Assessor chefe de Tl

Projetos e Governanga Desenvolvimento Infraestrutura e Suporte
Julia Silva Alessandro Pinto Saulo Silva

Brenda Lemos Bruna Borges Adilson Filho
Analista de Sistemas Analista de Sistemas Assistente de Suporte de T

Jeferson Nunes A ETftM:j Sa[:zcocs) _ Diogo Galvao
Analista de Projetos nalista de Deviips Analista de Suporte de Tl

Francine Farias Fabiano Ferreira
Marcela Assed Estagidria de Dados
Analista de LGPD

Analista de Infraestrutura de Tl

Gabriel Estrella
Desenvolvedor PL Fernando Estdcio

Analista de Infraestrutura de Tl

Patrick Almeida
Estagidrio de Desenvolvimento

Hudson Lessa
Analista de Front-End

Figura 1 - Organograma da ASSTI
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ATIVIDADES

A ASSTI utiliza frameworks pré-definidos para gerenciar os recursos de TIC da SECEC-RJ e de suas
entidades vinculadas, seguindo as melhores prdaticas do mercado. O Service Desk da ASSTI segue as
diretrizes da ISO 20000 e utiliza a biblioteca ITIL na gestdo da Central de Servicos de Tl. Todos os projetos
realizados pela ASSTI sdo planejados e executados de acordo com as diretrizes do PMI e os conceitos de
metodologias ageis de gerenciamento de projetos, como o Scrum.

As principais atividades da ASSTI sdo as seguintes:

e Gerenciar e controlar a producdo, armazenamento e divulgacdo de informacgdes relacionadas as
responsabilidades da SECEC-RJ e suas entidades vinculadas.

e Oferecer ferramentas tecnoldgicas necessdrias para o desempenho das tarefas inerentes ao
funcionamento da SECEC-RJ e suas entidades vinculadas.

e Proteger a integridade, confidencialidade, autenticidade e acessibilidade das informacGes sob a
gestdo da SECEC-RI.

e Desenvolver um plano de investimento e fornecer uma avaliacdo técnica prévia sobre o uso e
aquisicdo de novos equipamentos, aplicativos, sistemas, solucdes de seguranca, suprimentos e servicos.

¢ Apoiar as atividades tecnoldgicas das dreas de meio e areas finalisticas.

REFERENCIAS ESTRATEGICAS

Resultados Anteriores

Avaliando os resultados do ultimo PEDTIC, a ASSTI enfrentou grandes desafios. As medidas de
enfrentamento ao coronavirus no ano de 2020 acarretaram uma crise econ6mica que influenciou
diretamente os objetivos tracados a época. No entanto, importantes resultados foram alcangados,
incluindo a implementagdo do Sistema Desenvolve Cultura; a renovacao de contratos de servigos de
continuidade para a estrutura do negdcio e sua manutengao; novas contrataces para a atualizacdo e
aprimoramento do parque tecnolégico; além de incremento das melhores praticas.
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OBJETIVOS ESTRATEGICOS DA SECEC

A Secretaria de Cultura e Economia Criativa, destaca o compromisso com o fortalecimento das atividades
culturais e criativas em todas as dez regides do Estado do Rio de Janeiro, como o propdsito de ampliar
sua contribuicdo para o desenvolvimento econémico e social fluminense. A Secretaria busca ser uma
instituicdo relevante para o setor cultural, o governo, iniciativa privada e a sociedade, afirmando o
carater estratégico da politica cultural e ampliando seus resultados. Essa atuacao esta fundamentada em
valores essenciais como eficiéncia, eficacia, ética, transparéncia e impessoalidade, que orientam a
formulacdo e execucdo de politicas publicas culturais mais integradas, sustentaveis e transformadoras.

OBJETIVOS ESTRATEGICOS DA ASSTI

Visando um avanco significativo em suas operacGes e adaptando-se as inovacdes tecnoldgicas, a
modernizacdo da Tl é um pilar fundamental para garantir que a organizacdo aproveite ao maximo as
tecnologias disponiveis. Isso envolve substituir sistemas legados por solu¢des mais eficazes e fortalecer
nossa seguranca digital. Paralelamente, a atualizagao da infraestrutura é essencial para suportar essas
novas aplicagdes e atender as crescentes demandas. Para alcangar esses objetivos, é necessario
implementar praticas dgeis e revisar todos os nossos processos de Tl, garantindo assim a transparéncia
e a conformidade regulatéria.

17



PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
PEDTIC / 2024-2027

MODERNIZACAO

DA TI

SEGURANCA DA ATUALIZACAO DA

INFORMAGAO INFRAESTRUTURA

OBJETIVO ESTRATEGICO TRANSFORMACAO
DA ASSIT DIGITEE

GOVERNANGCA

(Rene CONTRATACOES

ALINHAMENTO DE
OBJETIVOS

Figura - Objetivos estratégicos de TIC

OBJETIVO ESTRATEGICO 1 - MODERNIZAGAO DA TI

Para explorar o maximo potencial da tecnologia da informacao, é necessario adotar recursos que gerem
valor para as areas de negdcio, garantam qualidade da experiéncia do usuario e aumentem a
produtividade do érgdo. Atualmente, a SECEC-RJ atua utilizando alguns sistemas baseados em
tecnologias obsoletas em sistemas legados. A modernizacdo de sistemas legados e aplicagdes, apesar
de representar um desafio, é capaz de impulsionar o desempenho institucional, otimizar processos e
prover novas formas de atender a populagdo. Portanto, a Modernizagdo da Tl através da atualiza¢do das
aplicagOes e sistemas é extremamente importante para o avanco da qualidade dos servicos do érgao e
da ASSTI.

OBJETIVO ESTRATEGICO 2 - ATUALIZAGAO DA INFRAESTRUTURA

Visando acompanhar a Modernizacdo das aplicagOes utilizadas, torna-se necessario a atualizacdo da
Infraestrutura. A adoc¢do de novos equipamentos com requisitos melhores que atendam as necessidades
dos novos sistemas, aplicagdes e da equipe é essencial. A demanda por novos hardwares, além de
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periféricos, é um dos centrais objetivos estratégicos para o sucesso da ASSTI, conforme o Plano de
Agquisicdes anexo a este documento.

OBJETIVO ESTRATEGICO 3 — TRANSFORMAGAO DIGITAL

Conforme tendéncia mundial, a SECEC-RJ, por meio da ASSTI, possui como objetivo estratégico alcancar
a Transformacado Digital. Esse objetivo serd alcancado pela adocdo de praticas mais modernas que
acompanhem os avangos tecnoldgicos. Pode-se citar a digitalizacdo de etapas de processos e servigos
publicos concernentes a atuacdo do Orgdo, bem como a criacdo de canais digitais que promovam a
interacdo da SECEC-RJ com o publico de forma geral. Isso possibilitard métodos padronizados de
avaliacdo de servico e funcionamento da Secretaria.

OBJETIVO ESTRATEGICO 4 — CONTRATACOES E AQUISICOES

Devido ao contingenciamento de recursos, situacdo de impacta ndo somente a SECEC-RJ, mas diversos
orgdos, fundagbes e outras instituicGes governamentais, tornou-se necessario reavaliar os contratos e a
alocacdo orcamento, dessa forma estdo sendo adotadas estratégias de contratacbes de empresas
terceirizadas para garantir a funcionalidade plena dos setores, como alocacdo e manutencdo de
impressoras, e contratagdo de novos computadores. Por isso, é necessario continuar aprimorando e o
processo de contratacoes e aquisicées, sempre alicercado nos principios da economicidade mantendo
altos padrdes de entrega e servigos a populagao.

OBJETIVO ESTRATEGICO 5 — ALINHAMENTO DE OBJETIVOS

Para atender da melhor forma a Secretaria de Cultura e seus equipamentos culturais, é necessario
alinhar as a¢des da ASSTI com os objetivos da SECEC-RJ.

Isso envolve providenciar as ferramentas e meios de TIC necessarios para o bom andamento das
atividades da SECEC-RJ, implementar uma previsdo orcamentdria para investimentos em infraestrutura
de TIC, adotar a Governanga de TIC nos processos da ASSTI, aprimorar os processos de gestdao dos
contratos relacionados a TIC no ambito da SECEC-RJ, renovar os processos ja existentes através de meios
tecnoldgicos para aumentar a produtividade e inovacdo, e realizar capacitacdo de pessoal em boas
praticas, governanca de Tl e gestdo de processos relativos a administracdo publica.

OBJETIVO ESTRATEGICO 6 — DEVOPS

Visando a modernizacdo continua e atender as crescentes demandas de desenvolvimento, a
ASSTI esta em processo de implementacdo de novos processos tecnolégicos. Este objetivo
estratégico visa a integracdo das praticas ageis com a cultura DevOps, como o objetivo de criar
um ciclo de desenvolvimento mais agil, colaborativo e eficiente, buscando otimizar o tempo de
desenvolvimento, aumentar a qualidade dos produtos e fortalecer a colaboracao da equipe,
assegurando a adaptacdo rdpida as mudancas regulatdrias e as necessidades dos usuarios.
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OBJETIVO ESTRATEGICO 7 — SEGURANCA DA INFORMAGAO

Sabendo que parte do nosso processo de negdcio é por meio de servicos online, para atender
a populagdo e propagar nossos projetos culturais, a nossa infraestrutura deve garantir
integridade, confidencialidade, disponibilidade e autenticidade, para tal, nosso gerenciamento
de segurancga precisa estar em constante melhoria e atualizagao. Cabe ressaltar a criticidade
das informacgdes armazenadas, assim, considerando a Lei Geral de Prote¢do de Dados (LGPD) e
a ISSO/IEC 27002, a fim de garantir a seguranca dos ativos da SECEC, bem como gerenciar o0s riscos,
prevenir incidentes e educar os usudrios, foi estabelecido um objetivo estratégico para reduzir a
superficie de ataque dos ativos sob curadoria da ASSTI.

OBJETIVO ESTRATEGICO 8 — GOVERNACA DE TIC

Com as melhorias e atualizacbes previstas, faz-se necessario a atualizacdo e revisdo dos
processos de Governanca. Essa atualizacdo se faz necessaria para assegurar a continuidade,
eficiéncia e seguranca das operacdes, alinhando-as com melhores praticas e as novas demandas
tecnoldgicas. Sendo também fundamental promover a transparéncia, a conformidade
regulatdria e a gestdo eficaz dos recursos tecnoldgicos, garantindo um suporte adequado as
estratégias organizacionais.
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CRITERIOS DE PRIORIZACAO

As necessidades foram elencadas segundo os critérios da matriz GUT (Gravidade, Urgéncia e Tendencia),

sendo classificadas conforme sua urgéncia, de acordo com o seguinte quadro:

Matriz GUT
Gravidade Urgéncia Tendéncia
1 Sem Gravidade Pode esperar N3do muda nada
2 Pouco Grave Pouco urgente Piorar em longo prazo
O mais rapido . .
3 Grave 3 Piorar em médio prazo
possivel
4 Muito Grave Urgente Piorar em curto prazo
Precisa ser resolvido . .
5 Extremamente Grave ., Piorar rapidamente
ja
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OETIC Problema Natureza

Gravidade

© 0 3

— (8]

D -

@ % (]

20 c a

) ) o
= G}

Implementar
solucao de

1 7e5 antivirus nos Infra 5 5 5 125 60% 40%
equipamentos
SECEC

Atualizar
2 7e?2 estratégia de Infra 5 5 5 125 70% 30%
backups

Atualizagao do
sistema de

3 2 Infra 5 5 5 125 0% 100%
nobreaks da

SECEC/BPE

Homologacdo do
4 5 . Infra 4 5 4 80 100% -
link conecta RJ

Contratacdo de
5 5 solucdo de Infra 5 4 4 80 90% 10%
telefonia e VolP

Servidor de
6 7 L Dev 4 4 5 80 50% 50%
redundancia DCRJ

Solugdo servidores
7 2 . Infra 5 5 3 75 - 100%
locais

Solucdo
8 7€e6 contingenciament Infra 5 5 3 75 50% 50%
0 Servigos

Atualizacdo

licenciamento de
9 7e5 . Infra 5 5 3 75 - 100%
antivirus

servidores
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10

Contratacdo de SSL

Gov

75

100%

0%

11

Troca de CPD e
Servidores da
SECEC

Infra

64

20%

80%

12

2e7

Atualizar
equipamentos de
rede

Infra

64

100%

13

4e5

Aquisicao de
computadores
especialistas para
SECEC/BPE

Infra

64

100%

14

7e5

Contingenciament
o dos servidores
do PRODER]J

Infra

60

50%

50%

15

2e5

Atualizacdo do
sistema de
nobreaks da BPR

Infra

50

100%

16

2e5

Atualizagdo do
sistema de
nobreaks da BPM

Infra

50

100%

17

2e5

Atualizagao do
sistema de
nobreaks da Casa
Franca

Infra

50

100%

18

2e5

Atualizacdo do
sistema de
nobreaks da
Imperator

Infra

50

19

2e5

Atualizagao do
sistema de
nobreaks da
Parque Lage

Infra

50

20

7e4d

Contratacdo de
empresa de
seguranca da
informacédo

Dev

48

50%*
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21

8el

Atualizacdo das
politicas de
chamados

Gov

48

100%

0%

22

Ambiente de
homologacao

Dev

45

30%

70%

23

Gerar
documentagdo
desenvolve cultura

Dev

36

50%

50%

24

leb

Melhorias nos
sistemas de
controle de
visitantes

Dev

36

100%

25

4e8

Contratacdo de
pessoal

Gov

36

0%

100%

26

5e3

Desenvolvimento
do sistema de
Passaporte
Cultural

Dev

32

20%

80%

27

7e8

Implementar
politicas de
gerenciamento de
incidentes

Gov

27

20%

80%

28

Aprimorar as
solugGes
desenvolvidas
internamente

Dev

27

30%

70%

29

Licenciamento das
suites de escritorio

Infra

27

100%

0%

30

Licenciamento
servidores

Infra

27

31

5e4

Licenciamento
computadores

Infra

27

50%

50%

32

Desenvolvimento
do sistema AVA
(Escola da Cultura)

Dev

27

10%

20%
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33

le5

Atualizacao dos
portais web
mantidos pela
SECEC para o
padrao do
PRODERJ

Dev

24

70%

30%

34

7e2

Implementacgdo
ZABBIX

Infra

24

50%

50%

35

8eb

Implementar SLA
com os setores
atendidos

Gov

18

30%

70%

36

7e8

Desenvolver uma
politica de
seguranca da
informacao

Gov

18

20%

80%

37

2e5

Melhoria na
infraestrutura
fisica
Imperator/Casa
Franca/Parque
Lage.

Infra

18

38

Licenciamento
virtualizacado

Infra

18

39

Sistema INEPAC

Dev

18

40

Sistema de
controle de
movimentagdo de
patrimonio SECEC

Dev

18

41

7e6

Contratagdo de
empresa de testes

Dev

18

42

5el

Iniciativas para
melhorar a
acessibilidade nos
sistemas da SECEC

Infra

18

20%

80%

43

2e5

Cabeamento
estruturado da

Infra

16

80%

20%
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nova sede da
SECEC

44

Reposicionamento
do CPD da
SECEC/BPE

Infra

12

30%

70%

45

5e8

Capacitacdo da
equipe com novas
tecnologias

Gov

12

30%

70%

46

Aquisicao/
Atualizagdo de
licencas de
software

Gov

60%

40%

47

2e5

Infraestrutura das
SECEC e
Bibliotecas Parque

Infra

20%

80%

48

Realizar
treinamento no
Office 365 como
solugdo para suite
de escritdrio e
integracdo de
projetos

Gov

30%

70%

49

2e7

Aprimorar as
solugGes de
armazenamento
de arquivos

Infra

20%

80%

50

2e5

Licenciamento
suites grafica,
audiovisual e
midias

Infra

51

2e5

Licenciamento
suites de
engenharia

Infra

52

Atualizagdo da
infraestrutura da
Casa Franga

Infra

100%
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53

Atualizacdo da
infraestrutura do
Parque Lage

Infra

54

Atualizacdo da
infraestrutura da
BPM

Infra

55

Atualizacdo do
portal web do
Theatro Municipal

Dev

56

Atualizagdo do
portal web do
Museu de Imagem
e Som

Dev

57

Atualizacdo do
portal web do
Imperator

Dev

58

Atualizacdo do
portal web da Casa
Franca Brasil

Dev

30%

60%

59

Atualizagao do
portal web do
INEPAC

Dev

60

4e5

Contratagdo de
empresa de
acessibilidade

Dev

61

Atualizagao do
template do DCRIJ

Dev

62

6e3

DevOps /
DevSecOps

Dev

30%

70%

64

5e4

Contratagdo
servico de CFTV
para SECEC/BPE

Infra

65

5e4

Contratagdo
servico de CFTV
para BPR

Infra
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Mapeamento de

66 5 Infra - -
bibliotecas
Contratacao

66 5e4 servico de CFTV Infra - -
para BPM
Contratagdo

67 5e4 servico de CFTV Infra - 100%
para Casa Francga
Contratagdo

68 5e4 servico de CFTV Infra - -
para Imperator

69 1 Novo SISGAM Dev 10% 90%

70 3e5 Mapa de Cultura Dev 90% 10%

71 3e5 SECEC Play Dev 10% 90%
Catalogo de

72 3eb5 . Dev 10% 90%
eventos culturais

73 5 INTRANET Dev 40% 60%
Dashboard dados

74 8 R Dev 0% 100%
Docker e ativacdo

75 6 Dev 30% 70%

de micro servigos

PLANO DE METAS E ACOES

Infraestrutura
Meta 1 - Modernizar a infraestrutura de TIC (ID: 2, 3, 7, 9, 11, 12, 13, 15, 16, 17, 18, 19, 29, 30, 31, 35,
37,49, 52,53, 54, 73)

levantamento de necessidades, considerando a andlise situacional SWOT realizada.

O plano de metas e a¢0es é tracado a partir dos objetivos estratégicos da SECEC-RJ, da ASSTI, além do

28




PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
PEDTIC / 2024-2027

Agdo 1.3 — Fornecer e manter solugdes de infraestrutura atualizadas.

Agdo 1.4 — Aquisicdao de novos hardware e certificagGes.

Meta 2 - Gerir a infraestrutura e as operagdes de TIC (ID: 3, 6, 8, 9, 11, 12, 14, 15, 16, 17, 18, 19, 20, 25,
27,34, 35, 36, 37, 38, 41, 43, 44, 45, 47, 48, 49, 50, 51, 52, 53, 54, 73, 75)

Agdo 2.1 - Melhorar os processos de infraestrutura de TIC.

Agdo 2.2 - Disponibilizar pessoal qualificado.

Governanga de TIC
Meta 3 - Reestruturar a gestdo de pessoal (ID: 25, 41, 60)

Acgdo 3.1 — Manter atualizada a necessidade de recurso humano de acordo com demanda da
SECEC, junto ao RH.

Agdo 3.2 - Cumprir o Plano de Contratagdes e Terceirizagdes de Pessoal.

Meta 4 - Aprimorar a Governanca e a Gestdo de TIC (ID: 35, 45, 48, 62, 74)

Agdo 4.1 - Melhorar os processos de governanca e gestdo de TIC, adotando praticas modernas
e eficientes para promover a eficacia organizacional.

Agdo 4.2 - Otimizar os processos de aquisicdo de bens e servigos de TIC, seguindo as melhores
praticas do setor publico.

Agdo 4.3 — Desenvolver projeto de capacitacdo da equipe da ASSTI, focando no nivelamento da
nossa Tl com o mercado.

Agdo 4.4 — Implantar uma analise de qualidade de entrega da Tl tanto de servico, quanto de
pessoal, semestral e anual, respectivamente. A fim de levantar, de forma eficaz, os pontos de
melhorias.

Meta 5 — Alinhar estrategicamente a Tl com as necessidades da SECEC (ID: 1, 2, 3, 4, 5, 8, 10, 13, 15, 16,
17,18, 19, 24, 26, 31, 32, 33, 37, 38, 42, 46, 56, 57, 58, 59, 61, 64, 65, 66, 67, 68, 73)

Agdo 5.1 - Fornecer produtos e servicos de TIC que atendam as necessidades atuais e futuras,
de acordo com os objetivos estratégicos da SECEC.

Agdo 5.2 - Contratar e renovar, de acordo com o interesse publico, todas as demandas de bens
e servicos de TIC aprovadas no plano anual, dentro do exercicio fiscal.

Meta 6 — Manter a Transparéncia e Responsabilizagdo (ID: 21, 27, 28, 36, 40, 74)
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Acgdo 6.1 - Fomentar a transparéncia na gestdo de TIC garantindo que todas as a¢des sejam claras
e acessiveis.

Meta 7 — Manter a conformidade e o controle interno (ID: 21, 23, 27, 28, 36, 49)

Acdo 7.1 — Revisar, atualizar e documentar todos os procedimentos e politicas internas.

Meta 8 — Melhoria continua e gestdo de qualidade (ID: 21)

Agao 8.1 — Atualizar politica de chamados, a fim de obter um rastreamento mais detalhado das
demandas.

Agao 8.2 — Atualizar e disponibilizar nosso catalogo de servigos.

Seguranca da Informacgao
Meta 9 - Garantir a autenticidade, confidencialidade, integridade, disponibilidade, ndo repudio e
rastreabilidade da informacdo. (ID: 1, 2, 6, 8, 9, 10, 12, 14, 20, 25, 27, 34, 41, 46, 49, 62, 73)

Agdo 9.1 — Promover a cultura organizacional em seguranca da informacao.

A¢do 9.2 — Estabelecer as politicas, diretrizes, normas, padrdes e procedimentos de seguranca
da informacao.

Acgdo 9.3 — Prover e manter atualizadas as solugdes de protecao de dados e informagdes.
Ac¢do 9.4 — Implantacdo de ferramentas de gestdo e rastreamento de seguranga.

Agdo 9.5 — Implementacdo de auditorias anuais e testes de seguranca a fim de garantir a
integridade da nossa TI.

PLANO DE AQUISICOES

Este plano de aquisi¢Ges se baseia no diagndstico realizado das necessidades tecnoldgicas e de
equipamentos da ASSTI, considerando as necessidades e demandas atuais da SECEC-RJ ao longo do
periodo de vigéncia deste PEDTIC.

Sistemas
Meta 10 — Prover novas solugdes de Sistemas (ID: 10, 22, 24, 25, 26, 32, 39, 40, 42, 66, 69, 70, 71, 72)

Agdo 10.1 - Sistema de Inventario.
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Agdo 10.2 - Sistema de Controle de Visitantes.

Agdo 10.3 — Sistema de Acervo Bibliotecdrio.

Ac¢do 10.4 - Sistema de Gerenciamento de Frotas Veicular, para ser utilizado pela COOLP.
Agdo 10.5 — Sistema de Acervo Patrimonial, para ser utilizado pela COOLP.
Acdo 10.6 — Sistema de Acervo Patrimonial, para ser utilizado pelo INEPAC.
Ac¢do 10.7 — Mapa Cultural, para ser usado pela EECRJ.

A¢do 10.8 — AVA, para ser usado pela EAV.

Acgdo 10.9 — SISGAM, para ser utilizado por Museus.

Ac¢do 10.10 — Passaporte cultural, para ser usado pela EECRJ.

A¢do 10.11 — Net SECEC play, para ser usado pela ASSCOM.

Agdo 10.12 — EAD AVA, para ser usado pela EECRJ.

Agdo 10.13 — Catdlogo de eventos.

Ac¢do 10.14 — Mapeamento das bibliotecas, para ser usado pela SUPLAC.
Agdo 10.15 — Observatdrio cultural.

Ac¢do 10.16 — Sistema de empréstimo de materiais de Tl, que sera usado pela ASSIT.

Meta 11 - Implantacdo de uma nova arquitetura de sistemas focada no desenvolvimento agil (ID: 8, 22,
24,26, 32, 33, 34, 35, 39, 40, 41, 42, 45, 46, 55, 56, 57, 58, 59, 60, 61, 62, 66, 69, 70, 71, 72, 74, 75)

Agdo 11.1 — Implantacdo de metodologias ageis.

Agdo 11.2 — Desenvolver e documentar esses novos padrdes de arquitetura.

Agdo 11.3 — Implantagdo de arquitetura modular no cédigo.

Acgdo 11.4 — Implantacdo de sistema de versionamento.

Acdo 11.5 — Capacitacdo/nivelamento da equipe com os novos padrdes estabelecidos.

Acdo 11.6 — Capacitacdo de todos os desenvolvedores em UX/UI, visando a melhor entrega de
experiencia ao usuario.

Meta 12 — Modernizag¢do de Aplicag¢des (ID: 24, 26, 32, 33, 39, 40, 45, 55, 56, 57, 58, 59, 61, 66, 69, 70,
71,72,74)

Agdo 12.1 - Atualizar a linguagem dos sistemas para uma versao mais atual.
A¢do 12.2 — Atualizar a versdao do MySQL.

Agdo 12.3 — Atualizar a versao do Wordpress.
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Agdo 12.4 — Revisar as politicas de acesso aos arquivos do sistema.

Agdo 12.5 — Atualizar as politicas de seguranga implementadas nos sistemas.

Meta 13 — Melhorar o processo de testes (ID: 22, 24, 25, 26, 32, 33, 39, 40, 41, 46, 55, 56,57, 58, 59, 61,
62, 66, 69, 70, 71, 72, 74)

Acgdo 13.1 — Implementar o TDD (Test-Driven Development).
Agdo 13.2 — Documentar esse novo procedimento de teste.

Agao 13.3 — Implantar testes automatizados.

Quadro de Aquisi¢oes

O quadro de aquisicdes necessarias para o sucesso do presente PEDTIC encontra-se no Apéndice | anexo
ao documento.
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FASE DE PREPARACAO

Cronograma de Trabalho

A seguir, a descrevemos os objetivos de cada fase que compode a metodologia de
elaboragao deste PEDTIC.

Fase 1: Preparacao
Essa primeira fase teve como objetivos:
® 3 reuniao dos documentos de referéncia;

¢ a definicdo da metodologia de elaboracao do PEDTIC.

Fase 2: Avaliacao

A segunda fase teve 0s seguintes objetivos:

e compreensao da situacgao atual da area de TIC da instituicao;

e analise do referencial estratégico de TIC;

e consolidacao do inventario de necessidades, projetos e aquisicoes de TIC;

e priorizacéo dos projetos inventariados.

Fase 3: Elaboracao do planejamento
Ja terceira fase teve como objetivos:

¢ aidentificacao dos indicadores e metas do PEDTIC;

¢ a elaboracao, com base no inventario de necessidades consolidado na fase anterior, do

planejamento de pessoal, de orgcamento e de riscos;

¢ aidentificagao dos fatores criticos de sucesso.

33



PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
PEDTIC / 2024-2027

Fase 4: Conclusao e publicagcao do PEDTIC

A ultima fase teve como objetivos:

* a consolidacdo da minuta do PEDTIC;

* a submissao da minuta a alta gestao da Fundacgéo e ao processo de publicacéo.

CRONOGRAMA DE TRABALHO

DIRECIONADOR

ATIVIDADE

DESCRICAO

Planejamento
Estratégico
Institucional
— PEI
Planejamento
Estratégico
de TIC - PETIC

Apresentagao da
Estrutura
Organizacional

Construgdo de Matriz
SWOT/FOFA

Objetivos Estratégicos
de TIC e alinhamento
entre os Instrumentos

Preparagao

Defini¢ao do periodo
de revisao, da equipe
que devera compor o
Comité do PEDTIC, os
papéis e
responsabilidades de
cada membro.

FASE 2

FASE

FASE

RESPONSAVEL

NSTIC

NSTIC

NSTIC

NSTIC

Avaliagdo

Monitoramento do
PEDTIC anterior

N/A

Planejamento

Mapa de
Operacionalizacdo dos
Objetivos Estratégicos

do PETIC

NSTIC

Levantamento de
Prioridades e
Relatdrio Sintético de
Gestao

NSTIC

Gestdo de Pessoas e
Cargos

NSTIC e Chefe
daTI
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Inventario de recursos

de TIC NEUUE
NSTIC e
Controle Comité
PEDTIC

FASE DE PLANEJAMENTO ESTRATEGICO

VISAO GERAL DOS OETIC
OETIC DESCRICAO ALINHAMENTO AO PCA

MODERNIZAGAO DA TI

Modernizagdo de sistemas
legados e desenvolvimento
de novas aplicacgGes, a fim
de otimizar processos e
melhorar o desempenho
institucional.

153115 - SERVICO ESSENCIAL
CERTIFICADOS SSL PARA SITES

182063 - SOFTWARE — LICENCA PARA
ACESSO REMOTO SEGURO

118079 - SERVICO DE HOSPEDAGEM DE
HOME-PAGE

166939 - PLANO DE HOSPEDAGEM
BASICO LINUX VPS (VIRTUAL PRIVATE
SERVER)

171515 - PLANO DE HOSPEDAGEM
BASICO WINDOWS VPS (VIRTUAL
PRIVATE SERVER)

ATUALIZACAO DA
INFRAESTRUTURA

A adocdo de novos
equipamentos com
requisitos melhores que
atendam as necessidades
dos novos sistemas,
aplicagdes e da equipe.

177196 - SERVICOS DE LOCAGAO DE
EQUIPAMENTOS DE COMUNICACAO
166770 - SERVICOS DE TELEFONIA E
TRANSMISSAO DE DADOS

118079 - SERVICO DE HOSPEDAGEM DE
HOME-PAGE

166939 - PLANO DE HOSPEDAGEM
BASICO LINUX VPS (VIRTUAL PRIVATE
SERVER)

171515 - PLANO DE HOSPEDAGEM
BASICO WINDOWS VPS (VIRTUAL
PRIVATE SERVER)

179418 - SERVICOS DE IMPLANTACAO
DE SOLUCAO DE SOFTWARE
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166770 - SERVICOS DE TELEFONIA E
TRANSMISSAO DE DADOS

TRANSFORMAGAO DIGITAL

Adogao de praticas mais
modernas que
acompanhem os avangos
tecnoldgicos.

52525 - CAPACITAGAO DE SERVIDORES

181941 - SERVICOS E LICENCAS DE
SOFTWARES — SUBSCRIGAO DE LICENGA
DE USO PARA SOLUGAO DE PROTECAO
A DISPOSITIVOS FINAIS (EDR) — PARA
SERVIDORES.

CONTRATAGOES E
AQUISICOES

Adocdo de novas
estratégias de contratacGes
de empresas terceirizadas
para garantir a
funcionalidade plena dos
setores.

184839 - CONSULTORIA, SEGURANCA E
SUPORTE EM TECNOLOGIA DA
INFORMAGCAO (TI)

46527 - CONSULTORIA EM
INFORMATICA

ALINHAMENTO DE

Providenciar as
ferramentas e meios de TIC
necessarios para o bom

147282 - SERVICOS DE ACESSO A

OBIJETIVOS . INTERNET
andamento das atividades
da SECEC-RJ.
A integracdo das praticas
ageis com a cultura 153115 - SERVICO ESSENCIAL
DevOps, com o objetivo de | CERTIFICADOS SSL PARA SITES
DEVOPS . .
criar um ciclo de 180119 - SERVICOS DE LICENCAS DE
desenvolvimento mais agil, | SOFTWARES
colaborativo e eficiente.
G"’_'rant(;r aSSEngEuCra;ga dos 168259 - SERVICO ESPECIALIZADO ON-
SEGURANCA DA ativos da SECEC, bem como | ¢\rp pARA OS APPLIANCES FIREWALLS
- gerenciar os riscos,
INFORMAGCAO L 182063 - SOFTWARE — LICENCA PARA
prevenir incidentes e
, . ACESSO REMOTO SEGURO
educar os usuarios.
Melhori lizach 148054 - SERVICO DE APOIO A
elhorias e atualizacdes GOVERNANCA DE TIC
GOVERNACA DE TIC previstas, nos processos de

Governanga.

46527 - CONSULTORIA EM
INFORMATICA

Analise SWOT / Matriz FOFA

Interno
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FORCA

Quadro técnico multidisciplinar para atuar em
frentes de infraestrutura e desenvolvimento e
governanga.

FRAQUEZA

Falta de pessoal para atender aos
equipamentos culturais apoiados pela SECEC

Parque de equipamentos tecnolégicos
proprios para utilizacdo dos funciondrios da
SECEC.

Equipamentos em obsolescéncia.

Equipe engajada para atender as necessidades
especificas dos equipamentos culturais.

Falta de estagiarios.

Melhorias dos processos internos, através de
documentagao, implantagao de
procedimentos e sistemas.

Alta rotatividade de colaboradores, dificultando
a continuidade e a consisténcia nas melhorias.

Implantagdo da cultura de DevOps e
DevSecOps na ASSTI.

Alta complexidade e curva de aprendizado.

Atualiza¢ao dos sistemas internos e
modernizacao da linguagem utilizada.

Resisténcia a mudangas devido a equipe
reduzida e sua rotatividade, outras demandas
prioritdrias e servidor desatualizado.

Fortalecimento da segurancga da ASSTI.

Recursos limitados e sistemas desatualizados.

Centralizacdo das demandas.

Demandas vindas de diversos meios de
comunicacao (ligacdo, e-mail, whatsapp e
presencial), dificultando a padronizacdo e o
controle.

Capacitac¢ao da equipe.

Risco de perda de produtividade durante os
periodos de capacitagdo.

Moderniza¢ao da Infraestrutura da ASSTI.

Equipamentos de infraestrutura obsoletos e
equipe sobrecarregada.
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Externo

OPORTUNIDADE

Alinhamento entre as necessidades dos negdcios
da SECEC e a ASSTI

AMEACA |

Complexidade de contratagdo de servigos
para manutenc¢do do maquindrio da SECEC

Aumento substancial de numero de terminais de
acesso publico e gratuito a internet nos diversos
aparelhos culturais vinculados a SECEC-RJ.

Contingenciamento de recursos que afeta
diversos setores da economia, incluindo
governos

Possibilidade de parcerias com outras secretarias,
fundagoes e empresas privadas para o melhor
desenvolvimento do servico de Tl para a
sociedade.

Falta de produtividade.

Processos mais eficientes e bem documentados.

Altas demandas para uma equipe reduzida.

Integracao das equipes melhorando a colaboragao
e a agilidade das entregas.

Falta de recursos para capacitacdo da equipe.

Aumento de produtividade e eficiéncia dos
sistemas, além da melhoria de escalabilidade.

Interrupgdo do processo devido a sobrecarga
da equipe, que precisa conciliar a migragao
com a manutengdo dos sistemas antigos e
outras demandas prioritarias.

Alinhamento estratégico com as necessidades da
SECEC e maior protecao dos ativos.

Orgamento limitado dos érgdos para
manutencdo e atualizagdo continua.

Melhoria na eficiéncia operacional, com melhor
visibilidade das demandas e facilidade no
levantamento de dados de qualidade.

Resistencia dos usuarios externos as
mudancas e aos novos procedimentos.

Melhoria na qualidade do servigo e valorizagao do
colaborador.

Demandas continuas.

Aumento da eficiéncia e capacidade operacional.

Falta de recursos.
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PLANO DE GESTAO DE PESSOAS

O Plano de Gestao de pessoas consiste em um diagndéstico do presente quadro funcional

da ASSTI, uma projecao com base nas necessidades e demandas atuais da SECEC-RJ, e

nos principais eixos de capacitagcido a serem abordados ao longo do periodo de vigéncia

deste PEDTIC.

Quadro de Pessoal — ASSTI

Quadro de Pessoal ASSTI

Microsoft

Competéncia Senioridade Regime Necessario A Obter
. o CARGO EM
Assessor chefe de tecnologia Sénior . 1 0
COMISSAO
Coordenador de projetos de
Pleno - 1 1
Tl
Analista de projetos e
transformagao digital Sénior - 1 1
(arquiteto de softwares)
Analista de projetos e
~ g CARGO EM
transformacao digital Pleno ~ 1 0
) COMISSAO
(arquiteto de softwares)
Gerente de infraestrutura e . CARGO EM
Sénior ~ 1 0
suporte COMISSAO
Analista de Suporte
. Pleno - 1 1
Microsoft
. ) CARGO EM
Analista de Suporte Junior o 2 1
COMISSAO
Analista de infraestrutura .
Sénior - 1 1
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Analista de infraestrutura .
Sénior - 1
LINUX
Especialista em seguranca da ..
. - Sénior - 1
informacdo
Analista de seguranca da
. N Pleno - 1
informacdo
. . CARGO EM
Gerente de Desenvolvimento Sénior N 0
COMISSAO
Analista de sistemas e CARGO EM
o Pleno ~ 0
requisitos COMISSAO
. CARGO EM
Analista DevOps Pleno o 0
COMISSAO
Desenvolvedor Full Stack Sénior - 1
CARGO EM
Desenvolvedor Full Stack Pleno N 1
COMISSAO
Desenvolvedor Front-end Sénior - 1
Desenvolvedor Front-end Pleno - 1
Analista de testes Sénior - 1
) . CARGO EM
Analista de testes Junior N 0
COMISSAO

Quadro de Competéncias e Capacitacao

QUADRO DE COMPETENCIAS E CAPACITAGAO

Competéncias

Quantitativo

Necessario Atual

A Capacitar

Gerenciamento de projetos

3 2

1
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Gerenciamento de contratos de Tl 3 2 1
Certificagdo Microsoft Dynamics 365 5 g 5
Fundamentals

Certificacdao Microsoft Azure Security 5 g 5
Engineer Associate

Certificacdao Microsoft 365 Enterprise 5 g 5
Administrator Expert

ITIL Foundation 5 0 5
Governanga de Tl — COBIT 5 0 5
Gestao e fiscalizacdo de contratos na 5 0 8
administragdo publica

Segurancga Cibernética 2 0 0
PENTEST 1 0 0
MSCE: Server Infrastructure 2 2 0
PHP 3 2 1
Laravel 3 1 2
MysQL 4 2 2
Server Linux 4 2 2
Docker 4 2 2
Testes 5 0 5
TDD 5 0 0
Cl/CcD 5 0 5
UX/Ul 5 0 0
Lxc 4 2 2
Levantamento de requisitos 3 2 1
Gestdo e fiscalizagdo de contratos na 5 g .
administragdo publica

INVENTARIO DOS RECURSOS DE Ti

O Apéndice Il mostra os sites e sistemas usados ultimamente pela SECEC-RJ.
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PLANO DE GESTAO DE RISCO

O Plano de Gestdo de Risco é composto pelos riscos identificados, pelas consequéncias de sua
ocorréncia, pela probabilidade de que o risco ocorra, pelo impacto gerado na continuidade dos trabalhos
e uma acao de contencao.

O Plano de Gestdo de Risco consta no Apéndice Ill deste documento.
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RELATORIO SINTETICO DE GESTAO

Alinhamento Estratégico Operacional Informagodes
ID PAC | Valor Estimado | Grau | Descrigao Status Area Resp. Meta Status da Processo SEI Executado |Conclusdo | Tipo de
(céd. Produto) |GUT Meta % Iniciativa
153115|RS$ 20.000,00 |445 |Servico essencial | Novo Desenvolvimento | Realizar | Em SEI- 10% - -
Certificados SSL até andamento | 180001/001529/2024
para sites 2026
148054 | RS 125 |Servico de Apoio | Mantido | Governanca Realizar | Concluido |SEI- 100% - -
1.179.425,00 a Governanga de até 180001/001200/2024
TIC 2025
184839 | RS 25.000,00 |443 |Consultoria, Novo Infraestrutura Realizar | Ndo - - - -
seguranca e até Iniciado
suporte em 2026

tecnologia da
informacao (ti)
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184839 |RS 14.000,00 |443 |Consultoria, Novo Infraestrutura Realizar | Ndo
seguranga e até Iniciado
suporte em 2026
tecnologia da
informacao (ti)

184839 | RS 443 | Consultoria, Novo Infraestrutura Realizar | Ndo

120.000.000,00 seguranga e até Iniciado

suporte em 2026
tecnologia da
informacao (ti)

184839 RS 10.000,00 |443 |Consultoria, Novo Infraestrutura Realizar | Ndo
seguranga e até Iniciado
suporte em 2026
tecnologia da
informacao (ti)

184839 | RS 40.000,00 |443 |Consultoria, Novo Infraestrutura Realizar | Ndo
segurancga e até Iniciado
suporte em 2026
tecnologia da
informacao (ti)
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184839 | RS 30.000,00 |443 |Consultoria, Novo Infraestrutura Realizar | Ndo
seguranga e até Iniciado
suporte em 2026
tecnologia da
informacao (ti)

184839 RS 35.000,00 |443 |Consultoria, Novo Infraestrutura Realizar | Ndo
seguranga e até Iniciado
suporte em 2026
tecnologia da
informacao (ti)

182063 | RS 25.000,00 123 |Software — Novo Desenvolvimento | Realizar | Nao
licenca para até Iniciado
acesso remoto 2026
seguro

118079 | RS 5.000,00 122 |Servico de Novo Desenvolvimento | Realizar | Nao
hospedagem de até Iniciado
home-page 2026

180119 | RS 50.000,00 |123 |Servicos de Novo Desenvolvimento | Realizar | Ndo
licencas de até Iniciado
softwares 2026
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180119 | RS 950.000,00 |123 |Servicos de Novo Desenvolvimento | Realizar | Ndo
licengas de até Iniciado
softwares 2026
180119 | RS 30.000,00 123 | Servigos de Novo Desenvolvimento | Realizar | Nao
licengas de até Iniciado
softwares 2026
180119 | RS 123 |Servigos de Novo Desenvolvimento | Realizar | Nao
1.000.000,00 licengas de até Iniciado
softwares 2026
179412 | RS 60.000,00 123 | Servicos de Novo Infraestrutura Realizar | Ndo
controle de até Iniciado
acesso 2026
180119 | RS 50.000,00 123 |Servicos de Novo Desenvolvimento | Realizar | Ndo
licencas de até Iniciado
softwares 2026
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180119 | RS 950.000,00 |123 |Servicos de Novo Desenvolvimento | Realizar | Ndo
licengas de até Iniciado
softwares 2026
180119 | RS 30.000,00 123 | Servigos de Novo Desenvolvimento | Realizar | Nao
licengas de até Iniciado
softwares 2026
180119 |RS 123 |Servigos de Novo Desenvolvimento | Realizar | Nao
1.000.000,00 licengas de até Iniciado
softwares 2026
46527 |RS 90.000,00 443 | Consultoria em Novo Governanga Realizar | Ndo
informatica até Iniciado
2026
46527 |RS 100.000,00 |443 |Consultoria em Novo Governanca Realizar | Ndo
informatica até Iniciado
2026
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52525 |RS$30.000,00 |[125 |Capacitacdo de Mantido | Governanca Realizar | Em 50%
servidores até andamento
2026
46527 |RS$ 90.000,00 123 | Consultoria em Novo Desenvolvimento | Realizar | Nao -
informatica — até Iniciado
organizacgao, 2026
elaboracdo de
projeto e
implantagdo de
setor de
informatica
46527 |RS 100.000,00 |123 |Consultoria em Novo Desenvolvimento | Realizar | Nao -
informatica - até Iniciado
organizacao, 2026

elaboracado de
projeto e
implantagdo de
setor de
informatica
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166939 [ RS 75.000,00 |443 |Planode Mantido | Infraestrutura Realizar | Em 25%
hospedagem até andamento
basico linux vps 2026
(virtual private
server)
171515 | RS 135.600,00 |443 |Plano de Mantido | Infraestrutura Realizar | Em 25%
hospedagem até andamento
basico windows 2026
vps (virtual
private server)
168259 | RS 126.000,00 |443 |Servico Novo Infraestrutura Realizar | Nao -
especializado on- até Iniciado
site para os 2026
appliances
firewalls
181940 | RS 216.000,00 |123 |Servicos de Novo Infraestrutura Realizar | Ndo -
licencas de até Iniciado
softwares 2026
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179418 | RS 90.000,00 |123 |Servicos de Novo Infraestrutura Realizar | Nao - -
implantagdo de até Iniciado
solugao de 2026
software

177196 | RS 90.000,00 443 |Servigos de Novo Infraestrutura Realizar | Nao - -
locacdo de até Iniciado
equipamentos de 2026

comunicagao

166770 | RS 90.000,00 |443 |Servicos de Mantido | Infraestrutura Realizar | Concluido |SEI- 100%
telefonia e até 180007/001471/2022
transmissao de 2026
dados

147282 | RS 420.000,00 |443 |Servicos de Mantido | Infraestrutura Realizar | Concluido | SEI- 100%
acesso a internet até 150016/002029/2021

2026
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168152 | RS 600.000,00 |345 |Demanda interna: | Novo Infraestrutura Realizar | Nao
switch de acesso até Iniciado
tipo i gerenciavel, 2026
estrutura: rack
19”, protocolo:
gigabit ethernet,
velocidade:
1/5/10 gbe e
100/1000 utp,
guantidade
portas: 48 portas

182084 | RS 600.000,00 |123 |Servicos de Novo Infraestrutura Realizar | Nao
licengas de até Iniciado
softwares 2026

183744 | RS 60.000,00 123 | Software — adobe | Novo Infraestrutura Realizar | Ndo
creative cloud pro até Iniciado
(all apps) 2026
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175458 | RS 90.000,00 123 | Software - pacote | Novo Infraestrutura Realizar | Ndo - -

autodesk aec até Iniciado
collection 2026

67354 |RS 120.000,00 |123 |Software — Novo Infraestrutura Realizar | Ndo - -
arcview single use até Iniciado
10 2026

181941 | RS 24.000,00 |123 |Servicos e Novo Infraestrutura Realizar | Nao - -
licengas de até Iniciado
softwares — 2026

subscricdo de
licenga de uso
para solugdo de
prote¢ao a
dispositivos finais
(edr) — para
servidores.

76085 | RS 50.000,00 123 | WEBCAM — Novo Infraestrutura Realizar | Ndo - -
RESOLUCAO: até Iniciado
1280 x 720 2026
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101251 | RS 25.000,00 123 |Headset Novo Infraestrutura Realizar | Nao - -
profissional, até Iniciado
material: plastico, 2026

poténcia fone:
fone auricular,
microfone: com
cancelamento de
ruido

106951 | RS 135.600,00 |123 | Conjunto caixa Novo Infraestrutura Realizar | Ndo - -

acustica até Iniciado
multimidia 2026

115236 | RS 150.000,00 |123 |Sistema Novo Infraestrutura Realizar | Ndo - -
armazenamento até Iniciado
dados (storage) 2026

146101 | RS 84.000,00 |443 |Servicos de Novo Infraestrutura Realizar | Nao - -
acesso a internet até Iniciado
—e-mail em 2026

nuvem
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144958 | RS 12.000,00 123 | Cx de cabo de Novo Infraestrutura Realizar | Nao
rede - modelo: até Iniciado
UTP, categoria: 2026
cat6 - 350m
58852 |RS 10.000,00 123 | Conector RJ45 Novo Infraestrutura Realizar | Nao
fémea até Iniciado
2026
58852 | RS 1.000,00 123 | Conector RJ45 Novo Infraestrutura Realizar | Ndo
macho até Iniciado
2026
63484 | RS 120.000,00 |443 |Nobreak-tensdo |Novo Infraestrutura Realizar | Ndo
entrada: 127-230 até Iniciado
V, tensao saida: 2026
127-230V,
poténcia: 6 KVA
162991 | RS 60.000,00 123 | Estabilizador - Novo Infraestrutura Realizar | Ndo
tensdo entrada: até Iniciado
bivolt, tensdo 2026

saida: 115V,
poténcia: 600VA
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158021 | RS 600.000,00 |443 |Servidor rede de |Novo Infraestrutura Realizar | Nao -
computadores até Iniciado
2026

108448 | RS 120.000,00 |443 |Reforma do CPD - | Novo Infraestrutura Realizar | Ndo -

centro de até Iniciado
processamento 2026
de dados

186724 | RS 450.000,00 |125 | Microcomputador | Novo Infraestrutura Realizar | Nao -
tipo especialista - até Iniciado
com 2 monitores 2026

166224 | RS 180.000,00 |123 |Terminal de video | Novo Infraestrutura Realizar | Ndo -

conferéncia até Iniciado
2026
170979 | RS 54.000,00 123 | Projetor Novo Infraestrutura Realizar | Ndo -
multimidia 2200 até Iniciado

ANSI 2026
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117215 | RS 60.000,00 123 | Memdria Ram Novo Infraestrutura Realizar | Nao
DDR3 8GB até Iniciado
2026
179165 | RS 9.000,00 123 | Pendrive 1TB USB | Novo Infraestrutura Realizar | Nao
3.0 até Iniciado
2026
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153115

Descricao

SERVICO ESSENCIAL
CERTIFICADOS SSL PARA
SITES

Valor total
previsto

R$ 20.000,00

Data
Desejada

14/12/2026

Ano de
Vigéncia

148054

SERVICO DE APOIO A
GOVERNANCA DETIC

R$ 1.179.425,00

14/12/2026

184839

CONSULTORIA,
SEGURANGCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (TI)

R$ 25.000,00

14/08/2026

184839

CONSULTORIA,
SEGURANGCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (TI)

R$ 14.000,00

11/03/2026

2026

184839

CONSULTORIA,
SEGURANGCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (Tl)

R$ 120.000.000,00

14/09/2026

2026

184839

CONSULTORIA,
SEGURANCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (TI)

R$ 10.000,00

10/03/2026

2026

184839

CONSULTORIA,
SEGURANGCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (TI)

R$ 40.000,00

14/06/2026

2026

184839

CONSULTORIA,
SEGURANGCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (TI)

R$ 30.000,00

14/12/2026

2026

184839

CONSULTORIA,
SEGURANGCA E SUPORTE
EM TECNOLOGIA DA
INFORMAGAO (Tl)

R$ 35.000,00

14/03/2026

2026

182063

SOFTWARE - LICENCA
PARA ACESSO REMOTO
SEGURO

R$ 25.000,00

14/12/2026

2026

118079

SERVICO DE
HOSPEDAGEM DE HOME-
PAGE

R$ 5.000,00

14/06/2026

2026
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180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 50.000,00

14/09/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 950.000,00

10/12/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 30.000,00

14/06/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 1.000.000,00

14/12/2026

2026

179412

SERVICOS DE CONTROLE
DE ACESSSO

R$ 60.000,00

14/06/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 50.000,00

14/09/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 950.000,00

10/12/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 30.000,00

14/06/2026

2026

180119

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 1.000.000,00

14/12/2026

2026

46527

CONSULTORIAEM
INFORMATICA

R$ 90.000,00

14/03/2026

2026

46527

CONSULTORIAEM
INFORMATICA

R$ 100.000,00

10/03/2026

2026

52525

CAPACITAGAO DE
SERVIDORES

R$ 30.000,00

14/03/2026

2026

46527

CONSULTORIA EM
INFORMATICA -
ORGANIZACAO,

ELABORACAO DE PROJETO

E IMPLANTACAO DE SETOR

DE INFORMATICA

R$ 90.000,00

14/03/2026

2026

46527

CONSULTORIA EM
INFORMATICA -
ORGANIZACAO,

ELABORACAO DE PROJETO
E IMPLANTACAO DE SETOR
DE INFORMATICA

R$ 100.000,00

10/03/2026

2026

166939

PLANO DE HOSPEDAGEM
BASICO LINUX VPS
(VIRTUAL PRIVATE SERVER)

R$ 75.000,00

14/12/2026

2026

171515

PLANO DE HOSPEDAGEM
BASICO WINDOWS VPS
(VIRTUAL PRIVATE SERVER)

R$ 135.600,00

14/03/2026

2026
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168259

SERVICO ESPECIALIZADO
ON-SITE PARA OS
APPLIANCES FIREWALLS

R$ 126.000,00

14/03/2026

2026

181940

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 216.000,00

14/12/2026

2026

179418

SERVICOS DE
IMPLANTACAO DE
SOLUCAO DE SOFTWARE

R$ 90.000,00

14/06/2026

2026

177196

SERVICOS DE LOCACAO
DE EQUIPAMENTOS DE
COMUNICACAO

R$ 90.000,00

14/09/2026

2026

166770

SERVICOS DE TELEFONIAE
TRANSMISSAO DE DADOS

R$ 90.000,00

14/03/2026

2026

147282

SERVIGCOS DE ACESSO A
INTERNET

R$ 420.000,00

14/12/2026

2026

168152

DEMANDA INTERNA:
SWITCH DE ACESSO TIPO |
GERENCIAVEL,
ESTRUTURA: RACK 197,
PROTOCOLO: GIGABIT
ETHERNET, VELOCIDADE:
1/5/10 GBE E 100/1000
UTP, QUANTIDADE
PORTAS: 48 PORTAS

R$ 600.000,00

14/06/2026

2026

182084

SERVICOS DE LICENCAS
DE SOFTWARES

R$ 600.000,00

14/12/2026

2026

183744

SOFTWARE - ADOBE
CREATIVE CLOUD PRO
(ALL APPS)

R$ 60.000,00

14/03/2026

2026

175458

SOFTWARE - PACOTE
AUTODESK AEC
COLLECTION

R$ 90.000,00

14/03/2026

2026

67354

SOFTWARE - ARCVIEW
SINGLE USE 10

R$ 120.000,00

14/03/2026

2026

181941

SERVICOS E LICENCAS DE
SOFTWARES -
SUBSCRIGCAO DE LICENGCA
DE USO PARA SOLUCAO
DE PROTECAO A
DISPOSITIVOS FINAIS
(EDR) - PARA SERVIDORES.

R$ 24.000,00

14/03/2026

2026

76085

WEBCAM - RESOLUGAO:
1280 x 720

R$ 50.000,00

14/06/2026

2026

101251

HEADSET PROFISSIONAL,
MATERIAL: PLASTICO,
POTENCIA FONE: FONE
AURICULAR, MICROFONE:
COM CANCELAMENTO DE
RUIDO

R$ 25.000,00

15/03/2026

2026
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106951

CONJUNTO CAIXA
ACUSTICA MULTIMIDIA

R$ 135.600,00

14/03/2026

2026

115236

SISTEMA
ARMAZENAMENTO DADOS
(STORAGE)

R$ 150.000,00

14/06/2026

2026

146101

SERVICOS DE ACESSO A
INTERNET - E-MAIL EM
NUVEM

R$ 84.000,00

14/12/2026

2026

144958

CX DE CABO DE REDE -
MODELO: UTP,
CATEGORIA: CAT6 - 350M

R$ 12.000,00

14/06/2026

2026

58852

CONECTOR RJ45 FEMEA

R$ 10.000,00

14/12/2026

2026

58852

CONECTOR RJ45 MACHO

R$ 1.000,00

14/12/2026

2026

63484

NOBREAK - TENSAO
ENTRADA: 127-230V,
TENSAO SAIDA: 127-230V,
POTENCIA: 6 KVA

R$ 120.000,00

14/12/2026

2026

162991

ESTABILIZADOR - TENSAO
ENTRADA: BIVOLT,
TENSAO SAIDA: 115V,
POTENCIA: 600VA

R$ 60.000,00

14/109/2026

2026

158021

SERVIDOR REDE DE
COMPUTADORES

R$ 600.000,00

14/12/2026

2026

108448

REFORMA DO CPD -
CENTRO DE
PROCESSAMENTO DE
DADOS

R$ 120.000,00

14/09/2026

2026

186724

MICROCOMPUTADOR TIPO
ESPECIALISTA - COM 2
MONITORES

R$ 450.000,00

14/03/2026

2026

166224

TERMINAL VIDEO
CONFERENCIA

R$ 180.000,00

14/06/2026

2026

170979

PROJETOR MULTIMIDIA
2200 ANSI

R$ 54.000,00

14/06/2026

2026

117215

MEMORIA RAM DDR3 8GB

R$ 60.000,00

14/12/2026

2026

179165

PENDRIVE 1TB USB 3.0

R$ 9.000,00

14/03/2026

2026

APENDICE Il - Inventario

ESTACAO DE TRABALHO
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CPU FABRICANTE MODELO QUANTIDADE
CPU HP PRODESK 170
MONITOR FABRICANTE MODELO QUANTIDADE
MONITOR HP P221 180
PROJETOR FABRICANTE MODELO QUANTIDADE
PROJETOR EPSON H568A 4
SISTEMA OPERACIONAL QUANTIDADE DE MAQUINAS INSTALADAS

MICROSOFT WINDOWS SERVER 2008 R2
ENTERPRISE

MICROSOFT WINDOWS SERVER 2012 R2

STANDARD
MICROSOFT WINDOWNS 10 PRO 228
LINUX UBUNT 5
FREEBSD 2
VMWARE 2
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L. . Banco de
Nome Descrig¢ao Linguagem Desenvolvedor URL
Dados
Sistema utilizado pela
CPC para gestao e
SISPC-Sistema de comunicac¢do de contas MSSQL
~ . . .. http://192.168.
prestacao de para projetos culturais | ASP Classico | Standard ASSTI .
. . 0.12/sispc/
contas incentivados por 2008
fomento direto ou
indireto.
Sistema desenvolvido
- PHP / http://siapinho
SIAPINHO pela ATl com objetivo de MYSQL ATI
B Laravel /
ser uma evolugao
. Sistema Desenvolvido
SISCOR- Sistema de .
L pela ATl para Assessoria PHP / .
Certificacdo . MYSQL ATI http://siscor/
. de Gestdo e Laravel
Orgamentaria .
Planejamento
Sistema desenvolvido
pela ATl para a
. . Assessoria de Gestao L
Mini-UPO-Sistema PHP / http://miniupo-
. 5 Interna para controle da MYSQL ATI .
de movimentagao . N Laravel agi/
movimentagdo de
processos do
departamento
PHP http://192.168.
GLPI Sistema de chamados / MysQL ASSTI p:// .
Laravel 2.129/glpi
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ATIVOS DE REDE

TIPO DE ATIVO FABRICANTE MODELO QUANTIDADE
ACESS POINT HP MSM430 39
ACESS POINT UBIQUITI UNIFI AP-LR (OVNIO1) 7

SERIAL ATA KHOMP EBS-E1 SPX 300 1
CONTROLADOR DE WIFI HP MSM 760 1
NO-BREAK APC SMART-UPS RT 6000 1
NO-BREAK APC SMART-UPS 2200 2
NO-BREAK HP R/T 3000 G2 1
SERVIDORES DELL POWER EDGE T110 Il 2
SERVIDORES HP PROLIAN DL 360e 6
STORAGE HP HP 2000 2
STORAGE MONTADO MONTADO 5
SWITCHES CISCO CATALYST 2960-X series - 48 PORTAS 12
SWITCHES D-LINK SF 2400 QR — 24 PORTAS 1
SWITCHES D-LINK DES-1024 — 24 PORTAS 3
SWITCHES HP V1910 - 24G 5
SWITCHES HP V1910 — 24 — PoE+ 3
SWITCHES HP 2910 —al —48G 4
SWITCHES HP 2530-48G 1
SWITCHES INTELBRAS SG 2620 QR 2
UNIDADE DE FITA HP STORAGE WORKS 1/8 G2 AUTOLOADER 2
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SITES
. . Banco de
Nome Descrigao Linguagem Desenvolvedor URL
Dados
Sistema da Secretaria de
Cultura e Economia PHP / http://www.cult
Cultura L . MYSQL ASSTI .
Criativa do Estado do Rio Wordpress ura.rj.gov.br/
de Janeiro
EAV Parque Site da Escola de Artes PHP http://eavpar
E . / MYSQL ASSTI pi/{eavparau
Lage Visual do Parque Lage Wordpress elage.rj.gov.br
Funari Site da Fundagdo Anita PHP / MYSQL e http://www.fun
u
J Mantuano Wordpress arj.rj.gov.br/
Mapa de . PHP / http://mapadec
Site Mapa de Cultura MYSQL ASSTI ]
Cultura Wordpress ultura.rj.gov.br/
Casa de . http://www.cas
Site Casa Cultura Laura PHP /
Cultura Laura . MysQL ASSTI adeculturalaura
. Alvim Wordpress .
Alvim alvim.rj.gov.br,
http://www.cas
Casa Franga . . PHP / o
Brasil Site Casa Franca Brasil . MYSQL ASSTI afrancabrasil.rj.
rasi ordpress
2 gov.br/
http://www.mu
Museu do . PHP / .
Site Museu do Estado MYSQL ASSTI seudosestado.rj.
Estado Wordpress
gov.br/
. - http://cultura.rj
Sistema de Inscrigao e
Desenvolve o o PHP / .gov.br/desenvo
Avaliacdo de Editais de MYSQL ASSTI - -
Cultura Wordpress Ivecultura/inscri

Fomento Direto

cao
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http://www.cultura.rj.gov.br/
http://www.cultura.rj.gov.br/
http://eavparquelage.rj.gov.br/
http://eavparquelage.rj.gov.br/
http://www.funarj.rj.gov.br/
http://www.funarj.rj.gov.br/
http://mapadecultura.rj.gov.br/
http://mapadecultura.rj.gov.br/
http://www.casadeculturalauraalvim.rj.gov.br/
http://www.casadeculturalauraalvim.rj.gov.br/
http://www.casadeculturalauraalvim.rj.gov.br/
http://www.casafrancabrasil.rj.gov.br/
http://www.casafrancabrasil.rj.gov.br/
http://www.casafrancabrasil.rj.gov.br/
http://www.museudosestado.rj.gov.br/
http://www.museudosestado.rj.gov.br/
http://www.museudosestado.rj.gov.br/
http://cultura.rj.gov.br/desenvolvecultura/inscricao
http://cultura.rj.gov.br/desenvolvecultura/inscricao
http://cultura.rj.gov.br/desenvolvecultura/inscricao
http://cultura.rj.gov.br/desenvolvecultura/inscricao
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APENDICE Ill - Contratos

CONTRATOS VIGENTES

ID Descricao Empresa Quantidade Numero do processo
Solugao continuada de impressao, SEI-
1 . e . Dady llha 14
copia e digitalizagdo corporativa. 180007/001579/2021
: s A e SEI-
2 Outsourcing desktops Inteligéncia Artificial 150
180007/002156/2022
: s A e SEI-
3 Outsourcing Notebooks Inteligéncia Artificial 30
180007/002156/2022
Prestacdo de servicos de internet -
4 para as Bibliotecas Parque Claro S/A 3
. . 150016/002029/2021
Estadual, Rocinha e Manguinhos.
Prestacdo de servicos de
comunicacao de dados de longa
distancia (WAN), conexdo internet SEI-
5 Claro S/A 3
para rede governo. Que atende 150016/002029/2021
SECEC, Casa Franga Brasil e Parque
Lage.
Assinatura de Acesso com
_ 145 SEI-
6 fornecimento de aparelho em Ol S/A ) R
assinaturas/més | 180007/001471/2022
comodato.
LigacOes locais de telefones fixos
i 170.000 SEI-
7 para telefones fixos (STFC - LOCAL Ol S/A )
minutos/ano 180007/001471/2022
FIXO-FIXO)
LigacOes locais de telefones fixos
8 telef veis - STEC ol's/A 450.000 SEI-
ara telefones moveis - -
c . minutos/ano 180007/001471/2022
LOCAL FIXOMOVEL (VC1)
Ligacdes de Longa Distancia
. Nacional de telefones fixos para —_— 400.000 SEI-
telefones fixos - STFCLDN / minutos/ano 180007/001471/2022
FIXOFIXO (Degraus 1 a 4)
o LigagOes de Longa Distancia S 230.000 SEI-
Nacional de telefones fixos para / minutos/ano 180007/001471/2022
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telefones moveis (STFCLDN
FIXOMOVEL (VC2 E VC3)

Ligagdes LDI (LDI - STFC - F/FM)

4.500 SEI-
11 Origem Fixo - Qualquer I S/A
’g » : A minutos/ano 180007/001471/2022
Pais/Regido
. Discagem Direta Gratuita (DDG) Ol S/A 7 SEI-
Tri digito e 0800 assinaturas/més | 180007/001471/2022
i DDG - Trafego de Chamadas FIXO- Ol'S/A 40.000 SEI-
FIXO Local minutos/ano 180007/001471/2022
” DDG - Trafego de Chamadas FIXO- Ol 'S/A 70.000 SEI-
FIXO LDN minutos/ano 180007/001471/2022
0= DDG - Trafego de Chamadas Ol 'S/A 90.000 SEI-
MOVEL-FIXO local minutos/ano 180007/001471/2022
16 DDG - Trafego de Chamadas Ol 'S/A 45.000 SEI-
MOVEL-FIXO LDN minutos/ano 180007/001471/2022
_ L LANLINK SOLUGOES
Licencas de softwares, aplicativos, £
banco de dados e sistemas " SEI-
17 o , COMERCIALIZACAO 300
operacionais, na modalidade ) 180007/001265/2023
. EM INFORMATICA
Microsoft
S/A
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APENDICE IV — Analise de riscos

ID Risco Consequéncia Probabilidade Impacto | Acdo de Contingéncia
Sobrecarga da
5 N rede Wi-fi,
Nao execugao . .
. impedindo o Reforco da estrutura
do projeto de el .
acesso aos Wi-fi ja existente e
cabeamento . o .
1 sistemas de Médio Alto cabeamento provisério
estruturado . R i .
rede interna e a de areas de facil
da nova sede )
internet pelos acesso
SECEC .
servidores da
SECEC
Desligamento
Falha na provisdrio das paginas
atualizagao Exposicao dos posterior restauragao
dos portais sites a invasdo e . de backups
2 Baixo Alto ) . ~
WEB falhas de disponiveis; Alteragdo
mantidos pela execugao de todas as senhas de
SECEC acesso correlatas ao
incidente
Falha dos
sistemas
hospedados nos
servidores do o
. . Utilizacado de
Defeito no CPD, como File )
. servidores Backup;
hardware — server, servigos o L
3 o . Médio Alto Aquisicdo de novos
maquina do do AD, servigcos i
. . equipamentos e pegas
CPD de impressdo e .
. de reposigao
bilhetagem,
telefonia IP,
internet e
firewall etc.
Falta de Falha na Deslocamento de
pessoal para | continuidade do membro da equipe
4 prestar trabalho nos Alto Médio interna de Service
suporte aos equipamentos Desk para
equipamentos Culturais atendimento;
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culturais
mantidos pela

Contratacdo de
pessoal para

SECEC atendimento de cada
unidade
(Técnico/Estagiario)
Aquisicao de
maquinario para
Defeito no Falha na rotina q. 5 R
reposicdo/Estoque.
hardware — de trabalho ) .
L. Baixo Médio Compra de pegas de
maquina de | pontual do setor .
L. reposi¢ao para
usuarios afetado 5
manutencoes
periddicas
Problema na Falha no )
. . Reparo no sistema de
climatizagdo funcionamento i .
Alto Alto refrigeracao de ar-
da sala do dos o
) condicionado
CPD equipamentos
Auséncia de Aquisicao de novo
programa de programa de antivirus
antivirus em Exposicao a com administracdo
. , Alto Alto i
servidores e virus e ataques centralizada e
estacdes de monitoramento do
trabalho trafego de rede
Criacdo de
diretrizes e Uso indevido
normas de dos recursos de Criagdo de um
seguranca tecnologia de . L conselho de seguranca
. N Baixo Médio N
para o uso de informacao, para elaboracdo
computadores incidente de dessas normas
na rede da seguranga
SECEC
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Alta >=10% Os efeitos do evento sdo elevados; quando esses eventos afetam o custo,

prazo ou qualidade do projeto ou atividade, s6 podem ser reparados através

de replanejamento, necessitando de renegociagdo de prazos e custos entre
as partes.

Médio | >=5% e Os efeitos sdo moderados; quando esses eventos afetam o custo, o prazo ou

<10% a qualidade de projeto ou atividade, podem ser reparados e ajustados,

entretanto os impactos podem afetar o plano do projeto, necessitando de
repactuacdo de prazos e custos.

Baixo <5% Os efeitos do evento de risco sdo baixo ou mesmo imperceptiveis, na maioria
das vezes, o custo da prevencgao do risco é maior que o custo do evento;
guando esses eventos afetam o custo, o prazo ou a qualidade do projeto ou
atividade, podem ser facilmente reparados e ajustados, ndo causando

ameacas ao sucesso do projeto

PROBABILIDADE

Risco cuja ocorréncia é esperada a curto prazo ou que possuam

Alta >60% - . .
probabilidade igual ou superior a 60% em algum momento.

Riscos cuja ocorréncia possuam probabilidade igual ou superior a 20% e
menor que 60%

Média >20% e <60%

Baixo <20% Riscos cuja ocorréncia possuam probabilidade inferior 20%
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REVISAO DO PEDTIC

Alguns fatores serdo essenciais para o sucesso e boa execucdo de todos os objetivos tracados neste
documento:

e Disponibilidade de orgcamento.

e Integracdo entre a ASSTI e as demais areas da SECEC-RJ.

e Garantia do pessoal necessario para execucao.

e Envolvimento da alta gestdao da SECEC-RJ.

e Comunicagdo entre todas as partes envolvidas na execucdo dos objetivos.
e Estudo continuo deste documento.

CONCLUSAO

O PEDTIC/SECEC-RJ 2024-2027 é o documento responsavel pelo diagndstico inicial das demandas de TIC
e das principais acdes necessdrias para o bom andamento dos negdcios da SECEC-R]J.

A observancia das estratégias e objetivos aqui tragados resultard em uma melhoria no nivel de servigo
prestado pela ASSTI, bem como na otimizacdo dos processos internos dependentes de TIC no ambito da
SECEC-RI.
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APENDICE V — Organograma SECEC-RJ
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