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TERMOS E ABREVIACOES

Abaixo sdo apresentadas algumas expressdes de TIC contidas neste PEDTIC.

TERMO DEFINICAO

ABNT

Associac¢do Brasileira de Normas e Técnicas.

Analise SWOT

Ferramenta usada para andlise de cenarios (ou analise de ambiente), sendo

utilizada como base na gestdo e planejamento estratégico de uma corporacao
ou empresa. E um sistema simples para verificar a posi¢do

estratégica da empresa no ambiente em questao.

Atividade

Maior unidade ou parte dentro de um projeto.

Comité Permanente

Orgido de natureza consultiva e de assessoramento, de carater permanente,

do PEDTIC instituido pela Resolugao SEDEC n? 355, de 29 de fevereiro de 2024.
CBMERIJ Corpo de Bombeiros Militar do Estado do Rio de Janeiro.
EqEPDTIC Equipe de elaboragao do PEDTIC
E o sistema pelo qual as organizag¢des s3o dirigidas e controladas. (Assis 2011
Governanca
apud ABNT NBR ISO/IEC 38500, 2009, p.3).
NSTIC/RJ Nivel Setorial de Tecnologia da Informagao e Comunicagao
PEDTIC Plano Estratégico e Diretor de Tecnologia da Informagao e Comunicagao.
PMI Project Management Institute.
O Plano Plurianual - PPA estabelece, de forma regionalizada, as diretrizes,
PPA objetivos e metas da administracdo publica para as despesas de capital e
outras delas decorrentes e para as relativas aos programas de duracdo
continuada.
Segundo o PMBOK: “Um projeto é um esfor¢co tempordrio empreendido para
Proieto criar um produto, servigco ou resultado exclusivo”. Os projetos e as operagdes
J diferem, principalmente, no fato de que os projetos sdo temporarios e
exclusivos, enquanto as operagdes sdo continuas e repetitivas.
Requisito Condigao para se alcangar determinado fim.
SISP Sistema de Administracao dos Recursos de Tecnologia da Informacgao.
TCE-RJ Tribunal de Contas do Estado do Rio de Janeiro.
Tecnologia da Os recursos necessarios para adquirir, processar, armazenar e disseminar
Informagao informacgdes.
TIC Tecnologia da Informagdo e Comunicacao.

Tabela 1 - Termos e abreviagoes
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REFERENCIA

A base técnica e legal referenciada como diretriz para a estruturacao deste PEDTIC considerou os
conceitos, boas praticas e normas aplicaveis a melhor conducdo dos processos de governanga em TIC,
conforme abaixo descritos:

REFERENCIA

Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021

Institui a politica da governanga, a estratégia da governanga e as normas do Plano Estratégico e Diretor de Tecnologia
da Informacdo e Comunicag¢do no ambito do Poder Executivo da Administracdo Publica Estadual Direta e Indireta do
Estado do Rio de Janeiro, e dd outras providéncias.

Instrugdo Normativa SGD 01/2019

Disp0e sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgaos
e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal.

Guia de Elaboracdo de PDTIC do SISP versdo 2.1

O Guia de PDTIC do SISP tem por finalidade disponibilizar conhecimento para auxiliar a elaboragdo e o
acompanhamento de um PDTIC, com conteldo e qualidade minimos para aprimorar a governanga e a gestao da
Tecnologia da Informacdo e ComunicagGes nos 6rgdos da Administracdo Publica Federal — APF.

Governanga digital 4.0/Aguinaldo Aragon Fernandes, Jose Luis Diniz, Vladimir Ferraz de Abreu (2019)
Este livro aborda a importancia da governanga em um mundo digital, agil e rdpido na tomada de decisdes.
Comunicagdo do TCE-RJ Processo 304.888-8/2019 — Governanga de Tl na Administragdo Estadual

Relatério de Auditoria Governamental. Inspe¢do Ordindria de Levantamento. Plano Anual de Auditoria
Governamental — PAAG. Diagndstico da Situacdo de Governanga de TI. Necessidade de Aprimoramento.

Plano de Recuperagao Fiscal

O Plano de Recuperacdo Fiscal do ERJ é o documento elaborado para adesdo ao Regime de Recuperagdo Fiscal previsto
na Lei Complementar Federal n® 159/2017, que visa o reequilibrio das contas publicas em compasso com as
determinagdes da Lei de Responsabilidade Fiscal — LC Federal n2 101/2000. E composto por lei ou por conjunto de
leis, por diagndstico em que se reconhece a situagdo de desequilibrio financeiro e pelo detalhamento das medidas de
ajuste, com os impactos esperados e os prazos para a sua adogao.

ITIL V4 Atualizagdo 2019

E um conjunto de boas préticas para serem aplicadas na infraestrutura, operacdo e gerenciamento de servigos de
tecnologia da informacgado e busca promover a gestao com foco no cliente e na qualidade dos servigos de TI.

ISO 27001:2005

A norma ISO 27001 serve para que as organizagdes adotem um modelo adequado de estabelecimento,
implementacdo, operagdao, monitorizagao, revisdo e gestdo de um Sistema de Gestdo de Seguranca da Informacgao.
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SO 27002:2013

A ISO 27002 (antes conhecida como ISO 17799) é uma norma internacional contendo controles para a seguranca da
Informacdo. Deve ser usada como um conjunto completo de controles para a seguranca da informacgdo que funcionam
COMO um guia para a organizagao.

Manual de gestdo de riscos do TCU 2018

O manual é instrumento de suporte para a concepgao, a implementagdo, o monitoramento e a melhoria continua da
gestdo de riscos.

ABNT NBR ISO/IEC 38.500:2009

Fornece um framework para a governancga eficaz de TI, compreendendo principios para orientar os dirigentes das
organizag0es, assim como apontar normas técnicas aplicaveis para estruturar e avaliar os processos criticos da Tl. Tem
por objetivo prover padrdes formais aos gestores de Tl, ajudando a cumprir as suas obrigacGes legais, regulamentares
e éticas no contexto da governanca e do gerenciamento da TI.

ABNT NBR ISO/IEC 20.000-1:2011

Versa sobre gestdo de qualidade de servicos de TI. E a primeira norma mundial especificamente focada na gest3o de
servicos de Tl. Ndo formaliza a inclusdo das praticas da ITIL, embora esteja descrito na norma um conjunto de
processos de gestdo que estdo alinhados com os processos definidos dentro dos livros da metodologia.

Tabela 2 - Documentos de referéncia
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DESCRICAO DOS OBJETIVOS DO PEDTIC

A Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021, instituiu a politica e a estratégia de
governanca, e as normas do Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunicacao
(PEDTIC). O Plano é um instrumento de diagndstico, planejamento e gestdo dos recursos e processos
de Tecnologia da Informacdo e Comunicacao (TIC) e deve atender as necessidades da Secretaria de
Estado de Defesa Civil do Estado do Rio de Janeiro (SEDEC-RJ). De acordo com a Portaria, o PEDTIC
abrange o periodo do Plano Plurianual (PPA) — que é elo entre o planejamento de longo prazo e os
orcamentos anuais -, isto é, de 2024 até 2027 e a vigéncia do PEDTIC versdao 1.1 é o ano de 2025.

O PDTIC estabelece os projetos a serem implementados com a finalidade de viabilizar a consecugao
dos objetivos delineados no Plano Estratégico Institucional, bem como aqueles essenciais para o
adequado funcionamento dos sistemas e servigos de TI.

Uma gestdo de Tl eficaz, eficiente e efetiva baseia-se em um modelo de governanca especifico da
area, visando alcancar a maturidade no planejamento de recursos e na prestacdo de servicos. Assim, o
Plano Diretor de TIC assume a forma de um documento orientador voltado para o cumprimento da
missdo institucional, apoiando-se na execucdao de acdes para atingir os objetivos organizacionais,
minimizar desperdicios, garantir controle, reduzir riscos e otimizar a alocagdao dos recursos disponiveis,
aprimorando a prestacao de servigos ao cidaddo e a sociedade.

A elaboracdo do Plano Diretor na SEDEC-RJ é um processo evolutivo e se apoia no amadurecimento
das praticas e conceitos orientados no melhor espirito do planejamento. A Governanca de TIC,
atualmente, estd consolidando suas rotinas, buscando atualizar-se quanto as melhores praticas e
monitorando oportunidades de melhoria, com a finalidade de agregar valor a organizacdo e entregar
servicos de qualidade para toda a sociedade.

Cabe ressaltar que a elaboracdo deste Plano envolveu uma dindmica de participacdo e colaboracdo
de Unidades da Secretaria, com o propdsito de construir um instrumento alinhado as reais necessidades
de tecnologia da SEDEC.

Neste sentido, este PEDTIC/SEDEC é elaborado com base em principios, diretrizes e referenciais
estratégicos da SEDEC e do CBMERJ, assim como em uma andlise dos resultados do PEDTIC 2022/2023
e no PEDTIC 2024~2027 v1.0 em execucao em 2024. Além disso, o documento inclui indicadores e
metas para o quadriénio, plano orcamentario e de riscos, bem como um inventario de necessidades
priorizado.

Em uma sociedade, as operacles e estratégias chaves das organizacdes dependem cada vez mais
da area de TIC. Dessa forma, a area de TIC deixa de ser um mero suporte para a organizagao passando
a ser estratégica para o negdcio, apoiando fortemente o direcionamento futuro da organizagao.
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ESTRUTURA ORGANIZACIONAL

A estrutura organizacional da SEDEC-RJ estd consolidada no Decreto n? 49.176, de 02 de julho de
2024. O presente plano abrange toda a estrutura da SEDEC-RJ e do CBMERJ com o intuito de alinhar as
solugdes de TIC com os objetivos estratégicos da instituicao e identificar oportunidades para aprimorar
os processos do seu amplo objeto de atuagao.

SEDEC

* Gabinete da SEDEC
* Assessoria Juridica
* Assessoria de Tecnologia da Informacdo e Inovacao
* Assessoria de Comunicagao Social
» Assessoria Setorial de Planejamento e Orcamento
* Controladoria da SEDEC
» Assessoria de Relagdes Institucionais
* Assessoria Parlamentar
» Coordenadoria de Recebimento e Distribuicdo
* Subsecretaria de Estado de Defesa Civil
° Superintendéncia Administrativa
> Superintendéncia Operacional
o Superintendéncia de Saude
* Corregedoria-Geral
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CBMERJ

> Comando-Geral do CBMERJ
° Fundo Especial do CBMERJ
> Corregedoria Interna
° Ajudancia-Geral
> Secretaria das Comissdes de Promoc¢odes
o Centro Histdrico e Cultural
o Chefia do Estado-Maior Geral
o Subcomando-Geral do CBMERI
= Diretoria-Geral de Comando e Controle de Operacoes
= Diretoria-Geral de Pessoal
* Diretoria-Geral de Servigos Técnicos
= Diretoria-Geral de Apoio Logistico
* Diretoria-Geral de Financas
= Diretoria-Geral de Ensino e Instrucao
= Diretoria-Geral de Veteranos e de Pensionistas
= Diretoria-Geral de Saude
= Diretoria-Geral de Assisténcia Social
* Diretoria-Geral de Diversées Publicas
= Diretoria-Geral de Patrimoénio
* Diretoria-Geral de Socorro de Emergéncia
= Diretoria-Geral de Engenharia, Arquitetura e Obras
» Comando de Bombeiros de Area | - CBA | - Capital
* Comando de Bombeiros de Area Il - CBA Il - Serrana
» Comando de Bombeiros de Area IIl - CBA Il - Sul
= Comando de Bombeiros de Area IV - CBA IV - Norte/Noroeste
» Comando de Bombeiros de Area V - CBA V - Baixadas Litoraneas
= Comando de Bombeiros de Area VI - CBA VI - Baixada Fluminense
» Comando de Bombeiros de Area VII - CBA VII - Costa Verde
* Comando de Bombeiros de Area VIII - CBA VIII - Atividades Especializadas
» Comando de Bombeiros de Area IX - CBA IX - Metropolitana
» Comando de Bombeiros de Area X - CBA X - Atividades de Salvamentos Maritimos
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PERIODO DE VIGENCIA E REVISAO

Conforme art. 32, da Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021, o periodo de validade
do PEDTIC é de 4 (quatro) anos e o periodo de revisdo é anual. A versdo 1.1 do PEDTIC tem sua vigéncia
no ano de 2024. O periodo de abrangéncia termina em 31 de dezembro de 2027, tendo em vista a
inteligéncia, conveniéncia e oportunidade de sua vinculagdo ao PPA 2024-2027.

O processo de revisdo se iniciard, pelo menos, trinta dias antes do prazo para publicacdo do
documento revisado e envolvera as seguintes atividades a serem realizadas pela equipe de
acompanhamento e monitoramento do PEDTIC:

e Levantamento de novas necessidades das areas de negdécio da SEDEC RJ;
e Levantamento de novas necessidades da area de TIC;

e Estudo de viabilidade das novas necessidades;

e Atualizacdo e emissdo do plano revisado.

A revisdo anual serda de responsabilidade do Nivel Setorial de Tecnologia da Informacdo e
Comunicacdo — NSTIC/RJ, que devera iniciar o processo e provocar as demais areas para levantamento
das informacdes, atualizacdes de demandas e avaliacao dos resultados.

IDENTIFICACAO DOS RESPONSAVEIS PELA ELABORACAO DO PEDTIC

De acordo com a Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021, que instituiu a Politica
da Governancga, a Estratégia da Governancga e as normas do PEDTIC, os Niveis Setoriais de Tecnologia
da Informacgdo e Comunicagdo — NSTIC/RJ serdo os responsaveis pela elabora¢do do PEDTIC. No dmbito
da SEDEC-RJ, o NSTIC/RJ foi determinado pela Nota GAB/SEDEC 001/2024 - Ato do Secretario -
publicada no Bol SEDEC/CBMERJ n2 001, de 04/09/2024, e é representado pelo servidor:

e Christian Luciano Nascimento (Cel BM) - Titular; e
* Gianpaolo Martins Impronta (Cap BM) - Suplente.

A Portaria prevé também a criagdao de um Comité Permanente do PEDTIC. Na SEDEC-RJ, o comité foi
criado Resolucdo SEDEC n? 355, de 29 de fevereiro de 2024.
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METODOLOGIA

A metodologia aplicada na elaboragdo deste PEDTIC seguiu a PORTARIA PRODERJ/PRE n? 825, de 26
de fevereiro de 2021. O Comité Permanente do Plano Estratégico e Diretor de Tecnologia da Informacao
conduziu uma andlise envolvendo a participacdo de diversas areas da SEDEC. Através de seus
representantes, essas areas colaboraram de maneira conjunta para identificar as necessidades,
projetos e aquisicdes a serem abordados no ambito do PEDTIC.

A metodologia tem a finalidade de aprimorar os processos de forma continua e a eficiéncia da gestao
dos recursos publicos, entregando servigos publicos de qualidade para a sociedade. Dessa maneira foi
utilizada Matriz GUT para determinar a gravidade, a urgéncia e a tendéncia da situacdo atual dos
recursos de TIC da organizacdo, bem como a Andlise SWOT a fim de estabelecer metas e determinar as
acoes necessdrias para alcanca-las.

A etapa de avaliacdo teve inicio com o diagndstico dos aspectos relacionados ao PEDTIC anterior.
Foram compilados relatdrios contendo informacgdes provenientes das areas relevantes, documentos
esses que subsidiaram este plano e facilitaram a analise dos resultados, bem como a identificacdo de
oportunidades de aprimoramento. Ao longo dos meses de setembro, outubro e dezembro de 2023, a
ASTI conduziu reunides com titulares de dreas estratégicas.

A etapa de planejamento naturalmente foi enriquecida pela fase anterior, que contribuiu para a
avaliacdo das a¢Ges a serem empreendidas. Em 2024, o portfdlio de a¢des, projetos e aquisicdes de
interesse da Secretaria de Defesa Civil foi incorporado ao plano.

O controle e monitoramento tém como propdsito verificar o andamento do plano. A partir da versao
1.2 do PEDTIC, a ASTI comecgou a supervisionar o Plano de Metas e A¢Oes delineado nas paginas 24
deste documento, incorporando uma lista das a¢des realizadas nos anos anteriores.
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ALINHAMENTO DO PLANO COM AS POLITICAS GOVERNAMENTAIS E COM
ESTRATEGIAS DA ORGANIZACAO

No Plano Plurianual 2020-2023, a SEDEC possuia 3 (trés) programas vinculados a sua unidade de
planejamento:

« 0444 — Prevencdo e Resposta ao Risco e Recuperacdo de Areas Atingidas por Catastrofes;
* 0476 — Gestao de pessoas no setor publico; e
* 0478 — Prevencdo a Violéncia e Combate a Criminalidade.

Nenhum dos programas mencionados enderegcavam de forma direta a modernizagao dos sistemas e
tecnologias de informacdo e comunicacdo. Naquele PPA, havia o Programa de Modernizacdo
Tecnolégica (0435), que tinha como objetivo especifico desenvolver e implementar iniciativas ligadas
ao uso estratégico de TIC como elemento de modernizacdo da gestao publica, porém a SEDEC ndo se
encontrava albergada através de nenhuma iniciativa propria do referido programa.

A Rede Interna de Planejamento da SEDEC reformulou sua programacdo para o atual PPA. Tal
conjunto de alteracbes busca aperfeigcoar a proposta setorial de forma a tornar o instrumento mais
estratégico e Util a gestao das politicas publicas. Porém, ndo ha vinculo a nenhuma programa especifico
voltado a a¢bes de Tl, como ao programa de Modernizacdo tecnoldgica (0435), mencionado
anteriormente e relativamente ao ultimo PPA.

Ha, no entanto, alinhamento de algumas agdes, de forma menos direta, a programa voltado para a
atividade fim. O antigo programa “0444”, agora viabilizado através do programa “0496 - Resiliéncia,
Reducdo de Risco, Resposta e Recuperacdo em Desastres e Emergéncias” também traz a possibilidade
de se vincular o desenvolvimento e/ou suporte de mddulos e/ou projetos da area de TIC da SEDEC e
CBMERJ a suas varias iniciativas, porém, mais uma vez, de forma apenas mediata.

Dessa maneira, persiste a auséncia de um planejamento mais direto e concreto relativamente a
iniciativas para o desenvolvimento e modernizacdo da infraestrutura fisica e légica de informacdo e
comunicac¢Oes da SEDEC.
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PRINCIPIOS E VALORES

A Administracdo Publica deve observar nos seus atos os principios e diretrizes que conformam a

conduta do poder publico. Além dos principios expressos na Constituicdo da Republica, em seu artigo
37, e de todos os principios de forma implicita informados e difundidos pela doutrina, o CBMERJ, como
instituicdo de carater militar e forca auxiliar e reserva do Exército, prima pelos valores préprios da vida
castrense conforme estabelecido na Lei Estadual n? 880 de 25/07/1995 (Estatuto dos Bombeiros-
Militares do Estado do Rio de Janeiro). Além de todos esses principios e diretrizes a ASTI busca a
melhoria continuada dos processos de governanca e gestdo de TIC, em que se ofereca solucdes que

possibilitem a integridade, autenticidade e confidencialidade no uso de TIC pela SEDEC.

Sdo valores para o ASTI:

* Credibilidade — atuar de forma a garantir a confianca no ambito das entidades e instituicdes

publicas, além de Governo e Sociedade;

* Profissionalismo — Desenvolvimento profissional da equipe de TIC, estimulando a objetividade,

o foco e o aprimoramento continuo, orientado para a concretizacdo de resultados;
* Agilidade — entregar resultados com rapidez e qualidade;

+  Etica — agir com honestidade e lealdade em todas as a¢des e relacdes;

e Transparéncia — praticar atos com legalidade, impessoalidade, moralidade, publicidade e
eficiéncia no desempenho de suas atribuicdes, sobretudo na gestdo de contratos e nas

aquisicdes de produtos e servigos de TIC, em conformidade com a legislacdo aplicavel;

e Seguranca — oferecer solugdes que possibilitem a seguranca, integridade, autenticidade e

confidencialidade em transacdes e documentos eletrénicos;

* Economicidade — Garantir que os recursos investidos em TIC estejam sempre dentro dos

melhores padrdes praticados no mercado.

e Alinhamento — Garantir que as iniciativas de TIC estejam sempre alinhas com o planejamento

estratégico da SEDEC
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ESTRUTURA ORGANIZACIONAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

A estrutura da Assessoria de Tecnologia da Informacgdo e Inovacdo - ASTI - foi instituida pelo no
Decreto n2 49.176, de 02 de julho de 2024, e as competéncias foram estabelecidas pela Resolucao
SEDEC n? 383, de 26 de agosto de 2024 - publicada no DOERJ n2 160 de 28 de agosto de 2024 - conforme
a representagdo abaixo.

ASSESSOR
SUB ASSESSOR

1. Coordenagdo de 2. Coordenagdo de 3. Coordenagdo de 4, Coordenagdo de 5. Coordenagdo de 6. Coordenagdo de 7. Coordenagdo

Transformagdo Planejamento e Andlise e Infraestrutura e Seguranca da Design Administrativa
Digital e Inovagdo Governanga Desenvolvimento de Suporte Informagdo e Experiéncia
Sistemas do Usuério

CTDI CPG CADES cis csi CDE

Figura 1 - Organograma da Assessoria de Tecnologia da Informacgéo e Inovagdo
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OBJETIVOS ESTRATEGICOS DA SEDEC

Apds a andlise da Missdo desempenhada pelo CBMERJ, das premissas do Comandante-Geral,
procurou-se estabelecer os Objetivos Estratégicos - OE da Corporacao, alinhando aos da Secretaria de
Estado de Defesa Civil que culminou na elaboragdo e aprova¢ao do Plano Estratégico Institucional. A
SEDEC definiu como objetivos estratégicos para os préximos anos os indicados na tabela abaixo:

OBJETIVOS ESTRATEGICOS - OE

N2 DESCRIGAO

OE 01 |Aprimorar os servigos prestados a populacédo.

OE 02 |Ampliar aintegracdo do CBMERJ com a sociedade.

OE 03 |Aperfeicoar o sistema de ensino e instrugdo do CBMERIJ.

OE 04 |Fortalecer a doutrina, os valores, a tradi¢ao e a histéria militar.

OE 05 |Fortalecer a dimensdo humana.

OE 06 |Desenvolver o sistema cientifico e tecnoldgico da corporagao.

OE 07 |Aprimorar a gestdo estratégica da informacao.

Reduzir o impacto do CBMERJ no meio ambiente, com desenvolvimento sustentavel de nossa

OE 08 estrutura.

OE 09 |Aprimorar o sistema logistico.

OE 10 |Maximizar a obtencdo de recursos e outras fontes de receitas.

OE 11 |Ampliar a projecdao do CBMERJ no cenario nacional e internacional.

Tabela 4 - Objetivos Estratégicos da Corporagéo alinhados ao da SEDEC.

Os objetivos estabelecidos se desdobram, dentro da metodologia adotada pela SEDEC em seu PEl,
em estratégias, acOes estratégias e atividades. E a operacionalizacdo de algumas dessas atividades
recaem justamente sobre esta Assessoria de Informagdes. Como se passa a ver abaixo.

OE 05 - FORTALECER A DIMENSAO HUMANA

ESTRATEGIAS ACOES ESTRATEGICAS ATIVIDADES

5.3 Desenvolvimento de acGes de| 5.3.1 Promover a acessibilidade |5.3.1.3 Garantir o pleno acesso as
apoio e assisténcia a pessoa com | das pessoas com deficiéncia ou |informacgdes e servicos da Corporacado
deficiéncia ou mobilidade mobilidade reduzida. nos meios eletronicos (Internet) para
reduzida. pessoas com deficiéncia.

OE 07 - APRIMORAR A GESTAO ESTRATEGICA DA INFORMAGAO
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ESTRATEGIAS

ACOES ESTRATEGICAS

ATIVIDADES

7.1 Aperfeicoamento do
controle, geracao e extracao de
dados, informacées e
conhecimento corporativas

7.1.3 Fomentar a gestdo do
conhecimento na Corporacao.

7.1.3.2 Desenvolver o Portal de Gestdo
do Conhecimento.

7.2 Aperfeicoamento da
Infraestrutura do Sistema de
Comando e Controle do CBMERIJ.

7.2.2 Aperfeigoar o sistema de
informacgao.

7.2.2.1 Ampliar e aperfeicoar a Rede
Corporativa do CBMERJ; e

7.2.2.3 Fomentar o uso das
ferramentas de gestdo da informacao.

7.2.3 Implementar infraestrutura
e medidas de Seguranca da
Informagdo e Comunicagdes.

7.2.3.1 Proporcionar a disponibilidade,
autenticidade e a confidencialidade dos
Servigos.

7.2.4 Aperfeigoar a estrutura de
Tecnologia da Informacgado e
Comunicagdes .

7.2.4.1 Aperfeicoar os servigos de TIC
em uma infraestrutura propria,
resiliente e segura.

Tabela 5 - Quadro de medidas do PEI CBMERJ para a ASTI.
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OBJETIVOS ESTRATEGICOS DE TIC

A ASTI com vistas a apoiar os objetivos estratégicos da SEDEC, estabeleceu vérios objetivos
estratégicos de TIC (OETIC). Este PEDTIC trabalha com os OETIC elencados na elaboracdo do documento
realizado em 2024. Ao longo dos préximos anos e na medida em que forem sendo contemplados na
execucao das a¢oes de TIC, os objetivos serdao reavaliados e novos objetivos poderao surgir por ocasido
da revisdo desse plano.

OETIC 1 — MODERNIZACAO DAS APLICACOES

A SEDEC enfrenta desafios significativos com sua extensa variedade de sistemas corporativos que
suportam desde atividades do quotidiano operacional, passando pelas atividades de defesa civil até a
gestdo administrativa em todos os niveis. Tais sistema sofrem com problemas relacionados a
arquitetura, desempenho e desatualizacdo e, além disso, alguns deles estdo fundamentados em
tecnologias antiquadas que ndo se alinham com os atuais padrdes de tecnologia da informagdo. Essas
particularidades tém um efeito tanto direto quanto indireto sobre a capacidade dos sistemas de
proporcionar valor as dreas de negdcio, influenciando a qualidade da experiéncia do usuario, a
eficiéncia dos servidores e a interoperabilidade dos sistemas, que pode ser inexistente ou restrita.

Muitos dos sistemas atualmente em uso foram fruto de desenvolvimento de forma independente
sem a governanca e direcdo do 6rgdo central de tecnologia da SEDEC (ASTI) assumindo, cada um,
caracteristicas proprias que hoje se traduzem num desafio técnico capaz de tornar invidvel garantir a
integracdo e eficiéncia entre eles.

Dessa maneira, do ponto de vista técnico, tais sistemas representam um obstaculo significativo em
termos de manutengao e implicam em custos elevados, além de serem incompativeis com tecnologias
mais contemporaneas. Por essas razoes, e considerando os demais objetivos estratégicos da SEDEC e
da area de Tecnologia da Informacao (TIC), é imprescindivel que muitos desses sistemas passem por
um processo de reconstrucao ou refatoracdao de maneira racional, iterativa e progressiva. Dessa forma,
poderdo adotar uma nova arquitetura tecnolédgica e cumprir os padroes modernos de qualidade, tudo
isso sem impactar negativamente as operacdes do negdcio.

Dessa forma, estabeleceu-se o objetivo estratégico de TIC de Moderniza¢do das Aplicacdes, a ser
iniciado em 2024 e cuja duracdo esta inicialmente estimada em 4 anos.

Abordar a reconstrugdo/refatoracdo de 100% dos sistemas mais relevantes (recursos humanos
(pessoal e finangas), servicos técnicos, administracdo do fundo especial (FUNESBOM) e saude), até 2027
com implementa¢ao ano a ano de 25%;
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OETIC 2 — PCT — PLANO DE CONTRATACOES E TERCEIRIZAGOES

O Plano de Contratagdes e Terceirizagdes (PCT) tem como objetivo central a contratacdo de servicos
de TIC com empresas especializadas ou a alocacdo de mao de obra terceirizada, buscando ajustar os
recursos humanos as demandas existentes. Além disso, o PCT visa estabelecer uma proporcao
equilibrada entre as diferentes categorias funcionais — efetivos, extraquadros e terceirizados —
garantindo eficiéncia na gestao de pessoal.

Iniciado o plano resultou na formalizacdo do Contrato 080/2024, destinado a prestacdo de servigos
técnicos especializados para atendimento a infraestrutura de TIC e atendimento aos usuarios bem
como do Contrato 175/2024 e para desenvolvimento e manutencdo de software através da
descentralizacdo orcamentaria com o PRODERJ, sob o modelo de Fabrica de Software.

OETIC 3 — MIGRAR INFRAESTRUTURA NAO CRITICA PARA NUVEM

A SEDEC atualmente opera com um datacenter prdprio, localizado no Quartel do Comando Geral -
QCG, em uma sala segura que abriga todo o hardware necessario para a prestacdo de servicos de TIC.
A manutencdo dessa infraestrutura demanda investimentos constantes em capital e uma equipe
técnica especializada para gerenciar os diversos componentes tipicos de um datacenter.

Contudo, com o avanco da computacdo em nuvem, esse modelo tradicional tem se tornado
progressivamente obsoleto. As modalidades de computacdo em nuvem — Infraestrutura como Servico
(laaS), Plataforma como Servigo (PaaS) e Software como Servico (SaaS) — em suas variantes publica,
hibrida, privada (on premises / at customer) ou multi-nuvem (multicloud), oferecem alternativas mais
modernas e eficientes.

Diante das iniUmeras vantagens da computacdo em nuvem em comparag¢ao ao modelo convencional,
e considerando as particularidades da SEDEC e do Estado do Rio de Janeiro (ERJ), incluindo o surgimento
de nuvens governamentais, foi definido como objetivo estratégico a migracdo de parte da
infraestrutura da SEDEC para a nuvem, seguindo um modelo hibrido.

OETIC 4 — MELHORAR A SEGURANGCA DA INFORMACAO

A atualizacdo dos processos de gerenciamento de riscos de seguranca da informac3o e a elaboracao
de uma nova Politica de Seguranca da Informacdo serdo propostas, sobretudo, devido as
transformacdes significativas ocorridas no ambiente tecnoldgico global. Essas mudancgas, perceptiveis
no intervalo entre o PEDTICs anteriores e o atual, refletem as revolugdes trazidas pela digitalizacao de
servicos e pela transformacdo digital, que, ao mesmo tempo em que eliminam alguns riscos,
introduzem novos desafios.
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No ambito normativo, destaca-se a necessidade de conformidade com a Instru¢do Normativa
PRODERIJ/PRE n2 02, de 28 de abril de 2022, que estabelece regras, diretrizes e principios para a
Governanca de Tecnologia da Informac¢do e Comunicagao.

Quanto ao tratamento de dados e informacdes, é imperativo atender as exigéncias da Lei Geral de
Protecdo de Dados (LGPD). Diante da cautela de avangar na diminuicdo da superficie de ataque,
racionalizando e restringindo o tratamento de dados ao estritamente necessdrio a consecuc¢do de
nossas finalidades institucionais.

OETIC 5 — MODERNIZAGAO DA INFRAESTRUTURA DE ATIVOS DE TIC

Expansdo e melhoria da conectividades das unidades pela contratacdo de servigos, mao de obra, e
equipamentos que garantam melhor largura de banda de rede, seguranca e disponibilidade da
conectividade entre as Unidades e a internet. Atualizacdo do parque tecnolégico e otimizacdo de
servicos de tecnologia e comunicacdo colaborativa. Aquisicdo de computadores, servidores e
equipamentos de conexao e seguranga de redes, bem como contrata¢dao de servicos de comunicagdo
colaborativa.Treinamento constante e especifico, capacitagdo EAD, contratacdo de plataformas de
ensino a distancia e de cursos e certificacGes na area de TIC.

OETIC 6 — CAPACITAGCAO E ESPECIALIZACAO NA AREA DE TIC

Treinamento constante e especifico, capacitacdo EAD, contratacdo de plataformas de ensino a
distancia e de cursos e certificacdes na drea de TIC. Tal objetivo estratégico guarda intima relacdo com
as demais metas e a¢des contidas no plano uma vez que visa a capacitacdo do quadro de pessoal nas
macrofungdes da Assessoria de TIC da SEDEC, compreendendo todas as suas coordenagdes.
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CRITERIOS DE PRIORIZAGCAO DAS INICIATIVAS

A metodologia GUT prevé a classificacdo de cada iniciativa em relagdo a trés dimensdes: Gravidade,
Urgéncia e Tendéncia. Dessa maneira o presente documento ira sistematizar e organizar os objetivos
estratégicos por grau de priorizacdo de execucdo sendo utilizada a referida metodologia. No ambito da
SEDEC-RJ, as trés dimensdes foram definidas da seguinte forma:

» Gravidade - Impacto financeiro, legal, operacional ou outro fator critico de sucesso para os
objetivos organizacionais;

= Urgéncia — Fator tempo;

» Tendéncia — Previsdo do resultado, caso nenhuma ac¢ao seja tomada.

Para obter um resultado numérico e posterior classificagdo das iniciativas, associa-se ao impacto em
cada dimensdo uma nota de 1 a 5 conforme conceitos na tabela abaixo.

Nota Gravidade Urgéncia Tendéncia
5 Extremamente grave Precisa de acdo imediata | ...ird piorar rapidamente
4 Muito grave E urgente ...ird piorar em pouco
tempo
3 Grave O mais répido possivel ...ird piorar
2 Pouco grave Pouco urgente ...ird piorar a longo prazo
1 Sem gravidade Pode esperar ...ndo ird mudar

Tabela 3 - Matriz GUT

A combinacdo dessas pontuacdes definird quais acdes serdo prioritarias. Essa combinacao é feita
com um calculo de multiplicacdo dos trés fatores (G) x (U) x (T). Portanto, o resultado com maior
pontuac¢do no Método GUT serd o de 125 pontos e o menor, 1.

MILITAR DO ESTADO DO RIO DE JANEIRO

‘ o
SN, | CORPOPDE #™'. GOVERNO DO ESTADO
.. BOMBEIROS (@ RIO DE JANEIRO




PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO PEDTIC /
2024-2027

LEVANTAMENTO DE NECESSIDADES E PRIORIDADES

As necessidades foram identificadas a partir do processo de planejamento que iniciou-se em junho
de 2023 com prosseguimento por 2024. Apds avaliacdo dos fluxos de processos, da estrutura de
pessoal, da infraestrutura de TIC e de reunides com as areas de negécio foram definidos os OETIC e
estabelecidas as Necessidades para alcanga-los.

Objet,IV.OS D Descricao da Necessidade (‘ira.u d‘i
Estratégicos Priorizacao

Realizar cotnratacdo de servicos especializado de consultoria e
subscricdo de licengas especificas para a realizar o mapeamento dos

OETIC04 | 1 |dados pessoais tratados por cada 6rgdo e a confecgao de relatério de |4 |4 |4 64
Impacto de Protecdo de Dados dentre outras exigéncias para
conformidade a LGPD.

OETIC 05 2 | Obras de melhoria e adequagdo do ambiente no CPD. 5/3(2 30

OETIC 02 3 Gestao.e renf)va.gao de Icontrato de empresa espeC|aI!zada na prestacao 30304 36
de servicos técnicos na area de Infraestrutura e atendimento de TI.

OETICO3 | 4 Reallzagao dg estL'Jd.o. e Sontrataga?o deNsqu??o backup em nuvem e 30304 36
operacdo e disponibilizacdo de servigos ndo criticos na nuvem

OETIC 05 5 |Realizagcdo de um estudo para uma segunda forma de backup. 4312 24

OETIC 05 6 | Aquisicdo de novos computadores de mesa e notebooks. 41314 48

OETIC04 | 7 |Aquisicao de solucao de cofre de senhas. 3|34 36

OETIC04 | 8 |Estudo e contratacdo de solucdo Next Generation Firewall. 2|34 24
Aquisicao de cabeamento ldgico e servicos de projeto e instalacdo bem

OETIC05 |10 |como ativos de rede para moderniza¢do de infraestrutura critica e|5|4 |4 80
distribuida.

OETICO06 |11 |Treinamento e capacitagao. 4143 48
Gestdo do contrato por descentralizacdo de verba ao PRODERJ com
empresa para prestacao de servicos técnicos em desenvolvimento e

OETICO01 |12 X 41415 80
manutenc¢do de software, em regime de FABRICA DE SOFTWARE e
contagem de pontos de funcdo em regime de FABRICA DE METRICAS.

OETIC02 | 13 |Desenvolvimento e entrega dos novos sistemas de saude. 5143 60
Gestdao do contrato de Fabrica de software e de consultoria em

OETIC01 | 14 |governanca de Tl para desenvolvimento de digitalizacdo de etapas e|5|4 |4 80
servicos publicos da SEDEC e consolidar e aperfeigoar os ja existentes.

Tabela 6 - Priorizagdo das iniciativas através de matriz GUT
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PLANO DE METAS E ACOES

D ACAO 2024 2025 2026 2027
Aperfeicoar a politica de Seguran¢a da Informag¢do tendo em vista as

01 contratacgdes e resultados advindos das demais contrata¢des (aquisi¢do de ativos X X
de seguranca fisicos/logicos; e consultoria na adequagio ao marco regulatério
de protecdo e privacidade de dados)

02 |Obras de melhoria e adequag¢do do ambiente no CPD. X X

03 |Adequar a politica de backup considerando a contratagao de storage na nuvem. | X X
Aperfeicoamento do atendimento interno e suporte a infraestrutura de TIC com

04 |o desenvolvimento de catdlogo de servicos e melhoria na gestdo do contrato X X
correlato.

05 |Estudo e contratacdo de solucdo de backup como redundéncia geografica. X X

06 Realizacdo de contratacdo de estagdes de trabalho, desktops, notebooks X
intermedidrios e avangados.

07 Realizar um controle de acesso ldgico eficiente com a implementagdo de X X
mecanismos mais fortes de autenticagao.

08 |Aquisicdo de solucdo de Cofre de senhas. X X

09 |Estudo e contratacdo de solucdo Next Generation Firewall X X

10 | Aquisicdo de cabeamento ldgico, projetos e instalacao. X X

11 | Contratacdo de capacitacdo em plataforma on-line e cursos de especializacao. X X
Gestdo e renovacdo de contrato de empresa especializada na prestacdo de

12 . L. . . X X X X
servigos técnicos na area de Infraestrutura e atendimento de TI.
Gestdo do contrato, por descentralizacdo de verba ao PRODERJ, com empresa

13 |para prestacdo de servicos técnicos especializados para reconstrugdo e| X X X X
refatoragdo de sistemas relevantes.

14 Agquisicdo de novos ativos de rede para modernizacdo e ampliacdo da capacidade X X
e tecnologias criticas da rede interna.
Reconstrucdo/refatoracdo de 100% dos sistemas mais relevantes (recursos

15 | humanos (pessoal e financas), servicos técnicos, administracdo do fundo X X X X
especial (FUNESBOM) e saude).

Tabela 7 - Plano de Metas e Acbes
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PLANO DE GESTAO DE RISCOS

O Plano de Gestdo de Riscos identifica e trata os riscos que podem afetar a execucdo das metas e
acdes planejadas neste PEDTIC, levando em consideragdo critérios como o nivel de impacto e a
probabilidade da ocorréncia.

A gestdo de riscos é um componente crucial da administracdo, compreendendo a realizacdo de a¢des
relacionadas ao planejamento, execucdo, verificacdo e medidas corretivas ou de aprimoramento. O
risco é definido como a combinacdo de probabilidade e impacto, representando um evento que ainda
nao ocorreu, mas, caso aconteca, podera ter efeitos adversos sobre o resultado, a entrega, o orcamento
ou O cronograma.

O controle e monitoramento das metas e produtos serdo realizados preferencialmente no més de
Julho pelo NSTIC, com a finalidade de controlar a gestdao do PEDTIC, executando ajustes caso se fagam
necessarios e registrando as analises.

Para cada risco identificado foi adotada uma estratégia de tratamento e resposta ao risco:

* Mitigar: desenvolver a¢des visando minimizar a probabilidade da ocorréncia do risco ou de seu
impacto no projeto com o objetivo de tornar o risco aceitavel;

» Evitar: mudar o plano do projeto eliminando a condi¢ao que estava expondo o projeto ao risco.
E uma estratégia utilizada para riscos de alta criticidade, quando nio se deseja sequer correr o
risco;

* Transferir: repassar as consequéncias do risco, bem como a responsabilidade de resposta para
guem esta mais bem preparado para lidar com o mesmo; e

» Aceitar: indicada nas situacdes em que a criticidade do risco é média ou baixa, ou quando ndo
é possivel ou ndo haja interesse em implementar uma acao especifica.

Probabiilidade

Frequente 4 4 8 12
Provavel 3 3 6 9
Ocasional 2 2 4 6
Remoto 1 1 2 3
1 1 2 3

|_Babo_| Médio | Ao JREEE

Figura 2 - Matriz de Nivel de Risco
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Foram definidos que os riscos de exposicao inferior a 3 possuem exposicao Baixa, entre 3 e 6
possuem exposicdo Média e acima de 6 exposicdo Alta. Segue abaixo a tabela apresentando a
vinculagdo dos objetivos estratégicos, com os riscos do PEDTIC identificados, seu nivel de exposicdoao
risco e o tratamento e resposta ao risco.

Os riscos serdo analisados em seu nivel de impacto e probabilidade de ocorréncia gerando o grau de
exposicdo e o tipo de tratamento conforme descri¢des das tabelas abaixo:

Grau de Tipo de
Risco Encontrado Probabilidade Impacto . Tratamento
Exposicao .
do Risco
Indisponibilidade dos recursos orgamentarios. 2 3 6 Evitar
Equipe de trabalho ndo capacitada e desmotivada para 1 3 3 Evitar
implantacdo das solucdes propostas pelo PEDTIC.
D|f|culda<:!e de mudanca de cultura para 3 ) 6 Mitigar
estabelecimento dos novos processos.
Falta de recursos humanos. 4 3 12 Evitar
Prevalenc.|a da disputa entre os érgdos para manter sua 3 1 3 Mitigar
autonomia.
Dificuldade no alinhamento entre TIC e negécio. 1 3 3 Mitigar
Caréncia de indicadores para metrificagdo de processos. 3 2 6 Mitigar
Dificul do e fiscalizaga
ificuldades na gestdo e fiscalizacdo de contratos de 5 3 6 Mitigar
TIC.
Ma qualidade nos servicos prestados pelos contratos. 1 3 3 Evitar
?;élculdade para realizacdo de novas contratacdes de 3 3 9 Mitigar

Tabela 8 - Riscos identificados x Grau de Exposi¢do e tipo de tratamento de risco.
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IDENTIFICACAO DE FATORES CRITICOS PARA A EXECUCAO DO PEDTIC

Os fatores criticos consistem em premissas que devem ser observadas com o fim de se garantir a
execucdo bem-sucedida do PEDTIC. Foram identificadas as seguintes condi¢des essenciais para alcancgar
o éxito:

* Reconhecimento da relevancia do planejamento que o PERDTIC forga a administracao a realizar;
« Comprometimento organizacional, com o respaldo da alta clupula;

* Necessidade de ajustamento entre as acdes de TIC e o PEDTIC;

» Disponibilidade de recursos orgamentdrios, financeiros, recursos humanos e ferramentas de
apoio ao negdcio;

* Monitoramento e controle continuo dos projetos de TIC;

» Divulgacdo institucional das acoes e projetos de TIC.

MILITAR DO ESTADO DO RIO DE JANEIRO
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CRONOGRAMA DE ELABORAGCAOQ DO PEDTIC

Como consequéncia das avaliagcOes das necessidades das areas de negdcio da SEDEC, da supervisdo
e monitoramento da implementacao deste plano, e do constante alinhamento do PEDTIC com as
politicas governamentais e as estratégias da organizacao, os objetivos estratégicos sdao regularmente
revisados e reavaliados.

FASE FASE FASE FASE

ATIVIDADES

1 2 3 4
- Apresentacdo da estrutura organizacional.
Planejamento - Construcdo da Matriz SWOT

Estratégico - Alinhamento entre os instrumentos e os objetivos estratégicos de
TIC.

Preparagdo - Definir atribuicGes da equipe de trabalho e periodo de revisao.
Avaliagao - Monitoramento do PEDTIC anterior

- Inventdrio de recursos.
Planejamento - Levantamento de necessidades.

- Operacionaliza¢do dos objetivos.

Publicagdo - Levantamento de riscos e confecc¢do de relatdrios.

Tabela 9 - Cronograma de Elaborag¢do
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1. FASE DE PLANEJAMENTO ESTRATEGICO

VISAO GERAL DOS OETIC

VISAO GERAL DOS OBJETIVOS ESTRATEGICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (OETIC)

OETIC DESCRICAO DETALHAMENTO ALINHAMENTO
AO PPA
OETIC Modernizacio das Reconstrugao ou r.efatdoragt':\o de maneilra rlaaonal, iterativa PO496
01 aplicacBes e progressiva dos sistemas mais relevantes. A3512
OETIC Contratacao de servicos de TIC com empresas
02 Plano de Contratacdes e | especializadas ou a aloca¢cdao de mao de obra terceirizada, P0496
TerceirizagGes buscando ajustar os recursos humanos as demandas A3511
existentes
E a I a
OETIC Migrar infraestrutura ndo Obtencao das vant?ggns do modelo de cc.)mputa(;ao em PO496
03 . nuvem de forma hibrida, conservando a infraestrutura
critica para Nuvem e A8019
critica instalada.
OETIC Melhorar a Seguranca da A reestruturacao <.105 proceNssos de gerfenci~amento de riscos PO496
04 N de seguranca da informacdo e a atualizacdo da Politica de
Informacgao ~ A4569
Seguranca da Informacao
OETIC Modernizagao da Expansdo e melhoria da conectividades das unidades, PO46
05 |Infraestrutura de Ativos de aquisi¢cdo de novos computadores bem como
s . A2674
TIC modernizag¢do da infraestrutura de rede.
OETIC Capacitagao e Treinamento constante e especifico, capacitagdo EAD, PO46
06 especializacdo na area de contratacdo de plataformas de ensino a distancia e de
e . A2674
TIC cursos e certificagdes na area de TIC.

Tabela 10 - Quadro de Visdo Geral dos OETIC
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MATRIZ SWOT

FORCAS FRAQUEZAS

- Equipe colaborativa; - Tamanho da equipe de trabalho insuficiente;
- Comunicagdo interna eficaz; - Defasagem tecnoldgica;

- Ambiente de trabalho harmonioso; - Processo burocrdtico de aquisigcoes; e

- Utilizagdo de ferramenta para organizacdo e |- Ativos de informdtica obsoletos.

controle das demandas; e

- Reunides periddicas para acompanhamento da
evolugdo no alcance das metas.

AMBIENTE INTERNO

OPORTUNIDADES AMEACAS

- Projetos de inovagdo do Governo do Estado do - Contingenciamento de recursos;
RJ; - Eventual suspensdo de contrato;

- Modernizagéo do PRODERIJ; - Mudanga politica no Estado do RJ;

- Capacitagédo de servidores; - Limitagdes de servigo de rede pela

- Novos termos de cooperagdo técnica; e prestadora de servicos; e

- Aumento de recursos na SEDEC. - Perda de colaborador para o mercado de

trabalho

AMBIENTE EXTERNO

Tabela 11 - Matriz SWOT
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2. FASE DE AVALIACAO

MONITORAMENTO E AVALIACAO DO PEDTIC ANTERIOR

No caminho do aprimoramento constante e busca pela exceléncia nas operacdes e na gestdo da
Secretaria de Estado de Defesa Civil do Rio de Janeiro, a analise e revisdo dos Planos Estratégicos de
Desenvolvimento Tecnoldgico e Inovagcdo em Comunicac¢des (PEDTIC) anteriores tornam-se essenciais.
Os ciclos de planejamento entre 2019 e 2022, assim como o periodo de 2023 a 2024, estabeleceram,
ainda que de forma inicial, bases firmes para impulsionar a inovacdo e o avango tecnoldgico,
desempenhando um papel crucial na modernizacdo das atividades e na promoc¢do de uma defesa civil
publica mais eficiente e eficaz.

A analise do PEDTIC 2019-2022 e do ciclo subsequente de 2023-2024 representa uma oportunidade
valiosa para se debrucar sobre os resultados alcancados, os desafios superados e as licdes aprendidas
ao longo do periodo. Essa revisdo critica permite ndo apenas celebrar os avancos na adocdo de
tecnologias emergentes e no fortalecimento da infraestrutura de comunica¢des, mas também
identificar pontos que demandam maior atengao, ajustes estratégicos ou uma readequacao de recursos
para potencializar os beneficios a corporacdo e a sociedade atendida.

Ao revisitar os planos anteriores, reforca-se a necessidade de uma abordagem estratégica que
harmonize a inovagdo tecnoldgica com as demandas operacionais e administrativas do Corpo de
Bombeiros Militar. Isso assegura que os investimentos em tecnologia resultem em impactos concretos
na seguranca publica. Além disso, a avaliacdo continua dessas estratégias é indispensdavel para garantir
a flexibilidade e a resiliéncia da corporacdo frente a um cendrio dindmico, caracterizado por novos
desafios de seguranca e avancgos tecnoldgicos acelerados.

Com esse proposito, o PEDTIC 2024-2027 foi concebido como um documento dinamico, enriquecido
pelas experiéncias e aprendizados dos ciclos anteriores. Esse plano reafirma o compromisso com a
inovacao e a exceléncia, tragando um caminho sélido para o desenvolvimento futuro. Ele visa garantir
qgue O Corpo de Bombeiros Militar do Estado do Rio de Janeiro permaneca na linha de frente da defesa
civil e seguranca da incolumidade de pessoas e haveres, equipada com as mais recentes tecnologias e
praticas inovadoras. A analise dos ciclos anteriores baseou-se, sobretudo, no cumprimento das metas
estabelecidas e na avaliacdo daquelas que ndo foram iniciadas ou concluidas, com o objetivo de orientar
uma evolucdo consistente e eficiente.
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Metas e Agoes Status % | Transpor para
2024-2027?
Realizar um estudo para a implantagdo de uma Politica de Seguranga da EM ANDAMENTO | 50% SIM
MAO1 | Informagdo para realizar o mapeamento dos dados pessoais tratados por cada
orgdo e a confecgdo de relatério de Impacto de Protegdo de Dados.
MAO2 | Obras de melhoria e adequagdo do ambiente no CPD. EM ANDAMENTO | 30% SIM
MAO3 | Realizagdo de estudo para implantagdo de uma politica de backup. CONCLUIDO 100% NAO
MAO4 | Realizagdo de estudo para implantagdo de backup. EM ANDAMENTO | 70% SIM
MAQS | Realizagdo de um estudo para uma segunda forma de backup. EM ANDAMENTO | 50% SIM
MAO6 | Realizagdo de estudo para implantar um Plano de Contigéncia. A INICIAR 80% SIM
MAO7 Realizar um controle de acesso légico eficiente com a implementagdo de FINALIZADO 100% NAO
mecanismos mais fortes de autenticagdo.
MAOS Criar, publicar em boletim da SEDEC e implantar boas préticas de desenvolvimento CONCLUIDO 100% NAO
de sistemas.
MAO9 Realizar um estudo para a implantagdo de uma politica de atualizagdo de software FINALIZADO 100% NAO
na SEDEC.
MA10 | Autenticagdo para toda a SEDEC através do AD SAMBA CONCLUIDO 100% NAO
MA11 Desenvolvimento de um sistema de entrada e saida de veiculos e militares nas ENCERRADO 0% NAO
Unidades do CBMERJ
MAL2 Contratacdo de empresa especializada na prestacdo de servigos técnicos na area de CONCLUIDO 100% SIM
Infraestrutura e atendimento de TI.
Contratagdo de empresa para prestacdo de servigos técnicos especializados em CONCLUIDO 100% SIM
MA13 | desenvolvimento e manuteng3o de software, em regime de FABRICA DE
SOFTWARE e contagem de pontos de funcdo em regime de FABRICA DE METRICAS.
MA14 Integrar o sistema almoxarifado geral com da satde a partir da criagdo ou cessdo EM ANDAMENTO | 70% SIM
de um mdédulo para saude.

No periodo de abrangéncia do PEDTIC 2021-2023 foram concluidas e ou finalizadas 7 do conjunto
de metas e a¢des originalmente planejadas.

O caminho percorrido pelo Corpo de Bombeiros Militar do Estado do Rio de Janeiro no cumprimento
das metas estabelecidas nos Planos Estratégicos de Desenvolvimento Tecnolégico e Inovagdao em
Comunicagdes demonstra resultados relevantes. Conforme evidenciado, 50% das metas foram
concluidas com éxito, evidenciando o compromisso da corporagao com a implementacdo de estratégias
tecnoldgicas inovadoras e com a busca constante pela melhoria de seus servicos. Quando somadas as
metas em andamento e as concluidas, o indice alcanca 93%, refletindo o empenho e a dedicacdo da
instituicdo em concretizar seus objetivos.
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O segmento "A Iniciar", que corresponde a 7%, destaca o carater proativo do planejamento
estratégico, indicando que novas metas ja estdo delineadas para serem abordadas com igual
determinagdo. Ja o segmento "Finalizado", representando 14%, ressalta projetos que nao apenas foram
implementados, mas também completamente integrados as operagbes diarias, reforcando o
compromisso continuo com a inovacdo e o aprimoramento.

Esses resultados sdo uma base sdlida para futuras iniciativas previstas no PEDTIC 2024-2027.
Reconhecer o progresso alcancado até aqui é fundamental para utilizd-lo como motor de
transformacdo e evolugdo. O préximo ciclo de planejamento deve ser estruturado sobre essas
conquistas, assegurando que o CBMERJ continue a enfrentar desafios emergentes com resiliéncia e
exceléncia.

O PEDTIC 2024-2027, assim, se apresenta ndo apenas como um plano estratégico, mas como uma
expressao do compromisso continuo da corpora¢do em evoluir tecnologicamente e aprimorar a defesa
civil no Estado do Rio de Janeiro. A continuidade das agcdes bem-sucedidas e a introdugao de inovacgdes
serdo cruciais para sustentar e avancar nesse proposito, reafirmando nossa missao de vidas alheias e
riquezas com eficiéncia e qualidade excepcionais.

Algumas das contratagGes pretendidas fracassou devido a contingéncias or¢amentarias e priorizagao
gue a alta administragdo se precisou realizar.

Em relacdo ao acompanhamento é necessario estabelecer métricas de avaliacdo para fins de
checagem do bom andamento do PEDTIC, na forma do Guia de Elabora¢do de PEDTIC. Para tal o
processo de acompanhamento, avaliacdo e execucdo deve ser monitorado pelo Comité de TI. Cada
integrante da equipe assume uma funcdo para estabelecer direcionamento dos trabalhos, de forma
gue seja de responsabilidade do coordenador da Equipe, apontar individualmente atribui¢cdes para
cada integrante.

A ASTI na forma da Instru¢do Normativa n° 05/2024 do PRODERJ deve realizar gestdo de Tl em
conformidade com o PEDTIC e PCA para efeito de atendimento da Secretaria de Policia Militar do Estado
do Rio de Janeiro.

Cada familia logistica em sede do Sistema Logistico do CBMERJ diante de demandas de projeto,
pesquisa e contratos da area de Tl devem manifestar através de Documento de Oficializacdo de
Demanda a ASTI para fins de encaminhamento para conhecimento do PRODERJ, para tanto o PEDTIC
figura como instrumento central para aquisi¢ao de servicos e produtos de contratos de Tl, diante desses
fatos torna-se imprescindivel em via de regra, acompanhamento, atualizacdo e monitoramento do
PEDTIC em sede da ASTI, érgdo superior de Tl da SEDEC. Para execucdo deste instrumento deve ser
levantado percentuais das tarefas realizadas, observar os apontamentos definidos no Plano de Metas
e Acdes, calcular em termos de estimativa, a contribuicdo de cada projeto que compde uma ac¢do para
o seu atingimento em percentuais, bem como estabelecer prazos.

e Definir orgamento para cada projeto, se vidvel;
e Definir os critérios de monitoramento;
e Definir os objetos do monitoramento;
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e Definir justificativas do monitoramento para cada objeto;

e Estabelecer parametros dos indicadores definidos;

e Definir os objetivos da avaliacdo para cada objeto;

e Definirindicadores de resultado para cada objeto a ser avaliado, de acordo com os critérios e/ou

diretrizes estabelecidos;

e Conhecer os indicadores definidos;
Consolidar os planos de execucdo, de monitoramento e de avaliagdo em um Unico documento (PA-
PEDTIC), bem como incorporar e atualizar o plano de gestdo de riscos do PEDTIC e elaborar o plano de
comunicagao e o Comité de Tl deve avaliar e aprovar o PA-PEDTIC.

MILITAR DO ESTADO DO RIO DE JANEIRO

& CORPO DE "
G 2N, f GOVERNO DO ESTADO
X | BOMBEIROS ( RIO DE JANEIRO
fuvesee oo el




PLANO ESTRATEGICO E DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO PEDTIC /
2024-2027

3. FASE DE PLANEJAMENTO

PLANO DE GESTAO DE PESSOAS

A Gestdo de Pessoal esta em um processo de constante evolugdo e aprendizado. Do mesmo modo
gue busca o alinhamento com os objetivos organizacionais da SEDEC-RJ e os principios e diretrizes que
norteiam este plano, busca a identificacdo dos pontos de exceléncia e das oportunidades de melhoria.
Desta forma, a gestdo atua para aumentar a sintonia da equipe com a organizacdo, criar um ambiente
de aprendizagem permanente e de incentivo ao desempenho, a motivacdo e a qualidade do trabalho,
baseada em pilares estratégicos de motivacdao; comunicacdo; trabalho em equipe; competéncia e
conhecimento; e desenvolvimento pessoal e profissional.

No ambito da capacitagdo e valorizacao profissional, como estratégia para a melhoria e aumento
da eficiéncia e eficdcia da governanca e gestdo de TI, a ASTI concretizou contrata¢des para
especializacdo de cada uma de suas coordenagGes bem como segue em processo de aquisicao acesso
a plataformas de educacao.
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ANEXO A — INVENTARIO DE SISTEMAS

PRODUTOS / COMPONENTES

‘LINGUAGEM DB

X

¢'~

/l\

BOMBEIROS

SISPARK Gestao de Estacionamentos PHP PostgreSQL

CTRM Geréncia de condutores, cursos e habilitagées PHP PostgreSQL
Plataforma de Gestdo Ensino Online da Escola Superior de

EAD2 Bombeiro Militar PHP PostgreSQL

EAD - ESDEC Plataforma de Gestdo Ensino Online da Escola de Defesa Civil PHP PostgreSQL

ODONTOLOG Portal da Diretoria Geral de Odontologia PHP PostgreSQL

PRONTUARIO Sistema de controle de prontudrios médicos e odontoldgicos PHP PostgreSQL

SAPI Sistema de Controle de Atendimento ao Paciente Internado PHP PostgreSQL
Sistema interno de inscrigdes de voluntarios para Operacgdo

ENEM ENEM PHP PostgreSQL

cl Sistema de gerenciamento correicional, justica e disciplina PHP PostgreSQL
Controle de Recursos Humanos, cadastro de militares, férias,

DGP movimentagoes...etc PHP PostgreSQL
Acesso interno do militar para boletim interno e demais

Intranet servicos voltados para o publico interno PHP PostgreSQL

Relatdrios Intranet |Sistema de gestao de perfis de usudrio e relatérios Intranet PHP PostgreSQL

BOLETIM Sistema de Boletins Internos da SEDEC e CBMERJ PHP PostgreSQL

CENSO Sistema de recenceamento obrigatério o seguro de vida do RJ PHP PostgreSQL

Bombeiros em Monitoramento indices fisicos, antropométricos e de saude

Movimento do Militar PHP PostgreSQL
Sistema de gestao de manuais operacionais e Procedimentos

MANUAIS Operacionais Padrao PHP PostgreSQL

DOC Sistema da Assessoria de Projetos PHP PostgreSQL
Repositorio Intranet de documentos e modelos de arquivos

Documentos do CBMERJ PHP PostgreSQL
Catdlogo telefonico das unidades operacionais e telefones

DGAL funcionais PHP PostgreSQL

ISP Sistema de Agendamento da Inspe¢do de Saude Periddica PHP PostgreSQL
Sistema de marcacao de consultas médicas, odontoldgicas e

CONSULTA assistenciais PHP PostgreSQL
Controle de porte / posse / aquisicdo de armamentos e

SISARM munig¢des por Bombeiros Militares PHP PostgreSQL

Site CBMERI Portal oficial do CBMER]J PHP PostgreSQL
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CALCULADORA Sistema de Calculo de Tempo de Servico PHP PostgreSQL
Sistema de Inscri¢cdes para prestacdo de tarefa por tempo

PTTC certo PHP PostgreSQL

CARDAPIO Sistema de gerenciamento de carddpios PHP PostgreSQL

RP Listagem de Restos a Pagar de Fornecedores PHP PostgreSQL

BOTINHO Sistema de inscrigdo para o projeto botinho PHP PostgreSQL

Bombeiro por um Sistema de inscricdo para o projeto de integracdo de criangas

Dia autistas PHP PostgreSQL
Sistema de controle de procedimentos fiscalizatérios do

FISCALIZACAO CBMERI PHP PostgreSQL

INSIGHT Visualiza¢do de dados de legalizacdo de EdificagGes Java, JSX |PostgreSQL
Sistema de Geragdo de Documentos de Arrecadacgao de

EMOLUMENTOS Emolumentos PHP PostgreSQL
Sistema de Controle de Documentos de Arrecadacao de

EMOLUMENTOS Emolumentos PHP PostgreSQL

RTI Sistema interno da taxa de incéndio balcdo (recepgao) PHP PostgreSQL
Portal dos servicos relacionados a taxa de incéndio -

FUNESBOM FUNESBOM PHP PostgreSQL
Sistema de geracdo e validacdo de certiddo de ocorréncia

CERTIDAO online PHP PostgreSQL

SISALMOX Controle de estoques e almoxarifado PHP PostgreSQL
Aplicativo de exibicdo/validacdo de identidade funcional e

APP acesso a boletins internos React Native | PostgreSQL
Sistema de controle do Programa Estadual de Implantagao de

PROEISBM Servigos de Bombeiro Militar PHP PostgreSQL
Sistema de Controle de Escalas para as unidades Operacionais

ESCALA do CBMERJ PHP PostgreSQL

LICITACOES Portal de informagdes sobre processos licitatérios PHP PostgreSQL

LICITAGOES Portal de controle de contrata¢Bes (em desenvolvimento) PHP PostgreSQL

ATARI Sistema de Atas de Reunido PHP PostgreSQL
Sistema de digitaliza¢do e validacao do Registro de

RAPH Atendimento Pré-hospitalar PHP PostgreSQL

FARE Sistema de Ficha de Avaliagdao de Riscos em Eventos PHP PostgreSQL
Site e sistema de atendimento da Diretoria-Geral de

DGAS Assisténcia Social PHP PostgreSQL
Sistema destinado ao controle de legalizacdo de edificacbes e

DGST de eventos de reunido de publico junto ao CBMERJ PHP PostgreSQL

DGF - SAC Cadastro de efetivo, férias, pensoes... PHP PostgreSQL
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DGF - BALANCETES |Gestdo de balancetes PHP PostgreSQL
DGPIP Sistema de RH dos Inativos e Pensionistas do CBMER) PHP PostgreSQL
SISCOM Controle de estoque de materiais operacionais PHP PostgreSQL
Sistema de cédigo aberto para Gerenciamento de Ativos de
GLPI Tl, rastreamento de problemas e central de servicos. PHP PostgreSQL
SUPORTE Interface ao usuario para solicitacdes HelpDesk PHP PostgreSQL
SISGEO Controle de recursos operacionais em tempo real CH PostgreSQL
Oncall Sistema de Controle e Despacho de Recursos CH# PostgreSQL
Catdlogo telefonico das unidades operacionais e telefones
DGAL funcionais PHP PostgreSQL
DGO Agendamento Odontoldgico pés Inspecdo Periddica PHP PostgreSQL
Inspecao Sistema de Inspecdo de Saude Periddica PHP PostgreSQL
Sistema de Inspecdo de Saude para concursos do CBMER] PHP PostgreSQL
DGEI Site da DGEI PHP PostgreSQL
Sistema de geolocalizagdo dos postos e atendimento (Servigos
técnicos, regularizagdo de piscina, taxa de incéndio...etc) PHP PostgreSQL
LEGISLACOES Administra e Disponibiliza Legislagdes PHP PostgreSQL
WS2 Webservice CBMERJ PHP PostgreSQL
SISCONTAS Sistema de controle de contas de concessiorarias PHP PostgreSQL
SEDEC
SISTEMA
PRODUT(; ‘ PRODUTOS / COMPONENTES ‘LINGUAGEM DB
Site SEDEC Portal oficial da Defesa Civil Estadual PHP PostgreSQL
OUVIDORIA Portal de Ouvidoria da Defesa Civil PHP PostgreSQL
AGORA Ferramenta de Gestdo do fluxo de Informagdes da DGDEC PHP PostgreSQL
PLANCON Plano de Contingéncias das Regionais de Defesa Civil e municipios PHP PostgreSQL
Ferramenta para registro de ocorréncias de defesa civil, com
PRODEC relatério fotografico e georreferenciamento PHP PostgreSQL
REDESALVAR Cadastro de voluntarios de Protecdo e Defesa Civil PHP PostgreSQL
SIGDEC Sistema de Gestdo em Defesa Civil PHP PostgreSQL
SIGTRED Sistema de Gestdo para Treinamento de Emergéncias e Desastres PHP PostgreSQL
SIRED Simulador de Resposta em Emergéncias e Desastres PHP PostgreSQL
Monitoramento e alertas meteorolégicos, de pluviémetros, risco
CEMADEN hidrolégico e risco de deslizamentos em tempo real Java, PHP |PostgreSQL
Sirene Portal de Acesso ao Sistema de Alerta e Alarme por sirenes Java, PHP |PostgreSQL
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ANEXO B —

EQUIPAMENTOS

Ativos de Processamento e Armazenamento Novos no QCG

INVENTARIO DE ATIVOS

4 Servidor HCI Dell VxRail P570F
2 Switch TOR Dell S5224F-ON
1 Servidor Cisco Catalyst Center

Ativos de Rede Novos no QCG

7 Switch Cisco 9300-48P
50 Switch Cisco C9300L-48P-4X
201 Access Point Cisco CW9164I-ROW
1 Software Controladora WiFi Cisco 9800-CL

Ativos de Rede Legados no QCG

1 Switch Cisco WS-C4507R+E

2 Controlador Wireless Cisco 5508

23 Access Point Cisco AIR-CAP36021-T-K9
1 Controlador Wireless H3C WX3024

35 Access Point 3Com

4 Switch Cisco 3750X-24P

7 Switch Cisco 2960S

48 Switch HP/3Com

Ativos de Processamento e Armazenamento Legados no QCG

1 Chassi Dell M1000e
4 Laminas Dell M630
6 Laminas Dell M620
1 Storage EMC VNX 5400

Ativos de Rede das Unidades

~300 \ Switches multimarcas
Links de Dados
1 Link IP 1 Gbhps
1 Links Concentrador MPLS 2 Gbps
122 Links MPLS 30 Mbps
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