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APRESENTAGAO

A Secretaria de Estado de Defesa do Consumidor (SEDCON) é a primeira e uUnica do Brasil voltada
exclusivamente para a elaboragdo de politicas publicas em defesa do consumidor. Criada a partir do Decreto n° 48.761,
de 23 de outubro de 2023, e da Lei Estadual n2 10.181 de 16 de novembro de 2023, atua no planejamento, elaboracgao,
coordenacdo e execugao da politica estadual de relagdes de consumo. Os projetos desenvolvidos pela Secretaria sdao
relacionados ao cumprimento da lei N2 8.078, de 11 de setembro de 1990, que institui o Codigo de Prote¢do e Defesa
do Consumidor. A atuag¢do da SEDCON em conjunto com a Secretaria Nacional do Consumidor (SENACON) e com os
Procons Estadual e Municipais (Autarquias de Protecdo e Defesa do Consumidor) torna mais eficiente a
conscientizagdo dos consumidores cariocas e fluminenses sobre seus direitos, bem como facilita e amplia as agGes de

defesa do direito do consumidor, além de fortalecer o Sistema Estadual de Defesa do Consumidor no Rio de Janeiro.

Missao
Ser a voz proeminente da populagdo, defendendo e assegurando os direitos dos consumidores; promover a

conscientizacdo dos consumidores do estado do Rio de Janeiro sobre seus direitos; efacilitar e ampliar as a¢des de

defesa do consumidor.
Visao
Construir um ambiente de confianca, onde os consumidores sintam-se protegidos e empoderados;unir forgas,
seremcapazes de promover servigos e estabelecimentos justos e responsaveis;obter reconhecimento de referéncia na

protecao dos direitos do consumidor, agindo de forma pioneira e proativa a fim degarantir a transparéncia e a justica

nas relagdes de consumo.

Valores
Compromisso com a populagao: estar comprometido emser a voz dos consumidores e garantir seus direitos;
Integridade e transparéncia: agir com integridade e transparéncia em todas as atividades;
Proatividade e inovagdo: serem proativos na identificagdo e resolugao de problemas;

Respeito e empatia: oferecer respeito e empatia atodas as interagGes, reconhecendo a diversidade e as necessidades

individuais dos consumidores.
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1. DO INICIO DA ELABORACAO

1.1. Apresentacao da estrutura organizacional da SEDCON

1.2. Apresentagdao da estrutura organizacional da ASSTI

Atual estrutura da Assessoria de Tl — ASSTI necessita de forca de trabalho para sustentacao
dos servicos e da organizacao como um todo.

ASSTI |

Claudio Luis da Silva Freitas

Assessor Técnico

Estrutura organizacional da Assessoria de tecnologia da informagdo.



1.3. Analise matriz SWOT/FOFA

Uma ferramenta amplamente utilizada para andlise de cendrios, a qual gera o

levantamento dos ambientes externos e internos das organizacdes, abordando suas forgas,

fraquezas, oportunidades e ameacas.

Decisdo baseada em dados: A SEDCON tem como

uma de suas principais diretrizes a gestdo orientada
por dados. A capacidade de tomar decisGes informadas
com base em indicadores claros e dados confidveis
melhora a eficiéncia dos processos e a eficacia das

politicas publicas.

Fraquezas

Apenas um servidor de Tl para todo o 6rgao:
atualmente, ha uma grave limitagdo de pessoal na
area de TIC, com apenas um servidor disponivel
para atender todas as demandas técnicas e
operacionais da secretaria, o que sobrecarrega o

setor e compromete a eficiéncia.

Apoio da diregdo para implementar politicas de

seguranga e boas praticas de TIC: A alta diregdo estd
comprometida em apoiar e viabilizar a implementagdo
de politicas de seguranga cibernética, bem como a

adogdo de boas praticas de governanga de TIC. Isso

Infraestrutura desatualizada: A SEDCON opera

com uma infraestrutura obsoleta, incluindo

computadores com mais de 10 anos de uso e sem
as devidas atualizagdes de hardware e software,

além da falta de equipamentos modernos e

do governo: A SEDCON mantém um relacionamento
positivo com outros oérgdos publicos e parceiros

governamentais, como SEEDUC, PRODERJ, e Rio

Previdéncia. Essas parcerias sdo essenciais para

promover a troca de experiéncias, compartilhar

solugGes tecnoldgicas e receber suporte técnico.

garante maior suporte institucional para iniciativas | necessdrios para garantir a continuidade e
tecnoldgicas e de inovagdo. seguranca das operagdes.
Bom relacionamento com 6rgaos de tecnologia Dependéncia de parceiros externos: A

secretaria possui alta dependéncia de fornecedores
e parceiros externos para suprir necessidades
tecnoldgicas e operacionais, o que limita a
autonomia e aumenta o tempo de resposta para

resolucdo de problemas criticos.

Ameacas

Contratagao de estagiarios e apoio

administrativo técnico terceirizado para suprir
demandas operacionais e técnicas: A implementacgdo
de um programa de estagio voltado para TIC pode
proporcionar a SEDCON um aumento na capacidade

técnica a um custo relativamente baixo. Isso também

A auséncia de mecanismos adequados de
seguranga expde a SEDCON a riscos significativos,
como incidentes cibernéticos, interrupgGes nos
servicos e comprometimento da integridade das
operagdes. Com o aumento da digitalizacdo, essas

fragilidades podem afetar a confianca publica e a




contribuiria para a formagdo de futuros profissionais, | continuidade das atividades, além de impactar o
além de trazer novas ideias e praticas atualizadas para | cumprimento das exigéncias legais, como as

o 6rgdo. previstas na LGPD.

Parcerias com universidades e centros de
tecnologia para programas de estagio e consultoria
especializada: As parcerias com universidades e
centros de tecnologia criam oportunidades para o
desenvolvimento de solugdes inovadoras, projetos de
pesquisa aplicada, e acesso a consultorias
especializadas em TIC. Essas parcerias, realizadas por
meio de acordos de cooperagao técnica irdo contribuir
sobremaneira para aceleragdo de solu¢des estratégicas
e adogdo de tecnologias customizadas para o

atendimento das demandas institucionais.

Constru¢do de uma politica institucional a partir Auséncia de uma Politica de Conformidade
do “zero”: proporcionando condi¢Ges de instalar as | com a Lei Geral de protecdo de dados - LGPD: A
mais modernas praticas de gestdo em atendimento aos | falta de diretrizes claras para garantir a

preceitos legais e institucionais. conformidade com a Lei Geral de Protegdo de

Desenvolvimento de uma politica integrada a | Dados representa um risco legal e reputacional para
outros 6rgdos do sistema estadual de defesa do | a SEDCON. A ndo adequagdo a legislagdo pode
consumidor: em especial a autarquia vinculada a pasta | resultar em san¢des, prejudicando a relagdo com o

do Procon RJ. publico e os parceiros institucionais.

1.4. Principios direcionadores
1.4.1. Plano Plurianual

Atualmente, a secretaria ainda ndo possui um Plano Plurianual formalizado, devido ao
processo de estruturacdo e aprimoramento de suas praticas de governanca e planejamento
estratégico. No entanto, essa lacuna ja foi identificada e esta sendo tratada como prioridade
nas préximas atualizacdes de gestdo.

No planejamento estratégico OETICO01, o qual prevé o fortalecimento da governanca,

esta contemplada a elaborac¢do e implementacao do Plano Plurianual como parte fundamental



para o desenvolvimento e consolidacdao de uma cultura organizacional mais robusta e alinhada

com as melhores praticas de governanca.

Esse esforco visa assegurar maior previsibilidade, planejamento eficiente e

transparéncia na conducdo das ac¢des e projetos estratégicos da Secretaria de Estado de

Defesa do Consumidor. Assim, a SEDCON reafirma seu compromisso com a melhoria continua

e a evolucdo de suas praticas, constando o Plano Plurianual no plano de gestdo para

implementacao.

1.5. Objetivos Estratégicos de TIC

1.5.1. Introducao

O Plano Estratégico e Diretor de Tecnologia da Informacao e Comunicacdo (PEDTIC), da
SEDCON, tem como objetivo realizar diagndstico, planejamento e gestdo dos recursos e
processos de TIC da Secretaria de Estado de Defesa do Consumidor, nos termos da
Portaria de Governanca de TIC do Estado do Rio de Janeiro, e demais normas que forem

publicadas pelo PRODERJ.

A elaboracdo do documento mostra, de forma macro, os problemas atuais e as solucdes
desejadas, adequada as necessidades mais eminentes, objetivando melhorias em curto
e médio prazo, e sempre observando as melhores praticas do setor de Tecnologia da
Informacdo e Comunicacao, além da conformidade com as instru¢cdes normativas e leis

vigentes.

A equipe da Assessoria de Tecnologia da Informacdo - ASSTI do 6rgao fard o
levantamento das demandas principais que afetam desenvolvimento da secretaria e
apontara iniciativas a fim de melhorar a produtividade dos colaboradores e
desenvolvedores, fazendo que a SEDCON consiga prestar um servico ainda mais agil

junto aos seus parceiros e, principalmente, a populacdo do Estado do Rio de Janeiro.



A Secretaria de Estado de Defesa do Consumidor tem uma necessidade de investimentos
urgentes em tecnologia da informacdo e comunicagdo, pois os trabalhos sdo realizados
por infraestrutura e sistemas antigos e obsoletos. Com a demanda crescente de servigos
digitais, é fundamental oferecer para a populacdo uma infraestrutura mais atualizada,

trazendo eficiéncia e todos os beneficios e imediatismo que a tecnologia oferece.



1.5.2. Objetivos estratégicos
VISAO GERAL DOS OBJETIVOS ESTRATEGICOS DA TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - OETIC

OETICO1

OETICO03 OETIC02

OETIC04

DESCRICAO

Fortalecer a gestdao e a Governanga
de TIC.

DETALHAMENTO

Proporcionar servigos de TIC, de forma eficiente,
monitorando o seu uso de forma adequada,
alémde direcionar a sua utilizagdo, visando dar
suporte a tomada de decisGes da Organizagao e
melhoria continua na entrega de servigos ao
cidaddo.

METAS PARA 2025

Adesdo da Ata de Registro de Pregos (ARP) PRODERJ para inicio do
atendimento da demanda, sendo realizada no quarto trimestre de
2025.

Atualizagdo da infraestrutura de
links de Internet da sede e
unidades da SEDCON.

Instalar novos links de Internet da Rede Governo
(INFOVIA 3.0).

Resolugdo Conjunta entre a SEDCON e o PRODERJ para atender a
demanda.

Adquirir componentes para
infraestrutura de rede da SEDCON.

Proporcionara acesso expandido, atualizado e
seguro em todos os espagos da SEDCON.

Solicitagdo ao PRODERJ para contratagdao de empresa
especializada em executarservigos por demandade instalagao,
manutengdo e remanejamento de pontos de rede légicos e
elétricos, com fornecimento em definitivo de materiais,
compreendendo, assim, seus deslocamentos e as fases de
planejamento, projeto e execugdo. Além disso, contemplando
todas as adequagses e recomposicdes necessarias ao perfeito
acabamento, inclusive servigos de cortes, furos, posteamento,
caixas de piso, remanejamentos, desligamentos, ativacdo e
organizagdo de rack de ldgica, para atender érgdos e entidades da
Administragao Publica.

Aquisicdo de servidores de rede.

Implementar seguranga da informagaotanto para
usudrios e sistemas conforme a LGPD.

Iniciar processo de licitagdo para aquisicdo em 2025.
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OETICO5

OETICO06
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OETICO8

Atualizar os sistemas operacionais
de rede da SEDCON.

Implementar a seguranga da informagdopara os
usuarios e sistemas, conforme descritos na LGPD.

Acdo para ser contratada em 2025— PRODERJ.

Contratacdo de servicos de subscri¢cdes de softwares Microsoft,
no formato CSP (Aquisigdo para uso perpétuo de sistema
operacional de rede).

Contratagao de solugao
antivirus para servidores de
rede.

Implementar seguranga da informagdo para os
usuarios e sistemas, conforme descritos na LGPD.

Demanda a ser concluida em 2025.
Devido a alta criticidade.

Implantagdo de sistema de
videomonitoramento inteligente.

Contratacdo de empresa especializada em
prestacdo de servicos de Qutsourcing, de solugdo
de videomonitoramento inteligente, bem como
controle de acesso, contemplando a implantagao
de equipamentos, softwares, manutengdo e
suporte técnico, para atender as necessidades da
SEDCON.

Aguardando liberagdo de ARP PRODERJ para iniciar contratacgdo.

Capacitacgdo de servidores.

Promover a capacitagdao, motivacao e
comprometimento dos servidores, definindo a
estrutura de fungdes e responsabilidades.

Capacitages realizadas de forma periddicas e constantes.




OETICO09

(@}
—
=
=
w
@)

OETIC12 OETIC11

OETIC13

Aquisicao de Desktos, Laptops,
Tablets e Impressoras.

Desktops compactos, otimizados para economia de
espaco e eficiéncia energética.

Laptops configurados para edicdo de imagens e
videos de alta performance e unidades de alto
desempenho para apoio em atividades especificas.
Mobilidade em eventos e atividades de fiscalizagdo
externa.

Além de impressoras coloridas e monocromaticas,
para atender as diversas necessidades de
impressao.

Todo parque computacional renovado.

Aquisicdo de sistema de
conectividade via satélite.

Garantir conexao em eventos e projetos externos,
especialmente em areas remotas.

Sistema em funcionamento.

Aquisicao de sistema de acesso
por biometria e reconhecimento
facial.

Integrado para controle de seguranga nas
instalagOes, garantindo, assim, um gerenciamento de
acesso.

Sistema em funcionamento.

Aquisicao de switches
gerenciaveis.

Switches de 48 portas para uma conectividade
eficiente entre os dispositivos da rede.

Equipamentos instalados e em produgao.

Armazenamento em Nuvem.

Solugdo de 2TB para colaboragao e armazenamento
seguro de documentos.

Solugdo contratada e em produgao.

12



OETIC14
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OETIC16

OETIC17

Criagdo de podcast para levar
acesso a informacdo de direitos
do consumidor a um maior
numero de pessoas.

Além disso, a aquisi¢ao de Kit
multimidia para podcasts.

Equipamentos completos para gravagao e producgdo
de conteudo de 4udio.

Podcast criado e sendo realizado de acordo com o planejamento.

Aquisicdo de TVs,
Smartphones, Chips com
planos de dados mével
para comunicagao
interna.

Tvs de 55 polegadas para exibir informagdes em
areas comuns, compativeis com reproducgado de
videos em alta definigdo.

Smartphones para uso geral sendo 3 unidades de
alta performance para a equipe de comunicagao.
Plano 5G para garantir conectividade em operagdes
de campo.

Equipamentos em produgdo.

Inventariar todos os itens de
configuracdo adquiridospara
controle de inventario.

Identificagdo e controle de inventdrio.

Todos os itens pertencentes ao  patriménio da

SEDCONdevidamente inventariados.

Acesso WI-Fl em toda a
secretaria.

Conjunto de antenas para cobertura Wi-Fi eficiente
em todas as areas, bem como aquisi¢cao de
adaptadores WI-FI USB.

Toda a secretaria com acesso estavel a rede WIFI.
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OETIC19

OETIC20

Aquisicao de periféricos
especificos para estudio.

Cameras de alta resolugdo para fotos e
videos,incluindo lentes de diferentes distancias
focais e acessoérios de iluminagdo.

Cartoes de memoria de alta capacidade.

Cases rigidos para transporte de equipamentos.
lluminadores LED portateis.

Flashes profissionais.

Kit de iluminagdo continua.

Gimbal para gravagao de video estavel.

Microfones para captagdo de dudio em transmissdes

Qo vivo.

HD Externo 4TB para armazenamento de grandes
volumes de dados.

Rebatedor fotografico, tamanho 90 cm x 120 cm,
com multiplas superficies para controle de
iluminagdo.

Drone para filmagem.

Camera de agdo com suporte.

Equipamentos em producdo.

Agquisicao de impressora Plotter.

Impressora Plotter, para impressao de banners e
materiais de grande formato, voltada para
produgGes de alta resolugdo em eventos e
comunicagoes visuais.

Equipamentos em produgdo.

Criagdo de Plataforma de Gestdo
de Atendimento e Fiscalizagao.

Sistema integrado para gerenciar reclamagoes e
processos de fiscalizagao.

Plataforma criada e em produgdo

14



OETIC21

OETIC22
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OETIC25 OETIC24

OETIC26

Criagdo de Sistema de
Gerenciamento de EAD.

Para cursos e treinamentos onlines.

Sistema criado e em producdo

Aquisicdo de Licenca para
servidor Windows e impressao.

Para gestdo centralizada de servidores e
impressoras.

Licencas adquiridas e servidores em utilizacdo.

Servidor de arquivos com
Armazenamento e Colaboragdo
em Nuvem.

2TB para colaboragdo e arquivamento seguro.

Servidor de arquivos em nuvem devidamente configurado e em
produgdo.

Aquisicao de Software de Gestdo
de Tl e Lei Geral de Protecgdo de
Dados

Conformidade com a LGPD e gestdo de TI.

Software adquirido e em producao.

Ferramenta de videoconferéncia.

Reunides e comunicagdo eficiente.

Ferramenta de video conferéncia adquirida e em utilizagdo.

Aquisicdo de Inteligéncia artificial
para automagdo e analise.

Solucdo de IA para automacdo de tarefas e suporte.

Em producdo.




Aquisicdao de Plataforma de
design grafico, edicdo de video
profissional, bem como
plataforma colaborativa de
design.
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Acesso completo a ferramentas de design e
videopara criagdo de materiais graficos simplificada,
além da producgdo de conteudo digital.

Plataforma adquirida e em utilizagdo para os devidos fins.

Aquisicdo de Recursos Multimidia
Interativos (Tela, Projetores e
Lousa Digital)

OETIC28

Adquirir lousas digitais interativas, telas touchscreen
e projetores multimidia para modernizar os espagos
de capacitacgdo, reunides e apresentacées
institucionais da SEDCON, promovendo ambientes
mais colaborativos e tecnoldgicos.

Adesdo da Ata de Registro de Precos (ARP)

2. DA PREPARAGCAO

2.1. Periodo de revisao, equipe de elaboracao e seus papéis:

2025 - 2028

Ano de Vigéncia

HISTORICO DE ATUALIZACOES

Elaboragao Revisao

Revisao Extraordinaria

2025

Dezembro de 2024 -

16



Data Versao

CONTROLE DE VERSAO

Alteracao Motivacao/Justificativa Responsavel

02/12/2024 1.0 Criagdo Equipe de elaboragdo
EQUIPE DE ELABORACI':\O
Nome Setor / Orgao Funcao
Gutemberg Fonseca de Paula Secretaria / SEDCON Secretario
Claudio Luis Silva de Freitas ASSTI / SEDCON Suplente
E i R
Felipe de Assis Gongalves ey Cy.bersecurlty./, GRC Consultor GRC
and Privacy Solutions
EQUIPE DO COMITE PERMANENTE
Nome Setor / Orgao Fungio
Claudio Luis Silva de Freitas ASSTI/SEDCON Principal Responsavel do NSTIC/RJ
SUPAF/SEDCON p
Elaine Cristina Porto Neves / Representante da Area de Planejamento
Priscila Ramalho Justa do Vale ASSPO/SEDCON Representante da Area de Orcamento
Lucas de Melo Silva COORA/SEDCON Representante da Area de Administragdo e Patriménio




Renato Gomides Dias Junior

COORA/SEDCON

Representante da Atividade Fim

Marcelo Lage Neves de Almeida

CHEGAB/SEDCON

Representante Designado pela Alta Administragdo

2.2.Localidade

Sede da SEDCON
Edificio Torre Sul R. Joaquim Palhares, 40 - Cidade Nova, Rio de Janeiro — RI-CEP:20260-080

2.3.Cronograma de Trabalho para Elaboragao do PEDTIC 2024

ATIVIDADE

DESCRIGCAO DIRECIONADORES FASE1 | FASE2 | FASE3 | FASE4 RESPONSAVEL
18
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Direcionadores

Apresentagao.

Construgdo de Matriz SWOT/FOFA.

NSTIC/RJ

Objetivos Estratégicos de TIC e alinhamento entre os
Instrumentos.

NSTIC/RJ

NSTIC/RJ e Comité
PEDTIC

Preparacao Defini¢cdo do periodo de revisdo, da equipe que
devera compor o Comité do PEDTIC, os papéis e
responsabilidades de cada membro.

Avaliagdo Monitoramento do PEDTIC anterior.

Diretor
Administrativo

Planejamento

Mapa de Operacionalizagdo dos Objetivos
Estratégicos do PEDTIC.

NSTIC/RJ e Comité
PEDTIC

Levantamento de Prioridades e Relatério Sintético
de Gestdo.

NSTIC/RJ

Gestdo de pessoas e cargos.

NSTIC/RJ

Inventario de recursos de TIC.

NSTIC/RJ e Recursos
Humanos

Controle

Produgdo de Relatério (Conclusédo).

NSTIC/RJ e Comité
PEDTIC (Patriménio)

3. AVALIAGAO

NSTIC/RJ




3.1. Avaliacao do PEDTIC do ano anterior.

A auséncia da avaliacdo do Plano Estratégico de Tecnologia da Informacdo e Comunicacao (PED-TIC) no ano anterior deve-se ao fato de que a
secretaria responsavel foi recentemente criada. Como parte de sua estruturacao inicial, ainda ndo existiamprocessos, indicadores e mecanismos

consolidados para a realizagdo de uma avaliagao formal do plano estratégico comparativo.
3.2. Relatério de execucao orcamentaria

Devido a SEDCON nao possuir um Plano Plurianual, a abordagem, a seguir, foi realizada de acordo com o Plano de Gestao Anual — PGA, nela,

estdo vinculados aos objetivos estratégicos e necessidades programados para iniciar em 2025. A seguir, consta a tabela de execuc¢do orgcamentaria:

Visao geral da execug¢ao das a¢gées com linhas orgamentarias do PEDTIC ‘

Descricao PPA - Programa PCA Dotagao Dotagao Despesas Despesas Despesas
Inicial Atualizada | Autorizadas | empenhadas | Liquidadas
3
(9]
‘ap
8]
©
7
w
1%}
o
=
w Descrigao Descrigao
2
°© o o
OETICO1 | Fortalecer agestdoea | Nao Nao N3o Possui N3o Possui 0 0 0 0 0
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Governanca de TIC.

Possui

Possui

OETICO02

Atualizacdo da

infraestrutura de links
de Internet da sede e
unidades da SEDCON.

Nado
Possui

Nao
Possui

159144/
77282/

Contratagdo de
empresa
especializada.
Tipo de servico:
fornecimento de
servico de
implementagdo
de

solucdo de correio
eletrénico (e-mail)
corporativo, em
ambiente de
nuvem, na
modalidade de
software como
servico
(saas)/contratagdo
de empresa
especializada na
prestacao de
servigos graficos
em geral

R$70.288,00

OETICO3

Adquirir componentes
para infraestrutura de
rede da SEDCON.

Nao
Possui

Nao
Possui

89264

Contratacdo de
empresa
especializada na
prestagao de
servico do sistema
firewall.

R$44.400,00

OETICO4

Aquisicdo de
servidores de rede.

Nao
Possui

Nao
Possui

142281

Raid O (striping),
capacidade: 8 th,

R$962,00




numero unidades
disco: 2 unidades,
velocidade
transmissao
dados: 290 mbps,
interface
comunicagao: usb
3.0, sistema
operacional:
windows e mac,
alimentacao:
adaptador bivolt
127~ 220V,
dimensoes: 165 x
157 x 99 mm,
forma

fornecimento: UN.

OETICOS | Atualizar os sistemas Nao Nao N3o Possui 0
operacionais de rede Possui | Possui
da SEDCON.

OETICO6 | Contratacdo de Nao Nao N3o possui 0
solucdo antivirus para | Possui | Possui
servidores de rede.

OETICO7 | Implantagdo de N3o Ndo N3o possui 0
sistema de Possui | Possui
videomonitoramento
inteligente.

OETICO8 | Capacitagao de N3o Ndo 46987 Compra de vagas R$880.000,00
servidores Possui | Possui em curso,

oferecido por
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pessoa juridica,
especializada na
prestacao de
servigos de
treinamento de
alto nivel na area
de

curso de
atualizacdo e
aperfeicoamento
para secretarias e
assessores da
administracao
publica.

OETICO09

Aquisicdo de Desktops
e Periféricos, Laptops,
Tablets e Impressoras

Nao
Possui

Nao
Possui

179999/
167682/184376

Servico de
outsourcing de
microcomputador
(desktop) do tipo
intermediario
processador
4.0ghz ou mais, 04
ou mais nucleos
reais.

frequéncia
baseada em
processador com
1.80 ou mais GHZ.
Meméria cache
8mb com GPU
integrada e
memoria

R$405.000,00




compartilhavel até
63 gb, placa em
regime em dois ou
mais

soquetes duais
incline memory
expansivel até 16
gb monitor,

8gb de ram ddr4 -
ssdnvme classe
(35) ou classe (40)

- tela 100%.
planaled de 21,5
polegadas.
OETIC10 | Aquisicdo de sistema Nao Nao N3do Possui Nao Possui
de conectividade via Possui | Possui
satélite.
OETIC11 | Aquisi¢do Sistema de Nao Nao N3o Possui Nao Possui
acesso por biometria e | Possui | Possui
reconhecimento facial.
Aquisicdo de switches | Nao Ndo N3o Possui N3o Possui
OETIC12 | gerenciaveis. Possui | Possui
OETIC13 | Armazenamento em Nao Ndo Nao Possui Nao Possui
Nuvem. Possui | Possui
OETIC14 | Criagdo de podcast Nao Nao N&o Possui N3o Possui
para levar acesso a Possui | Possui

informacdo de direitos
do consumidor a um
maior numero de
pessoas.
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Aquisicdo de Kit
multimidia para
podcasts.

OETIC15 | Aquisicdo de TVs, Ndo Ndo 152234 Smart tv led ultra R$40.000
Smarttphones, Chips Possui | Possui hd 4k, sistema
com plano de dados som:
movel para estéreo, tamanho:
comunicagado interna. 55", tensao:
bivolt, sistema
captagao:
ntsc/ palm-m/ pal-
n/ isdb-tb,
acessorio:
controle remoto,
dimensdo (I x h x
p): n/d, entradas:
usb, hdmi, rj45 e
wi-fi,
saidas: dudio
digital, dudio e
video estéreo.
OETIC16 | Inventariar todos os Nao Nao N3o Possui N3o Possui 0
itens de configuracdo Possui | Possui
adquiridos para
controle de inventario.
OETIC17 | Acesso WIFlem todaa | Nao Nao N3o Possui N3o Possui 0
secretaria. Possui | Possui
OETIC18 | Aquisi¢do de Nado Nao 184376/184377 Itens detalhados R$39.976,00
periféricos especificos | Possui | Possui /184379/184379/ | especificamente
para estudio. 178014/184390/ | conforme ID do Demais ja




173768 PCA, em anexo ao calculados no
plano de OETIC02,
Contratagdo anual. OETICO09.
OETIC19 | Aquisicdo impressora Nado Nao N&do Possui N&do Possui 0
Plotter. Possui | Possui
OETIC20 | Criagdo de Plataforma | Ndo Nao N&o Possui N3o Possui 0
de Gestdo de Possui | Possui
Atendimento e
Fiscalizacao.
OETIC21 | Criagdo de Sistema de | Nao Nao N&o Possui N3o Possui 0
Gerenciamento de Possui | Possui
EAD.
OETIC22 | Aquisicdo de Licenga Nao Nao Nao Possui Nao Possui 0
para servidor Possui | Possui
Windows e impressao.
OETIC23 | Servidor de arquivos Nao Nao N&do Possui N&o Possui 0
com Armazenamento Possui | Possui
e Colaboragdo em
Nuvem.
OETIC24 | Aquisicdo de Software | Nao Nao N&do Possui Nao Possui 0
de Gestdo de Tl e Lei Possui | Possui
Geral de Protecdo de
Dados.
OETIC25 | Ferramenta de Nao Ndo Nao Possui N3o Possui 0
videoconferéncia Possui | Possui
OETIC26 | Aquisicdo de Nao Nao N3o Possui Nao Possui 0
Inteligéncia artificial Possui | Possui

para automacao e
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analise

OETIC27 | Aquisigdo de Nao N3o 156836 Contratacao de R$309.600,00 0 0 0 0
Plataforma de design Possui | Possui agéncia de
grafico, edicdo de comunicagao
video profissional e para elaboragdo e
plataforma execucdo de plano
colaborativa de design. de comunicagdo,

englobando o
atendimento a
imprensa,
marketing digital e
producgdo
audiovisual

OETIC28 | Aquisicdo de Recursos | Ndo Nao N3ao Possui N3ao Possui 0 0 0 0 0
Multimidia Interativos | Possui | Possui
(Tela, Projetores e
Lousa Digital)

4. PLANEJAMENTO
4.1. Levantamento de Prioridades e dos Objetivos Estratégicos.

a. CRITERIOSDE PRIORIZACAO

As necessidades foram trazidas segundo os critérios da matriz GUT (Gravidade, Urgéncia e Tempo), sendo classificadas conforme

sua urgéncia, de acordo com o quadro abaixo.

Matriz GUT




Urgéncia

Pode esperar

Tendéncia

Ndo mudar nada

Pouco urgente

Piorar em longo prazo

O mais rapido possivel

Piorar em médio prazo

E urgente

Piorar em curto prazo

Gravidade
1 Sem gravidade
2 Pouco grave
3 Grave
4 Muito grave
5 Extremamente grave

Precisa ser resolvido ja

Piorar rapidamente

b. ATRIBUICAO DE PONTOS

Apds a atribuicdo, os pontos sdo multiplicados entre si, fornecendo um total que sugere o “peso” do problema para a instituicado.

Quanto maior o peso, mais alta a prioridade do problema. A prioridade no atendimento das demandas serd determinada pela ordem

descendente dos “pesos” fornecidos pela matriz GUT, conforme a seguir:

NIVEIS DE PRIORIDADE

PESO MATRIZ GUT

Prioridade alta
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Prioridade média

2-3

Prioridade baixa




C. O PLANO DE LEVANTAMENTO DAS NECESSIDADES TEM FOCO NAS DEMANDAS DE TIC, ATE
2027, DE MANEIRA A PROVER MEIOS PARA A REALIZAGAO DOS OBJETIVOS ESTRATEGICOS.

Matriz GUT

OETICO1 Desperdicio de Fortalecer a ASSTI TODO | Proporcionar 3(14]|5 60
recursos gestdoe a 0 servicos de TIC de
publicos. Governancga de ORGA | forma eficiente,
TIC. (0] monitorando o
seu uso de forma
adequada e

direcionando a
sua utilizacao,
visando fornecer
suporte a tomada
de decisdes da
Organizagdo e

melhoria
continua na
entrega de
servigos ao
cidaddo.
OETICO2 Alentidao e Atualizar a ASSTI TODO | Aumento de 3(13]|5 45
oscilagdo do velocidade e 0] produtividade,
acesso a estabilidade ORGA | permitindo maior
internet dos links de 0] entrega para o
prejudica o acesso a publico
andamento das | Internet. interessado.
atividades
cotidianas.
OETICO3 Seguranga e Adquirir ASSTI TODO | Adequacgdo da 515]|5 125
estabilidade dos | componentes (0] infraestrutura
servigos de tic para ORGA | alinhada com as
comprometidos | infraestrutura (¢} Instrugdes
de rede da Normativas do
SEDCON. PRODERJ e a

LGPD (Lei Geral
de Protecdo de
Dados).
Proporcionara
acesso
expandido,
atualizado e
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seguro em todos
os espacos da

SEDCON.
OETICO04 Estabilidade da | Aquisicdo de ASSTI TODO | Implementar 48
infraestrutura servidores de 0] seguranca da
da SEDCON rede. ORGA | informac3o tanto
comprometida. 0 para usudrios e
sistemas
conforme a LGPD.
OETICO05 A falta de Atualizar os ASSTI TODO | Agdo para ser 48
atualizacao sistemas 0 contratada em
compromete a operacionais de ORGA | 2025 — PRODERJ.
segurancga da rede da 0] Contratacdo de
informacdo e SEDCON. servigos de
nao subscri¢Ges de
conformidade softwares
com legislagdes Microsoft no
e a LGPD. formato CSP
(Aquisicdo para
uso perpétuo de
sistema
operacional de
rede)
OETICO6 Comprometime ASSTI TODO 125
nto da Contratacdo de 0] Demanda para
Confidencialida | solugdo ORGA | ser concluida em
de, Integridade | antivirus para 0] 2025.
e servidores de Devido a alta
Disponibilidade | rede. criticidade.
dos Dados.
OETICO7 Auséncia de Monitorar os ASSTI TODO | Contratagdo de 36
provas para espagos 0] empresa
abertura de internos e ORGA | especializada na
boletim de externos da 0] prestacdo de
ocorréncia em sede e servigos de
caso de furtos. unidades. Outsourcing de
solucdo de

videomonitorame
nto inteligente e
controle de
acesso,
contemplando
implantacdo de
equipamentos,
softwares,
manutengao e
suporte técnico,
para atender as
necessidades da
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SEDCON.

OETICO08 Colaboradores Promover a ASSTI TODO | Capacitacdes 30
sem capacitagdo, 0] periddicas e
treinamento motivagao e ORGA | constantes.
ndo conseguem | comprometime 0]
utilizar nto dos
ferramentas ou | servidores,
processos de definindo a
maneira estrutura de
eficiente. fungGes e
responsabilidad
es.
OETIC09 Parque Aquisicdo de ASSTI TODO | Parque 125
computacional Desktops, 0 tecnoldgico novo
da SEDCON Laptops, Tablets ORGA | e atualizado com
encontra-se e Impressoras 0] garantia vigente,
antigos e diminui os riscos
desatualizados de inatividade ou
e apresentando interrupgdes
problemas inesperadas.
criticos de Apoio nas
funcionamento. execucgdes dos
servigos
realizados pela
SEDCON.
OETIC10 N3o acesso a Aquisicao ASSTI TODO | Garantir conexao 27
internet em sistema de 0] em eventos e
locais afastados | conectividade ORGA | projetos externos,
de dificil acesso. | via satélite 0] especialmente
em areas remotas
OETIC10 N3o acesso a Aquisicao ASSTI TODO | Garantir conexao 27
internet em sistema de 0] em eventos e
locais afastados | conectividade ORGA | projetos externos,
de dificil acesso. | via satélite 0] especialmente
em dreas remotas
OETIC11 A entrada de Aquisicdo ASSTI TODO | Integrado para 48
pessoas ndao Sistema de 0] controle de
autorizadas acesso por ORGA | seguranga nas
compromete a biometria e 0] instalagdes
seguranga fisica | reconheciment garantindo um
e das o facial gerenciamento de
informacgdes da acesso.
SEDCON.
OETIC12 Estabilidade de | Aquisi¢do de ASSTI TODO | Switches de 48 36
rede switches 0] portas para uma
prejudicada, gerenciaveis ORGA | conectividade
prejudicando 0] eficiente entre os

entregas de
pacotes com

dispositivos da
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eficiéncia. rede.

OETIC13 Armazenament | Armazenament | ASSTI TODO | Solucdo de 2TB 48
o de arquivos e | o em Nuvem 0] para colaboragdo
documentos ORGA | e armazenamento
elaborados de 0] seguro de
forma segura, documentos.
garantindo que
incidentes no
servidor de
arquivos nao
ocasione perdas
irrecuperaveis.

OETIC14 Sem riscos Criagdo de ASSTI TODO | Equipamentos 3

podcast para 0 completos para
levar acesso a ORGA | gravacdo e
informacao de 0] produgdo de
direitos do conteudo de
consumidor a audio

um maior

numero de

pessoas.

Aquisicdo de Kit

multimidia para

podcasts.

OETIC15 Falhas na Aquisi¢cdo de ASSTI TODO | Tvs de 55 6

comunicagao. TVs, 0] polegadas para

Smartphones, ORGA | exibir

Chips com 0 informagdes em

plano de dados areas comuns,

movel para compativeis com

comunicagao reprodugao de

interna. videos em alta
definicao.
Smartphones
para uso geral
sendo 3 unidades
de alta
performance para
a equipe de
comunicagao.
Plano 5G para
garantir
conectividade em
operacdes de
campo.

OETIC17 Falta de Acesso WIFl em | ASSTI TODO | Conjunto de 48
Redundancia toda a 0] antenas e
em acessos a secretaria. ORGA | roteadores para
internet, falta 0] cobertura Wi-Fi

de praticidade

eficiente em
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em
deslocamentos
para reunioes e

todas as dreas.
Aquisicdo de
adaptadores WI-

interacdes Fl USB.
internas.
OETIC18 Sem riscos Aquisicdo de ASSTI ASSTI | Cameras de alta
periféricos resolucdo para

especificos para
estudio.

fotos e
videos,incluindo
lentes de
diferentes
distancias focais e
acessorios de
iluminagdo.
Cartoes de
memoria de alta
capacidade.
Cases rigidos para
transporte de
equipamentos.
lluminadores LED
portateis.
Flashes
profissionais.

Kit de iluminagdo
continua.

Gimbal para
gravagao de video
estavel.
Microfones para
captacdo de
audio em
transmissdes ao
vivo.

HD Externo 4TB
para
armazenamento
de grandes
volumes de
dados.
Rebatedor
fotografico
tamanho 90 cm x
120 cm, com
multiplas
superficies para
controle de
iluminacdo.
Drone para
filmagem.
Camera de agdo
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com suporte.

OETIC19 Falhas em Aquisicao ASSTI ASSTI | Impressora 48
comunicagdes impressora Plotter para
visuais. Plotter impress3o de
banners e
materiais de
grande formato,
voltada para
producdes de alta
resolugdo em
eventos e
comunicagdes
visuais.
OETIC21 Nao Criagao de ASSTI TODO | Sistema integrado 125
conhecimento Plataforma de 0] para gerenciar
da SEDCON em | Gestdo de ORGA | reclamagdes e
reclamacdes Atendimento e 0 processos de
realizados pelos | Fiscalizacdo. fiscalizacdo.
consumidores.
OETIC22 Nao Aquisicdo de ASSTI TODO | Gestao 36
conformidade Licencga para 0 centralizada de
com licencas servidor ORGA | servidores e
podem causar Windows e 0] impressoras.
riscos legais e impressao
técnicos.
OETIC23 Falta de Servidor de ASSTI TODO | 2TB para 100
colaboragdo em | arquivos com 0] colaboragdo e
atividades que | Armazenament ORGA arquivamento
sdo o e Colaboragao 0
seguro.
compartilhadas | em Nuvem
em diferentes
setores,
dificultando a
agilidade nas
entregas.
Perdas de
arquivos podem
causar danos
nas operagoes e
ma reputacdo
da organizagao.
OETIC24 Nao Aquisicdo de ASSTI ASSTI | Conformidade 36
conformidade a | Software de comalGPDe
LGPD. Gestdode Tle gestao de TI.
Falta de Lei Geral de
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controle em Protegdo de
diretrizes e Dados
entregas
garantindo uma
gestao de Tl
eficiente.
OETIC25 Atraso em Ferramenta de ASSTI TODO | Reunibes e 18
comunicagoes, videoconferénci 0] comunicagao
planejamentoe | a ORGA | eficiente
execugdes de 0]
servigos
realizados.
OETIC26 Gasto de tempo | Aquisicdo de ASSTI TODO | Solugdo de IA 12
desnecessario Inteligéncia 0 para automacgao
para tarefas artificial para ORGA | de tarefas e
cotidianas automacgdo e 0] suporte.
simples. andlise.
OETIC27 N3o qualidade Aquisicdo de ASSTI ASSTI | Acesso completo 36
na execucdo de | Plataforma de a ferramentas de
servicos de design grafico, design e video.
design e video edi¢cdo de video s
produgdo de profissional e Para crla'ngao d'e
i materiais graficos
conteudo plataforma
digital. colaborativa de simplificada.
design. Para producdo de
conteudo digital.

4.2. Relatério sintético de gestao

Considerando que o drgao é recém-criado e ainda se encontra em fase de
estruturacdo, a elaboragdo do Relatdrio Sintético de Gestao nao foi realizada devido
a falta de maturidade suficiente nos processos de governanga e infraestrutura de
dados.

Por se tratar de uma entidade em estdgio inicial, os processos
operacionais e administrativos ainda estdo sendo formalizados, o que impacta
diretamente na capacidade de consolidar informacdes e indicadores necessarios
para a construcdo de um relatério gerencial. Além disso, a auséncia de dados
histéricos consistentes limita a geracdao de analises qualificadas e representativas
neste momento.

Dessa forma, os esforcos estdo sendo concentrados na implementacdo e

na consolidagdo de processos internos, bem como na estruturacao de ferramentas e
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metodologias que possibilitardo, futuramente, a producao de relatdérios gerenciais

alinhados as boas praticas de governanga.

Reafirmamos o compromisso com a transparéncia e a gestdo eficiente, e

ressaltamos que o desenvolvimento do Relatdrio Sintético de Gestdo ocorrera a

medida que o érgao avance em sua maturidade operacional e de governanga.

4.3.

Plano de gestao de pessoas e cargos

Quadro de Pessoal

N.2 de N.2 de N.2 ideal
Area de Lotagdo Denominagao do Cargo Regime vagas o de

. ocupantes

existentes ocupantes
ASSTI/SEDCON Coordenador de TIC 8x5 1 1 1
ASSTI/SEDCON Assistente Técnico 8x5 0 0 1
Analista de Infraestrut
ASSTI/SEDCON nalista de Infraestrutura e 8y 0 0 1
seguranga

ASSTI/SEDCON Analista de Suporte Técnico 8x5 0 0 1
ASSTI/SEDCON Estagiario 8x5 0 0 2

Plano de Gestao de Pessoas

Capacitagao

Numero de
participantes

Custo estimado

secretarias e assessores da administragao publica.

Capacitac¢do Alinhada a Novas Plataformas A definir Em planejamento

Programas de Atualizagao Continua A definir Em planejamento

Avaliacao e Monitoramento A definir Em planejamento

Foco na Retencao de Talentos A definir Em planejamento
Treinamento de alto nivel de aperfeigopamento para 320 R$880.000,00
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NECESSIDADES

4.4

. Inventario de recursos de TIC

Ressaltamos que os equipamentos a seguir foram adquiridos por doagGes,nesse

sentido,além de ja estarem obsoletos, muitos estdo inutilizaveis, o que compromete o

funcionamento da secretaria de forma satisfatoéria.

ATIVO DESCRICAO QTDE.

Monitor — Positivo - 23 MB35 PH-B/2017 97
Computador —Positivo - Master C810 Mini Pro/2016 100

g Impressora — Xerox -Phaser 4510n OS/2007 2

é SWITCH - TP-Link - 48 portas GIGABIT SG3452/2024 2

I
Roteador - TP-Link - TL-ER605/2024 1
Access Point - TP-Link -AX1800/2024 1

SITE E SISTEMAS ONLINE

Site/Sistema

Descricao

https://www.rj.gov.br/sedconsumidor/

Site institucional da SEDCON

5. CONTROLE E MONITORAMENTO

AGCAOPPA  OBIETIVOS

ESTRATEGICOS

Nao possui OETICO1

Fortalecer a gestdo e a Governanga
de TIC.

2025 2026

PERCENTUAL DE EXECUGCAO

2027 PREVISAO
META
2028

DAS ACOES

30% 60%

100%

N2

N3o
possui

OETICO02

Atualizagdo da infraestrutura de
links de Internet da sede e unidades
da SEDCON.

50% 100%
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N3 Nao possui OETICO3 Adquirir componentes para 50%
infraestrutura de rede da SEDCON.
N4 N&o possui OETICO04 Aquisi¢do de servidores de rede. 30%
N5 Nao possui OETICO5 Atualizar os sistemas operacionais 100%
de rede da SEDCON.
N6 N&o possui OETICO06 Contratagdo de solugdo antivirus 100%
para servidores de rede.
N7 N3o possui OETICO7 Implantagdo de sistema de 40%
videomonitoramento inteligente.
N8 Ndo possui OETICO8 Capacitagdo de servidores. 25%
N9 N3o possui OETIC09 Aquisicao de Desktop, Laptops, 100%
Tablets e Impressoras.
N10 N3o possui OETIC10 Aquisicao sistema de conectividade [30%
via satélite.
N11 Nao OETIC11 Aquisi¢do Sistema de acesso por 25%
possui biometria e reconhecimento facial.
N12 Nao OETIC12 Aquisicdo de switches gerencidveis 50%
possui
N13 Nao OETIC13 Armazenamento em Nuvem 20%
possui
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N14 N3o possui OETIC14 Criacdo de podcast para levar acesso 30% 100% 100%
a informacdo de direitos do
consumidor a um maior nimero de
pessoas.
Aquisicao de Kit multimidia para
podcasts.
N15 Nao OETIC15 Aquisicao de TVs, Smartphones, 30% 100% 100%
possui Chips com plano de dados mdvel
para comunicagdo interna.
N16 Nado possui OETIC16 Inventariar todos os itens de 40% 100% 100%
configuragdo adquiridos para
controle de inventario.
N17 Nao OETIC17 Acesso WIFl em toda a secretaria. 25% 60% 90% 100%
possui
N18 Ndo OETIC18 Aquisicdo de periféricos especificos 25% 60% 90% 100%
possui para estudio.
N19 Ndo OETIC19 Aquisi¢do impressora Plotter 25% 60% 90% 100%
possui
N20 Ndo OETIC20 Criacdo de Plataforma de Gestdo de 25% 60% 90% 100%
possui Atendimento e Fiscalizagdo.
N21 Ndo OETIC21 Criagcdo de Sistema de 25% 60% 90% 100%
possui Gerenciamento de EAD
N22 Ndo OETIC22 Aquisicao de Licenga para servidor 25% 60% 90% 100%
possui Windows e impressao
N23 Nao OETIC23 Servidor de arquivos com 25% 60% 90% 100%
possui Armazenamento e Colaboragdo em
Nuvem
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N24 Ndo OETIC24 Aquisicdo de Software de Gestao 25% 60% 90% 100%
possui de Tl e Lei Geral de Protecdo de
Dados
N25 Nao OETIC25 Ferramenta de videoconferéncia 25% 60% 90% 100%
possui
N26 Ndo OETIC26 Aquisicao de Inteligéncia artificial 25% 60% 90% 100%
possui para automacao e analise
N27 Ndo OETIC27 Aquisicdo de Plataforma de design 25% 60% 90% 100%
possui grafico, edicdo de video profissional
e plataforma colaborativa de design

6. CONCLUSAO
O PEDTIC 2025-2028 é o instrumento de planejamento que tem o objetivo de direcionar e
formalizar o Plano de Agdo da drea de Tl da SEDCON, promovendo o uso racional dos recursos
disponiveis, a fim de cumprir sua missdo institucional. Todo o processo de elaboracdo do PEDTIC
preza pelo alinhamento dos padrées do manual do CGCISP, analisando a estrutura organizacional
e de governanca do drgdo, assim como os objetivos estratégicos definidos para a SEDCON e para a

TI.

A Tl realiza, de forma continua, o levantamento das necessidades de TIC junto com as
areas de negdcio. Nesse sentido, a priorizacdo de demandas de TIC sdo aplicadas as necessidades,
considerando os recursos disponiveis e a estimativa de capacidade de execuc¢do. A revisdo do
PDTIC 2024-2027 sera realizada anualmente, para o devido acompanhamento da execugao das
acoes nele definidas, bem como a insercdo de novas necessidades e a¢des que possam surgir no
decorrer do periodo de vigéncia. Portanto, sdo requisitos necessarios para o éxito do PDTIC, a
disponibilidade orgamentdria e a priorizacdao das demandas de TIC, de acordo com a estratégia
definida para a secretaria. Além disso, é relevante destacar que a execug¢do do PEDTIC visa,

primeiramente, a melhoria do relacionamento da SEDCON com a sociedade.
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A Secretaria de Estado de Defesa do Consumidor (SEDCON), com a implementacdo desse
Plano Estratégico e Diretor de Tecnologia da Informag¢do e Comunicacdao (PEDTIC) 2025-2028,
reafirma seu compromisso com a inovacao, a seguranca e a eficiéncia nos servicos prestados aos
consumidores do Estado do Rio de Janeiro. Esse plano foi elaborado com o propédsito de
modernizar e otimizar os processos da secretaria, assegurando que cada a¢do seja orientada por
dados, alinhada as melhores praticas e, sobretudo, focada em atender ao cidaddao com qualidade

e transparéncia.

O cumprimento dos objetivos aqui descritos depende do apoio continuo dos nossos
parceiros institucionais e colaboradores, além de uma gestdo integrada e eficaz dos recursos de
TIC. Reforcamos que esse PEDTIC é um documento vivo, sujeito a revisdes e ajustes, sempre que
necessarios, para acompanhar as demandas e avancos tecnoldgicos. Agradecemos a todos os
envolvidos na elaboragdo desse documento, em especial a equipe de TIC e ao Comité Permanente
do PEDTIC, pela dedicacdo e visdo estratégica demonstradas. Estamos a disposicdo para eventuais
duvidas, sugestdes ou alinhamentos, certos de que o didlogo continuo é fundamental para o

sucesso de nossas iniciativas.
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