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1. APRESENTACAO

A Tecnologia da Informacao e Comunicacdo assumiu o papel de grande aliada das
OrganizagBes Publicas e Privadas como ferramenta de implementos, performance de
atividades, canal de comunicagdo e transparéncia com o publico interno e externo, gestéo,

tomada de decisoes, entre outras.

Na éarea da Tecnologia da Informacdo e Comunicacgdo (TIC) a referéncia de gestdo
nesse processo é o Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunicagédo
(PEDTIC). Trata-se de um planejamento que permite nortear e acompanhar o setor de TIC,
através das estratégias estabelecidas, bem como, o plano de acdo que serd usado para

implementé-las.

Estabelecido 0o PEDTIC, a Organizacdo passa a ter o suporte necessario para trilhar
0 caminho do desenvolvimento e buscar seus objetivos, ndo mais tendo que se preocupar em
alinhar planos de TIC com estratégias organizacionais, pois o PEDTIC ja absorveu essa

responsabilidade com agdes e orientacdes a serem seguidas pelos gestores.

Aos moldes do que a Administracdo Publica carrega em sua esséncia, que € a busca
constante da melhoria e aprimoramento dos diversos servicos e setores prestados ao cidadao,
uma das formas de alcancar esse resultado e a0 mesmo tempo potencializar a gestao de recursos
estd ligada a TIC. Portanto, concentrar esforgos nessa area é prospectar o futuro da

Administragdo Publica.

E com esse olhar futuristico que a Policia Militar do Estado do Rio de Janeiro inicia
uma nova jornada em sua historia e cria o presente PEDTIC. Trata-se de uma ferramenta
flexivel, mutacional e de carater analitico que devera ser utilizada pelos gestores da PMERJ
como auxiliar nas decisbes de carater estratégico, tatico e operacional, minimizando

desperdicios e promovendo melhorias continuas dos servigos.
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2. INTRODUCAO

A Policia Militar do Estado do Rio de Janeiro vem buscando diuturnamente
cumprimento de sua missao de policia ostensiva e preservacdo da ordem publica, na certeza do
compromisso de poder prestar um bom servico a populacdo do Estado do Rio.

Nesse sentido, a Secretaria de Estado de Policia Militar (SEPM) resolve, através de
suas Unidades da &rea de tecnologia da informacdo e comunicacdo, formalizar o presente
PEDTIC.

O PEDTIC é uma ferramenta que permite diagnosticar, planejar e gerir recursos e
processos da area de Tecnologia da Informacdo e Comunicacdo da PMERJ para o periodo de
2024 a 2027, alinhado ao Plano Plurianual do Governo do Estado do Rio de Janeiro,
possibilitando alinhar os recursos aplicados em TIC ao mesmo tempo em que elimina o
desperdicio, garante controles e aplicacBes corretas de recursos naquilo que é mais relevante
para a Corporacao.

No documento constam, principalmente, os objetivos, estratégias e diretrizes de
TIC, a analise de ambiente, o inventario de necessidades, metas com indicadores e o plano de
acao, a gestdo de pessoas, previsdo orcamentaria, gestdo de riscos, dentre outras.

Espera-se que, diante de todos os obstaculos e oportunidades existentes, as
Unidades de TIC da Corporacdo, buscando utilizar as melhores préticas e padrdes que visem o
planejamento, implantacdo, monitoramento e controle, possam entregar, de forma inovadora e
efetiva, os melhores servicos e produtos de Tl capazes de ajudar a PMERJ na consecucéo de
sua missao.

Por fim, convém destacar que o grande desafio nessa era de informacdo, onde as
evolucBes sdo constantes e rapidas, serd manter os investimentos para que 0s equipamentos e
servicos ndo fiqguem obsoletos e a PMERJ possa alcancar a maturidade necessaria para dar
continuidade aos novos Planos Estratégicos e Diretores de Tecnologia da Informacéo e

Comunicacéo que estdo por vir.
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3.

METODOLOGIA

A metodologia utilizada engloba a adaptacéo e adequacdo do presente documento
a Portaria PRODERJ/PRE n° 825 de 26 de fevereiro de 2021, com o nivel de maturidade da

Instituicdo, tanto na area de TIC propriamente dita como no caso de ser esse o primeiro PEDTIC

a ser elaborado pela PMERJ em conformidade com as normativas em vigor.

Portanto, o processo de elaboracdo do PEDTIC é composto dos seguintes sub

processos, também denominados de macroprocessos: Preparacdo; Avaliacdo do PEDTIC

anterior, Planejamento e Controle. Sendo que cada sub processo ou macroprocesso possui uma

ou mais atividades que os integra.

Atividades e Cronograma Estimado

Preparacao

A daae/De ao

Planejamento

Estratégico Institucional -

PEI

Avaliacéo

Planejamento

= NSTIC/RJ e %
* Apresentacao da Secretario
Estrutura de TIC e
* Construgao da Matriz
SWOT
Planejamento
Estratégico de TIC
L NSTIC/RJ,
Definicdo dos OETICs e S C{ .J
alinhamento entre os Secretario,
CAES e DOr
Instrumentos de
planejamento.
Defini¢éo do periodo de
revisdo, da equipe que
devera compor o Comité
do PEDTIC, os papéis e hsullels
responsabilidades de
cada membro.
Monitoramento do NSTI(.:/ARJ €
PEDTIC anterior Comité do
PEDTIC
Avaliacdo de novas
demandas advindas de NSTIC/RJ
evolugdes tecnologicas.
Mapa de
Operacionalizagdo dos NSTIC/RJ
OETICs
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Levantamento de
Prioridades e Relatério NSTIC/RJ
Sintético de Gestado

Gestao de Pessoas e NSTI(.:/ARJ c 010212024
Caraos Comité do
S PEDTIC 0/02/2024
- NSTIC/RJ e
Inventério de recursos de A 010212024
TIC Comité do
PEDTIC 9/02/2024
Controle Producéo do RNeIatorlo NSTIC/RJ !
(Concluséao) 0

Tabela 1 - Cronograma de Elaboragdo

A abrangéncia e o periodo do PEDTIC foram correlacionados ao Plano Plurianual do

Governo do Estado 2024-2027, conforme normas em vigor, disponivel no site (REDEPLAN -

Instrumentos de Planejamento), definiu-se ainda nessa fase a equipe de elaboracédo através do

Comité de Tecnologia, descricdo da metodologia de elaboracéo, identificacdo e reunido dos

documentos de referéncia, indicacdo das estratégias da PMERJ, identificacdo dos principios e

diretrizes, elaboracéo e aprovagéo do Plano de Trabalho.

Os membros do Comité de Tecnologia da Secretaria de Estado de Policia Militar foram
definidos no &mbito do processo SEI-350487/001830/2023 e publicados em DOERJ n° 214 de
22 de novembro de 2023, com a composic¢ao abaixo:

Presidente do Comité: Subsecretario de Comando e Controle;

Representante da area de planejamento: Diretor de Infraestruturas de Tecnologia;
Representante da area de orgamento: Chefe da P4 da Diretoria-Geral de Tecnologia
da Informacdo e Comunicacéo;

Representante da area de administracdo e patriménio: Superintendente de
Coordenacéo e Administracdo da Subsecretaria de Comando e Controle;
Representante da atividade fim do o6rgdo/entidade: Diretor de Sistemas da
Informacéo;

Representante designado pela Alta Administracdo: Diretor de Tecnologia da

Informagé&o e Comunicag&o.

As nomeacdes individuais dos servidores seguem as fungdes acima designadas, dessa forma

mantém-se a estrutura do Comité de Tecnologia independentemente da movimentacao dos

membros.
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PPA 2024-

DOS DIRECIONADORES

Disponivel em: Livio PL PPA 2024-2027.pdf

Disponivel em: 70257458 (SEI)

Plano de Contratacdes Anual de TIC

Disponivel em: 70257906 (SEI)

VISAO GERAL

Planejamento Estratégico Institucional da SEPM

Plano Plurianual do Governo do Estado do Rio de Janeiro

OBJETIVOS ESTRATEGICOS DE TECNOLOGIA DA INFORMACAO E

OETIC

DESCRICAO

COMUNICACAO - OETIC

Detalhamento

Alinhamento ao PPA

Ampliacén dos mulosdo. (CYIAGRS B peserl - o Pty Programa_{ D478
Portal PME;iaF;ara todas as T L A ey e Iniciativa 0072
ponta da linha da Politica Militar. A(;é_o 4830
Treinamento constante e especifico, Programa 0478

Capacitacéo e especializacdo capacitacdo EAD, contratacdo de P PVT)
2 na area de TIC. plataformas de ensino a distancia e de Iniciativa 0072
cursos e certificagdes na area de TIC. Agéo 4830
Contr_atagéo (tie Servigos, rr:éo de oltr)1ra, e programa 0478

. equipamentos que garantam melhor .o
Expar_1d|r € melhor_ar a largura de banda de rede, seguranca e Iniciativa 0072

conectividade das Unidades. | .. G o

disponibilidade da conectividade entre as ACH 5758

Unidades e a internet. ¢ao
Contratagao éje dispo'f_iti_\(/joz mé\{eisle de Programa 0478

. servigos de conectividade movel, .
4 EXZ?QS;;Sﬁ?bSi?eaOS contratagio de servigos de marketing para| _INICIativa 0072
publicitacdo de material de aplicativos AcH 4830

voltados ao cidado. ¢ao

Implantar e expandir o sistema| Contratacdo e expansao de tecnologias

de videomonitoramento com ngrama 0478

embarcadas, portateis e cameras fixas e
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tecnologias de reconhecimento maveis com tecnologia de ...

facial e placas em todo o reconhecimento facial e leitura de placas Iniciativa 0072
estado. em todo o estado do Rio de Janeiro,

prédios publicos e proprios da SEPM. Acédo 5758
Atualizar o parque tecnolégico| Aquisicdo de computadores, servidores e Programa 0478

e otimizar servigos de equipamentos de conexdo e seguranca de PP
6 tecnologia e comunicacdo | redes, bem como contratacdo de servigos Iniciativa 0072
colaborativa. de comunicacdo colaborativa. A (}510 4830
Contratagéo de nova telefonia PABX, Programa 0478

Implantacio de novas hibrida e telefonia mével e fixa renovadas —
7 tecnc?lo iasgde telefonia e | COM centrais de ramais. Expanso da rede Iniciativa ‘ 0072

comur?ica Ses criticas de comunicagdes criticas da SEPM e
¢ ’ aquisi¢do de novos radios portateis e Agao 4830
fixos.

Contratagéo de empresa de copsu.ltoria Programa 0478

Otimizar o planeiamento da para elaboracéo de estudos técnicos .
8 pianej preliminares e termos de referéncia de Iniciativa ‘ 0072

contratacdo de TIC. ~ - . -
contratacOes de tecnologia da informacdo Acio 4830
e comunicagéo. ¢
Aprimorar a transparéncia dContratagao ?je s(,jlerzjngoij e _m::raestru}ura Programa 0478
9  |com garantia de seguranga dos| %€ S€guranca de dacos, de INformacoes & | =y pinjatiy/g ‘ 0072
dados de unificagdo de dados de autenticacéo

' dos usuarios da SEPM. Agao 5758

Tabela 2 - Objetivos estratégicos de TIC

4.1. Analise SWOT

A anélise SWOT (Forcas, Fraquezas, Oportunidades e Ameacas) € uma ferramenta de
diagnostico, usada para identificar os aspectos dos ambientes internos e externos a organizacao,
que contribui na formulacdo da estratégia organizacional. Através dela sdo analisadas as for¢as

e fraquezas do ambiente interno e as oportunidades e ameacas do ambiente externo.

Forcas Fraquezas

Estrutura organizacional hierarquica
que dificulta a governanca dos
processos

Dificuldade na definicéo das
prioridades

Quantidade de técnicos incompativeis
com a quantidade de demandas
Atividades de TI ainda
descentralizadas pelas Unidades

Sistemas que ainda carecem de

Equipe comprometida

Sinergia entre 0s técnicos

Estrutura de TIC voltada para a
melhoria

Ambiente de trabalho
compartimentado

Alta capacidade de acompanhar as

Ambiente
Interno

mudancas integracéo
Auséncia de continuidade da gestédo
Desenvolvimento da Politicade Tle de TIC
do PEDTIC Perda do efetivo técnico para outros
Orgaos/setores
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Ambiente
Externo

Tabela 3- Andlise SWOT
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5. AVALIACAO DO PEDTIC ANTERIOR

No contexto de evolucdo continua e busca pela exceléncia nas operacfes e gestdo da
Policia Militar do Estado do Rio de Janeiro, a revisao e avaliacdo dos Planos Estratégicos de
Desenvolvimento Tecnoldgico e Inovagdo em Comunicagfes (PEDTIC) anteriores assumem
um papel critico. Os ciclos de planejamento de 2019 a 2022 e de 2023 a 2024 estabeleceram
alicerces sélidos em nossa jornada rumo a inovacdo e ao aprimoramento tecnologico,
desempenhando um papel fundamental na modernizacéo de nossas operagdes e na promocao
da seguranca publica com eficiéncia e eficécia.

A avaliagdo do PEDTIC 2019-2022 e do subsequente ciclo de 2023-2024 é uma
oportunidade impar para refletirmos sobre as conquistas alcangadas, os desafios enfrentados e
as licbes aprendidas. Esta analise critica permite ndo apenas reconhecer 0S avancos
significativos na incorporacdo de tecnologias emergentes e na melhoria da infraestrutura de
comunicagcfes, mas também identificar areas que requerem atencdo redobrada, ajustes
estratégicos ou realocacdo de recursos para maximizar os beneficios a nossa corporacéo e a

sociedade que servimos.

Ao revisarmos os planos anteriores, destacamos a importancia de uma abordagem
estratégica que alinhe inovacédo tecnoldgica com as necessidades operacionais e administrativas
da Policia Militar, garantindo que os investimentos em tecnologia se traduzam em melhorias
tangiveis na seguranca publica. Além disso, a avaliacdo continua dessas estratégias €
fundamental para assegurar a adaptabilidade e a resiliéncia diante de um ambiente em constante

mudanca, marcado por novos desafios de seguranca e por rapidos avangos tecnoldgicos.

Neste espirito, 0 PEDTIC 2024-2027 é concebido como um documento vivo, que se
beneficia enormemente das experiéncias e insights adquiridos nos ciclos anteriores. Este plano
ndo apenas reflete nosso compromisso inabalavel com a inovacéo e a exceléncia, mas também
estabelece um caminho claro para a evolugdo futura, assegurando que a Policia Militar do
Estado do Rio de Janeiro permaneca na vanguarda da seguranca publica, capacitada pelas mais
recentes tecnologias e praticas inovadoras. A principal anélise anterior foi baseada nas metas

atingidas e na transposicao daquelas que ndo foram iniciadas e completadas.
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PLANO DE METAS - PEDTIC ANTERIOR
MAO01 Cameras Operacionais Portateis CONCLUIDO 100% NAO
MAOQ2 Cameras Embarcadas em Viaturas EM ANDAMENTO 90% SIM
MAQ3 Videomonitoramento analitico EM ANDAMENTO 90% SIM
MAO4 Expansdo de cédrzegicggrsarricgréhéjimento facial e EM ANDAMENTO 10% SIM
MAQ5 Rastreamento de frota EM ANDAMENTO 95% SIM
MAO6 | Centros Integrados de Comando e Controle Moveis CONCLUIDO 100% NAO
MAOQ7 Microfilmagem de documentos EM ANDAMENTO 10% SIM
MAO8 | Estruturacio e Manutengéo das Salas de operacdes EM ANDAMENTO 50% SIM
MAO09 Smartphones Funcionais CONCLUIDO 100% NAO
MA10 Plataforma de comunica(;_éo e produtividade EM ANDAMENTO 30% SIM
colaborativa
MA11l Climatizadoras da Sala Segura CONCLUIDO 100% NAO
MA12 Aquisicéo de Drones e sistemas néo tripulados CONCLUIDO 100% NAO
MA13 Desenvolvimento de Sistemas Operacionais EM ANDAMENTO 40% SIM
MA14 Contratacdo de softwares A INICIAR 0% SIM
MA15 Firewall de borda AINICIAR 0% SIM
MA16 Computadores CONCLUIDO 100% NAO
MAL17 Notebooks CONCLUIDO 100% NAO
MA18 Notebooks avangados A INICIAR 0% SIM
MA19 Switches Core CONCLUIDO 100% NAO
MA20 Manutencio da Solugéo de Telefonia IP 190 CONCLUIDO 100% NAO
MA21 Solugéo de Backup CONCLUIDO 100% NAO
MA22 Telefonia mével e Internet Mdvel CONCLUIDO 100% NAO
MA23 Veiculos 4x4 técnicas CONCLUIDO 100% NAO
MA24 Sistema de ar condicionado do CICC CONCLUIDO 100% NAO
MA25 Manutengio Predial CICC CONCLUIDO 100% NAO
MA26 Manutengéo do Sistema de Prevencéo a Incéndio EM ANDAMENTO 50% SIM
MA27 Telefonia Fixa (Ol TELEMAR) CONCLUIDO 100% NAO
MA28 Novo Sistema de PABX e 190 A INICIAR 0% SIM
MA29 Grupo Motor Gerador para o CICC CONCLUIDO 100% NAO
MA30 | Aquisicdo de Grupo Gerador de Energia Elétrica CONCLUIDO 100% NAO
MA31 Link de Internet Dedicada Redundante CONCLUIDO 100% NAO
MA32 Manutencao do Sistema de Elevadores CONCLUIDO 100% NAO
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MA33 Retrofit Nobreak EM ANDAMENTO 70% SIM
MA34 Radiocomunicagéo Critica (expanséo) EM ANDAMENTO 20% SIM
MAZ35 [Aquisicdo de Servidores (SSI, CGPM e SUPCCRIT) FINALIZADO 0% SIM
MA36 Licengas Virtualizagdo A INICIAR 0% SIM
MA37 Sistema de videomonitoramento e controle de acesso EM ANDAMENTO 750 SIM
do CICCe QG
MAZ38 | Servico de envio de SMS, WhatsApp e Notificacdo EM ANDAMENTO 50% SIM
MA39 Nuvem - SaaS CONCLUIDO 100% NAO
MA40 Nuvem - laaS CONCLUIDO 100% NAO
MA41 Fabrica de Software CONCLUIDO 100% NAO
MA42 Datacenter QG EM ANDAMENTO 30% SIM
MA43 Rede Privativa de dados A INICIAR 0% SIM
MA44 Solucéo de CFTV para as Unidades e RUMBs EM ANDAMENTO 60% SIM
MA45 Credenciamento Links de Internet FINALIZADO 0% SIM
MA6 Pontos Logicos e elétricos Reestruturagao de Rede EM ANDAMENTO 10% SIM
Interna das Unidades
Tabela 4 - Matriz de revisdo PEDTIC 2023

Status de Metas

FINALIZADO

4,3%

A INICIAR

13,0%

CONCLUIDO
47,8%
EM ANDAMENTO
34,8%

Figura 1 - Status de Metas e Acompanhamento de Execugdo

A trajetoria da Policia Militar do Estado do Rio de Janeiro no cumprimento dos
objetivos delineados nos Planos Estratégicos de Desenvolvimento Tecnologico e Inovagdo em
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Comunicac0es anteriores € notavel. Conforme refletido no grafico de status de metas, observa-
se que uma significativa propor¢do de 47,8% das metas, foram concluidas com sucesso,
evidenciando o compromisso e a eficacia de nossa corporacao na implementacao de estratégias
tecnoldgicas inovadoras e na melhoria continua de nossos servicos.

A soma das metas em andamento e as j& concluidas totaliza uma expressiva marca de
82,6%, um testemunho do empenho e da dedicacdo inerentes a nossa instituicdo. Este resultado
ndo é apenas uma conquista por si s6, mas também uma sélida fundagdo para as futuras
iniciativas que serdo incorporadas no PEDTIC 2024-2027. Importante destacar que o
seguimento "A Iniciar", que representa 13%, reflete o planejamento proativo e a visdo
antecipatoria da Policia Militar, que ja delineia novas metas a serem abordadas com o mesmo
vigor e determinagéo.

O segmento "Finalizado", embora represente 4,3%, tem uma importancia estratégica,
indicando que alguns projetos foram levados além da implementacdo para a completa
integracdo nas operacOes diarias, reforcando o nosso continuo processo de melhorias e
inovacao.

E imperativo, portanto, reconhecer o trabalho arduo e o progresso substancial feito até
0 momento, e usar esta avaliagdo como um catalisador para a evolucdo constante e
implementacdo do proximo plano estratégico. O PEDTIC 2024-2027 deve ser construido sobre
estas realizagBes, garantindo que a Policia Militar continue a se desenvolver e a superar 0s
desafios emergentes com a mesma resolucdo e exceléncia ja demonstradas.

Ao olharmos para o futuro, encaramos o proximo ciclo de planejamento como uma nova
etapa na nossa jornada de transformacdo tecnoldgica, onde a continuidade das acdes bem-
sucedidas e a introducdo de inovagdes serdo essenciais para a sustentacdo e o avango da
seguranca publica no Estado do Rio de Janeiro. O PEDTIC 2024-2027, portanto, ndo é apenas
um documento de planejamento, mas uma declaracdo de nossa missao continua em servir e
proteger com a mais alta qualidade e eficiéncia.
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6.

6.1. Mapa de Operacionalizagao dos Objetivos Estratégicos

DO PLANEJAMENTO

Para priorizacdo das demandas de Tecnologia da Informacdo e Comunicacdes TIC,

sera utilizada uma metodologia de pardmetros objetivos, estratificada em trés principais

premissas, a segulir:

Metodologia GUT

Metodologia que classifica as demandas de Tecnologia da Informagéo e

Comunicac0es, de acordo com 0s seguintes critérios: Gravidade, Urgéncia e Tendéncia e remete

ao SUBTOTAL 1 do célculo de priorizacéo.

e Gravidade (G): impacto do problema sobre coisas, pessoas, resultados,

processos ou organizacdes e efeitos que surgirdo a longo prazo se o problema

ndo for resolvido;

e Urgéncia (U): relacdo com o tempo disponivel ou necessario para resolver o

problema;

e Tendéncia (T): potencial de crescimento do problema, avaliacdo da tendéncia

de crescimento, reducdo ou desaparecimento do problema.

Cada um desses parametros € pontuado de 1 a 5, dependendo do nivel de G ou U

ou T para cada uma das causas levantadas, conforme tabela a seguir.

Critérios de priorizacédo G.U.T.

Urgéncia

Tendéncia

Impede a prestacao do servigo.

Exigéncia do prazo legal
inferior a 06 meses

Interrompe sucessivamente a
prestacao do servigo.

Exigéncia de prazo legal de 6 a
12 meses, ou necessidade de
implementacdo inferior a 6
meses

Atrasa o cumprimento dos
prazos de prestacdo dos
Servigos.

Necessidade de implementacao
de 6 a 12 meses.

Dificulta a prestacdo dos
Servicos.

Necessidade de implementacdo
de 12 a 18 meses.

N&o interfere na prestacéo do
Servico.

Necessidade de implementacao
de 18 a 24 meses.
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Tabela 5 - Critérios de priorizagdo G.U.T.

Fator SEPM: Seguranca e Prioridade da SEPM

Na administracdo da Secretaria de Policia Militar ademais das suas normas,
prioridade e planos estratégicos, ha demandas quem em funcgéo de seus planejamentos social e
militar precisam ser priorizadas em detrimento de outras. Neste sentido, hd uma gradacéo de
valor multiplicador que vai (*1 a *1,8). Este fator € de uso exclusivo do Subsecretério da SSCC
da Pasta, e este calculo remete a0 SUBTOTAL 3.

Considerados os fatores supracitados dar-se a priorizacdo das demandas de
Tecnologia da Informacao e Comunicacdes TIC

Cabe citar, que a Grade de Priorizacdo das demandas é dinamica, sempre buscando
a aderéncia aos planos de governo da Casa Civil e da Pasta.

O monitoramento das demandas de Tecnologia da Informacdo e Comunicagfes TIC
se dara por intermédio da DGTIC.

Pode se observar que os vetores matematicos presentes nesta métrica de priorizacao
das demandas de Tecnologia da Informacdo e Comunicagdes TIC sdo acumulativos,

convergindo o resultado final para priorizacdo da demanda no portfélio da DGTIC:

Descricdo da demanda| Gravidade | Urgéncia | Tendéncia |Fator SEPM Total

Demanda “A” 3 5 5 1,3 165,5
Demanda “B” 5 4 3 1,4 -
Demanda “C” 4 4 5 Né&o se aplica 80

Tabela 6 - Métrica de prioridades

As prioridades de Tecnologia da Informagdo e Comunicagdes TIC sdo expressas
através da matriz supracitada, considerados os respectivos vetores em gradiente de cores.
e Demandas de Alta prioridade que representam alto impacto para
a corporacdo e sociedade classificadas com cores tendendo ao vermelho
EENDEIRANERNERRA compreende os valores > 90.
e Demandas de com prioridade moderada para a corporagdo e
sociedade classificadas com cores tendendo ao amarelo BANDEIRA
AMARELA compreende os valores>= 45 e <= 90.
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e Demandas de com prioridade baixa representam baixo impacto
para a corporacdo e sociedade classificadas com cores tendendo ao azul

VAN B |RVARMVASIZIBIS que compreende 0s valores< 45.

Apos a atribuicdo da pontuacdo, multiplicou-se os valores referentes as colunas G
x U x T e encontrou-se o resultado, definindo assim a prioridade de cada necessidade de acordo
com 0s pontos obtidos. Essas necessidades, depois de priorizadas de acordo com a metodologia

supracitada, geraram as metas e ac6es do PEDTIC da SEPM.
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MATRIZ DE PRIORIZACAO POR OBJETIVO ESTRATEGICO

Produto

Continuidade e atualizacéo do sistema de CAmeras Operacionais

Fator Prioridade
SEPM

Cameras Operacionais Portateis o 18
Portateis
) } o Contratacdo e empresa para consultoria na elaboragéo de
Consultoria para elaboragéo de estudos técnicos o L ’
o o documentos técnicos para licitagdes da SEPM na area de 1,7
preliminares e termos de referéncia. .
tecnologia
) ) Expansdo da Infraestrutura de videomonitoramento com aquisicdo
Videomonitoramento ) ) 1,6
de servidores, armazenamento e servicos.
Céameras Embarcadas em Viaturas Implantacdo Cameras Embarcadas em Viaturas 15
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Expansdo do software e locacdo de cAmeras de reconhecimento

Videomonitoramento ) 1,5
facial no estado
Licitacdo do tipo credenciamento para links de internet das
Contratacdo de novos Links de Internet de alta unidades e elementos desdobrados da SEPM, de forma a r
capacidade possibilitar melhor prestacdo de servigo gerenciada pelo CICC ’
com as demais Unidades da Policia Militar .

Aquisicdo de material e contratacdo de servicos para estruturacéo

Estruturacdo e Manutencdo das Salas de operacGes | e manutencdo das salas de opera¢des das Unidades Operacionais 1,5
da SEPM

Contratacdo de empresa para prestacao de suporte técnico local de

Suporte técnico local para as Unidades tecnologia da informagdo e comunicagdo para as Unidades da 1,5

SEPM.
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Pelicula Inteligente

Contratacéo de Servigo de instalagdo e configuragdo de pelicula

intelignete para o CICC.

1,6

Rastreamento de frota

Rastreamento de frota

15

Novo Sistema de PABX e 190

Substituir os sistemas de tri digitos emergenciais, em
funcionamento no CICC, por equipamentos novos, os atuais estdo
sem suporte dos fabricantes por final de vida Util

1.2

Solucdo de CFTV para as Unidades e RUMBSs

Determinacdo legal, atualmente ndo existe sistema de CFTV
institucional nas unidades e das Reservas de Material Bélico da
Corporacdo, que sera interligado ao sistema de video

monitoramento do CICC

1.2
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Plataforma de comunicacéo e produtividade Contratacdo de licencas de plataforma de comunicacéo e sl als 18 -
colaborativa produtividade colaborativa ’

) Contratagdo de servigos, insumos e equipamentos para impressao
Nova Identidade PMERJ o ) ) 5| 4 |3 1,6 96
e distribuico das novas identidades da SEPM

) o Contratacdo de treinamentos e cursos com certificacdo para o
Treinamento e capacitacdo . 5 4 | 3 1,5 90
efetivo da SEPM

o Resguardar com validade juridica documentacdes oficiais de
Microfilmagem de documentos o o o 3] 3|5 1,8 81
relevancia para a administragdo publica
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Aquisicdo de Radios de Comunicacdo Critica

Climatizadoras da Sala Segura

Expansao e aquisicdo de radios para comunicacdo critica.

Equipamentos atuais ja passaram do final de vida til, mais de 10
anos de uso, sem pecgas, em caso de auséncia, ocorre a parada de
todos os sistemas suportados pelo CICC, impactando em outros
6rgdos além da SEPM, situados no CICC e fora, tais como SEPM,
CBMERJ, REUNE, SAMU, SEPOL

1,6

1,2

76,8

76,8

Aquisicéo de Drones e sistemas ndo tripulados

Necessidade de utilizacdo de drones do tipo multirotor e v-tol para
aplicagdes em seguranca publica.

15

72

72

Desenvolvimento de Sistemas Operacionais

Expansdo do contrato para desenvolvimento de novas
funcionalidades e integracdes do sistema de atendimento e
despacho de ocorréncias do 190

15
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Contratacdo de softwares

Firewall de borda

Computadores

Contratacdo de softwares terceiros disponibilizados como PaaS ou
SaaS

Unidade da SEPM estdo com equipamentos obsoletos e algumas
sem equipamentos de protecdo da rede, podendo ocasionar ataques
e invasfes, muitas unidade apresentando problemas nos

equipamentos existentes

Aquisic¢do de 2500 computadores para substituicao de
equipamentos obsoletos nas Unidades Operacionais e
Administrativos das SEPM

1,8

15

15

72

72

67,5

Redundancia do 190 - QG

Contratagdo de servicos e aquisicdo de equipamentos para
reestruturacdo da Contingéncia do Quartel General para

atendimento e despacho do 190.

1,3

62,4
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L ) o Aquisicéo de equipamentos e insumos para abastecimento das
Aquisicdo de insumos e periféricos. ) 1,2 57,6
unidades da SEPM.
Aquisicdo de 235 notebooks para equipar as Unidades
Notebooks o ) o 15 54
administrativas e Operacionais da SEPM
Aquisicdo de 30 notebooks avangados para equipe de
Notebooks avancados ] 1,8 48,6
desenvolvimento
L Ampliar a contratagdo de smartphones funcionais com internet
Smartphones Funcionais o . L 1,8 43,2
para utilizagdo em servigos operacionais
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Switches e ativos de redes

Solucéo de Backup

Telefonia mével e Internet Movel

Manter em funcionamento a rede de dados, telefonia e sistemas da
Policia Militar e demais 6rgaos situados no CICC, equipamento
atual esta obsoleto e um deles esta inservivel, o que esta em uso

estd com varias interfaces queimadas

Solugdo de backup atual estd sem suporte, garantia e sem espaco
para armazenamento, em caso de ataques ou problemas em
equipamentos, perdemos todas as bases de dados e sistemas

hospedados no CICC.

Telefones celulares e internet movel para as patrulhas da SEPM,
utilizacdo de aplicativos e servigos digitais interligados pelo
CICC.

15

15

15

40,5

40,5

40,5

Veiculos 4x4 técnicas

Viaturas Técnicas de apoio ao SIRCE (Sistema Integrado de Radio

Comunicacdo Critica)

15

40,5
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Sistema de ar condicionado central do CICC ja esta obsoleto e em

Sistema de ar condicionado do CICC final de vida atil, ndo possui manutengdo regular, todos os 1,2

equipamentos funcionam em func&o da climatizagéo.
Manutencéo de Grupo Gerador de Energia Elétrica - Manutencao dos servicos e sistemas hospedados no Quartel 12

QG General, interligados com os sistemas do CICC ’
Contratacéo de internet redundante para a Claro no edificio do
COnect@RJ 1,8
CicC
Atualmente os servidores do CICC estdo com licencas
] ] L desatualizadas e sem suporte, virtualizagéo de servidores é

Licencas Virtualizagdo 1,2

necessaria para otimizar os recursos computacionais de uma sala

segura
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Sistema de videomonitoramento e controle de acesso
do CICCe QG

Reestabelecer e implantar sistema de controle de acesso e de
CFTV interno no CICC e no Quartel General, de forma a garantir

a seguranca fisica das edificacdes

1,8

Retrofit Datacenter QG

Estruturacéo fisica, elétrica e l6gica do Datacenter do QG,
atualmente funciona como backup do CICC para o 190 e sistemas
da SEPM

1,2

Rede Privativa de dados

Construcdo de rede privada de dados independente de operadoras,
atualmente o CICC utiliza a Operadora Claro para manutencéo dos
servigos de conexdo de dados entre as Unidades, além das baixas
velocidades oferecidas existe sempre o risco de problemas
decorrentes da prdpria operadora que atende milhdes de usudrios,
6rgdos como o TJRJ optaram por construir uma rede prépria para
interconexao dos préprios no estado, oferecendo melhor qualidade

e seguranca aos dados transportados

1,8

Outsourcing de Impressao

Contratacdo com expansdo de outsourcing de impresséo.

1,3

Pagina 28 de 40



Centros Integrados de Comando e Controle Méveis

Aquisicao de CICCM para atender a SEPM

1,8

Manutenc¢do do Sistema de Elevadores

Radiocomunicacéo Critica (expansdo a atualizacao)

Manter em atividade os elevadores do CICC

Sistema atende todos os érgdos de misséo critica estadual,
inclusive 6rgéos federais e municipais, tais como Eletronuclear,

Policia Rodoviéria Federal e Guardas Municipais.

1,2

1,2

Servigo de envio de SMS, WhatsApp e Notificacdo

Comunicacdo dos aplicativos e sistemas desenvolvidos para
utilizagdo do cidaddo do policial e para autenticacéo de servicos,
por meio de confirmagfes de mensagens, 0S servigos sao
hospedados no CICC e as a¢Oes adotadas através dos mesmos

utilizam a infraestrutura do CICC

1,2
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Nuvem - laaS

Pontos Logicos e elétricos Reestruturagdo de Rede
Interna das Unidades

Telefonia Fixa (Ol TELEMAR)

Contratacdo de infraestrutura de nuvem para hospedagem de
aplicacdes - descentralizacdo PRODERJ, a contratagdo em nuvem
estd atualmente em funcionamento, porém serd necessario
expandir, visa garantir a disponibilidade de determinadas
aplicagdes e bancos de dados de forma hibrida local no CICC e
redundante na nuvem, permitindo maior escalabilidade e

seguranca dos dados.

Reestruturacdo de rede ldgica interna das Unidades da SEPM, pois
o CICC concentra a maioria das agdes no tocante a policia
ostensiva e sem o suporte das demais Unidades, o centro terd sua

atividade sem a maxima efetividade.

Manutencdo da telefonia fixa da Policia Militar e demais servicos
ligados a PABX do CICC

1,2

1,2

15

Manutengdo Grupo Motor Gerador para o CICC

Manter as atividades criticas do CICC em funcionamento em caso
de auséncia de energia elétrica, atualmente estamos com geradores

alugados o que ocasiona maior custo.

15
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Atualmente os nobreaks do CICC estdo sem suporte garantia,

6 Retrofit Nobreak o ) . 1,5
prejudicando as operagdes em missao critica
Sistemas da SSI, CGPM e SUPCCRIT funcionam apartado da
estrutura da SEPM, em virtude das caracteristicas e criticidade, os
equipamentos atuais sdo legados dos grandes eventos e
L . apresentam falhas e problemas técnicos, risco de perder dados e
6 Aquisicdo de Servidores (SSI, CGPM e SUPCCRIT) ) 1,5
sistemas. (CIWEB, SIPMERJ, CGPM, rede de
radiocomunicagdo); os servidores novos serdo instalados no CICC,
fornecendo maior eficiéncia dos recursos e ainda assim garantida a
compartimentag&o.
6 Nuvem - SaaS Contratagdo de servicos de nuvem para aplicaces. 1,5
1 Fébrica de Software Contratacdo de servigos de fabrica de software 1,5

Tabela 7 - Necessidades de TIC ordenadas por prioridade
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6.2. Plano de Gestao de Pessoas e de Cargos

A area de Tecnologia da Informacdo e Comunicacdo (TIC) desempenha um papel crucial na
modernizagéo e eficiéncia operacional da Secretaria da Policia Militar. E imperativo que uma
gestéo de pessoas e cargos eficaz esteja no cerne de nossos esforcos para garantir que os talentos
e habilidades estejam alinhados com as demandas de um ambiente tecnolégico em constante
evolucdo. Com este objetivo, o presente plano de gestdo visa estabelecer as diretrizes para a
estruturacdo adequada da forca de trabalho na SEPM, seguindo os processos de regimentos

internos e de distribuicdo de efetivo em analise.
Regimentos Internos (SEI-350486/003204/2022) (Omitido RESERVADO)

O processo de Regimentos Internos é fundamental para a definicdo clara das funcbes e

competéncias dos membros da area de TIC. Este processo visa estabelecer:

Atribuicdes Especificas: Detalhar responsabilidades individuais e coletivas, garantindo
que cada cargo tenha um conjunto definido de tarefas que contribuam para os objetivos
estratégicos da SEPM.

Desenvolvimento de Competéncias: Promover um ambiente que valorize o crescimento
profissional e técnico, oferecendo treinamento e atualizacdo constantes para que oS
profissionais possam acompanhar as tendéncias tecnoldgicas emergentes e as melhores
praticas de seguranca da informacéo.

Mecanismos de Avaliacdo: Implementar sistemas de avaliagdo de desempenho para
assegurar a exceléncia e a accountability, alinhando os objetivos individuais com as

metas estratégicas da SEPM.
Quadro de Distribuicéo de Efetivo (SEI1-350487/001610/2023) (Omitido RESERVADO)

A analise e definicdo do Quadro de Distribuicao de Efetivo sdo essenciais para assegurar que a
alocacao de pessoal esteja em sintonia com as necessidades e prioridades da SEPM. O processo

contemplara:

Avaliacdo das Necessidades Atuais e Futuras: Examinar as demandas presentes e
antecipar as futuras para planejar a distribuicdo de efetivo de maneira proativa.
Balanceamento de Recursos: Equilibrar as atribui¢fes de trabalho com o efetivo
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disponivel, considerando as competéncias requeridas para cada funcdo, para evitar
sobrecarga e garantir o bem-estar dos colaboradores.

Flexibilidade Operacional: Manter a capacidade de realocar recursos humanos de
acordo com as mudancas estratégicas e operacionais, mantendo a resiliéncia da SEPM

frente aos desafios dindmicos da seguranca publica.

Com estes processos, 0 PEDTIC 2024-2027 tem o objetivo de estabelecer uma gestdo de
pessoas eficaz e uma estrutura de cargos que sustente a visao e as metas da Secretaria da Policia
Militar. A énfase em um planejamento cuidadoso e em uma gestdo de pessoas centrada é a
chave para a construcdo de uma area de TIC robusta e preparada para enfrentar os desafios do

presente e do futuro.

6.2.1. Estrutura Organizacional de Tecnologia

SSGPM

Subsecretaria Geral da
Policia Militar

SSCC

Diretoria Ge: cnologia da Subsecretaria de
Informagao cagao Comando e Controle

DIT

Diretoria de Infraestruturas
de Tecnologia

Diretoria de Sistemas de
Informag&o

Figura 2 - Organograma estruturas de TIC
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6.3. Inventario dos Recursos de TIC

Infraestrutura
Ativo Descricao Quantidade |
Computadores Desktop 11769

Computadores Notebooks 586
Servidores de Lamina 249

Servidores Servidores Fisicos 48

Servidores Hiper Convergentes 8

Switch Core Switch Core 2

Firewall Firewall de Alta Capacidade 6

Tabela 8 - Inventdrio de TIC

Sistemas

Considerando que a area de Seguranca Publica é compartimentada e necessita de carater
restrito de algumas de suas informacoes, e considerando ainda o carater ostensivo do presente

Plano, a estrutura arquitetdnica de tecnologia deixaré de ser citada neste documento.

Detalhamentos dos sistemas

Padronizagéo:

Linguagens de desenvolvimento Flutter, PHP, Python, Angular e NodeJS
Banco de Dados Microsoft SQL Server, MySQL

Tabela 9 - Detalhamento de tecnologia em sistemas

Tabela 9
Relagéo dos sistemas desenvolvidos ou em desenvolvimento

SISTEMA BANCO DE
OPERACIONAL DADOS

NOME DO SISTEMA DESCRICAO LINGUAGEM ‘

BANCODE | CenTes paRA Os CURSOS|  ANGULAR. ||y | SQL
TALENTOS DA SEPM NODEJS SERVER

SISTEMA PARA REGISTRO
EBRAT DE ACIDENTES DE Amgg'ést' LINUX SESR%LER
TRANSITO
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APLICATIVO PARA O
190RJ CIDADAO INTEGRADO AQS
SERVICOS DO 190

FLUTTER, SQL
NODEJS LIINIEDS SERVER

APLICATIVO DESTINADO A FLUTTER, SoL
REBEESCOLA COMUNIDADE ESCOLAR NODEJS LIINIEDS SERVER
BATRIUILA AR, | AU EIEAUIND) BIESTINADIO) FLUTTER, soL
AV AN POLICIAIS MILITARES DA NODLI LINUX SERVER
PATRULHA MARIA DA PENHA

APLICATIVO DESTINADO A
PATRULHA RURAL | POLICIAIS MILITARES DA F',\-lgTDTE'JEE' LINUX SESR%LER
PATRULHA RURAL
SISTEMA DE SISTEMA DESTINADO A PYTHON, soL
ATENDIMENTO | POLICIAIS MILITARES QUE | ANGULAR E LINUX S
EMERGENCIAL 190 | ATUAM NO SISTEMA 190 NODEJS

Tabela 10 - Relagdo dos sistemas desenvolvidos ou em desenvolvimento
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7.  CONTROLE E MONITORAMENTO

Em relacdo ao acompanhamento é necessario estabelecer métricas de avaliagédo para
fins de checagem do bom andamento do PEDTIC, na forma do Guia de Elaboragéo de PEDTIC.
Para tal o processo de acompanhamento, avaliacdo e execucdo deve ser monitorado pelo Comité
de TI. Cada integrante da equipe assume uma fungdo para estabelecer direcionamento dos
trabalhos, de forma que seja de responsabilidade do coordenador da Equipe, apontar
individualmente atribuicdes para cada integrante.

A Subsecretaria de Comando e Controle de Policia Militar através da Diretoria-
Geral de Tecnologia da Informacdo e Comunicacdo na forma da Instru¢do Normativa n°
01/2021 do PRODERJ devem realizar gestdo de T1 em conformidade com o PEDTIC e PCA
para efeito de atendimento da Secretaria de Policia Militar do Estado do Rio de Janeiro.

Cada familia logistica em sede do Sistema Logistico da PMERJ diante de demandas
de projeto, pesquisa e contratos da area de TI devem manifestar através de Documento de
Oficializacdo de Demanda a DGTIC para fins de encaminhamento para conhecimento do
PRODERJ, para tanto o PEDTIC figura como instrumento central para aquisic¢éo de servicos e
produtos de contratos de TI, diante desses fatos torna-se imprescindivel em via de regra,
acompanhamento, atualizacéo e monitoramento do PEDTIC em sede da SSCC, érgéo superior
de Tl da SEPM.

Para execucdo deste instrumento deve ser levantado percentuais das tarefas
realizadas, observar os apontamentos definidos no Plano de Metas e A¢es, calcular em termos
de estimativa, a contribuicdo de cada projeto que compde uma acdo para 0 seu atingimento em

percentuais, bem como estabelecer prazos.

e Definir orcamento para cada projeto, se viavel;

e Definir os critérios de monitoramento;

e Definir os objetos do monitoramento;

e Definir justificativas do monitoramento para cada objeto;

e Estabelecer parametros dos indicadores definidos;

e Definir os objetivos da avaliacdo para cada objeto;

e Definir indicadores de resultado para cada objeto a ser avaliado, de acordo com o0s
critérios e/ou diretrizes estabelecidos;
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e Conhecer os indicadores definidos;

e Consolidar os planos de execucdo, de monitoramento e de avaliagdo em um Unico
documento (PA-PEDTIC), bem como incorporar e atualizar o plano de gestéo de riscos
do PEDTIC e elaborar o plano de comunicacao e o Comité de T deve avaliar e aprovar
o PA-PEDTIC.

Na fase de Monitoramento do PEDTIC, a Equipe de Acompanhamento deve
realizar uma série de atividades continuas e sistematicas. Consolidar informac6es sobre o
monitoramento no RAPEDTIC, atualizando o PA-PEDTIC, se necessario. Adicionalmente, a
Equipe de Acompanhamento deve realizar a Avaliacdo Intermediaria a qual ocorre,
periodicamente, ao longo da execu¢do do PEDTIC, com o objetivo de coletar informagdes a
respeito de resultados intermediarios a serem alcancados durante a execucdo do Plano. Esses
resultados, confrontados com as metas estabelecidas, possibilitam a identificacdo de possiveis
desvios e subsidiam a tomada de deciséo.

O Comité de Tl encaminhara a SSCC para apreciacdo e aprovagdo final do
Relatério de Resultados do PEDTIC. E facultada a DGTIC a publicacdo dos resultados
alcancados pelo PEDTIC.

Pagina 37 de 40



8. PROCESSO DE REVISAO DO PEDTIC

Também podera a area demandante identificar uma nova necessidade ou alteracéo
de necessidade ja prevista, em especial quanto ao custo, escopo e tempo, conforme modelo a
ser disponibilizado pela Equipe de Acompanhamento do PEDTIC, bem como a CAES/SEPM.

A area demandante deve ter 0 apoio do respectivo representante na equipe de
acompanhamento do PEDTIC na construcdo, juntamente a anuéncia do representante da area
no Comité de TI. A elaboracdo da proposta de Projetos e Pesquisas deve conter os elementos
minimos que uma necessidade de alinhamento com o PEDTIC, ou seja: deve conter um
descritivo, justificativa, beneficios, plano de metas e acdes, estimativa orcamentaria (com
respectiva memoria de célculo) e plano de riscos, aos moldes do Guia de Elaboracdo de
PEDTIC do SISP v2.

A proposta deve ser encaminhada a equipe de acompanhamento do PEDTIC. Apo6s
a avaliacdo da equipe e ajustes necessarios, 0 demandante encaminhard a proposta ao
representante da diretoria no Comité de TI, que por sua vez devera avaliar a aderéncia as

politicas e ao Plano Estratégico.
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9. CONCLUSAO

Uma das principais premissas em que o documento esta alicercado € proporcionar
aevolucdo da &rea de TIC, tirando-a da condi¢do de apoio operacional para a condi¢éo de apoio
estratégico a gestdo. O PEDTIC é o instrumento necessario para manter este alinhamento entre
as iniciativas operacionais e as diretrizes estratégicas da SEPM, além de induzir e aprimorar a
pratica do planejamento em harmonia com a Estratégia de Governanca Digital do PRODERJ,
que tem o proposito de contribuir no aumento da efetividade da geragdo de beneficios para a
sociedade brasileira por meio da expansdo do acesso as informagBGes governamentais, da
melhoria dos servicos pablicos digitais e da ampliacdo da participacdo social.

O PEDTIC busca prover tecnologia da informacdo e comunicagdo, com exceléncia
e inovacdo, de forma a viabilizar integracdo, gestdo do conhecimento, prestacdo de servigcos
com qualidade e inteligéncia organizacional. O uso dos recursos e servicos de TIC nas agdes é
intenso e extremamente dindmico. Portanto, 0 acompanhamento continuo da execucdo das
acOes descritas neste plano é fundamental para que este instrumento produza o maximo de efeito
no tocante a governanca de Tecnologia da Informacdo e ComunicacBes e a producdo de
resultados e entrega de valores. O monitoramento em nivel tatico por meio da equipe de
acompanhamento do PEDTIC e em nivel estratégico por meio do Comité de TI, alinhado as
acOes estruturantes a serem realizadas

Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunicacdo —
PEDTIC 2024-2027 na area de TIC, promovera a execucao controlada e planejada das agdes
operacionais de TIC e os resultados almejados.

A efetividade deste Plano depende da participacdo e envolvimento de toda a
SSCC/DGTIC rumo a transformacao digital tdo almejada, mas requer um Comité de T1 atuante,
o fortalecimento da area de TIC e do seu pessoal, recurso financeiro e o favorecimento de

articulacdo entre os facilitadores internos e externos.
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10. DOCUMENTOS DE REFERENCIA

Documento Descricéo

Planejamento Estratégico da
PMERJ 2020 a 2024
Regimentos Internos da
DGTIC, DIT e DSI
Resolucdo SEPM n° 4533,
de 20 NOV 2023

Portaria PRODERJ/PRE n°
825, de 26 de fevereiro de
2021

Tabela 11 -Referéncias

ANEXO | - PCA de TIC — 70257906 (SEI)
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