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TERMOS E ABREVIACCES

Abaixo sdo apresentadas algumas expressdes de TIC contidas neste PDTIC.

TERMO DEFINICAO

ABNT Associacdo Brasileira de Normas e Técnicas.
Ferramenta usada para analise de cenarios (ou analise de ambiente), sendo
utilizada como base na gestdo e planejamento estratégico de uma
corporacdo ou empresa. E um sistema simples para verificar a posicdo
estratégica da empresa no ambiente em questdo.
Atividade Maior unidade ou parte dentro de um projeto.
Colegiado de natureza consultiva e de cardter permanente, instituido pela
Resolucdo SEFAZ n2 376, de 07 de janeiro de 2011, que dispBe sobre a Politica
de Governanga de Tecnologia da Informacgdo da SEFAZ.
EqEPDTIC Equipe de elaboragdo do PDTIC

E o sistema pelo qual as organizac®es s3o dirigidas e controladas. (Cadbury

Analise SWOT

Comité Estratégico de
Tecnologia da Informagao

Governanca 1992 e OECD 1999 apud ABNT NBR ISO/IEC 38500, 2009, p.3).
Negécio Atividade fim de uma organizacdo.
NSTIC/RJ Nivel Setorial de Tecnologia da Informac¢do e Comunicagdo
PEDTIC Plano Estratégico e Diretor de Tecnologia da Informagdo e Comunicagao.
PMI Project Management Institute.
O Plano Plurianual - PPA estabelece, de forma regionalizada, as diretrizes,
PPA objetivos e metas da administracdo publica para as despesas de capital e
outras delas decorrentes e para as relativas aos programas de duracdo
continuada.
Segundo o PMBOK: “Um projeto é um esforco temporario empreendido para
Projeto criar um pro.dujco, servico ou resultado exclusivo”. O.s proje‘Eos eas opelra?g'des
diferem, principalmente, no fato de que os projetos sdo temporarios e
exclusivos, enquanto as operagles sdo continuas e repetitivas.
Requisito Condicdo para se alcancar determinado fim.
SEFAZ-RJ Secretaria de Estado de Fazenda do Rio de Janeiro
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacéo.
TCE-RJ Tribunal de Contas do Estado do Rio de Janeiro.
. - Os recursos necessarios para adquirir, processar, armazenar e disseminar
Tecnologia da Informagdo . ~
informacdes.
TIC Tecnologia da Informagdo e Comunicagao.

Tabela 1 - Termos e abreviagdes
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REFERENCIA

A base técnica e legal referenciada como diretriz para a estruturacdo deste PDTIC considerou os
conceitos, boas praticas e normas aplicaveis a melhor conducdo dos processos de governanca em TIC,
conforme abaixo descritos:

REFERENCIA

Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021

Institui a politica da governanga, a estratégia da governanca e as normas do Plano Estratégico e Diretor de Tecnologia
da Informacdo e Comunicagdo no ambito do Poder Executivo da Administracdo Publica Estadual Direta e Indireta do
Estado do Rio de Janeiro, e da outras providéncias.

Instru¢do Normativa SGD 01/2019

Dispde sobre o processo de contratacdo de solucdes de Tecnologia da Informagdo e Comunicagao - TIC pelos 6rgdos
e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal.

O novo modelo de contratacdo de solucoes de Tl pela administragdo publica/Augusto Sherman Cavalcanti (2015)

Este livro propGe ajudar os gestores publicos a planejar as contratagcdes econémicas, qualitativas, seguras e legais, na
area deTIC.

Governanga digital 4.0/Aguinaldo Aragon Fernandes, Jose Luis Diniz, Vladimir Ferraz de Abreu (2019)

Este livro aborda a importancia da governanga em um mundo digital, agil e rdpido na tomada de decisdes.

Comunicagdo do TCE-RJ Processo 304.888-8/2019 — Governanga de Tl na Administragéo Estadual

Relatério de Auditoria Governamental. Inspe¢do Ordinaria de Levantamento. Plano Anual de Auditoria
Governamental — PAAG. Diagnostico da Situacdo de Governancga de TI. Necessidade de Aprimoramento.

Plano de Recuperagao Fiscal

O Plano de Recuperagdo Fiscal do ERJ é o documento elaborado para adesdo ao Regime de Recuperagdo Fiscal
previsto na Lei Complementar Federal n2 159/2017, que visa o reequilibrio das contas publicas em compasso com as
determinacBes da Lei de Responsabilidade Fiscal — LC Federal n® 101/2000. E composto por lei ou por conjunto de
leis, por diagndstico em que se reconhece a situacdo de desequilibrio financeiro e pelo detalhamento das medidas de
ajuste, com os impactos esperados e 0s prazos para a sua adogdo.

ITIL V4 Atualizacdo 2019

E um conjunto de boas praticas para serem aplicadas na infraestrutura, operacdo e gerenciamento de servicos de
tecnologia da informacédo e busca promover a gestdo com foco no cliente e na qualidade dos servicos de TI.

SO 27002:2013

A 'I1SO 27002 (antes conhecida como ISO 17799) é uma norma internacional contendo controles para a seguranca da
Informacdo. Deve ser usada como um conjunto completo de controles para a seguranca da informacdo que
funcionam como um guia para a organizacao.

Manual de gestao de riscos do TCU 2018

O manual é instrumento de suporte para a concepgao, a implementagdo, o monitoramento e a melhoria continua da
gestdo de riscos.

ABNT NBR ISO/IEC 38.500:2009

GOVERNO DO ESTADO
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Fazenda

*
Secretaria de {.

Fornece um framework para a governanca eficaz de TI, compreendendo principios para orientar os dirigentes das
organizag¢des, assim como apontar normas técnicas aplicaveis para estruturar e avaliar os processos criticos da TI. Tem
por objetivo prover padrdes formais aos gestores de Tl, ajudando a cumprir as suas obrigacdes legais, regulamentares
e éticas no contexto da governanga e do gerenciamento da TI.

ABNT NBR ISO/IEC 20.000-1:2011

Versa sobre gest3o de qualidade de servicos de TI. E a primeira norma mundial especificamente focada na gest&o de
servicos de TI. Ndo formaliza a inclusdo das praticas da ITIL, embora esteja descrito na norma um conjunto de
processos de gestdo que estdo alinhados com os processos definidos dentro dos livros da metodologia.

TADAT

Ferramenta de Avaliagdo de Diagndstico de Administracdo Tributdria (TADAT) projetada para fornecer uma avaliagdo
objetiva da saude de componentes-chave do sistema de administracdo fiscal de um pais, focado em nove principais
resultados de desempenho que cobrem a maioria das fungées, processos e instituicdes da administracdo tributaria.

DR18 MD-GEFIS

O MD-GEFIS tem como principal objetivo contribuir para a melhoria dos resultados da gestao fiscal, em especial aqueles
relacionados com o aumento da transparéncia, o incremento da arrecadacdo e a eficiéncia do gasto publico.

Tabela 2 - Documentos de referéncia
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DESCRICAO DOS OBJETIVOS DO PEDTIC

A Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021, instituiu a politica e a estratégia de
governanca, e as normas do Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunicacdo
(PEDTIC). O Plano é um instrumento de planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo e Comunicacdo (TIC) e deve atender as necessidades da Secretaria de
Estado de Fazenda do Rio de Janeiro (SEFAZ-RJ). A vigéncia do plano atual é até o ano de 2023.

Segundo Cavalcanti (2015),

O PDTI tem fungdo de complementar o planejamento estratégico da organizagao,
declarar os objetivos e as iniciativas estratégicas da area de TI, alinhar solugdes
de Tecnologia da Informagdo com as metas dos negdcios da organizagdo,
identificar oportunidades de SolugGes de Tecnologia da Informagdo para
aprimorar os negdcios da organizagao, além de definir os planos de Tl de curto,
médio e longo prazo.

A elaboracdo do Plano Diretor na SEFAZ-RJ é um processo evolutivo desde 2017, quando foi
publicado o primeiro documento. A Governanga de TIC, atualmente, estd amadurecendo seus
processos, se atualizando quanto as melhores praticas e monitorando oportunidades de melhoria,
com a finalidade de agregar valor a organizacdo e entregar servicos de qualidade para toda a
sociedade.

O PEDTIC vigente no biénio 2019-2020 apontou um norte estratégico, de modo que as aquisi¢des
de produtos e servicos tenham planejamento financeiro-orcamentdrio adequado, os critérios de
prioridades das demandas estejam bem definidos e a gestao dos recursos de TIC esteja alinhada aos
objetivos estratégicos da SEFAZ-RJ.

O PEDTIC 2021-2023 é o terceiro documento produzido pela SEFAZ-RJ. A versdo 1.0 do
documento foi publicada em setembro de 2020. Em fevereiro de 2021 a Portaria PRODERJ/PRE, de
26 de fevereiro de 2021, definiu novas normas de elaborac¢ado e a revisdao do documento. A vigéncia
do documento passa a ser de 4 (quatro) anos, acompanhando o mesmo periodo do PPA. O PEDTIC
é instrumento de diagndstico, planejamento e gestdo dos recursos e processos de TIC e tem como
objetivos:

= Promover o posicionamento mais claro e consistente da TIC em rela¢do as demais areas
da SEFAZ-RJ;

= Promover o alinhamento da arquitetura de TIC, sua infraestrutura e aplicacdes as
necessidades da SEFAZ-RJ, em termos de presente e futuro;

= Prover estrutura de processos que possibilite a gestdo de riscos e conformidade para a
continuidade operacional,;

= Promover a implantacdo e melhoria dos processos operacionais e de gestdo necessarios
para atender aos servicos de TIC disponibilizados para a SEFAZ-RJ e para toda a sociedade;

= Reforcar a estruturacao do quadro proprio de pessoal, geréncia e governanga de TIC.

N DO ESTADO
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Em uma sociedade, as operagdes e estratégias chaves das organizacdes dependem cada vez mais
da drea de TIC. Dessa forma, a area de TIC deixa de ser um mero suporte para a organizagao
passando a ser estratégica para o negdcio, apoiando fortemente o direcionamento futuro da
organizagao.

ABRANGENCIA

A estrutura organizacional da SEFAZ-RJ, representada no Anexo | deste plano, estad consolidada
no Decreto n° 47.560, de 08 de abril de 2021. O presente plano abrange o Gabinete do Secretdrio,
as subsecretarias e os 6rgdos colegiados da estrutura da SEFAZ-RJ, conforme listado abaixo,
excluindo-se as entidades vinculadas, com o intuito de alinhar as solu¢des de TIC com os objetivos
estratégicos da instituicdo e identificar oportunidades para aprimorar os processos de negécio.

= Gabinete do Secretario

= Subsecretaria Geral de Fazenda

= Subsecretaria de Tecnologia da Informa¢do e Comunicacao
= Subsecretaria de Estado de Receita

= Subsecretaria de Contabilidade Geral do Estado

= Subsecretaria do Tesouro do Estado do Rio de Janeiro

= Subsecretaria de Assuntos Juridicos

= Subsecretaria de Integridade e Gestdo de Riscos

=  Subsecretaria de Administracdo

» Orgdos Colegiados

As entidades vinculadas sdo: Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro
(RIOPREVIDENCIA) e Fundagdo de Previdéncia Complementar do Estado do Rio de Janeiro (RIPREV).

PERIODO DE VIGENCIA E DE REVISAO

Conforme art. 32, da Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021, o periodo de
validade do PEDTIC é de 4 (quatro) anos e o periodo de revisdo é anual. O presente PEDTIC tem o
inicio da sua vigéncia em 01 de janeiro de 2021 e o término em 31 de dezembro de 2023,
excepcionalmente para acompanhar o periodo de vigéncia do PPA.

GOVERNO DO ESTADO
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O processo de revisdo se iniciard, pelo menos, trinta dias antes do prazo para publicacao do
documento revisado e envolvera as seguintes atividades a serem realizadas pela equipe de
acompanhamento e monitoramento do PEDTIC:

= Levantamento de novas necessidades das areas de negdcio da SEFAZ RJ;
* Levantamento de novas necessidades da area de TIC;

= Estudo de viabilidade das novas necessidades;

= Atualizacdo e emissdo do plano revisado.

A revisdo anual serd de responsabilidade do Nivel Setorial de Tecnologia da Informacdo e
Comunicacdo — NSTIC/RJ, que deverd iniciar o processo e provocar as demais dareas para
levantamento das informacdes, atualizacdes de demandas e avaliacdo dos resultados.

IDENTIFICACAO DOS RESPONSAVEIS PELA
ELABORACAO DO PEDTIC

De acordo com a Portaria PRODERJ/PRE n2 825, de 26 de fevereiro de 2021, que instituiu a
Politica da Governancga, a Estratégia da Governanca e as normas do PEDTIC, os Niveis Setoriais de
Tecnologia da Informacdo e Comunicagdo — NSTIC/RJ serdo os responsaveis pela elaboracdo do
PEDTIC. No ambito da SEFAZ-RJ, o NSTIC/RJ foi determinado pela Resolucdo SEFAZ n2 224, de 12 de
maio de 2021, e sera representado pelos servidores:

= Gabriel MacDowell Blum - Titular; e
= QOrlando de Souza Padeiro Filho - Suplente.

A Portaria prevé também a criacdo de um Comité Permanente do PEDTIC. Na SEFAZ-RJ, o comité
foi criado pela Resolucdo SEFAZ n? 225, de 18 de maio de 2021, e é constituido pelos seguintes
servidores:

=  Gabriel MacDowell Blum — Presidente;
= Lilian Lima Alves;
=  Luiz Mario Gomes de Almeida Junior;

= Thiago Farias Dias; e

= Roberto Gomides de Barros Filho.

GOVERNO DO ESTADO
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METODOLOGIA

A metodologia aplicada na elaboragdo deste PEDTIC é baseada na Portaria PRODERJ/PRE n2 825,
de 26 de fevereiro de 2021, que organiza o PEDTIC em quatro fases: preparacdo, avaliacdo,
planejamento, e controle e monitoramento.

A fase de avaliagdo comegou com o diagndstico dos aspectos referente ao PDTIC 2019-2020.
Foram levantados relatérios com informacdes junto as diversas superintendéncias, documentos
esses que subsidiam esse plano e auxiliam no processo de avaliacdo dos resultados e identificacdo
de oportunidades de melhoria. Durante os meses de novembro e dezembro de 2020, a
Subsecretaria de Tecnologia realizou 38 reunides com subsecretarios, superintendentes e auditores
chefes das auditorias especializadas. O formuldrio no Anexo V serviu de roteiro para as reunides.

A fase de planejamento se beneficiou da fase anterior, que contribuiu para a avaliacdo das acdes
gue serdo realizadas. Desta forma, temos uma direcdo a seguir, os objetivos bem definidos, um
melhor entendimento dos processos da organizacao e os resultados a serem alcancados.

O controle e o monitoramento tém como objetivo verificar o progresso do plano. O cotejo entre
os resultados alcancados e as metas estabelecidas serve para a reavaliacdo do trabalho, atualizacdo
dos critérios de priorizacdo e identificacdo de possiveis desvios, permitindo uma correcao
tempestiva.

A metodologia tem a finalidade de aprimorar os processos de forma continua e a eficiéncia da
gestdo dos recursos publicos, entregando servico publico de qualidade para a sociedade.

ALINHAMENTO DO PLANO COM AS PO,LI'TICAS
GOVERNAMENTAIS ECOM AS ESTRATEGIAS DA
ORGANIZACAO

O Plano Plurianual vigente no periodo de 2020 a 2023, a SEFAZ possui 5 (cinco) programas
vinculados a sua unidade de planejamento:

= 0434 — Gestdo do patrimonio imével;

= 0435 - Modernizagao tecnoldgica;

= 0473 - Gestdo tributaria;

= 0476 — Gestdo de pessoas no setor publico; e

= 0482 - Modernizacdo da gestdo fazenddria, orcamentaria, financeira e contabil.

O programa de Modernizacdo tecnolégica (0435) tem como objetivo especifico desenvolver e
implementar iniciativas ligadas ao uso estratégico de TIC como elemento de modernizagao da
gestdo publica. O programa Gestdo tributaria (0473) tem como objetivo aperfeigoar os instrumentos
de arrecadacdo e fiscalizacdo tributdria.

GOVERNO DO ESTADO
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Acdo: Desenvolvimento
e Inovagdo em
0435 - Tecnologia Digital

Finalidade: Prover entregas a sociedade com solugées
tecnoldgicas de qualidade e sustentabilidade.

Modernizagao

tecnoldgica Finalidade: Recuperar a capacidade operacional e
tecnoldgica para suportar os servicos existentes e
demandas institucionais da Secretaria de Estado de
Fazenda.

Acdo: Gestdao de TIC

Finalidade: Melhorar a eficiéncia operacional da Receita
Agdo: Modernizagdo da  Estadual a partir de solucdes em tecnologia da
Receita Estadual informacdo especificas.

Finalidade: Promover melhorias na capacidade de
gestdo das atividades finalisticas da Secretaria Estadual

0473~' Ac¢do: Modernizagao de Fazenda por meio de investimentos na
Gestao Fazendaria de modernizacio e reestruturacdo tecnoldgica de
tributaria Processos, Aplicacdes, processos de negdcio, desenvolvimento de aplicagdes e

Infraestrutura e Servigos  Servicos que possibilitem incremento de arrecadagdo,
melhoria da gestdo dos recursos e reducdo de custos
estruturais.

Agdo: Promogao da Finalidade: Promover acesso as informagdes fiscais de
Transparéncia Fiscal forma integral e compreensivel ao cidaddo em geral.

Tabela 3 - Programas PPA

PRINCIPIOS E DIRETRIZES

Os atos da Administracdo Publica devem respeitar os principios e diretrizes. Além dos principios
expressamente previstos na Carta Magna, em seu artigo 37, e dos principios implicitos amplamente
difundidos pela doutrina, esse plano destaca os principios considerados relevantes para a boa
gestdo da coisa publica.
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ID Principios
Eficiéncia da gestdo de recursos TIC e dos processos de trabalho,
PO1 alinhando o planejamento estratégico de TIC as demandas da

organizagao.

Desenvolvimento profissional da equipe de TIC, estimulando a
P02 objetividade, o foco e o aprimoramento continuo, orientado para a
concretizagao de resultados.

Transparéncia na gestdo de contratos e nas aquisicdes de produtos e
servicos de TIC, em conformidade com a legislacdo aplicavel.

Os produtos e servicos de TIC devem estar de acordo com as técnicas
mais atuais, de modo a suportar a organizacdo com qualidade e
tempestivamente, com o cumprimento dos niveis de servigos
acordados.

A atuacdo da organizacdo deve estar em conformidade com a
P05 observancia das normas, a governanca corporativa e os padroes éticos
de conduta.

P03

P04

Tabela 4 - Principios

O conjunto de diretrizes é pressuposto da boa governanca no servico publico, auxiliando na
definicdo das funcbes da organizacdo, da orientacdo norteadora das decisdes e na prestacdo de
contas as partes interessadas.

ID Diretrizes
A gestdo da coisa publica sera de forma célere, coordenada e eficiente,
D01 bem como observard os principios da moralidade e probidade

administrativa.

Os servigos publicos oferecidos para a sociedade deverao prezar pela
qgualidade, de acordo com as mais atuais tecnologias disponibilizadas.
Os atos pautar-se-do pela transparéncia, dando-se publicidade e
garantindo-se o acesso a informacgao.

A contratacdo de produtos e servigos de TIC serd planejada em

D04 alinhamento com os objetivos, de forma a agregar valor a toda a
organizagao.

D02

D03

Tabela 5 - Diretrizes
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CRITERIOS DE PRIORIZACAO DAS INICIATIVAS

A partir do PEDTIC 2021-2023 esta sendo implantado o método GUT para priorizacdo. Esta
metodologia prevé a classificagdo de cada iniciativa em relagdo a trés dimensdes: Gravidade,
Urgéncia e Tendéncia.

No contexto da SEFAZ-RJ, as trés dimensdes foram definidas da seguinte forma:

= Gravidade - Impacto financeiro, legal, operacional ou outro fator critico de sucesso para
os objetivos organizacionais;

= Urgéncia — Fator tempo;
= Tendéncia — Previsao do resultado, caso nenhuma acdo seja tomada.

Para obter um resultado numérico e posterior classificacdo das iniciativas, associa-se ao impacto
em cada dimensdo uma nota de 1 a 5 conforme conceitos na tabela abaixo.

Tendéncia
(“se nada for feito...”)

Urgéncia

Gravidade

5 Extremamente grave

Precisa de acdo imediata

... ird piorar rapidamente

... ird piorar em pouco

4 Muito grave E urgente
tempo
3 Grave O mais rapido possivel ... ird piorar
2 Pouco grave Pouco urgente ... ird piorar a longo prazo
1 Sem gravidade Pode esperar ... N30 ird mudar

Tabela 6 - Matriz GUT

O indice da prioridade é o resultado da multiplicacdo das trés notas (G x U x T). Quanto maior o
numero obtido, mais relevante e prioritaria é a iniciativa. A lista de prioridades esta relacionada no
Anexo VI - Relatdrio Sintético de Gestao.
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ESTRUTURA ORGANIZACIONAL DE TECNOLOGIA DA
INFORMAGCAO ECOMUNICAGCAO

A estrutura da Subsecretaria de Tecnologia da Informag¢do e Comunicacado - SUBTIC - foi instituida
pelo Decreto n2 47.560, de 08 de abril de 2021, conforme a representagao abaixo.

Subsecretaria de
Tecnologia da
Informacgao e
Comunicagao

Assessoria de Assessoria de
Planejamento e Segurancga da
Governanga Informacgao

Superintendéncia de Superintendéncia de Superintendéncia de

Governanga de Dados Infraestrutura NREINERS

Coordenadoria de Coordenadoria de Coordenadoria de
Integracao de Dados Operagoes Sistemas Fazendarios

Coordenadoria de Coordenadoria de Coordenadoria de
Gestao de Dados Servigos Sistemas da Receita

Figura 1 - Organograma Subsecretaria de Tecnologia da Informagéo e Comunicagéo

AVALIACAO DOS RESULTADOS DO PDTIC ANTERIOR

O PDTIC vigente no biénio 2019-2020 enfrentou um ambiente extremamente desafiador. Além
de todas as dificuldades ordinarias vividas pela administracdo publica, o ano de 2020 foi marcado
por uma grave crise econdmica decorrente das medidas de enfrentamento ao corona virus.

Analisando os PDTICs anteriores, referentes aos biénios 2017-2018 e 2019-2020, é possivel
perceber a necessidade de valorizagdo da gestdao de TIC na SEFAZ-RJ. A reestruturagao
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administrativa, através do no Decreto n® 47.560, de 08 de abril de 2021, instituiu a Subsecretaria de
Tecnologia da Informacdo e Comunicacdo. Entre os principais resultados podemos citar as novas
contratacdes buscando a atualizagdo do parque tecnoldgico; a renovacao de contratos de servicos
de continuidade para a estrutura e manutenc¢ao do negdcio; a atualizagao das melhores praticas;
implantagao do sistema de Atendimento Digital; Referente aos anos de 2019 e 2020, temos:

ATENDIMENTOS REALIZADOS:

") e EM2019 - 39 MIL
-

e EM2020 - 25 MIL

ARQUIVOS TRAMITADOS:

S
'@!) e EM2019-> 110 MIL

e EM 2020 - 90 MIL

CONTRATOS EM VIGOR

e EM 2019 -> 10 (RS 42MI)
e EM 2020 - 13 (RS 45MI)

COLABORADORES

o EM 2019 = 109
MR . 2020 138

PROJETOS/INICIATIVAS

e EM2019 - 134
e EM2020- 62

e

TREINAMENTOS
e EMZ2019 - 161 H
e EM2020- 278 H
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TICKETS DE SUSTENTAGCAO

a e EM2019 - 2.878

e EM2020 - 1.059

SEGURANCA

e AMEACAS DETECTADAS POR EMAIL
EM 2019 - 115 MIL
EM 2020 - 8 MIL

e  VIRUS DETECTADOS EM ENDPOINTS
EM 2019 - 16 MIL
EM 2020 -4 MIL

e  E-MAILS RECEBIDOS
EM 2019-1,2 Ml
EM 2020 — 240 MIL

e  MALWARES BLOQUEADOS NO PROXY
EM 2019 -135
EM 2020 - 55

e  OCORRENCIAS DE ATAQUES (BIG-IP)
EM 2019 - 16 MIL
EM 2020 - 29 MIL

e SPAM BLOQUEADOS
EM 2019 - 185 MIL
EM 2020 - 136 MIL

No ano de 2020 a execucdo orcamentaria da SUBTIC apresentou os seguintes resultados para o
Programa 0435 — Moderniza¢do Tecnoldgica:

Acdo 4477 - Desenvolvimento e Acao 8103 - Gestdo de Tecnologia
Inovagdao em Tecnologia Digital da Informagao e Comunicagao

Dotacdo inicial - RS 616.452,37

Despesas Liquidadas - RS 490.100,00

Dotacdo inicial - R$ 49.575.522,15

Dotacdo atualizada - RS 490.100,00 Dotagdo atualizada - RS 39.756.731,23

Despesas autorizadas - RS 490.100,00 Despesas autorizadas - RS 39.756.731,23

Despesas Empenhadas - RS 490.100,00 Despesas Empenhadas - RS 39.756.731,23

Despesas Liquidadas - RS 39.756.731,23

Figura 2 — A¢do PPA
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OBJETIVOS ESTRATEGICOS DA SEFAZ

A Secretaria de Estado de Fazenda definiu como tripé estratégico para o ano de 2021 o equilibrio
fiscal, a reestruturacdo das dividas e a reforma tributaria. A recuperacdo do caixa busca o Equilibrio
Fiscal, entendido como o aumento das receitas e a redu¢ao das despesas. A reestrutura¢do das
dividas objetiva reduzir o impacto dos juros sobre o caixa. A Reforma Tributaria compreende, além
das alteracdes na legislacdo, a digitalizacdo da SEFAZ-RJ, com a ampliacdo da oferta de servigos
disponibilizados online e melhoria do ambiente de negécios.

OE1 - Equilibrio Fiscal

OE2 — Reestruturacao das Dividas

OE3 — Reforma Tributaria

Figura 3 - Objetivos Estratégicos da SEFAZ
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OBJETIVOS ESTRATEGICOS DE TIC

A Subsecretaria de Tecnologia da Informacdo e Comunicacdo, com vistas a apoiar os objetivos
estratégicos SEFAZ, estabeleceu os seguintes Objetivos Estratégicos de TIC (OETIC):

OETIC 1 - Transformacao Digital

Em linha com as iniciativas de governo digital em ambito mundial, especialmente pds-pandemia,
e a luz da Estratégia de Governo Digital do Governo Federal (Decreto No. 10.332/2020) e Lei de
Governo Digital (Lei Federal 14.129/2021), define-se o objetivo estratégico de realizar a
Transformacao Digital da SEFAZ-RJ da seguinte maneira:

1. Digitalizar todas as etapas e servicos publicos da SEFAZ-RJ, até 2024
2. Oferecer canais digitais simples, intuitivos e unificados, até 2024

3. Prover acesso digital aos servicos publicos da SEFAZ-RJ com interoperabilidade com os
demais meios de acesso governamental.

4. Oferecer meio de avaliacdo de satisfacdo padronizado para 100% dos servicos publicos
digitais, até 2024

5. Aprimorar a satisfacdao dos usuarios dos servigos publicos e obter nivel médio de, no
minimo, 4 (quatro) pontos em escala de 5 (cinco) pontos, até 2024

OETIC 2 - Modernizacao das Aplicacoes

A SEFAZ dispde de um grande numero de sistemas corporativos que apresentam problemas de
arquitetura, desempenho e desatualizacdo, além de serem baseados em tecnologias obsoletas
como Oracle Forms e Delphi, que ndo sdo compativeis com os padroes modernos de tecnologia da
informacdo. Essas caracteristicas impactam direta e indiretamente a capacidade de esses sistemas
gerarem valor para as dreas de negécio, a qualidade da experiéncia do usudrio, a produtividade do
servidor e a interoperabilidade dos sistemas, que ou ndo existe, ou é limitada.

Tecnicamente, sdo sistemas dificeis e custosos de se manter e incompativeis com tecnologias
mais modernas.

Por esses motivos, e levando em conta os demais objetivos estratégicos da SEFAZ e de TIC, é
necessario que todos os sistemas sejam reconstruidos / refatorados de maneira racional, iterativa
e progressiva, de forma que assumam nova arquitetura tecnolégica e atendam a padrdes modernos
de qualidade, sem causar impactos ao negécio.

Dessa forma, estabelece-se o objetivo estratégico de TIC de Modernizacdo das Aplicacdes, a ser
iniciado em 2022 e cuja duragdo esta inicialmente estimada em 5 anos.
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Para 2021, estd prevista etapa de planejamento em que serd elaborada estratégia de
modernizacdo e montagem de plano de acdo com base nas metodologias Pace-Layers e TIME do
Gartner, que visam a maximizar o retorno de valor e minimizar as intervengdes de TIC nos sistemas.

Também em 2021 sera concluida a definicdo na nova arquitetura tecnolégica de referéncia, além
da implantacdo do processo DevOps com esteira automatizada para Cl/CD (continuous delivery /
continuous deployment), que é um pré-requisito para a Modernizacdo das Aplicacdes.

OETIC 3 - Analytics

A SEFAZ-RJ tem imensa defasagem tecnoldgica em todos os assuntos relacionados a dados, o
gue resulta em precariedade e dificuldade de acesso a informacdes que auxiliam na tomada de
decisdo e sdo de enorme valia para todas as areas da Sefaz, em especial para as subsecretarias da
Receita, do Tesouro e de Contabilidade.

Tecnologicamente, essa defasagem consiste em hardwares e softwares para processamento de
dados que estdo ultrapassados, subdimensionados, sem atualizacdo ou suporte, além de haver falta
de arquitetura e governancga de dados formalmente definidas.

A fim de superar essas dificuldades e satisfazer as necessidades das areas de negdcios, e tomando por
base o assessoramento do Gartner e a comparagdao com os projetos analiticos em outras secretarias de
fazenda, foi definido o Objetivo Estratégico Analytics ou Andlise de Dados, que consiste em:

1. Ter 40% dos servidores da SEFAZ como consumidores de dados, até 2025.

2. Modernizar todo o parque tecnoldgico de armazenamento e processamento de dados,
até 2023.

OETIC 4 — PCT - Plano de Contratacoes e Terceirizacoes

Um dos principais fatores que contribuiram para a defasagem tecnoldgica geral da area de TIC
da SEFAZ foi a falta de gestdo efetiva e estratégica de recursos humanos. Além de ndo haver carreira
especifica de TI, também ndo houve, historicamente, alocacdo de servidores de carreira na gestao
da drea, tampouco provisionamento de mao de obra técnica terceirizada na quantidade e qualidade
necessarias para atender a todas as demandas.

Em funcdo disso, estabeleceu-se um quadro funcional predominantemente de extra-quadros, o
gue representa disfuncao a ser sanada.

Assim, a fim de aplicar as melhores praticas de governancga de TIC no setor publico, a partir de
2021 comecou a haver alocacdo de servidores de carreiras efetivas da SEFAZ na gestdo da TIC, e foi
elaborado o Plano de Contratacdes e Terceirizagdes (PCT), que consiste, simplificadamente, na
contratacdo de servicos de TIC com empresas especializadas de mercado, ou, alternativamente, na
alocacdo de mao de obra terceirizada, com a finalidade de dimensionar adequadamente os recursos
humanos a demanda e estabelecer a propor¢cao adequada entre as categorias funcionais — efetivos,
extra-quadros e terceirizados. A previsdo é que o plano seja concluido até julho de 2024.
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OETIC 5 — Migrar Infraestrutura para Nuvem (Move to Cloud)

A SEFAZ tem Datacenter préprio localizado no 142 andar do edificio sede, que consiste em Sala
Cofre e diversos equipamentos que foram adquiridos a fim de prover infraestrutura da maneira
tradicional. A manutencdo de toda essa estrutura exige constantes investimentos de capital e
equipe técnica especializada em todos os tipos de componentes de um datacenter tipico.

Esse modelo, entretanto, vem se tornando obsoleto com o advento da computagdao em nuvem,
em todas as suas modalides — Infraestrutura como Servico (laaS), Plataforma como Servico (Paas) e
Software como Servico (SaaS) — e variantes publica, hibrida, privada (on premises / at customer) ou
multi-nuvem (multicloud).

Considerando as inumeras vantagens que o modelo de computacdo em nuvem oferece em
relagdo ao modelo convencional, bem como as particularidades da SEFAZ e do ERJ, em especial a
emergéncias das nuvens governamentais, foi elaborado o objetivo estratégico de migrar a
infraestrutura da SEFAZ para Nuvem, que consiste em:

1. Compatibilizar todos os ativos de TIC com o modelo de computagdo em nuvem, até 2025.

2. Migrar toda a infraestrutura da SEFAZ para Nuvem, dispensando o datacenter, até 2030.
OETIC 6 — Implantar Processo de Software Agil com DevOps

Até 2020, a drea de sistemas da Tl da SEFAZ utilizou-se, predominantemente, de processo de
software tradicional, denominado cascata ou waterfall, com arquitetura corporativa estabelecida
para suportar processos de controle derivados do framework ITIL de governanca de TI.

Este modelo, comum na década de 90 do século passado, comecou a se tornar obsoleto com o
advento das praticas dgeis de desenvolvimento de software, ha duas décadas. Desde entdo, a
maturacao de processos como Scrum e Kanban, bem como a adogdo pela engenharia de software
de préticas da engenharia de produgdo, com por exemplo o gerenciamento Lean e o Método Toyota,
além do conceito de esteira de producdo, demonstraram que os ganhos de produtividade na adogao
dessas técnicas modernas podem ser de até 3 ordens de grandeza, ou seja, mais de 1000 vezes,
sendo tipico que deploys do modelo cascata que eram feitos em meses passaram a ser feitos em
minutos ou segundos.

Assim, em agosto de 2020 foi elaborado estudo técnico sobre a produtividade da area de
sistemas da Tl da Sefaz e constataram-se os problemas tipicos do modelo tradicional, em particular
o tempo médio de 9 meses para entrega de demanda de software priorizada, e até 5 anos para
entregas ndo priorizadas, além de problemas de qualidade, arquitetura e desatualizacdo tecnoldgica
dos produtos entregues. O mesmo estudo construiu indicadores para comparabilidade com o
benchmark de mercado, o relatério State of Devops, em que a area de sistemas ficou avaliada como
de baixo desempenho.
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Assim, a fim de modernizar o processo de software e trazer agilidade para a organizagao, foi
estabelecido o objetivo estratégico de TIC de implantar processo de software Agil com DevOps, que
consiste em:

1. Implantar processo de software agil, até 2022.

2. Implantar esteira de produgdo, plataforma de integracdo e de entrega continua (Cl/CD),
até 2022.

3. Melhorar os processos de controle de software, até 2022.

4. Implantar ferramentas para monitoramento e observabilidade, até 2022.

(Transformagéo
] Digital

Modernizac¢ao
das
Aplicacdes

Objetivos
Estratégicos
de TIC

( Analytics

- Move to
, Cloud

Figura 4 — OETIC
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PLANO DE METAS E ACCES

O plano de metas e acdes decorre do detalhamento e da construcdo a partir dos objetivos
estratégicos da SEFAZ, da SUBTIC e do levantamento de necessidades, considerando-se a andlise
situacional SWOT — Anexo V.

Governanga de TIC

NO1 - Aperfeicoar a Governanga e a Gestao de TIC

META PLANO DE ACAO

MO1 - Promovera AO0O01 - Publicar anualmente versao revisada do PDTIC, considerando os
transparénciana  resultados alcangados.

gestdo de TIC. A0O02 - Expandir e atualizar o portal da SUBTIC.

A003 - Aprimorar o processo de Monitoramento do Desempenho de
TIC.

A004 - Aprimorar o processo de Governanga de TIC

A005 - Aprimorar o processo de Estratégia de TIC.

A006 - Aprimorar o processo de Gestao Financeira de TIC.

AO007 - Aprimorar o processo de Gestdo Estratégica de Fornecedores de TIC.

A008 - Aprimorar o processo de Gestado Estratégica de Recursos Humanos de
TIC.

A009 - Aprimorar o processo de Comunicac¢ao de TIC.
MO02 - Aprimorar os A010 - Aprimorar o processo de Gestdo do Conhecimento.

processos de A011 - Aprimorar o processo de Gerenciamento do Portfolio de TIC.
governanga e gestao
de TIC.

A012 - Aprimorar o processo de Programas e Projetos de TIC.

A013 - Aprimorar o processo de Gestao de Qualidade dos servigos de
TIC.

A014 - Aprimorar o processo de Licitacdes e Contratos de TIC.
A015 - Aprimorar o processo de Gerenciamento de Riscos de TIC.
A016 - Aprimorar o processo de Gerenciamento da Inovacao.
A017 - Aprimorar o processo de Transformacdo Digital.

A018 - Aprimorar o processo de Gerenciamento da Mudanca
Organizacional.

A019 - Aprimorar o processo de Gerenciamento do Relacionamento
com o Negdcio.

GOVERNO DO ESTADO
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Secretaria de
Fazenda

A020 - Contratar empresa de aconselhamento imparcial de TIC.
A021 - Capacitar servidores em Governanga de TIC.

A022 - Aumentar a alocagao de colaboradores para a area de
Governanga de TIC.

A198 - Assegurar compatibilidade com a LGPD.

NO2 - Aperfeigoar a Governanga e a Gestao de TIC

META PLANO DE AGAO

MO03 - Prover
produtos e servigos
de TIC que atendam

as necessidades
atuais e futuras,
conforme os
objetivos
estratégicos da
organizagao.

A023 - Promover treinamentos, palestras e workshops sobre gestao
agil.
A024 - Adotar o modelo de gestdo agil como padrdo para os projetos,

evoluindo junto a outros érgdos da administracao publica, industria,
especialistas, parceiros e fornecedores.

A025 - Fornecer suporte metodoldgico para a gestao de projetos pelas
equipes de TIC.

A026 - Monitorar a plena utilizacdo dos recursos de TIC.

MO04 - Otimizar os
processos de
aquisi¢coes de bens e
servigos de TIC, em
conformidade com
as melhores praticas
do setor publico.

2
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A027 - Elaborar Manual de Planejamento da Contratacdo de Solucdes
de TIC.

A028 - Treinar e capacitar a equipe de aquisi¢cdes de TIC.

A029 - Treinar e capacitar as equipes técnicas de TIC quanto a
elaboracdo dos artefatos de planejamento das contratacdes.

A030 - Atualizar modelos de artefatos de planejamento da contratacao.

A031 - Viabilizar a utilizacdo da base de conhecimento do Sistema ETP
Digital, em conformidade com a Instru¢do Normativa n2 40/2020.

A032 - Definir e aplicar metodologia de pesquisa para a construgao da
analise de cendrios do Estudo Técnico Preliminar.

A033 - Viabilizar o compartilhamento de documentos de referéncia de
aquisicGes de TIC.

A034 - Realizar reunides periddicas entre as equipes envolvidas para o
acompanhamento das contratacdes de bens e servicos de TIC.

AO035 - Viabilizar solugdo/ferramenta para monitorar os processos de
aquisicoes, garantindo celeridade e transparéncia.
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MO5 - Contratar e
renovar dentro do
exercicio, de acordo
com o interesse A036 - Iniciar o processo de renovacao dos contratos vigentes, de
publico, todasas  acordo com o interesse publico, com antecedéncia minima de 180 dias
demandas de bens e do seu término.
servigos de TIC
aprovadas no plano
anual.

NO3 - Reestruturar a gestao de pessoal

META PLANO DE ACAO

A037 - Contratar empresa de prestacdo de servicos para a area de
Sistemas.

MO06 - Cumprir o A038 - Contratar empresa de prestacao de servicos para a area de
Plano de Dados.

Contratagdes e A039 - Contratar empresa de prestacdo de servicos para a area de
Terceirizagoes (PCT) Infraestrutura.

A040 - Contratar empresa de prestacdo de servicos para a area de
Seguranca da Informacao

Infraestrutura

NO4 - Modernizar a infraestrutura de TIC

META PLANO DE ACAO

A041 - Viabilizar a EFAZ Virtual.

A042 - Viabilizar infraestrutura para realizacdo de sessdes do Conselho
de Contribuintes, presenciais, remotas ou mistas.

MO7 - Prover e A043 - Adquirir solugdo para digitalizagdo, arquivamento e indexagao
manter atualizadas de grande volume de documentos.

solugdes de A044 - Disponibilizar WI-FI em todas as dependéncias da sede,

infraestrutura. auditorias regionais e postos fiscais, permitindo o uso de equipamentos

maoveis corporativos e pessoais.
A045 - Prover e manter atualizada a solugao de backup corporativo.

A046 - Prover solugdo de telefonia mével.
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A047 - Garantir a alta disponibilidade e dimensionamento adequado da
VPN para o uso corporativo.

A048 - Garantir a disponibilidade e dimensionamento adequado dos
servigos, equipamentos e insumos de impressdo/digitalizacdo para o
uso corporativo.

A049 - Viabilizar infraestrutura que permita reuniGes presenciais ou
virtuais.

AO50 - Garantir a alta disponibilidade, performance, acesso aos
arquivos e sistemas na rede corporativa, e ferramentas de reunido para
o trabalho remoto (Home Office).

AO051 - Prover solucdes para telefonia fixa.

A052 - Viabilizar equipamentos e links dedicados a investigacdes,
proporcionando sigilo e isolamento.

AO53 - Prover Infraestrutura para utilizacdo em operacgdes fiscais de
campo.

A054 - Adquirir webcam e headset para as estacdes trabalho.

AO055 - Viabilizar maquinas virtuais (VM's) para o trabalho remoto sem
a necessidade de acesso ao desktop local.

A056 - Implementar INFOVIA 3.0.
AO057 - Implementar redundancia a INFOVIA 3.0 com outra operadora.

A058 - Disponibilizar notebooks para atender a demandas de
mobilidade ou de seguranca.

A059 - Contratar ou renovar servico de suporte técnico ao usudrio final
- service desk.

A060 - Viabilizar solugdo de banco de dados.

A061 - Viabilizar solugdo de servidores de aplicacao.

A062 - Viabilizar solu¢do de hardware hiperconvergente.

A063 - Viabilizar solugdo de hardware de roteadores de rede.
A064 - Viabilizar solu¢do de hardware de comutadores de rede.
AO0G65 - Viabilizar infraestrutura de redes locais cabeadas.

A066 - Viabilizar infraestrutura de equipamentos para sustentacado do
Datacenter.

A067 - Contratar ou renovar servico de manutencao da Sala-Cofre.

A068 - Contratar ou renovar servico de manutencao das salas técnicas.

A069 - Renovar a infraestrutura de TIC do prédio sede, auditorias fiscas
e demais unidades da SEFAZ.

GOVERNO DO ESTADO
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A070 - Adquirir laboratdrio forense.

A071 - Elaborar o projeto de migracao da infraestrutura tradicional
MO8 - Migrar para nuvem.

infraestrutura para 7072 - Implementar programa de Gest3o de Servicos de TIC.

modelo de . ~ .
. A073 - Implementar solugdo de orquestragao de containers.
computacdo em
nuvem. A074 - Implementar solucdo de infraestrutura como cédigo.

A075 - Implementar solucao de observabilidade.

NO5 - Gerir a infraestrutura e as operagoes de TIC

META PLANO DE ACAO

A076 - Mapear e implementar processo de Gestdo de Incidentes.
A077 - Mapear e implementar processo de Gestdo de Problemas.
M09 - Aprimorar os A078 - Mapear e implementar processo de Infraestrutura como cédigo.
processos de A079 - Mapear e implementar processo de Gestao de Requisigoes.
infraestruturade 7080 - Mapear e implementar processo de Gestdo de Mudangas.
Tic. A081 - Mapear e implementar processo de Gestdo de Ativos.
A082 - Mapear e implementar processo de Gestao de Configuracgao.

A083 - Mapear e implementar processo de Gestdao de Conhecimento.

M10 - Disponibilizar A084 - Adquirir solucdo de treinamento continuo online.

recursos humanos  Aogs - Contratar empresa para fornecimento de servicos técnicos ou
qualificados. de m3o de obra de carater multidisciplinar na area de infraestrutura.

Sistemas

NO06 — Transformacao Digital

META PLANO DE ACAO

M11 - Digitalizar e
disponibilizar em
portal unico 100%
dos servigos
publicos da SEFAZ.

*
Secretariade |
Fazenda

A086 - Elaborar estratégia para transformacdo digital das aplicacdes
conforme metodologia do Gartner.

A087 - Elaborar plano de acdo para transformacdo digital das
aplicacdes conforme metodologia do Gartner.

GOVERNO DO ESTADO
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A088 - Contratar empresa especializada em desenvolvimento de
software para execucdo total ou parcial da transformacao digital.

NO7 - Prover novas solugdes de sistemas

META PLANO DE ACAO

A089 - Configurar 22 novos fluxos de atendimento no workflow/ADRJ.
A090 - Integrar servigos eletronicos com plataforma Gov.br

A091 - Implementar lancamento de Oficio - de Nota de Langamento de
ICMS.

A092 - Implantar Representacao Fiscal Modernizada.

A093 - Implantar novo Sistema de Beneficios Fiscais (fase 1).
AQ094 - Implantar funcionalidade Testamento no SD-ITD.
A095 - Implantar funcionalidade Remissdo de ITBI no SD-ITD.

A096 - Implantar Auto de Infracdo em Lote para EFD entregue em

M12 - Projeto atraso.

Digitalizacdo Sefaz

2021. A097 - Implantar solucdo para o SEI.

A098 - Melhorar arquitetura de informacdo do portal da SEFAZ-RJ.

A099 - Implantar Contabilizacdo Automatica da Folha de Pagamento do
ERJ.

A100 - Implantar Contabilizacdo por lista dos bloqueios judiciais -
Geracdo automatica das Notas Patrimoniais pelo Tesouro Estadual de
bloqueios judiciais.

A101 - Implantar Configuragdo/Parametrizacdo da MSC(Matriz de
Saldos Contabeis).

A102 - Implantar Integragdao SIAFE-Rio x SIPLAG - Automagdo do
Carregamento da LOA.

A103 - Adquirir solucdo de gestao de contratos.

M13 - Adquirir A104 - Adquirir ferramentas de trabalho para area de TIC.

solucdes de A105 - Adquirir solugGes para ensino a distancia (LMS).
sistemas para areas- A106 - Adquirir software econométrico.
melo. A107 - Implantar solugdo para gestao de bens méveis.

A108 - Implantar solugdo para gestao de almoxarifado.

GOVERNO DO ESTADO
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M14 - Desenvolver
ou adquirir solugoes
para as areas
finalisiticas.

A109 - Elaborar modelo de governanga para novas solugbes de
sistemas para areas finalisticas.

A110 - Elaborar plano de agdao para novas solugdes de sistemas para
areas finalisticas.

A111 - Desenvolver ou adquirir novas solu¢des de sistemas para areas
finalisticas.

A112 - Consolidar o portfolio de novas solugdes de sistemas para areas
finalisticas.

M15 - Desenvolver
ou adquirir novas
solugdes de portais.

A113 - Adquirir plataforma de experiéncia digital (DXP).

A114 - Desenvolver um portal para a Subsecretaria de Administracao.
A115 - Desenvolver um portal préprio para o IPVA.

A116 - Modernizar o Portal da Transparéncia.

A117 - Modernizar o Portal da Escola Fazendaria.

A118 - Modernizar o Portal da Secretaria de Estado de Fazenda.
A119 - Evoluir Portal de Legislagao Tributaria.

A120 - Normatizar governanca dos portais da Sefaz.

M16 - Disponibilizar
recursos humanos
qualificados.

A121 - Adquirir solucdo de treinamento continuo online.

A122 - Contratar empresa para fornecimento de servicos técnicos ou
de m3o de obra de cardter multidisciplinar na drea de sistemas.

NO8 - Modernizagdo das Aplicagoes

META PLANO DE ACAO

M17 - Migrar todos
os sistemas pra
nova arquitetura de
referéncia.

A123 - Elaborar estratégia para modernizagao de aplicacdes conforme
metodologia do Gartner.

Al124 - Elaborar plano de acdo para modernizacdo de aplicacbes
conforme metodologia do Gartner.

A125 - Modernizar o processo de desenvolvimento (DevOps).

A126 - Contratar empresa especializada em desenvolvimento de
software para execucdo total ou parcial da modernizacao.

¢ X

Yl
Secretariade |
Fazenda
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Secretaria de
Fazenda

NO09 — Modernizar o processo de desenvolvimento e operag¢ido de sistemas (DevOps)

META PLANO DE ACAO

M18 - Adotar
praticas ageis no
processo de
software.

A127 - Implantar topologia de times.
A128 - Implantar Scrum e Kanban.

A129 - Estabelecer novo padrao de arquitetura de software baseado
€em servigos.

A130 - Migrar sistemas de SVN pra GIT.

A131 - Implantar testes automaticos.

M19 - Adotar
plataforma de
integracdo continua
/ entrega continua
(c1/co).

A132 - Implantar plataforma de CI/CD e DevOps.
A133 - Implantar orquestracao de container.

A134 - Containerizar os sistemas.

M20 - Melhorar
processos de
controle de
software.

A135 - Reestruturar o processo de gestao de mudangas.
A136 - Implantar controle de vulnerabilidades das aplicagdes.
A137 - Implantar controle de desempenho das aplicacdes.

A138 - Implantar testes de Disaster Recover.

M21 - Implementar
monitoramento e
observabilidade

A139 - Implantar centralizacao de logs.
A140 - Implantar métricas das aplicacGes.
A141 - Implantar alertas.

A142 - Implantar dashboards.

A143 - Implantar ferramenta de trace.

N10 - Sustentar os sistemas corporativos

META PLANO DE ACAO

M22 - Implementar
manutengdes nos
sistemas

Al144 - Implementar manutengdes corretivas.
A145 - Implementar manutencdes evolutivas de negdcio.

A146 - Implementar manutengdes evolutivas de Tl (débito técnico).

M23 - Disponibilizar
recursos humanos
qualificados

A147 - Adquirir solucdo de treinamento continuo online.

A148 - Contratar empresa para fornecimento de servicos técnicos ou
de mao de obra de cardter multidisciplinar na area de sistemas.
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Secretaria de
Fazenda

Governancga de Dados

N11 - Gerir dados e informagdes corporativos

META PLANO DE ACAO

M24 - Elaborar
nova arquitetura
geral de dados

A149 - Reestruturar a arquitetura analitica de dados da SEFAZ (OLAP).
A150 - Reestruturar a arquitetura das cargas de dados (ETL).

A151 - Reestruturar a arquitetura transacional de dados da SEFAZ
(OLTP).

M25 - Disponibilizar
recursos humanos
qualificados

A152 - Capacitar servidores nas ferramentas de dados da SEFAZ.

A152 - Contratar empresa para fornecimento de servicos técnicos ou
de mao de obra de carater multidisciplinar na drea de dados.

M26 — Ampliar a

literacia de dados

dos servidores da
SEFAZ

A154 - Disseminar cultura organizacional de gestao de dados.

M27 - Prover as
ferramentas
necessarias para a
gestao dos dados e
das informagées
corporativas.

A155 - Adquirir Solucdo de Data Integration.
A156 - Adquirir Solucdo de Data Modelling.
A157 - Adquirir Solucdo de Governanca de Dados.

A158 - Adquirir Solucdo de Infraestrutura de Banco de Dados Moderna.

M28 — Modernizar
processos de
interoperabilidade
externa

A159 - Modernizar recepcdo de dados externos, declaracdes e
documentos fiscais eletronicos.

A160 - Viabilizar solugao de integragao de dados entre a Secretaria e
orgaos externos.

N12 - Expandir o consumo de dados corporativos

META PLANO DE ACAO

M29 - Prover
solugdes de Data
Science e Andlise

Preditiva

2
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A161 - Adquirir Solugao de Analise de Vinculos.

A162 - Adquirir Solugdo de Ciéncia de Dados e Inteligéncia Artifical /
Analise Preditiva.

A163 - Desenvolver Laboratério de Big Data.
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M30 - Prover
solugOes de Data
Discovery / Self-

service Bl

A164 - Adquirir Solucdo de Self-Service BI.

A165 - Migrar legado para nova ferramenta (self-service BI).

M31 - Expandir e
modernizar o Data

A166 - Incorporar gradualmente as bases de dados OLTP ao EDW.

A167 - Migrar o consumo de dados analiticos do ambiente OLTP para o

Warehouse EDW.
Corporativo (EDW) A168 - Promover a padroniza¢do de conceitos e o desenvolvimento de
da Sefaz um dicionario de dados.
A169 - Adquirir Solugao de Business Intelligence - BI.
M32 - Prover A170 - Capacitar servidores em ciéncia de dados.
solugoes de . .
. A171 - Migrar Flexvision (SIAFE-RIO) para nova ferramenta.
Inteligéncia de
Negécio A172 - Migrar legado para nova ferramenta.

A173 - Migrar Portal da Transparéncia para nova ferramenta.

Segurang¢a da Informagdo

N13 - Garantir a confidencialidade, a integridade, a disponibilidade, a autenticidade, o nao-
repudio e a rastreabilidade da informagao

META PLANO DE ACAO

M33 - Promover a

cultura
organizacional em
seguranga da
informacao.

A174 - Promover treinamentos, palestras e workshops sobre seguranca
da informacdo e de TIC com especialistas do mercado.

A175 - Treinar, capacitar e conscientizar as pessoas quanto a
importancia da cultura organizacional em seguranga da informacgao.

M34 — Estabelecer
as politicas,
diretrizes, normas,
padroes e
procedimentos de
seguranca da
informacao.

A176 - Promover a integragao e o alinhamento das politicas, normas e
procedimentos de RH com a Seguranga de Informagao.

A177 - Aprimorar as regras de acesso aos sites, portais, sistemas e
bases de dados corporativas.

A178 - Definir critérios para criacdo de usuarios internos, usuarios
externos e perfis temporarios.

A179 - Adotar a autenticacdo em dois fatores nos acessos aos sistemas,
aplicativos e ambientes conforme necessidade da organizagao.
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A180 - Revisar a estrutura de monitoramento de servigos e ativos de Tl.
A181 - Revisar da Infraestrutura de acesso remoto.

A182 - Implamentar programa de gestdo de vulnerabilidades de
seguranca dos servidores.

A183 - Moderenizar solugdo de filtro de conteudo (proxy).
A184 - Disponibilizar solugdo / ferramenta para centralizagdo de logs.
A185 - Ampliar e modernizar a solugado de rede Wifi.

A186 - Implementar solucdo de criptografia para envio e recebimento
de dados, planilhas e documentos restritos.

A187 - Viabilizar ferramentas para gestdo de acessos em sistemas e
garantir a seguranca de acessos e dos dados.

A188 - Adquirir solucdo de fornecimento de assinaturas e certificacdo

M35 - Prover e digital para pessoas fisicas.

ter atualizad
manter atualizadas — \1g9 - Adquirir ferramenta de controle de acesso WEB, VPN e Firewall

as solugges de de equipamentos.

rotecao de dados e
P ¢ A190 - Prover comunicacdo autenticada e criptografada para acesso

informacdes. remoto (VPN) com alta disponibilidade.

A191 - Prover monitoramento e resposta para eventos de seguranca
em estacles de trabalho e servidores através da implementacdo e
gerenciamento de ferramentas como antivirus e EDR.

A192 - Adquirir ferramenta de andlise de vulnerabilidades.

A193 - Prover conexao segura, criptografada e assimétrica aos sistemas
web da SEFAZ-RJ disponibilizados para consumo externo.

A194 - Modernizar os ativos de seguranca de redes: firewall e web
gateway.

A195 - Modernizar solugdo de WAF, balanceamento de carga e DNS.
A196 - Adquirir solugao de fornecimento de certificados SSL.

A197 - Adquirir solugdo para visiblidade, rastreabilidade, auditoria e
protecdo de arquivos armazenados na rede e no e-mail corporativo.

GOVERNO DO ESTADO
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PLANO DE GESTAO DE PESSOAS

A Gestdo de Pessoal estd em um processo de constante evolucdo e aprendizado. Do mesmo
modo que busca o alinhamento com os objetivos organizacionais da SEFAZ-RJ e os principios e
diretrizes que norteiam este plano, busca a identificacdo dos pontos de exceléncia e das
oportunidades de melhoria. Desta forma, a gestao atua para aumentar a sintonia da equipe com a
organizacdo, criar um ambiente de aprendizagem permanente e de incentivo ao desempenho, a
motivacdo e a qualidade do trabalho, baseada em cinco pilares estratégicos:

= Motivagdo: agles relacionadas a lideranga estruturada, desenvolvimento das
capacidades técnicas e flexibilizacdo de hordrio e local de trabalho;

= Comunicacdo: manter uma comunicacdo efetiva, objetiva e bilateral, de forma que as
metas e objetivos organizacionais estejam claros e bem definidos. Envolve a criacdo de
canais de comunicacdo oficiais e a interacdo entre todos os niveis hierarquicos;

* Trabalho em equipe: cada individuo deve ter responsabilidade e compromisso com seu
papel nos processos da organizacdo, estando alinhado e em sintonia com as acdes, metas
e resultados. Envolve a formacdo de equipes multidisciplinares, a troca de conhecimento
e a busca por solugdes inovadoras.

= Competéncia e conhecimento: gerir e agregar as caracteristicas de cada individuo de
forma a estimular a diversidade, a objetividade, o foco e o aprimoramento continuo.
Monitorar o desempenho dos colaboradores e das equipes, desenvolvendo pessoal e
profissionalmente cada componente para a maximizagao dos resultados.

= Desenvolvimento pessoal e profissional: investimento no desenvolvimento do individuo,
acompanhando a evolucdo tecnolégica e a transformacdo da sociedade. Requer
valorizacdo da evolugdo técnica do individuo, seja em treinamentos (externos ou in
company) ou remuneratoria.
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DENOMINAGAO DO SIMBOLO REGIME Ne DE
CARGO OCUPANTES
SUBSECRETARIO AFRE EFETIVO 1
AUDITOR FISCAL DA AFRE EFETIVO 9
RECEITA ESTADUAL
ANALISTA DA FAZENDA AFE EFETIVO 4
ESTADUAL
ASSESSOR ESPECIAL DG REQUISICAO 1
ASSESSOR DAS-7 CARGO EM 7
COMISSAO
ASSESSOR DAS-8 CARGO EM 1
COMISSAO
ASSISTENTE DAS-6 REQUISICAO 1
ASSISTENTE DAS-6 CARGO EM 20
COMISSAO
ASSISTENTE Il DAI-6 REQUISICAO 2
ASSISTENTE Il DAI-6 CARGO EM 48
COMISSAO
ASSISTENTE Il DAI-5 CARGO EM 14
COMISSAO
COORDENADOR DAS-8 CARGO EM 2
COMISSAO
SECRETARIO | DAI-4 CARGO EM 1
COMISSAO
SECRETARIO Il DAI-5 CARGO EM 20
COMISSAO
TOTAL 131

Tabela 7 - Quadro de Pessoal em 31/03/2021

PLANO DE GESTAO DE RISCOS

O gerenciamento de riscos € um processo essencial de gestdo, envolvendo atividades de
planejamento, execucao, verificacdo e atuacao para correcao ou melhoria.

O The Risk Management Guide! (“O Guia de Gerenciamento de Risco”, em traducio livre) define
risco como “a combinacgdo entre probabilidade e impacto, sendo um evento que ainda ndo ocorreu,
mas se o fizer podera afetar adversamente o resultado, a entrega, o orgamento ou o cronograma”.

Para a analise dos riscos, foi considerado o Manual de Gestdo de Riscos do TCU (2018). De acordo
com a avaliacdo das probabilidades, temos:

L http://www.ruleworks.co.uk/riskguide
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PROBABILIDADE = DESCRICAO PESO
Raro. Em situacdes excepcionais, o evento podera ocorrer,
Muito baixa mas nada nas circunstancias atuais indica essa 1
possibilidade.
Pouco provavel. De forma inesperada ou casual, o evento
Baixa podera ocorrer, pois as circunstancias pouco indicam essa 2
possibilidade.
Provavel. De alguma forma, o evento podera ocorrer, pois
Média as circunstancias indicam moderadamente essa 5
possibilidade.
Muito provavel. De forma até esperada, o evento poderd
Alta ocorrer, pois as circunstancias indicam fortemente essa 8
possibilidade.
Praticamente certo. De forma inequivoca, o evento
Muito Alta ocorrera, as circunstancias indicam claramente essa 10
possibilidade.

Tabela 8 - Escala de probabilidades

A avaliacdo do impacto do risco sobre o objetivo mede o potencial comprometimento e resultou

na seguinte escala:

| IMPACTO  DESCRICAO " PESO
Muito baixo | Minimo impacto nos objetivos?. 1
Baixo Pequeno impacto nos objetivos. 2
Médio Moderado impacto nos objetivos, porém recuperdvel. 5
Alto Significativo impacto nos objetivos, de dificil reversao. 8
Muito Alto Catastréfico impacto nos objetivos, de forma irreversivel. 10

Tabela 9 - Escala de consequéncias

A matriz do Nivel de Risco Inerente é a combinacdo entre a escala de probabilidades e a escala
de consequéncias. Para se atribuir um NRI a um risco identificado, basta realizar a adicao entre o
peso da probabilidade de ocorréncia e o peso do impacto. O valor da soma indica a priorizacdo do
risco de acordo com a matriz, onde vermelho representa um nivel de risco critico, amarelo

representa um nivel de risco elevado e verde representa um nivel de risco baixo.

2 Em toda a Escala de Consequéncias, s3o considerados os objetivos estratégicos, operacionais, de
informac¢do/comunicagdo/divulgacdo ou de conformidade.
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Muito Alto 11 12 15
9 10 13

10 13 15

7 10 12

11

Muito alta

Probabilidade

Figura 5 - Matriz Nivel de Risco Inerente

Com a andlise dos riscos identificados pretende-se compreendé-los, fornecendo informacgdes
sobre as avaliacOes, decisOes, estratégias e métodos mais adequados no tratamento destes. A
tabela abaixo associa a cada risco identificado seu NRI.

ID | RISCO IDENTIFICADO PROBABILIDADE | IMPACTO  NRI |

R1 | Contingenciamento orgcamentario Alta (8) Alto (8) 16

R2 | Morosidade dos procedimentos licitatérios Alta (8) Alto (8) 16

R3 Adesao a um novo Regime de Recuperagdo Média (5) Alto (8) 13
Fiscal

R4 Muda'n(_;a na gestdo e descontinuidade do Média (5) Alto (8) 13
planejamento

RS Ineficiéncia na gestao e fiscalizagdo de Meédia (5) Alto (8) 13
contratos

RE Seguranca da Informagdo incorretamente Baixa (2) Muito Alto (10) 12
tratada

R7 Ilneflcaua da comunicag¢do com as outras Meédia (5) Meédio (5) 10
areas

RS Dema.ndas urgentes ndo previstas no Meédia (5) Médio (5) 10
planejamento
Falt | finica - -

RO ‘a ade pfssoa para a definicdo e Média (5) Média (5) 10
implantac¢do de processos

R10 Obsole,sc‘enaa da Infraestrutura Meédia (5) Média (5) 10
tecnoldgica

R11 | Falta de padronizagdo no ambiente de TIC Média (5) Muito Baixo (1) 6

Tabela 10 - Riscos Identificados x NRI

Apds identificados o risco e seu nivel, sdo planejadas a¢des para o tratamento priorizando os
riscos mais criticos. O tratamento tem como objetivo mitigar, prevenir, transferir ou monitorar

(aceitar) o risco. Desta forma, a atuagao pode ser no sentido de reduzir a probabilidade ou minimizar
o impacto. A figura a seguir ilustra o tratamento de cada risco identificado:
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R1 - Reduzir o escopo dos projetos, priorizando os servigos essenciais.

R2 - Aprimorar o planejamento e o fluxo do processo. Equipe dedicada ao
acompanhamento do processo de ponta-a-ponta. Priorizar a ades3ao ao
sistema de registro de pregos.

Prevenir R5 - Capacitar a equipe de fiscalizacdo de contratos. O acompanhamento
através dos indices de desempenho deve ser efetivo.
R6 - A seguranca deve ser 100% garantida, de modo que falhas ndo podem
ser toleradas.
R3 - Atuar em conformidade com o Regime de Recuperacgao Fiscal e priorizar
a manutencao dos servigos essenciais.
R7 - Alinhar os objetivos, utilizar as melhores praticas e padronizar os
procedimentos.
Miti R8 - Utilizar o critério de priorizacdo de iniciativas. Reavaliar o processo de
Itigar planejamento.
R9 - Mobilizar a equipe de acordo com as competéncias. Se necessario,
instituir forca-tarefa.
R10 - Contratar o fornecimento de bens e servigos, bem como garantia e
suporte, e manter as licencas atualizadas.
R4 - conscientizar a alta direcao quanto a importancia de um planejamento
. de médio e longo prazo bem definidos.
Monitorar

R11 - Formalizar os procedimentos e processos. Compartilhar e divulgar
amplamente os conhecimentos adquiridos.
Figura 6 - Tratamento dos Riscos

IDENTIFICACAO DE FATORES CRITICOS PARA A
EXECUCAO DO PEDTIC

Os fatores criticos sdo pressupostos que devem ser atendidos para a execugdo satisfatéria do
PDTIC. Foram identificadas as seguintes condicionantes para o sucesso:
= Reconhecimento do valor deste plano;
= Compromisso organizacional, com o apoio da alta administragao;
= Alinhamento entre as acdes de TIC e o PEDTIC;

= Disponibilidade de recursos orcamentarios e financeiros, de recursos humanos e de
ferramentas de suporte e apoio ao negdcio;

= Monitoramento e controle continuo dos projetos de TIC;
= Divulgacdo institucional das acdes e projetos de TIC;
= (Criacdo do Comité Permanente do PEDTIC;

= Responsabilidade e compromisso do Comité Permanente do PEDTIC e das partes
envolvidas no processo de gestdo, execugao e controle do PEDTIC;

=  Manutencao de profissionais qualificados para a gestdo de projetos de TIC.
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PROCESSO DE REVISAO DO PEDTIC

A exigéncia por mudancas, sejam elas motivadas por fatores internos ou externos a organizacao,
trazem inumeras oportunidades para revisdes extraordinarias do PEDTIC, em complemento as
revisdes anuais programadas. E essencial que um planejamento seja flexivel e represente as
demandas mais atuais da organizagao.

Como resultado dos levantamentos de necessidades das dreas de negdécio da SEFAZ-RJ, do
controle e monitoramento da execucao deste plano, e do incessante alinhamento do PEDTIC com
as politicas governamentais e as estratégias da organizacdo, os objetivos estratégicos sdo
continuamente repensados.

Compete ao NSTIC/RJ executar os procedimentos necessarios as revisdes, sendo essencial a
participacdo do Comité Permanente de TIC nos casos em que houver alteracées relevantes nos
fundamentos desse plano.
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ANEXO Il = INVENTARIO DE RECURSOS - SISTEMAS

Secretaria de

Fazenda

- . INFORMACOES
ATIVO DESCRICAO PROPRIETARIO TECNICAS
AGATHA Sistema de Gestdo de Riscos e SUBCINT  Java/PostGre
Integridade.
Sistema de Agendamento de
AGD Atendimento nas Auditorias SUFIS Java/Oracle
Estaduais
o Apresenta as datas de pagamentos Java
Agenda Tribut SUAF
genda fributaria de tributos estaduais ADF/Oracle
Sistema de Auto de Infracdo,
Débi
AlC Parcelamento, Notas de Débitos e SUAR Delphi/Oracle
acompanhamento dos processos na JRF
Junta de Revisao Fiscal
AIC-Web Consu?ta Web de Autos de Infracdo SUAR Java/Oracle
Recebidos por AR
AIC-JRF-Web Consulta Web de Pautas e Acorddos IRF Java/Oracle
na Junta de Revisao Fiscal
ARR Sistema de Arrecadagao SUAR Forms-Reports/
Oracle
Atendimento Canal de comunicac¢do dos usudrios
Cadastro guanto a duvidas sobre o uso do SUCIEF Java
SINCAD
Canal de comunicac¢do dos
Atendimento DF-e  contribuintes junto a equipe de SUCIEF Java/Oracle
documentos fiscais eletronicos
. Canal de comunicagdo dos usuarios Java
Atendimento SUTIC junto a area de TIC SuTIC ADF/Oracle
Gerencia a sessao do usuario Java
Autenticacdo Portal dur.ant(i a havegagao entre SUTIC ADF/Oracle
aplicacOes
BEFIS Slsterr)a. de C.ole.ta e Covalidacdo de SUFIS Java/Oracle
Beneficios Fiscais
BLOQ Slste:rr.\a de Blogueio de Acesso de SUBTEC Java/Oracle
Usuarios
. Portal com os estudos sobre a
Conjuntura . L Java
. . economia do estado e os principais SUPOF
Econdmica Servicos i ADF/Oracle
desafios enfrentados
Controle de fluxo de processos
Conselho

CRC

2

R
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CRC-SORTEIO $orteio dos processos nas turmas de Con.sel.ho Java/Oracle
julgamento do recurso Contribuintes
Certiddo de Regularidade Fiscal para

CRF "N&o Contribuintes" do ERJ SUAR Java/Oracle
Controle de Vale-Educacao, Vale- .

VT Social e Consumo de Combustivel SUPLAF Delphi/Oracle
Domicilio Eletrénico do

DeC Contribuinte.. Ca.ixa Postal VirFuaI SUAE Java/Oracle
onde o contribuinte recebe diversas
comunicacOes da SEFAZ
Declaracdo Anual para Apuracdo do

DECLAN IPM (DECLAN-IPM). SUCIEF Java/Oracle
Declaracdo Anual para Apuracdo do

DECLAN-Declarador IPM (DECLAN-IPM) - Médulo do SUCIEF Delphi/Oracle
Contribuinte
Declaragdes Econdmico-Fiscais.

DEF Moddulo de gestdao da DECLAN, GIA- SUCIEF Java/Oracle
ICMS e GIA-ST.
Declaragdo de Substituicao

DeSTDA Tributaria - Diferencial de Aliquota e SUCIEF Java/Oracle
Antecipagao.
Declaragdo do Valor de Aquisicdao da

DEVEC Energia Elétrica em Ambiente de AFE-03 Java/Oracle
Contratagao Livre
Sistema para Documento de

bUB Utilizacdo de Beneficios Fiscais SUCIEF Java/Oracle

ECF Emissor de Cupom Fiscal SUCIEF Java/Oracle
Administracao de turmas Java

Efaz ADM (presenciais e virtuais) e alunos da EFAZ
Escola Fazendaria ADF/Oracle

EED Escrl'Euragao Fiscal Digital (Painel de SUCIEF Java/Oracle
Gestdo)
Servico virtual de cadastro e

e-Procuracdo manutencao de procuragdes SUAF Java/Oracle
eletronicas
Servico de orientagao ao

Fale Conosco contribuinte através do Fale SUT Java/Oracle
Conosco do Portal da SEFAZ

F Centraliza os diversos canais de

ale Conosco — . 2 " Java

comunicacao "Fale Conosco" das SUCIEF

Portal areas de atendimento da SEFAZ ADF/Oracle
Disponibiliza as informacdes
econbmicas e fiscais de forma Java-

FISCO_FACIL simples e organizada para SUAF PL/SQL/Oracle
contribuintes e auditores

GCT Portal de Pagamentos - Gestdo do SUAR Java/Oracle

¢ X
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Guia Mensal de Informacdo e

GIA-ICMS Apuracio de ICMS (GIA-ICMS) SUCIEF Java/Oracle
GIA-ICMS- Guia Mfensal de Inform?gao e .
Apuragao de ICMS - Mdédulo de SUCIEF Delphi/Oracle
Declarador - o
Declaragdo do contribuinte
Guia Mensal de Informacao e
GIA-ST Apuracao de ICMS de Substituicao SUCIEF Java/Oracle
Tributaria (GIA-ST)
Sistema de gerenciamento de
GPWEB projetos, gestado estratégica, BSC, SUBGERAL PHP/MySQL
comunicag¢ao corporativa e GED.
Intranet SEFAZ Intranet da SEFAZ ASCOM Java/MySQL
IPVA Gestdo e controle do IPVA AFE-09 Java/Oracle
SUAR
Imposto de Transmissdo, Causa AFE-08
ITD Mortis e Doacgdes SUFIS Java/Oracle
Monitoramento de arquivos .
MARES recebidos pelo SINTEGRA SUCIEF Delphi/Oracle
Consulta publica da entrega dos
MARES-Web ‘s SUCIEF J Oracl
© arquivos magnéticos do SINTEGRA ava/Oracle
MFD Memoria de Fita Detalhe SUCIEF Java/Oracle
Nota Fiscal Avulsa para os nado-
NFA-e contribuintes do ERJ e MEI SUCIEF Java/Oracle
IPVA - Parcelamentos - Mddulo de
PARCTO Consulta RQP de débitos IPVA SUAR Java/Oracle
renegociados
PLAFIS Planejamento de Agao Fiscal SUFIS Delphi/Oracle
Portal AGE Portal da Auditoria Geral do Estado CGE Java
ADF/Oracle
Portal de uso do contribuinte para
comprovacao do atendimento aos
Portal Beneficios requisitos e condicionantes previstos SUFIS Java
Fiscais na Resolug¢do Conjunta SEFAZ/CASA ADF/Oracle
CIVIL n2 11/2018, com vistas a
obtencdo de beneficios fiscais
Disponibiliza estudos sobre a
Portal da economia do ERJ e os principais Java
. . . SUBGERAL
Conjuntura desafios e impactos sobre as ADF/Oracle
finangas publicas estaduais.
Portal da Portal da Contabilidade Geral do Java
Contabilidade Estado SUBCONT ADF/Oracle
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Secretaria de

., . Canal de comunicagao do T Java
Portal da Ouvidoria contribuinte junto a Ouvidoria Ouvidoria ADF/Oracle
Portal da Subsecretaria de
Portal da Tl Tecnologia da Informagao e SUBTEC HTML
Comunicacdo da SEFAZ
Dados e informagdes das Contas
Portal da ot . Java
T . Publicas (despesas e receitas) do SUPOF ADE/Oracl
ransparencia Estado do Rio de Janeiro [Oracle
Portal das Troca de informagdes econémica e
Prefei fiscais entre Governo e Prefeituras SUAF Java/Oracle
refeituras do Rio de Janeiro
Informacdes em segunda instancia
Portal do Conselho  dos recursos a processos Conselho Java
do Contribuinte administrativos tributarios, de Contribuintes ADF/Oracle
natureza contenciosa
Informacodes das receitas e despesas
Portal do Rovalties dos royalties do Petréleo e
do Petrdl y Participacdes Especiais do estado do SUPOF HTML
0 Petroleo Rio de Janeiro, conforme a Lei 8719
de 24 de janeiro de 2020
Java
Portal do Tesouro Estadual
Portal do Tesouro u u SUBFIN ADF/Oracle
Portal EFAZ Portal da Escola Fazendaria EFAZ lava
ADF/Oracle
Portal da Secretaria de Estado de Java
Portal Fazenda Fazenda do R ASCOM ADF/Oracle
Portal Gestdo de Portal da Subsecretaria de Gestdo de Java
Pessoas Pessoas SECC/SUBGEP ADF/Oracle
Portal com informacdes para a
Portal Sefaz Ajuda  UH1z3¢do das ferramentas de TIC SUBTEC HTML
disponibilizadas aos usudrios da
SEFAZ
Portal SE| Portal do Sistema Eletrénico de SEPLAG / Java
Informacgdes — SEI SUBGEST ADF/Oracle
Portal dos sistemas SIAFE-Rio e Java
Portal SIAFE-RIO Flexvision SUBCONT ADF/Oracle
RAF PLAFIS - Consulta a Agao Fiscal — RAF SUFIS Java/Oracle
Plataforma de gestdo dos chamados
Redmine de novas demandas e sustentagdo SUBTEC Ruby/MySQL
dos sistemas da SEFAZ
SATE Sistema de Apoio ao Tesouro SUBFIN Delphi/Oracle
Estadual
SATD ADRIJ - Portal de Atendimento Digital SUAF Java/Oracle
SBF Sistema de Barreiras Fiscais ASFLFI;?Sl Java/Oracle
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Sistema de Controle de Operagdes

SCCR com Cart3o de Crédito SUCIEF Java/Oracle
Sistema de Controle de Declaragdes AFE-02
SCDI de Importacio SUFIS Java/Oracle
SCOB Sistema de Cobranga Amigdvel SUAR Java/Oracle
SCTE Slstema_para Calculo de Tributos SUPLAF Java/Oracle
Estaduais
Novo Sistema ITD para declaracado AFE-08
SDITD de fatos geradores do ITD e SUFIS Java/Oracle
lancamento do crédito tributario
Sistema Eletrénico de
SEPD Processamento de Dados. SUCIEF lava/Oracle
SEPD- Vinculag¢ao de DARJ Complementar SUCIEF Java/Oracle

DARJComplementar

Sistema de controle Contabil,
SIAFE-RIO Execucdo Orcamentaria, Financeira e SUBCONT Java/Oracle
Patrimonial do Estado

Sistema Integrado de Cadastro dos
Contribuintes de ICMS do Estado

Sistema de Processos
SIPAD Administrativos Disciplinares CGE lava/Oracle

Sistema de Controle de Declaragdes de

SINCAD SUCIEF Java/Oracle

SISCODI Importacao (Sistema Anterior ao SCDI) SUFIS Delphi/Oracle
Sistema de Cobranca e SEPLAG /
SISCOM Monitoramento de Pagamentos SUBPAT PHP/MysQL
SISGRE Sistema de Guia de Recolhimento do SUBEIN Java/Oracle
Estado
Sistema de Patriménio Imdvel do SEPLAG /
SISPAT WEB Estado SUBPAT Java/Oracle
SISPATRI Sistema de Registro de Bens dos CGE Net/SQLServer

Agentes Publicos

Sistema de Monitoramento de
SMO Operagdes de Compra e Venda de SUCIEF Delphi/Oracle
Contribuintes

Simples Nacional (Carga DASN,

SN PGDAS e DEFIS) + Médulos Web SUCIEF Java/Oracle

SOC Sistema de Operacgdes de Crédito SUBFIN Delphi/Oracle

SRH Sistema de Recursos Humanos SRH Delphi/Oracle

SRS Sistema de Registros de Situagao Fiscal SUAR Delphi/Oracle
Sistema de Registros de Situacao

SRS-Web Fiscal - Modulo de Confirmagao de SUAR Java/Oracle
Autenticidade

SSA Sistema de Seguranca e Acesso SUBTEC Java/Oracle

GOVERNO DO ESTADO
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ANEXO Il = INVENTARIO DE RECURSOS —

EQUIPAMENTOS
TIPO EQUIPAMENTO FABRICANTE QUANTIDADE
Appliance Cisco 1
Ar Condicionado Emerson Network Power 5
Backup Appliance Veritas 1
Backup Storage Veritas 1
Blade Host Dell 50
Blade Host HP 16
Blade System Enclosure Dell 1
Blade System Enclosure HP 1
Climate EMC 1
Computer Elastic 1
Conference Appliance Radvision 4
Controller H400 2
Controller A200 2
Controller EMC 2
Database Oracle 2
Fiber Frame Huber Suhner 1
Firewall Fortinet 1
Interface Converter Datacom 2
Media Converter AsGa 2
Modem N3o Identificado 1
Modem ADSL Huawei 1
Optical Modem AsGa 1
Patch Panel Digitus 8
Patch Panel Furukawa 9
Patch Panel Panduit 18
Patch Panel Rosenberger Domex 1
Power Supply XPS 2
Rack de Servidores 21
Radio Network Aviat 1
Router Cisco 16
Router Huawei 1
Security Appliance Fortinet 3
Security Appliance IndigoVision 5
Security Appliance McAfee 6
Security Appliance F5 Networks 4
Sensor Rittal 4
Server CMC Cameras 1
Server Investplan Intel Xeon 2
Server HP 7
o 2 GOVERNO DO ESTADO —
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Server Dell / EMC 40
Server Oracle 29
Server Extreme Networks 1
Storage Oracle 3
Storage Dell / EMC 93
Storage A100 1
Switch 3Com 1
Switch Cisco 9
Switch Dell / EMC 9
Switch WAN Datacom 4
VMWare Appliance VM 1
Wireless Controller Cisco 3
Impressoras
IMPRESSORA QUANTIDADE
XEROX Modelo A (C505) 57
XEROX Modelo B (B615/B605) 101
XEROX Modelo C (B8055/8045) 8
XEROX Modelo D (C8045/C8055) 4
Outros
Exadata X3 1
Exadata X5 1
Exadata X7 1
Servidor Gateway 1
*‘% GOVERNO DO ESTADO —
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ANEXO IV — INVENTARIO DE RECURSOS -

LICENCIAMENTO DE SOFTWARES

ATIVO | DESCRICAO

PROPRIETARIO QUANTIDADE

Software | VMware vCenter Server 6 Standard for vSphere 6 SUBTEC 1lun
Software | VMware vCloud Suite 2017 Standard SUBTEC 128 un
Software | VMware Workspace ONE Enterprise (100 usuarios) SUBTEC 2un
Software | MCAfee Complete EndPoint Threat Protection SUBTEC 2100 un
Red Hat Jboss Enterprise Application Plataform with
Software Management, 64 Core Premium SUBTEC 3un
Software | Red Hat Cloud Infrastructure Premium (2-sockets) SUBTEC 12 un
Software | Red Hat Network Satellite SUBTEC 1lun
Software | Red Hat Smart Management for Unlimited Guests SUBTEC 20 un
Software | Red Hat Enterprise Linux FOR Virtua Datacenters, Premium SUBTEC 20 un
Oracle Exadata-Licenga de uso permanente de software de :
Software gerenciamento de storage, Exadata Storage Server SUBTEC 48 discos
Software | Oracle Exadata-Exadata Storage Server Software SUBTEC 36 discos
Software | Oracle Weblogic SUBTEC 434 vcpu
Software | Oracle Partition SUBTEC 4%5{8;?5;?”
Software | Oracle Advanced Security SUBTEC 3%5{;’5?5;'”
Software | Oracle Audit Vault and Database Firewall SUBTEC 3i§:§gfjgfr
Software | Oracle Tunning Pack SUBTEC 3%5{;’5?5;'(”
Software | Oracle Data Masking and Subsetting Pack SUBTEC 3i§:§gfjgfr
Software | Oracle Database Vault SUBTEC 4?)5{8;?529
Software | Oracle Real Application Clusters SUBTEC 4(;5rrggfjgfr
Software | Oracle Database Enterprise Edition SUBTEC 4?)grrggfjgfr
Software | Oracle Diagnostics Pack SUBTEC 3igrrggfjgfr
Software | Oracle Advanced Compression SUBTEC 1%5;8;?5;?
Software | Oracle Lifecycle Management Pack SUBTEC 1%5;8;?5;?
Software | Oracle Change Management Pack SUBTEC 1igrrggfjgfr
Symc Netbackup Plataform Base Complete Edition 7.6
Software Xplat 1 Front End Tb Std Lic Gov Band S SUBTEC 10un
Symc NetbackupPlataform Base Complete Edition 7.6 Xplat
Software 1 Front End Tb initial Essencial Lic Gov Band S SUBTEC 84.un
Software | Tableau Server (20 usuarios) SUBTEC 1un
Software | Tableau Desktop SUBTEC 10 un
Software | IBM Websphere MQ SUBTEC 200 PVU
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Outros

Software Gerenciador de Banco de Dados (SGBD) 51
Software para Cluster 46
Software para Diagndstico de Desempenho e Monitoramento 34
Software para Tuning 34
Software para Gestdo de Mudancas no SGBD 32
Software para Particionamento 46
Software para Compressao 12
Software para Mascaramento 34
Software de Seguranca para Criptografia 34
Software Auditoria 34
Software Blindagem do BD 34
Software Gerenciamento de Storage 192

; *
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ANEXOV - MATRIZ SWOT

FORCAS FRAQUEZAS
» Equipe multidisciplinar comprometida * Processo burocrdtico de aquisi¢oes

* Fundo especial para modernizagdo | * Redugéo do orcamento disponivel para

fazenddria investimento no comparativo anual
*» Servidores de carreira na gestédo * Turnover elevado
* Parceria com as dreas de negocio * Quantitativo de pessoal insuficiente

Defasagem tecnoldgica

AMBIENTE INTERNO

OPORTUNIDADES AMEACAS

* Aumento da demanda da sociedade por | * Crise econémica

0 . o e .

02: servigos digitais * Mudanga de gestdo e descontinuidade
B » Utilizagdo das novas tecnologias no das agdes do governo

> R o g

L‘"_, combate a sonegagdo fiscal * Reaquecimento do setor privado pode
'E * Atuagdo integrada entre as Fazendas atrair mdo de obra especializada

w rs

& Publicas

S

<

* Capacitagdo de servidores

; *
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ANEXO VI — RELATORIO SINTETICO DE GESTAO
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ANEXO VII — VISAO GERAL DOS OETIC

VISAO GERAL DOS OETIC

Descricao

Alinhamento ao PPA

TRANSFORMACAO
DIGITAL

Digitalizagao de servigos, melhor
experiéncia do cidadao e melhor
ambiente de negdcios

0435 — Modernizagao
tecnoldgica

MODERNIZACAO

Modernizar os sistemas legados

0435 — Modernizagao

DAS APLICACOES tecnolégica
. 0435 — Modernizagao
o) (o)
ANALYTICS | 0% das areas e 40% 305 " tecnologica;
uncionarios consumindo aados 0473 — Gestdo Tributaria
PCT Cumprir o TAC com o MPR)J 0435 - Modernizagdo

tecnolédgica

MOVE TO CLOUD

Migrar ativos para nuvem

0435 — Modernizacao
tecnoldgica

IMPLANTAR
DEVOPS

Agilidade, mais produtividade e
menor Time to Market

0435 — Modernizagao
tecnoldgica

¢ X
Yl
Secretariade |
Fazenda
f=
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ANEXO VIl = FORMULARIO

Levantamento de Necessidades de Tl

O Levantamento de Necessidades de Tl tem o objetivo de subsidiar o Plano Diretor de TIC 2021-
2022 da SEFAZ-RJ.

*Qbrigatério

=

Subsecretaria/Superintendéncia/Especializada *

2. Gestor *

3. E-mail de contato *

4. Data dareunidao

Exemplo: 07 de janeiro de 2019

; *
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Nesta secdo sao avaliados os servicos de infraestrutura

Infraestrutura de Tl de Tl, atendimento e coletadas as necessidades da sua

5. Qual sua avaliacdo geral sobre os servicos prestados a sua area em relacdo a infraestrutura
deTI? *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério (| J[ ][ ][ | Completamente satisfatdrio

6. Qual sua avaliacdo sobre a experiéncia geral de Home Office / Trabalho Remoto? *
Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ | J[ ][ ][ ] Completamente satisfatorio

7. Quais foram as principais dificuldades encontradas na experiéncia de trabalho remoto / em
gue podemos aprimorar o servico?

8. Como vocé avalia o desempenho e a qualidade dos computadores / desktops? *
Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ ][ J[ ][ J[ ] Completamente satisfatério

GOVERNO DO ESTADO
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9. Como vocé avalia o desempenho e a qualidade do servico de impressdo? (impressao,
digitalizagao, cdpia e fornecimento de papel e toner) *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ ][ J[ ][ J[ ] Completamente satisfatério

10. Em relagdo ao servico de impressao, quais oportunidades de melhoria vocé identifica?

11. Como vocé avalia a qualidade das salas de reunido no que diz respeito a TI? (computador,
projetor, adaptador, telefonia, recursos para conferéncia) *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério (| J[ ][ ][ ] Completamente satisfatdrio

12. Em relacdo as salas de reunido, quais oportunidades de melhoria vocé identifica?

13. Como vocé avalia a qualidade do servico de telefonia? *
Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ ][ ][ ][ J[ ] Completamente satisfatério

GOVERNO DO ESTADO
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Fazenda

*
Secretaria de {.

14. Em relagdo a telefonia, quais oportunidades de melhoria vocé identifica?

15. Como vocé avalia a qualidade do servico de Helpdesk? *
Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ | J[ ][ ][ ] Completamente satisfatério

16. Em relacdo ao Helpdesk, quais oportunidades de melhoria vocé identifica?

17. Liste abaixo quais sdo as necessidades atuais e futuras de sua darea, com respeito a
infraestrutura de TI: *

18. Liste abaixo eventuais sugestdes/criticas sobre a Infraestrutura de Tl:

GOVERNO DO ESTADO
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Sistemas Nesta secao sao avaliados os servicos de Tl relacionados
a sistemas, coletadas as necessidades da sua area.

19. Qual sua avaliagdo geral sobre os sistemas da SEFAZ? *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ |[ | J[ ][ ] Completamente satisfatério

20. Indique os sistemas mais utilizados pela sua area. Avalie-os e indique seus principais
problemas. *

21. No fluxo dos processos da sua area vocé visualiza a possibilidade de se beneficiar da
automacado de tarefas? *

22. Como vocé avalia a agilidade no desenvolvimento e manutengao dos sistemas sob gestdo da
sua area? *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério (| [ J[ ][ ] Completamente satisfatorio

GOVERNO DO ESTADO
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Fazenda

*
Secretaria de {.

23. Descreva os critérios utilizados na avaliacdo de agilidade.

24. Como vocé avalia a qualidade dos sistemas sob gestdo da sua drea? (tecnologia, defeitos,
qgualidade da interface gréfica, acurdcia das informacgdes, etc.) *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ | |J[ ][ ][ ] Completamente satisfatorio

25. Descreva os critérios utilizados na avaliacdo de qualidade dos sistemas sob sua gestao.

26. Liste abaixo quais sdo as necessidades atuais e futuras de sua drea, com respeito a sistemas
/ softwares: *

27. Liste abaixo eventuais sugestdes/criticas sobre sistemas

GOVERNO DO ESTADO
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Nesta secdo sdo tratados os servicos de Tl relacionados a produgdo e ao
Dados consumo de dados bem como ferramentas, relatérios e a utilizagdo de
informacdes para auxiliar no processo de tomada de decisGes.

28. Qual sua avaliagao geral sobre os servigos prestados a sua area em relagao a dados? *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério (| | ][ ][ | Completamente satisfatério

29. Marque todas as ferramentas que sua area usa para trabalhar dados: *

Marque todas que se aplicam.

Relatorio dentro de um sistema
Relatérios recebidos automaticamente por e-mail
saL

Power B

Tableau

Cognos

Excel

Access

LoriSPED

ARJ

IDEA

Flexvision

SAP BO

Python

nininnnnnnnnm

R

Outro: [ |

GOVERNO DO ESTADO
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30. Como vocé avalia a acessibilidade de dados? *
Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ ][ J[ ][ J[ ] Completamente satisfatério

31. Quais sdo as maiores dificuldades na acessibilidade dos dados?

32. A sua drea utiliza algum sistema de gerenciamento de banco de dados? Existe a necessidade
de adquirir/desenvolver uma ferramenta amigavel?

33. Liste abaixo quais sdo as necessidades atuais e futuras de sua area, com respeito ao uso de
dados: *

34, Sugestdes/criticas para melhoria dos servicos de dados:

GOVERNO DO ESTADO
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Seguranca da Informacdo

35. Vocé avalia o ambiente da SEFAZ como seguro? *
Marcar apenas um oval
1 2 3 4 5

Completamente Inseguro ( ][ ] | | Completamente Seguro

36. Como vocé avalia os filtros de spam e de e-mails maliciosos? *

Marcar apenas um oval

1 2 3 4 5

Insatisfatério [ | J[ ][ ][ ] Completamente satisfatério

37. Existe algum conflito entre as ferramentas utilizadas na sua area e as ferramentas de
Seguranca?

38. Ha quanto tempo sua area recebeu o ultimo treinamento sobre seguranga da informagdo? *

Marcar apenas um oval
C] Menos de 1 ano
(| Entrele2anos

[ ] Maisde 2 anos
[ ] N3o me lembro

[ ] Nunca recebi

;
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39. Liste abaixo quais sdo as necessidades atuais e futuras de sua drea, com respeito a seguranca
da informacao:

40. Liste abaixo eventuais sugest8es/criticas sobre a seguranca da informacao:

Planejamento
41. Avalie a Tl como um todo: *

Marcar apenas um oval

42. Considerando os processos de TIC abaixo, qual deles deveria ser priorizado a fim de gerar
maior impacto positivo na sua area de atuacdo? *

[ ] Infraestrutura (computadores, rede, estabilidade, desempenho de sistemas, etc.)
[ ] sistemas (novos sistemas, manutengdes evolutivas e corretivas)

(] Dados (disponibilidade, qualidade de dados, extragdo, relatérios, painéis,
ferramentas amigaveis, etc.)

[ ] Seguranca da informagso

43. Consideracgoes finais.

GOVERNO DO ESTADO
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