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APRESENTACAO

Este documento tem por objetivo apresentar o Plano Estratégico e Diretor de
Tecnologia da Informa¢do e Comunicac¢do (PEDTIC) da Fundagdo Departamento de
Estradas de Rodagem do Rio de Janeiro — DER-RJ, com vigéncia 2020-2023. E um
instrumento de diagndstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informagdo e Comunicacdo - TIC, que visa atender as necessidades
tecnolégicas e de informacdo, a partir das definicGes de agbes, do orcamento, do
guantitativo e da capacitacdo de pessoal, da identificacao e tratamento dos principais
riscos relacionados a Tecnologia da Informacdo e Comunicagdo (TIC).

Este PEDTIC contemplara as iniciativas das Assessorias e Diretorias deste
orgdo por um periodo de 4 (quatro) anos, com inicio de vigéncia em janeiro de 2020 e

término em dezembro de 2023.

Ano de Vigéncia 2020 /2023
Elaboragdo 2019
Revisdo Anual 2022

Revisdo Extraordinaria -
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INTRODUCAO

O PEDTIC representa um instrumento de gestdo para a execuc¢do das a¢Ges de
TIC da organizagdo, possibilitando justificar os recursos aplicados na area, minimizar o
desperdicio, garantir o controle, aplicar recursos naquilo que é considerado mais
relevante e, por fim, melhorar o gasto publico e o servico prestado ao cidadao.

O referido plano visa a utilizagdo dos recursos de Tecnologia da Informagdo
como peca chave no processo de economicidade e qualidade, impactando
positivamente na busca da exceléncia na prestacdo dos servicos a sociedade; sua
utilizacdo regular é um diferencial de qualidade quanto ao acompanhamento e
controle dos recursos de TIC, de modo especial no que tange ao planejamento de
melhorias e troca de informagGes entre as areas.

O produto final deste plano é uma visao global consolidada do planejamento
estratégico para a drea de TIC, que traduz a situagcdo atual desta Fundacional e
apresenta as necessidades das Diretorias e Assessorias no que diz respeito ao uso da

Tecnologia da Informagdao e Comunicagao.
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ABREVIACOES E DEFINIGOES

Esta secdo apresenta uma lista de termos e abreviagGes utilizados no decorrer

do presente documento.

ACM Assessoria de Comunicagao

AET Autorizagdo Especial de Transito

AJR Assessoria Juridica

APL Assessoria de Especial de Planejamento

AVC Assessoria de Vias Concedidas

BIM Building Information Model

CFTV Circuito Fechado de Televisdo

DAD Diretoria de Administracdo

DOC Diretoria de Obras e Conservacgdo

DOF Diretoria de Orgamentos e Finangas

DOM Diretoria de Operacao e Conservacdao Metropolitana
DOP Diretoria de Obras e Projetos Especiais

DPE Diretoria de Projetos de Engenharia

G Gravidade

GAB Gabinete

GP Grau de Priorizacao

GUT Gravidade Urgéncia Tendéncia

OAE Obras de Artes Especiais

OETIC Objetivos Estratégicos de Tecnologia da Informagdo e Comunicacgdo
PD Principio e Diretriz

REP Reldgio Eletrénico de Ponto

RI Regimento Interno

SIN Superintendéncia de Sistemas de Informagdo
SUBTIC Subsecretaria de Tecnologia da Informacdo e Comunicacao
SWOT Strengths, Weaknesses, Opportunities, Threats

T Tendéncia

TIC Tecnologia de Informacgdo e Comunicagdo

u Urgéncia
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METODOLOGIA APLICADA

A metodologia utilizada para a elaboracgdo deste PEDTIC baseou-se na Portaria
PRODERIJ/PRE nQ. 825, de 26 de fevereiro de 2021, utilizando o “Guia de Elaboracgédo de
PEDTIC 2.0” baseado no modelo SISP 2.0.

Atualmente ndo existe uma formalizacdo da drea estratégica com atuacao
focada em Governanca Corporativa, justificando, assim, a falta da revisdo do
PEDTIC anterior e outros documentos importantes para a implementagdo de
Governanca de TI.

Assim sendo, a metodologia cumpriu os passos de PREPARACAO,
DIAGNOSTICO e PLANEJAMENTO, dentro do possivel, mesmo que de forma
abreviada e/ou limitada.

Foram feitas reunides da SIN com diretorias e assessorias objetivando
identificar os documentos que conduzam a estratégia do DER-RJ e as necessidades
de cada uma; coletando informagdes retiradas do site do 6rgdo e através da
analise SWOT.

Os pontos fracos da andlise SWOT foram utilizados para embasar planos de
acGes de cada area, com seus objetivos e metas pertinentes.

A elaboracdo do PEDTIC foi orientada a partir de um conjunto de fatores
direcionadores que buscaram captar melhorias para as Diretorias e Assessorias do
DER-RJ em relagdo ao uso das tecnologias de informacdo e comunicacdo, criando
premissas, permitindo que o foco de atuacdo esteja dentro do contexto do

planejamento.




Servigo Publico Estadual
Vice-Governadoria do Estado
Fundag¢do Departamento de Estradas de Rodagem

PRINCIPIOS E DIRETRIZES

O PEDTIC do DER-RJ estd fundamentado nas necessidades de melhorias dos
processos de gestdo da Tecnologia da Informagdo e Comunica¢do. Para tanto, se
utilizard da governanga dessa drea, do alinhamento da TIC ao negédcio, da
moderniza¢do administrativa e de um elevado processo de controle e avaliacdo,
visando entregar servicos de qualidade ao usuario com transparéncia.

Principios e diretrizes sdao consideradas como regras gerais que norteiam os
conceitos de uma matéria, orientando a andlise e a tomada de decisdo. Constituem
proposicdes estruturantes para determinado fim, desta forma, se caracterizam como
alicerces de um assunto.

Assim, consolida-se abaixo, os principios e diretrizes norteadores deste

PEDTIC:

Fornecer infraestrutura de hardware e software visando atender as necessidades tecnoldgicas
no desenvolvimento de projetos.

Garantir que o atendimento das demandas recebidas dos usudrios do DER-RJ sejam priorizadas
de acordo com as necessidades e critérios da area TIC objetivando qualidade nos servigos.

Gerir os ativos tecnoldgicos de forma a evitar aquisicdes desnecessarias e garantir a sua efetiva
implantacgdo e utilizagdo.

Adotar procedimentos continuos visando a capacitagdo dos servidores da SIN para
atendimento aos usuarios dos servicos de tecnologia.

Garantir a seguranga, integridade, disponibilidade e acesso a informagdo.

Promover a inovagdo tecnoldgica.

Disseminar o conhecimento da informacao.

Buscar eficiéncia, eficacia, economicidade e efetividade na sua atuagdo, de forma a evitar a
superposi¢do de trabalhos e a ocorréncia de desperdicio.

Garantir que o tempo de resposta as demandas seja minimo e que o produto ou o servico
oferecido esteja de acordo com as necessidades e com a garantia da qualidade adequada a sua
melhor utilizagdo.
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DOCUMENTOS DE REFERENCIA

Alguns documentos apoiaram e guiaram a elaborag¢do do PEDTIC, entre os mais

utilizados estdo:

Portaria PRODERJ n2 825 de 26 de
fevereiro de 2021

Institui a Politica a Governanga, a
Estratégia da Governanca e as Normas do
Plano Estratégico e Diretor de Tecnologia da
Informagdo e Comunicagdo no Ambito do
Poder Executivo da Administracdo Publica
Estadual Direta e Indireta do Estado do Rio de
Janeiro e da outras providéncias.

Instru¢do Normativa n2 01 de 04 de abril de
2019 do Governo Federal

Art. 29, inciso XXVII - Plano Diretor de
Tecnologia da Informagdo e Comunicagdo -
PDTIC: instrumento de diagndstico,
planejamento e gestdo dos recursos e
processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informacdo de
um érgdo ou entidade para um determinado
periodo.

Resolugao SECCG n2 53 de 06 de agosto de
2019

Institui o Plano Diretor da Informagdo e
Comunicagdo como instrumento de
planejamento e gestdo dos recursos e
processos de Tecnologia da Informacdo e
Comunicag¢ao — TIC.

Projeto de Lei que dispoe sobre o Plano
Plurianual — exercicio 2020/2023

Art. 12 - Esta Lei institui o Plano Plurianual do
Estado do Rio de Janeiro — PPA para o
periodo de 2020 a 2023, conforme o disposto
no art. 209 da Constitui¢cdo do Estado do
Estado do Rio de Janeiro.

Regimento Interno — DER-RJ - Decreto n?
25.689, de 09/11/99

Art. 40°. Inciso | - A Superintendéncia de
Sistemas de Informac¢do compete: coordenar e
supervisionar as atividades de processamento

de dados da Fundagdo, prestando apoio

técnico as Unidades de processamento
auténomas, tanto na sele¢do de equipamentos
e escolha de "software", como no
desenvolvimento de sistemas, sempre com o
objetivo de manter a integragao e
compatibilidade entre os sistemas e

equipamentos, consoante as diretrizes e
recomendac¢des estabelecidas no Plano Diretor

de Informatica.

Art. 32, inciso XVIIl - manter quadro de
técnicos, diversificado e dimensionado,
segundo as necessidades dos servigos, zelando
pela perfeita capacitagdo e constante
treinamento do pessoal.

Art. 112, inciso Il - promover e incrementar a

10
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realizagdo de pesquisas socio-econémicas,
cientificas e tecnoldgicas, visando criar uma
capacitacdo moderna das atividades de
gerenciamento do Sistema Rodoviario do
Estado.

11
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AMBIENTE ORGANIZACIONAL

DER-RJ
ESTRUTURA
ORGANIZACIONAL

Fonte: Regimento Interno do DER-RJ — Decreto n? 25.689, de 09/11/99 e site do DER-RJ.

12
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SUPERINTENDENCIA DE SISTEMAS DE INFORMAGAO - SIN

A Superintendéncia de Sistemas de Informacgdo — SIN esta inserida na estrutura
organizacional do DER-RJ como parte integrante da Vice-Presidéncia. Atualmente a SIN
é formada pelo Servico de Organizacdao e Normas, Servico de Manuten¢do de
Equipamento de Informatica, Servico de Andlise de Sistemas e Programacado e Secdo

de Expediente e Patrimonio.

RECURSOS HUMANOS

A Superintendéncia de Sistemas de Informacdo - SIN, atualmente conta com os
seguintes servidores/funcionarios que exercem um papel fundamental para que os
servigos estejam sempre disponiveis, integros e acessados com seguranga.

Abaixo os recursos humanos que atuam na area TIC do érgdo:

Analista de Cargoem 5 5
Suporte comissdo/Efetivo
Administrador de Cargoem 1 1

13
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Rede de Dados s
(Windows) comissao
Analista de Cargo em 3
Sistemas comissdo/Efetivo
Suporte a Terceirizado 1
Impressora
Assistente Cargg e:m 1
comissao
Terceirizado/
Atendente Nivel | Cargo em 2
Ccomissao

14
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INVENTARIO DE RECURSOS

Microcomputador M/Intel Xeon 3.7 Supeliintendéncia de
(CPU) Ghz; 16GB DDR4 DER-RJ Sistemas de SEDE - SIN 1
4X256 GB Informacdo - SIN
Microcomputador M/Intel I3 3.5 Ghz; Superintendéncia de Controle de
4GB DDR3 4X120 DER-RJ Sistemas de SEDE - SIN 1
(CPU) GB Informacdo - SIN acesso de
¢do .
Microcomputador M/Intel Pentium 4 Super.intendéncia de m::jse”r?g‘ﬁo
(CPU) 3.2 Ghz; 4GB DER-RJ Sistemas de SEDE - SIN 1 periédica do
DD400 1X160 GB Informacdo - SIN R
servidor,
Mi SERVIDOR - Superintendéncia de refrigeragdo
\crocomputador | 2INTEL XEON 5650 | pep gy Sistemas de SEDE - SIN 4 do ambiente,
(CPU) - 8HDs e 18GB - .
DDR3 Informac&o - SIN monitorament
o e backup.
Microcomputador 2IN$EE\;L[)OOIVR5-650 STESHIEIED 52 de
(CPU) - 3HDs e 18GB DER-RJ Infil:::;;(s)(_izm SEDE - SIN 4
DDR3
Superintendéncia de Manutengdo
No Break UPS; 6000 KVA DER-RJ Sistemas de SEDE - SIN 2 periddica,
Informacdo - SIN monitorament
M/ APC; Superintendéncia de oesala
No Break MOD/SMART-UPS- DER-RJ Sistemas de SEDE - SIN 5 refrigerada.
2200 Informacdo - SIN
M/ D-Link - Tipo
Rack Mountable
(19") 28 Portas;
sendo 24 Portas
SWITCH loféyfobilzcgéas Superintendéncia de
(Concentrador de DER-RJ Sistemas de SEDE - SIN 11
comunicagdo) (GIGALAN) E 2 Informagdo - SIN
Portas
10/100/1000
usadas com
UPLINK ou
EMPILHAMENTO
c SWITCI; ) T;(;:)I\ETBOC;RI?I? Supesrintendér(;cia de S S .
oncentrador de DER-RJ istemas de EDE - SIN
( comunicagdo) TRABALHO 2 E7 Informagdo - SIN
PAVIMENTOS
SWITCH DxLlnc\)l/KlggAhAAF::LsT Superintendéncia de
(Concentrador de DER-RJ Sistemas de SEDE - SIN 8
comunicagdo) 4 GIGA POT /2 Informag&o - SIN
COMBO COOPER
SWITCH Superintendéncia de
(Concentrador de | 3COM 5500G-El DER-RJ Sistemas de SEDE - SIN 1
comunicagdo) Informagdo - SIN
Rack T/ PARA REDE; DER-RJ Superintendéncia de SEDE - SIN 2
EST/ ACO Sistemas de
CARBONO SAE Informagdo - SIN
1020; MOD

15
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FECHADO; COR
GRAFITE
TAPE DRIVE; M/
TANDBERG DATA; Superintendéncia de
. MOD/ LTO 5 .
Drive ULTRIUM 3520; DER-RJ Infil::];e:'\;f)d(;w SEDE - SIN 1
EXTERNO; S/ <
HU1035C4UA
T/ LTO - ULTRIUM Superintendéncia de
Fita Backup 6; 3.2TB HP DER-RJ Sistemas de SEDE - SIN 20
C7975A Informacdo - SIN
O sistema prové a
abertura e O sistema
Sistema de acogsir;?a;\znto Superintendéncia de Web p:;;:rlol';?
Controle de rocesgsos SIN Sistemas de SEDE -SIN | Linguagem acesso através
Processo - SCP P . Informagdo - SIN PHP .
pertinentes ao de login e
DER-RJ e esta senha.
integrado ao UPO.
. . O sistema
. O sistema prové )
Sistema de K ) N possui um
gerenciar e Superintendéncia de Web
Controle de . . controle
. " controlar o SIN Sistemas de SEDE - SIN | Linguagem ,
Material Asfaltico X - acesso através
fornecimento de Informagao - SIN PHP X
-SCMA . e de logine
material asfaltico.
senha.
. . O sistema
O sistema prové ossui um
Sistema de toda Superintendéncia de Web pcontrole
controle de movimentagdo SIN Sistemas de SEDE - SIN | Linguagem acesso através
Oficios - SCO dos oficios Informagdo - SIN PHP .
L X de login e
administrativos.
senha.
O sist é
sistema prové o O sisterna
. controle de toda )
Sistema de ) - ) . | possui um
movimentagdo Superintendéncia de Web
Controle de L. X . controle
. dos oficios SIN Sistemas de SEDE - SIN | Linguagem .
Oficios TCE - emitidos pelo TCE Informagdo - SIN PHP acesso atraves
SCOTCE . P ¢ de logine
e enviados ao senha
DER-RJ. )
O sistema
Sistema de Otos(;ssin: pigtor‘:)e Superintendéncia de Web pc():rs:r'ol:?
Recursos . g SIN Sistemas de SEDE -SIN | Linguagem .
Humanos - SCRH dos servidores do Informacio - SIN PHP acesso através
DER-RJ. ¢ de login e
senha.
o 5|ste!ma prové o O sistema
gerenciamento de ossui um
Sistema de todas as Superintendéncia de Web pcontrole
Controle de atividades SIN Sistemas de SEDE - SIN | Linguagem ,
) - acesso através
Estoque - SISCE realizadas pelo Informacdo - SIN PHP X
. de login e
almoxarifado cenha
central do DER-RJ. '
Sistemas de O sistema Superintendéncia de Web O sistema
. SIN . SEDE - SIN . .
Orgcamento de possibilita a Sistemas de Linguagem possui um

16
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criagdo e
manutengdo de
controle
Obras e Servigos - Orgamento de acesso através
¢ Obra, baseada em Informacdo - SIN PHP X
SORC e de login e
composigdes e
senha.
pregos da
EMOP/DER-RJ.
O sistema
istem istema prové A L ium
Sistema de (0] 5|§te a prové o Superintendancia de Web possui u
Controle de registro de todos . . controle
. N SIN Sistemas de SEDE - SIN | Linguagem ,
Acesso de os visitantes a Informacio - SIN PHP acesso através
Visitantes - SAVIS | sede do DER-RJ. ¢ de login e
senha.
O sistema prové
gerenciar
protocolo de NAI
(notificagdo de
autuacdo de
infragdo de
transito), NIP
(potlﬁc.ac,;ao de 0 sisterna
Sistema de imposicdo de possui um
Gerenciamento penalidade), Superintendéncia de Web controle
~ tratamento na 22 SIN Sistemas de SEDE -SIN | Linguagem .
de Infragdes de A - acesso através
A . instancia, Informagdo - SIN PHP X
Transito - SGIT L de login e
publicacdo do D.O
. senha.
eenvioe
recebimento de
arquivos para o
DETRAN
referentes aos
autos de infragdo
enquanto
penalidade.
O sistema prové o
julgamento de 0 sisterna
Sistema de recurso de multa ossui um
Julgamento de pela JARI (Junta Superintendéncia de Web pcontrole
. Administrativa de SIN Sistemas de SEDE -SIN | Linguagem .
Recurso de - acesso através
Recursos de Informagdo - SIN PHP X
Multas - JARI . de login e
Infragdes),
senha.
protocolada no
DER-RJ.
O sistema prové o
julgamento de
defesa prévia,
envio e O sistema
recebimento de A L ossui um
Sistema de Auto arquivos Superintendéncia de Web pcontrole
de Infragdo de .q N SIN Sistemas de SEDE - SIN | Linguagem .
A pertinentes as - acesso através
Transito - SAIT R N Informagdo - SIN PHP X
infragBes de de login e
transito para o senha.
DETRAN,
enquanto
autuacdo.
Sistema de O sistema prové SIN Superintendéncia de SEDE - SIN Web O sistema
Controle de acompanhamento Sistemas de Linguagem possui um
Arrecadagdo de dos pagamentos Informacdo - SIN PHP controle
Multas - SCA das infragGes de acesso através
transito e emite de logine
relatérios senha.
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gerenciais.
O sistema prové o .
. O sistema
Sistema Integrado | cadastramento e ossui um
de acompanhamento Superintendéncia de Web pcontrole
Gerenciamento | de todas as Obras SIN Sistemas de SEDE - SIN | Linguagem .
L - acesso através
de Eventos de de Artes Especiais Informagdo - SIN PHP X
) . de login e
Riscos - SIGER realizadas pelo cenha
DER-RJ. )
Sistema de O sistema prové o OOZSLETT;
Controle de controlepdas Superintendéncia de Web pcontrole
Publicagdo no L SIN Sistemas de SEDE - SIN | Linguagem .
. . publicagdes no - acesso através
Diario Oficial - Diario Oficial Informagdo - SIN PHP de login e
SCPDO : &
senha.
Realiza o
gerenciamento de
Gest3o de noficias, licitagdes, Superintendéncia de .
) etc., X Web Gerenciado
conteudo da . L SIN Sistemas de SEDE - SIN
4ina do DER-RJ disponibilizadas Informacio - SIN pelo PRODERJ.
pag no site do DER-Ri, ¢
implementado
pelo PRODERJ.
Sistema . - Controle de
Linux Ubuntu Operacional para Superintendéncia de acesso de
peracionalp SIN Sistemas de SEDE - SIN 9 °
Server servidor open - usuario,
Informagao - SIN .
source. manutencdo
. . Superintendéncia de periddica do
Wind S L .
inAows Server |ceng.a para SIN Sistemas de SEDE - SIN 3 servidor,
2008 servidor. - . .
Informacdo - SIN refrigeragdo
do ambiente,
monitorament
o, backup,
Windows Server Licenca para Superintendéncia de firewall em
cap SIN Sistemas de SEDE - SIN 2 cada link
2012 servidor. . .
Informagdo - SIN instalado,
manutengdo
corretiva e
preventiva.
Controle de
acesso de
usuario,
manutengdo
periddica do
servidor,
N fri 3
Licenga para Superintendéncia de drs :rii)ri:iatz
sQL Server ¢ap SIN Sistemas de SEDE - SIN 1 . '
servidor. - monitorament
Informacdo - SIN
o, backup,
firewall em
cada link
instalado,
manutengdo
corretiva e
preventiva.
Atualmente os Antivirus, login
Contrato de microcomputador . - e senha para
. . N Superintendéncia de Sede/
locagdo de es utilizados, sdo . A acesso a rede,
. . SIN Sistemas de Residéncias/ 406 ~
Microcomputador fornecidos por - manutengdo
R Informagdo - SIN BPRvs .
es meio de contrato corretiva e
de locagdo. preventiva.
Infovia - Links de | | jnks de 100, 50, SIN Superintendéncia de Sede/ 45 Firewall nos
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10 e 4MB para

Internet MPLS e atendimento as Sistemas de Residéncias/ links de 100 e
Ipconect residéncias, sede e Informagdo - SIN BPRvs 50 MB.
BPRuvs.
Contrato de Servios de Superintendéncia de Sede/ ﬁin;rr:iéie
Outsourcing de . N SIN Sistemas de Residéncias/ 66 ,
impressdo Impressdo Informagdo - SIN BPRvs através de
login do AD.
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PRINCIPIOS DA SIN

v

Elaborar, implantar e coordenar as politicas de Tecnologia da Informagdo da
SIN e as demais atividades relacionadas ao gerenciamento e manutencao de
recursos tecnoldgicos da informagao;

Sugerir acdes técnicas relacionadas a ampliacdo do parque tecnoldgico do
DER-RJ, e implementacdo de produtos e servicos de Tecnologia da Informacao,
bem como sua manutencdo e avaliacdo para todos os fins;

Sugerir medidas necessdrias ao licenciamento, a legalizacdo e a atualizacdo
dos produtos de software adotados em todas as unidades operacionais do
DER-RJ;

Prestar suporte aos usudrios dos sistemas do 6rgao;

Propiciar a disponibilidade, confidencialidade e integridade dos dados e
informacgGes confiadas a SIN, com o objetivo de viabilizar a continuidade dos

negocios e minimizar possiveis danos.
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OBJETIVOS ESTRATEGICOS

Os Objetivos Estratégicos de Tecnologia da Informagdo e Comunicagdo foram
alinhados com o Plano Plurianual 2020/2023 e simplificados para melhor
compreensdo. A seguir sao apresentados os OETIC da SIN e um breve detalhamento

referente a cada um deles.
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AVALIAGAO DO PEDTIC ANTERIOR

Das necessidades relacionadas no PEDTIC anterior, de um total de 45 itens,
03 (trés) foram entregues 03 (trés) foram iniciadas. Embora o indice de
atendimento as necessidades seja baixo, o fator preponderante para baixa

execucdo das acdes, se deu devido ao periodo pandémico em 2020-2021 e pela
falta de recursos.

PEDTIC 2021

m Concluido
| [niciado
® Nao iniciado
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MATRIZ SWOT

FRAQUEZAS

° SISTEMAS LEGADOS E DESENVOLVIDOS COM TECNOLOGIA WEB. . EM CASO DE INCIDENTE, NAO HA DOCUMENTAGAO E TEMPLATES PRONTOS

COMO PLANO DE ACAO.

e  COMPROMETIMENTO DA ADMINISTRAGAO SUPERIOR. "
®  SISTEMAS NAO INTEGRADOS.

EQUIPE DE Tl COMPROMETIDA. e  DISASTER RECOVERY - NAO EXISTEM POLITICAS E PROCEDIMENTOS PARA

PERMITIR A RECUPERAGAO OU CONTINUAGAO DOS SERVICOS EM
CONSEQUENCIA DE UM DESASTRE NATURAL OU PROVOCADO PELO
HOMEM.

e A ATUAL POLITICA PARA REALIZACAO DE BACKUP TORNA-SE VULNERAVEL,
POIS NAO E AUTOMATIZADO.

. NECESSIDADE DE MODERNIZACAO DO PARQUE TECNOLOGICO PARA
ATENDER OS SERVICOS COM EFICIENCIA.

AMBIENTE INTERNO

e  QUANTIDADE DA EQUIPE TECNICA INSUFICIENTE.
e  BAIXO SALARIO DA EQUIPE TECNICA.
e  BAIXO NiVEL DE INVESTIMENTO EM CAPACITAGAO COM PESSOAL DE TI.

AMEACAS

- . e  DIFICULDADE DE RETENCAO DE SERVIDOR CAPACITADO.
e  IMPLANTACAO DAS PRATICAS DE GOVERNANGA DE TI.

. DEMANDAS NAO PLANEJADAS.
e  AUMENTO DA EQUIPE DE TI. ;
o  CORTES ORGCAMENTARIOS.

. MOROSIDADES NAS CONTRATAGOES DE TI.

AMBIENTE EXTERNO



CRONOGRAMA DE ELABORAGAO PEDTIC

Apresentac¢do da Estrutura Organizacional - NSTIC/RJ
Construgdo da Matriz SWOT - NSTIC/RJ
Objetivos Estratégico de TIC - NSTIC/RJ

Periodo de revisdo, da equipe que devera compor do
Comité do PEDTIC, os papéis e responsabilidades de cada NSTIC/RJ e Comité
membro

Monitoramento do PEDTIC anterior NSTIC/RJ e Comité

Mapa Operacionalizagdo dos Objetivos Estratégicos do

NSTIC/RJ
PETIC

Levantamento de Prioridades e Relatdrio Sintético de
~ NSTIC/RJ
Gestao

Gestdo de Pessoas e Cargos NSTIC/RJ e Comité

Inventario de Recursos NSTIC/RJ e Comité

Produgdo do Relatdrio (conclusdo) NSTIC/RJ
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INVENTARIO DE NECESSIDADE (Matriz GUT)

Protege os computadores de
infecgdes indesejadas, dos «
~ R . Protegdo e
Renovagdo/aquisi¢do desastres proporcionados pelos seauranca dos
da Licenga do virus de tipo trojan, e também SIN SIN & . ¢ 5 5 5
- . ativos de
Antivirus contra os famigerados bots e . «
x informacdo.
worms que estdo atentos para nos
infectar pela internet.
Aquisigdo de licengas Otimizar
quisie ) ¢ Licengas de Microsoft. SIN SIN tarefas e 515 5
Microsoft
processos.
. . Otimizagdo do
Sistema de gerenciamento das x
e-AETs autorizagdes especiais de transito Reunido de | GAB/ processo de 5 5 5
¢ p. Conselho DPE | solicitagdo de
online. s
autorizagdo.
Aquisigdo de licenga
de software - Permite a concepgéo rapida e facil
Structural Brid . DPE Otimizaga
T“c ura bricge e retrofitting de pontes de agoe | SWOT /PD1 / mlzégao 5 5 5
Design (software de AVC | dos projetos.
i concreto.
andlise estrutural de
pontes)
Aquisigdo de licenga
de software - Slide 2D Permite a importacdo da R
. . . aq Otimizagao
- Rocscience Inc. geometria flexivel de varios SWOT /PD1 | DPE dos proietos 5 5 5
(software de analise formatos, como DXF e Slide3. proj !
geotécnica)
Aquisigdo de licenga
de software - RS2 - . N
Rocscience Inc. E um programa de elementos | ¢\ \r /oy | DPE/ | Ofimizado | o f o | ¢
. finitos para aplicagdo em solo. AVC | dos projetos.
(software de andlise
geotécnica)
Permitir que o
cidaddo possa
acompanhar
os
. Modernizagdo do layout, procedimento
Contratar servigo de _ P s, bem como a
- objetivando melhor acessibilidade ACM/ -
modernizagdo da . K o ACM execugdodas | 5 5 5
e transparéncia das informag&es SIN
Home Page i obras
para o cidaddo. o
rodovidrias e
demais
assuntos de
interesse
publico.
Implantagdo do SEI! | Promover a gestdo de processos e SWOT / GAB Aprimorar a 5 5 5
(Concluida) documentos eletrénicos. Reunido de gestdo
Conselho documental e
facilitar o
acesso de
servidores e
cidaddos as
informacdes
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institucionais,
propiciando
seguranga e

economicidad

e.
E de extrema necessidade, visando
Impl liti ! Ambi
mplantar politica de a seguranca dos ativos de SWOT SIN mbiente 80
seguranga ) . P seguro.
informacdo do drgdo.
. Acompanhar quantidade de x Acompanham
Sistema de Controle P ) Reunido de ento de
. ocorréncia de acidentes nas DPE . 80
de Acidentes ) Conselho ocorréncia
rodovias. .
nas rodovias.
L ~ Monitoramen
Permitir a captagao, to 24h
Sistema CETV processamento, tran§mlssao, Reunido de DAD garantindo %0
armazenamento e monitoramento | Conselho maior
de imagens em tempo real.
seguranca.
Controlar o
Controle de acesso e | Controlar o acesso e frequéncia de | Reunido de DAD acesso de 20
frequéncia pessoas devidamente autorizadas. Conselho pessoas ndo
autorizadas.
Gerenciamento da Sistema de gerenciamento da Reunido de | GAB/ col\:::l)ingzgi:’as 20
Malha Rodovidria Malha Rodovidria. Conselho DPE ¢
estradas.
. DPE/ .
R Computadores para atender a drea SWOT/ Otimizar
Aquisi¢do do Parque X | x DOM/
P de engenharia e servidores de Reunido de tarefas e 64
Tecnolégico poc/
dados. Conselho processos.
DOP
R . . _— 4 DPE/ s
Aquisi¢do de licenga | Utilizado para a criagdo de projetos AVC/ Otimizagdo na
de software - para edificios, pontes e outros SWOT / PD1 criagdo dos 48
. ; DOM/ )
AutoCAD - Autodesk projetos de engenharia. DOP projetos.
Utilizado para elaboragdo e analise
de projetos nos mais diversos
ramos da engenharia civil. Possui
ferramentas exclusivas que T
I . . .. Otimizagdo na
Aquisigdo de licenga permitem ao usuario desenvolver DPE/ | elaboracio e
de software - Civil 3D projetos na drea de transportes, SWOT /PD1 . ¢ 48
- o AVC analise dos
- Autodesk SIG e inimeras aplicagbes .
. R ) projetos.
envolvendo éreas ligadas ao meio
ambiente, como andlise de bacias
hidrogréficas e estudos hidraulicos
e hidroldgicos.
Acompanham
Gerenciamento de . . i~ ento das
Sistema de gerenciamento da Reunido de | GAB/ o
Obras de Arte . acoes e 45
- Malha Rodovidria. Conselho DPE ~
Especiais - OAE execugdes das
obras.
Controle e
acompanham
Software Juridico Sistema de co'nt.role de rotina AR AR ento da rotina 45
Juridica. processual e
administrativa
Aquisi¢do de licenca Permite na fase de projeto SWOT /PD1 | DPE/ Otimizac¢do 36
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conceitual de rodovias, obter
informagdes mais precisas sobre
volumes de cortes e aterros e

de software - materiais, considerando curvas .
. s AVC | dos projetos.
Infraworks minimas, rampas maximas,
superelevagdo e inclinagdo de
pistas, além de auxiliar nos
projetos de intersecdo e rotatorias.
Renovagdo dos - . Manter
servigos de links de Par continuidade aos servicos de SIN SIN servigos de 36
) . internet.
internet - Infovia TIC.
Aquisicdo de licenga | . - . Videos
de software - Adobe E usada pfxr.a edigdo de videos para ACM ACM | editados com 36
. vdrias plataformas. .
Premiere Rush qualidade.
Realizar controle das informagdes Realizar o
Sistema de Controle | de contrato, reajustes, aditivos e a controle das
. . » real v DOF DOF atividades 36
Financeiro execugdo orgamentaria e B
. B realizadas no
financeira. . )
financeiro.
Aquisigdo de licenga Videos
de software - Adobe E usada para edigdo de videos. ACM ACM | editados com 36
Premiere Pro qualidade.
e Qualidade na
C t d DAD,
apacitacdo de Capacitar recursos humanos. SWOT / entrega dos 27
pessoal SIN -
Servigos.
Registrar e
Controle Eletronico Realizar controle eletronico de Reunido de cont.rolar
. DAD | eletronicamen 24
de Ponto ponto dos servidores. Conselho
te o ponto dos
servidores.
Aquisigdo de licenga E um software BIM L
] DPE Oti
de software - Revit - utilizado para arquitetura, SWOT / PD1 / m|z§gao 18
. ] ; AVC dos projetos.
Autodesk urbanismo, engenharia e design.
Permite que profissionais de
arquitetura, engenharia e
- . construgdo analisem de forma
Aquisicao de licenga completa com os interessados os DPE/ Otimizagdo
de software - P . SWOT /PD1 . ¢ 18
. modelos e os dados integrados AVC | dos projetos.
Navisworks Manage , -
durante a pré-construgdo para
controlar melhor os resultados do
projeto.
i . Qualidade das
Aquisigdo de licenga imagens e
de software - Adobe | E utilizada para edi¢do de imagem. ACM ACM g 18
" armazenamen
Photoshop Liigtroom
to em nuvem.
_— . Qualidade das
Aquisicdo de licenga GAB/ | imagens que
de software - Adobe | E utilizada para edicdo de imagem. | GAB/ACM ACM gséo q 18
Photoshop publicadas.
Aquisigdo de licenga E uma ferramenta de desenho GAB/ Otimizacio
de software - Corel vetorial bidimensional para design GAB ACM/ dos ro':tos 18
Draw Grafics grafico. DSC proJ )
Aquisigdo de licenga . . L s
desoftware- | Eumafemamentadegestiode | gup | gpg | Oimizacio 18
Microsoft Project proj ) proj )
A ) E uma ferramenta que permite a
Aquisigdo de licenga confecgdo de fluxogramas Otimizagdo
de software - ¢ gramas, GAB GAB ¢ 18

Microsoft Visio

organogramas e diagramas em
geral.

dos projetos.
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Contratagdo de Otimizar as
servigo de suporte Atender e manter servigos de TIC. SIN SIN tarefas 18
para infraestrutura )
Permite realizar backup em fita
Aquisigdo de licenga com seguran¢a e, em caso de Otimizagdo do
de Software - restauragdo, realiza com muita SIN SIN processo de 12
Arcserve rapidez. Além de monitorar toda backup.
atividade do backup.
Alta
i . disponibilidad
Aquisigdo de licenga P e
de MySQL Interprise Sistema de gerenciamento de L
. SIN SIN | confiabilidade 12
Edition (1-4 socker banco de dados. ”
Server) , segurancga
dos dados,
etc.
= Integrar tecnologias a projetos e Comité Otimizar
Implantagdo da .
. processos de planejamento e Gestor de AVC tarefas e 12
Metodologia BIM
controle de obras. BIM processos.
Acompanham
; . i ento das
Sistema de Volume Acompanhar o trafego nas Reunido de o
. . ! DPE acbes e 12
de Trafego rodovias estaduais. Conselho ~
execugdes das
obras.
Realizar o controle de temperatura Ambiente
Termémetro digital do CPD, a fim de manter servidores com
i em um ambiente corretamente SWOT SIN climatizagdo 12
para CPD R . ]
climatizado, garantindo a adequada e
disponibilidade dos servigos. segura.
Reescrever sistemas Reescrever com versdo de PHP SIN SIN Otimizagdo 3
legados mais atualizada. dos sistemas.
Promover
Kit multimidia para Aquisi¢do de aparato multimidia SIN SIN comur;lcagao 6
videoconferéncia para reunides. . o«
racionalizagdo
dos recursos.
Promover a comunicagdo e acesso Interligar
Implantar intranet .. Ng SWOT SIN | todas as areas 4
as informacgdes. P
do drgdo.
Contrato de Otimizacdo
Outsourcm~g de Dar cont'lmfldade a?s servigos de SIN SIN | dos processos 4
Impressdo impressdo. de impressio
(Concluido) )
Contrat.alga.lo de Atender demandas c?as Diretorias e DAD DAD Otimizar as 4
estagidrios Assessorias. tarefas.
Redugdo de
custos com
N — . infraestrutura,
Acesso as aplicagdes a partir da )
Implantar Cloud internet, sem que estas estejam economia de
) X ! SWOT/PD1| SIN espaco, 2
Computing instaladas em computadores ou R
. " centralizagdo
outros dispositivos.
das
informacdes,
etc.
Servigo de L
A Atender as demandas das Otimizar as
Digitalizagdo de . . R VPR VPR 2
diretorias e assessorias. tarefas.
Documentos
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Servigo de Correio
Eletrénico
(Concluido)

Atender a demanda do dominio
@der.rj.

SIN

SIN

Otimizar as
tarefas

Centro de Controle
de Operages - CCO

Monitoramento das Rodovias do
Estado do Rio de Janeiro.

PRE/DSC

DSC

Promover
rodovias
seguras.

GPS - Sistema de
Posicionamento
Global

O GPS através de satélites
artificiais, a obtengdo de
informacdes sobre a localizagdo
geografica .

DPE

DPE

Ajudar no
monitorament
odas
rodovias.

Licenga de Software
Placa PRO

Para Projetos de Sinalizagdo Viaria
Vertical.

DPE

DPE

Promover
rodovias
seguras.

Licenga de Software
Slide

Andlise de estabilidade das
encostas.

DPE

DPE

Otimizagdo
dos projetos.

Licenga de Software
Global Mapper

Para calculo de distancia e areas.

DPE

DPE

Otimizagdo
dos projetos.

Licenga de Software
ArcGIS

Para mapeamento e andlise de
dados.

DPE

DPE

Otimizagdo
dos projetos.

Licenga de Software
Pix4D

Para analise de imagens para
geragdo de diversos modelos
digitais: Topografia, Inspecdo de
estruturas, Inspegdo termal,
agricultura de preciséo,
publicidade 3D e outros.

DPE

DPE

Otimizagdo
dos projetos.

Licenga de Software —
Data Loss Prevention
- DLP

Solugdo de prevengdo de
vazamento de dados em meio
digital

SIN

SIN

Manter
servigos de
TIC seguro
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PLANO DE METAS E ACOES

Este PEDTIC define acbes que pretendem viabilizar a otimizacdo dos processos
de trabalho das Assessorias e Diretorias, disponibilizar novas funcionalidades e servigos
da area de tecnologia e prover solucdes de TIC com ganhos de segurancga,
confiabilidade e velocidade. Neste cendrio é de suma importancia o controle da
execucao e o acompanhamento continuo da SIN, para garantir o alinhamento das

acOes executadas com os objetivos do érgao.

Abaixo, o demonstrativo de a¢des a serem alcangadas e suas respectivas metas

com base no Inventario de Necessidades deste PEDTIC.

OBIJETIVOS ~
NECESSIDADES  ccrraTéGICOS META AGAO
Descricao da .~ -
ID OE ID Meta Ano ID Descricao da Agao
Ma’;':roem Renovar contrato de
MO1 funcionament 2021/2022 A0l  outsourcing deimpressdo,
o antivirus, links de internet,
N1, N11, N12, o0 as solugdes e
N20, N25,N38, Modernizagdo do tecnoldgicas .
N40, N42, N45, PRI Adquirir equipamentos
N46, N47 e tecnoldgico tecnoldgicos como
N48. Adquirir . ="
MO2 equipamento 2021/2022  A02 temm‘?;::ij'ig'r;r'za\:;gop')'
> conferéncia, computadores,
etc.
N2, N4, N5, N6,
N13, N14, N15
! ! Adquirir cessdo de direito de
N16, N17, N18, .
N19,N21,N23,  Adquirir ou y licengas de software de
. Adquirir engenharia, design grafico,
N26, N27, N28, atualizar . . . .
MO03 licengas de 2022 AO03 edigdo de imagem, diagramas,
bz, B, RIS ¢ software fluxogramas, backu
N b, 2R, elaellng gerencii\mentc; de dacFi);)s
N35, N49, N50, . !
N51 N52 , N53 Microsoft, etc.
e N54.
N9 e N44 Aperfeicoar a Mo04 Implantar 2021/2022  A04  Publicar politicas e normas de
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politica de gestdo de seguranca da
seguranca informagao e comunicagao.
Implementar
acoes de
conscientizag Capacitar servidores e
SR e doe colaboradores sobre a
rede e . 2021/2022 A0S . a
. . capacitagdo importdncia da seguranga da
comunicagdo dos . ~
em seguranga informagao.
dados
da
informagdo
Aperfeigoar -
~ Desenvolver, estabilizar e
UNEDEE 2022 AC6 du Iicar\; VIiance delflizrewall
firewall P PP '
2021/2022  AO7 Implant?r metodolo.gla de
desenvolvimento de sistemas.
Aperfeigoar :
processo de Contrfatar serwgolde
. 2022 A08 desenvolvimento de sistemas
nto de web..
sistemas Contratar servigo de
2022 A09 desenvolvimento de portais
web.
Contratar servigo
2022 Al10 especializado em Ponto de
N3, N7, N8, Funcso.
N10, N22, N33, Aumentar a Aerfel Implantar e aperfeicoar
N36, N37, N39,  maturidade em ferdetlgoaio continuamente o processo de
N41,N43 e governanga de TI Z selT cl)r:ceenac(: 2020 All atendimento ao usudrio com
N45. b gerenciamento de eventos,
usuario . .
requisi¢des e incidentes.
Segregar ambiente
2021/2022  AlL2 _ comptitaaona_l para
instalagdo dos sistemas
e corporativos.
Aperfeicoar
o . E Contratar fornecedor de
0s servigos de servicos de infraestrutura
infraestrutura  2021/2022 A13 _<} .
. especializada para suporte e
e servigos - .
L execucdo dos servigos.
operacionais
Contratar empresa
2021/2022 Al4  especializada em servigos de
digitalizacdo.
AIEEIRR) @ Capacitar Contratar fornecedor de
N24 processo de p. 2021/2022 A15 o~
servidores cursos de capacitagdo.

gestao de Tl
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STATUS DAS METAS

M01 Manter em pleno funcionamento as solugées tecnoldgicas 2021/2022 Em andamento

Adquirir licengas de software 2022 Em andamento

MO05 Implementar agbes de conscientizagdo e capacitagdo em seguranga da informagdo 2020/2021 N3&o iniciado

2021/2022

Aperfeigoar processo de desenvolvimento de sistemas N3o iniciado

Aperfeicoar os servigos de infraestrutura e servigos operacionais 2021/2022 Em andamento




RELATORIO SINTETICO DE GESTAO

Alinhamento

. Prioridades Produto Operacional Informagdes
Estratégico
PPA/ | Valor Estimado ID - o . Area Status da ID PAC Executado . Tipo de
o . . Grau Descrigdo Status Descrigao . Meta Processo SEI Conclusdo L
Acdo | (cod.Produto) | Prioridade Responsavel Meta 2021 (%) Iniciativa
Servigo de Locagdo de Equipamento de
. L. , informatica 430 microcomputadores o SEI- L.
A2016 | RS 258.206,40 N4 64 Modernizagdo do parque tecnoldgico. | Concluido L. . - MO01 Finalizado - 100% 04/2021 | Orgamentaria
bésicos com Windows com manutengdo VPR/SIN 330023/000011/2020
corretiva onsite
Promover gestio de processos e Aprimorar a gestdo documental e facilitar o N3o
NA - N8 125 . Concluido acesso de servidores e cidad3os as M09 Finalizado - 100% 04/2020 L.
documentos eletronicos i P = GAB orgamentaria
informagdes institucionais, propiciando
seguranga e economicidade.
Dar continuidade aos servigos de , o SEI- L.
A2016 | RS 508.036,80 N42 4 ) - Concluido . . " Mo1 Finalizado = 100% 12/2021 | Orgamentéria
impressdo Otimizagdo dos processos de impressdo VPR/SIN 330023/000146/2021
~ P . PLS
Renovagdo/aquisi¢do da Licenga do . Em
A2016 = N1 125 - Iniciado Protegio dos computadores contra MO01 = = 10% = 0305/2021 /
Antivirus _ . . VPR/SIN andamento L.
infecgbes indesejadas. Orgamentdria
Em
A2016 - N2 125 Aquisi¢do de licengas Microsoft Mantida MO03 - 10% - Orgamentdria
Licengas da Microsoft VPR/SIN andamento
A2016 | R$371.077,51 N3 125 e-AETs Mantida i i izaco MO07 | N&o iniciado SEF 70% Orgamentaria
077, Sistema de gerenuame'nt'o das autorizagdes GAB/DPE 330023/000128/2021 o ¢
especiais
Aquisicdo de licenga de software - .
A2016 - N4 125 Structural Bridge Design (software de Mantida i 30 rapi aci MO03 - - 10% - Orgamentdria
e 8 gn ( Perrm.te a concepgdo rapida e facil e DPE/AVC R 0 ¢
analise estrutural de pontes) retrofitting de pontes de ago e concreto.
Aquisicdo de licenga de software - -
A2016 - N5 125 | Slide 2D - Rocscience Inc. (software de | Mantida Permite a importacio da geometria flexivel DPE M03 . - - 10% - Orgamentaria
analise geotécnica) de varios formatos, como DXF e Slide3.
Aquisicdo de licenga de software - RS2 &
A2016 - N6 125 - Rocscience Inc. (software de analise Mantida E um programa de elementos finitos para MO03 - - 10% - Orgamentaria
_ o DPE/AVC andamento
geotécnica) aplicagdo em solo.




Contratar servigo de modernizagdo da

Modernizagdo do layout, objetivando

A2016 - N7 125 Mantida n MO07 | Ndo iniciado - - Orgamentaria
Home Page melhor acessibilidade e transparéncia das ACM/SIN
informagdes para o cidadao.
A2016 - N9 80 Implantar politica de seguranca Mantida E de extrema necessidade, visando a MO04 | Nao iniciado - - Orgamentdria
seguranca dos ativos de informag&o do SIN
drgdo.
A2016 - N10 80 Sistema de Controle de Acidentes Mantida Acompanhar quantidade de ocorréncia de DPE MO7 | Né&o iniciado - - Orgamentdria
acidentes nas rodovias.
A2016 - N11 80 Sistema CFTV Mantida Permitir a captagdo, processamento, MO02 | N3o iniciado - - Orgamentdria
transmissdo, armazenamento e DAD
monitoramento de imagens em tempo real.
A2016 - N12 80 Controle de acesso e frequéncia Mantida Controlar o acesso e frequéncia de pessoas DAD MO02 | N3o iniciado - - Orgamentdria
devidamente autorizadas.
A2016 - N13 80 Gerenciamento da Malha Rodovidria Mantida Sistema de gerenciamento da Malha GAB/DPE MO03 N3o iniciado - - Orgamentdria
Rodoviaria.
PLS
A2016 - N14 64 Aquisi¢do do Parque Tecnoldgico Iniciado Computadores para atender a drea de DPE/DOM/ M03 10% - 10% 0160/2021/0r
engenharia e servidores de dados. DOC/DOP gamentdria
Aquisigdo de licenga de software - ili iac3 i Em SEI-
A2016 | RS 1.521.446,40 |  N15 64 L g Mantida | Utilizado paraa criacdo de projetos para DPE/AVC/ | MO3 60% Orcamentria
AutoCAD - Autodesk edificios, pontes e outros projetos de DOC/DOP andamento 330023/000053/2021
engenharia.
A2016 ) N6 48 Aquisigdo de licenga de software - Civil . Utilizado para elaboracio e analise de DGR Em ) ) Orcamentaria
3D - Autodes projetos nos mais diversos ramos da DPE/AVC andamento
engenharia civil.
Gerenciamento de Obras de Arte i L L.
A2016 - N17 48 Especiais - OAE Mantida Sistema de gerencia,mento da Malha GAB/DPE MO03 N&o iniciado - - Orgamentdria
Rodoviaria.
A2016 - N18 45 Software Juridico Mantida MO03 Néo iniciado - - Orgamentdria
Sistema de controle de rotina Jur AR
Aquisi¢do de licenga de software - X Em o L.
A2016 - N19 36 Mantida Permite na fase de projeto conceitual de Mo03 - 10% Orgamentaria
Infraworks : DPE andamento
rodovias.
Renovagdo dos servigos de links de . Em SEI- L.
A2016 | RS 1.869.429,96 N20 36 A ) Iniciado MO01 60% Org¢amentaria
internet - Infovia Dar continuidade aos servigos de internet. SIN andamento | 330023/000046/2021
A2016 - N21 36 Aquisicdo de licenga de software - Mantida E usada para edigdo de videos para varias ACM Mo3 Em - 10% Orgamentaria
Adobe Premiere Rush plataformas andamento




Realizar controle das informagdes de

A2016 N22 36 Sistema de Controle Financeiro Mantida MO07 | Nao iniciado - Orgamentdria
contrato, reajustes, aditivos e a execu¢do DOF
orgamentaria e financeira
Aquisi¢do de licenga de software - i Em L.
A2016 N23 36 . Mantida , MO07 10% Org¢amentaria
Adobe Premiere Pro E usada para edicdo de videos. ACM andamento
A2016 N24 36 Capacitagdo de pessoal Mantida M10 | N&o iniciado - Orgamentdria
o g . Capacitar recursos humanos DAD/SIN &
A2016 N25 24 Controle Eletronico de Ponto Mantida Realizar controle eletronico de ponto dos DAD MO02 | N3o iniciado - Orgamentdria
servidores.
Aquisi¢do de licenga de software - ¢ 4 Em
A2016 N26 18 I CE Mantida E um software BIM utilizado para M03 10% Orcamentria
Revit - Autodesk arquitetura, urbanismo, engenharia e DPE/AVC andamento
design
Permite que profissionais de arquitetura,
A2016 N7 18 Aquisi¢do de licenga de software - Mantid engenharia e construgdo analisem de forma o3 Em 0% o
antida i reéamentaria
NeisErs M completa com' os interessados os modlelos DPE/AVC andamento o ¢
e os dados integrados durante a pré-
construgdo para controlar melhor os
resultados do projeto.
Aquisicdo de licenga de software - X Em L.
A2016 N28 18 . Mantida , \Y/[0E] 10% Orgamentaria
Adobe Photoshop Liigtroom E utilizada para edigdo de imagem. ACM andamento
Aquisicdo de licenga de software - X Em L.
A2016 N29 18 Mantida , \Y/[0E] 10% Org¢amentaria
Adobe Photoshop E utilizada para edi¢do de imagem GAB/ACM andamento
Aquisigdo de licenga de software - Em
A2016 N30 18 A g ) Mantida £ uma ferramenta de desenho vetorial GAB/ACM/ Mo03 10% Orgamentaria
Corel Draw Grafics o X N o andamento
bidimensional para design grafico. DSC
Aquisicdo de licenga de software - X L L.
A2016 N31 198 . i Mantida , 5 MO03 | N3o iniciado - Orgamentdria
Microsoft Project E uma ferramenta de gestdo de projetos. GAB
Aquisi¢do de licenga de software - 3 f &
A2016 N32 18 PR e R Mantida | Euma ferramenta que permite a confeccéo MO03 | N3o iniciado = Orgamentéria
Microsoft Visio de fluxogramas, organogramas e diagramas GAB
em geral.
Contratagdo de servigo de suporte X . A
A2016 N33 18 i Mantida M09 N3o iniciado - Org¢amentaria
para infraestrutura Atender e manter servigos de TIC. SIN
A2016 N34 12 Aquisi¢do de licenga de Software - Mantida Permite realizar backup em fita com SIN MO03 Néo iniciado - Orgamentdria

Arcserve

seguranga e, em caso de restauragdo,
realiza com muita rapidez. Além de
monitorar toda atividade do backup.




Aquisigdo de licenga de MySQL

A2016 - N35 12 Mantida i i MO03 | Ndoiniciado - - Orgamentaria
Interprise Edition (1-4 socker Server) Sistema de gerenciamento de banco de SIN ¢
dados.
A2016 - N36 12 Implantagdo da Metodologia BIM Mantida Integrar tecnologias a projetos e processos AVC MO07 | Nao iniciado - - Orgamentdria
de planejamento e controle de obras.
A2016 - N37 12 Sistema de Volume de Trafego Mantida Acompanhar o trafego nas rodovias DPE MO7 | Né&o iniciado - - Orgamentdria
estaduais.
Realizar o controle de temperatura do CPD,
A2016 - N38 12 Termdmetro digital para CPD Mantida a fim de manter servidores em um SIN MO02 | Ndo iniciado - - Orgamentdria
ambiente corretamente climatizado,
garantindo a disponibilidade dos servigos
A2016 - N39 8 Reescrever sistemas legados Mantida Reescrever com vers3o de PHP mais SIN MO7 | N&o iniciado = = Orgamentaria
atualizada.
A2016 - N40 6 Kit multimidia para videoconferéncia Mantida Aquisigio de aparato multimidia para SIN MO02 | N&o iniciado - - Orgamentdria
reunides.
A2016 - N41 4 Implantar intranet Mantida Promover a comunicagio e acesso as SIN MO7 | Né&o iniciado - - Orgamentdria
informagdes
A2016 - N43 4 Contratagdo de estagidrios Mantida Atender demandas das Diretorias e DAD M09 | N3oiniciado - - Orgamentdria
Assessorias.
A2016 = N44 2 Mantida Acesso as aplicagdes a partir da internet, MO06 | N3o iniciado - = Orgamentéria
Implantar Cloud Computing sem que estas estejam instaladas em SIN
computadores ou outros dispositivos.
Servigo de Digitalizagdo de X . o
A2016 - N45 2 Mantida Atender as demandas das diretorias e M09 | Nao iniciado - - Orgamentdria
Documentos 8 SIN
assessorias.
. Em SEI- »
A2016 R$ 21.204,00 N46 2 . Iniciada ) MO1 30% Orgamentaria
Servigo de Correio Eletrénico Atender a demanda do dominio @der.rj SIN andamento | 330023/000041/2021
A2913 - N47 2 Inserida Monitoramento das Rodovias do Estado do MO1 | N&o iniciado - - Orgamentdria
Centro de Controle de Operagdes - . . DsC
Rio de Janeiro.
cco
A2016 - N48 2 GPS - Sisterna de Posicionamento Inserida O GPS atraveés de satélites artificiais, a M02 | Nio iniciado - - Orcamentria
obtengdo de informagdes sobre a DPE
Global - am
localizagdo geografica.
. Em &
A2016 = N49 2 i Inserida X X L. X Mo03 = 10% Orgamentaria
Licenga de Software Placa PRO Para Projetos de Sinalizagdo Vidria Vertical. DPE andamento




Em

A2016 N50 Inserida | MO03 10% Orgamentaria
Licenca de Software Slide Anélise de estabilidade das encostas. DPE andamento
. Em -
A2016 N51 Inserida , . ., M03 10% Orgamentaria
Licenga de Software Global Mapper Para célculo de distancia e areas. DPE andamento
. Em -
A2016 N52 Inserida \/[0X] 10% Orgamentaria
Licenca de Software ArcGIS Para mapeamento e analise de dados. DPE andamento
Para andlise de imagens para geragdo de
o o g Em
A2016 N53 Inserida diversos modelos digitais: Topografia, M03 10% Orgamentéria
Licenga de Software Pix4D Inspegdo de estruturas, Inspegdo termal, DPE andamento
agricultura de precisdo, publicidade 3D e
outros.
. ) . . Em PLS0973/2020
A2016 N54 Licenga de Software — Data Loss Inserida Solugdo de prevengdo de vazamento Mo3 10% L.
SIN andamento /Orgamentaria

Prevention - DLP

de dados em meio digital
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PLANO DE GESTAO DE PESSOAS

Desenvolver e manter profissionais da drea de TIC com competéncias para
atender as necessidades institucionais, considerando a importancia da satisfacdo
profissional do individuo em seu local de trabalho; oferecer oportunidades relevantes
com as necessidades de cada um, sempre considerando a cultura e os valores
organizacionais e com este conceito; a area de Tecnologia da Informacdo deve
promover o desenvolvimento efetivo das equipes, assim como a construcdo de clima

organizacional integrado e motivador, no dmbito do DER-RJ.

O crescimento do quadro de servidores da SIN ndao acompanhou o aumento
significativo de demandas e servigos ocorridos nos ultimos anos para essa area, pelo
contrario, diminuiu. Dessa forma, o grande volume de solu¢bes de TIC disponibilizadas
originou a necessidade de maior capacidade de gerenciamento dos diversos sistemas e
servigos. Isto implica ndo somente na necessidade do aumento do quadro funcional,
como também sua permanente capacitagdo. Dentre as a¢Ges para obten¢do de mao de

obra capacitada para execugdo das a¢des estdo:

a) Treinamento de servidores:

Por meio de treinamentos é possivel promover o desenvolvimento das
competéncias dos servidores, buscando atender todos os papéis inerentes as
atividades de TIC. Entre os treinamentos, as competéncias que podem ser abordadas
incluem: documentacdo de sistemas, linguagens de programacado, especializacdo em
infraestrutura de TIC (abrangendo as diversas tecnologias que permeiam o parque
tecnoldgico de TIC), gestdo de projetos, treinamento na utilizagdo de sistemas, etc.

b) Ampliacdo da equipe por servidores comissionados:
Considerando a grande heterogeneidade de tecnologias envolvidas nos

projetos de TIC, sdo necessarios profissionais com competéncias especificas em cada
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uma destas tecnologias. Porém, no quadro de servidores efetivos, muitas vezes estas
competéncias sdo escassas, ndo atendendo a demanda de agdes estratégicas.

Uma forma de captar profissionais com tais competéncias é convidar
profissionais do mercado Tl para atuarem junto ao DER-RJ. Este tipo de profissional
pode participar de projetos especificos, e ainda pode contribuir com a replicacdo deste
conhecimento dentro da equipe, auxiliando no desenvolvimento destas competéncias
pelos servidores efetivos do érgao.

c) Contratacdo de servigos de terceiros:

Outra alternativa é a contratac¢do de servigos de terceiros, tais como Fabrica de

Software e Service Desk, para auxiliar no cumprimento das metas e acdes constantes

no PEDTIC.

) . AO07, A0S,
Analista de Sistemas 6 3 3 A09, A10
Administrador de Rede de Dados (Windows) 2 1 1 AO‘XO'ZOS'
. ) A04, A0S,

Administrador de Rede de Dados (Linux) 2 0 2 206
Analista de Suporte Nivel | 2 2 0 All, A13
Analista de Suporte Nivel Il 6 5 1 Al1, A13
AO01, A2,
. 11
Gerente de Projetos 1 0 1 A03, ALl,

A12,
A13, Al4,

Estagiarios 8 1 7 All
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PLANO DE GESTAO DE RISCO

Mapear os riscos é imprescindivel para que as decisdes e as estratégias de

negdécios sejam planejadas de forma a tornar a gestdo mais eficiente. A Gestdo de

Riscos identifica e trata os riscos que podem ocorrer e afetar a execugdo das metas e

acoes planejadas neste PEDTIC, levando em consideracdo critérios como o nivel de

impacto e a probabilidade da ocorréncia.

O Tipo de Tratamento adotado foi:

CRITERIOS

Mitigar

Evitar
Transferir
Aceitar o risco

Muito baixa Improvavel. Em situagdes extraordindrias o evento poderd até ocorrer, 1
mas nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento poderd ocorrer, pois as )

circunstancias pouco indicam essa possibilidade.
.y Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias
Média . . 5
indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, evento podera ocorrer, pois as 8
circunstancias indicam fortemente essa possibilidade.

Muito Alta Praticamente certa. De forma inequivoca, o evento ocorrera, as 10

circunstancias indicam claramente essa possibilidade.

Fonte: Gestdo de Riscos — Avaliagdo de Maturidade (TCU 2018)

Muito baixo
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Minimo impacto nos objetivos (estratégicos, operacionais, de
informagdo/comunicagdo/divulgacido ou de conformidade).

Baixo Pequeno impacto nos objetivos. 2
Média Moderado impacto nos objetivos, porém recuperavel. 5
Alta Significativo impacto nos objetivos, de dificil reversao. 8
Muito Alta Catastroéfico impacto nos objetivos, de forma irreversivel. 10

Fonte: Gestdo de Riscos — Avaliagdo de Maturidade (TCU 2018)

Classificagdo | Faixa
Risco Baixo—RB | 0—9,99
Risco Médio—RM | 10-39,99

Risco Alto—RA | 40-79,99
Risco Externo—RE | 80—100

Fonte: Gestdo de Riscos — Avaliagdo de Maturidade (TCU 2018)

Descri¢do do
Tratamento

. = . Probabilidad | Impact | Criticidad Tipo de
ID Descricao da Agao Risco - -
e o e Tratamento
Contratar/Renovar . Ro1 3 L|C|ta<;oe.s
. inconclusivas em virtude
contrato de outsourcing de limitacBes
A01 | de impressdo, antivirus, or amentiirias 5 5 RM Evitar
links de internet, CFTV, ﬁnancegiras ou questdes
REP, CCO, etc. TR
juridicas.
RO1 - Licitagdes
Adquirir equipamentos inconclusivas em virtude
tetinologlco§ como de I|m|taglofes 5 2 RM Evitar
A02 termOmetro digital para or¢camentarias
CPD, kit multimidia para | financeiras ou questdes
video conferéncia, juridicas.
computadores, etc. _ :
RO2 - Burocracia nos 5 5 RM Evitar
processos de compra.
d_Ad,q”';" ?essao dz RO1 - LicitagBes
IR G2 Mg ? inconclusivas em virtude
software de engenharia, de limitacdes
A03 deflgn graﬁz?, edi¢do de —_ 5 8 RA Evitar
fllmagem, |agl:arrl1(as, financeiras ou questdes
uxogramas, backup, juridicas.

Realizar as agbes
com antecedéncia
para ndo acarretar

atrasos na
realizagdo dos
processos. Planejar
com antecedéncia
o programa de
recursos financeiro.
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gerenciamento de

RO2 - Burocracia nos

A RM Evitar
dados, Microsoft, etc. processos de compra.
RO3 - Resisténcia a
elaboragdo de um Plano
Institucional de RA Evitar
Seguranga da Informagdo
e Comunicagdo .
Realizar campanhas
de conscientizagdo
RO4 - N3o aderéncia as para que os
Publicar politicas e politicas, as normas e aos USUArios possam se
aoa | normas de gest3o de procedimentos de RA Evitar adequar as normas.
seguranga da informagdo Seguranca da Contratagdo de
e comunicagio. Informagdo. pessoal
RO5 - Caréncia de uma el fvE
. 5 execugdo das
equipe de resposta a . 5
L RM Evitar acoes.
incidente de seguranga
da informacao.
RO6 - Auséncia de um
Comité de Seguranga RM Evitar
para deliberagdes.
RO7 - Falta de recursos
. " humanos para executar
Calpz;’utazserw otr)es e os trabalhos de RA Evitar
coa el ?res' SZ LSt Seguranga da Informagdo .
A05 importancia da e Comunicagio. Planejar com
seguranga da antecedéncia o
informagao. ROS - Falta de recursos Evitar programa de
FrEmaEiies. RM recursos financeiro.
RO8 - Falta de recursos . Evitar
- financeiros.
Desenvolver, estabilizar
A06 | e duplicar appliance de Contratar pessoal
? . 2 RO9 - Falta de recursos : . P
firewall. Evitar especializado para
humanos para executar RM ~
BETheE execugdo das
) acoes.
. Contratar pessoal
Implantar metodologia RO9 - Falta de recursos : . i
- RM Evitar especializado para
A07 | de desenvolvimento de humanos para executar execucio das
sistemas. as agoes. E
acoes.
RO1 - Licitages
CoRiEEr sEE de inconclusivas em virtude
; de limitagdes RM Evitar
A08 desenvolvimento de 9, )
) orgamentarias
sistemas web . ) : -
financeiras ou questdes . ~
juridicas Realizar as agbes
ROL - Licitades com antecedéncia
. . - ara ndo acarretar
Contrat icod inconclusivas em virtude = t
ontratar servico de B RM Evitar a .raso~s na
A09 desenvolvimento de orcamentérias realizagdo dos
portais web. ) z_; ~ processos. Planejar
financeiras ou questdes n
-~ com antecedéncia
— o programa de
. RO1 - L|C|tago§s recursos financeiro.
oy SRS inconclusivas em virtude
L de limitagdes RM Evitar
A10 | especializado em Ponto <

de Fungdo.

orgamentarias
financeiras ou questdes
juridicas.
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Implantar e aperfeigoar
continuamente o
processo de

RO9 - Falta de recursos

! L. RM Evitar
Al11 | atendimento ao usuario humanos para executar
com gerenciamento de as agdes. Planejar com
eventos, requisicoes e antecedéncia o
incidentes. programa de
recursos financeiro.
RO9 - Falta de recursos RM Evitar
humanos para executar
Segregar ambiente CB eIl
computacional para
a1 instalapéo dos sisfemas
¢ i R10 - Auséncia de Contratar pessoal
corporativos. ) : .
P treinamento para o RM Evitar especializado para
quadro atual de execugdo das
servidores da area de Tl. acgoes.
Contratar fornecedor de RO1 - Licitagdes
servigos de inconclusivas em virtude Reali "
. R ; ealizar as agdes
infraestrutura de limitagdes RM Evitar Oes
A13 - . com antecedéncia
especializada para orgamentdrias -
~ . . ~ para ndo acarretar
suporte e execugdo dos | financeiras ou questdes
q o atrasos na
Servicos. juridicas. o
— realizagdo dos
RO1 - Licitagdes .
. ) - processos. Planejar
inconclusivas em virtude T e
Contratar fornecedor de de limitagdes RM Evitar
Al14 o programa de

cursos de capacitagdo.

orgamentarias
financeiras ou questdes
juridicas.

recursos financeiro.
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CONCLUSAO

Como ferramenta de governanca institucional, o Plano Estratégico de Diretor
de Tecnologia da Informagdo e Comunica¢dao contempla as a¢des de Tecnologia da
Informagao e Comunicagdo em um periodo definido, alinhadas ao Planejamento
Estratégico da Fundacdo DER-RJ. O PEDTIC colabora na gestdo dos recursos aplicados
em TI, habilitando adequacdo de despesas e investimentos, e direcionando recursos
a resultados relevantes no servico prestado ao cidaddo. No cendrio atual de
constantes mudancas, o PEDTIC se constitui em importante ferramenta de apoio a
tomada de decisdo, habilitando a¢des proativas, contra as ameacas e a favor das

oportunidades.

Para que as a¢des do PEDTIC sejam concluidas com sucesso, deve ser realizado
um acompanhamento continuo, através de reuniées de comités de Tl e, também,

apoiar a SIN nos impedimentos encontrados no decorrer de sua execugao.
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ANEXO |

PLANO DE CONTRATACOES - EXERCICIO DE 2022

AREA " UNIDADE DE ;
DESCRICAO DO OBJETO QTD ESTIMADA VALOR UNITARIO
DEMANDANTE FORNECIMENTO
SERVICO DE LOCAGAO MENSAL DE
EQUIPAMENTOS DE INFORMATICA 430 RS 50,04
DAD MICROCOMPUTADORES BASICOS COM Servigo 430 (Anual R 558 206 40)
WINDOWS COM MANUTENGAO B
CORRETIVA ONSITE.
AQUISICAO DE MICROCOMPUTADORES
TIPO ESPECIALISTA (UTILIZACAO NOS o
DAD SERVICOS DE ENGENHARIA E SERVICOS Aquisicdo 130 L BT
DE EDITORACAO ELETRONICA)
DAD MONITOR DE COMPUTADOR Aquisico 30 RS 30.000,00
MICROCOMPUTADOR PARA TIPO L
DAD . Aquisi¢do 40 RS 140.000,00
VIDEOCONFERENCIA
DAD NOTEBOOK Aquisico 40 R$ 280.000,00
LOCAGAO DE IMPRESSORAS, INCLUINDO
MANUTENCAO PREVENTIVA E
DAD CORRETIVA, BEM COMO O Servigo 1 R$ 600.000,00
FORNECIMENTO DE TODOS OS
SUPRIMENTOS (EXCETO PAPEL).
SERVICO DE PROCESSAMENTO DE
INFORMACOES DA CONTRATANTE,
INSTALACAO E CONFIGURAGAO DE
DAD PROGRAMAS, TREINAMENTO DE Servico 1 RS 292.124,11
USUARIOS E SUPORTE AS ATIVIDADES DO
SISTEMA DE CONTROLE DE
PROCESSAMENTO - UPO.
LICENCA DE SOFTWARE ADOBE o
DAD Aquisi¢ao 10 RS 2.240,00
PREMIERE PRO
LICENCA DE SOFTWARE COREL DRAW L
DAD Aquisicdo 10 RS 1.500,00
GRAFICS
LICENCA DE SOFTWARE AUTOCAD L
DAD Aquisicdo 25 RS 13.635,00
COLLECTION
DAD LICENCA MYSQL ENTERPRISE EDITION Aquisico 2 RS 30.000,00
LICENCA MICROSOFT WINDOWS SERVER L 4 RS 23.000,00
DAD Aquisicao
DATA CENTER CORE 16 SL
DAD LICENCA MICROSOFT WINDOWS SERVER Aquisic s RS 4.500,00
STD CORE 16 SL quisicao R
VPR LICENCA MICROSOFT WINDOWS SERVER Aquisico 430 RS 150,00
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2019 DEV CAL DE ACESSO
VPR LICENCA MICROSOFT PROJECT Aquisic3o 10 R$ 300,00
VPR LICENCA MICROSOFT VISIO Aquisic3o 10 RS 80,00
VPR LICENCA DE SOFTWARE DE BACKUP Aquisicdo 1 R$ 10.000,00
KIT MULTIMIDIA PARA .
VPR . Aquisicdo 1 RS 2.000,00
VIDEOCONFERENCIA
VPR LICENCA ROCSCIENCE INC. Aquisic3o 2 R$ 5.295,00
VPR TERMOMETRO DIGITAL PARA CPD Aquisi¢do . RS 2.400,00
CONTRAGAO DE SERVICO DE SUPORTE
VPR & ¢ Servico 1 R$ 1.000.000,00
PARA INFRAESTRUTURA
VPR CONSOLE DE GERENCIAMENTO DE Aquisicio 1 R$ 20.000,00
ANTIVIRUS
VPR LICENCA VMWARE VSPHERE ESSENTIALS Aquisico 1 R$ 45.000,00
KITS (3 ANOS DE SUPORTE)
VPR LICENCA MICROSOFT OFFICE 365 Servigo GEl RS 150.000,00
VPR CENTRO DE CONTROLE DE OPERAGOES — servico 1 RS 756.964,24 (mensal)
Ccco (Valor 60 meses RS 45.417.854,40)
VPR ) .
SERVICO DE CORREIO ELETRONICO Servico ALY R$ 21.204,00
VPR - 2
GPS SISTEMA(;)IFOI;C;TCIONAMENTO Aquisicio T BEERa
VPR . 1
LICENCA DE SOFTWARE PLACA PRO Aquisic3o RS 2.487,36
VPR . 1
LICENCA DE SOFTWARE SLIDE Aquisic3o R$ 11.891,76
VPR . 2
LICENCA DE SOFTWARE GLOBAL MAPPER Aquisic3o RS 7.274,40
VPR - 1
LICENCA DE SOFTWARE ARCGIS Aquisic3o RS 18.218,64
VPR . 1
LICENCA DE SOFTWARE PIX4D Aquisic3o R$ 27.825,00
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