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Governo do Estado do Rio de Janeiro

Secretaria de Estado de Defesa do Consumidor

RESOLUCAO SEDCON N°74 DE 18 DE NOVEMBRO DE 2025

INSTITUI A  POLITICA DE
ADEQUACAO A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS -
LGPD NO AMBITO DA SECRETARIA
DE ESTADO DE DEFESA DO
CONSUMIDOR - SEDCON

O SECRETARIO DE ESTADO DE DEFESA DO CONSUMIDOR, no uso das
atribui¢des legais que lhes sdo conferidas pela legislacdo em vigor, tendo em vista o disposto no Processo
n°® SEI- 240001/000913/2025,

RESOLVE:
CAPITULO I - ESCOPO

Art. 1° — Fica instituido, no ambito da Secretaria de Estado de Defesa do Consumidor —
SEDCON, a Politica de Adequagao a Lei Geral de Prote¢ao de Dados Pessoais — LGPD, com fundamento
na Lei Federal n° 13.709, de 14 de agosto de 2018, no Decreto Estadual n°® 48.891, de 10 de janeiro de
2024, e na Resolucao SEDCON n° 50, de 09 de maio de 2025.

Art. 2° — Esta politica tem por finalidade estabelecer diretrizes, responsabilidades e
mecanismos técnicos € administrativos destinados a assegurar a conformidade da SEDCON com as
normas de protecdo de dados pessoais, promovendo uma cultura institucional de respeito a privacidade, a
seguranca da informagao e a transparéncia no tratamento de dados.

§ 1° — Para os fins desta politica, considera-se “tratamento de dados pessoais” toda e
qualquer operacdo realizada com dados, incluindo, mas ndo se limitando a: coleta, producdo, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao, controle da informag¢ao, modificacao, comunicagao, transferéncia,
difusdo ou extragao.

§ 2° — Esta politica abrange dados e informagdes institucionais, pessoais € sensiveis
relacionados a cidaddos, servidores, fornecedores, prestadores de servico e demais partes envolvidas em
processos € contratos administrativos, estabelecendo deveres, obrigagdes e penalidades relativas a
seguranga e a privacidade da informag¢ao no ambito da SEDCON.

Secdo I — Dos Principios

Art. 3° — As diretrizes estabelecidas nesta politica aplicam-se ao tratamento de dados e



informagdes, conforme definido no § 1° do art. 2°, observando-se os seguintes principios:

I — confidencialidade: garantia de que o acesso aos dados serd restrito as pessoas
devidamente autorizadas;

II — integridade: preservacao da exatiddo, consisténcia e confiabilidade das informacgdes ao
longo de seu ciclo de vida;

Il — disponibilidade: garantia de acesso continuo e seguro aos dados sempre que
necessario;

IV — autenticidade: asseguramento da veracidade dos dados e da rastreabilidade das
operagdes de tratamento;

V — legalidade: conformidade com as disposi¢does legais e normativas aplicaveis ao
tratamento de dados pessoais;

VI — finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
previamente informados ao titular;

VII — necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo das
finalidades pretendidas.

Se¢do II — Da Abrangéncia

Art. 4° — As disposigdes desta politica aplicam-se a todos que atuem, direta ou
indiretamente, no ambito da SEDCON ou em seu nome, independentemente do vinculo juridico mantido.

Paragrafo tunico. Para os fins desta politica, todos os servidores publicos (estatutarios,
comissionados), estagidrios, prestadores de servicos, fornecedores e demais colaboradores serdao
denominados, em conjunto, como “colaboradores”, expressao que serd utilizada nos demais dispositivos
deste instrumento.

Art. 5° — Para os fins desta norma, adotam-se as seguintes defini¢des:

I — Acesso basico: nivel de acesso que permite o uso de ativos de informagdo comuns a
todos os colaboradores, sob gestao da Assessoria de Tecnologia de Informacao;

IT — Ameaga: condicdo ou agente, interno ou externo, com potencial de comprometer a
confidencialidade, integridade ou disponibilidade de um ativo da informacao por meio da exploragao de
vulnerabilidades;

Il — Ameaga cibernética: agdo intencional, realizada em ambiente digital, por agentes
maliciosos ou programas automatizados, com o objetivo de causar danos, interrupgdes ou acessos
indevidos a sistemas, redes ou dados;

IV — Ativo de informagdo: qualquer meio, tecnoldgico ou ndo, utilizado para criar,
transmitir, processar, armazenar, recuperar ou descartar informagdes com valor para a SEDCON;

V — Ativo tecnoldgico: componente fisico (ex: dispositivos tecnologicos) ou logico (ex:
softwares), pertencente a infraestrutura de Tecnologia de Informagao da SEDCON ou homologado para
atividades institucionais, inclusive dispositivos pessoais autorizados;

VI — Cliente: cidadao que utiliza os servigos publicos prestados pela SEDCON;

VII — Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,
nos termos da Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados Pessoais —
LGPD);

VIII — Evento de privacidade da informacdo: ocorréncia relacionada a seguranca da
informacdo envolvendo dados pessoais, incluindo falhas, violagdes ou incidentes com potencial de
comprometer a privacidade;

IX — Evento de seguran¢a da informagdo: ocorréncia que represente violagdo, tentativa ou
suspeita de violacdo das diretrizes desta norma ou de seus documentos complementares, afetando a



confidencialidade, integridade ou disponibilidade de ativos;

X — Fornecedor: pessoa fisica ou juridica, de direito publico ou privado, que forneca bens
ou servicos a SEDCON;

XI — Incidente de privacidade da informagdo: evento que envolva dados pessoais € possa
acarretar risco ou dano relevante aos respectivos titulares;

XII — Incidente de seguranga da informac¢do: acdo que comprometa a confidencialidade,
integridade ou disponibilidade dos ativos de informagao;

XIIT — Informagdo sensivel: informagdo com grau de sigilo, que deve ser protegida contra
acesso ou divulgacdo ndo autorizados, incluindo, mas ndo se limitando a dados pessoais sensiveis nos
termos da LGPD;

XIV — Inteligéncia de ameacas: processo de coleta, correlagdo e analise de informagdes
sobre ameacas cibernéticas, visando antecipar tendéncias e aprimorar os mecanismos de resposta;

XV — Login: identificacdo do usudrio em sistema computacional, realizada mediante
credencial de acesso, como nome de usuario e senha;

XVI — Oportunidade de privacidade da informacdo: circunstancia favoravel que possa ser
aproveitada para aprimorar a prote¢ao de dados pessoais;

XVII — Oportunidade de seguranga da informagdo: condicdo favoravel, resultante da
interacao entre fatores internos e externos, que contribui para o fortalecimento da seguranca institucional;

XVIII — Processo: sequéncia de atividades estruturadas que transforma entradas (insumos)
em saidas (produtos ou servigos) com valor agregado;

XIX — Registro de auditoria: log textual, cronoldgico e detalhado de acdes executadas em
sistemas computacionais, permitindo rastreabilidade e identificagdo de autoria, tempo e natureza da agao;

XX — Risco de privacidade da informagdo: possibilidade de ocorréncia de eventos que
comprometam a prote¢ao de dados pessoais;

XXI — Risco de seguranga da informacao: possibilidade de que uma ameaga, ao explorar
vulnerabilidades, comprometa a confidencialidade, integridade ou disponibilidade de ativos da
informacao;

XXII — Usuario: agente humano ou de software que interage com os ativos tecnolégicos da
SEDCON;

XXIII — Vulnerabilidade técnica: fragilidade em ativo tecnoldgico que pode ser explorada
por ameagas para comprometer a seguranca da informagao.

CAPITULO 1I — PAPEIS E RESPONSABILIDADES

Art. 6° — Compete a cada servidor, estagidrio e trabalhador terceirizado:

I — responder por prejuizos ou danos decorrentes do descumprimento das diretrizes
estabelecidas nesta politica;

II — responsabilizar-se por quaisquer acessos realizados com seu login, considerando-se que
se trata de credencial pessoal, tinica e intransferivel;

Il — participar dos treinamentos e capacitacdes sobre seguranca e privacidade da
informacao fornecidos pela SEDCON;

IV — notificar, de forma imediata, eventos e incidentes relacionados a seguranga e a
privacidade da informagao.

Art. 7° — Compete a cada gestor, ou o servidor formalmente por ele delegado:
I — monitorar o cumprimento desta politica pelos colaboradores sob sua supervisao;

IT — definir e gerenciar perfis, direitos e niveis de acesso aos sistemas e softwares sob sua



responsabilidade;

IIT — revisar periodicamente os acessos concedidos;

IV — segregar fungdes que apresentem conflito de interesses nos processos sob sua

responsabilidade;

V — identificar e notificar continuamente os riscos de seguranca e privacidade da

informacgao associados aos ativos sob sua supervisao;

VI — disponibilizar, apds o ingresso dos colaboradores:

a) esta politica;

b) orientagdes basicas sobre seguranca e privacidade da informagao;

c¢) Termo de Responsabilidade de Seguranga da Informagdo, para assinatura;

VII - solicitar, quando necessario, 0 acesso basico aos ativos e dispositivos tecnologicos

para trabalhadores terceirizados sob sua supervisao.

Art. 8° — Compete a Coordenadoria de Recursos Humanos:

I — selecionar novos servidores mediante verificagdo de antecedentes, conforme leis,

regulamentos e principios éticos, proporcionalmente aos riscos inerentes ao cargo;

IT — solicitar, para novos servidores e estagiarios:
a) os dispositivos tecnoldgicos e acessos basicos necessarios;
b) os acessos fisicos correspondentes (no caso dos servidores);

IIT — elaborar Termo de Compromisso de Estagio padronizado, contendo clausula especifica

de responsabilidade quanto a seguranca e a privacidade da informacgao;

IV — elaborar instrumentos padronizados de responsabilizagdo, incluindo:

a) Termo de Responsabilidade de Seguranca da Informagao, para servidores;

b) contrato ou instrumento equivalente para fornecedores e demais partes envolvidas.
Art. 9° — Compete a Assessoria de Tecnologia da Informacao:

I — restringir, a0 minimo necessario, os privilégios administrativos ¢ a quantidade de

administradores com permissdo para excluir registros de auditoria;

I — definir e gerenciar perfis, direitos e niveis de acesso nos sistemas sob sua

responsabilidade;

politica;

IIT — revisar periodicamente os acessos concedidos;
IV — homologar os dispositivos tecnologicos e softwares autorizados para uso institucional;

V — prover, de forma continua, os controles técnicos necessarios a conformidade com esta

VI — monitorar o ambiente tecnologico por meio de ferramentas que acompanhem a

disponibilidade, desempenho e capacidade dos ativos criticos;

VII — executar plano anual de conscientizagdo e capacitacdo sobre seguranga e privacidade

da informagao, incluindo treinamentos especificos para as equipes técnicas.

ameacgas,;

Art. 10 — Compete a Superintendéncia de Administracao e Finangas:

I — identificar e monitorar ameagas cibernéticas, mediante aplicagdo de inteligéncia de

II — reconhecer e tratar vulnerabilidades técnicas;
IIT — monitorar e tratar registros de auditoria;
IV — tratar incidentes de seguranca da informacao;

V — reportar ao Encarregado pelo Tratamento de Dados Pessoais os incidentes que



envolvam dados pessoais;

VI — compartilhar eventos de seguranca da informacdo com demais 6rgdos e entidades da
Administragdo Publica Estadual, imediatamente apds sua ocorréncia, para fins de prevengdo e
disseminagdo de boas praticas.

Art. 11 — Compete ao Encarregado pelo Tratamento de Dados Pessoais:

I — mapear, de forma continua, as atividades de tratamento de dados pessoais realizadas no
ambito da SEDCON;

II — assegurar a conformidade das operagdes de tratamento com a Lei Federal n°® 13.709, de
14 de agosto de 2018.

Art. 12 — Compete ao Comité de Seguranga e Privacidade da Informagao:

I — reunir-se sempre que houver risco, evento ou incidente que demande atuacdo imediata
do Comitg;

II — revisar periodicamente esta politica, conforme estabelecido no Capitulo X;

IIT — avaliar e monitorar, de forma continua, os riscos relacionados a seguranca e a
privacidade da informagao;

IV — analisar infra¢des as diretrizes desta politica e, quando caracterizado incidente de
seguranga ou privacidade, adotar as seguintes providéncias:

a) recomendar ao gestor do contrato a aplicacdo de sangdes a fornecedores, trabalhadores
terceirizados ou demais partes envolvidas, conforme instrumento vigente;

b) recomendar a Corregedoria a instauracao de sindicancia para avaliar a abertura de
processo disciplinar contra servidor infrator;

V — propor solugdes para o tratamento de riscos, oportunidades, eventos e incidentes
relacionados a seguranga e a privacidade da informagao.

Paragrafo tnico. O Comité serd composto por representantes da Coordenadoria de Recursos
Humanos, da Assessoria de Tecnologia de Informagdo e pelo Encarregado pelo Tratamento de Dados
Pessoais, podendo contar, quando convocado para deliberacdo de pauta especifica, com a participacdo de
representante da Alta Administracdo, todos vinculados a SEDCON.

Art. 13 — Compete a Corregedoria:

I — apurar, mediante sindicancia, as infracdes cometidas por servidores que violem esta
politica ou os termos de responsabilidade firmados.

Parédgrafo tinico. A penalidade de suspensado de até 30 (trinta) dias sera aplicavel, nos termos
do art. 50, inciso II, do Decreto-Lei n° 220, de 18 de julho de 1975, quando apurado o desrespeito
consciente ou premeditado as obrigagdes de seguranca e privacidade da informagdo, conduta esta
considerada falta grave para fins disciplinares. Outras penalidades previstas no referido Decreto-Lei, como
adverténcia e repreensdo, poderdo ser aplicadas, conforme a natureza e a gravidade da infracao.

Art. 14 — Compete ao Secretario de Estado da Secretaria de Estado de Defesa do
Consumidor:

I — aplicar sangdes aos servidores, conforme recomendacdo da Corregedoria, nos casos de
infragdes as disposi¢des desta politica;

I — aplicar sangdes aos estagiarios, conforme recomendag¢dao do Comité de Seguranca e
Privacidade da Informacao;

IIT — aplicar san¢des aos fornecedores e demais partes envolvidas, conforme recomendagio
do Comité de Segurancga e Privacidade da Informacgao.

CAPITULO III - SEGURANCA DA INFORMACAO E TECNOLOGIA



Secdo I — Gestao de Acesso

Art. 15 — A SEDCON deve vincular, ao Cadastro de Pessoas Fisicas (CPF), todos os meios
de identificacdo utilizados para fins laborais, como nimero de registro, crachd, login, certificado,
assinatura digital, dado biométrico e reconhecimento facial.

Parédgrafo Unico. As identidades atribuidas a mais de uma pessoa ou a sistemas, dispositivos
ou aplicacdes automatizadas (identidades ndo humanas) devem ser restritas, justificadas, aprovadas e
controladas pela Assessoria de Tecnologia de Informagao.

Art. 16 — A concessdo de acesso fisico a areas restritas, bem como o acesso 16gico a
sistemas, redes e informagdes institucionais, somente sera autorizada mediante assinatura prévia, pelo
usuario, do Termo de Responsabilidade de Seguranca da Informacao, devidamente registrado e arquivado
pela area competente.

Art. 17 — A SEDCON deve restringir e gerenciar o acesso a informagdo e as
funcionalidades dos softwares, observando:

I — a defini¢do de perfis de acesso com base nos principios da necessidade de conhecer, da
necessidade de uso e do menor privilégio;

II — a criagdo de identidades e a atribuicao de direitos de acesso mediante solicitagdo formal
¢ autorizagao;

IIT — a exclusdo de identidades e a revogacdo de direitos de acesso mediante solicitaciao
formal e autorizacao;

IV — a remogao imediata de direitos de acesso que se tornarem desnecessarios.

Art. 18 — Todos os softwares utilizados pela SEDCON devem exigir senhas complexas que
atendam aos seguintes critérios:

I — conter, no minimo, 14 (quatorze) caracteres;
II — incluir, obrigatoriamente:

a) uma letra minuscula;

b) uma letra maitscula;

C) um numero;

d) um caractere especial.

Paragrafo nico. Caso o software ndo imponha automaticamente os critérios estabelecidos,
cabe ao colaborador criar uma senha que os atenda.

Art. 19 — Nos dispositivos que aceitam apenas senhas numeéricas, ¢ vedado ao colaborador
utilizar sequéncias facilmente identificaveis, como datas de aniversario, nimeros de telefone, entre outros.

Art. 20 — E vedado ao colaborador expor, compartilhar ou revelar suas senhas a terceiros.
Secao II — Uso Aceitavel dos Ativos de Informagao

Art. 21 — E vedado ao colaborador utilizar os ativos de informacio da SEDCON para
finalidades alheias as atividades institucionais.

Paragrafo unico. Consideram-se ativos de informacgdo todos os recursos tecnoldgicos,
sistemas, dados, documentos e demais elementos que suportam o tratamento, armazenamento,
processamento e transmissao de informagdes institucionais.

Art. 22 — O colaborador deve zelar pelo uso adequado dos dispositivos tecnologicos
fornecidos, observando que:

I — ¢ proibida a remocgdo, alteracdo ou acréscimo de componentes de hardware sem



autorizacao;
II — ¢ proibida a instalacdo de softwares ndo homologados;

IIT — ndo ¢ permitido realizar download de softwares ou arquivos executaveis da internet
sem autorizagdo prévia da Assessoria de Tecnologia de Informacao.

Art. 23 — O uso de midias removiveis nos dispositivos da SEDCON serd, por padrio,
bloqueado. Quando autorizado, deve estar sujeito a controle rigoroso, incluindo a verificagdo automatica
de codigos maliciosos no momento da inser¢ao.

Paragrafo unico. A criptografia de documentos com informagdes sensiveis armazenadas em
midias removiveis devera ser orientada pela Assessoria de Tecnologia de Informagdo, sendo
responsabilidade do colaborador seguir os procedimentos definidos.

Art. 24 — E vedado aos colaboradores, nos dispositivos tecnologicos da SEDCON, acessar
conteudos das seguintes categorias:

I —ilegais ou em desacordo com a legislagao;

IT — pornograficos ou sexualmente explicitos;

IIT — relacionados a jogos de azar ou apostas;

IV —redes sociais, salvo quando expressamente autorizadas para fins institucionais;

V — potencialmente prejudiciais a seguranga da informagao.

Art. 25 — O colaborador deve observar as seguintes orientagoes:

I — n3o armazenar conteudos ilegais, ndo éticos ou de carater pessoal nos ativos
institucionais;

IT — utilizar apenas os locais apropriados fornecidos pela Secretaria para armazenar
informacdes institucionais;

IIT — ndo alterar as configuragdes de segurancga dos dispositivos, nem conectar dispositivos
nao homologados a rede;

IV — desligar o computador ao final do expediente, salvo orientagdo em contrario da
Assessoria de Tecnologia de Informacao;

V — retirar imediatamente da impressora documentos que contenham dados sensiveis;

VI — manter o ambiente de trabalho organizado, armazenando adequadamente documentos
e midias;

VII — proteger informagdes exibidas na tela contra visualizagdo ndo autorizada, evitando
exposi¢des em ambientes publicos;

VIII — bloquear ou desconectar o dispositivo sempre que se ausentar de sua estacdo de
trabalho.

Secao III — Trabalho Remoto e Uso de Dispositivos Mdveis

Art. 26 — Em caso de furto ou roubo de dispositivo moével, institucional ou pessoal
homologado, o colaborador devera notificar imediatamente a SEDCON e registrar boletim de ocorréncia
junto a autoridade competente.

Art. 27 — E vedado conectar dispositivos méveis da SEDCON a redes publicas de Wi-Fi.

Sec¢do IV — Ambiente Fisico

Art. 28 — A SEDCON deve garantir:



I — controle de acesso fisico as suas instalagoes;

IT — proteg¢do contra incéndios, inundagdes, descargas elétricas, explosdes e manifestagoes
civis;

III — sobrescri¢ao segura ou destruicao fisica de dispositivos de armazenamento antes de
descarte;

IV — protecdo do cabeamento contra danos fisicos e interferéncias;

V — prote¢do contra falhas de energia, telecomunicacdes ou ar-condicionado, por meio de
sistemas redundantes.

Art. 29 — E vedado ao colaborador remover, instalar ou movimentar dispositivos
tecnologicos da SEDCON sem autorizagdo, exceto quando se tratar de dispositivos moveis previamente
autorizados.

Secao V — Cddigos Maliciosos

Art. 30 — O colaborador deve adotar condutas preventivas contra codigos maliciosos,
abstendo-se de interromper varreduras de seguranga e de interagir com anexos ou links suspeitos.

Se¢ao VI — Servigos em Nuvem

Art. 31 — A SEDCON deve assegurar que, para cada servico em nuvem contratado, sejam
documentadas:

I — as responsabilidades compartilhadas entre a SEDCON e o provedor;

IT — os controles aplicaveis de seguranca e privacidade, e seus responsaveis;
IIT — os procedimentos para uso dos recursos disponibilizados pelo provedor;
IV — o processo de devolugao das informagdes ao término da contratacao;

V — o local de armazenamento dos dados e a legislag@o aplicavel.
Secdo VII — Incidentes de Seguranca e Privacidade da Informagao

Art. 32 — A SEDCON deve implementar processo estruturado para gestdo de incidentes,
contemplando: deteccdo, classificagdo, priorizagdo, escalonamento, analise, resolugcdo, comunicagao,
registro e tratamento das li¢des aprendidas.

Pardgrafo tnico. Durante a resolucdo de incidentes, devem ser seguidas as etapas de
contencado, eliminacdo da causa e restauracao dos servicos afetados.

Sec¢do VIII — Vulnerabilidades Técnicas

Art. 33 — Compete a SEDCON:

I — manter processo continuo de avaliacao e tratamento de vulnerabilidades técnicas;
II — produzir inteligéncia de ameagas por meio de coleta e andlise de informacgdes;
IIT — aplicar criptografia de forma adequada para proteger as informacgoes.

Art. 34 — O descarte de documentos, midias e ativos com dados pessoais ou sensiveis deve
ser realizado de forma segura, conforme norma complementar.



Paragrafo tnico. O descarte de informagdes institucionais ndo classificadas também deve
seguir critérios de seguranca e confidencialidade.

Secao IX — Registro de Auditoria

Art. 35 — A SEDCON deve garantir que seus ativos tecnoldgicos estejam com auditoria
habilitada, sincronizados com fonte confidvel de data e hora, e que os registros sejam monitorados e
analisados periodicamente.

Se¢ao X — Desenvolvimento de Software Interno ou Terceirizado

Art. 36 — O desenvolvimento de softwares, proprios ou contratados, deve: utilizar métodos
estruturados, aplicar técnicas de prevengdo de vulnerabilidades e respeitar as normas de protecao de dados
pessoais.

Secao XI — Copia de Seguranga

Art. 37 — A realizagdo de copias de seguranga (backups) regulares ¢ de responsabilidade da
SEDCON, com o objetivo de garantir a integridade e a recuperacao das informagdes institucionais

Secao XII — Continuidade do Negocio

Art. 38 — A SEDCON deve manter o Plano de Continuidade do Nego6cio com orientagdes
para garantir a manuten¢do dos servigos essenciais em situagdes de emergéncia ou desastre.

Paragrafo unico. O plano deve assegurar a prote¢ao da seguranca e da privacidade das
informagdes durante periodos criticos.

Art. 39 — A SEDCON deve garantir a disponibilidade dos equipamentos e sistemas
tecnologicos, por meio de recursos redundantes que evitem interrupgdes.

CAPITULO IV — GOVERNANCA, PRIVACIDADE E TRANSFERENCIA DE INFORMACAO
Secao I — Classificagao da Informacao

Art. 40 — A SEDCON deve classificar e rotular suas informag¢des quanto ao grau e ao prazo
de sigilo, nas categorias ultrassecreta, secreta ou reservada, conforme previsto na Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagao).

Paragrafo tnico. No caso de informacao pessoal, independentemente da classificacdo de
sigilo atribuida, o acesso devera ser restrito por até 100 (cem) anos, contados a partir da data de produgdo.
Nesse periodo, a informagao somente podera ser acessada por agentes publicos autorizados e pelo proprio
titular, conforme a Lei de Acesso a Informagao.

Art. 41 — As informag¢des da SEDCON devem ser classificadas e rotuladas no sistema
SEIRJ segundo os niveis de sigilo: ptblico, restrito e sigiloso, conforme disposto no Decreto n°® 48.209, de
19 de setembro de 2022.

I — Consideram-se restritos ou sigilosos os documentos e processos que contenham
informacgodes pessoais ou assuntos protegidos por sigilo legal.



II — S@o considerados publicos os documentos e processos que ndo se enquadrem em
hipoteses de sigilo.

III — E vedada a inclusdo, no SEI-RJ, de documentos classificados como ultrassecretos,
secretos ou reservados, nos termos dos artigos 23 € 24 da Lei n°® 12.527, de 18 de novembro de 2011 e dos
artigos 22, 27, 28 e 29 do Decreto n°® 46.205, de 27 de dezembro de 2017.

Secao II — Transferéncia da Informagao Institucional

Art. 42 — O colaborador deve utilizar exclusivamente o e-mail institucional para a
comunicagdo de assuntos relacionados a8 SEDCON, sendo vedado o uso de e-mails pessoais para fins
institucionais.

Art. 43 — Ao utilizar o e-mail institucional, o colaborador deve observar as seguintes
proibigdes:

I — envio de propagandas, mensagens em cadeia (correntes), conteudos ilegais ou nado
¢ticos, bem como comunicagdes discriminatorias ou ofensivas relacionadas a nacionalidade, raca,
orientagao sexual, religido ou opinido politica;

II — envio de arquivos contendo codigos maliciosos;
IIT — transmissao de contetidos que infrinjam direitos autorais ou de propriedade intelectual;

IV — cadastramento do e-mail institucional em sites ou aplicativos externos, salvo com
autorizagao formal da SEDCON.

Paragrafo nico. Os e-mails institucionais autorizados a serem cadastrados em plataformas
externas devem ser rigorosamente controlados pela Assessoria de Tecnologia da Informagao.

Art. 44 — A transferéncia e comunicacdo de informacdes sensiveis devem observar as
seguintes diretrizes:

I — utilizagdo exclusiva de plataformas e aplicagdes homologadas pela SEDCON,
garantindo a seguranca e confidencialidade dos dados;

II — rotulagem da mensagem eletronica conforme a classificagdo da informacao
estabelecida na Se¢do I deste Capitulo;

Il — realizacdo de dupla verificagdo dos destinatarios antes do envio de informacgdes
sensiveis por qualquer meio de comunicagao.

Secao III — Privacidade

Art. 45 — A SEDCON deve garantir que todas as operacdes que envolvam dados pessoais
estejam em conformidade com a Lei n° 13.709, de 14 de agosto de 2018, observando as seguintes
diretrizes:

I — implementar politica de privacidade com o objetivo de informar os titulares sobre o
tratamento de seus dados, inclusive os periodos de armazenamento;

II — garantir a licitude das finalidades do tratamento de dados pessoais, mediante
mapeamento e defini¢do clara de propositos;

IIT — assegurar que os processos e softwares sejam desenhados ou ajustados para limitar o
tratamento de dados ao estritamente necessario, de acordo com as finalidades informadas.

Secao IV — Fornecedores



Art. 46 — Os contratos firmados pela SEDCON com fornecedores devem conter clausulas
especificas com os requisitos de seguranga e privacidade da informagdo aplicaveis, bem como as
respectivas responsabilidades.

Paragrafo tnico. No caso de contratos relacionados a area de tecnologia da informacao, os
requisitos de seguranca e privacidade devem ser estendidos a cadeia de suprimentos dos fornecedores,
mediante clausula contratual especifica.

Secao V — Uso de Dispositivo Pessoal no Trabalho

Art. 47 — O colaborador que optar por utilizar dispositivo pessoal, como celular ou
computador, para atividades laborais, devera:

I — solicitar autorizagao prévia da Assessoria de Tecnologia de Informacao, que definira os
critérios de segurancga aplicéveis ao dispositivo;

IT — no caso de uso de computador pessoal, manter a segregacdo entre uso pessoal e uso
profissional, conforme as orientacdes da area técnica responsavel.

Pardgrafo unico. As diretrizes desta politica devem ser integralmente observadas por
servidores e trabalhadores terceirizados também em seus dispositivos pessoais, salvo nos casos em que
houver orientagdes especificas aplicaveis apenas a dispositivos da SEDCON.

CAPITULO V - DOS DIREITOS DOS TITULARES DE DADOS PESSOAIS

Art. 48 — A SEDCON devera assegurar mecanismos adequados para o atendimento célere,
transparente e acessivel as solicitagdes dos titulares de dados pessoais, garantindo, no minimo, os
seguintes direitos:

I — confirmacdo da existéncia de tratamento de dados pessoais;
IT — acesso facilitado aos dados pessoais tratados;
IIT — retificacdo de dados incompletos, inexatos ou desatualizados;

IV — anonimizagdo, bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados
em desconformidade com a legislagdo aplicavel,

V — portabilidade dos dados pessoais, observadas as normas da Autoridade Nacional de
Protecao de Dados (ANPD) e as regulamentagdes setoriais aplicaveis;

VI — informagdo clara e acessivel acerca das entidades publicas e privadas com as quais os
dados tenham sido compartilhados;

VII - revogacao do consentimento, quando este for a base legal para o tratamento.

Paragrafo unico. Os prazos e procedimentos para o exercicio dos direitos previstos neste
artigo deverdo observar a legislagdo vigente e as diretrizes expedidas pela Autoridade Nacional de
Protecao de Dados (ANPD).

CAPITULO VI - DO FLUXO DE COMUNICACAO DE INCIDENTES DE SEGURANCA E
PRIVACIDADE

Art. 49 — Na hipdtese de identificacdo ou suspeita de incidente de seguranca ou de
privacidade da informagdo envolvendo dados pessoais, qualquer servidor, estagiario, fornecedor ou
trabalhador terceirizado devera:

I — comunicar imediatamente o fato a Assessoria de Tecnologia de Informagdo e ao
Encarregado pelo Tratamento de Dados Pessoais;



IT — registrar as informacdes minimas relativas ao incidente, tais como data, horéario,
descrigdo do ocorrido e sistemas ou ativos afetados;

IIT — colaborar com as etapas de contengdo, erradicagdo, recuperacdo e analise pos-
incidente.

§ 1° O Encarregado, em conjunto com o Comité de Seguranga e Privacidade da Informagao,
deveréd avaliar a gravidade do incidente e o risco potencial aos titulares de dados, decidindo sobre a
obrigatoriedade e a forma de comunicacdo a Autoridade Nacional de Prote¢cdo de Dados (ANPD) e aos
proprios titulares dos dados.

§ 2° Quando exigida, a comunicacdo aos titulares devera ser redigida em linguagem clara e
objetiva, contendo, sempre que possivel, orientagdes sobre medidas preventivas a serem adotadas.

§ 3° Os indicadores relacionados a incidentes de seguranca e privacidade deverdo ser
avaliados periodicamente pelo Comité de Seguranca e Privacidade da Informacdo e relatados a Alta
Administragdo anualmente.

CAPITULO VII - DOS DOCUMENTOS COMPLEMENTARES

Art. 50. Com o objetivo de assegurar a efetividade desta Politica de Seguranca e
Privacidade da Informagdo, a SEDCON deverd instituir, manter atualizados e aplicar os seguintes
documentos normativos:

I — Gestao de Acessos e Seguranca de Redes: define os controles de acesso a ambientes
fisicos e 16gicos, bem como 0s mecanismos de segmentacao e protecao das redes corporativas;

IT — Gestao de Ativos e da Informag¢ao Documentada: trata do inventario, classificacdo e
monitoramento de ativos, bem como da organizagdo, controle de versdes e acesso a documentos
institucionais;

IIT — Gestao de Mudangas, Capacidade e Disponibilidade de Tecnologia de Informagao:

estabelece diretrizes para mudancas em sistemas e infraestrutura, além do planejamento e garantia de
resiliéncia dos servigos tecnologicos;

IV — Gestao de Riscos, Vulnerabilidades e Ameacas: contempla a identificagcdo, analise e
mitigagdo de riscos técnicos e estratégicos, incluindo falhas de seguranca e ameagas cibernéticas;

V — Gestdo de Eventos e Incidentes de Seguranca e Privacidade: dispde sobre o
monitoramento, registro e tratamento de eventos e incidentes que envolvam a seguranca da informacao ou
dados pessoais;

VI — Gestao de Protecao contra Codigos Maliciosos e Servigos Terceirizados: define
controles técnicos e contratuais para prevencdo de ameagas digitais e prote¢do da informagdo
compartilhada com terceiros;

VII — Gestao da Privacidade: estabelece os principios e medidas para o tratamento legal,
justo, transparente e seguro dos dados pessoais e sensiveis, conforme previsto na LGPD;

VIII — Gestao da Continuidade do Negocio: define estratégias para assegurar a manuten¢ao
das operagoes criticas da Secretaria em situagdes de crise ou interrupcao;

IX — Gestdo de Pessoas e Conscientizagdo em Seguranca da Informagao: regula os critérios
de contratacdo, além de promover capacitacdo continua dos colaboradores em boas praticas de seguranca e
privacidade.

CAPITULO VIII - DO PROCESSO DISCIPLINAR

Art. 51 — O descumprimento das diretrizes estabelecidas nesta Politica sujeita o servidor a
responsabilizagdo administrativa, nos termos da legislagdo aplicavel.



Paragrafo tnico — A responsabilizacdo administrativa referida no caput ndo exclui a
possibilidade de apuracdo de responsabilidade civil e penal pelas condutas irregulares eventualmente
praticadas.

Art. 52 — O Comité de Seguranga e Privacidade da Informagdo deverd comunicar, de forma
imediata, a Corregedoria os casos de descumprimento desta Politica por parte dos servidores, a fim de que
sejam adotadas as providéncias cabiveis para a instauracdo de Procedimento Administrativo de
Sindicancia.

Art. 53 — Verificada a pratica de transgressao disciplinar, com base no conjunto probatério
colhido durante a apuracdo, serdo aplicadas as penalidades previstas no:

I — Decreto-Lei n° 220, de 18 de julho de 1975 (Estatuto dos Funcionarios Publicos Civis do
Poder Executivo do Estado do Rio de Janeiro);

IT — Decreto n°® 2.479, de 8 de marco de 1979 (Regulamento do Estatuto dos Funcionarios
Publicos Civis do Poder Executivo do Estado do Rio de Janeiro);

IIT — Plano de Integridade da SEDCON.
CAPITULO IX — DA VIGENCIA

Art. 54 — Esta Resolucdo entra em vigor na data de sua publicacdo, devendo ser revista
quanto a sua pertinéncia a cada 12 (doze) meses ou sempre que houver alteragdes significativas que
impactem a seguranca ou a privacidade da informagdo no &mbito da SEDCON.

Rio de Janeiro, 18 de novembro de 2025

GUTEMBERG DE PAULA FONSECA

Secretario de Estado de Defesa do Consumidor

'I Documento assinado eletronicamente por Gutemberg de Paula Fonseca, Secretario, em 18/11/2025,
_ﬂglz lil' as 17:14, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n?
48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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