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1. INTRODUCAO

Considerando a importancia estratégica da informacdo e da tecnologia para o
cumprimento da funcéo institucional da Secretaria de Estado de Saude do Rio de Janeiro
(SES-RJ), faz-se necessario buscar continuamente a melhoria da gestdo de Tecnologia da
Informacdo e Comunicacdo (TIC) para o alinhamento e a consecucdo das estratégias

organizacionais.

Na busca pelo alinhamento estratégico, otimizacdo do uso dos recursos, reducdo de
riscos para o negdécio e potencializacdo dos resultados dos investimentos em TIC, foi
publicada a Resolucdo da Secretaria de Estado da Casa Civil e Governanca do Rio de Janeiro
(SECCG-RJ) n° 53 de 06 de agosto de 2019, instituindo o Plano Diretor de Tecnologia da
Informacdo e Comunicacdo (PDTIC) como instrumento de planejamento e gestdo dos
recursos e processos de TIC no @mbito do Poder Executivo da Administracdo Publica estadual

direta e indireta do Estado do Rio de Janeiro.

O PDTIC é uma ferramenta de diagndéstico, planejamento e gestdo dos recursos e
processos de TIC com o objetivo principal de atender as necessidades de informacédo e
tecnologia da SES-RJ. Ficou definido, no Art. 3° daquela Resolucdo, que o PDTIC sera
adotado como instrumento de planejamento de tecnologia da informag¢do e comunicacéo e
tera como objetivo atender as necessidades do 6rgdo ou entidade elaboradora pelo periodo

de dois anos.

Um ponto muito importante no processo de elaboragéo deste PDTIC foram as visitas
as unidades dessa Secretaria para levantamento de informacfes com a equipe local e
observacdo das condicbes da infraestrutura tecnolégica dessas unidades. As visitas

possibilitaram um entendimento mais preciso das condi¢cdes e necessidades atuais.

O PDTIC visa criar condi¢des para que a area de TIC tenha capacidade de entregar

servi¢cos que apoiem a execucao de sua estratégia.

Da 12 & 52 secao deste documento, apresenta-se o contexto do trabalho de elaboracéo
do PDTIC, formado por introducéo, objetivos, abrangéncia e os periodos de vigéncia e de
revisao aplicados na elaboracédo do plano.

Pagina 10



Zeciutaria te
Salde

v"l
L8

[& VERNO DO ESTADO

RIO DE JANEIRO

Em seguida, na 62 secdo, destaca-se a metodologia utilizada na elaboracédo deste
PDTIC, a qual estd em conformidade com aquela proposta pela Resolugdo SECCG-RJ n° 53
de 06 de agosto de 2019.

Da 72 a 112 secdo, € apresentada a situacdo atual da arquitetura de TIC, com
informacdes sobre a estrutura organizacional de TIC desta Secretaria, o inventario de recursos
de TIC, o inventério de necessidades, os critérios de priorizagdo utilizados e a avaliagdo dos
resultados do PDTIC anterior.

Na 122 secdo, mostram-se os documentos que foram referéncia para a elaboracao
deste PDTIC, e na 132 secdo, 0s principios e diretrizes utilizados durante a criacdo deste

trabalho.

Na 142 e na 152 se¢des, apresentam-se, respectivamente, os referenciais estratégicos
da SES-RJ e os da Superintendéncia de Informatica, com a descricdo da missao, da visao e

dos valores de cada uma.

Na 152 secdo, também esté o resultado do processo de avaliacdo COBIT dos objetivos
de governanca e gestao de TIC, utilizado para subsidiar a constru¢cédo de uma visao estratégica
desta area e para criar as bases de um sistema de governanca de TIC para a SES-RJ. Nesta
secao, apresenta-se o nivel de capacidade avaliado e o sugerido para cada um dos objetivos
de governanca e gestdo priorizados, os objetivos estratégicos de TIC da SES-RJ e o
alinhamento destes ao COBIT 2019, a matriz SWOT da Superintendéncia de Informatica e
recomendacdes de guias, modelos e tecnologias estratégicas a serem considerados durante

a execucdao do PDTIC.

Da 162 & 192 secdo, sdo apresentados o Plano de Metas e Acdes, o0 Plano de Gestédo

de Pessoas, o Plano de Gestéo de Riscos e a Politica de Gestédo de Continuidade do Negocio.

Por fim, entre as se¢des 20 e 24, o documento é finalizado, abordando o processo de
revisdo do PDTIC, os fatores criticos de sucesso para sua implantacédo, as consideracdes

finais, as referéncias aqui citadas e o glossario.

Pagina 11
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2. OBJETIVOS

O PDTIC 2020/2021 é uma importante ferramenta para instrumentalizacdo da visao
estratégica de TIC e tem como principais objetivos:

e Ser um instrumento de planejamento e gestdo de recursos de TIC em
alinhamento com os objetivos estratégicos de negécio da SES-RJ;

e Fortalecer as acfes de TIC (efetividade);

e Gerar maior valor agregado aos servigos de TIC disponibilizados para a SES-RJ

e para a sociedade (efetividade);
e Disciplinar a utilizacéo dos recursos orgamentarios de TIC;

e Assegurar a conformidade da TIC com as legislacdes e normatizacdes locais e

nacionais (legalidade);

e Prover maior transparéncia e destaque do papel estratégico que a area de TIC

desempenha junto a SES-RJ (transparéncia);

e Evolucionar a arquitetura de tecnologia da informacdo e comunicacdo da SES-

RJ, tornando-a segura, agil, escalavel e adaptavel.

Péagina 12
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3. ABRANGENCIA

Este PDTIC foi elaborado contemplando a SES-RJ e suas unidades vinculadas e/ou
supervisionadas: a Fundagcdo Saude (FS) e o Instituto de Assisténcia dos Servidores do
Estado do Rio de Janeiro (IASERJ).

Péagina 13
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4. PERIODO DE VIGENCIA E DE REVISAO

De acordo com a Resolucdo SECCG-RJ n° 53/2019, o PDTIC sera um plano bienal.
A vigéncia deste documento se inicia em 1° de janeiro de 2020 e termina em 31 de
dezembro de 2021.

Pagina 14
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5. RESPONSAVEIS PELA ELABORACAO DO PDTIC

Ficaram designados para compor a Comisséo de Elaboracdo do PDTIC 2020/2021 da
SES-RJ aqueles designados pela Resolugdo SES-RJ n° 1.906 de 17 de setembro de 2019,

conforme mostrado no Quadro 1.

Quadro 1 — Comisséao de Elaboracéo do PDTIC 2020/2021

Comisséo de Elaboracédo do PDTIC

Jodo de Farias Figueiredo — Identificacéo funcional: 3152067-7

Marlon Moreira — Identificagdo funcional: 2529895-0

Jacques Levin — Identificagdo Funcional 5099559-6

Renan Vasconcelos Pessanha — Identificagdo funcional: 4353586-0

Elenilson da Ndbrega Gomes — Identificagao funcional: 4417003-3

Robson Gomes Junior — Identificacéo funcional: 5099507-3

Carlos Eduardo de Oliveira Fernandes — ldentificagcdo funcional: 5035431-0

Sandra Perell6 Marchiori — Identificagdo funcional: 2546385-3

Fonte: Resolucédo SES-RJ n° 1.906, de 17 de setembro de 2019.

Péagina 15
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6. METODOLOGIA

A metodologia utilizada na elaboracéo deste PDTIC foi baseada naquela proposta pela
Resolucdo SECCG-RJ n° 53 de 06 de agosto de 2019.

No caso desta Secretaria, foi utilizada a plataforma de gerenciamento de projetos para
armazenar todos os documentos técnicos e de gestao deste projeto, a qual todos os membros
da Comisséo de Elaboracdo do PDTIC tém acesso e por meio da qual puderam acompanhar
a execucao dos trabalhos. A plataforma mencionada pode ser acessada no endereco:
http://gestaoprojetos.saude.rj.gov.br, projeto Elaboragéo do PDTIC 2020/2021.

Foram realizadas reunifes semanais de acompanhamento do projeto com os membros
da Comisséo de Elaboracéo do PDTIC, e um relatério de acompanhamento do projeto a todos

0os membros do projeto foi enviado semanalmente.

A metodologia € composta por trés fases — preparacao, diagnostico e planejamento —,

gue serdo detalhadas a sequir.

6.1. PREPARACAO

A fase de preparacéo visa reunir as condi¢des iniciais adequadas para que o projeto de
elaboracéo seja bem-sucedido. Nesta fase sao definidos: a metodologia, o levantamento e a
consolidacgéo de diretrizes, as politicas governamentais e os documentos que servirdo de base
para producdo do plano, a estrutura organizacional encarregada pela gestdo de TIC do

orgao/entidade e a equipe de elaboracédo do PDTIC.
Durante a preparacgdo, as seguintes atividades foram realizadas:
e Planejamento do projeto;

e Planejamento das entrevistas, reunides e alocagao dos recursos da SES-RJ e
areas de suporte e apoio necessarios para prestar informacdes para a realizagcéo

do projeto;
e Descrigdo dos objetivos, abrangéncia, periodo de validade e revisdo do PDTIC;

¢ Identificacdo dos responsaveis pela elaboragcéo do PDTIC,;

Pagina 16
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e Alinhamento do plano com as politicas governamentais e estratégias da

organizacao;
e Apresentacdo dos principios e diretrizes direcionadores do PDTIC,;
e Definicdo dos critérios para priorizacéo das iniciativas;
e Levantamento da estrutura organizacional de TIC;

¢ Realizacdo da reunido de langamento do projeto.

6.2. DIAGNOSTICO

O objetivo da fase de diagnéstico é entender a situacao atual do uso e da gestédo da
TIC na SES-RJ e levantar informacdes sobre os problemas e oportunidades da area que irdo

definir as estratégias a serem tracadas.
Nesta fase as seguintes atividades foram realizadas:
e Avaliacdo dos resultados do PDTIC anterior;

e Levantamento da arquitetura de TIC por meio de reunibes técnicas com 0s

gestores de TIC, da Comisséo de Elaboracéo do PDTIC e pessoas-chave;

e Levantamento dos objetivos estratégicos da SES-RJ e instrumentos de
planejamento da SES-RJ: Plano Plurianual (PPA), Lei Orcamentaria Anual
(LOA), Lei de Diretrizes Orcamentérias (LDO) e Planos;

e Levantamento de normas, padrdes e regulamentos aplicaveis;
e Elaboracdo da matriz SWOT da TIC;

e [nventario de necessidades de TIC atuais.

6.3. PLANEJAMENTO

O objetivo desta fase € planejar a transicdo da situacdo atual da arquitetura de
tecnologia da informagédo e comunicacdo da SES-RJ para um novo cendrio que possibilite

suportar os objetivos estratégicos desta Secretaria.

Pagina 17
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Na fase de planejamento, as seguintes atividades foram realizadas:
e Construcao do Plano de Metas e Ac¢des;
e Construcao do Plano de Gestao de Pessoas;
e Construcao do Plano de Gestdo de Riscos;
e Construcéo de Politica de Gestao de Continuidade do Negécio;
¢ Identificacdo de Fatores Criticos para a execuc¢éo do PDTIC;

e Consolidacdo do Plano Diretor de Tecnologia da Informacdo e Comunicacao.
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7. ESTRUTURA ORGANIZACIONAL DE TIC

Na Figura 1 esta representada a estruturagdo da Superintendéncia de Informética da
SES-RJ. A organizagdo aqui apresentada esté definida para o exercicio 2019-2022.

Figura 1 — Estruturacéo da Superintendéncia de Informatica

Roberta Direito

Eloiza

Carlos E. Fernandes Sandra Marchiori Elenilson Gomes Robson Gomes

Fonte: SES-RJ (2019).
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8. INVENTARIO DE RECURSOS DE TIC

Os Quadros 2 a 10 a seguir mostram os ativos de TIC.

bt

Quadro 2 — Estacdes de trabalho (continua)

TinGUIMarea Qe Area de :FIC Contrato qe Area responsav~el Status
responsavel manutenc¢ao pela manutenc¢ao
. . Alugado (Maxwal
Tipo 1 — Maxwal 304 SUPINF N&o SUPINF 65/2012)
. . Alugado (Maxwal
Tipo 2 — Maxwal 150 SUPINF Nao SUPINF 65/2012)
. . Alugado (Maxwal
Pentium — Maxwal 21 SUPINF Nao SUPINF 65/2012)
N Alugado (Maxwal
Outros — Maxwal 7 SUPINF Nao SUPINF 65/2012)
) . Alugado (Infotec
Pentium — Infotec 64 SUPINF Nao SUPINF 61/2012)
. ~ Alugado (Infotec
Tipo 1 — Infotec 74 SUPINF Néao SUPINF 61/2012)
~ Alugado (Infotec
Outros — Infortec 10 SUPINF N&o SUPINF 61/2012)
Alugado
Tipo 1 — Investiplan 96 SUPINF Néo SUPINF (Investiplan
64/2012)
Pentium — i
Investiplan 168 SUPINF Nao SUPINE e
p 64/2012)
Alugado
|r$3/l;:§s|;n 109 SUPINF Nao SUPINF (Investiplan
p 64/2012)
Itautec—-TJ — SES- 216 SUPINF N SUPINF SES-RJ — Doagéo
RJ TJ
Pentium/Celeron — ~
SES.RJ 44 SUPINF Nao SUPINF SES-RJ
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Quadro 2 — Estacoes de trabalho (concluséo)

. . A Tl trat A avel
Tipo / Marca Quantidade rea de ) ¢ Contrato d~e rea responsavNe Status
responsavel manutencao pela manutencéo
Core 2 dF‘:JO - SES- 57 SUPINF N&o SUPINF SES-RJ
Outros — SES-RJ 17 SUPINF N&o SUPINF SES-RJ
Sem Ti”l\t/:gcagao 18 SUPINF N&o SUPINF Alugado/SES-RJ
dentificacs
Sem identificagdo 30 SUPINF N&o SUPINF Alugado/SES-RJ
— Celeron
Sem identificagdo 11 SUPINF N&o SUPINF Alugado/SES-RJ
— Core 2
Sem identificagao 3 SUPINF N&o SUPINF Alugado/SES-RJ
— QOutros
Sem identificagdo 39 SUPINF N&o SUPINF Alugado/SES-RJ
— Pentium
ltautec 19 SUPINF N&o SUPINF SES-RJ
HP 1 SUPINF N&o SUPINF SES-RJ
Fonte: SES-RJ (2019).
Quadro 3 — Impressoras em contrato de locacao (continua)
Fabricante / Modelo Responsavel Quantidade Status
Brother / DCP-8085DN SUPINF 3
Brother / DCP-8157DN SUPINF 25
Brother / MFC-8890DW SUPINF 6
Alugado (Contrato Mac-ID
045/2015)
Brother / MFC-8912DW SUPINF 10
Brother / MFC-8952DW SUPINF 26
Brother / MFC-L8600CDW SUPINF 1
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Quadro 3 — Impressoras em contrato de locacao (conclusao)

Fabricante / Modelo Responsavel Quantidade Status
Epson / L355 SUPINF 1
HP / Designjet T1500 SUPINF 1
Lexmark / CX510de SUPINF 1
Lexmark / MS517dn SUPINF 1
Lexmark / X464de SUPINF 1
Lexmark / X656de SUPINF 4
Samsung / M262x SUPINF 2
Samsung / M4080FX SUPINF 4
Samsung / M4580FX SUPINF 13 Alugado (Contrato Mac-D
Samsung / M5360RX SUPINF 1 045/2015)
Samsung / ML-4550 SUPINF 1
Samsung / SL-M4020ND SUPINF 1
Samsung / SL-M4070FR SUPINF 15
Xerox / Phaser 3635MFP SUPINF 3
Xerox / WorkCentre 3550 SUPINF 3
Xerox / WorkCentre 5325 SUPINF 2
Xerox / WorkCentre 5745 SUPINF 1
Xerox / WorkCentre 7220 SUPINF 1

Fonte: SES-RJ (2019).
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Quadro 4 — Impressoras de propriedade da SES-RJ

Fabricante / Modelo Responsavel | Quantidade Status

KYOCERA / ECOSYS M300 IDN SUPINF 2
EPSON / EPSON STYLUS OFFICE T1110 SUPINF 1
EPSON / EPSON STYLUS TX125 SUPINF 1
HP / HP OFFICE JET J4660 SUPINF 1

Propriedade da SES-RJ
HP / HP OFFICE JET PRO K8600 SUPINF 1
HP / HPLASERJ PRO 400 SUPINF 13
HP / Laserjet Pro 400 M401N SUPINF 1
Brother / MFC-8912DW SUPINF 1

Fonte: SES-RJ (2019).

Quadro 5 — Servidores de aplicacdes

Fabricante / Modelo Status Responsavel Quantidade
Blade PowerEdge 1000e Propriedade da SES-RJ SUPINF 1
PowerEdge r710 Propriedade da SES-RJ SUPINF 9
PowerEdge r720 Propriedade da SES-RJ SUPINF 7

Nota: O Blade PowerEdge tem 95 servidores virtuais com sistema operacional Windows Server, dos
guais 16 sao utilizados para gerenciamento de banco de dados, e um servidor fisico com quatro

servidores virtualizados com o sistema operacional Linux. Fonte: SES-RJ (2019).

Quadro 6 — Backup

Quantidade Status Fabricante / Modelo Responsavel
. Tape Libre
1 Propriedade da SES-RJ PowerVault TL4048 SUPINF
46 Propriedade da SES-RJ Fita LTO4 SUPINF
2 Propriedade da SES-RJ Fita LTO4 para Limpeza SUPINF

Fonte: SES-RJ (2019).
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Quadro 7 — Storage

Quantidade Status Fabricante / Modelo Responsavel
1 Propriedade da SES-RJ EI'\DARC’;OT(':AEPSESELOLTI\?:';FE SUPINF
46 Propriedade da SES-RJ 39 discos SATAde 1 TB SUPINF
2 Propriedade da SES-RJ | 30 discos iSCSI de 450 GB SUPINF
Fonte: SES-RJ (2019).
Quadro 8 — Unidades de UPS
Quantidade Status Fabricante / Modelo Responsavel
1 Propriedade da SES-RJ Smart UPS 1500 SUPINF
2 Propriedade da SES-RJ Smart UPS 3000 XL SUPINF
1 Propriedade da SES-RJ Smart UPS RT 5000 SUPINF
6 Propriedade da SES-RJ Smart UPS RT 6000 SUPINF
Fonte: SES-RJ (2019).
Quadro 9 — Switches de rede
Quantidade Status Fabricante / Modelo Responsavel
96 Propriedade da SES-RJ CISCO 2960-S SUPINF
7 Propriedade da SES-RJ 3COM SUPINF
Fonte: SES-RJ (2019).
Quadro 10 - Access points Wi-Fi (continua)
Verséo Localizacéo Responsavel Quantidade
12.2(55)SE5-UNIVERSALK9 SES-RJ - Sede SUPINF 37
12.2(58)SE2-UNIVERSALK9 SES-RJ - Sede SUPINF 4
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Quadro 10 - Access points Wi-Fi (conclusao)

Versao Localizacao Responsavel Quantidade
15.0(2)SE2-UNIVERSALK9 SES-RJ - Sede SUPINF 8
7.3.101.0 SES-RJ - Sede SUPINF 18
SES-RJ-SW-CORE-02 SES-RJ - Sede SUPINF 1

Fonte: SES-RJ (2019).
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9. CRITERIOS DE PRIORIZACAO

Os critérios de priorizag&o das iniciativas se basearam em uma matriz GUT (gravidade,
urgéncia e tendéncia), cujas regras estdo descritas a seguir.

e Gravidade: € o critério que avalia o impacto ou intensidade que o problema pode
gerar se nao for solucionado. Os danos podem ser avaliados tanto de forma
guantitativa como qualitativa, dependendo do assunto e do contexto. A

pontuacéo da gravidade varia de 1 a 5, a saber:
o 1-Sem gravidade;
o 2 —Pouco grave;
o 3 - Grave,
o 4 — Muito grave;
o 5 — Extremamente grave.

e Urgéncia: a urgéncia esta relacionada ao tempo. Quanto mais rapidamente uma
determinada situacdo precisar ser resolvida, mais urgente ela é. Portanto, esse
€ um fator que leva em conta o prazo e a “pressao” para solucionar um problema.

A pontuacéo da urgéncia varia de 1 a 5, a saber:
o 1-Pode esperar,
o 2 —Pouco urgente;
o 3 - Urgente, merece aten¢ao no curto prazo;
o 4 — Muito urgente;
o 5 — Necessidade de acao imediata.

e Tendéncia: a tendéncia diz respeito ao padrao de evolugdo da situacdo. Em
outras palavras, ela indica se o problema tende a piorar rapidamente ou se deve
permanecer estavel caso nao seja solucionado. A pontuacgdo da tendéncia varia
de 1 a5, a saber:

o 1-Nao mudara;

o 2 —Vai piorar em longo prazo;
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o 3 - Vai piorar em médio prazo;
o 4 —Vai piorar em curto prazo;

o 5 —Vai piorar rapidamente.

Para cada uma das necessidades, foram atribuidas notas a todos os aspectos,
resultando em um indice de prioridade formado pela multiplicacdo da nota de cada um destes

aspectos. Quanto maior o resultado obtido, com maior importancia e prioridade a necessidade

devera ser tratada.
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10. INVENTARIO DE NECESSIDADES

O inventério de necessidades foi realizado por meio de entrevistas e levantamentos de
TIC feitos junto a Comissao de Elaboracdo do PDTIC, composta por gestores da area de TIC
da SES-RJ e representantes do negocio, bem como por meio de coleta de informacéo e

observacédo nas visitas as unidades da Secretaria.
Diante disso foram identificadas necessidades de TIC relativas aos aspectos a seguir:
e Infraestrutura;
e Sistemas;
e Seguranca da Informacéo;

e Gestao de TIC.

No Quadro 11 estdo listadas as necessidades ja priorizadas de acordo com o 0s
critérios estabelecidos na se¢éo 9 — CRITERIOS DE PRIORIZACAO.

Quadro 11 - Lista de necessidades priorizadas (continua)

Id Tipo Descricao Areas Gravidade | Urgéncia | Tendéncia | Prioridade

Disponibilizacéo de
novas estacdes de
trabalho com
contrato de
manutencao,
equipamentos de
seguranca para
N31 | Infraestrutura | 'S0¢ elétiica SES-RJ 5 5 5 125
(nobreaks),
atualizacéo e
licenciamento de
sistemas
operacionais e
softwares basicos,
como Office e
antivirus.
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Quadro 11 - Lista de necessidades priorizadas (continua)

Tipo

Descrigao

Areas

Gravidade

Urgéncia

Tendéncia

Prioridade

N4

Infraestrutura

Adequar a
infraestrutura fisica
do data center atual

para suportar de
forma adequada
todos os servicos de
TIC da SES-RJ,
inclusos os sistemas
nacionais de
informag0des de
saude, pactuados
pelas trés esferas de
governo e
eventualmente
disponibilizados pelo
nivel federal
(DATASUS) para
ser operado no
ambito da SES-RJ.

SES-RJ

125

N5

Infraestrutura

Disponibilizar
infraestrutura fisica
de data center de
contingéncia com
sala segura,
hardware e software
para suportar os
servicos criticos de
TIC.

SES-RJ

125

N21

Seguranca da
Informacéao

Definir e implantar
um plano de
contingéncia em
caso de falha dos
recursos de TIC.

SES-RJ

125

N24

Seguranca da
Informacéao

Implementar
procedimentos para
garantir a
continuidade dos
servicos de TIC da
SES-RJ.

SES-RJ

125
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Quadro 11 - Lista de necessidades priorizadas (continua)

Id Tipo

Descrigao

Areas

Gravidade

Urgéncia

Tendéncia

Prioridade

Seguranca da

N22 ~
Informacéo

Garantir que todos
0s sistemas em
producéo sejam
ativamente
monitorados para
evitar falhas de
seguranga.

SES-RJ

100

Seguranca da

N23 ~
Informacéo

Mapear 0s servigos
criticos da SES-RJ,
mantendo um mapa
dos riscos de TIC,
apresentando os
impactos sobre o0s
cidadaos
provenientes de
falhas na arquitetura
tecnoldgica.

SES-RJ

100

Seguranca da

N18 ~
Informacéao

Revisar e implantar
uma politica de Sl
alinhada com as
necessidades
especificas da SES-
RJ, garantindo que
as informag0des
sejam precisas e
confiaveis e que o
acesso seja
monitorado.

SES-RJ

100

N15 Sistemas

Manter o

conhecimento do
negocio, realizando
internamente a
especificagéo de

sistemas cujos
requisitos sejam
especificos para a
SES-RJ.

SES-RJ

100

N26 ~
Informacéo

Seguranca da

Definir plano de
recuperacao em
caso de desastre
para todos os
sistemas em
producao.

SES-RJ

80
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Quadro 11 — Lista de necessidades priorizadas (continua)

Tipo

Descrigao

Areas

Gravidade

Urgéncia

Tendéncia

Prioridade

N20

Seguranca da
Informacéo

Definir e implantar
os controles
(procedimentos,
politicas,
dispositivos e
software)
adequados para
mitigar os riscos de
TIC.

SES-RJ

80

N11

Sistemas

Criar e promover a
integracdo das
aplicacbes na SES-
RJ de modo a
reduzir a duplicagéo
e a inconsisténcia
dos dados e garantir
a sua integridade e
preciséo.

SES-RJ

80

N10

Sistemas

Submeter a
Superintendéncia de
Informética toda
especificagéo de
solucdes de
tecnologia da
informacéo e
comunicacgao para
que seja verificada a
aderéncia aos
padrdes da
arquitetura de TIC
da SES-RJ.

SES-RJ

80

N17

Seguranca da
Informacéo

Operacionalizar na
SES-RJ uma
instancia funcional
para tratar de todas
as questodes
vinculadas a
seguranca.

SES-RJ

75

N19

Seguranca da
Informacéo

Mapear e avaliar os
riscos inerentes ao
uso da tecnologia da
informacéo e
comunicacgao.

SES-RJ

75
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Quadro 11 — Lista de necessidades priorizadas (continua)

Tipo

Descrigao

Areas

Gravidade

Urgéncia

Tendéncia

Prioridade

N3

Infraestrutura

Monitorar os
servigos da SES-RJ
para manter a
infraestrutura de TIC
com alta
disponibilidade para
€SSes Servicos.

SES-RJ

64

N12

Sistemas

Assegurar que todos
0s recursos de
informacéo
(sistemas e dados)
tenham proprietarios
que lhes atribuam
niveis de
classificacéo e
direitos de acesso.

SES-RJ

64

N16

Sistemas

Disponibilizar
ambiente de data
warehouse (DW),
com ferramenta de

analise de
informacgoes,
desenvolvimento e
construcado de
modelos analiticos e
preditivos e
capacitacdo aos
colaboradores
usuarios dessa
solugéo para apoio a
tomada de deciséo
dos negdcios da
SES-RJ.

SES-RJ

64

N8

Sistemas

Atender as
demandas de
tecnologia em

conformidade com
as arquiteturas de
aplicacdes e de
infraestrutura
vigentes na SES-RJ.

SES-RJ

64
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Quadro 11 - Lista de necessidades priorizadas (continua)

Tipo Descricéo Areas Gravidade | Urgéncia | Tendéncia

Prioridade

N25

Garantir que todos
0s sistemas estejam
em conformidade
com a Politica de

Seguranga da SES-RJ 5 4 3
informagéo vigente e
a Lei Geral de
Protecéo de Dados
(LGPD).

Seguranca da
Informacéo

60

N13

Implantar uma nova
arquitetura
tecnoldgica

aproveitando os
recursos de software
e hardware
existentes,
Sistemas viabilizando a SES-RJ 3 4 5
interoperabilidade
com o legado,
restringindo o
crescimento do
legado e realizando
a sua migragao
progressiva.

60

N2

Definir formas para
gue todo dispositivo
conectado a rede da
SES-RJ, siga os
Infraestrutura padrdes de SES-RJ 5 3 3
seguranga
estabelecidos e que
sejam monitorados
centralmente.

45

N9

Utilizar para todos
0s sistemas a
metodologia de
Sistemas desenvolvime.nt.o de SES-RJ 3 3 5
software definida
pela arquitetura de
sistemas da SES-

RJ.

45
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Quadro 11 - Lista de necessidades priorizadas (continua)

Tipo Descricéo Areas Gravidade | Urgéncia | Tendéncia

Prioridade

N7

Prever nas
aquisicdes de
Sistemas solucdes sistémicas, | SES-RJ 3 3 5
a garantia de
sustentacgéo.

45

N14

Priorizar solugbes
gue promovam a
otimizacéo de
recursos e
investimentos em
tecnologia da
informacéo e
Sistemas comunicagéo, SES-RJ 3 4 3
programas e
servi¢os baseados
em software livre e
solucbes
desenvolvidas por
outras esferas
publicas.

36

N27

Mapear, definir e
formalizar os
~ processos de
Gesth‘é’ de | yabalhode TICna | SES-RJ 3 3 4
SES-RJ com énfase
nos processos de
governancga de TIC.

36

N30

Assegurar que
terceirizagdo dos
. servigos de TIC seja
Ges_,;;a\g de administrada pela SES-RJ 4 2 4
SES-RJ, buscando-
se manter o capital
intelectual.

32
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Quadro 11 - Lista de necessidades priorizadas (conclusao)

Tipo

Descrigao

Areas

Gravidade

Urgéncia

Tendéncia

Prioridade

N1

Infraestrutura

Priorizar o uso de
ferramentas
automatizadas, que
garantam rapidez e
eficiéncia, na
identificacdo de
eventuais falhas em
niveis de servigos
disponiveis, com
capacidade de
monitoracéo e
diagnostico em
todos os itens de
configuracéo da
infraestrutura.

SES-RJ

27

N6

Infraestrutura

Prover a ampliacdo

e evolugéo da rede

gue atende a SES-

RJ e suas unidades
de saude.

SES-RJ

24

N28

Gestédo de
TIC

Estabelecer um
plano de
capacitacdo de TIC
garantindo a
capacitacao
continuada das
equipes de TIC dos
servidores da SES-
RJ, alinhado as
diretrizes
estratégicas da
SES-RJ.

SES-RJ

18

N29

Gestédo de
TIC

Assegurar que todos
os colaboradores da
SES-RJ alocados
nas funcdes de TIC
conhegam seus
papéis e
responsabilidades e,
principalmente, em
relacdo aos
controles internos e
seguranca.

SES-RJ

18

Fonte: SES-RJ (2019).
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11. AVALIACAO DOS RESULTADOS DO PDTIC ANTERIOR

Apesar de ndo existir um PDTIC anterior para direcionar as atividades da area de TIC

da SES-RJ, a infraestrutura de tecnologia da informagdo e comunicacdo manteve seus

servicos em funcionamento, atendendo as areas de negocio.

Foram realizadas varias acdes em 2019, na atual gestdo, no sentido de restabelecer

niveis de gestdo da TIC adequados a sustentacao dos servi¢os, cabendo destacar:

Criacdo da Superintendéncia de Informéatica para gerir de modo otimizado e

sinérgico todas as acfes de TIC da SES-RJ;

Implementacdo de uma nova estrutura organizacional da TIC;

Restruturacao do servi¢co de help desk e service desk;

Implantacéo da solucdo GPLI para abertura e controle dos chamados de TIC;
Otimizacao dos servidores fisicos e virtuais do data center;

Organizacgéo e readequacéao de alguns contratos de prestacao de servicos;
Contratacéo de empresa para prestacdo de servi¢cos de TIC;

Reativagdo de sistemas e funcionalidades de sistemas estratégicos;

Apoio a Casa Civil para implantacdo do Sistema Eletronico de Informacdes (SEI-
RJ) na SES-RJ;

Proposta de implementacdo da plataforma Moodle em substituicdo ao atual
sistema utilizado para o programa de capacitacdo e aperfeicoamento dos
servidores do SES-RJ;

Apoio as demandas dos érgédos de controle;

Implementacdo do portal de transparéncia da regulacdo em conjunto com o

municipio do Rio de Janeiro;
Participacdo no projeto Telessaude na Regulacéo do Estado do Rio de Janeiro;

Elaboracéo da politica de seguranca de TIC para a SES-RJ;
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Contato continuo com a Subsecretaria de Tecnologia da Informacdo e
Comunicagéo (SUBTIC) e o Centro de Processamento de Dados do Rio de
Janeiro (PRODERJ) para definicdo das iniciativas para a modernizacao da

infraestrutura e substituicdo do parque computacional da SES-RJ;

Elaboracdo de um projeto e contratacdo de empresa para fornecimento de

equipamentos para substituicdo da rede cabeada da Administracdo Central da
SES-RJ por rede Wi-Fi.
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12. DOCUMENTOS DE REFERENCIA

A SES-RJ é uma parte integrante do SUS, mantendo rela¢cdes muito fortes com as
demais esferas de Governo (municipal e federal). Além disso, o controle social e a
coordenacdo com estas outras esferas (CIB, CIT, CONASS, CONASEMS e COSEMS)

determinam e condicionam muitas das acfes da Secretaria.

Este PDTIC esta alinhado estrategicamente as necessidades da SES-RJ e teve sua

elaboracao pautada nos documentos a seguir.

12.1. LEIS, DECRETOS E RESOLUCOES

e Lein®8.485, Lei de Diretrizes Orcamentarias — 2020;
e Lein®8.271, Lei Orgamentaria Anual — Revisdo 2019;

e Resolugdo SECCG-RJ n° 53 de 06 de agosto de 2019, que instituiu o Plano
Diretor de Tecnologia da Informagdo e Comunicagcdo como instrumento de
Planejamento e Gestdo dos recursos e processos de TIC no ambito do Poder
Executivo da Administracdo Publica Estadual Direta e Indireta do Estado do Rio

de Janeiro;

e Resolugdo SES-RJ n° 1.906 de 17 de setembro de 2019, que instituiu a
Comissdo de Elaboracdo do Plano Diretor de Tecnologia da Informacdo e
Comunicagédo da SES-RJ, em conformidade com a Resolugdo SECCG-RJ n°
53, de 06 de agosto de 2019;

e Lein®12.527, Lei de Acesso a Informacgédo — 2011;

e Lei Geral de Protecdo de Dados (LGPD), Lei Federal n® 13.709, de 14 de agosto
de 2018.

12.2. PORTARIAS

Parametros definidos e pactuados, também disponibilizados pelo nivel federal

(DATASUS), tais como condi¢des de operacdo dos sistemas alinhadas aos parametros do
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Programa de Ensaio de Proficiéncia (PEP), Conselho Nacional de Saude (CNS), Conjunto
Minimo de Dados (CMD), Registro Eletrénico de Saude (RES) e outros.

12.3. PLANOS E PLANEJAMENTOS

e Plano Estadual de Saude 2020-2023 do Governo do Estado do Rio de Janeiro,
em elaboracéao.

e Plano Anual de Saude 2020 do Governo do Estado do Rio de Janeiro, em

elaboracéao.

12.4. MELHORES PRATICAS

e Guia de Elaboracdo de Plano Diretor de Tecnologia da Informacéo e
Comunicagéo — PDTIC 1.0, desenvolvido pela SUBTIC;

e Control Objectives for Information and Related Technology Framework (COBIT);

¢ Information Technology Infrastructure Library (ITIL).
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13. PRINCIPIOS E DIRETRIZES

13.1. PPA REVISAO 2020 - VOLUME Il - SECRETARIA DE SAUDE

13.1.1. MACRO-OBJETIVO SETORIAL

Melhorar a situacéo de saude da populacdo do estado do Rio de Janeiro.

13.1.2. OBJETIVOS SETORIAIS

e Fortalecer as acbes de vigilancia para a promoc¢ao da saude, prevencdo e
controle das doencgas e outros agravos;

e Garantir a integralidade da atencdo com equidade e em tempo adequado ao

atendimento das necessidades de saude da populacao;

e Fortalecer a gestéo interfederativa do SUS/RJ de modo a melhorar e aperfeicoar

a capacidade resolutiva de acdes e servicos prestados a populacao;

¢ Diminuir a vulnerabilidade social causada pelo consumo abusivo de substancias

psicoativas, licitas e ilicitas.

13.2. LDO 2020

13.2.1. SEGURANCA CIDADA E JURIDICA

Garantir a seguranca cidada e juridica da sociedade fluminense, tendo como
fundamentos da seguranca publica a defesa da cidadania e a participacdo da comunidade,
combinando ac¢des de coordenacédo e integracdo dos 6rgdos de seguranca e de inteligéncia
estadual, municipais e federal, com a¢des preventivas de combate ao crime e & corrup¢ao por

meio do fortalecimento de mecanismos de controle e transparéncia.

13.2.2. DESENVOLVIMENTO ECONOMICO SUSTENTAVEL

Promover o desenvolvimento econdmico sustentavel, respeitando as especificidades e

as vocacoes regionais, com a participacao de liderancas estaduais, municipais e a sociedade
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civil, fortalecendo a atuacéo do governo do estado em todo o territorio fluminense por meio do
investimento em infraestrutura e fomento a atracdo de negocios e a geracdo de emprego e

renda.

13.2.3. DESENVOLVIMENTO HUMANO E SOCIAL

Promover o desenvolvimento humano e social da populag¢édo fluminense por meio da
oferta integrada de servicos e programas de assisténcia social, educacéo, geracdo de
emprego e renda, saude, habitacdo, além de atividades esportivas, de lazer e culturais, com
vistas a viabilizar a incluséo social, mitigar as causas de ruptura das relacdes de sociabilidade

e resgatar os valores civicos da sociedade.

13.2.4. MODERNIZACAO DA GESTAO E ACELERACAO DA EFICIENCIA
PUBLICA

Adotar, de maneira associada aos demais eixos de governo, iniciativas de
modernizacdo da gestdo e aceleracdo da eficiéncia publica, por meio da implementacéo de
arranjos organizacionais, processos, sistemas, recursos e ferramentas de trabalho
inovadores, fomentando uma visao orientada para resultados e perseguindo o incremento da
arrecadacao fiscal, a atracdo de investidores nacionais e internacionais e a diversificacdo da

matriz econdmica do estado do Rio de Janeiro.

13.2.5. EQUILIBRIO FISCAL
Viabilizar o equilibrio fiscal perene e sustentavel, garantindo a solidificagéo das receitas
estaduais em correlacdo consistente com as despesas necessarias ao alcance dos objetivos

de estado, com atendimento pleno do cidad&o.
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14. VISAO ESTRATEGICA DA SES-RJ

A SES-RJ é o 6rgdo do Governo do estado responsavel por formular, implantar e
gerenciar as politicas de saude, o que inclui o assessoramento aos municipios, a

programacao, o acompanhamento e a avaliacdo das acoes e atividades de saude.

14.1. MISSAO

Formular, implantar e gerenciar as politicas publicas de saude no estado do Rio de

Janeiro.

14.2. VISAO

Ser reconhecida como gestora do SUS no estado do Rio de Janeiro, capaz de garantir

a saude como direito de cidadania e promover a defesa da vida.

14.3. VALORES
e Humanizacéo;
e Transparéncia,
e FEtica;
e Probidade;
e Responsabilidade;
o (Gestdo democrética e participativa,
e Compromisso;

e Inovacéo.
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15.1. MISSAO
A Superintendéncia de Informatica compete planejar, disponibilizar e suportar a

infraestrutura de tecnologia da informacéo e comunicacéo (TIC) e os sistemas de informacéo,
promovendo a inovacao e adotando boas praticas de governanca de TIC, de modo a colaborar

para a efetividade, a eficiéncia e o aprimoramento da prestacéo de servicos em saude.

15.2. VISAO
Ser reconhecida pela eficiéncia na gestao e pela eficacia e efetividade dos servicos de

TIC disponibilizados pela SES-RJ.

15.3. VALORES
agilidade, inovacéo,

Comprometimento, motivacdo, ética, melhoria continua,

sustentabilidade, transparéncia e orienta¢cao ao usuario.

15.4. OBJETIVOS DE GOVERNANCA E GESTAO DE TIC BASEADOS NO

COBIT 2019
O COBIT 2019 é um framework para a governanca e gestdo de informacdes e

tecnologias (1&T) corporativas voltado para toda a empresa.
Este documento utilizar4 alguns termos em inglés devido ao fato de o COBIT 2019

ainda néo ter sido traduzido oficialmente para o portugués, possibilitando, assim, uma consulta

direta aos seus materiais.
I&T corporativa significa toda a tecnologia e o processamento de informagdes que a

empresa implementa para atingir seus objetivos, independentemente do setor em que iSso

acontece na empresa.
O COBIT 2019 define, em seu Core Model (modelo essencial), 40 objetivos de

governanca e de gestao, conforme é possivel visualizar na Figura 2.
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Figura 2 — COBIT 2019 Core Model

EDM02~Ensured EDM03-Ensured EDM04-Ensured EDMOS- Ensured

i Resource Stakeholder
Benefits Delivery Risk Optimization Optimization Engagement

APO02-Managed || APO03-Managed il Apoga-Managed | APO0S-Managed || APO06-Managed || APO07-Managed
Innovation Portfolio Budget and Costs | Human Resources

Enterprise

Strategy Architecture

MEAO1-Managed
Performance and
Conformance

AP009-Managed Monitoring

Service
Agreements

APO10-Managed M M APO13-Managed || AP0014-Managed
Vendors Security Data

MEA02-Managed

System of Internal
BAI03—-Managed BAI07-Managed Control

BAI01-Managed
Programs

BAI08-Managed
Knowledge

DSS01-Managed
Operations

BAI02-Managed Solutions BAI04-Managed BAI0S -~Managed BAI06-Managed IT Change

Requirements atk Availabilit Organizational
Definition ld:zgflacua.}g) n and Capac!ty gchange IT Chenges A?f:,',’;ﬂ?ﬁ: |:3 4

BAI10-M d BAI11-Managed .ggo?no?i;roaenaﬁte#

Configuration Projects xternal
Requirements

DSS02-Managed
Service Requests
and Incidents

DSS03-Managed | DSS04-Managed Dssosse;mr;’aged Dssg?,;x::: ged MEAO4-Managed

oblems Continuity Services Process Controls Assurance

Fonte: COBIT (2019).

Os objetivos de governanca e de gestdo no COBIT 2019 sdo agrupados em cinco

dominios. Seus nomes sao verbos que expressam o proposito-chave e as areas de atividade

do objetivo contido neles:

Os objetivos de governanca estdo agrupados no dominio Evaluate (Avaliar),
Direct (Dirigir) and Monitor (Monitorar) ou, simplesmente, EDM. Neste dominio,
0 comité ou a estrutura de governanca avaliam as opcles estratégicas,
direcionam a alta gestéo para a execucado das escolhas estratégicas realizadas

e monitoram a realizacéo da estratégia;

Os objetivos de gestao sdo agrupados em quatro dominios:
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o Align (Alinhar), Plan (Planejar) and Organize (Organizar) — APO: trata de
todas as questdes relacionadas a estratégia e as atividades de apoio para
I&T.

o Build (Construir), Acquire (Adquirir) and Implement (Implementar) — BAI:
trata sobre a definicdo, a aquisicdo e a implementacdo de solucdes de

I&T e sua integracdo nos processos de negocios.

o Delivery (Entrega), Service (Servico) and Support (Suporte) — DSS:
aborda a entrega operacional e o suporte dos servi¢os de I&T, incluindo

seguranca.

o Monitor (Monitorar), Evaluate (Avaliar) and Assess (Analisar) — MEA:
aborda o monitoramento de desempenho e a conformidade da I&T com
metas de desempenho, objetivos de controle interno e requisitos

externos.

O COBIT define os designs factors como fatores que determinardo o desenho do
sistema de governanca e gestdo de TIC de uma organiza¢do. Na Figura 3, onde h& Future

Factors, entenda como novos fatores que ainda podem ser incorporados aos ja definidos.

Figura 3 — COBIT 2019 Design Factors

1&T-Related Threat
Issues Landscape

Enterpeise Enterprise

Strategy Goals Risk Profile

P Sourcing IT Technology
Compliance Role of IT Madel Implementation Adoption Enterprise

Requirements for IT Methods Strategy Size

Future Factors

Fonte: COBIT (2019).

Os design factors influenciam de diferentes maneiras a adequacdo do sistema de

governanca de uma empresa, conforme mostrado na Figura 4 a seguir.
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Figura 4 — Impacto dos design factors no sistema de governanca e gestao de TIC

1. Management
Objective
Priority and

Target
Capabllity
Levels

2 Component
Varlations

Fonte: COBIT (2019).

Foi utilizada a metodologia proposta pelo COBIT 2019 Design Guide [ para subsidiar
a construcao de uma visao estratégica de TIC e criar as bases para um sistema de governanca
de TIC para a SES-RJ.

15.4.1. DESIGN FACTORS

A pontuacéo de cada um dos design factors ilustrados nos gréaficos (1 a 10) e quadros
(12 e 13) a seguir determinou o desenho da visdo estratégica de TIC e do sistema de
governanca de TIC. Os valores foram estabelecidos com base em levantamentos e estudos

realizados com os gestores de TIC e do negécio.
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15.4.1.1. ENTERPRISE STRATEGY

Gréfico 1 — Design factor 1 Enterprise Strategy
COBITm 0 1 2 3 4 5

Growth/Acquisition

Innovation/Differentiation

Cost Leadership

Client Service/Stability 5

Fonte: SES-RJ / COBIT (2019).
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15.4.1.2. ENTERPRISE GOALS

Gréfico 2 — Design Factor 2 Enterprise Goals

COBITeors

EGO1—Portfolio of competitive products and services
EG02—Managed business risk

EGO3—Compliance with external laws and regulations
EGO4—Quality of financial information
EGO5—Customer-oriented service culture
EGO6—Business-service continuity and availability
EGO7—Quality of management information
EGO8—Optimization of internal business process functionality
EGO09—Optimization of business process costs
EG10—Staff skills, motivation and productivity
EG11—Compliance with internal policies
EG12—Managed digital transformation programs

EG13—Product and business innovation

Fonte: SES-RJ / COBIT (2019).
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15.4.1.3. IT RISK PROFILE

Quadro 12 — Design factor 3 IT Risk Profile (1)

Risk Scenario Category

Impact
(1-5)

Likelihood
(1-5)

Risk
Rating

IT investment decision making, portfolio

definition & maintenance 4 2 8
Program & projects life cycle management 3 15
IT cost & oversight 4 2 8
IT expertise, skills & behavior 3 3 9
Enterprise/IT architecture 2 2 4
IT operational infrastructure incidents 4 20
Unauthorized actions 3 15
Software adoption/usage problems 3 2 6
Hardware incidents 4 3 12
Software failures 4 3 12
Logical attacks (hacking, malware, etc.) ! 3 15
Third-party/supplier incidents 3 3 9
Noncompliance 3 3 9
Geopolitical Issues 2 2 4
Industrial action 3 3
Acts of nature 3 3
Technology-based innovation 2 2
Environmental 1
Data & information management 4 20

Fonte: SES-RJ/ COBIT (2019).
Legenda:
Impact Impact Risk Rating
1-Low 1-Low 0 — Low Risk

2 — Low to intermediate

2 — Low to intermediate

6 — Normal Risk

3 — Intermediate

3 — Intermediate

12 — High Risk

4 — Intermediate to high

4 — Intermediate to high

16 — Very High Risk

5 — High

5 —High
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Grafico 3 — Design factor 3 IT Risk Profile (2)

COBITzor Risk Rating of IT Risk Scenario Categories (Input)

IT investment decision making, portfolio definition &...

Program & projects life cycle management
IT cost & oversight

IT expertise, skills & behavior
Enterprise/IT architecture

IT operational infrastructure incidents
Unauthorized actions

Software adoption/usage problems
Hardware incidents

Software failures

Logical attacks (hacking, malware, etc.)
Third-party/supplier incidents
Noncompliance

Geopolitical Issues

Industrial action

Acts of nature

Technology-based innovation
Environmental

Data & information management

Fonte: SES-RJ / COBIT (2019).
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15.4.1.4. 1&T RELATED ISSUES

Gréfico 4 — Design factor 4 1&T-Related Issues (1)

COBITon
° Importance of 1&T-Related Issues (Input)

(=]
~
N
V)

Frustration between different IT entities across the
organization because of a perception of low...

Frustration between business departments (i.e., the IT
customer) and the IT department because of failed...

Significant 1&T-related incidents, such as data loss,
security breaches, project failure and application errors,...

Service delivery problems by the IT outsourcer(s)

Failures to meet IT-related regulatory or contractual
requirements

Regular audit findings or other assessment reports about
poor IT performance or reported IT quality or service...

Substantial hidden and rogue IT spending, that is, I&T
spending by user departments outside the control of...

Duplications or overlaps between various initiatives, or
other forms of wasted resources

Insufficient IT resources, staff with inadequate skills or
staff burnout/dissatisfaction

IT-enabled changes or projects frequently failing to meet
business needs and delivered late or over budget

Reluctance by board members, executives or senior
management to engage with IT, or a lack of committed...

Complex IT operating model and/or unclear decision
mechanisms for IT-related decisions

Excessively high cost of IT

Obstructed or failed implementation of new initiatives or
innovations caused by the current IT architecture and...

Gap between business and technical knowledge, which
leads to business users and information and/or...

Regular issues with data quality and integration of data
across various sources

High level of end-user computing, creating (among other
problems) a lack of oversight and quality control over...

Business departments implementing their own
information solutions with little or no involvement of...

Ignorance of and/or noncompliance with privacy
regulations

Inability to exploit new technologies or innovate using
I&T

Fonte: SES-RJ / COBIT (2019).
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Quadro 13 — Design factor 4 1&T-Related Issues (2) (continua)

Importance
I&T-Related Issue P
(1-3)
Frustration between different IT entities across the organization 5
because of a perception of low contribution to business value
Frustration between business departments (i.e., the IT
customer) and the IT department because of failed initiatives or 3
a perception of low contribution to business value
Significant 1&T-related incidents, such as data loss, security 3
breaches, project failure and application errors, linked to IT
Service delivery problems by the IT outsourcer(s) 3
Failures to meet IT-related regulatory or contractual 5
requirements
Regular audit findings or other assessment reports about poor 1
IT performance or reported IT quality or service problems
Substantial hidden and rogue IT spending, that is, I&T spending
by user departments outside the control of the normal 1&T 2
investment decision mechanisms and approved budgets
Duplications or overlaps between various initiatives, or other 3
forms of wasted resources
Insufficient IT resources, staff with inadequate skills or staff 3
burnout/dissatisfaction
IT-enabled changes or projects frequently failing to meet 3
business needs and delivered late or over budget
Reluctance by board members, executives or senior
management to engage with IT, or a lack of committed business 2
sponsorship for IT
Complex IT operating model and/or unclear decision 1
mechanisms for IT-related decisions
Excessively high cost of IT 1
Obstructed or failed implementation of new initiatives or 3

innovations caused by the current IT architecture and systems

Pagina 52



—
Salde
/a

[~

el

GOVERNO DO ESTYADO

RIO DE JANEIRO

Quadro 13 — Design factor 4 1&T-Related Issues (conclus&o)

Importance
I&T-Related Issue P
(1-3)
Gap between business and technical knowledge, which leads to
business users and information and/or technology specialists 2
speaking different languages
Regular issues with data quality and integration of data across 3
various sources
High level of end-user computing, creating (among other
problems) a lack of oversight and quality control over the 1
applications that are being developed and put in operation
Business departments implementing their own information
solutions with little or no involvement of the enterprise IT
department (related to 3
end-user computing, which often stems from dissatisfaction with
IT solutions and services)
Ignorance of and/or noncompliance with privacy regulations 2
Inability to exploit new technologies or innovate using I1&T 1

Fonte: SES-RJ / COBIT (2019).

Legenda:
Importance
1 No Issue
2 Issue
3 Serious Issue
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15.4.1.5. IT THREAT LANDSCAPE

Gréfico 5 — Design factor 5 IT Threat Landscape

m High wm Normal

Fonte: SES-RJ / COBIT (2019).

15.4.1.6. COMPLIANCE REQUIREMENTS

Gréfico 6 — Design factor 6 Compliance Requirements
COBI T

m High mNormal mlow

Fonte: SES-RJ / COBIT (2019).
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15.4.1.7. ROLE OF IT

Gréfico 7 — Role of IT

o
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B
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Support

Factory

Turnaround

Strategic

Fonte: SES-RJ / COBIT (2019).

15.4.1.8. IT SOURCING MODEL

Grafico 8 — IT Sourcing Model (Input)

COBITo .
m Outsourcing mCloud mlInsourced

Fonte: SES-RJ / COBIT (2019).
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15.4.1.9. ENTERPRISE GOALS

Gréfico 9 — Design factor 9 IT Implementation Methods

COBITas

m Agile mDevOps u Traditional

Fonte: SES-RJ / COBIT (2019).

15.4.1.10. TECHNOLOGY ADOPTION STRATEGY

Grafico 10 — Design factor 10 Technology Adoption Strategy

COBITzons

W First mover m Follower m Slow adopter

Fonte: SES-RJ / COBIT (2019).
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15.4.1.11. GOVERNANCE AND MANAGEMENT OBJECTIVES IMPORTANCE (ALL

DESIGN FACTORS)

O Grafico 11 mostra o resultado do desenho do modelo de Governanga de TIC. Nele

pode-se visualizar todos os objetivos de governanga e gestdo de TIC do COBIT 2019 e sua

respectiva importancia para apoiar a estratégia da SES-RJ.

Grafico 11 — Governance and Management Objectives Importance (All design factors)

C-QJ.UBUI-I.ZOW -80 -60 -40 -20 0 20 40

[-a5 EDMO1

-20 [TEDMO02
-10 EDNIO3
[ -25EDMO04
[ -25 EDMO5

[-35 APOO1
[-60 APO02
-20[_APO0O3
[ -100 APO04
[ -55 APO05
[-a5 APO06
-30 _APO07

-20 [["APO08
APO0Y T
APO10 0
APO11 — T
APO12 T T
APO13 T
[-45 APO14
-10 BAIOL
BAIO2 — ]
BAIO3 ]

BAIO4

-5 BAIOS

60 80 100

BAIO6

BAIO7

BAIO8 O

BAIO9

BAI10

BAIl11

DSS01

DSS02

DSS03 |
DSS04 |
pssos ]
Dsso6 7]

-10 MEAOT

-10 MER02

-15 MEA03

[ -25 MEAO4

Fonte: SES-RJ / COBIT (2019).
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15.4.2. CONSIDERACOES SOBRE O DESENHO DE GOVERNANCA DO COBIT 2019

Levando em conta a estrutura atual da area de TIC desta Secretaria, bem como a

vigéncia de dois anos para o planejamento de transi¢cdo de seu direcionamento de tecnologia

da informacao e comunicacéo, foram priorizados o0s objetivos do Grafico 11 com a pontuacao

igual ou superior a 30 para efeito de priorizacdo dos objetivos na construgdo da viséo

estratégica de TIC:

BAIO4 — Managed availability and capacity:

o Balancear necessidades atuais e futuras de disponibilidade, performance
e capacidade com provisbes de custo-beneficio. Avaliacdo de
capacidades atuais, previsdo de necessidades baseadas em
requerimentos do negdcio, analise de impacto no negdécio e avaliacédo de
riscos para planejar e implementar acées que atendam aos requisitos de

negoécios;
BAIO6 — Managed IT Changes:

o Permitir a entrega rdpida e confiavel de mudangas para o negdcio.
Reduzir o risco de afetar negativamente a estabilidade ou a integridade

do ambiente alterado;
BAI10 — Managed configuration:

o Prover informacges suficientes sobre os servigos para permitir um efetivo
gerenciamento. Avaliar o impacto das mudancas e tratar os incidentes de

Servico;
BAI11 — Managed projects:

o Alcancar resultados de projetos definidos e reduzir o risco de atrasos
inesperados, custos e desvios de valor, melhorando as comunicacdes e
o envolvimento dos negdcios e dos usuarios finais. Garantir o valor e a
qualidade dos entregaveis do projeto e maximizar sua contribuicdo para

os programas definidos e o portfolio de investimentos;

DSS01 — Managed operations:
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o Entregar os resultados operacionais de produtos e servicos de I&T

conforme planejado;
e DSS02 — Managed service requests & incidents:

o Obter maior produtividade e minimizar interrupcdes por meio da resolucéo
rapida de consultas e incidentes de usuarios. Avaliar o impacto das
mudancas e lidar com incidentes de servico. Resolver solicitacbes de

usuario e restaurar o servico em resposta a incidentes;
e DSS03 - Managed problems:

o Aumentar a disponibilidade, melhorar os niveis de servico, reduzir custos,
melhorar a conveniéncia e a satisfacao do cliente, diminuindo o nimero
de problemas operacionais, e identificar as causas-raiz como parte da
resolucao do problema;

e DSS04 — Managed continuity:

o Estabelecer e manter um plano para habilitar a estrutura do negocio e de
TIC, responder rapidamente a incidentes e rapidamente se adaptar as
disrupcdes. Isso possibilitard a continuidade das operacdes criticas do
negocio juntamente com os servicos de TIC requeridos e mantera a
disponibilidade dos recursos, ativos e informagdo em um nivel aceitavel

para a organizacao;
e DSSO05 — Managed security services:

o Proteger a informacdo corporativa para manter a seguranca da
informacao em niveis aceitaveis e de acordo com a politica de seguranca.
Estabelecer e manter os perfis e acessos de seguranca da informagéo.

Realizar o monitoramento de seguranca.

Como resultado da selecdo dos objetivos de governanca e gestdo apresentados,
teremos 0s seguintes objetivos de alinhamento de TIC relacionados conforme o Quadro 14.
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Quadro 14 — Alinhamento de Objetivos (AG)

AGO1 AGO02 AGO03 AGO04 AGO05 AGO06 AGO7 AGO08 AG09 AG10 AG11 AG12 AG13
I&_T _ N Security of Enabllng_and Delivering Competent
compliance Realized . . Agility to turn | . f supporting programs on ”
. Quality of Delivery of ) information, B : and motivated | Knowledge,
and support benefits from . business } business time, on . 1&T ; -

! Managed technology- I&T services : processing Quality of I&T . staff with expertise and
for business 1&T-related 1&T-enabled lated in i ith requirements | . frastruct processes by | budget and t compliance tual initiati
compliance -relate investments relate in ine wi into infrastructure integrating meeting managemen with internal mutual initiatives

) risk ; financial business : and . ) information - understanding | for business
with external and services . - N operational R applications | requirements policies X .
. information | requirements . applications, . of technology innovation
laws and portfolio solutions - and and quality .
- and privacy and business
regulations technology standards
Managed
BAI04 availability S
and capacity
BAIOG Managed IT s
changes
BAi1o | Managed
configuration
Bai11 | Managed
projects
DSSO1 Managed
operations
Managed
service
Dissi requests and e
incidents
Dsso3 | Managed s
problems
Dsso4 | Managed s
continuity
Managed
DSS05 security S S
services
Fonte: SES-RJ / COBIT (2019).
Legenda:

P (Primario): quando hd uma associac¢do direta / S (Secundario): quando ndo ha uma associacédo direta.
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Conforme o Quadro 14, podemos extrair como objetivos de alinhamento do COBIT,

mais fortemente relacionados as necessidades da SES-RJ, 0s seguintes:

AGO01 - I&T compliance and support for business compliance with external laws

and regulations;

AGO02 — Managed 1&T-related risk;

AGO3 — Realized benefits from 1&T-enabled investments and services portfolio;
AGO04 — Quality of technology-related financial information;

AGO5 — Delivery of I&T services in line with business requirements;

AGO06 — Agility to turn business requirements into operational solutions;

AGO07 — Security of information, processing infrastructure and applications, and

privacy.

15.5. OBJETIVOS ESTRATEGICOS DE TIC

Com base nas proposi¢cOes obtidas pela metodologia de desenho do COBIT 2019, na

visdo estratégica de negdcio da Secretaria de Estado de Saude, e na situacéo atual de TIC,

foram definidos os objetivos estratégicos de TIC a seguir:

OETIC 1 — Implementar a governanca e gestdo corporativa de informacao e

tecnologia na Secretaria de Estado de Saude do Rio de Janeiro;

OETIC 2 — Adquirir, desenvolver e manter solugcbes de TIC integradas e

padronizadas na Secretaria de Estado de Saude do Rio de Janeiro;

OETIC 3 — Adquirir e manter infraestrutura de TIC integrada e padronizada na

Secretaria de Estado de Saude do Rio de Janeiro;

OETIC 4 — Gerenciar os ativos de informacdo da Secretaria de Estado de Saude
do Rio de Janeiro em todo o seu ciclo de vida, desde a criagcdo até a manutencao

eo arquivamento;

OETIC 5 — Gerenciar os programas e projetos de TIC da Secretaria de Estado

de Saude do Rio de Janeiro;
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OETIC 6 — Desenvolver, manter e evoluir uma arquitetura de informacéo e
tecnologia corporativa segura, agil, escalavel e adaptativa.
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15.5.1. OBJETIVOS ESTRATEGICOS DE TIC X COBIT 2019 ALIGNMENT GOALS

Quadro 15 — Alinhamento dos OETIC x COBIT 2019 Alignment Goals

%) AGO1 AGO02 AGO03 AG04 AGO05 AGO06 AGO7 AGO08 AGO09 AG10 AG11 AG12 AG13
©
g') o 1&T Security of Enabli d Deliveri
: B i nabling an elivering
(<) o compliance Regllzed Quality of Delivery of Agl|ll¥ to urn information, supportin rograms on Compgtent Knowledge,
N+« | and support benefits from business pporting prog 1&T and motivated
- [ for business Mana . 3 technology- 1&T services N processing business time, on Quality of 1&T R 5 expertise and
ged I1&T 1&T-enabled - X requirements . compliance staff with T
- Qo compliance related risk investments related in line with into infrastructure processes by budget and management with internal initiatives
m £ omp f financial business - and integrating meeting information o mutual for business
O c with external and services . X N operational s 91 N policies understanding X .
h information requirements - applications, applications requirements innovation
(SR laws and f pp a
= portfolio solutions . " of technology
- regulations and privacy and and quality and business
OETIC < technology standard
Implementar a governanca e gestéo
corporativa de informagéo e
OEMC T tecnologia na Secretaria de Estado S S
de Saude do Rio de Janeiro
Adquirir, desenvolver e manter
solugdes de TIC integradas,
OETIC 2 | S010¢ integraca S S S
padronizadas na Secretaria de
Estado de Saude do Rio de Janeiro
Adquirir e manter infraestrutura de
TIC integrada e padronizada na
CETIE E Secretaria de Estado de Saude do € € €
Rio de Janeiro
Gerenciar os ativos de informagéo
da Secretaria de Estado de Saude
OETIC 4 | do Rio de Janeiro em todo ciclo de S S S
vida, desde a criagdo, manutengéo e
arquivamento.
Gerenciar 0s programas e projetos
OETIC 5 | de TIC da Secretaria de Estado de S S S
Saude do Rio de Janeiro
Desenvolver, manter e evoluir uma
OETIC 6 arquitetu.ra de informagéo e . s
tecnologia corporativa segura, agil,
escalavel e adaptativa

Fonte: SES-RJ/ COBIT (2019).
Legenda:
P (Priméario): quando h&a uma associacéo direta / S (Secundario): quando ndo ha uma associacéo direta.
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15.5.2. NIVEL DE CAPACIDADE SUGERIDA X CAPACIDADE AVALIADA E
GAP

O processo de avaliacdo do COBIT 2019 estabelece niveis de capacidade para todas
as atividades dos processos que compdem os 40 objetivos de governanca e gestao conforme

a Figura 5.

Figura 5 — COBIT 2019 Capability Level for Processes
The process achieves 22 purpose, is well
defined, s performance &5 measured to
improve performance and continuous
improvement Is pursved
The process achveves ils purpose, is well delined, and ts
performance is (Quaniitatively) measured.
The process adueves jLs purpos# in & much mote organized wey usng
organizational assets Processes typically are well defined

The process achieves its purpose thiough the application of 2 basic, yet complete, set of
) | activities that can be characterized as performed

)

1 The process more or less achweves its purpose through the application of an mcomplete set of activties that
can be characterized a5 inial or intuitive~not vory organized

»Lack of any basic capabdity
* Incomplete approach 1 address govemance sod mansgement puepose
* May or may not be meeting the mtent of any process practices

Fonte: COBIT (2019).

Com base em entrevistas realizadas com os gestores de TIC, visitas in loco e
observacéo dos processos atuais, foi realizada uma avaliacdo de capacidade das atividades
dos processos que compdem os objetivos priorizados na secéo 15.4.2. — CONSIDERACOES
SOBRE O DESENHO DE GOVERNANCA DO COBIT 2019.

Para cada um dos objetivos priorizados, avaliou-se em todos o0s processos qual
atividade, ou conjunto de atividades, estava sendo realizada em sua completude a fim de

determinar o nivel de capacidade.

O Quadro 16 mostra o resultado do processo de avaliagdo em um nivel mais alto, dos
objetivos de governanca e gestdo, bem como os niveis de capacidade sugeridos e a respectiva

distancia entre o estado atual e o sugerido.
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Quadro 16 — Nivel de capacidade sugerido x avaliado

Nivel de Capacidade Nivel de Capacidade
Sugerido Avaliado

2.

COBIT 2019 Objetivos

GAP de Capacidade

BAI0O4—Managed Availability & Capacity

(=Y

o

BAIO6—Managed IT Changes

o

BAI10—Managed Configuration

BAlI11—Managed Projects

(=Y

DSS01—Managed Operations

[

DSS02—Managed Service Requests & Incidents

DSS03—Managed Problems

o

DSS04—Managed Continuity

o

(=Y

DSS05—Managed Security Services

[

Fonte: SES-RJ / COBIT (2019).

15.6. RECOMENDACOES DE GUIAS, MODELOS E TECNOLOGIAS
ESTRATEGICAS

As normas, os padrdes, os modelos de referéncia e as tecnologias a seguir foram definidos

para que a SES-RJ os adote como norteadores durante a execu¢éo do PDTIC 2020/2021.:
e Control Objectives for Information and related Technology — COBIT;
e Information Technology Infrastructure Library — ITIL;
e A Guide to the Project Management Body of Knowledge — PMBOK® Guide, PMI;
e Agile Practice Guide, PMI;
e The Standard for Risk Management in Portfolios, Programs, and Projects, PMI,
e The Standard for Program Management, PMI;
e The Standard for Portfolio Management, PMI;
¢ Organizational Project Management Maturity Model — OPM3®, PMI;

e Guide to the Software Engineering Body of Knowledge Version 3.0 - SWEBOK®),
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e |ISO/IEC 27001 - Sistema de Gestéo da Seguranca da Informacao (SGSI);
e ISO/IEC 27002 — Aplicacéo do Sistema de Gestdo da Seguranca da Informacao;

e LeiGeral de Protecao de Dados (LGPD) — Lei Federal n°® 13.709, de 14 de agosto
de 2018.

As tecnologias a seguir sédo recomendacdes para apoiar a implementacao da estratégia

de TIC da Secretaria de Estado de Salde do Rio de Janeiro:
e Hiperconvergéncia:

o Possibilita que as operacdes de TIC sejam simplificadas, permitindo que
armazenamento, computacéo, rede e virtualizagcdo sejam gerenciados

com o mesmo hardware;

o E uma estrutura de TIC que combina armazenamento, computacio e rede
em um unico sistema, visando unir for¢as para reduzir a complexidade do

data center e aumentar a escalabilidade;

o Une a tecnologia de Software Defined Storage (SDS) com o hypervisor,
gue é o software responsavel por virtualizar a computacéo e as funcdées
de rede. O resultado € um appliance com funcdes tanto para virtualizar
seus recursos de computacéo e redes (CPU, memodria, interfaces de rede,
etc.) como para armazenar os dados em si, substituindo os storages;

o Varios nos podem ser adicionados, formando um cluster, para entregar
um “pool” de recursos que permite 0 armazenamento e 0 processamento

de dados e sistemas de forma compartilhada.
e Business Process Management System (BPMS):

o Suites/Sistemas de gerenciamento ou gestdo de processos de negocio.
Séo as ferramentas/sistemas de softwares responsaveis pela automacao
e execucado, pois controlam e monitoram as etapas das atividades e

tarefas realizadas em uma organizagéo.

e Enterprise Content Management (ECM):
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o Trata de forma sistematica a informacdo que vai ser utilizada na
organizagdo. Nao é uma tecnologia ou s6 uma metodologia, mas uma
combinacdo dindmica de estratégias, métodos, ferramentas utilizadas
para capturar, gerenciar, armazenar, preservar e fornecer informacdes de
apoio aos processos organizacionais ao longo de todo o seu ciclo de vida.
Algumas solugdes de BPMS trazem embutido o conceito e as
funcionalidades de ECM.

e Identity Access Management (IAM):

o Gestdo de identidades e acessos: trata-se do conjunto de processos e
tecnologia para gerenciar o ciclo de vida de uma entidade (pessoa,
processo, hardware), no qual todas as suas relacdes logicas e ndo légicas

sdo administradas de forma centralizada e automatizada;

o Governanca e administracdo de identidades: processo para requerer,
aprovar, certificar e auditar os acessos a aplicacdes, dados e outros

servicos de TIC;

o Provisionamento de acessos: sempre existira um processo de gestédo de
acessos para qualquer organizacdo, ainda que seja basico, pois as
pessoas sempre necessitam de acesso aos recursos da organizacao
(seja fisico, seja l6gico). Por isso, ha a necessidade de controlar esta
demanda, identificando: quem, o que, quando, onde e como acessar

esses recursos (usuarios x sistemas x perfis).
o Autenticacao, autorizagao e auditoria:

= Autenticacdo: todos os dispositivos ou entidades conectadas na
rede devem ser identificados, e sua veracidade, garantida. Entre
todos os conceitos relacionados a esse item, talvez o mais
desejado seja o single sign-on (SSO). O SSO é um conceito que
se utiliza de uma Unica autenticagdo para diversos sistemas em
uma base centralizada, sem que o0 usuario tenha que inserir suas

credenciais novamente.
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Autorizacao: por meio do uso da credencial e da autenticacdo por
parte do recurso acessado, ocorre a autorizagao das entradas, as
quais sédo avaliadas por modelos de acesso como o0s descritos a
seguir. Assim, o usuario recebe direitos de acessar 0s recursos a

ele autorizados.

Discretionary Access Control (DAC): fornece um meio de restringir
0S acessos aos recursos baseando-se nos critérios estabelecidos
pelo proprietario do recurso. Pode-se usar os diretérios como
exemplo: por meio do controle de acesso por lista (ACL), sédo
criadas as entradas de controle de acesso (ACE), as quais
configuram uma permissdo especifica que um determinado

usuario/objeto tem em um recurso;

7

Mandatory Access Control (MAC): é baseado em uma
classificacdo definida para um determinado recurso, segundo a
qual, para ser acessado, 0 oObjeto necessita da permissao
condizente com a classificacdo estabelecida. Este modelo é
utilizado normalmente em situacbfes nas quais 0 acesso a

informacéo é critico;

Role Based Access Control (RBAC): os acessos sao definidos
baseando-se na funcdo do usuario, na qual sdo delimitados

apenas para a execucao exata das atividades.

Auditoria: € uma andlise criteriosa das atividades executadas por
uma determinada organizacao ou area, cujo objetivo é avaliar se
elas estdo de acordo com as atividades planejadas previamente e
se foram realizadas com eficiéncia, bem como se sua execucéo
esta de acordo com o propésito da organizacdo. Com o sistema
IAM, tudo € registrado por meio dos logs, que possibilitam
consultas customizadas para evidenciar controles, acdes,
atividades, resultados e tudo que esteja relacionado ao processo

de gestao de acessos.

Data warehouse:
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o Data warehouse é uma colecdo de dados integrados, orientados por
assuntos, variavel com o tempo e projetados para dar suporte aos
processos de tomada de decisdo. E um repositério central de dados
extraidos de diversos sistemas transacionais e outras fontes, integrados
e armazenados em uma estrutura de informacdes para acesso pelos

usuarios de maneira consistente e num formato orientado a assunto;
o Algumas caracteristicas principais de um data warehouse séo:
= Dados histéricos e sumarizados;
= QOrganizados por assuntos;
= Estaticos por periodos determinados;
» Simplificados e estruturados para analises.

e Business intelligence (BI):

o E uma forma de extracéo e andlise de informagdes de diversas fontes de
informagdo da empresa, incluso o data warehouse, por meio de

ferramentas automatizadas que facilitam e agilizam esse processo;

o E usual um desenho de arquitetura de Bl com o envolvimento de diversas
solugbes, como: sistemas gerenciadores de bancos de dados,
ferramentas de extracdo, transformacdo e carga de dados, big data e

analytics;
e Big data:

o Big data é a andlise e interpretacdo de grandes volumes de dados de
grande variedade. Para isso sdo necessarias solucdes especificas para
big data que permitam tratar informac¢des n&o estruturadas a uma alta

velocidade;

o As ferramentas de armazenamento de big data também séo diferentes
das usadas para armazenar dados comuns. Ao contrario dos bancos de
dados comuns, os usados para big data devem ter elasticidade, pois
precisam suportar ndo s6 grandes volumes, mas grandes volumes que

crescem muito em pouco tempo;
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o Os principais aspectos do big data podem ser definidos por 5 Vs: volume,
variedade, velocidade, veracidade e valor. Os aspectos de volume,
variedade e velocidade dizem respeito & grande quantidade de dados néo
estruturados que devem ser analisados pelas solu¢cdes de big data a uma

grande velocidade;

o O v de veracidade é sobre as fontes e a qualidade dos dados, pois eles
devem ser confiaveis. O v de valor é relacionado aos beneficios que as

solucdes de big data trardo para uma empresa.

15.7. MATRIZ SWOT

Strengths, Weaknesses, Opportunities e Threats (SWOT) - forcas, fraquezas,
oportunidades e ameacas — sdo as caracteristicas que compdem a Matriz SWOT,
representada no Quadro 17. Ela tem como objetivo reconhecer as limitaces e os pontos fortes
da unidade enquanto monitora oportunidades e ameacas. Permite a area de TIC da SES-RJ
identificar os fatores que ajudam na execucdo das estratégias institucionais e aqueles
passiveis de melhorias, bem como as oportunidades e ameacas.

Quadro 17 — Matriz SWOT da area de TIC (continua)

Ambiente Interno Ambiente Externo

Pontos fortes Oportunidades

Instrugdo Normativa n® 01, de 04 de abril de 2019,
Resolugdo SECCG-RJ n° 53, de 06 de agosto de 2019 — | da Secretaria de Governo Digital do Ministério da
0 PDTIC sera adotado como instrumento de Economia — PDTIC como instrumento de
planejamento de TIC com vigéncia de dois anos. diagndéstico, planejamento e gestéo dos recursos e
processos de TIC.

Comissdao de Elaboracao do PDTIC designada pela Empresas terceiras de TIC qualificadas para
Resolucdo SES-RJ n° 1.906, de 17 de setembro de 2019. atender as demandas da SES-RJ nessa area.

Agquisicéo de servicos e ativos de TIC por meio de

Atualizacéo do parque tecnoldgico encaminhada. .
atas de registro de preco.

Politica de seguranca da informagdo em fase de Utilizar o PRODERJ como fornecedor de data
aprovagao. center.
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Quadro 17 — Matriz SWOT da area de TIC (concluséo)
Pontos fortes
Nova gestéo de TIC a partir de fevereiro de 2019 —
altamente capacitada.

Oportunidades

Definigdo da arquitetura de sistemas em andamento.

Encaminhada solucéo de hiperconvergéncia para

ambientes internos, pré-produc¢éo, autenticacao e
arquivos de usuarios.

Servigos de help desk e service desk suportados pela
ferramenta — GLPI.

Pontos fracos

Fragilidade do servi¢o de protecdo de rede — firewall (em
fase final de contratacdo para adequacao).

Ameacas

Mudanca das diretrizes politicas de TIC a cada
Problemas na comunicacéo interna entre as areas de
negocio das resolugdes de TIC disponibilizadas.

mudanca de governo.

Mudanca da alta administra¢éo devido a mudanca
As areas usuarias percebem baixo desempenho de TIC

de no Governo do Estado devido as elei¢des.
devido a atuacéo das gestdes anteriores.

Restricdes orcamentarias do Estado e o nédo
desdobramento dos investimentos e custeios para
Falta de contratos de servigos especificos de governanga
de TIC.

a tecnologia do Estado.

Dificuldade na captacédo e reten¢éo de profissional
Auséncia de infraestrutura de contingéncia.

de TIC qualificado.

Falta de mecanismos de monitoramento de TIC.

Data center atual suportado por ambiente predial
inadequado.

N&o existe um plano de continuidade de negdcio.

Auséncia de uma estancia funcional de Seguranca

da Informacédo na SES-RJ.
Fonte: SES-RJ (2019).

Deficiéncia da infraestrutura predial da SES-RJ
atual e de rede das unidades de salde do estado.

Pagina 71



Secretaria e

Saude

©

GOVERNG DO ESTADO

RIO DE JAN

Tt

16. PLANO DE METAS E ACOES

No Quadro 18 estdo definidas as metas para o periodo de 2020 a 2021, visando atender as necessidades de TIC

levantadas neste plano, de acordo com os objetivos estratégicos de TIC estabelecidos.

Quadro 18 — Planos de metas e a¢fes (continua)

Objetivo estratégico de TIC (OETIC)

Necessidade

Meta

2020

2021

OETIC 1 — Implementar a governanca
e gestado corporativa de informacéo e
tecnologia na SES-RJ.

N27 — Mapear, definir e formalizar os processos de
trabalho de TIC na SES-RJ com énfase nos processos
de governancga de TIC.

M1 — Desenvolver a competéncia
de governanga de TIC na
Superintendéncia de Informatica.

60%

40%

OETIC 2 — Adquirir, desenvolver e
manter solucdes de TIC integradas,
padronizadas na SES-RJ.

N15 — Manter o conhecimento do negécio, realizando
internamente a especificacdo de sistemas cujos
requisitos sejam especificos para a SES-RJ.

M1 — Desenvolver a competéncia
de governancga de TIC na
Superintendéncia de Informatica.

60%

40%

OETIC 6 — Desenvolver, manter e
evoluir uma arquitetura de informacao
e tecnologia corporativa segura, agil,
escalavel e adaptativa.

N7 — Prever, nas aquisi¢cdes de solugbes sistémicas, a
garantia de sustentacao.

M1 — Desenvolver a competéncia
de governanga de TIC na
Superintendéncia de Informatica.

50%

50%

OETIC 1 — Implementar a governanca
e gestao corporativa de informacéo e
tecnologia nha SES-RJ.

N14 — Priorizar solu¢bes que promovam a otimizacéo
de recursos e investimentos em tecnologia da
informacéo e comunicacdo, programas e servicos
baseados em software livre e solu¢des desenvolvidas
por outras esferas publicas.

M1 — Desenvolver a competéncia
de governanga de TIC na
Superintendéncia de Informatica.

60%

40%
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Quadro 18 — Planos de metas e agfes (continua)

Objetivo estratégico de TIC (OETIC)

Necessidade

Meta

2020

2021

OETIC 3 — Adquirir e manter
infraestrutura de TIC integrada e
padronizada na SES-RJ.

N1 — Priorizar o uso de ferramentas automatizadas,
que garantam rapidez e eficiéncia na identificacédo de
eventuais falhas em niveis de servigos disponiveis,
com capacidade de monitoracao e diagndstico em
todos os itens de configuracdo da infraestrutura.

M10 — Desenvolver a
competéncia de gerenciamento
de projetos na Superintendéncia
de Informatica.

80%

20%

OETIC 3 — Adquirir e manter
infraestrutura de TIC integrada e
padronizada na SES-RJ.

N6 — Prover a ampliacédo e evolucdo da rede que
atende a SES-RJ e suas unidades de saude.

M2 — Estruturar e implantar a
nova arquitetura de comunicacéo
para toda a SES-RJ.

50%

50%

OETIC 1 — Implementar a governanga
e gestéo corporativa de informacéo e
tecnologia na SES-RJ.

N20 — Definir e implantar os controles (procedimentos,
politicas, dispositivos e software) adequados para
mitigar os riscos de TIC.

M3 — Implantar o processo de
gestao integrada de riscos de
TIC.

100%

0%

OETIC 5 — Gerenciar os programas e
projetos de TIC da SES-RJ.

N19 — Mapear e avaliar 0s riscos inerentes ao uso da
tecnologia da informacg&o e comunicacao.

M3 — Implantar o processo de
gestdo integrada de riscos de
TIC.

100%

0%

OETIC 1 — Implementar a governanca
e gestao corporativa de informacéo e
tecnologia na SES-RJ.

N21 — Definir e implantar um plano de contingéncia
em caso de falha dos recursos de TIC.

M4 — Implantar o plano de
continuidade de negdcios.

100%

0%

OETIC 1 — Implementar a governanca
e gestao corporativa de informacéo e
tecnologia na SES-RJ.

N26 — Definir plano de recuperagcdo em caso de
desastre para todos os sistemas em producéo.

M5 — Implantar o plano de
recuperacao de desastres.

30%

70%
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Quadro 18 — Planos de metas e agdes (continua)

Objetivo estratégico de TIC (OETIC)

Necessidade

Meta

2020

2021

OETIC 2 — Adquirir, desenvolver e
manter solucdes de TIC integradas,
padronizadas na SES-RJ.

N22 — Garantir que todos os sistemas em producédo
sejam ativamente monitorados para evitar falhas de
segurancga.

M6 — Renovar o parque de
estacOes de trabalho da SES-RJ.

80%

20%

OETIC 2 — Adquirir, desenvolver e
manter solucdes de TIC integradas,
padronizadas na SES-RJ.

N25 — Garantir que todos os sistemas estejam em
conformidade com a Politica de Seguranca da
informacéo vigente e a Lei Geral de Protecéo de
Dados (LGPD).

M7 — Implantar a politica de
seguranca da informacao.

100%

0%

OETIC 1 — Implementar a governanca
e gestéo corporativa de informacéo e
tecnologia na SES-RJ.

N24 — Implementar procedimentos para garantir a
continuidade dos servicos de TIC da SES-RJ.

M5 — Implantar o plano de
recuperacao de desastres

30%

70%

OETIC 5 — Gerenciar os programas e
projetos de TIC da SES-RJ.

N23 — Mapear os servi¢os criticos da SES-RJ,
mantendo um mapa dos riscos de TIC, apresentando
0s impactos, sobre os cidadaos, provenientes de
falhas na arquitetura tecnolégica.

M8 — ldentificar e monitorar
riscos de TIC.

50%

50%

OETIC 1 - Implementar a governanca
e gestao corporativa de informacéo e
tecnologia na SES-RJ.

N29 — Assegurar que todos os colaboradores da SES-
RJ alocados nas func8es de TIC conhegcam seus
papéis e responsabilidades, particularmente em

relacdo aos controles internos e seguranca.

M11 — Capacitar a equipe interna
de TIC em disciplinas voltadas
para gestdo de projetos,
governanca e gestédo de TIC.

70%

30%

OETIC 1 — Implementar a governanca
e gestao corporativa de informacéo e
tecnologia na SES-RJ.

N17 — Operacionalizar na SES-RJ uma instancia
funcional para tratar de todas as questdes vinculadas
a seguranca.

M9 — Implantar Comité de
Seguranca da Informacao.

100%

0%
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Quadro 18 — Planos de metas e agfes (continua)

Objetivo estratégico de TIC (OETIC)

Necessidade

Meta

2020

2021

OETIC 6 — Desenvolver, manter e
evoluir uma arquitetura de informacéao
e tecnologia corporativa segura, agil,
escalavel e adaptativa.

N8 — Atender as demandas de tecnologia em
conformidade com as arquiteturas de aplicacdes e de
infraestrutura vigentes na SES-RJ.

M10 — Implantar ferramentas e
processos de desenvolvimento e
sustentagéo de software da SES-

RJ.

50%

50%

OETIC 2 — Adquirir, desenvolver e
manter solucdes de TIC integradas,
padronizadas na SES-RJ.

N11 — Criar e promover a integracdo das aplicactes
na SES-RJ de modo a reduzir a duplicacdo e a
inconsisténcia dos dados e garantir a sua integridade
e preciséo.

M13 — Padronizar e otimizar a
integracéo das aplicagbes da
SES-RJ.

30%

70%

OETIC 2 — Adquirir, desenvolver e
manter solu¢des de TIC integradas e
padronizadas na SES-RJ.

N11 — Criar e promover a integracdo das aplicacdes
na SES-RJ de modo a reduzir a duplicacéo e a
inconsisténcia dos dados e garantir a sua integridade
e precisao.

M23 — Implantar o Sistema Unico
de Gestdo em Saude para
Estado do Rio de Janeiro.

50%

50%

OETIC 2 — Adquirir, desenvolver e
manter solucbes de TIC integradas e
padronizadas na SES-RJ.

N11 — Criar e promover a integracdo das aplicactes
na SES-RJ de modo a reduzir a duplicacdo e a
inconsisténcia dos dados e garantir a sua integridade
e preciséo.

M25 — Implantar o Barramento
Saude do Estado do Rio de
Janeiro.

0%

100%

OETIC 4 — Gerenciar os ativos de
informacédo da SES-RJ em todo ciclo
de vida, desde a criagdo, manutencao

e arquivamento.

N16 — Disponibilizar ambiente de data warehouse,
com ferramentas para analise de informacgdes,
desenvolvimento e construgdo de modelos analiticos e
preditivos e capacitacao aos colaboradores usuarios
desta solucéo para apoio a tomada de deciséo.

M14 — Implantar solucdes de
BI/DW/big data juntamente com
definicdo da arquitetura
informacional e capacitacao.

50%

50%
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Quadro 18 — Planos de metas e agfes (continua)

Objetivo estratégico de TIC (OETIC)

Necessidade

Meta

2020

2021

OETIC 6 — Desenvolver, manter e
evoluir uma arquitetura de informacéo
e tecnologia corporativa segura, agil,
escalavel e adaptativa.

N13 — Implantar uma nova arquitetura tecnoldgica,
aproveitando os recursos de software e hardware
existentes e viabilizando a interoperabilidade com o
legado, restringindo o crescimento do legado e
realizando a sua migrag&o progressiva.

M15 — Implantar a arquitetura de
TIC da SES-RJ.

30%

70%

OETIC 6 — Desenvolver, manter e
evoluir uma arquitetura de informacéo
e tecnologia corporativa segura, agil,
escalavel e adaptativa.

N10 — Submeter a Superintendéncia de Informatica
toda especificacdo de solu¢des de tecnologia da
informacdo e comunicacdo para que seja verificada a
aderéncia aos padrées da arquitetura de TIC da SES-
RJ.

M15 — Implantar a arquitetura de
TIC da SES-RJ.

30%

70%

OETIC 1 - Implementar a governanca
e gestao corporativa de informacéo e
tecnologia na SES-RJ.

N30 — Assegurar que a terceirizacdo dos servicos de
TIC seja administrada pela SES-RJ, buscando manter
o capital intelectual.

M16 — Reestruturar a
contratacéo e gestédo de servigos
terceirizados.

50%

50%

OETIC 6 — Desenvolver, manter e
evoluir uma arquitetura de informacgéo
e tecnologia corporativa segura, agil,
escalavel e adaptativa.

N9 — Utilizar para todos os sistemas a metodologia de
desenvolvimento de software definida pela arquitetura
de sistemas da SES-RJ.

M10 — Implantar ferramentas e
processos de desenvolvimento e
sustentagdo de software da SES-

RJ.

50%

50%

OETIC 1 — Implementar a governanca
e gestao corporativa de informacéo e
tecnologia na SES-RJ.

N28 — Estabelecer um plano de capacitagéo de TIC,

garantindo a qualificacé@o continuada das equipes de

TIC dos servidores da SES-RJ, alinhado as diretrizes
estratégicas da SES-RJ.

M17 — Capacitar tecnicamente a
equipe interna nas solucfes de
TIC.

50%

50%
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Quadro 18 — Planos de metas e agfes (continua)

Objetivo estratégico de TIC (OETIC)

Necessidade

Meta

2020

2021

OETIC 3 — Adquirir e manter
infraestrutura de TIC integrada e
padronizada na SES-RJ.

N4 — Adequar a infraestrutura fisica do data center
atual, para suportar de forma adequada todos os
servicos de TIC da SES-RJ.

M18 — Migrar os servicos de TIC
atuais para os novos servidores
(hiperconvergéncia).

100%

0%

OETIC 3 — Adquirir e manter
infraestrutura de TIC integrada e
padronizada na SES-RJ.

N2 — Definir formas para que todo dispositivo
conectado a rede da SES-RJ siga os padrdes de
seguranca estabelecidos e que sejam monitorados
centralmente.

M19 — Implantar sistema de
gerenciamento de identidade e
acessos corporativos.

50%

50%

OETIC 4 — Gerenciar os ativos de
informacéo da SES-RJ em todo o ciclo
de vida, desde a criagdo até a
manutenc¢éo e o arquivamento.

N18 — Revisar e implantar uma politica de seguranca
de informag0es, alinhada com as necessidades
especificas da SES-RJ, garantindo que as
informacdes sejam precisas e confidveis e que o
acesso seja monitorado.

M19 — Implantar sistema de
gerenciamento de identidade e
acessos corporativos.

50%

50%

OETIC 4 — Gerenciar os ativos de
informacéo da SES-RJ em todo o ciclo
de vida, desde a criagéo até a
manutenc¢éo e o arquivamento.

N12 — Assegurar que todos 0s recursos de
informacdao, sistemas e dados tenham proprietarios
gue lhes atribuam niveis de classifica¢éo e direitos de
acesso.

M19 — Implantar sistema de
gerenciamento de identidade e
acessos corporativos.

50%

50%

OETIC 3 — Adquirir e manter
infraestrutura de TIC integrada e
padronizada na SES-RJ.

N31 — Disponibilizacdo de novas estacdes de trabalho
com contrato de manutencao, equipamentos de
seguranca para rede elétrica (nobreaks), atualizagéo e
licenciamento de sistemas operacionais, softwares
basicos como Office e antivirus.

M20 — Renovar do parque de

estacBes de trabalho da SES-RJ.

60%

40%

OETIC 3 — Adquirir e manter
infraestrutura de TIC integrada e
padronizada na SES-RJ.

N5 — Disponibilizar infraestrutura fisica de data center
de contingéncia com sala segura, hardware e software
para suportar os servigos criticos de TIC.

M21 — Implantar nova estrutura
para a sala de servidores.

100%

0%
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Quadro 18 — Planos de metas e acfes (concluséo)

Objetivo estratégico de TIC (OETIC) Necessidade Meta 2020 2021
OETIC 5 — Gerenciar os programas e N3 — Monitorar os servi¢cos da SES-RJ para manter a M22 — Implantar solucdo de
prog infraestrutura de TIC com alta disponibilidade para monitoramento avancado dos 70% 30%

projetos de TIC da SES-RJ.

€SSes Servicgos.

servicos de TIC.

Fonte: SES-RJ (2019).
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17. PLANO DE GESTAO DE PESSOAS

Considerando a atual organiza¢do da Superintendéncia de Informatica e unidades da
SES-RJ, nos quadros 19 e 20 se apresenta o quantitativo de pessoas atuantes em TIC.

Quadro 19 — Lotac&o dos colaboradores de TIC da SES-RJ

Lotacdo do colaborador de TIC na SES-RJ Quantidade
Camara de Resolugao de Litigios do Estado 1
Coordenacéo de Informacéo e Analise de Situacdo de Saude da Gestédo de 6
Vigilancia em Saude
Fundacgédo Saude 7
Superintendéncia de Informatica SES-RJ 21
Superintendéncia de Pericia Médica 5
Total 40

Fonte: SES-RJ (2019).

Quadro 20 — Cargos e forma de contratacdo dos colaboradores de TIC da SES-RJ

(continua)

Cargo / Posicéo Forma de contratac&o Quantidade
Agente administrativo Concurso publico 2
Agente administrativo de salde Concurso publico 2
Analista de desenvolvimento Terceirizado 4
Analista de requisitos Terceirizado 3
Assistente técnico Terceirizado 1
Chefe de telefonia Concurso publico 1
Coordenador técnico N&o informado 1
Coordenador técnico Terceirizado 1
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Quadro 20 — Cargos e forma de contratacao dos colaboradores de TIC da SES-RJ
(concluséo)

Cargo / Posicéo Forma de contratag&o Quantidade
Desenvolvedor web Terceirizado 1
Gerente de infraestrutura Concurso publico 1
Gerente de projetos Terceirizado 1
Gerente de recursos de informatica Concurso publico 1
Gerente de sistemas Nomeacéo 1
Gerente de suporte Concurso publico 1
Gerente de TIC Nomeacéo 1
Lider de equipe de TIC Terceirizado 1
Secretaria Terceirizado 1
Superintendente de informética Concurso publico 1
Técnico de impresséo Terceirizado 1
Técnico de infraestrutura Terceirizado 1
Técnico de infraestrutura e rede Terceirizado 1
Técnico de suporte em informatica Terceirizado 4
Técnico service desk Terceirizado 2
Técnico help desk Terceirizado 4
Técnico de suporte Terceirizado 2
Total 40

Fonte: SES-RJ (2019).
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Para atendimento as necessidades de TIC da SES-RJ, a forca de trabalho de TIC tem

as seguintes caracteristicas:

e Coordenacédo e gestdo de TIC realizadas por funcionarios concursados e/ou
nomeados, atuando em conjunto com as empresas prestadoras de servi¢cos

contratadas em cada area;

e Prestacado de servicos de suporte de microinformatica e redes de comunicacao
de dados, realizadas por empresas especializadas na prestacao de servigos de

manutencao, desenvolvimento e fabrica de software.

Deve-se assegurar que, na Superintendéncia de Informética, sejam desenvolvidas

competéncias de governanca e gestao de TIC.

O Quadro 21 mostra uma relagcao de perfis profissionais essenciais para a composi¢cao
da equipe da Superintendéncia de Informética da SES-RJ, juntamente com um resumo de

conhecimentos e habilidades necessarios para o desempenho das funcoées.

Quadro 21 — Perfis de TIC (continua)

Perfil

Conhecimentos

Habilidades

Gerente de projeto

Escritério de gerenciamento de
projetos;
metodologia de
desenvolvimento agil;
desenvolvimento de
competéncias de lideranca e
comunicacao;
ferramenta de gerenciamento
de projetos.

Orientagao estratégica;
avaliacéo e deciséo;
exceléncia na execucdao;
autoconfianca;
lideranca;
impacto e influéncia;
construcdo de relacionamentos.

Técnico de informatica
(help desk e service desk)

Suporte de sistemas
operacionais;

suporte de hardware;
suporte de software.

Exceléncia na execucéo;
autoconfianca;

impacto e influéncia;
construcdo de relacionamentos.

Analista de suporte

Suporte avancgado de sistemas
operacionais;
suporte avancado de hardware;
suporte avancado de software;
regras de negécios.

Avaliacéo e decisao;
exceléncia na execuc¢ao;
autoconfianca;
impacto e influéncia;
construcao de relacionamentos.
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Quadro 21 — Perfis de TIC (continua)

Perfil

Conhecimentos

Habilidades

Analista de desenvolvimento de
sistemas

Légica e linguagens de
programacao;
regras de negécio;
conhecimento e modelagem de
banco de dados;
metodologias de
desenvolvimento de sistemas;
andlise e especificacdo de
requisitos;
andlise e especificagdo de
arquitetura;
DW / BI; linguagens de
programacéao PHP, .NET E

Orientagéo estratégica;
avaliacdo e deciséo;
exceléncia na execucdao;
autoconfianca;
impacto e influéncia;
construcdo de relacionamentos.

JAVA.
Internet; . - , .
LAN: Orientacgao estratégica;
! avaliacdo e decisao;
. . WAN; N ~
Analista de infraestrutura WLAN: exceléncia na execucdao;
L ' autoconfianca;
cabeamento logico (UTP, fibra ~ 'c;
ética) construcdo de relacionamentos.

Analista de seguranca da
informacéao

Gestéo de continuidade de
negocio;
gestao de vulnerabilidades e
ameagas;
seguranca em redes;
auditoria e forense digital;
nocdes em legislactes e
regulamentacoes;
nocdes de computacdo em
nuvem;
nocdes de DEVSECOPS;
nocdes de desenvolvimento
seguro;
ferramenta de gestéo de
seguranca da informacéo;
incidentes de seguranca da
informacao;
auditoria e forense digital;
gestdo de vulnerabilidades e
ameagcas;
seguranca em redes;
governanca de TIC.

Orientacgdo estratégica;
avaliacéo e deciséo;
exceléncia na execucdao;
autoconfianca;
impacto e influéncia,
construcao de relacionamentos.
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Quadro 21 — Perfis de TIC (continua)

Perfil

Conhecimentos

Habilidades

Especialista em governanca de
TIC

Governanca de TIC;
COBIT;
ITIL;

MPS.BR;
planejamento estratégico;
gestao de riscos;

BI;
seguranca da informacgéo;
mapeamento de processos.

Raciocinio légico;
técnicas de negociacao e
apresentacao;
técnicas de entrevistas e
conducéo de reunides;
consciéncia, confianca,
habilidade de gerenciar conflito e
empatia;
comprometimento,
responsabilidade e proatividade.

Gerente de TIC

Gestao de TIC (ISO 20000);
controles de si (ABNT NBR
27002:2013);
governanca de TIC;
COBIT;

ITIL;

MPS.BR;
planejamento estratégico;
mapeamento de processos.

Orientacgao estratégica;
avaliacéo e deciséo;
exceléncia na execuc¢ao;
autoconfianca;
lideranca;
impacto e influéncia;
construcdo de relacionamentos.

Gerente de suporte

Gestéo de TIC (ISO 20000);
controles de seguranca da
informacdo (ABNT NBR
27002:2013);
governanca de TIC;
COBIT;

ITIL;

MPS.BR;
planejamento estratégico;
mapeamento de processos.

Orientacao estratégica,
avaliacao e decisao;
exceléncia na execucdo;
autoconfianca;
lideranca;
impacto e influéncia,
construcdo de relacionamentos.

Gerente de sistemas

Gestéo de TIC (ISO 20000);
controles de seguranca da
informacdo (ABNT NBR
27002:2013);
governanca de TIC;
COBIT;

ITIL;

MPS.BR;
planejamento estratégico;
mapeamento de processos.

Orientacao estratégica,
avaliacéo e deciséo;
exceléncia na execucdao;
autoconfianca;
lideranca;
impacto e influéncia;
construcdo de relacionamentos.
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Quadro 21 — Perfis de TIC (concluséo)

Perfil Conhecimentos Habilidades

Gestéo de TIC (ISO 20000);
controles de seguranca da
informacao (ABNT NBR
27002:2013);
governanca de TIC;

Orientagéo estratégica;
avaliacdo e deciséo;
exceléncia na execucao;

Gerente de infraestrutura COBIT: aut_oconﬁanga;
ITIL: lideranca;
MPS.BR; impacto e influéncia;

. L construgéo de relacionamentos.
planejamento estratégico;

mapeamento de processos.

Fonte: SES-RJ (2019).
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18. PLANO DE GESTAO DE RISCOS

De acordo com as melhores praticas estabelecidas pelo COBIT, PMI e 1ISO 31000,
foram estabelecidos 3 niveis para organizarmos o processo de identificacdo de risco,

conforme o Quadro 22.

Quadro 22 — Estrutura analitica de riscos (EAR) (continua)

EAR-0 EAR -1 EAR -2

Arquitetura de TIC

Sistemas

Infraestrutura
Riscos técnicos

Seguranca

Banco de dados

Service desk

Gestao de projeto

Gestédo do PDTIC

Gestéo operacional de TIC

Todas as fontes de

) Riscos de gestéo Organizacional
risco

Recursos humanos

Alinhamento e comprometimento do negdcio com a TIC

Comunicacéao

Contratos e niveis de servi¢o

Riscos de aquisicdo e .
quisic Aquisicao interna

contratos
Fornecedores
Legislacéo federal
Riscos externos Legislacéo estadual

Legislacdo municipal
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Quadro 22 — Estrutura analitica de riscos (EAR) (conclusao)

EAR-0 EAR-1 EAR -2

Todas as fontes de Ambiental

risco

Riscos externos
IndUstria e tecnologia

Fonte: SES-RJ (2019).

A escala de probabilidade mostrada no Quadro 23 sera utilizada para atribuir a

probabilidade para cada um dos riscos de TIC identificados.

Quadro 23 — Escala de probabilidade

Escala de probabilidade

Remota Baixa Moderada Alta Muito alta
1 2 3 4 5 6 7 8 9 10
até 20% até 40% até 60% até 80% até 100%

Fonte: SES-RJ (2019).

Quanto a escala de impacto, foram estabelecidos os critérios constantes do Quadro 24.

Quadro 24 — Escala de impacto (continua)

Escala de impacto
10 Provavel falha no projeto
9 Impacto maior que 40% em custo, prazo ou qualidade
8 Impacto de 30% a 40% em custo, prazo ou qualidade
7 Impacto de 20% a 30% em custo, prazo ou qualidade
6 Impacto de 10% a 20% em custo, prazo ou qualidade
5 Impacto leve no custo

Pagina 86




Secretaria e

Salde

{ . A‘i

i@r

Jee>ed
BOVERNO DO ESTADO

RIO DE JAN

Quadro 24 — Escala de impacto (concluséo)

Escala de impacto
4 Grande reducéo de tempo ou reservas de custo
3 Média reducao de tempo ou reservas de custo
2 Baixa reducéo de tempo ou reservas de custo
1 Nenhum impacto significativo ou real

Fonte: SES-RJ (2019).

A Tabela 1 mostra graficamente a pontuacéo a ser aplicada a cada risco identificado,

utilizando-se a formula de nivel do risco = probabilidade x impacto.

Tabela 1 — Probabilidade e impacto — nivel do risco

Probabilidade

Impacto

Fonte: SES-RJ (2019).

Legenda:
Muito alto | Riscos altos, com altissima probabilidade e impacto, que podem causar a falha do projeto.

Alto Riscos que devem ter uma analise quantitativa realizada e/ou um plano de respostas.

Médio Riscos que podem requerer uma analise quantitativa e/ou um plano de respostas.

Baixo Riscos para serem documentados e qualificados.
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Quadro 25 — Plano de gestéo de riscos de TIC (continua)

Riscos Qualificagcao Tratamento
. Descricdo do | Consequéncia - Ranking | Classificacdo | Tipo de Plano de
EAR-1 EAR -2 N° | Causa do Risco . ¢ q- Probabilidade | Impacto . 9 . ¢ P
Risco do Risco Risco do Risco Resposta| Resposta
Paralisagédo de
. T todos os Planejar e
Riscos Riscos Auséncia de Queda de sistemas execfj tar
. técnicos — 1 nobreaks energia no data 6 10 60 Alto Mitigar S
técnicos | . hospedados no aquisicéo de
infraestrutura adequados center
data center da nobreaks
SES-RJ
Instalacdo Danos fisicos
Riscos Riscos hidraulica Vazamentos de 205 Planejar e
o técnicos — 2 inadequada agua no data . 5 5 25 Médio Mitigar executar obras
técnicos | . .. equipamentos L
infraestrutura préximo ao data center civis
do data center
center
Servidores antigos, L .
. Paralisacéo Planejar e
Riscos Riscos defasados Falha nos arcial ou total executar a
. técnicos — 3 | tecnologicamente e servidores do P . 7 10 70 Alto Mitigar .
técnicos | . de servicos de renovagao dos
infraestrutura sem contratos de data center .
~ TIC servidores
manutencao
Implementar
Perda de monitoramento
Riscos Auséncia de links desempenho na e gestdo de
Riscos . redundantes e Falhas nos links | rede de dados, . links. Planejar
‘o técnicos — 4 . L 5 8 40 Alto Mitigar
técnicos | . planos de de dados instabilidades e e executar
infraestrutura L .
contingéncia falha no acesso aquisicdo de
a internet componentes
redundantes.
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Riscos Qualificacdo Tratamento
. Descricdo do | Consequéncia - Ranking | Classificacdo | Tipo de Plano de
EAR-1| EAR-2 |N°| Causado Risco . ¢ q. Probabilidade | Impacto . 9 . ¢ P
Risco do Risco Risco do Risco Resposta Resposta
Falta de Planejar e
. . _ Danos executar
RisCos Riscos mecanismos de Acesso fisico atrimoniais e aquisicio de
L. técnicos — 5 | controle de acesso | indevido ao data P L 8 24 Médio Mitigar q g
técnicos L paralisacéo de solucao de
seguranca fisico ao data center .
servicos de TIC controle de
center
acesso.
. Falta de mé&o de Paralisagéo dos
. Riscos . - .
Riscos L obra capacitada e Falhas de sistemas e - Capacitar a
. técnicos — 6 . . 8 40 Alto Mitigar o
técnicos sistemas em quantidades Sistemas falhas equipe interna
suficientes operacionais
Estrutura de
. Riscos de Falta de gove~rnan(;a © Baixa
Riscos ~ S gestdo de TIC . Implantar a
gestado — priorizagdo e - . maturidade de .
de ~ 7 L néo implantada 10 70 Alto Mitigar governanga de
~ gestéo do capacitacao dos . governanga e
gestédo ) ou em nivel de ~ TIC na SES-RJ
PDTIC envolvidos - ~ gestédo de TIC
maturidade néo
adequado
Riscos de Elaborar e
Riscos estAD — Mudanca de Paralisacio de Perdas de formalizar o
de 9 ~ 8 gestdo ou de ) ¢ investimentos 8 40 Alto Mitigar PDTIC alinhado
= gestdo do o projetos . .
gestao PDTIC prioridades de TIC a estratégia da

SES-RJ
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Quadro 25 — Plano de gestéo de riscos de TIC (continua)

Riscos Qualificagao Tratamento
. Descricdo do | Consequéncia - Ranking | Classificacdo | Tipo de Plano de
EAR-1 EAR-2 |N°| Causado Risco . ¢ q. Probabilidade | Impacto nxing . ¢ P
Risco do Risco Risco do Risco Resposta Resposta
. . Atrasos de Capacitar
. Riscos de Falta de Projetos com . o . P .
Riscos estio — capacitacio da desempenho disponibilizacédo equipe interna
de g ~ 9 p . ¢ . p de servigos ou 7 8 56 Alto Mitigar em gestao de
~ gestdo de equipe interna em abaixo do . .
gestao rojeto estdo de projetos esperado melhorias nos projetos e
proj 9 pro) P servicos de TIC riscos
Riscos Solugdes de TIC Capacitar
. Falha na escolha - sem suporte ou equipe interna
Riscos externos — ~ Descontinuidade . - i, =
e 10 de solucdes / ~ garantias de 4 7 28 Médio Mitigar em gestao de
externos industria e . de solucdes ~ .
. arquitetura de TIC evolucao no projetos e
tecnologia k
longo prazo riscos
Criar o papel
. Atraso ou perda do arquiteto de
Riscos de - .
. Elaboracéo de . de solugdes e
aquisicéo e Servicos de . . . .
. termos de . funcionalidades internalizar sua
Riscos contratos — R terceiros " ~
- 11 | referéncia técnica elou 5 10 50 Alto Mitigar atuacao nos
técnicos | contratos e - entregues de )
Lo em condigBes - desempenho projetos e na
niveis de - forma incompleta ) =
. inadequadas dos servicos de operacdo da
servigo .
TIC arquitetura de

TIC atual
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Quadro 25 — Plano de gestéo de riscos de TIC (concluséo)

Riscos

Falta de
modernizagao da
infraestrutura de
TIC das unidades

da SES-RJ

Infraestruturas

de TIC
inadequadas das
unidades da
SES-RJ para a
implantacdo do
Sistema Unico
de Gestéao de
Saude

BOVERNO DO ESYADO

Falha na
implantacdo do
Sistema Unico

de Gestao de
Saude

10

Qualificagao

70

Alto

Tratamento

Tipo de
Resposta

Plano de
Resposta

Mitigar

Planejar e
executar
projeto de
modernizagdo
da
infraestrutura
das unidades
da SES-RJ

Fonte: SES-RJ (2019).
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19. POLITICA DE GESTAO DE CONTINUIDADE DO NEGOCIO

19.1. DOS OBJETIVOS

A Politica de Gestdo de Continuidade do Negdcio aqui apresentada abrange os

Servigos Essenciais de Tecnologia da Informacéo e Comunicagéo, tendo por objetivo:

Estabelecer, implementar e manter a gestao de continuidade de servigcos de TIC
da SES-RJ;

Suportar a definicdo de papéis e responsabilidades para toda e qualquer
atividade que assegure o funcionamento da politica de continuidade de negdcio
da SES-RJ;

Garantir a qualidade da informacéo, tratando-a como um ativo estratégico para
a SES-RJ;

Reduzir a probabilidade e o impacto da interrupcdo dos servicos de TIC que

afetem a estratégia de negécio da SES-RJ;

Garantir a capacidade de agilidade nas respostas a interrupcdo dos processos

criticos do negdcio sustentados pela Superintendéncia de Informatica.

19.2. DOS CONCEITOS E DEFINICOES

A Politica de Gestéo de Continuidade do Neg6cio da SES-RJ estabelece os seguintes

conceitos e definigdes:

Andlise de impacto nos negécios: levantamento e andlise de riscos que possam
culminar na interrupcdo de servicos e cenarios de desastres, afetando as
operacOes da Secretaria, bem como as técnicas para quantificar e qualificar
esses impactos. A criticidade dos processos de negécio deve ser definida,
juntamente com suas prioridades e interdependéncias, para que os objetivos de

recuperacao sejam atendidos;

Atividade: processo ou conjunto de processos executados pela SES-RJ, ou em

seu nome, que produzam ou suportem um ou mais produtos ou servigos;
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Atividade critica: atividade que deve ser executada de forma a garantir a
consecucao dos produtos e servigcos fundamentais da SES-RJ de tal modo que

Ihe permita atingir os seus objetivos mais importantes e sensiveis ao tempo;

Ativos de informacdo: os meios de armazenamento, transmissdo e
processamento, os sistemas de informac&o, bem como os locais onde estdo

esses meios e as pessoas que a eles tém acesso;

Continuidade dos servicos essenciais de TIC: conjunto de praticas,
procedimentos, processos, planos e ferramentas de trabalho que maximizam a
possibilidade de que o 6rgao, dispondo de um sistema de gestdo de continuidade
documentado, mantenha o fornecimento dos servigos essenciais de TIC ap0s a

ocorréncia de determinados cenarios de desastre;

Desastre: evento repentino e ndo planejado que causa perda para toda ou parte
da SES-RJ e gera sérios impactos em sua capacidade de entregar 0s servi¢cos
essenciais ou criticos por um periodo superior ao tempo maximo permitido de

recuperacao;

Estratégia de continuidade de servicos essenciais de TIC: abordagem que
garante a recuperacao dos ativos de informacéo e a continuidade das atividades
criticas ao se defrontar com um desastre, uma interrupcdo ou outro incidente

maior;

Gestao de continuidade: processo abrangente de gestédo que identifica ameacas
potenciais para uma organizacdo e 0s possiveis impactos nas operacfes de
negocio, caso essas ameacas se concretizem. Esse processo fornece uma
estrutura para que se desenvolva uma resiliéncia organizacional a qual seja
capaz de responder mais efetivamente e salvaguardar os interesses das partes
interessadas, a reputacédo e a marca da organizacéo e suas atividades de valor

agregado;

Incidente: qualquer evento que seja visto como suficientemente significante para

ser considerado um desastre e que possa causar a interrupcédo dos negocios;

Interrupcao: evento, previsivel ou ndo, que cause um desvio negativo na entrega

de produtos ou execucédo de servi¢os, de acordo com 0s objetivos da SES-RJ;
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Plano de continuidade de servigos essenciais de TIC: conjunto de planos de
procedimentos documentados que descrevem a resposta a um incidente e a

recuperacédo das atividades e dos processos essenciais de TIC;

Plano de gerenciamento de incidentes de TIC: plano de ag&o claramente definido
e documentado para ser usado quando ocorrer um incidente e que, basicamente,
cubra as principais pessoas, recursos, servicos e outras acdoes que sejam
necessarias para implementar o processo de gerenciamento de incidentes de
TIC,;

Plano de recuperacao de servi¢os de TIC: documentacao dos procedimentos e
informacdes necessarias para que o0 O6rgdo operacionalize o retorno das

atividades criticas de TIC a normalidade;

Plano de gestdo de riscos: documento que aborda o tratamento dos riscos
institucionais identificados, analisados, avaliados e priorizados de acordo com

critérios como relevancia e impacto nos negocios;

Servigos essenciais de TIC: conjunto de ativos de informag&o que, por meio de
integracdo e orquestracao, entregam valor aos usudrios e ao 6rgdo, mediante

recursos de TIC empregados;

Sistemas essenciais: Sistemas de informacdo da Secretaria definidos como
estratégicos e com alto impacto no negdécio em caso de indisponibilidade.

19.3. DOS PROCEDIMENTOS

A gestao da continuidade dos servi¢os essenciais de TIC € um processo continuo capaz

de manter a disponibilidade de informa¢cdes em um nivel aceitavel e garantir a continuidade

dos servicos criticos de TIC da SES-RJ, mesmo apds um desastre.

O processo de gestdo da continuidade dos servicos essenciais de TIC deve ter as

seguintes etapas:

Elaboragédo e aprovacdo de documento com as diretrizes da gestdo da

continuidade dos servigos essenciais de TIC, representado por esta Politica;

Analise de impacto nos negocios e analise de riscos;
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Definicdo das atividades criticas de TIC para o negoécio da SES-RJ e elaboracao

da estratégia de continuidade dos servicos essenciais de TIC;

Elaboragéo e implementacéo do plano de continuidade dos servigos essenciais
de TIC para respostas as interrupgoes;

Execucdo de atividade de manutencdo peridédica e testes dos planos de
continuidade dos servigcos essenciais de TIC, promovendo ajustes e revisdes

quando necessario;

Fomento da cultura de continuidade dos servigos essenciais de TIC, por meio de
campanhas de divulgacgéo e treinamentos;

A andlise de impacto no negdcio e a andlise de riscos devem ter como resultado
a identificacao dos servicos relacionados aos sistemas essenciais e o plano de
gestéo de riscos de TIC da SES-RJ.

O Plano de continuidade dos servicos essenciais de TIC deve ser composto pelos

seguintes documentos:

Plano de gerenciamento de incidentes de TIC;
Plano de continuidade de servicos de TIC;

Plano de recuperacao de servicos de TIC.

Os planos devem ser testados periodicamente, e seus resultados, documentados,

como forma de garantir a sua efetividade. De acordo com o0s resultados apresentados,

revisdes podem ser necessarias nos referidos planos.

19.4. DA IMPLANTACAO

As ac0es para a implantacao da gestao da continuidade dos servi¢os essenciais de TIC

devem ser efetuadas, apos a publicacdo desta Politica, com a abertura de um projeto formal

gue devera ser acompanhado pela Superintendéncia de Informatica da SES-RJ, de acordo

com o cronograma aprovado para o projeto.
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19.5. DA AVALIACAO

As ac0es resultantes da aplicacdo da Politica de Gestdo de Continuidade do Negdcio,
assim como os resultados das revisdes e melhorias, devem ser encaminhadas ao Secretario

de Saude do Estado do Rio de Janeiro, para avaliacdo e comunicagdo as areas interessadas.

19.6. DA CAPACITACAO

Todos os envolvidos no processo de continuidade dos servicos essenciais de TIC
devem ser treinados e ter plena compreensao das atividades que devem desempenhar em

situacdes emergenciais.

A proposta de capacitagao dos servidores envolvidos no processo de continuidade dos

servicos essenciais de TIC deve ser incluida no Plano de Capacitacdo Anual da SES-RJ.

A capacitacdo deve ser baseada nas responsabilidades e nos papéis necessarios para
garantir a implantacao e execuc¢do dos procedimentos previstos nesta Politica, sem prejuizo
de contetdos que estejam fora do escopo desta, mas que possam contribuir para a sua

melhoria.

19.7. DOS PAPEIS E RESPONSABILIDADES

Compete a Superintendéncia de Informéatica:

e Elaborar e disponibilizar a Politica de Gestdo de Continuidade do Negécio da
SES-RJ;

e Promover as acfes necessarias para o cumprimento das atividades previstas

nesta Politica;

e Acompanhar, validar e informar sobre a execugéo dos testes de continuidade

dos servicos essenciais de TIC;

e Realizar o monitoramento e a andlise critica do processo da gestdo de

continuidade de servicos de TIC;

e Sugerir a lista de sistemas essenciais.
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Compete ao Secretario de Saude do Estado do Rio de Janeiro:

e Aprovar a definicdo das atividades criticas relacionadas aos servicos essenciais

de TIC para o negocio da SES-RJ;
e Revisar periodicamente esta Politica;

e Analisar, criar e aprovar a instituicdo das normas e dos processos relacionados

a Continuidade dos Servicos Essenciais de TIC da SES-RJ;

e Avaliar os resultados dos testes e exercicios de simulacdo de desastres. Essas
simulagbes podem ser executadas tanto como atividade programada,
informando a equipe da Superintendéncia de Informatica sobre a data e horario
da simulacdo, como também em atividade n&o informada — simulacéo real de

ocorréncia;

e Avaliar a adequacao, a suficiéncia e a eficacia da gestdo de continuidade de

servicos essenciais de TIC;

e Aprovar a lista de sistemas essenciais.
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19.8. DAS REVISOES

A revisdo dos planos é realizada nas seguintes situacoes:
e A cada ano, sendo recomendada uma revisdo semestral;
e Sempre que a Superintendéncia de Informética julgar necessario; ou
e Em funcao dos resultados dos testes realizados; ou

e Apés ocorréncia de algum evento ou mudanca significativa na arquitetura de

tecnologia da informacdo e comunicacao.
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20. FATORES CRITICOS DE SUCESSO PARA O PDTIC

Os fatores criticos de sucesso sédo eventos ou condi¢des necessarios para que o PDTIC

alcance os resultados esperados. Se esses mesmos fatores forem negligenciados ou

ignorados, contribuirdo para que o plano ndo atinja sucesso como um instrumento para o

aperfeicoamento da governanca de TIC no ambito da Secretaria de Estado de Saude do Rio

de Janeiro.

Os fatores criticos de sucesso para a consecucao do PDTIC s&o:

Disponibilidade orcamentaria;

Desenvolvimento da competéncia de governanca e gestdo de TIC na

Superintendéncia de Informatica;

Desenvolvimento da competéncia de gerenciamento de projetos na

Superintendéncia de Informatica,;
Priorizacdo de projetos e a¢cdes para evolugdo da governanca e gestao de TIC;

Finalizacdo do processo de aquisi¢do de estacdes de trabalho até o 1° trimestre
de 2020;

Finalizacdo do processo de aquisigdo dos novos servidores do data center até o
1° trimestre de 2020;

Readequacdo do quadro de pessoal em quantidades e competéncias

necessarias.
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21. PROCESSO DE REVISAO DO PDTIC
Este PDTIC foi elaborado nos meses de setembro e outubro de 2019 para o periodo de

2020 a 2021.
Durante sua vigéncia, o PDTIC devera ser revisado obrigatoriamente no 1° bimestre de

cada ano pela Comisséo de Elaboracéo de TIC com o acompanhamento da Superintendéncia
de Informatica. O resultado dessas avaliacfes devera produzir uma nova verséao do PDTIC.

As revisGes do PDTIC deverédo ser aprovadas pelo Secretario de Saude do Estado do

Rio de Janeiro antes de serem publicadas e divulgadas.
A Superintendéncia de Informatica devera realizar o monitoramento e controle do

PDTIC, devendo reunir-se mensalmente com a Comissdo de Elaboracdo do PDTIC e

bimestralmente com o Secretario de Saude do Estado do Rio de Janeiro.

O monitoramento verificard se o progresso das acdes do PDTIC esta conforme o

planejado, focando no processo, no esfor¢co ou nas condicdes ambientais.

O controle confronta os resultados com as metas estabelecidas e identifica possiveis

desvios.
Com base nos relatérios de acompanhamento mensais dos projetos e acdes do PDTIC

ou em condi¢des e eventos ambientais, revisdes extraordinarias poderdo ser realizadas no

PDTIC.
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22. CONSIDERACOES FINAIS

O PDTIC como instrumento de diagndstico, planejamento e gestdo dos recursos e
processos de TIC visa atender as necessidades tecnoldgicas e de informacdo da SES-RJ pelo
periodo de 2020 a 2021.

Tendo por base um forte alinhamento as estratégias desta Secretaria, e em
consonancia com tecnologias inovadoras e melhores praticas de governanca e gestao de TIC,
espera-se, com este PDTIC, consolidar uma arquitetura de tecnologia da informacao e
comunicacdo segura, agil, escalavel e adaptativa, capaz de prover servicos de TIC que
contribuam para a melhoria dos servicos prestados internamente por esta Secretaria e aqueles

oferecidos diretamente aos cidadaos.

Pagina 101



Secretaria de

©

BOVERNO DO ESTADO

23. REFERENCIAS

ISACA. COBIT 2019 Design Guide. ISACA, 2019.

Pagina 102



o yad

BOVERNO DO ESTYADO

RIO DE JAN

24. GLOSSARIO

Appliances: equipamentos especializados para execuc¢ao de uma determinada funcéo.

Backup: rotina que realiza a copia dos arquivos e informacfes dos servidores, estacdes de

trabalho e equipamentos.
Baseline: linha de base.

Business Process Management System (BPMS): sistemas de gerenciamento ou gestédo de

processos de negocio.
Capability Level for Processes: nivel de capacidade para processos.

Control Objectives for Information and related Technology (COBIT): objetivos de controle
para informac&o e tecnologias relacionadas. E uma estrutura padréo de mercado voltada para

implantagao de governanga de TIC.

Compliance requirements: requisitos de conformidade.

Enterprise Content Management (ECM): gerenciamento de contetdo corporativo.
Enterprise goals: objetivos ou metas corporativas.

Enterprise strategy: estratégia corporativa.

Firewall: pode ser definido como uma barreira de protecdo que controla o trafego de dados
entre uma rede de computadores e a internet ou entre redes. Seu objetivo é permitir somente
a transmisséo e a recepc¢ao de dados autorizados conforme a lista ou as regras de permissdes

ou negacoes.
Framework: estrutura de trabalho.
Identity and Access Management (IAM): gerenciamento de identidade e de acesso.

International Organization for Standardization (ISO): Organizacdo Internacional para
Padronizacao, a qual tem como objetivo principal aprovar normas internacionais em todos os
campos técnicos, como normas técnicas, classificacdes de paises, normas de procedimentos

€ processos, entre outros.

Information Technology Infrastructure Library (ITIL): é o framework para gerenciamento

de servicos de TIC amplamente adotado mundialmente. A utilizacdo das melhores préticas
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contidas na ITIL ajuda as organizacdes a atingirem seus objetivos de negdcio utilizando

apropriadamente os servigos TIC.

Log: historico de eventos contendo informagfes com a finalidade de auditoria no sistema,

servidor de rede ou elemento de rede.

Managed availability and capacity: disponibilidade e capacidade gerenciada.

Managed configuration: configuragédo gerenciada.

Managed continuity: continuidade gerenciada.

Managed IT changes: mudanca de TIC gerenciada.

Managed operations: operacao gerenciada.

Managed problems: problemas gerenciados.

Managed projects: projetos gerenciados.

Managed security services: servicos de seguranca gerenciados.

Managed service requests & incidents: solicitacfes de servigos e incidentes gerenciados.

Melhoria de Processos do Software Brasileiro (MPS.BR): € um modelo de qualidade de
processo criado pela Softex (Associagao para Promocao da Exceléncia do Software Brasileiro)

para melhorar a capacidade de desenvolvimento de software nas empresas brasileiras.

Nobreak ou UPS: dispositivo alimentado a bateria, capaz de fornecer energia elétrica a um
sistema por um certo tempo, em situacbes de emergéncia, no caso de interrup¢cdo do

fornecimento de energia da rede publica.
Project Management Institute (PMI): Instituto de Gerenciamento de Projetos.

Root Cause Analysis (RCA): andlise de causa-raiz de um incidente ou mau funcionamento

de um aplicativo ou software.

Risk rating: classificagéo de risco.

Risk scenario category: categoria de cenario de risco.
Role of IT: papel desempenhado pela area de TIC.

Servidor Blade: tipo de computador para data center, projetado para ocupar menos espaco,

reduzir o consumo de energia e simplificar o seu funcionamento.
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Storage: equipamento responsavel por prover area de armazenamento de dados para outros

equipamentos.

Strengths, Weaknesses, Opportunities, Threats (SWOT): forcas, fraquezas, oportunidades
e ameacas. Ferramenta utilizada para fazer andlise de cenario ou analise de ambiente, sendo
usada como base para gestao e planejamento estratégico de uma corporacdo ou empresa.
A Analise SWOT é um sistema simples para definir ou verificar a posicdo estratégica da

empresa no ambiente em questéao.

Technology adoption strategy: estratégia de adocéo de tecnologia.
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