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DO ESTADO DO RIO DE JANEIRO

PODER EXECUTIVO

CONTROLADORIA GERAL DO ESTADO
CORREGEDORIA GERAL DO ESTADO

ATO DO CORREGEDOR GERAL
PORTARIA CGE/CORREG N° 1285 DE 02 DE JUNHO DE 2025

INSTAURA
DISCIPLINAR.

PROCESSO ADMINISTRATIVO

O CORREGEDOR-GERAL DO ESTADO, no uso das atribuigdes le-
gais que lhe confere o art. 12 da Lei n.° 7.989, de 14 de junho de
2018, regulamentado pelo Decreto n.° 46.873, de 13 de dezembro de
2019, e a delegagdo de competéncia atribuida pela Resolugdo CGE
n.° 147, de 09 de junho de 2022, e considerando o que consta no
processo administrativo SEI-030029/003934/2023.

RESOLVE:

Art. 1° - Instaurar Processo Administrativo Disciplinar para apuragéo
de irregularidades descritas nos processos supracitados, o qual trami-
tara nos autos do processo SEI-320001/001373/2025, por descumpri-
mento ao Decreto-Lei n.° 220 de 18 de julho de 1975, o qual instituiu
o Regime Juridico dos Funcionarios Publicos Civis do Poder Execu-
tivo do Estado do Rio de Janeiro (regulamentado pelo Decreto n.°
2.479, de 08 de margo de 1979, alterado pela Lei Complementar n.°
85/96) e demais normativos aplicaveis.

Art. 2° - Designar a 3% Comissdao Permanente de Processo Adminis-
trativo Disciplinar para conduzir tecnicamente os trabalhos e proceder
ao exame dos atos e fatos que possam emergir da apuragéo, comu-
nicando-os a autoridade julgadora, para providéncias de sua algada.

Art. 3° - Estabelecer o prazo de 90 (noventa) dias para a conclusdo
dos trabalhos, na forma do art. 68 do Decreto-Lei n.° 220 de 18 de
julho de 1975.

Art. 4° - Esta Portaria entrard em vigor na data de sua publicacédo.

Rio de Janeiro, 02 de junho de 2025

PEDRO JORGE MARQUES
Corregedor-Geral do Estado

Id: 2652015

Gabinete de Seguranca Institucional do
Governo do Estado do Rio de Janeiro

GABINETE DE SEGURANGA INSTITUCIONAL DO GOVERNO
DO ESTADO DO RIO DE JANEIRO

DESPACHO DO SECRETARIO
DE 02/06/2025

PROCESSO N° SEI-120001/001516/2025 - VINCULAGAO de Placa
Particular - SECRETARIA DE ESTADO DE PLANEJAMENTO E GES-
TAO. AUTORIZO, nos termos do Decreto n° 47.805, de 20.10.2021.

Id: 2651795

Secretaria de Estado de Transformagao Digital

ADMINISTRAGAO VINCULADA

CENTRO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO
DO ESTADO DO RIO DE JANEIRO

ATO DO PRESIDENTE

INSTRUGAO NORMATIVA PRODERJ/PRE N° 07
DE 29 DE MAIO DE 2025

REGULAMENTA OS PROCEDIMENTOS DE
SEGURANGA DA INFORMACAO EM SOLU-
COES DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO - TIC A SEREM ADOTADOS
PELOS ORGAOS E ENTIDADES INTEGRAN-
TES DA ADMINISTRAGCAO DIRETA E INDIRE-
TA DO PODER EXECUTIVO DO ESTADO DO
RIO DE JANEIRO.

O PRESIDENTE DO CENTRO DE TECNOLOGIA DE INFORMAGAO
E COMUNICAGAO DO ESTADO DO RIO DE JANEIRO - PRODERJ,
no uso de suas atribuicdes que lhe conferem as alineas "b", "c" e "e"
do inciso XIX do art. 3° e inciso VIl do art. 4° do Decreto n° 48.997,
de 18 de margo de 2024,

CONSIDERANDO:

- a Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a In-
formagdo) e sua regulamentagdo pelo Decreto n° 46.205, de 27 de
dezembro de 2017;

- a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegcéo
de Dados Pessoais);

- a Portaria PRODERJ/PRE N° 825, de 26 de fevereiro de 2021, que
institui a Estratégia da Governanga de Tecnologia da Informacgdo e
Comunicagdo do Estado do Rio de Janeiro - EGTIC/RJ, notadamente
o art. 1° 1V, que prevé a instituicdo de Instrucdes Normativas para a
efetivacdo da Governanga de Tecnologia da Informagédo e Comunica-
¢ao no Estado do Rio de Janeiro, bem como o art. 11, do Anexo B,
que trata de agdes de governanga voltadas a seguranca da informa-
¢éo e a protecdo de dados;

- as competéncias do PRODERJ conforme as disposigdes do art. 2°
da Lei n° 4.480, de 28 de dezembro de 2004, e as regulamentacdes
pelo art. 3° do Decreto n° 48.997, de 18 de margo de 2024;

- a indispensavel atualizagédo dos dispositivos legais que regulamen-
tam a area de Tecnologia da Informagdo e Comunicagdo - TIC do Es-
tado do Rio de Janeiro;

- a devida contribuicdo para a seguranga do individuo, da sociedade e
do Estado, por meio da orientagdo de governanga e das agdes de
segurancga da informagédo, observadas legislacdes vigentes;

- a preméncia em regulamentar os procedimentos de seguranca que
assegurardo a confidencialidade, a integridade e a disponibilidade de
informagbes e ativos, contribuindo para o cumprimento dos objetivos
estratégicos do Estado e a melhoria da gestdo do Sistema Estadual
de Tecnologia da Informagdo e Comunicagdo - SETIC;

- a promocao do aperfeicoamento das boas praticas da area de se-
guranca da informagéo, estimular e fortalecer essa cultura no Estado;

- a conveniéncia em estabelecer conceitos e diretrizes de seguranca
da informagdo para implantar e manter processos e agbes para ge-
renciar as ameagas aos recursos de tecnologia da informagdo e co-
municagao;
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- a necessidade de fomentar a formagéo e a qualificagdo dos recur-
sos humanos necessarios a area de seguranga da informacao,

RESOLVE: .
CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° - Ficam regulamentados os procedimentos a serem adotados
pelos érgéos e entidades da Administragdo Direta e Indireta do Poder
Executivo do Estado do Rio de Janeiro quanto a seguranga da infor-
magdo, que envolvam Tecnologia de Informagdo e Comunicagéo, na
forma das disposigdes desta Instrucdo Normativa e do seu Anexo Uni-
co, com a finalidade de aprimorar a seguranga da informagdo no am-
bito da Administragdo Publica Estadual.

§1° - Para os fins do disposto nesta Instrugdo Normativa, a seguranga
da informagéo abrange:

I - seguranga cibernética;

Il - defesa cibernética;

Il - seguranca fisica;

IV - protecéo de dados organizacionais;

V - protegdo de dados pessoais; e

VI - agbes destinadas a assegurar disponibilidade, integridade, con-
fidencialidade e autenticidade da informagéo.

§2° - O Anexo Unico desta Instrugdo Normativa dispde, em seu item
"4", acerca dos conceitos e definicdes pertinentes.

CAPITULO Il
DOS PRINCIPIOS

Art. 2° - As acgOes de seguranca da informagéo e comunicagéo pre-
vistas nesta Instrucdo Normativa e em seu Anexo Unico serdo nor-
teadas pelos principios constitucionais elencados no rol do art. 37 da
Constituicdo da Republica Federativa do Brasil, assim como o da dig-
nidade da pessoa humana, previsto no art. 1°, inciso Ill da Consti-
tuicdo da Republica, e o art. 5° da Constituicdo do Estado do Rio de
Janeiro, também os principios da Governanca de Tecnologia da Infor-
magdo e Comunicagdo do Estado do Rio de Janeiro, instituida pela
Portaria PRODERJ/PRE n° 825, de 26 de fevereiro de 2021, bem co-
mo pela:

I - publicidade;
Il - integridade;
Il - disponibilidade;
IV - autenticidade;
V - confidencialidade;
VI - responsabilidade;
VIl - ndo-repudio; e
VIII - prevencgéo.
CAPITULO 1Nl
DAS DIRETRIZES

Segao |
Das Diretrizes Gerais

Art. 3° - A informacdo relacionada as operagées do Governo do Es-
tado, gerada ou desenvolvida em suas dependéncias, durante a exe-
cucdo das atividades diarias de gestdo, constitui ativo desta institui-
cao, essencial a conducao das operacdes, e, em Ultima andlise, a sua
existéncia.

Art. 4° - Os servidores, terceiros e fornecedores, em qualquer vinculo,
fungdo ou nivel hierarquico no Estado, que tenham qualquer tipo de
contato e/ou acesso aos recursos de tecnologia da informagdo e co-
municagdo sdo responsaveis pela seguranga, zelo e bom uso dos ati-
vos as quais tém acesso, sejam do préprio governo, do cidaddo ou
de outro érgéo ou entidade.

Art. 5° - As instalagbes e equipamentos devem ser protegidos contra
acessos ndo autorizados, devendo os érgdos e entidades estaduais
implementar mecanismos de protecdo que impegam acesso indevido
aos ativos tecnoldgicos e as areas em que se encontram.

Art. 6° - Toda informacdo custodiada em ativos tecnolégicos nos or-
gdos e entidades estaduais deve possuir cépia de seguranga (backup)
e ser guardada em local protegido, para que nao sejam alteradas,
acessadas ou eliminadas indevidamente.

Art. 7° - As informagbes que ndo sejam mais necessarias devem ser
descartadas com seguranca, conforme os procedimentos que cada or-
gdo instituird na forma do art. 9° desta Instrucdo Normativa.

Art. 8° - Os usuarios devem ser orientados a manter em absoluto si-
gilo suas senhas, sendo vedada a divulgacdo ou compartilhamento
com terceiros a fim de preservar os ativos de tecnologia da informa-
céo.

Art. 9° - Os o¢rgédos e entidades estaduais deverdo manter procedi-
mentos de seguranca da informagdo, com normas claras, objetivas,
revisadas e divulgadas regularmente, com base nas diretrizes estabe-
lecidas neste instrumento e nos normativos do 6rgéo de Direcdo Geral
do Sistema Estadual de Tecnologia da Informagéo e Comunicacédo -
SETIC, para orientar a correta utilizagdo dos recursos computacionais
em suas redes.

Art. 10 - Os procedimentos de seguranca da informagéo constantes
do Anexo Unico desta Instrugdo Normativa, bem como as normas
complementares previstas no art. 16, deverdo ser atualizados perio-
dicamente, sempre que algum fato relevante ou evento motive sua re-
visdo.

Paragrafo Unico - A metodologia de implantacdo dos procedimentos
de seguranca da informagdo previstos no anexo Unico deste instru-
mento deve seguir o processo interativo de melhoria continua, apre-
sentado pelo modelo conhecido como "Plan-Do-Check-Act" (PDCA),
ciclo Planejar, Executar, Checar e Agir, tendo como conceito:

| - planejar: processo no qual as agdes de seguranga da informagéo
sdo definidas através da delimitagdo do escopo, limites, objetivos e
metas, considerando os requisitos e diretrizes expedidas pela autori-
dade decisoria de seu 6érgédo ou entidade;

Il - executar: implementar e operar as normas, controles, processos e
procedimentos de seguranca da informagdo previstos no anexo Unico
deste instrumento;

Il - checar: processo no qual os processos serdo analisados através
de ferramentas préprias, para verificar o desempenho das acdes e se
estdo de acordo com o planejamento. Além disso, nessa fase que po-
derdo ser encontrados erros ou falhas no processo;

IV - agir: etapa na qual serdo executadas as agbes corretivas e pre-
ventivas, com base nos resultados da checagem, visando corrigir pos-
siveis desvios e alcangar melhoria continua dos procedimentos de se-
guranga da informagao previstos no Anexo Unico desta Instrugdo Nor-
mativa.

Secao Il
Das Diretrizes Especificas

Art. 11 - Os 6rgdos e entidades estaduais, ao estabelecerem os pro-
cedimentos de seguranga da informagéo, previstos no art. 9°, deverédo
contemplar minimamente o seguinte arcabougo normativo:

I - escopo: descrever o objetivo e abrangéncia, definindo o limite no
qual as acdes de seguranga da informagédo serdo desenvolvidas no
6rgao ou entidade;

Il - referéncias legais e normativas: identificar as referéncias legais e
normativas utilizadas para a elaboracdo dos seus procedimentos de
seguranga da informagéo;

Il - conceitos e definigdes: relacionar e descrever os conceitos e de-
finicbes a serem utilizados nos procedimentos de seguranga da infor-
macado do 6rgdo ou da entidade que possam gerar dificuldade de in-
terpretacdo ou ambiguidade;

IV - principios: relacionar os principios que regem a seguranga da in-
formagéo no érgédo ou entidade;

V - diretrizes gerais: estabelecer diretrizes que orientardo o uso ade-
quado dos ativos de seguranga da informacdo e as medidas de se-
guranga apropriadas, considerando, minimamente, os incisos do §1°
do art. 19

VI - competéncias e responsabilidades: definir a estrutura para a ges-
tdo da seguranca da informagdo em seu ambito de atuagdo, compre-
endendo, no minimo:

a) Gestor de Seguranga da Informagédo, na forma do art. 17;

b) Responsavel pelo Tratamento e Resposta a Incidentes, na forma
do art. 18;

c) Encarregado pelo Tratamento de Dados Pessoais, na forma do art. 19.

VII - penalidades: estabelecer as consequéncias e as penalidades pa-
ra os casos de violacdo de seus procedimentos de seguranca da in-
formagéo ou de quebra de seguranca, de acordo com as normas ja
existentes no ordenamento juridico vigente relativas ao assunto; e

VIII - atualizagéo: estabelecer a periodicidade da revisdo dos instru-
mentos normativos gerados a partir dos proprios procedimentos de se-
guranca da informacéo.

§1° - Os 6rgaos que possuirem entidades vinculadas deverdo definir a
abrangéncia dos procedimentos de seguranga da informagéo, poden-
do, em casos de problemas estruturais ou baixa maturidade, elaborar
normas conjuntas com as entidades vinculadas as abrangendo.

§2° - Cada ¢rgéo e entidade estadual devera ter um Gestor de Se-
guranga da Informagdo e um Responsavel pelo Tratamento e Respos-
ta a Incidentes, com as respectivas competéncias, conforme o art. 17
e art. 18 desta Instrucdo Normativa.

Art. 12 - Para elaboragdo dos procedimentos de seguranca da infor-
magao deverdo ser acionados representantes de diferentes setores do
6rgdo ou entidade, como, por exemplo, seguranca patrimonial, tecno-
logia da informagdo e comunicagédo, recursos humanos e juridicos,
que deverdo alinhar-se sempre a natureza, finalidade e ao planeja-
mento estratégico do 6rgao ou entidade elaborador.

Art. 13 - Os procedimentos de seguranca da informagdo deverdo ser
aprovados pelo titular responsavel pelo 6rgdo ou entidade, com a de-
vida publicidade e acompanhamento para a garantia da provisdo dos
recursos necessarios a implementagao da politica e da cultura de se-
guranga da informagao.

Art. 14 - Quaisquer pessoas que tenham contato com os recursos de
tecnologia da informagdo e comunicagdo, no ambito dos 6rgdos e en-
tidades estaduais, sdo responsaveis por seguir as normas dos proce-
dimentos de seguranca da informagdo, devendo ser exigido de tais
pessoas um termo de uso e responsabilidade, conforme modelo su-
gerido no anexo Unico desta instrugéo.

Art. 15 - Os drgaos e entidades devem adotar clausulas de seguran-
¢a da informacdo nos contratos com terceiros, de forma a resguardar
o sigilo e a confidencialidade de toda e qualquer informagédo constante
nos seus ativos tecnoldgicos, com as quais os prestadores de ser-
vicos venham a ter contato.

Secao Il
Das Normas Complementares

Art. 16 - Com o propésito de assegurar a confidencialidade, dispo-
nibilidade e integridade dos ativos tecnoldgicos, o Centro de Tecno-
logia de Informagdo e Comunicagédo do Estado do Rio de Janeiro -
PRODERUJ instituira normas complementares a esta Instrugdo Norma-
tiva, a serem observadas pelos demais 6rgédos e entidades, para re-
gular aspectos pontuais de seguranga da informagéo.

§1° - As normas complementares dever&o permanecer disponiveis no
Portal do SETIC, cujo link se encontra no preambulo do Anexo Unico
desta Instrugdo Normativa.

§2° - Os demais 6rgdos da administragdo estadual poderdo instituir
normas complementares a esta Instrugdo Normativa conforme suas
necessidades e dentro de suas competéncias, devendo disponibiliza-
las em seus portais na internet.

CAPITULO IV
DOS AGENTES NOS ORGAOS E ENTIDADES

Secéo |
Do Gestor de Seguranca da Informagéao

Art. 17 - Compete ao Gestor de Seguranga da Informagdo dos 6rgaos
e entidades:

I - elaborar e atualizar periodicamente os procedimentos de seguranca
da informagéo do drgao/entidade que seja responsavel;

Il - implementar e monitorar permanentemente os mecanismos e pro-
cedimentos relacionados a seguranca da informagao, com o intuito de
preservar a integridade, a confidencialidade e a privacidade dos dados
sob a guarda e responsabilidade dos 6rgaos e entidades;

Il - promover a cultura de seguranga da informagdo no ambito de
atuagdo do 6rgdo ou entidade elaborador;

IV - acompanhar eventos e danos decorrentes de incidentes e even-
tos de seguranca da informagéo;

V - compartilhar com os demais 6rgdos e entidades da Administracdo
Publica Estadual, os eventos de seguranga, apds ocorréncia, para fins
de prevengdo, bem como as eventuais solucdes, para fins de repli-
cacao de conhecimentos e experiéncias;

VI - propor recursos necessarios as agdes de seguranca da informa-
¢ao, no ambito de atuacdo do seu 6rgdo ou entidade; e

VII - indicar os responsaveis pelo tratamento de resposta a incidentes
no ambito de atuagcdo do 6rgédo ou entidade elaborador.

Paragrafo Unico - O Gestor de Seguranca da Informagdo sera de-
signado dentre os servidores publicos civis ou militares, preferencial-
mente ocupantes de cargos efetivos, desde que lotados no 6rgdo ou
entidade e com formagéo ou capacitagéo técnica compativel as suas
atribuicdes.

Secao Il
Do Responsavel pelo Tratamento e Resposta a Incidentes

Art. 18 - Compete ao Responsavel pelo Tratamento e Resposta a In-
cidentes:

I - monitorar os recursos de TIC, detectar e realizar as analises dos
incidentes de seguranga da informagao;
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Il - reportar ao Encarregado pelo Tratamento de Dados Pessoais os
incidentes envolvendo tais dados;

Il - identificar vulnerabilidades;

IV - receber e propor respostas a notificagdes relacionadas a inciden-
tes de seguranca da informacéo; e

V - coordenar e executar atividades de tratamento e resposta a even-
tos de seguranga da informacéo.

Paragrafo Unico - O Responsavel pelo Tratamento e Resposta a In-
cidentes sera designado dentre os servidores publicos civis ou mili-
tares, preferencialmente ocupantes de cargos efetivos, desde que lo-
tados no érgao ou entidade e com formagdo ou capacitacdo técnica
compativel as suas atribuigdes.

Secao Il
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 19 - Compete ao Encarregado pelo Tratamento de Dados Pes-
soais:

| - aceitar reclamacdes e comunicagdes dos titulares, prestar escla-
recimentos e adotar providéncias;

Il - receber comunicacdes da Autoridade Nacional de Protecédo de Da-
dos - ANPD e adotar providéncias;

Il - orientar os funciondrios e os contratados da entidade a respeito
das praticas a serem tomadas em relagdo a protegdo de dados pes-
soais;

IV - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares;

V - requerer relatério das areas responsaveis por tratamento de dados
pessoais no ambito dos érgdos administrativos contendo, no minimo,
a descricdo dos tipos de dados coletados, a metodologia utilizada pa-
ra a coleta e para a garantia da seguranga das informacdes e a ana-
lise do controlador com relacdo a medidas, salvaguardas e mecanis-
mos de mitigacéo de risco adotados; e

VI - atuar como canal de comunicag&o entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD),
na forma da Lei n° 13.709/2018.

Paragrafo Unico - O Encarregado pelo Tratamento de Dados Pes-
soais sera designado dentre os servidores publicos civis ou militares,
preferencialmente ocupantes de cargos efetivos, desde que lotados no
orgao ou entidade e com formagdo ou capacitagdo técnica compativel
as suas atribuigoes.

Centro de Tecnologia de Informacao e
Comunicagéo do Estado do Rio de Janeiro
- PRODERJ
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ANEX0 UNICO

+

Secretaria Estadual de Transformagao Digital - SETD GOVERNMO DO ESTADO
\J; RIO DE JANEIRO
ety

Centro de Tecnologia de Informacao e
Comunicagao do Estado do Rio de Janeiro -
PRODER]

CAPITULO V
DAS DISPOSIGOES FINAIS

Art. 20 - O 6rgao de Diregdo Geral do SETIC podera expedir regu-
lamentos complementares necessarios a aplicagdo desta Instrugao
Normativa.

Art. 21 - Os 6rgédos e entidades do Poder Executivo do Estado do
Rio de Janeiro deverdo cumprir o previsto no art. 9° no prazo de 120
(cento e vinte) dias a contar da data de publicagdo desta Instrugdo
Normativa.

Paragrafo Unico - O Anexo Unico desta Instrugdo Normativa devera
permanecer disponivel no Portal do SETIC.

Art. 22 - Esta Instrugdo Normativa entra em vigor na data de sua pu-
blicacéo, revogadas as disposicdes em contrario, em especial a Ins-
trugdo Normativa n.° 02, de 28 de abril de 2022.

Rio de Janeiro, 29 de maio de 2025

LUCIO CAMILO OLIVA PEREIRA
Presidente

Secretaria Estadual de Transformacéo
Digital - SETD

.

GOVERNO DO ESTADO
\-J; RIO DE JANEIRO
Moy

Elaboragdo deste Documento

Diretora de Seguranca da Informagao

MONIQUE GONCALVES PAZ

Gerente de Riscos e Ameagas

MANUELITO DE SOUSA REIS JUNIOR

Gerente de Protegao de Dados e Sistemas

ROSANA ALVES DE ANDRADE

PROCEDIMENTOS DE SEGURANGA DA INFORMAGAO EM SOLUGOES
DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO — TIC A SEREM
OBSERVADOS PELOS ORGAOS E ENTIDADES INTEGRANTES DA
ADMINISTRAGAO DIRETA E INDIRETA DO PODER EXECUTIVO DO
ESTADO DO RIO DE JANEIRO.

MANUAL DE PROCEDIMENTOS DE SEGURANGA DA INFORMAGAO

Centro de Tecnologia de Informacédo e
Comunicagao do Estado do Rio de Janeiro -
PRODER]

Secretaria Estadual de Transformagdo
Digital - SETD

.

GOVERNO DO ESTADO
\=J; RIO DE JANEIRO
N

Centro de Tecnologia de Informacao e Comunicagao
do Estado do Rio de Janeiro - PRODERJ

Presidente
LUCIO CAMILO OLIVA PEREIRA

Vice-Presidente de Administragao
ALEX SANDRO MONTEIRO DE MORAES

Vice-Presidente de Tecnologia
LUIZ GALHARDO PESSOA

Vice-Presidente de Governo Digital
FERNANDA MELO VIEIRA DOS SANTOS

Vice-Presidente de Estratégia, Governanca e Inovacgdo.
ANDRE FERREIRA RODRIGUES
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1.

Desenvolvimento da Amazdnia — SUDAM,

APRESENTACAO

1.1. A informagdo constitui um ativo valioso e de extrema importdncia e necessita ser
convenientemente protegida, independentemente de sua natureza ou de sua
origem.

1.2. A informagdo pode estar presente em diversas formas, tais como: sistemas de
informagdo, diretérios de rede, bancos de dados, midia impressa, magnética ou
Stica, dispositivos eletrdnicos, equipamentos portateis, nuvem e até mesmo por
meio da comunicacgdo oral.

PREAMBULO 1.3. Independentemente da forma apresentada ou do meio pelo qual é compartilhada
ou armazenada, a informacéo deve ser utilizada unicamente para a finalidade para a
Controle de Documento qual foi autorizada. A modificagdo, divulgacdo e destruigdo ndo autorizadas e
oriundas de erros, fraudes, vandalismo, espionagem ou sabotagem causam danos
Controle de Versges ao Governo do Estado do Rio de Janeiro e aos cidaddos.
Versao Alteragio Data Alterado por 1.4, E diretriz que toda informagdo sob a guarda e propriedade do Governo do Estado do
— - - - Rio de Janeiro seja protegida de riscos e ameagas que possam comprometer a
03 Primeira versgio para aprovagéo 30/11/2020 Marcelo Soares Lintomen confidencialidade, integridade, autenticidade ou disponibilidade destas.
1.0 Segunda vers3o para aprovagio 15/07/2021 Manuelito de Sousa Reis Janior 15. A Seguranca da Informagdo consiste na adogdio de medidas para protegdo da
informagdo com a finalidade de atingir os seguintes objetivos:
1.1 N 3 linh 19/11/2021 B P i h. . . . - . . P
ova versao,- alinhada com a /11720 runo 'erelra Cunha . 1.5.1. Disponibilidade: garantir que as informagdes estejam disponiveis a todas as
norma setorial de seguranga da Manuelito de Sousa Reis . )
) - L. pessoas autorizadas a trata-las;
informagdo. Junior Marcelo Soares . i . N . i ,
Lintomnen 1,5.2, Integridade: garantir que as informagdes sejam mantidas integras, sem
12 revisao marco/2025 Monique Gongalves Paz modificagGes indevidas, acidentais ou propositais;
1.5.3. Confidencialidade: garantir que as informagdes tratadas sejam de
Manuelito de Sousa Reis Junior conhecimento exclusivo de pessoas especificamente autorizadas; e
Rosana Alves de Andrade 1.5.4. Autenticidade: confirmar a identidade de quem se diz ser.
1.6. As diretrizes de seguranga da informagdo em solugdes de TIC ora instaurados no

Obs. Copias Impressas deste documento podem ndo corresponder a ultima versdo aprovada
e em uso. A versdo mais atualizada pode ser encontrada no Portal do Sistema Estadual de

Tecnologia de Informagdo e Comunicagdo (SETIC) do Governo do Estado do Rio de Janeiro:

http://www.setic.ri.gov.br/?g=content/legisla%C3%A7%C3%A30-1
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ambito da Administragdo Publica Estadual correspondem a uma declaragdo formal
acerca do compromisso com a prote¢do, o controle e o monitoramento das
informag8es processadas, armazenadas, transmitidas ou custodiadas pelo Governo
do Estado do Rio de Janeiro, que sejam de sua propriedade ou estejam sob a sua
guarda.

1.7. Este documento apresenta as diretrizes que deverdo orientar toda a Administragdo,
seus orgdos, reparticdes e funcionalismo, nas ages para iniciar, implementar,
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manter e melhorar a gestdo da Seguranga da Informagéo, de maneira a promover a
criagdo de alicerces para a protegdo desse ativo.

1.8. As diretrizes aqui apresentadas estdo baseadas nas recomendacgdes das publicagdes
da familia de normas NBR ISO/IEC 27000.

OBJETIVO

2.1. O objetivo é definir as diretrizes e documentos complementares que viabilizem a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacgdes criticas e continuidade digital do Governo do Estado do Rio de Janeiro.

Secretaria Estadual de Transformacdo

Secretaria Estadual de Transformagao
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1

3. ABRANGENCIA E DIVULGAGAO

3.1

3.2

33

Os procedimentos apontados neste instrumento deverdo ser cumpridos por todos
os colaboradores, incluindo servidores, consultores, dirigentes, empregados,
estagidrios, prestadores de servicos e visitantes de toda Administra¢do Direta e
Indireta do Poder Executivo do Estado do Rio de Janeiro.

Os documentos que integram a estrutura normativa da Seguranca da Informagéo
aqui apontados, deverio estar disponiveis no Portal do SETIC:
http://www.setic.rj.gov.br/?g=content/legisla%C3%A7%C3%A30-1

Este documento, em sua estrutura textual, podera servir de base e modelo para os
6rgdos, autarquias e empresas do Governo do Estado do Rio de Janeiro elaborarem
0s seus proprios procedimentos de seguranga da informagdo.

4. CONCEITUAGAO E DEFINIGOES

4.1.

4.2,

4.3,
4.4,

4.5.

4.6.

4.7,

Alta Administragdo - é o quadro diretivo do érgdo, com legitimidade para
representéd-lo. Por exemplo: diretores, vice-presidentes, presidentes, reitores,
secretdrios, dentre outros;

Andlise de risco — processo pelo qual sdo relacionados os eventos, os impactos e
avaliadas as probabilidades destes eventos tornarem-se reais;

Ativo — qualquer bem, tangivel ou intangivel, que tenha valor para a organizagéo;
Ativos de Tecnologia da Informagdo e Comunicagdo — estagbes de trabalho,
servidores, softwares, midias e quaisquer equipamentos eletrdnicos relacionados a
tecnologia da informagdo e comunicagdo, bem como processos, pessoas e
ambientes;

Autenticidade — propriedade pela qual se assegura a fidedignidade da fonte da
informagdo através de processos de autenticagdo, é possivel confirmar a identidade
de quem presta a informagdo;

Backup - copia de seguranga gerada para possibilitar o acesso ou recuperagdo
futura de dados existentes;

Certificagdo digital — tecnologia para criptografia de dados para fins de seguranga
no transito virtual;
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4.8,

4.9.

4.10.

4.11.

4.12,

4.13.

4.14,

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.
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4.22

4.23

4.24.

4.25.

4.26.
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4.27

4.28.

4.29.

4.30.

4.31.

4.32.
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Colaborador — funciondrio ou qualquer pessoa que preste servigos ao Governo do
Estado do Rio de Janeiro, seja através de contrato individual de trabalho ou por
vinculo a um contrato de prestagio de servico ou nomeag3o;

Computagdo em nuvem (Cloud Computing) — modelo de negécio que disponibiliza
(compartilha) recursos computacionais e servigos sob demanda, configurdveis pelo
proprio cliente, de acordo com a sua necessidade, e cobrados apenas pelo que foi
consumido. A computagdo na nuvem oferece escalabilidade e mecanismos de
gestdo dos servigos;

Confidencialidade — propriedade pela qual se assegura que a informagdo ndo esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgdo ou a entidade ndo
autorizados nem credenciados;

Conformidade — aderéncia a um padrdo previamente estabelecido e aceito como
ideal;

Controlador — pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais, sendo
responsavel por assegurar o registro das operagdes de tratamento realizadas,
observar o cumprimento das instrugdes fornecidas e das normas sobre a matéria;
Controle de acesso — conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou
computacionais. Via de regra requer procedimentos de autenticagdo;

Controles de seguranca — medidas adotadas para evitar ou diminuir o risco de um
ataque. Exemplos de controles de seguranga sdo: criptografia, fungbes de hash,
validagdo de entrada, balanceamento de carga, trilhas de auditoria, controle de
acesso, expiracdo de sessdo, backups, entre outros;

Criticidade — nivel de crise ou impacto que pode advir da divulgacdo ou uso
indevido da informacdo;

Dado Anonimizado — dado que perdeu a possibilidade de associagdo, direta ou
indireta, a um individuo apos passar por técnica de desassociacdo das informagdes;
Dado organizacional — qualquer dado, proprio ou de terceiros, de interesse
organizacional ou sob a guarda da Administragao;

Dado Pseudonimizado — dado que, apds passar por técnica de tratamento, perdeu
possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso de
informagdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro;

Dado Pessoal - informagao relacionada a pessoa natural identificada (diretamente)
ou identificavel (indiretamente);

Dado Pessoal Sensivel — dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Defesa cibernética — a¢Bes realizadas no espago cibernético para fins de prote¢do
dos ativos de informagdo de interesse da Administragdo, bem como para a
obtengdo de dados para a produgdo de conhecimentos de inteligéncia;
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Desvio de Seguranga da Informagdo — é um resultado ndo previsto ou indesejado
em um procedimento. E um desvio no procedimento adequado de seguranga da
informacéo;

Disponibilidade — diz respeito a garantia de que a informagdo estara acessivel as
pessoas, processos automatizados, érgdos ou entidades quando for requerida.
Logo, a disponibilidade esta relacionada a prestagdo continuada de um servigo, sem
interrupcdes no fornecimento de informacdes;

Dispositivos méveis — qualquer equipamento ou acessério portatil, capaz de se
conectar a internet e ou armazenar dados, tais como: smartphone, tablet,
notebook, netbook, PDA (palmtops), pendrive, CD/DVD, HD externo e
assemelhados;

Espago cibernético — espago virtual composto por um conjunto de canais de
comunicagdo da internet e outras redes de comunicagdo que garantem a
interconexdo de dispositivos de TIC e que engloba todas as formas de atividades
digitais em rede, incluindo o armazenamento, processamento e compartilhamento
de contetdo, além de todas as agdes humanas ou automatizadas, conduzidas
através desse ambiente;

Gestdo da conformidade — conjunto de medidas que asseguram que uma entidade
esta em conformidade com as normas vigentes, ou seja, se estd cumprindo todas as
obrigatoriedades dos ¢rgdos de regulamentagdo, dentro de todas as politicas
exigidas para a execugdo de sua atividade;
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4.36.

4.37.

4.38.

4.39.

4.40.

4.41.
4.42.

4.43.

Gestor de Seguranga da Informagdo — servidor designado para a coordenagéo e
gerenciamento das agdes voltadas a seguranga da informagdo no dmbito dos
orgdos e entidades estaduais, com as competéncias previstas no art. 23 do
instrumento normativo do qual este documento € anexo unico;

Incidente de Seguranga da Informagdo - qualquer evento adverso, confirmado ou
sob suspeita de impactar a disponibilidade, integridade, confidencialidade ou a
autenticidade de um ativo de informacgdo, assim como qualquer violagdo;
Integridade — é fidedignidade da informagdo, que deve ser assegurada como
garantia de que a informagdo ndo foi modificada ou destruida de maneira ndo
autorizada, quer de forma acidental ou intencional;

Ndo repudio — propriedade de assegurar que, em um processo de envio e
recebimento de informagdes, nenhum participante originador, nem destinatario de
informagdo possa, em um momento posterior, negar a respectiva atuacdo;

Normas Complementares — possuem fungdo de complementar e detalhar os
pracedimentos e instruges de seguranga descritos neste documento. As normas
complementaras sdao subordinadas a este e a legislagdo vigente;

Operador - pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador, devendo manter o registro
das operagdes de tratamento realizadas, bem como cumprir as instrugées e normas
acerca da matéria nos moldes delineados pelo controlador;

Perimetro — delimitagdo da édrea fisica ou ldgica onde sdo aplicadas protecdes
contra acessos indevidos;
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Procedimentos Operacionais — agOes padronizadas a serem implementadas no
ambito dos 6érgdos, baseadas nas instrugdes deste documento e do instrumento
normativo do qual é anexo Unico, para fins de implementagdo de um sistema de
controle e de seguranga da informagio e da comunicagio;

Recursos de tecnologia da informac&do e comunicagdo — diferentes formas de unido
entre hardware e software no oferecimento de aplicagbes ou servigos que
interferem ou mediam os processos informacionais e comunicativos, ou seja, sdo
conjuntos de bens efou servigos que apoiam processos de negocios, mediante a
conjugacdo de recursos, processos e técnicas utilizados para obter, processar,
armazenar, disseminar e fazer uso de informagdes;

Risco — resultado objetivo da combinagdo entre a probabilidade de ocorréncia de
um determinado evento e o0 impacto resultante;

Seguranga cibernética - conjunto de préaticas para a prote¢do de informacdo
armazenada nos computadores e aparelhos de computagdo, transmitida através
das redes de comunicagdo, incluindo a Internet e telefonia movel;

Seguranga da Informagdo — protegdo da Informagdo de varios tipos de ameagas
para garantir a continuidade dos processos computacionais, minimizando os riscos
e maximizando a disponibilidade, integridade e confidencialidade;

Seguranca fisica — ado¢do de medidas por meioc de pessoas, equipamentos e
procedimentos para a prote¢do de ativos contra danos, roubos, sabotagens e
outros prejuizos causados por agoes humanas ndo autorizadas;

SEI-R) — (Sistema Eletrénico de Informag&o) Sistema oficial de autuagdo, produgéo,
tramitagdo e consulta de documentos e processos administrativos eletrénicos no
ambito dos orgdos e das entidades da administragdo publica estadual e fundacional
do Estado do Rio de Janeiro, instituido pelo Decreto n? 46.730/2019;

Sensibilidade — grau de sigilo necessdrio a informagéo;

Tratamento de dados pessoais — toda operagdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo,
acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo,
comunicagdo, transferéncia, difusdo ou extragao;

Vulnerabilidade — uma fraqueza em um ativo, ou grupo de ativos, de informagdo
que pode ser explorada por uma ameaca. Exemplos: data center ao lado de um rio,
portas destrancadas, atribuigdo errada de direitos de senha, falta de manutengdo
etc.
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5. ESTRUTURA NORMATIVA

5.1.

A estrutura normativa da Seguranga da Informagdo serd composta por este
documento e pelas disposi¢des da instrugdo normativa do qual é anexo Unico, pelas
normas complementares referidas no art. 22 da mesma instrugdo normativa, bem
como pelas normas e documentos técnicos listados apés o preambulo deste
documento.

6. APROVAGAO

6.1.

Os procedimentos aqui estabelecidos serdo publicados nos meios de comunicagédo
oficiais pelo Presidente do Centro de Tecnologia de Informagédo e Comunicagéo do
Estado do Rio de Janeiro - PRODERJ, reafirmando o compromisso do Estado do Rio
de Janeiro com a Seguranga da Informag&o.

7. RESPONSABILIDADES

7.1. Introdugdo

7.1.1.

7.1.2,

E responsabilidade de cada colaborador, independentemente de cargo ou
fungéo, observar e cumprir o estabelecido neste documento.

E imprescindivel que cada pessoa compreenda o papel da seguranca da
informagdo em suas atividades quotidianas contando, sempre que
necessario, com a orientagdo do Gestor de Seguranga da Informagdo do seu
6rgdo ou entidade.

7.1.2.1, As responsabilidades aqui definidas visam abranger as estruturas
organizacionais do maior nimero possivel de érgios/entidades do
Estado do Rio de Janeiro, assim sendo, nem todos possuirdo todas as
dreas definidas a seguir ou podem utilizar outras nomenclaturas para
designa-las.

7.2. Area de Infraestrutura

7.2.1. E responsabilidade da area de Infraestrutura:

7.2.1.1. Operar a plataforma para prevengo, detecgdo e reagdo a incidentes
de seguranga;

7.2.1.2, Tratar incidentes logicos de Seguranga da Informagéo;

7.2.1.3. Reportar a ocorréncia de incidentes de Seguranga da Informagdo ao
Gestor da Seguranga da Informagao;

7.2.1.4. Corrigir as vulnerabilidades nos ativos tecnolégicos;

7.2.15. Manter atualizado proativamente, com as ultimas corregbes de
seguranga, todo o pargue de ativos sob sua responsabilidade;

7.2.16. Monitorar os servigos de protecdo e gerar relatdrios periédicos dos
equipamentos de Seguranga da Informagéo;

7.2.1.7. Implementar e monitorar mecanismos de protecdo do perimetro;
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8.1.2.1.

Toda informagdo armazenada ou mantida deverd ser classificada de
acordo com o seu valor, requisitos legais, sensibilidade e criticidade,
tendo por pardametros o Decreto n? 46.730/2019, o Decreto n2

7.2.1.8. Implementar mecanismos de protegdo (seguranca logica) nas 46.475/2018 e a lei n° 13.709/2018, nas categorias: PUBLICA,
plataformas tecnoldgicas (bancos de dados, sistemas operacionais, RESERVADA, SECRETA, ULTRASSECRETA ou PESSOAL. Os gestores da
redes, armazenamento, nuvem, etc.) sob a sua responsabilidade; Informagdo devem assegurar que as classificagdes sejam revisadas
7.2.19. Seguir estritamente a norma de Gestdo de Mudanga, sempre que periodicamente.
houver uma manuten¢do no ambiente que possa impactar a 81.22. Ndo poderdo ser incluidos no SEI-R] documentos que possuam
disponibilidade de ativos; informacgdes classificaveis nos niveis de sigilo estabelecidos nos arts. 23 e
7.2.1.10. Cumprir e garantir o cumprimento de seus colaboradores a este 24 da Lei Federal n? 12.527/2011 e no art. 26 do Decreto Estadual n2

7.3. Area Desenvol

instrumento e suas normas complementares.

Ilvimento de Sistemas

7.3.1.  Eresponsabilidade da area de desenvolvimento:

8.1.2.3.

46.475/2018, a saber: ultrassecreto, secreto e reservado.
A informagdo sera PUBLICA quando ndo estiver classificada em grau
RESERVADO, SECRETO, ULTRASSECRETO ou PESSOAL.

. . " P 8.1.2.3.1. O acesso a informag&o PUBLICA é livre, ndo havendo restrigdo a sua
7.3.1.1 Garantir a implanta¢do de seguranga no processo e no cddigo dos ) N ) ! ) = o
. . divulgacdo, resguardadas as informagdes de divulgagdo obrigatdria
sistemas desenvolvidos;
. A " . constantes dos arts. 82 e 92 do Decreto n? 46.475/2018.
7.3.1.2. Garantir a atualizagdo dos cédigos desenvolvidos bem como seus . .
. . - 8.1.2.4. A informacdo serda RESERVADA quando enquadrada nos eventos com
frameworks, visando a remogdo de vulnerabilidades que venham a ] . o
suas respectivas fundamentagbes legais, listados no anexo Il deste
ser descobertas; . . o
. . ~ . . documento (i.e., procedimentos operacionais, documentos em fase de
7.3.13. Garantir a devida segregagdo dos ambientes de desenvolvimento, N K - X "
. ~ prepara¢do, memorandos internos) e que ndo esteja classificada como
homologagdo e produgéo;
- . SECRETA, ULTRASSECRETA ou PESSOAL. Sera RESERVADA também a
7.3.1.4. Controlar de forma segura as credenciais de acesso sob sua custddia; :
. « ~ informagdo que se enquadre nos §§ 22 ao 62, do art. 29 do Decreto n2
7.3.15. Seguir os processos de gestdo de mudanga para qualquer alteragdo
. . - 46.475/2018.
que necessite ser realizada em produgéo; L buicio d |
7.3.1.6. Apoiar e contribuir, em sua area de atuagdo, para a melhoria das 8.124.1. Tem- competéncia para a atribuicdo do grau RESERVAD_O' qualquer
« < servidor que exerga cargo de comando, diregdo ou chefia, na forma
agdes de Seguranga da Informagdo; inciso Nl o o 46475201
7.3.1.7. Informar aos responsaveis pelo gerenciamento das credenciais sobre do inciso lll do art. 30 do Decreto n 46.475/2013.
i . . 8.1.2.4.2. A restricdo de caradter RESERVADO tera duracdo mdaxima de 5 anos,
a criagdo e necessidade de alteragdo nos acessos dos colaboradores;
« . " na forma do inciso Il do art. 29 do Decreto n? 46.475/2018,
7.3.1.8. Reportar ndo conformidades ao Gestor da Seguranga da Informagdo.

7.4. Area de Recursos Humanos
7.4.1. E responsabilidade da Area de Recursos Humanos:

8.1.2.5.

podendo ser anualmente reavaliada a sua condigao.
A Informagdo serd SECRETA, observado o Decreto n® 46.475/2018,
conforme o entendimento e critérios das autoridades exclusivamente

7.4.1.1. Informar aos responsaveis pelo gerenciamento das credenciais sobre competentes para esta classificagdo, Governador, Vice Governador,
as mudangas nos acessos dos colaboradores; Secretdrios e titulares de autarquias, fundagGes, empresas publicas e
7.4.1.2. Dar conhecimento formal aos novos colaboradores acerca deste
documento, bem como suas normas complementares; Pagina 17 de 35
7.4.13. Reportar a ocorréncia de incidentes e n3o conformidades de Anexa tinico, da Instrugio Normativa PRODER]/PRE n° 07/2025
seguranca ao Gestor da Seguranga da Informagio;
7.4.1.4. Informar ao Gestor da Seguranga da Informagio quando da Cantro da Tacnologls de Informagiio o covenno 0o Esrane Secretaria Estadual de Transformacio
necessidade de excluir acessos dos colaboradores; g;:;:::;;“ do Estado do Rio da Janeiro - RIO DE JANEIRO Digital - SETD
7.4.1.5. Cumprir este instrumento e suas normas complementares.

7.5. Controlador
7.5.1. Dentro

do escopo deste documento, ao controlador competem as decisGes

referentes ao tratamento de dados pessoais, sendo o responsavel pela sua
guarda e integridade.

7.5.2, O Controlador da Informagdo tera a autoridade e a responsabilidade de:
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sociedades de economia mista, ou por quem estes venham a delegar tal
competéncia, vedada a subdelegagdo, sendo observado o interesse
publico da informagdo e utilizado o critério menos restritivo possivel,
considerados: a gravidade do risco ou dano a seguranga da sociedade e
do Estado; o prazo maximo de classificagdo em grau de sigilo ou o evento
que defina seu termo final.

8.1.2.5.1. A manipulagdo de documentos classificados como SECRETOS devem

observar as orientagdes referentes a ndo exposi¢do publica, tal
como permanecer sobre mesas e locais de acesso publico,
impressoras,  copiadoras, entre  outros, garantindo a
confidencialidade dos mesmos.

8.1.2.5.2. Documentos SECRETOS ndo devem ser expostos a visualizagdo ou

acesso publico de nenhuma forma.

8.1.26. A informagdo serd ULTRASSECRETA, observado o Decreto n?
7.5.2.1, Definir a espécie de tratamento de dados a ser realizado pelo 46.475/2018, conforme o entendimento e critérios das autoridades
operador, a base legal correspondente e a finalidade da operagdo exclusivamente competentes para esta classificagdo, Governador, Vice
envolvida na relacdo juridica; Governador e Secretarios, ou por quem estes venham a delegar tal
7.5.2.2. Definir as necessidades de protecdo dos ativos de informagdo, competéncia, vedada a subdelegaciio, sendo observado o interesse
incluindo como deverd ser realizado o tratamento dos dados plblico da informagdo e utilizado o critério menos restritivo possivel,
pessoais, caso se aplique; considerados: a gravidade do risco ou dano a seguranga da sociedade e
7.5.2.3. Determinar o nivel de relevancia e classificagdo correta das do Estado; o prazo méximo de classificagiio em grau de sigilo ou o evento
informacdes utilizadas nos ativos sob sua responsabilidade, de forma que defina seu termo final.
a subsidiar as decisdes de classificagdo a serem aplicadas; 8.1.2.6.1. S6 devem ter acesso a informagBes ULTRASSECRETAS pessoas
7.5.2.4. Definir uma estratégia de seguranga da informagdo e protegdo de devidamente autorizadas pela respectiva autoridade que assim
dados pessoals do servico; classificou a informag8o, independentemente do cargo ocupado.
7.525.  Definir o escopo e a periodicidade do backup e de teste de 81.27. O pedido de acesso a informacio de carster RESERVADO, SECRETO ou
recuperagéio de dados; ULTRASSECRETO se dard nos termas dos arts. 12 ao 20, ou do §7 do art.
7526,  Autorizar as mudangas que sejam realizadas em produgéo; 29, todos do Decreto n® 46.475/2018, resguardada a possibilidade
7.5.2.7. Gerir a informagdo sob sua responsabilidade respeitando sempre as recurso em caso de negativa de autorizacio de acesso, na forma dos arts.
melhores praticas gerenciais, o interesse plblico, bem como este 21 a0 25.
instrumento e suas normas complementares; 8.1.2.8. A informag&o devera ser classificada como PESSOAL quando abranger os
7.5.2.8, Cumprir este instrumento e suas normas complementares,

7.6. Operador

7.6.1. Dentro do escopo deste documento é o responsdvel pelo tratamento e

custédia das informagdes sob sua guarda e terd a responsabilidade de:

aspectos relacionados a qualquer individuo, enquanto pessoa natural,
considerando-se 0s aspectos dos incisos | e Il, do art. 52, da Lei n®
13.709/2018.

8.1.2.8.1. As informagGes de natureza PESSOAL, por exigéncia da Lei n2

13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), devem ser

7.6.1.1. f&dmmlstrar os controles definidos pelo respectivo controlador da resguardadas com méxima atencio e efetividade, sob pena de
mfor.m'an;ao, ) ) . incidéncia das penalidades previstas na referida lei, para hipoteses
7.61.2. Administrar o acesso aos ativos de informagéo; de incidentes, vazamentos, ocasionados por omissdo ou auséncia de
7.6.1.3. Providenciar a protec3o fisica dos ativos de informagao; ~ .
. o adogdo dos protocolos preventivos e eventos danosos.
7.6.14. Slmt..llare executar os planos de con‘nnuwdade,‘ 8.1.2.9. Serd instituida uma norma complementar, sobre classificagdo da
7.6.1.5. .Reallza[ ° trata!'ner.no dos dado.s pessoais de acordo com as informac3o, para fins de regulagdo sobre a guarda, a disponibilizagdo, a
|nstrugog5 e finalidades descritas pelo controlador e em circulagio e o descarte das informagBes. Até 14, tais procedimentos
conformidade com a LGPD; devem resguardar as boas prdticas de governanga e os principios
7.6.1.6. Resolver as ndo conformidades de Seguranga da Informacgao;
= Pagina 18 de 35
7.6.1.7. Informar ac Gestor de Seguranga da Informagdo quando da Anexao tnico, da Instrucio Normativa PRODER]/PRE ne 07/2025

necessidade de excluir acessos dos colaboradores;

7.6.1.8. Cumprir este instrumento e suas normas complementares.

7.7. Usudrios em geral
7.7.1.  Reportar a ocorréncia de incidentes de Seguranga da Informagdo e ndo
conformidades ao Gestor da Segurancga da Informagdo do érgdo ou entidade;

7.7.2. Apoiar
Informa

e sugerir, em sua darea de atuacdo, as ag¢des de Seguranga da
Ga0;

7.7.3. Cumprir as prescrigdes dispostas neste documento, bem como as suas

normas

complementares.
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inerentes ao quanto disposto neste documento e no instrumento
normativo do qual é anexo, bem como, nas suas normas
complementares.

8.1.2.10.A classificagdo da informagdo disposta neste item poderd ser revista a

qualquer tempo para fins de atendimento de novos normativos ou para
melhor aproveitar as disposigdes ja instituidas em instrumentos
normativos diversos. A nova classificagdo sera imediatamente
disponibilizada no portal online do SETIC.

8.1.3. Backup e recuperagdo de dados

Centro de Tecnologia de Informacso & Secratatia Estadual da Transtarmagiia 8.13.1. Os ativos devem possuir backup com escopo e periodicidade definida pelo
Comunicagao do Estado do Rio de Janeiro - GOVERNO DO ESTADO Digital - SETD Controlador;
PRODER] RIO DE JANEIRO 8.1.3.2. O Controlador da Informagdo devera também definir procedimentos de
teste de restauragdo;
8. DIRETRIZES 8.1.3.3. As cOpias de seguranga (backup) devem ser armazenadas em local seguro,
em rede exclusiva e isolada dos demais ativos, com acesso restrito e
8.1. Gestdo de ativos controlado por Firewall;
8.1.1. Os ativos disponibilizados deverdo estar aderentes as melhores praticas de 8.1.34. Os acessos a rede de backup devem ocorrer apenas durante a durago do
seguranga da informag&o, devendo passar por procedimentos padronizados de backup;
configuragdes e adequagBes as melhores praticas de seguranca (hardening) 8.1.3.5. Todos os acessos a essa rede deverdo ser devidamente registrados;
visando mitigar riscos e tornar o ativo mais resiliente no enfrentamento a 8.1.3.6. Sistemas ou servigos que possuam atualizagdo constante deverdo ter uma

tentativas de ataque. Uma norma complementar sera elaborada para a gestdo

de ativos,

wllmprensa Oficial
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estratégia de backup mais agressiva a ser definida pelo Controlador da
Informagao;

A IMPRENSA OFICIAL DO ESTADO DO RIO DE JANEIRO garante a autenticidade deste
documento, quando visualizado diretamente no portal www.io.rj.gov.br.
Assinado digitalmente em Quarta-feira, 04 de Junho de 2025 as 04:04:06 -0300.
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8.1.3.7. A critério do Controlador, poderd ser especificada necessidade de guarda
offine dos backups;

8.1.3.8. Os procedimentos para backup deverdo prever o local e a forma de
armazenamento, o tempo de reten¢do, mecanismos de teste de
recuperagdo dos dados, transporte e meios para o descarte seguro das
midias do backup;

8.1.3.9. Deverad ser realizado com periodicidade anual um teste de recuperagéo de
desastres, simulando a recuperagdo dos dados dos principais ativos do
data center, através de um Plano de Continuidade.

8.2. Seguranga em recursos humanos

8.2.1. Antes da contratacao
8.2.1.1. Quando da admissdo de colaborador mediante concurso publico ou
processo seletivo similar, deverd ser prevista em edital e em cldusula
contratual uma selecdo criteriosa, especificando a obrigatoriedade da
apresentacdo de cdpia de certiddo negativa de registro criminal, bem
como a assinatura de termo de responsabilidade e confidencialidade.

8.2.2, Durante a contratagdo Centro de Tecnologia de Informacéo e Secretaria Estadual de Transformagio
F1 2 : Comunicagao do Estado do Rio de Janeiro - GOVERNO DO ESTADO Digital - SETD
8.2.2.1. A gestdo de recursos humanos deverd, com apeio do Gestor de Seguranga PRODERD { RIO DE JANEIRO 9

da Informagdo definir os requisitos de seguranca necessdrios para o
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exercicio de cargos e fungBes de natureza sensivel, assim como o grau de
sensibilidade dos cargos e das fungdes existentes, no intuito de identificar
formalmente aqueles que, em razio de suas atribuigdes, tarefas e
responsabilidades, possam acessar informages sensiveis.

8.2.2.2. As credenciais de acesso so deverdo ser entregues ao(s) contratado(s)
quando todos 0s documentos que descrevem as obrigacdes relativas a
Seguranga da Informagdo estiverem assinados, incluindo os acordos de
responsabilidade e confidencialidade.

8.2.3. Encerramento e mudanga na contratagdo

8.2.3.1. Estes processos deverdo contemplar a comunicacdo com os responsaveis
pelo gerenciamento dos acessos légicos, de forma a garantir que sempre
as credenciais de acesso dos colaboradores estejam atualizadas e em
conformidade com a situagdo do vinculo contratual atual.

8.23.2. Deverd ser normatizado o procedimento de desligamento, de forma a
interromper o acesso aos sistemas corporativos e a vinculagdo com o
colaborador desligado, bem como o procedimento de devolugdo de ativos
de informagdo sob custddia do(s) contratado(s).

8.2.3.3. Todos os acessos dos colaboradores desligados deverdo ser removidos.

8.3. Controle de acesso légico

8.3.1. O acesso e 0 uso de todos os sistemas de informagdo, diretdrios de rede,
bancos de dados e demais recursos devem ser restritos a pessoas
explicitamente autorizadas e de acordo com a necessidade para o
cumprimento de suas fungdes. Acessos desnecessarios ou com poder excessivo
devem ser imediatamente retirados. A concessdo de acesso as informagdes e
sistemas deve ser autorizada com base na regra de minimo acesso necessario
para o desempenho da fung3o.

8.3.2. Periodicamente, os acessos concedidos ao colaborador devem ser revistos e
auditados pelo Gestor de Seguranga da Informagdo.

8.3.3. Acesso a rede, ao sistema operacional e as aplicagdes
8.3.3.1. 0 acesso aos recursos computacionais devera ser individual, pessoal e
intransferivel, ficando o usudrio responsavel pela guarda de suas
credenciais de acesso aos recursos computacionais.

8.33.2. O controle de acesso logico deverd ser composto por processos que Centro de Tecnologia de Informagao e Secretaria Estadual de Transformacio
: = . - N . Co icacio do Estado do Rio de J; iro - GOVERNO DO ESTADO M
contemplem autenticagde, autorizagdo e auditoria, pR:':'E‘::‘“ ° © do Rio de Janeiro {/ RIO DE JANEIRO Digital - SETD

8.3.3.3. O acesso légico a rede devera ser controlado de forma centralizada
através de procedimentos formais a partir do perfil de cada usudrio, no
qual estard definido seu nivel de autorizagdo.

8.3.3.4. Uma norma complementar deverd ser elaborada pelo PRODERJ, para o
controle de acesso logico.

8.3.3.5. Todo servico de rede ndo autorizado devera ser bloqueado ou
desabilitado.
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8.3.3.6. Todas as transacdes em rede deverdo estar protegidas através de
mecanismos de seguranga.
8.3.3.7. 0O acesso a sistemas e aplicagBes devera ocorrer sempre através de um
procedimento seguro de acesso ao sistema (no minimo login e senha),
projetado para minimizar oportunidades de acessos ndo autorizados.
8.3.3.8. 0O acesso aos ativos deverd estar estritamente vinculado & execucdo do
trabalho de cada usudrio, e deve ser concedido em conformidade ao
principio do privilégio minimo.
8339. [ vedada a utilizagio de logins genéricos com senha padrio de
conhecimento por mais de um colaborador,
8.3.3.9.1. Quando ndo for possivel, por necessidade de processo ou
deficiéncia tecnologica remover esse tipo de acesso, 0 mesmo
devera ser mapeado como Desvio de Seguranga da Informacdo e
deverd ser inserido no mapa de riscos e de ndo conformidades.
8.3.3.9.2. Usudrios genéricos devem ser autorizados pelo Gestor de
Seguranga da Informagdo e, cada um deles, deve possuir um Gnico
responsavel, identificdvel com matricula, que serd responsabilizado
por eventuais incidentes de seguranga relacionados e essa
credencial.
8.3.3.10. Visando proteger a infraestrutura contra ataques do tipo ransomware,
zero day ou de worms, usudrios administrativos (locais ou de dominio)
ndo podem ser utilizados para tarefas que ndo requeiram privilégios
administrativos. Devendo ser usados pontualmente, apenas para tarefas
que requeiram elevagéo de privilégios.
8.3.3.11. Deverdo ser estabelecidas normas complementares para uso da rede wi-fi
disponibilizada, tanto por seus colaboradores quanto para os visitantes, e
para a instalagdo e configuragdo de sistemas operacionais, aplicativos e
demais programas nas estacdes de trabalho.

8.3.4. Utilizagao de senhas
8.3.4.1. Ndo é permitido o compartilhamento de senhas.
8.3.4.2. Recomendagdes de implantagdo de usos de senha:
8.3.4.2.1. As senhas devem ter — no minimo - 10 caracteres e deve incluir
letras maiusculas e mintsculas, niumeros e simbolos.
8.3.4.2.2. Utilizar senhas diferentes para cada conta de um mesmo usuario.
8.3.4.2.3. N3o utilizar palavras e nomes préprios nas senhas, ou informagdes
pessoais, como o proprio nome, nome de um membro da familia ou
animal de estimag3o, data de nascimento, etc.
8.3.4.2.4. Alterar as senhas regularmente. Se ha indicio de comprometimento
de conta, alterar as senhas imediatamente. N3o reutilizar senhas
antigas.
8.3.4.2.5. N3o permitir que o gerenciador de senhas do navegador armazene
as senhas; alguns navegadores armazenam e exibem senhas em
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texto ndo criptografado e ndo implementam protegdo por senha
por padrdo.

8.3.4.2.6. Ndo permitir que sites fagam /ogin automaticamente em uma
conta; muitos servigos armazenam essas informagdes localmente e
podem ser exploradas por invasores para obter acesso sem uma
senha.

8.3.4.2.7. Ndo compartilhar senhas com ninguém e ndo responder a e-mails
ou telefonemas solicitando as credenciais de login. Empresas
legitimas nunca solicitardo credenciais de login por meio desses
métodos.

8.3.4.2.8. Nio utilizar o e-mail institucional para cadastro em sites pessoais ou
para tratar de assuntos particulares.

8.3.4.2.9. Sempre que disponivel, utilizar a autenticagdo em dois fatores que
consiste em algo conhecido (senha) e algo que possua (telefone
celular, chave fisica, etc.).

8.3.5. Uso de dispositivos méveis

8.3.5.1. 0 uso de dispositivos moveis deverd ser regulamentado através de norma
complementar. Esses dispositivos somente poderdo ser utilizados para
acessar a rede e ou recursos computacionais caso oferegcam suporte para
autenticagdo, no minimo, por usudrio e senha, ferramentas de
criptografia e protecdo contra malwares. Procedimentos adicionais
deverdo ser elaborados para assegurar a gestdo e o monitoramento
desses equipamentos.

8.3.6. Trabalho Remoto
8.3.6.1. Devera ser estabelecida documentagdo complementar e procedimento
operacional quanto ao uso, gestdo, responsabilidades e controles dos
acessos efetuados por usudrios (colaboradores, clientes e fornecedores) a
rede e ou recursos computacionais em trabalho remoto, assim
considerado aquele realizado fora das instalagdes fisicas da administragdo
estadual,

8.3.7. Procedimentos de logging

8.3.7.1. Os softwares de seguranga deverdo manter registros sobre os acessos dos
usudrios para atender a legislagdo pertinente, conforme norma
complementar especifica sobre o tema;

8.3.7.2. Os sistemas gerenciadores de bancos de dados, os principais servidores,
servicos e ativos de conexdo de rede, deverdo gerar logs proprios e envid-
los para servidores de armazenamento de forma que permitam a
recuperagdo do histdrico das operagdes realizadas na organizagdo;

8.3.7.3. Convém adotar uma solugdo de analise e gestdo de logs que permita a
consolidagdo de logging, geracdo de relatdrios e emissdo automdtica de
alertas para os eventos que possam representar riscos para a seguranca
da infraestrutura tecnoldgica e dos sistemas de informagao;
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8.3.74. Em atendimento ao Marco Civil, os logs deverdo ser mantidos pelo
periodo minimo de um ano, sempre respeitando as restricoes e
determinagdes da LGPD.

8.4. Criptografia

8.4.1. Gestdo de chaves criptograficas e uso de criptografia

8.4.2. Erecomendado o uso de criptografia em servigos de rede e web, redes e canais
de comunicagdo de dados, mecanismos para autenticagdo em sistemas e
demais ambientes tecnolégicos.

8.4.3. Devera ser definido um processo formal para proteger chaves criptograficas
corporativas, contemplando os requisitos referentes ao gerenciamento ao
longo de todo o seu ciclo de vida incluindo a geragdo, armazenagem,
arquivamento, recuperagdo, distribuicdo, retirada e destruicdo das chaves,
considerando a geragdo de registro e auditoria das atividades relacionadas com
o gerenciamento das mesmas.

8.5. Anonimizag¢do e Pseudonimizagido

8.5.1. E recomendavel a utilizagdo de dados anonimizados, procedendo a exclusdo
dos identificadores diretos (ex.. nome, RG, CPF, passaporte), de forma
definitiva, promovendo, o descarte de possiveis registros e rastros
remanescentes que recuperar tais dados;

8.5.1.1. Dados anonimizados ndo serdo considerados dados pessoais para fins da
Lei 13.709/18;

8.5.2. A  utilizagdo de pseudonimizacdo é recomendavel quando houver
necessidade transitéria de um mascaramento dos dados pessoais, haja vista ser
possivel a recuperagéo do dado;

8.5.2.1. Dados pseudonimizados sdo considerados dados pessoais para fins de
incidéncia da LGPD.

8.6. Seguranga fisica e do ambiente

8.6.1. Entrada e saida de pessoas

8.6.1.1. A movimentagdo de pessoal nos ambientes institucionais, deverd ser
registrada e monitorada, para serem utilizados em caso de incidentes de
seguranga da informagdo cuja investigagdo e resolugdo possam ser feitas
com o auxilio destes instrumentos. Uma norma complementar devera ser
elaborada para a seguranga fisica e do ambiente, incluindo o controle de
acesso fisico.

8.6.1.2. Deverdo ser criados mecanismos para identificagdo e controle de acesso
de colaboradores, e estabelecidos os controles necessdrios e suficientes
que salvaguardem o acesso as instalacdes que contenham ativos de TIC.

8.6.1.3. Os colaboradores deverdo utilizar algum tipo de identificagdo em todas as
dependéncias institucionais do Governo do Estado do Rio de Janeiro.
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Deverdo ser criados mecanismos de controle de acesso em hordrios
especiais, fora do expediente normal, indicando quem teve acesso, data e
hora e quem autorizou.

Os visitantes deverdo ser acompanhados durante o todo o periodo em
que permanecerem nas instalagdes institucionais, pretendendo-se assim
evitar que circulem em locais de acesso restrito.

Entrada e saida de equipamentos de TIC

E extremamente importante o registro da tramitagdo de equipamentos
de TIC dentro de instituigdes publicas, uma vez que estes fazem parte do
patriménio do Estado.

Para a seguranga das informagdes, além dessa tramitagdo, deverdo ser
registradas informagdes pertinentes a quem é o gestor do patriménio,
quem é o responsavel por ele e com quem estd a sua custddia.

Os equipamentos de TIC institucionais s6 poderdo sair das instalagdes
institucionais mediante a apresentacdo autorizacdo de saida de material
assinada pelo gestor da drea responsavel pela custédia do ativo e pelo
responsével do setor de patriménio.

Protegdo predial e infraestrutura

Quanto a instalagdes e equipamentos de TIC considerados criticos, devera
ser estabelecida norma complementar que discipline as exigéncias de
seguranga fisica, tais como: restrigdes de acesso ao publico; critérios para
contratagdo de seguros; protegdo de instalagbes elétricas e de
telecomunicagdo; seguranga em escritorios, salas e instalagbes; protegao
contra ameagas externas e do meio ambiente; dreas de entrega e de
carregamento, quanto a remogdo ou descarte de ativos de TIC e outras.
Devera ser estabelecida uma norma complementar para regulamentar o
uso de cdmeras de monitoramento por CFTV para controle de
movimentagdes e para auxiliar na investigacdo e resolucdo de problemas
envolvendo equipamentos de TIC. Devem ser estabelecidos os prazos
minimos, aceitaveis legalmente, para garantir o armazenamento destas
imagens de forma que estejam disponiveis para uso posterior.

8.7. Comunicagdo segura

8.7.1. Segu
8.7.1.1.

8.7.1.2.

ranga dos servigos de rede

O ambiente de rede deve ser segmentado, separando ambientes
computacionais de acordo com a sua caracteristica e finalidade com
controle de acesso seguro por funcionalidade (Ex.: rede local de usuarios,
de servigos em desenvolvimento, de servicos em homologagdo, de
servigos em produgdo, etc.);

A rede deve ser monitorada, para viabilizar a rastreabilidade em
auditorias. Deverdo ser adotados controles e mecanismos de
gerenciamento dos servicos de rede em todos os niveis;
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Uma norma complementar deverd ser estabelecida para formalizar e
documentar essa segmentagdo.

8.7.2. Transferéncia de informagGes

8.7.2.1.

8.8. Aquisigdo,

Deverdo ser definidas as regras e procedimentos de seguranga, norteados
pela legislagdo pertinente, como a LGPD - Lei n2 13.709 — para troca de
informagdes e softwares internamente, entre os drgdos e entidades da
Administragdo Publica do Poder Executivo Estadual e ou com quaisquer
entidades externas.

, desenvolvimento e manutengdo de sistema de informagdo

8.8.1. Requisitos de seguranga em sistemas de informagdo

8.8.1.1.

8.8.1.2.

8.8.1.3.

8.8.14,

8.8.1.5.

8.8.1.6.

Requisitos relacionados com Seguranga da Informagdo deverdo ser
incluidos entre os requisitos para novos sistemas de informacdo ou
melhorias dos sistemas de informagdo existentes.

Deverdo ser utilizados métodos para identificar os requisitos de
seguranga da informagdo, como a necessidade de conformidade com
politicas e regulamentaces, ameacas, analises de incidentes ou de
vulnerabilidades. O resultado desta identificacdo deve ser documentado e
analisado criticamente pelas partes interessadas.

A identificagdo e gestdo dos requisitos de seguranca da informagdo e os
processos associados devem estar integrados aos estdgios iniciais dos
projetos de sistemas da Informacgéo.

Requisitos de seguranga deverdo ser compativeis com o nivel de
seguranga exigido pelas regras operacionais e com o impacto gerado em
caso de falha.

Deve haver um processo formal para aquisi¢do de sistemas de informagdo
onde sejam especificados os requisitos de seguran¢a da informagdo e
seus testes. O ndo atendimento de algum requisito deve ter sua andlise
de riscos avaliada criticamente antes da aquisi¢do. Os contratos com os
fornecedores devem conter o atendimento aos requisitos de seguranca
da informagao identificados.

Os requisitos de seguranga da informagdo devem contemplar: requisitos
de autenticagdo do usudrio, identificagdo da responsabilidade e
obrigagdes dos usuérios e operadores, definigdo dos requisitos de
disponibilidade, confidencialidade e integridade, requisitos de registros
de transagbes (logs), monitoramento e ndo repudio, necessidade de
deteccdo de vazamento de dados, seguranca do sistema operacional e
protegdo dos canais de comunicagdo de redes. Uma norma
complementar deverd ser elaborada para aquisicdo, desenvolvimento e
manutengdo de sistemas de informagao.
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8.8.3. Seguranga no processo de desenvolvimento e suporte

8.8.3.1.

8.8.3.2,

8.8.3.3.

8.8.3.4.

8.8.3.5.

8.8.3.6.

Devera ser adotada metodologia de desenvolvimento de sistemas formal
que contemple as fases de iniciagdo, planejamento, desenvolvimento,
implantagdo, operagdo e manutengdo e desativacdo para orientar as
atividades do desenvolvimento de sistemas de informagdo em todo o seu
ciclo de vida.

Deverdo ser contempladas na metodologia de desenvolvimento de
sistemas, desde a fase inicial, etapas que apresentem orientagdes e
remetam a identificagdo dos requisitos de seguranga da informagéo e
conformidades, a verificagdes e testes de seguranga.

A metodologia utilizada para o desenvolvimento de sistemas deve conter
atividades e tarefas relativas a seguranga da informagdo em todo o ciclo
de vida de desenvolvimento do sistema.

Uma norma complementar
metodologia.

E recomendada a elaboragio e manutengfio de um manual de boas
praticas para a construgdo de cédigos seguros.

O desenvolvimento de software terceirizado deve garantir que a parte
externa esteja em conformidade com as regras de desenvolvimento
Seguro.

deverd ser escrita formalizando essa

8.8.4. Gestdo de vulnerabilidades técnicas

8.8.4.1. Deverdo ser contempladas na metodologia de desenvolvimento de
sistemas atividades que identifiquem antecipadamente vulnerabilidades
que possam ser eliminadas antes da implantagdo do sistema em
produgso.
8.8.5. Testes
8.8.5.1. Os requisitos de seguranga deverdo ser testados de forma rigorosa por

equipe que ndo esteve envolvida diretamente no desenvolvimento da
aplicagdo.
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8.9, Relacionamento com o fornecedor

8.9.1. Termo de Responsabilidade e Confidencialidade para Fornecedores

8.9.1.1.

No caso dos prestadores de servigo, as obrigagdes relativas ao sigilo de
informacdes deverdo ser formalizadas através da assinatura do Termo de
Responsabilidade e Confidencialidade para Fornecedores.

8.9.2. Clausulas de seguranga na contratagio

8.9.2.1,

8.9.3.
8.93.1.

8.9.3.2,

8.9.3.3.

Os contratos, resguardada a devida consulta antecedente a Procuradoria
Geral do Estado, deverdo prever os requisitos de seguranga pertinentes,
regras de conduta internas e externas, responsabilidades das partes
durante a execugdo do contrato, acordos de nivel de servigo (SLA) e as
penalidades apliciveis em caso de ndo cumprimento de clausulas
relativas a Seguranca da Informacg3o e prote¢do de dados pessoais.

Computagéo em Nuvem (Cloud computing)

A contratagdo de servico em nuvem deverd atender aos requisitos deste
documento e das normas e legislagio estadual, quanto a
confidencialidade e propriedade, bem como a localizagdo dos dados
armazenados.

A empresa contratada deverd assegurar que segue padrdes nacionais e
internacionais de seguranga em computagdo na nuvem.

Uma norma complementar deverd ser elaborada pelo PRODERJ, para uso
de computagdo na nuvem.

8.10. Gestdo de Mudanga
8.10.1. A adequada gestdo de mudan¢a exerce papel fundamental na garantia da
disponibilidade e integridade dos servigos prestados. O Gestor de Seguranga

da

Informagdo deverd estabelecer e garantir que seja cumprido um

procedimento de gestdo de mudanga.

8.10.2. Uma norma complementar para a gestdo de mudanga sera estabelecida a fim
de garantir que modificagBes em recursos de Tecnologia da Informagdo sejam
processadas, levando-se em consideragdo o grau de importéancia dos sistemas
e processos de negocio envolvidos.

8.11. Gestdo de incidentes de seguranca da informagdo
8.11.1. O Gestor de Seguranca da Informacdo deve estabelecer um processo para
resposta a incidentes de forma a assegurar respostas rdpidas, efetivas e
ordenadas aos incidentes de seguranc¢a da informacgdo.
8.11.2. Todos os incidentes de seguranga da informagdo deverdo ser imediatamente
comunicados ao Gestor de Seguranga da Informagdo.

8.11.3. A ndo comunicagdo dos incidentes de seguranca configura falta grave.
8.11.4. Uma norma complementar para a gestdo de incidentes de seguranga da
informacao serd estabelecida pelo Gestor de Seguranca da Informagao.
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Desvio de Seguranga da Informagéo

8.12.1. Caso um colaborador ou um setor identifique impedimento ou n3o possa
adotar um ou mais itens determinados neste documento, deve solicitar um
Desvio de Seguranga da Informagdo.

8.12.2. O Gestor de Segurancga da Informacgdo devera analisar, identificar qualitativa e
quantitativamente os riscos inerentes ao desvio. A drea solicitante devera arcar
com os riscos identificados.

8.12.3.0 Gestor de Seguranga da Informagdo poderd vetar a solicitagdo caso

identifique um risco grave a seguranga.
8.12.4, O Gestor de Seguranga da Informagdo devera manter os registros dos Desvios

de Seguranga da

Informagdo autorizados e revisar anualmente estas

concessdes, visando reduzir o nivel de risco.

8.13. Orientagdes ao colaborador em geral

8.13.1. Uso aceitével dos ativos
8.13.1.1. Apenas os equipamentos e software disponibilizados e/ou homologados

podem ser instalados e conectados a rede;

8.13.1.2. Todos os ativos de informagdo devem ser devidamente guardados,

especialmente documentos em papel ou midias removiveis. Documentos
ndo devem ser abandonados apds a sua cépia, impressao ou utilizacdo;

A IMPRENSA OFICIAL DO ESTADO DO RIO DE JANEIRO garante a autenticidade deste
documento, quando visualizado diretamente no portal www.io.rj.gov.br.
Assinado digitalmente em Quarta-feira, 04 de Junho de 2025 as 04:04:07 -0300.
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8.13.1.3.

8.13.1.4.

Os ativos sdo destinados as atividades laborais, sendo vedado o uso para
fins que ndo sejam do interesse da administragdo publica;

Todo o resultado do trabalho efetuado com os ativos institucionais é
propriedade do Governo do Estado do Rio de Janeiro.

8.13.2. Cuidados cotidianos

8.13.2.1. Nenhuma informagéo classificada como secreta, ultrassecreta ou pessoal
deve ser deixada a vista, seja em papel ou em quaisquer dispositivos,
eletronicos ou ndo.

8.13.2.2. Ao usar uma impressora coletiva, recolher o documento impresso
imediatamente.

8.13.2.3. Monitores deverdo ser blogueados sempre que ndo estiverem em uso.

8.13.3. Transferéncia de informagdes

8.14.2.

8.14.2.1.

Gestdo de continuidade de operagGes

O Gestor de Seguranga da Informagdo devera estabelecer regras e
principios que regulamentem a gestdo da continuidade operacional,
através de um processo sistémico, para que se construa uma resiliéncia
organizacional que seja capaz de responder efetivamente aos incidentes
criticos de seguranga da informacgdo e salvaguardar as atividades e a
reputagdo da Administragdo Direta e Indireta do Governo do Estado do
Rio de Janeiro. Uma norma complementar sera elaborada para a gestdo
da continuidade de operagdes

8.15, Monitoramento e auditoria

8.15.1.

Deverido ser estabelecidas, pelo PRODERI, regras para criagdo de um programa
de auditoria do processo de Gestdo da Seguran¢a da Informagdo, visando a
verificar o cumprimento dos procedimentos determinados neste documento e

8.13.3.1. Todo envio e/ou recebimento de documentos classificados como
reservado, secreto, ultrassecreto ou pessoal, por meios digitais, devera Anexo tinico, da Instrugéio Normativa PRODERJ/PRE n® 07/2025 Pdgina 30 de 35
ser feito somente para as pessoas que possuam direito a ter acesso as
informagdes conforme definigdo do Controlador. Centro de Tecnologia de Informacéo e Secretaria Estadual de Transformacio
8.13.3.2. Quando utilizados meios digitais, a comunicagdo deverd, sempre que ﬁ::'::::giodc Estado do Rio de Janeiro - { Ri"’o"iSEjAﬁEiﬁo Digital - SETD
b

possivel, ser criptografada. Quando ndo for possivel a utilizacdo de
criptografia, esse Desvio de Seguranga da Informagdo devera ser
informado e ser contabilizado no mapa de risco.
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8.13.4. Acesso a Internet, redes sociais e comunicadores instantdneos

8.13.4.1.

8.13.4.2.

8.13.4.3.

8.13.4.4.

8.13.4.5.

8.13.4.6.

E permitida a utilizago de Internet por padrdo. Essa utilizagdo deve servir
as fungdes profissionais e o interesse publico respeitando este
documento e todas as normas complementares, bem como a legislagdo
em vigor.

A utilizagdo de redes sociais deve ser restrita as fungdes que necessitam
destes acessos para atividades profissionais. Esses acessos deverdo ser
devidamente solicitados pelo respectivo setor e autorizados pelo Gestor
de Seguranga da Informacéo. Esses acessos sdo passiveis de auditoria.

A utilizagdo de comunicadores instantdneos, (tais como WhatsApp,
Messenger, Telegram, Signal entre outros) ndo é permitida por padrdo. A
utilizagdo é permitida para fins profissionais, com autorizacdo do setor
solicitante e avaliagdo de risco por parte do Gestor de Seguranga da
Informagao.

Todos os acessos sdo registrados e as atividades podem ser monitoradas
visando sempre a melhoria da seguranga da informagdo bem como o
cumprimento da legislagdo existente.

Ndo é permitido o envio ou recebimento (upload e download) de
qualquer informagdo classificada para redes sociais, comunicadores
instantdneos ou qualquer site da Internet.

Deverdo ser estabelecidas normas complementares para o uso da
Internet e de outras redes publicas de computadores, bem como para o
uso seguro de redes sociais, com o objetivo de reduzir o risco a que estdo
expostos os ativos de Tecnologia da Informagédo do Governo do Estado
Rio de Janeiro, tendo em vista que a Internet tem sido veiculo de muitas
acdes prejudiciais as organizagoes, gerando perdas de imagem, perdas de
produtividade, danos aos sistemas e & organizagdo, entre outras
consequéncias.

8.13.5. Conscientizagdo de Seguranga da Informagdo

8.13.5.1.

O Gestor de Seguranga da Informagdo deverd desenvolver programas de
capacitagdo especificos e campanhas para conscientizagdo e divulgagdo
destes procedimentos de seguranga da informagdo e da comunicagdo,
bem como de suas normas complementares, visando a ampliagdo da
cultura organizacional, quanto a importéncia da Seguranga da Informagdo
e seu valor estratégico.

8.13.6. Acesso ao correio e a ferramentas de colaboracdo

8.13.6.1.

Deverdo ser estabelecidas regras para utilizagdo de correio eletronico e
ferramentas de colaboragdo providas pelo Governo do Estado do Rio de
Janeiro. Uma norma complementar devera ser elaborada para acesso ao
correio eletrénico.
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8.13.7. Protegéo contra codigos maliciosos

8.13.7.1.

Deverdo ser estabelecidas regras para a protegdo dos recursos de
Tecnologia da Informacio contra acdo de codigos maliciosos e programas
impréprios. Uma norma complementar serd elaborada para regulamentar
a protegdo contra cédigo malicioso.

Secretaria Estadual de Transformacgédo

8.15.2.

8.15.3.

Secretaria Estadual de Transformacéo

se os controles implementados estdo atendendo eficazmente a conformidade
dos requisitos.

Um plano de agdo devera ser elaborado, com base no relatdrio da auditoria e a
analise critica do PRODERJ, para estabelecer acdes preventivas e corretivas
para a melhoria continua do processo de Gestdo de Seguranca da Informacé&o.
O resultado de auditoria de Seguranca da Informag3o devera ser caracterizado
como informac&o reservada, quando este puder comprometer a seguranca dos
processos.

8.16. Gestdo de Indicadores de Seguranga

8.16.1.

8.16.2.

E responsabilidade do Gestor de Seguranca da Informacéo elaborar e manter
indicadores de Seguranc¢a da Informagdo que permitam avaliar o grau de
maturidade em relagdo a de exposicdo de risco de seguranga, objetivando
monitorar, através de uma andlise critica, o desempenho e eficacia dos
controles implementados. Os indicadores deverdo ser criados baseados nos
objetivos estratégicos da Seguranca da Informacdo.

A andlise critica deverd ser realizada em intervalos planejados ou guando
mudangas significativas ocorrerem, para assegurar a sua continua pertinéncia,
adequagdo e eficacia e demonstrar apoio e comprometimento com a
Seguranga da Informagao.

9. PENALIDADES E PROCESSO DISCIPLINAR

9.1. Nos

casos em que houver violagdo deste documento ou de suas normas e demais

documentos complementares, sangdes administrativas e ou juridicas poderdo ser
adotadas, resguardados o devido processo legal, o contraditério e a ampla defesa.

9.2. As violagdes de seguranga devem ser informadas ao Gestor de Seguranga da

Informagdo. Toda violagdo, configura Desvio de Seguranca da InformagZo e deve ser

investigada para a determinagdo das medidas necesséarias, visando a correcdo da
falha ou reestruturagio de processos.
9.3. Exemplos que podem ocasionar sangdes:

9.3.1.
9.3.2.
9.3.3.
9.3.4.

9.4, Em

Uso ilegal de software;
Introdugdo (intencional ou ndo) de virus de informdtica;
Tentativas de acesso ndo autorizado a dados e sistemas;
Compartilhamento de informa¢Bes ou documentos
reservado, secreto, ultrassecreto ou pessoal;

caso de dividas quantos aos principios e responsabilidades descritas nesta

classificados como

norma, o colaborador deve entrar em contato com o Gestor de Seguranga da
Informagdo do seu drgdo ou entidade.
9.5. A ndo comunicagdo de incidentes de seguranga da informacao é falta grave.

10. ATUALIZACAO
10.1. Devera ser estabelecida a periodicidade, minima de um ano e maxima de cinco

anos, para a revisdo deste documento, bem como os demais documentos
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normativos gerados a partir dele, a fim de que ndo fiquem ultrapassados ou
desatualizados.

10.1.1.

10.1.2.

Sempre que se fizer necessario, este documento podera ser revisado
independentemente da periodicidade aqui estabelecida.

As alteragdes feitas deverdo ser registradas no campo adequando em Controle
do Documento.

11. REFERENCIAS LEGAIS E NORMATIVAS (CONFORMIDADE)

11.1.

11.2.

Deverd ser disponibilizada, pelo PRODERJ, no portal do SETIC, para o
conhecimento de todos, relagdo de normas e leis referentes a Seguranga da
Informagao.

A gestdo de Seguranga da Informacédo deverd atender aos requisitos legais dos
érgdos regulatérios do Governo Estadual e Federal, assim como as normas
ABNT - relativos a Seguranca de Informagdo — aplicdveis, entre elas as normas
NBR ISO/IEC 27002:2013 — Tecnologia da Informagdo — Técnicas de seguranca
— Cddigo de pratica para controles de seguranga da informagao.

Anexo |: critérios de restrigdo a informagao reservada

. comprometer atividad rt. 23, VIII, Lei 12.527/11);
8.14. Gestdo de riscos e Continuidade de Operagdes omp ,0 eter atividades (art. 23 da ? 527/11)
. contetdo das propostas (art. 32, §3¢, da lei n 8.666/93);
8.14.1. Anilise, avaliacdo e tratamento de riscos . controle interno (art. 26, §32, da lei 10.180/01);
8.14.1.1. O Gestor de Seguranca da Informagdo deverd estabelecer regras para ¢ direito autoral (art. 24, lll, da lei 9.610/98);
- o 20 . .
implementar um processo sistémico de gerenciamento de riscos de * qocumenms preparatdrios (art. 7_’ §3¢, da lein 12.527/11);
~ a1 - . informagdo pessoal (art. 31, da lei 12.527/11);
Seguranca da Informagéo, contemplando andlise e avaliagdo, tratamento, ) . .
L s X i . informagdo de adolescente (art. 143 e 247, da lei 8.069/90 — ECA);
aceitagdo e comunicacdo de riscos. Uma norma complementar devera ser . B . i i .
laborad 50 de ri . informagdo para instruir processo arbitral (art. 27, par. Unico,
elaborada para a gestdo de riscos. ) ' Cédigo de Etica);
8.14.1.2. O Gestor de Seguranga da Informagdo deve manter um mapa de risco . informagdo para instruir processo judicial (art. 27, par. Unico,
atualizado que contemple os aspectos quantitativos e qualitativos, bem cédigo de Etica);
como as agdes e projetos para mitigar cada tipo de risco identificado. . informacdes privilegiadas de sociedades anonimas (art. 155, §29, lei
8.14.1.3. A Infraestrutura tem como missdo manter o nivel de risco o mais baixo 6.404/76);
possivel. . interceptacdo de comunicagBes telefonicas (art. 82, caput, lei n
8.14.1.4. Os riscos deverdo ser identificados através de: 9.296/96);
e auditorias; . investigacdo de responsabilidade de servidor (art. 150, lei 8.112/90);
 anilises de Vulnerabilidades; . lei de mediagdo (art. 30, lei 13.140/15);
e testes de Invasio: . livros e registros contabeis empresariais (art. 1.190, do Caodigo Civil);
o desviosde Segura’nga da Informacso; . operagBes bancdrias (art. 12 da Lei Complementar n 105/2001);
e-mails enviados recebidos ’ . preservacdo da imagem (art. 12, §32, do Decreto n2 46.336/18);
. -mal VI 100s; . . . n
ori . protecdo da propriedade intelectual de software (art. 29, lei
e consultorias externas; 9.609/98);

e recomendag¢bes do PRODERJ, da ABNT, bem como de outros drgdos
governamentais e entidades de cardter técnico com notdria
importéncia nos estudos sobre o tema.
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PRODERJ { RIO DE JANEIRO O RESPONSAVEL obriga-se a informar imediatamente ao [NOME DO ORGAOQ] qualquer
P

violagdo das regras de sigilo ora estabelecidas, que tenham ocorrido por sua agdo ou
omissdo, independentemente da existéncia de dolo, bem como de seus colaboradores,

. protegio relativa as informagdes (art. 20 e art. 32, XlI, Decreto n? .
prepostos e prestadores de servigos.

7.724/12);
. protocolo — pendente analise de restrigdo de acesso (art. 62, Il, lei

12:527/11); CLAUSULA QUARTA
. segredo industrial (art. 195, X1V, lei 9.279/96);
. segredo de justica no processo civil (art. 189, CPC); O descumprimento de quaisquer das clausulas do presente termo acarretara
. segredo de justica no processo penal ) art. 201, §62, CPP); responsabilizagdo administrativa, civil e criminal dos que, comprovadamente, estiverem
. seguranca de instituigdes, autoridades e familiares (art. 23, VI, lei

12.527/11);

. - P i Pagina 34 de 35

. sigilo bancdrio (art. 12 Lei Complementar 105/2001); Anexo tinico, da Instrucio Normativa PRODERJ/PRE no 07/2025
. sigilo das comunicagdes (art. 32, V, lei 9.472/97);
. sigilo de empresa em situacdo falimentar (art. 169, da lei n A "

15 101/05) P ¢ ( Centro de Tecnologia de Informagdo e g\ Secretaria Estadual de Transformagio

. ; Comunicagdo do Estado do Rio de Janeiro - GOVEEHG DO ESTAD00 Digital - SETD
. sigilo de inquérito policial (art. 20, do CPP); PRODER) { RIO DE JANEIRO
_—

. situagdo econdmico-financeira de sujeito passivo (art. 198, caput, da

lei 5.172/66-CTN); envolvidos no descumprimento ou violagdo, resguardados o devido processo legal, o
. indices de participagdo dos municipios — ICMS (art. 20, da Resolugao contraditério e a ampla defesa.

SEFAZ n 720/2014).

CLAUSULA QUINTA

Este termo torna-se valido a partir da data de sua efetiva assinatura.
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nexo unico, da Instrugdo Normativa / n i CLAUSULA DECIMA TERCEIRA

O presente Termo tem natureza imprescritivel, irrevogdvel, irretratdvel e o seu ndo

ce"'m_de 1:9:""'“" de ]"ﬁ'_rma?" e ") S5 ERIS 56 BETADO Secretaria Estadual de Transformagio cumprimento acarretara todos os efeitos de ordem penal, civil e administrativa contra seus
Comunicagao do Estado do Rio de Janeiro - Digital - SETD
PRODER] RIO DE JANEIRO transgressores.
—at
Para dirimir quaisquer ddvidas oriundas do presente Termo, fica eleito o foro da Comarca
Anexo II: modelo de termo de confidencialidade e sigilo [definir o foro], com rendincia expressa a qualguer outro, por mais privilegiado que seja.

E por estarem justas e acordadas, as PARTES assinam este instrumento em 02 (duas) vias de
idéntico contetdo e forma, na presenga de 02 (duas) testemunhas, abaixo arroladas.

TERMO DE CONFIDENCIALIDADE E SIGILO
[CIDADE/RI], de de

Eu,

inscrito(a) no CPF sob o n° na condigdo de [prestador de servigo,

i ASSINATURA E NOME DO RESPONSAVEL:
visitante, doravante designado simplesmente RESPONSAVEL, me comprometo, por CPF-

intermédio do presente TERMO DE CONFIDENCIALIDADE E SIGILO, a ndo divulgar, sem
autorizagdo prévia e formal, exceto aquelas as quais o cargo autorizar, quaisquer
informagées de propriedade do [NOME DO ORGAO], em conformidade com as seguintes
clausulas e condicdes:

ASSINATURA E NOME DA TESTEMUNHA:
CPF:

CLAUSULA PRIMEIRA

ASSINATURA E NOME DA TESTEMUNHA:

O objeto deste instrumento é o compromisso de sigilo, para fins de resguardo e protegdo de CPF:

toda e qualquer informagio a que o RESPONSAVEL venha a obter do [NOME DO ORGAO] em
razdo da [prestagio de servigo / visitacdo / outros a especificar].

CLAUSULA SEGUNDA

O RESPONSAVEL obriga-se a manter o sigilo e a ndo utilizar nenhum tipo de informagéo

obtida, para gerar beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou para o Anexo tinico, da Instrucio Normativa PRODER]/PRE n° 07/2025
uso de terceiros, bem como a n3o realizar nenhum tipo de repasse dessas informagdes, salvo

nas hipoteses legais ou acordadas.
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SECRETARIA DE ESTADO DE TRANSFORMAGAO DIGITAL
CENTRO DE TECNOLOGIA DE INFORMAGCAO E COMUNICACAO
DO ESTADO DO RIO DE JANEIRO
DIRETORIA DE ORCAMENTO E FINANGCAS
DESPACHO DO DIRETOR H 1M1 I
el Certificado Digita
PROCESSO N° SEI-430002/000833/2024 - RECONHEGO A DIVIDA o
de exercicio anterior no valor Total de R$ 180,44 (cento e oitenta
reais e quarenta e quatro centavos), competéncia do exercicio de l I prensa OfICIaI
2023, em favor da Deltapoint Consultoria e Treinamentos LTDA-
CNPJ: 22.543.675/0001-10, referente ao contrato para prestagdo de DO ESTADO DO RIO DE JANEIRO
servigos técnicos especializados em Contagem de Ponto de Fungdo
de projetos de desenvolvimento e manutengdo de sistemas de infor-
macao em regime de Fabrica de Métrica.
n [ | [ |
Id: 2652018
Assinatura no meio eletrénico
SECRETARIA DE ESTADO DE TRANSFQRMA(;/?\O DIGITAL
CENTRO DE TECNOLOGIA DE INFORMAGCAO E COMUNICACAO
DO ESTADO DO RIO DE JANEIRO
GERENCIA DE RECURSOS HUMANOS
DESPACHO DA GERENCIA E_CPF E_CNPJ
DE 30/05/2025
PROCESSO N° SEI-430002/002309/2024 - SUELY MARIA DE SOU-
ZA PEREIRA, PROGRAMADOR DE PRODUGCAO, DOCUMENTAGCAO
E DESENVOLVIMENTO, ID 2353571/01. Tendo em vista o que consta
do processo SEI-430002/002309/2024, INDEFIRO o pedido de isen-
¢ao de imposto de renda em face da servidora inativa, de acordo com
a avaliacdo da pericia médica - Superintendéncia Central de Pericias
Médicas e Saude Ocupacional - SES/SUPCPMSO, conforme index n°.
101239067.

Id: 2651739

SECRETARIA DE ESTADO DE TRANSFORMAGAO DIGITAL
CENTRO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO
DO ESTADO DO RIO DE JANEIRO
GERENCIA DE RECURSOS HUMANOS
DESPACHOS DA GERENCIA
DE 03/06/2025

PROCESSO N° SEI-E-04/445399/1987 - MARCIO NEVES LOPES, *L|GUE E SOL'C'TE
Programador de Produgdo, Documentagdo e Desenvolvimento, ID

28247108 - Tendo em vista o que consta do processo SEI N°. E- SEU DESCONTO

04/445399/1987, CONCEDO 90 (noventa) dias de licenga prémio, cor-

respondente ao periodo base de 06/09/17 a 04/09/2022. ‘. 271 7-4655 | 271 7-4671
PROCESSO N° SEI-430002/001047/2025 - VINICIUS COUTO FRA- P CertiﬂcadOdigital ioerj com br

GOSO, Técnico de Suporte, Computagdo e Processamento, ID
4371976-7. Tendo em vista o que consta do processo SEI N°. SEl-
430002/001047/2025, CONCEDO 90 (noventa) dias de licenga prémio,
correspondentes ao periodo base de 05/10/2019 a 02/10/2024.
PROCESSO N° SEI-E-01/900921/2000 - MARCIA VALERIA DE MI-
RANDA, Analista de Sistemas, ID 28231163/01 - Tendo em vista o
que consta do processo SEI N°. E-01/900921/2000, CONCEDO 90
(noventa) dias de licenga prémio, correspondentes ao periodo base de
11/05/20 a 09/05/25.

Id: 2652093
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