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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicacdo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

I TERMO DE REFERENCIA I
JUSTIFICATIVA DA NECESSIDADE E DO TIPO DE SOLUGAO ESCOLHIDA
Justificativa da Necessidade:

Com o advento da Lei Estadual n° 9.128/2020, bem como do Decreto Estadual n° 48.671/2023, que institui o Portal Unico RJ DIGITAL e dispde sobre as regras de unificacio dos canais digitais do Governo
do Estado do Rio de Janeiro no ambito da Administracdo Publica Direta, Autarquica e Fundacional, a Secretaria Estadual de Transformacédo Digital (SETD) vem empenhando esfor¢os na busca da plena
digitalizacdo dos servicos publicos estaduais oferecidos aos cidaddos fluminenses, com a extin¢do gradual do “atendimento de balcao”.

A Transformacédo Digital tem quebrado paradigmas e exigido um exercicio diério de aprendizado dentro das organizac¢Ges. A cada dia, novas tecnologias surgem com o intuito de tornar processos mais ageis
e menos dispendiosos. Mas com tantos conceitos inovadores flutuando pelos mercados de tecnologias, até os mais gabaritados profissionais de Tl acabam misturando temas vez ou outra. Termos como
AIOPs, Cloud, CiberSeguranca, Containers, Kubernets, Microsservigos, DevOps, DevSecOps surgem em uma velocidade cada vez mais répida e exigem um processo constante de capacitacdo de
profissionais.

Com a crescente importancia do desenvolvimento 4gil, que tem se tornado uma abordagem cada vez mais presente, aplicagdes em microsservicos, tornou-se um padréo de oferta ao mercado para estabelecer
flexibilidade e dinamismo na busca da entrega de uma experiéncia digital moderna, segura e sem falhas.

As abordagens tradicionais a seguranca de aplicativos ndo conseguem acompanhar os ambientes multicloud em constante mudanca e 0s processos DevSecOps em movimento rapido, causando pontos cegos
e incertezas sobre as exposi¢des e seu impacto nos aplicativos nativos da nuvem.

A maioria das ferramentas de seguranca de aplicativos requer configuracdo manual, leva muito tempo para produzir resultados e ndo consegue distinguir entre uma vulnerabilidade que é uma exposicéo real
e uma exposicao potencial. Como resultado, seus desenvolvedores perdem um tempo precioso e as inovagdes de software ficam mais lentas.

Com a modernizagdo projetizada, alguns projetos ja realizados e aqueles que ainda serdo implantados séo de sistemas e aplicaces que possuem relagdo direta com todo ecossistema de servicos digitais e que
visam facilitar a vida de milhares de cidadéos, atendendo a premissa do PRODERJ de manter a melhoria continua de suas aplicag@es e melhorar a experiéncia de uso para os servidores e contribuintes.

O PRODERYJ, institui¢do vinculada a Secretaria de Estado de Transformacdo Digital, atua como Orgdo Central da Tecnologia da Informag&o e Comunicago, no ambito do Governo do Estado do Rio de
Janeiro, na forma do art. 5°, do Decreto n° 47.278/2020, que altera a estrutura organizacional do Poder Executivo e reestrutura o Sistema Estadual de Tecnologia da Informagdo e Comunicacdo - SETIC.

E responséavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, as bases de dados de varios Orgéos estaduais e os diversos equipamentos
hospedados no Data Center do Estado. E responsavel também por prover servicos de Internet aos Orgdos da Administragdo Estadual, tais como correio eletronico, consultoria, desenvolvimento e
hospedagens de paginas, portais, intranets e extranets, bem como conduzir e disponibilizar as atas de registro de pre¢os e contratos corporativos para suprir itens relativos a TIC aos Orgéos e entidades da
Administracéo Publica.

Também tem por competéncia o Registro de Precos em contratagdes de bens e servicos relativos a Tecnologia da Informacdo e Comunicagdo, para o atendimento das demandas dos demais 6rgdos da
administracdo direta e indireta da Administragdo Publica Estadual, conforme o art. 4° §2° do Decreto n° 46.751/2019, que regulamenta o Sistema de Registros de Pregos no Estado do Rio de Janeiro, bem
como o art. 5°, XVII, do Decreto n° 47.278/2020, ja citado.

Cabe também ao PRODERJ a manutencéo do Portal Unico RJ DIGITAL (Decreto Estadual n® 48.671/2023, art. 7°), com a unificaco de informacdes e servicos prestados pelos 6rgéos e entidades do Poder
Executivo do Estado do Rio de Janeiro.

Em resumo, O PRODERJ hoje é responsavel por prestar servi¢os a inimeros érgdos da Administracao Publica direta e indireta, hospedando aplicagdes de todo Governo do Estado do Rio de Janeiro, e lida
com procedimentos e sigilo de informagfes exigindo de seus sistemas que operem em regime de alto indice de disponibilidade, desempenho, sigilo, seguranca e qualidade oferecidas a todos servidores
estaduais e a toda populagéo do Rio de Janeiro.

Diante dessas atribuicGes e da necessidade por melhorias constantes nos servigos de TIC prestados pelo PRODERJ, com impactos também nas melhorias dos servigos prestados aos cidadaos por Secretarias,
Orgdos e Entidades da Administracdo Estadual do Rio de Janeiro, é fundamental que o PRODERJ invista em uma solucdo capaz de executar um monitoramento inteligente e disponibilizar testes que
permitam conhecer e avaliar a experiéncia do usuario com os servicos ofertados.

Ressalta-se que, considerando o elevado custo de licenciamento da solugdo de monitoramento atualmente em operagdo, sua aplicagcdo tem sido priorizada para sistemas criticos e estratégicos da
Administracdo Publica Estadual, nos quais a visibilidade profunda, a analise em tempo real da experiéncia do usuario e a deteccdo de vulnerabilidades sdo indispensaveis.



Paralelamente, para ambientes e sistemas nao criticos ou de menor complexidade, 0 PRODERJ utiliza de forma complementar a ferramenta open source Zabbix, cuja adocao se justifica por ndo implicar em
custos diretos de licenciamento. Embora Util em determinados contextos, o Zabbix ndo oferece os recursos de observabilidade completa e automatizacdo inteligente exigidos pelo atual modelo de
governanca digital.

Dessa forma, a presente contratacdo visa ampliar o alcance da solugdo principal, permitindo a incorporacdo de novos sistemas criticos, como o SEI Municipios, promovendo o monitoramento inteligente e
integrado de ponta a ponta, com visibilidade critica tanto para as areas de Infraestrutura quanto para Desenvolvimento e Negécio.

A tarefa de manter a area de Tl sempre alinhada ao planejamento estratégico do PRODERJ constitui-se um desafio permanente. Busca-se garantir em todas as questdes relacionadas a infraestrutura de TI,
que o foco se mantenha na estratégia e nas necessidades finais da Autarquia. Além desta, existe também a tarefa e obrigacdo de manter o ambiente tecnolégico integro, confidvel e de preservar a qualidade
dos servicos por ele providos sempre alinhados.

A plataforma atualmente contratada pelo PRODERJ atende, essencialmente, a sistemas criticos e estratégicos para a administracdo publica, garantindo a continuidade e a eficiéncia dos servigos prestados.
Dentre os principais sistemas contemplados, destacam-se o Sistema Eletrénico de Informacdes (SEI) e o SEI Municipios, ambos fundamentais para a tramitacao digital de processos administrativos,
proporcionando maior celeridade, transparéncia e seguranca na gestdo documental. A solucdo contratada também abrange outras aplicagcBes essenciais a operacdo governamental, assegurando o
monitoramento continuo e a estabilidade dos servicos publicos digitais, em alinhamento com as necessidades institucionais;

Pretende-se viabilizar a ampliacdo da solugdo de monitoramento atualmente em operacdo, originalmente contratada por meio da adesdo a Ata de Registro de Precos n°® 0007/2023. A demanda atual de
licenciamento, impulsionada pela expressiva expansao do SEI Municipios e de outras aplicacfes criticas, supera o limite legal permitido para aditivos contratuais, conforme previsto na Lei n°® 14.133/2021.
Diante disso, justifica-se o inicio de novo processo licitatorio para dar continuidade e expansdo a solucéo j& consolidada, de forma a garantir cobertura adequada aos novos sistemas que passaram a compor o
ecossistema digital da Administra¢do Publica Estadual, sem comprometer a eficiéncia, a estabilidade e a integridade do ambiente tecnoldgico;

Como resultado dessa contratagdo, pretende-se um monitoramento inteligente e proativo, com dashboards faceis de serem criados e customizados, disponibilizagdo de testes que permitirdo conhecer e
avaliar a experiéncia do usuério dos servicos do PRODERJ e do Governo do Estado do Rio de Janeiro, com métricas que apontardo, inclusive, tempo de navegacdo e até a dificuldade ou indisponibilidade
do acesso e, principalmente, diagndsticos precisos, permitindo que os analistas e gestores do PRODERJ tenham uma visdo fim-a-fim das transa¢es que ocorrem nas aplica¢fes e uma visdo completa das
interagBes dos usuarios, reduzindo riscos e gerenciando 0 ambiente de forma proativa;

O monitoramento de desempenho de aplicacdes permite a deteccdo e o diagnostico de problemas de disponibilidade, desempenho e andlise em tempo real de vulnerabilidades de seguranca em toda a sua
pilha. A capacidade de observacdo ou observabilidade, pode ser vista como um grande conjunto do monitoramento, onde é enriquecido com diversas informagdes para realizar a depuracdo e criacdo de perfis
por meio de contextos reunindo métricas brutas, rastreamento de dados, eventos e logs. Os desenvolvedores podem comecar a obter em tempo real o comportamento de seus sistemas, e quais sdo 0S
possiveis problemas, incidentes de seguranc¢a que podem estar ocorrendo e impactando o ambiente, infraestrutura, sistema ou aplicacéo.

Justificativa da Escolha da Solucéo:
A solucdo que se apresenta como a mais adequada técnica e economicamente, indicando o melhor custo/beneficio, é a subscri¢do por 12 (doze) meses.

Tal solucdo aponta para modelo de contratacdo de empresa especializada no fornecimento de licengas de softwares e servicos agregados voltados a implementacdo de uma solugéo de anélise do desempenho
de aplicagdes e transformacéo digital.

Em relacdo as ferramentas open source, a solucdo escolhida oferece condi¢des de suporte e manutengdo, mediante atribuicdo de responsabilidade e de garantia, bem como oferece estabilidade e continuidade
no uso da solugdo de forma segura.

Quanto a criagdo de solucéo pelo drgdo contratante, a subscri¢do por 12 (meses) é mais dindmica por se tratar de aplicagdo pronta e consolidada, ndo envolvendo todo um processo de desenvolvimento de
software(s) para o atendimento a demanda.

Ressalta-se tratar de modelo de solucdo j& contratado pelo PRODERJ em 2023.
De solugéo pronta considera 0s seguintes aspectos:

Expertise e Conformidade Legal: empresas dedicadas a prestacdo de servicos de analise do desempenho de aplicagdes e transformacdo digital possuem experiéncia comprovada em técnicas avancgadas,
garantindo maior eficécia nos resultados esperados;

Protecdo contra vulnerabilidades: desenvolver uma solucdo interna exigiria testes rigorosos para evitar brechas que possam comprometer dados sensiveis, por exemplo. Um fornecedor especializado ja
oferece soluces validadas pelo mercado;

Atualizagdes continuas: empresas terceirizadas mantém seus sistemas atualizados, enquanto solugdes préprias ou gratuitas na maior parte das vezes, nao;

Economia de tempo e recursos: desenvolver um software robusto demandaria investimento em equipe qualificada (cientistas de dados, desenvolvedores, especialistas em seguranca), além de tempo para
testes e implementacéo;

Manutencdo simplificada: solugdes terceirizadas incluem suporte técnico, enquanto soluces internas exigiriam custos continuos de manutencéo;
Adaptacdo a diferentes volumes de dados: solucdes profissionais sdo projetadas para escalar conforme a necessidade, enquanto solugdes proprias podem exigir refatoracéo constante;
Integracdo com sistemas existentes: ferramentas de fornecedores especializados geralmente oferecem compatibilidade com bancos de dados, ERPs e outras plataformas utilizadas pela organizagéo;



Falta de suporte e personalizagéo: ferramentas open source, gratuitas, podem néo atender requisitos especificos da organizacgao ou néo ter suporte em caso de falhas;
Riscos de compliance: muitas solugdes gratuitas ndo possuem certificagdes ou garantias de conformidade com leis de prote¢éo de dados.

Ademais, a terceirizagdo da solugdo tende a permitir que a equipe interna do contratante se concentre nas atividades principais da organizagdo, ao invés de se dedicar ao desenvolvimento e manutencéo de
um software complexo.

Em resumo, a opcéo por licitar uma empresa especializada oferece seguranca, conformidade legal, reducdo de custos a longo prazo e eficiéncia operacional, enquanto solucdes préprias ou gratuitas podem
trazer riscos técnicos, juridicos e financeiros. A escolha por um fornecedor qualificado garante uma implementacao rapida, robusta e alinhada as melhores praticas do mercado.

DEFINICAO DO OBJETO

Registro de Precos para a prestacio dos servicos de SOLUCAO DE ANALISE DO DESEMPENHO DE APLICACOES, com anélise de performance e seguranca de aplicagdes, microsservicos e logs,
diagnostico de incidentes, monitoramento da experiéncia do usuario, servicos de instalacdo, prestagdo de apoio técnico especializado em servicos associados a solugdo sob demanda e treinamento oficial
com o objetivo de auxiliar o PRODERJ e demais 6rgdos da Administracdo Publica a compreender, de forma clara e correlacionada, 0 comportamento dos usuarios ao consumir 0s servicos digitais
disponibilizados, possibilitando a tomada de deciséo e priorizacdo de a¢fes que visam a exceléncia no atendimento do cidaddo, conforme condicBes, quantidades e exigéncias estabelecidas neste Termo de
Referéncia e seus anexos e nos requisitos da contratacdo descritos nos Estudos Técnicos Preliminares.

INSTRUMENTOS DE PLANEJAMENTO
A solucdo pretendida esta prevista no plano de contratagdes anual.
ID PCA no PNCP: 42498600000171-0-000041/2025
Data de publicacdo no PNCP: 01/08/2024
ID do item no PCA: ID PCA PRODERJ 2025



https://pncp.gov.br/app/pca/42498600000171/2025/41
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A contratacdo almejada encontra alinhamento com o Plano Plurianual (PPA) 2024-2027, registrada com os cédigos de acdo n° 1294 (atualizacdo tecnoldgica do parque computacional), no c6digo do produto

0317 - SER
COMPUTADORES -

0317 - SERVIC(

0193 - SERVICOSC

0335 - SERVICOS DE TREINAMENTO

n® 7681 (Application Performance Managemnt (APM) implantado).

A demanda ja se encontra registrada no Portal Nacional de Contrata¢des Publicas (PNCP), conforme tabela do item 4.

Previsdo no PEDTIC (pags 27, 34 e 35) do drgédo ou entidade:

Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solugdes e Servigos de Tecnologia da Informagdo e Comunicagdo: Prover continuamente a inovagao tecnoldgica para compor e
atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia da Informacdo e Comunicagdo, atendendo as crescentes demandas da Autarquia e dos Orgdos do Poder Executivo Estadual, visando o
desenvolvimento, manutenc¢do, integracdo e a padronizagdo da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa 0493 / A¢des 1294);

Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servicos e solugBes de TIC: Assegurar que os servigos de TIC prestados pelo PRODERJ atendam seus requisitos minimos, suprindo as
expectativas dos 6rgdos da Administracdo PUblica Direta e Indireta, de modo que contribuam para a agregacao de seus valores institucionais e o cumprimento de seus objetivos estratégicos, potencializando
sua capacidade de entrega, reforcando a aptiddo em produzir, entregar novas solucgdes e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura inovadora que garantam que 0S recursos
tecnoldgicos investidos sejam capazes de preservar e promover a seguranca, a privacidade, a disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos servigos de TIC

(Alinhamento ao PPA 2024- 2027 - Programa 0493 / Ac¢Bes 1294).
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ESPECIFICACAO DO SERVICO CONFORME CATALOGO ELETRONICO DE PADRONIZACAO DE COMPRAS

Lote |
- i Forma de Quantidade
Item ID SIGA ID PCA Descrigéo Métrica Fornecimento estimada
1 194200 24435 Monitoramento AplicacBes SaaS UN Continuo 340
Monitoramento Seguranca de .
2 194201 24437 Aplicacdes - Saas UN Continuo 251
Monitoramento Experiencia do .
3 194202 24438 Usuario - SaasS UN Continuo 86.000.000
4 194203 24439 Monitoramento de Logs — SaaS UN Continuo 38.000.000
Lote Il
- A Forma de Quantidade
Item ID SIGA ID PCA Descrigéo Métrica Fornecimento estimada
Customizagéo da ferramenta,
1 180223 24440 consultoria especializada, usT Sob demanda 13.008
orientagdo e capacitacao técnica
Treinamento para a solucéo de Por
2 194260 24436 analise do desempenho de aluno Sob demanda 12
aplicacdes

* Para o item de treinamento, serd obrigatorio contratacdo para um minimo de 8 alunos e maximo de 12.

DESCRICAO PORMENORIZADA CONSIDERANDO TODO O CICLO DE VIDA DO OBJETO A SER CONTRATADO

O ciclo de vida das soluces tratadas neste documento refere-se ao periodo durante o qual o fabricante fornece suporte e atualizagGes para o produto.
A descricéo detalhada do objeto desta contratacdo estd descrita no Anexo | - Especificages Técnicas do Objeto, deste Termo de Referéncia.
DESCRICAO DA SOLUCAO COMO UM TODO

Registro de Precos para a prestacdo dos servicos de SOLUCAO DE ANALISE DO DESEMPENHO DE APLICACOES, com andlise de performance e seguranca de aplicagdes, microsservicos e logs,
diagnostico de incidentes, monitoramento da experiéncia do usuario, servicos de instalacdo, prestacdo de apoio técnico especializado em servicos associados a solugdo sob demanda e treinamento oficial
com o objetivo de auxiliar o PRODERJ e demais 6rgdos da Administracdo Publica a compreender, de forma clara e correlacionada, o comportamento dos usuérios ao consumir os servicos digitais
disponibilizados, possibilitando a tomada de deciséo e priorizagdo de a¢bes que visam a exceléncia no atendimento do cidaddo, conforme condicdes, quantidades e exigéncias estabelecidas neste Termo de
Referéncia e seus anexos e nos requisitos da contratacdo descritos nos Estudos Técnicos Preliminares.

MODELO DE EXECUCAO DO OBJETO
O regime de contratagdo/execucdo aplicavel a todos os servicos serd o de empreitada por preco unitario (art. 6°, XXVIII, da Lei n® 14.133/2021)
Todos os servigos sao de natureza continua.

JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO

Em que pese a distribuicdo do objeto por itens individuais, para fins de cotacéo e de contratacdo, faz-se necessario 0 agrupamento dos itens de licenciamento da solucao de software em um lote, de forma a
resguardar que os itens sejam oriundos de um mesmo fabricante, em razdo de compatibilidade técnica, facilidade de implementacdo, manutengdo, custo de propriedade, parametrizacdo dos dados,
preservacao de funcionamento integrado, reducdo de risco de perda e melhor gerenciamento contratual. Para ampliar a competitividade ao certame e buscar a maior economicidade, segregamos em outro
lote os servicos de consultoria especializada e treinamento.

A compilacdo o do Lote | é por uma questéo de viabilidade técnica para implantacdo de diversas solucdes utilizando tecnologia da solucdo ofertada de modo a garantir a interoperabilidade e compatibilidade
de todos os softwares e sistemas integrados. Os produtos especificados devem funcionar de modo integrado, possibilitando que o fornecedor possa executar suporte no ambiente completo por ele ofertado e
configurado, preservando a garantia da solucdo ofertada.



O Lote Il se justifica pela necessidade do estado em ter a sua disposi¢do consultores técnicos especializados nas solugdes do fabricante de forma a possibilitar a realizacdo das a¢des que sejam além daquelas
abarcadas pela garantia da licenca, que ndo incluem por exemplo, monitoramento, e otimizacdo das configuracdes. Ter a consultoria a disposi¢do, em contrato vigente na modalidade sob demanda, diminui o
tempo necessario para se obter as execugdes técnicas necessarias. Em outro formato so seria possivel apés treinamento de equipes internas dos 6rgdos e secretarias, 0 que se mostra ndo aderente as
necessidades urgentes do estado, além do fato de que a tecnologia esta em constante evolugdo, 0 que demandaria treinamentos constantes e riscos a continuidade do servigo diante do tempo de curva de
aprendizado. Com as UST’s, temos a disposi¢do ndo somente os consultores ja com a expertise necessaria, mas a possibilidade de prover estes treinamentos e passagens de conhecimento, pois esta tudo
dentro do escopo de servicos do lote.

A contratacdo dos servigos de subscrigdo de licenga inclui a previsdo de atualizacdo e garantia do fabricante pelo periodo de 12 (doze) meses. Desta Forma, cada projeto executado a partir desta contratagao,
poderéa alcancar os objetivos esperados.

Diante de objetos complexos, distintos ou divisiveis, cabe, como regra, a realizacdo de licitagdo por itens ou lotes, conforme previsto no art. 40, §81° da Lei n° 14.133/2021, de modo a ampliar a
competitividade do certame.

Anote-se que a adjudicacdo dos objetos deve ser procedida por itens/lotes, nos termos da Simula n.° 247do Tribunal de Contas da Unido, devido ao fato de cada item/lote corresponder a uma licitagdo
autbnoma:

“E obrigat6ria a admisséo da adjudicagéo por item e néo por preco global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que néo haja prejuizo para
0 conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagéo de licitantes que, embora ndo dispondo de capacidade para a execucao, fornecimento ou aquisigdo da
totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades autbnomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade.” (grifou-se)

Cabe ressaltar que a divisdo em 2 (dois) lotes demonstrou ser a mais econdmica e tecnicamente viavel para a presente contratacao.

Por fim, informamos que todos os dispositivos da lei de licitagbes ou mesmo defini¢bes do especifico processo licitatorio foram interpretados a luz do principio da isonomia e da competitividade, o qual, ndo
objetiva a proibi¢do de qualquer participante, pois essa ird ocorrer naturalmente com a selecéo das propostas mais vantajosas a Administracdo Publica, apenas utilizamos de requisitos minimos para garantir
a execucdo do contrato, a seguranga nas comunicaces e o perfeito cumprimento dos objetos.

PRAZO DE EXECUCAO DO OBJETO CONTRATUAL
Prazo do contrato e possibilidade de prorrogacéo.
O prazo de vigéncia do Contrato € de 12 (doze) meses, contado da divulgacao no Portal Nacional de ContratacGes Publicas.

O prazo de vigéncia do Contrato podera ser prorrogado, sucessivamente, até o maximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n® 14.133/2021, desde que observadas as condi¢fes previstas no
Contrato, e mediante a celebracdo de termo aditivo..

Prazo de entrega do Lote |

Os itens de subscrigdo deverdo ser entregues em até 30 (trinta) dias corridos apds a emissdo da Ordem de Servigo;
Em até 30 (trinta) dias ap6s a entrega das licengas, a instalacéo e configuracdo deve ser concluida em sua totalidade.
Prazo de entrega do Lote Il

A consultoria devera ser realizada em até 30 (trinta) dias a contar da emissao da Ordem de Servigo, acompanhada por técnico designado pela CONTRATANTE, com repasse de conhecimento e entrega das
documentaces pertinentes ao final da execucdo da OS.

O treinamento devera ser iniciado em até 30 (trinta) dias corridos a contar da emissdo da Ordem de Servico e devera ocorrer dentro da vigéncia contratual.
INDICACAO DOS LOCAIS DA EXECUCAO DOS SERVICOS
Parao Lote |

As licencas demandadas serdo disponibilizadas exclusivamente por meio da plataforma web do fabricante, assegurando o acesso imediato aos recursos contratados. O CONTRATANTE recebera as
credenciais e permisses necessarias para ativacdo da subscrigdo diretamente no ambiente tecnoldgico contratado. As informacgdes de acesso e configuracao serdo fornecidas por e-mail, para o endereco
previamente definido entre as partes em reunido de Kick-off, garantindo a conformidade com 0s requisitos técnicos e operacionais estabelecidos.

Para o Lote Il

A consultoria podera ser realizada nas dependéncias do érgao contratante ou de forma remota, a critério da CONTRATANTE, e tal informacéo constard na Ordem de Servico associada.
REGRAS PARA O RECEBIMENO PROVISORIO E DEFINITIVO

O objeto do contrato sera recebido na seguinte forma:

provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo,mediante termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico, nos termos do art. 140, inciso |,
alinea a, da Lei Federal n° 14.133/21, no prazo maximo de 15 (quinze) dias corridos;



definitivamente, por servidor ou comissio designada pela autoridade competente, mediante termo detalhado que comprove o atendimento das exigéncias contratuais, nos termos do art. 140, inciso I,
alinea b, da Lei Federal n° 14.133/21, no prazo maximo de 30 (trinta) dias corridos do recebimento provisério.

O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referéncia, podendo ser fixado pelo fiscal do contrato um prazo para a substituicéo
do bem, ou o refazimento do servigo, as custas da CONTRATADA, sem prejuizo da aplicacdo das penalidades, sendo sempre necessario a motivagao da recusa.

O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca da obra ou servico nem a responsabilidade ética-profissional pela perfeita execucdo do contrato,
nos limites estabelecidos pelo Decreto RJ 48.817/2023 e pelo contrato.

Salvo disposicdo em contrario constante do edital, os ensaios, os testes e as demais provas para afericdo da boa execucdo do objeto do contrato exigidos por normas técnicas oficiais correrdo por conta da
CONTRATADA.

DEFINICAO DAS CONDICOES DOS SERVICOS DE MANUTENCAO, ASSISTENCIA TECNICA, SUPORTE E GARANTIA DO BEM
Requisitos de Manutencao
Abrangéncia dos Servicos de Manutencdo

A CONTRATADA devera assegurar a continuidade operacional da solucéo contratada durante toda a vigéncia contratual, por meio da prestacdo de servicos de manutencao corretiva, preventiva e evolutiva.
Esses servigos devem abranger todos os componentes da solucdo, incluindo software, infraestrutura e integragéo, garantindo o pleno funcionamento e a adaptacéo as necessidades da CONTRATANTE.

Responsabilidades da CONTRATADA
A CONTRATADA sera responsavel por:
Realizar manutenc@es corretivas para corrigir falhas ou defeitos identificados,
Executar manutencdes preventivas para evitar a ocorréncia de falhas,
Implementar manutengdes evolutivas para adaptar a solugdo as mudangas nas necessidades da CONTRATANTE ou melhorias tecnolégicas,
Fornecer suporte técnico continuo, conforme descrito no item "Requisitos de Suporte Técnico".
Requisitos de Suporte Técnico

Considerando as caracteristicas da presente contratagdo, a CONTRATADA, sem qualquer 6nus para a CONTRATANTE, devera disponibilizar por meio da Internet uma aplicacdo web para registro dos
chamados de suporte técnico através de login e senha a ser fornecida para os usuérios autorizados pela CONTRATANTE, que devera operar em regime de 24h x 7 dias, ininterruptamente, inclusive aos
sabados, domingos e feriados.

A CONTRATANTE podera efetuar um nimero ilimitado de chamados para suporte técnico, durante a vigéncia da garantia, para suprir suas necessidades com relagdo a solucéo contratada.

Considera-se “suporte técnico” a facilidade de comunicacdo colocada a disposicdo da CONTRATANTE para a prestagdo de informagdes, esclarecimentos ou orienta¢des sobre a utilizacdo, funcionalidades
(dicas e atalhos), configuracdo de softwares e hardwares basicos, aplicativos, sistemas da informacéo em geral envolvidos na solugdo objeto da contratacdo, bem como a intervengdo direta nos equipamentos
para configuragdes, instalagdes e remogdes de aplicativos, atualizacBes de softwares e reparos diversos necessarios ao bom funcionamento da solugéo.

O suporte técnico devera contemplar:
Manutencao preventiva com vistas a reduzir riscos de problemas futuros, por meio de ac¢Ges para:
garantir que o software opere de maneira eficiente e segura;
identificar e resolver possiveis falhas antes que elas possam causar impacto no funcionamento do software.
Manutencdo corretiva com o objetivo de solucionar defeitos encontrados no software de forma a manté-lo em pleno funcionamento;

Manutencdo evolutiva na forma da atualizagdo oportuna das solugfes contratadas, empregando novas versdes e/ ou releases corretivas e/ou evolutivas de softwares que compdem a solucdo,
que venham a ser lancadas durante a vigéncia do contrato. A CONTRATADA, durante o prazo contratual, devera garantir que a solucdo fornecida esteja sempre atualizada e na Ultima
versdo disponivel. Os acessos para downloads de patches, drivers, e quaisquer outras atualizacBes de software necessarias, também deverdo estar disponiveis no website do fabricante da
solucdo, sem custos adicionais ao CONTRATANTE, durante todo esse periodo. Manuais técnicos e/ou documentacdo dos equipamentos e sistemas adquiridos também estardo disponiveis
para consulta sempre que necessario;

Manutencao adaptativa na forma da realizacdo das melhorias necessarias de acordo com o ambiente operacional.

O suporte técnico aqui descrito engloba tanto a prestacdo de servico pela CONTRATADA, quanto a responsabilidade desta em acionar o suporte de fabricante da solucéo, se necessario, ndo sendo admitido,
porém, qualquer dilatacdo dos prazos para atendimento/solucéo previstos neste documento.



Ressalta-se que a CONTRATANTE ndo tera qualquer responsabilidade ou dnus em efetuar contato direto com o suporte do fabricante, devendo a CONTRATADA assumir a total responsabilidade por essa
operagao, resguardados os prazos do acordo de nivel de servico previsto neste documento.

Durante o atendimento, a CONTRATADA poderéa analisar a solucéo, sua atual condi¢éo de funcionamento, seus logs de sistema e sugerir mudancas para uma melhor pratica de utilizacdo da ferramenta. A
equipe técnica da CONTRATANTE decidiréa sobre a aplicacdo ou ndo das recomendacdes.

Os prazos de atendimento do suporte técnico da solucdo devem ter como referéncia os Niveis de Severidade informados na TABELA abaixo, ficando a CONTRATADA sujeita as san¢des previstas no
acordo de nivel de servigos previsto no item 13 deste documento.

Tempo do 1° contato
Severidade Descricéo apos abertura do Tempo de solugéo
chamado
Alta Objeto totalmente inoperante até 1 hora até 12 horas
Média alta Solugdo parcialmente inoperante: necessidade de suporte na solu¢do com a até 4 horas até 24 horas
necessidade de interrupcdo de funcionamento da solugdo
Média Solugdo ndo inoperante, mas com problema de funcionamento: necessidade de até 8 horas até 48 horas
suporte na solucdo sem a necessidade de interrupcéo de funcionamento da solugéo
Baixa Solicitagdes de informacoes diversas ou duvidas sobre a solucéo até 12 horas até 72 horas

A severidade do chamado poderd ser reavaliada quando verificado que a mesma foi erroneamente aplicada, passando a contar no momento da reavaliacdo 0s novos prazos de atendimento e solugdo.
Entende-se por “indisponibilidade total” quando a solu¢ao ndo esta acessivel, e “indisponibilidade parcial” quando ha degradagdo dos servigos.

A cada abertura de chamado CONTRATADA poderé solicitar a prorrogacdo de quaisquer dos prazos para conclusdo de atendimentos de chamados, desde que o faca antes do seu vencimento e devidamente
justificado. Cabera 8 CONTRATANTE aceitar ou ndo o pedido de prorrogagdo do prazo.

Todos os prazos para atendimento do suporte comecardo a ser contados a partir da abertura do chamado independentemente de este ter sido feito via telefone, e-mail ou website do fornecedor.
O servigo de suporte técnico deverd ser prestado em regime 24h x 7 dias, ininterruptamente, inclusive sadbados, domingos e feriados.

O suporte devera ser preferencialmente realizado remotamente para solucdo de problemas, tratamento de falhas, dividas e orienta¢des técnicas. Excepcionalmente, quando ndo for possivel, de forma remota,
a resolucdo do chamado no prazo estabelecido, a CONTRATADA fara o atendimento presencial nas instalagcdes da CONTRATANTE até o completo atendimento da demanda.

A CONTRATADA deveré fornecer trimestralmente ao CONTRATANTE relatério gerencial e um relatdrio técnico com todas as informag@es sobre os atendimentos realizados, contendo a identificacdo do
problema, providéncias adotadas e demais informagdes pertinentes.

Os chamados abertos por um 6rgdo CONTRATANTE no sistema de chamados da CONTRATADA néo poderao ser visualizados por outros 6rgdos CONTRATANTES.
As disposicBes sobre Suporte Técnico se aplicam as licengas por subscricdo a titulo de garantia de servico.
Requisitos de garantia

A CONTRATADA devera fornecer garantia durante a vigéncia contratual, pela qual se obriga, independentemente de ser ou ndo o fabricante do(s) produto(s), a efetuar a qualquer tempo, substituicfes de
todos os componentes da solucdo que apresentarem defeitos de fabricacdo ou divergéncia com as especificacbes fornecidas, sem qualquer 6nus adicional para o rgdo CONTRATANTE, desde que estes nao
sejam provenientes de operacdo ou manuseio inadequado durante a prestacdo de servico. Ficam resguardadas as disposi¢des de garantia das leis n® 8.078/90 e n° 9.609/98.

METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO (ANS)

Os indices e niveis dos servicos de suporte técnico, subscricfes, operacdo assistida e treinamento, para fins de afericdo de qualidade, observardo os critérios constantes no subtépico 13.2 e 13.3 abaixo, sendo
consideradas, concomitantemente, as san¢des previstas no subtdpico 13.4, também abaixo:

Para os servicos de Subscri¢do e Manutencéo:
Finalidade: garantir a qualidade dos Servicos de subscri¢do/franquia;
Periodicidade: Mensal;
Inicio da medicéo: ap6s a emissdo do Termo de Recebimento Definitivo;
Mecanismo de calculo: na forma da tabela do subt6pico 12.2.8 deste documento.
Para os Servigos Especializados e o Treinamento

N&o se aplica, uma vez que serdo executados por escopo e sob demanda, com os parametros de qualidade (condicGes e prazos) definidos na Ordem de servico, cujo Recebimento Definitivo esta
condicionado ao pleno e satisfatério cumprimento das tarefas.



Sancoes:

Ocorrera aplicagdo de multas por motivo de descumprimento de nivel de servigo exigido, conforme valores a seguir:Frequisit

Para os servicos de Subscricdo e Manutencdo
5% no valor do item correspondente, por demanda com severidade categorizada como “média alta” ndo atendida no prazo;
0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” ndo atendida no prazo;

0,40% no valor do item correspondente do més de referéncia, por hora de indisponibilidade, ap6s o vencimento dos prazos para inicio e conclusdo da demanda categorizada como "alta", até
o limite de 8 (oito) horas.

O Nivel de Severidade sera informado pela CONTRATANTE no momento da abertura do chamado, podendo ser reclassificado a critério da CONTRATANTE, caso em que ocorrera inicio de nova contagem
de prazo para 0 seu cumprimento.

O chamado ndo atendido no prazo estabelecido podera ser reaberto, classificado no Nivel de Severidade imediatamente superior, independentemente da aplicacdo das sangdes aqui previstas.
As multas por ndo cumprimento dos niveis de servico serdo descontadas da garantia de contrato prevista no tépico 16 deste documento, resguardado o limite da mesma.

A Comissao de Fiscalizagdo do Contrato devera comunicar a CONTRATADA, o resultado da apuracdo de multa, procedendo as tratativas em processo apartado, resguardada a ampla defesa e o
contraditorio.

Caso sejam constatados problemas com a solugdo fornecida, tais como: mau funcionamento, erros de codificagcdo, ou outras condi¢Bes que impecam/atrapalhem a execucdo das atividades dos usuérios ou
administradores da solucdo ofertada, que a CONTRATADA ndo consiga solucionar ou que extrapole seu campo de ac¢éo e conhecimento, devera esta abrir chamado direto com o fabricante oficial da solucéo
ofertada para tratamento do problema.

Ficam resguardadas todas as demais san¢Ges administrativas previstas na Lei de Licitac6es e Contratos.
Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhamento e controle da execugao do servico.

N&o se encaixam nos prazos descritos nos itens referentes aos Niveis de Severidade, problemas cuja solucéo dependa de corre¢do de falhas (bugs) ou da liberagéo de novas versdes e patches de correcdo,
desde que comprovados pelo fabricante da solugdo. Para esses problemas a CONTRATADA deverd, nos prazos estabelecidos nos Niveis de Severidade, restabelecer o ambiente, através de uma solugdo
paliativa e informar ao CONTRATANTE, em um prazo maximo de 24 (vinte e quatro) horas, quando a solucdo definitiva serd disponibilizada ao CONTRATANTE.

A CONTRATADA devera, sempre que solicitado, emitir relatérios de atendimento de todas as intervencdes realizadas, preventivas ou corretivas, programadas ou de emergéncia, ressaltando os fatos
importantes e detalhando os pormenores das intervences.

CRITERIOS DE PAGAMENTO E REAJUSTAMENTO DO CONTRATO

Do pagamento

O CONTRATANTE devera pagar ao CONTRATADO:

Para o Lote I, em 01 (uma) parcela, a vista, diretamente na conta correnten®___, agéncia____, de titularidade do CONTRATADO, junto a instituigdo financeira contratada pelo Estado do Rio de Janeiro.

Para o Lote Il, parcelado, sob demanda, de acordo com cada Ordem de Servico, diretamente na conta corrente n° , agéncia , de titularidade do CONTRATADO, junto a instituigdo financeira contratada
pelo Estado do Rio de Janeiro.

Os pagamentos seréo realizados pelo ORGAO GERENCIADOR, ORGAOS PARTICIPANTES e ORGAOS ADERENTES, de acordo com as contratacdes realizadas por cada um deles.

No caso de a CONTRATADA estar estabelecido em localidade que ndo possua agéncia da institui¢do financeira contratada pelo Estado do Rio de Janeiro ou, caso verificada pelo CONTRATANTE a impossibilidade de
a CONTRATADA, em razdo de recusa expressa da instituicdo financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta-corrente naquela instituicdo financeira, 0 pagamento podera ser feito mediante crédito
em conta-corrente de outra instituicdo financeira. Nesse caso, eventuais dnus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

A emissdo da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestacdo, que ndo podera ser realizada pelo ordenador de despesas, conforme disposto neste instrumento,
bem ainda no art. 140, Il, alinea b, da Lei n® 14.133/2021 e nos arts. 20 e 22, XXII1 do Decreto estadual n® 48.817/2023.

Quando houver glosa parcial do objeto, 0 CONTRATANTE devera comunicar a CONTRATADA para que emita Nota Fiscal ou Fatura com o valor exato dimensionado.

A CONTRATADA devera encaminhar a Nota Fiscal ou Fatura para pagamento a
Recebida a Nota Fiscal ou Fatura, 0 6rgdo competente devera verificar:

, Situada na , na cidade do , No Estado do Rio de Janeiro ou para o enderego eletronico

a manutencéo das condicOes de habilitagdo exigidas pelo instrumento convocatorio;

se a CONTRATADA foi penalizado com as sang0es de declaragdo de inidoneidade ou impedimento de licitar e contratar com o poder publico, observadas as abrangéncias de aplicagdo, por consulta aos
seguintes cadastros:

b.1) SICAF;



b.2) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-Geral da Uniéo (https://www.portaltransparencia.gov.br/sancoes/ceis);

b.3) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

b.4) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uni&o (https://www.portaltransparencia.gov.br/sancoes/cnep);
b.5) Lista de iniddneos mantida pelo Tribunal de Contas da Unido; e
b.6) médulo Registro de Ocorréncias do SIGA.
por consulta ao SICAF, eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas

Indiretas.

Constatando-se a situagéo de irregularidade da CONTRATADA, seré providenciada sua notificagéo, por escrito, para que, no prazo de 15 (quinze) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa e
especifique as provas que pretende produzir. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

Na&o havendo regularizaco ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos 6rgéos responsaveis pela fiscalizagéo da regularidade fiscal quanto & inadimpléncia da CONTRATADA,
bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus creditos.

Persistindo a irregularidade, 0o CONTRATANTE devera adotar as medidas necesséarias a rescisdo do Contrato nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.
Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso a CONTRATADA néo regularize sua situagéo.
O pagamento seré efetuado no prazo méximo de 30 (trinta) dias, contado do recebimento da Nota Fiscal ou Fatura.

Havendo erro na apresentacdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidacao da despesa, 0 pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nessa hip6tese, o
prazo para pagamento iniciar-se-4 ap0s a comprovagao da regularizacdo da situacéo, ndo acarretando qualquer 6nus para 0 CONTRATANTE.

Quando do pagamento, sera efetuada a retengdo tributéria prevista na legislacéo aplicavel.
Independentemente do percentual de tributo inserido na planilha, no pagamento ser&o retidos na fonte os percentuais estabelecidos na legislacéo vigente.

A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123/2006, ndo sofrerd a reten¢do tributaria quanto aos impostos e contribui¢des abrangidos por aquele
Regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar n® 123/2006.

Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de atualizagdo monetéria e juros de mora pelo IPCA-E, calculado pro rata die, e
aqueles pagos em prazo inferior ao estabelecido no instrumento convocatdrio serdo feitos mediante desconto de 0,5% (meio por cento) ao més, calculado pro rata die.

A CONTRATADA devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagdo conferida pelo Protocolo ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do
Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e do § 1° do art. 2° da Resolugdo SEFAZ n° 971/2016.

Critérios de Reajuste:

Os precos contratados serdo reajustados apds o interregno de 1 (um) ano, mediante solicitagdo da CONTRATADA.

O interregno minimo de 1 (um) ano para o primeiro reajuste serd contado da data do orcamento estimado.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao Ultimo reajuste.

Os precos iniciais serdo reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice de Custos de Tecnologia da Informacdo — ICTI, exclusivamente para as obrigagdes que se iniciem apds a
anualidade.

No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, 0 CONTRATANTE pagarda a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo-logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

Ficaa CONTRATADA obrigada a apresentar memdria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer, sendo adotado na aferi¢do final o indice definitivo.

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo contratual, sob pena de precluséo.
Os efeitos financeiros do pedido de reajuste serdo contados:

da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publica¢do do indice ajustado contratualmente;
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a partir da data do requerimento da CONTRATADA, caso o pedido seja formulado apds o prazo fixado no subitem acima, o que ndo acarretara a alteragdo do marco para computo da
anualidade do reajustamento, ja adotado no edital e no contrato.

Caso, na data de eventual prorrogagdo contratual, ainda nao tenha sido divulgado o indice de reajuste, devera, a requerimento da CONTRATADA, ser inserida clausula no termo aditivo de prorrogacao para
resguardar o direito futuro da CONTRATADA, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de precluséo.

A extincdo do contrato ndo configurara ébice para o deferimento do reajuste solicitado tempestivamente, hipotese em que serd concedido por meio de termo indenizatdrio.
O reajuste sera realizado por apostilamento, se esta for a Unica alteracdo contratual a ser realizada.

O reajuste de precos ndo interfere no direito das partes de solicitar, a qualquer momento, a manutencgéo do equilibrio econémico dos contratos com base no disposto no art. 124, inciso 11, alinea “d”, da Lei
n.° 14.133/2021.

REQUISITOS DA CONTRATACAO
Requisitos de Negdcios

O fornecedor assinara um Termo de Compromisso, Sigilo e Confidencialidade, emitido pela CONTRATANTE. Fica a critério do CONTRATANTE o encarte de tais disposi¢cdes no rol de obrigacGes da
CONTRATADA, na respectiva clausula constante da minuta do contrato ou aplica-las em termo apartado. Neste Gltimo caso, a minuta estard anexa ao Termo de Referéncia.

Visando manter os niveis da solucéo tecnoldgica requerida dentro dos padrfes adequados, verifica-se a necessidade de estabelecer, no minimo, as seguintes exigéncias:

Contratacdo de solucdo de monitoramento de desempenho de aplicacdes, que deverd abranger o monitoramento da experiéncia do usuario final, coletando informagdes a respeito das a¢des
do usuério no browser; monitorar as requisi¢cdes em tempo de execugdo; monitorar transacdes negociais e ndo somente em transa¢fes unitérias; analisar detalhadamente os cddigos-fonte
das aplicagdes; apresentar visdo completa da transacao, analisando desde as a¢fes do usuério no browser até as chamadas na aplicacéo e banco de dados, permitindo analisar toda a pilha de
métodos e classes do cddigo-fonte executado pela transacdo; apoiar todo o ciclo de vida da aplicacdo, desde os processos de desenvolvimento, teste/qualidade e produgéo, dentro do ciclo de
melhoria continua; correlacionar métricas de aplicagdo com as métricas de infraestrutura, associada a uma transacdo de neg6cio especifica; automatizar todo o monitoramento, desde o
estabelecimento de linhas de base dindmicas, alertas automaticos e adaptacdo a variacdes de ambiente, permitindo inclusive integracdes com outras ferramentas de gestdo e anélise.

Treinamentos operacionais das solucfes contratadas, voltados para os técnicos da CONTRATANTE;

A solucdo tecnolégica utilizada na prestacéo dos servicos deverd estar disponivel para acesso da CONTRATANTE por ao menos 99,5% do referido periodo contratual;
A solucdo devera apresentar as seguintes caracteristicas gerais:

todos os itens devem ser do mesmo fabricante.

o fornecedor deve disponibilizar ambiente web, nimero de telefone ou e-mail para abertura de chamados e acompanhamento das solucdes e esclarecimentos de dividas;

0s servigos técnicos de instalacdo, configuracdo nas dependéncias do CONTRATANTE, consultoria especializada bem como o treinamento da solugdo devem ocorrer conforme
programagdo feita entre CONTRATANTE e CONTRATADA, e executados conforme sera futuramente descrito no ANEXO | - Especificagdes Técnicas do Objeto;

o fornecedor deverd submeter previamente, por escrito, 8 CONTRATANTE, para andlise e aprovacdo, quaisquer mudan¢as nos métodos executivos que fujam as especificacGes
estabelecidas;

o fornecedor devera elaborar um relatorio sobre a prestagéo dos servigos, a ser entregue a Comisséo de Fiscalizagdo do contrato ap6s a entrega do objeto, para a analise antes da emisséo do
termo de recebimento provisorio. O relatério deve contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugdo do
objeto contratual,

A instalacéo e configuracgdo da solugdo serdo executadas conforme sera descrito no ANEXO I - EspecificagBes Técnicas do Objeto.

Com relagéo ao subtdpico 15.3, inciso 1V, “f”, entende-se como “configuragdo” 0 conjunto de interven¢des minimamente necessarias a possibilitar o start da aplicacdo, ap6s a fase de instalacéo, ndo se
tratando de demais configuracdes decorrentes ou inerentes as atividades de suporte técnico ou de operacdo assistida (nivel usuario) as quais previstas no "Catalogo de Servicos" previsto neste documento.

Requisitos de Treinamento
A capacitacdo compreende 0s servigos de treinamentos na aplicacéo.

O treinamento que seréd direcionado aos técnicos da CONTRATANTE deverd ser focado na solucdo adotada e de forma que haja transferéncia do conhecimento dos recursos em sua totalidade, das
configuracGes existentes e de sua operacionaliza¢do, ndo apenas quanto a sua utilizacdo habitual e basica.

Devera ser entregue paraa CONTRATANTE, no momento da reuniao Kick-off prevista neste documento, o programa e a proposta com o contetido do treinamento, para aprovacéo prévia pela Fiscalizagao.

A CONTRATANTE reserva-se o direito de ndo aceitar o contetido do treinamento ou 0 médulo ministrado, podendo, a seu critério, solicitar a revisao total ou parcial da programagao do curso, a troca do de
instrutor, caso nao sejam satisfatorios. Podera também ser solicitada a repeticdo total ou parcial do treinamento, quando necessario.

Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de copias de certificados ou declaragdo emitida pelo fabricante.



Devera ser fornecido pela CONTRATADA os certificados de capacitacdo para os participantes do treinamento.
Objetivo:
Capacitacdo do CONTRATANTE para a operacionalizacdo da ferramenta tecnoldgica.
Formacdo de facilitadores que possam vir a replicar futuramente o conhecimento no ambito do CONTRATANTE.
Meétrica:
O treinamento sera demandado por aluno (vaga), sendo necessario um minimo de 8 alunos e um maximo de 12 alunos para fechamento de uma turma.
Carga horéria:
Devera ser apresentada pela CONTRATADA, para aprovacdo da Fiscalizacdo, conforme subt6pico 15.5.3 deste documento.
Devera iniciar no prazo maximo de até 20 dias Uteis contados da emissao da Ordem de Servigo, quando 0 CONTRATANTE nédo especificar prazos no documento.
Os treinamentos deverao ser realizados em dias Uteis e ndo poderdo exceder o horario comercial.
Em casos excepcionais, a critério da Fiscalizagao, poderéo ser solicitados realizacdo dos treinamentos fora do horario comercial, em comum acordo com a CONTRATADA.
Forma de realizacéo:
O treinamento serd em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela CONTRATADA.
Materiais didéticos e acessorios:
E de responsabilidade da CONTRATADA arcar com todo material audiovisual, didatico e eletrdnico para a realizagio dos treinamentos, e quaisquer outras despesas diretas ou indiretas relacionadas ao tema.
O material didatico serd fornecido em portugués ou inglés, pela CONTRATADA, abordando todos os tépicos do curso.
Conteudo programético:
O treinamento devera englobar a realizagéo de laboratorios préticos, fornecidos pela CONTRATADA, para configuracédo e execucdo de exercicios praticos na mesma versao dos produtos ofertados.
Devera abordar, no minimo: o uso da ferramenta, instalacdo, configuracdo, operagdo da ferramenta, gerenciamento, resolucdo de problemas.
Devera contemplar todos os recursos e configuragdes existentes na solucao ofertada.
Requisitos Legais
Sem previsdo de normatizagdo especifica que vincule aspectos de qualidade necessarios nas solucfes tecnoldgicas previstas neste documento.
Requisitos Temporais
Resguardado os cronogramas de Recebimento Provisoério e Recebimento Definitivo, que serdo estabelecidos apés a reunido de Kick-off , ndo ha outros requisitos temporais a serem considerados.
Requisitos de Metodologia de Trabalho
Séo instrumentos formais de comunicacdo entre a CONTRATANTE ea CONTRATADA.:
Ordem de Servico / Ordem de Fornecimento de bem;
Plano de Insercéo;
Termos de Recebimento;
Chamado registrado na Central de Atendimento;
Oficios;
Relatdrios e Atas de Reunido;
E-mail;
Demais Termos previstos no instrumento convocatorio.

A execucdo de quaisquer dos itens previstos sera sempre precedida da emissdo de Ordem de Servigo/Ordem do Fornecimento de Bem, contendo no minimo: descrigdo do servigo, quantitativo, prazo para a
execucdo do servico, periodo para a execucdo do servico, local da execucdo do servico e especificacdes técnicas do servigo esperados.



A comunicacgédo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servi¢o ou outro documento, ocorrera sempre por intermédio do preposto, ou seu substituto,
designado pela CONTRATADA,

A comunicacdo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA sera realizada por meio de registro de chamado conforme previsto neste documento sobre as condigdes para suporte
técnico.

A CONTRATADA devera acompanhar permanentemente a prestacao dos servicos e dar ciéncia a CONTRATANTE acerca de eventuais intercorréncias.
Requisitos de Sustentabilidade Ambiental

A CONTRATADA deverd, no que for aplicavel ao cumprimento do objeto, para fins de sustentabilidade ambiental, obedecer aos critérios estabelecidos no Decreto Estadual n® 43.629/2012 e na Lei n°
14.133/2021.

Materiais como: pen drives e demais dispositivos de armazenamento, pecas de reposi¢do inserviveis, embalagens de produtos fornecidos a CONTRATANTE e outros materiais inerentes a prestacéo de
servico, deverdo ter seu descarte efetuado conforme a legislacéo citada.

Eventuais custos com coleta, transporte, recebimento e manuseio dos inserviveis provenientes da presente contratacdo deverdo correr por conta da contratada.
Na&o se observa requisitos sociais e culturais pertinentes ao objeto.
De Arquitetura Tecnoldgica
5.9.1. Modelo de Entrega da Solucéo
A solucdo APM a ser contratada devera ser ofertada no modelo SaaS (Software as a Service), hospedada na nuvem, preferencialmente em ambiente de nuvem publica ou hibrida, de modo a:
Eliminar a necessidade de aquisi¢do e manutencdo de infraestrutura local;
Garantir escalabilidade horizontal e vertical;
Prover atualizagdes automaticas e continuas pela CONTRATADA;
Assegurar alta disponibilidade, resiliéncia e recuperagdo de desastres.
Integracdo com Ambientes Existentes

A solucdo devera ser capaz de se integrar, de forma transparente e segura, aos ambientes de aplicacao ja existentes na CONTRATANTE, independentemente de estarem hospedados em datacenters proprios,
nuvens pablicas (como AWS, Azure, GCP) ou ambientes hibridos. A arquitetura tecnologica devera prever:

Capacidade de monitorar aplicaces web, APls, microsservigos, containers, servidores e servigos em nuvem;

Suporte a agentes de monitoramento compativeis com diversos sistemas operacionais e plataformas;

Mecanismos de coleta de dados com impacto minimo no desempenho das aplica¢fes monitoradas;

Capacidade de exportacgdo ou integragcdo com ferramentas de analise, dashboards ou SIEMs (como Grafana, Kibana, Splunk, etc.).
Seguranca da Informacéo
A solucdo devera atender aos requisitos de seguranca da informagédo estabelecidos pela CONTRATANTE e pela legislacdo vigente (ex.: LGPD), incluindo:

Criptografia de dados em transito e em repouso;

Armazenamento seguro de logs e metadados;

Controle de acesso baseado em perfis e autenticagcdo multifator;

A CONTRATADA deve atender a Politica de Seguranca da Informacao instituida pela Instru¢cdo Normativa PRODERJ PRE n° 02, de 28 de abril de 2022, e demais normativos correlatos publicados pelo
CONTRATANTE.

No cumprimento dos servi¢os de manutencao e operagao assistida, bem como nos procedimentos de instalagdo e configuracao das licengas de softwares, havera entre CONTRATANTE e CONTRATADO o
compartilhamento das seguintes informacdes de funcionarios da CONTRATADA a atuarem nas etapas de implementacao:

« Nome completo;
« NUmero de ID ou matricula funcional;
« Endereco de e-mail.

No cumprimento dos servicos de treinamento havera entre CONTRATANTE e CONTRATADO o compartilhamento das seguintes informagdes dos funcionarios a serem treinados:



Nome completo;

NUmero de ID ou matricula funcional;

Endereco de e-mail funcional;

CPF (em razdo da emissdo de certificados de conclusdo/aprovacao).

E vedado a0 CONTRATADO o compartilhamento com terceiros das informagcdes de funcionarios da CONTRATANTE, excetuado o respectivo fabricante da solugio para eventual treinamento no caso de
uso de plataforma de aulas por ela mantida.

Ao final do vinculo contratual, resguardadas quaisquer disposi¢cdes na Lei Geral de Protecdo de Dados e eventuais entendimentos consolidados pela Autoridade Nacional de Prote¢do de Dados, o
CONTRATADO devera providenciar o descarte definitivo dos dados pessoais aqui referidos. Os dados fisicos, deverdo ser destruidos. Os dados digitais, apagados de todos os servidores, sistemas, HD's,
servigos de nuvem e demais locais de armazenamento da CONTRATADA, além de serem anonimizados. Deve-se empregar mecanismos de apagamento ou destruicdo seguros para evitar que terceiros
recuperem seu contetido. A depender da criticidade da informacdo a ser eliminada, recursos como a desmagnetizacdo do dispositivo de armazenamento e sua incineragédo deverao ser utilizados.

A CONTRATADA devera manter registros atualizados das acdes de eliminacdo de dados realizadas, os quais deverdo estar a disposicdo da CONTRATANTE sempre que solicitado, como forma de
comprovacdo da conformidade com os requisitos legais e contratuais aplicaveis.

Escalabilidade e Desempenho
Deverd ser considerada a capacidade da solugdo de operar de forma eficiente em ambientes de grande volume de transa¢des, mantendo o desempenho esperado nas coletas, correlagdes e alertas em tempo
real. Espera-se que a solucdo tenha capacidade de:

« Escalar automaticamente conforme a carga do ambiente monitorado;

« Coletar e processar grandes volumes de dados com baixa laténcia;

» Disponibilizar dashboards analiticos com visdo operacional e estratégica em tempo real.
De Projeto

A CONTRATADA deve realizar, nas dependéncias da CONTRATANTE, antes do inicio da implantacdo da solucdo, uma reunido inicial de projeto (Kick-off) em conjunto com as areas de Seguranca da
Informagdo e Infraestrutura da CONTRATANTE para definir o plano de trabalho de instalacdo e configuracdo inicial da solucéo.

Apos a reunido de Kick-off a CONTRATADA devera produzir e entregar a0 CONTRATANTE um Plano de Execugdo contemplando o planejamento, escopo, cronograma, dimensionamento da
infraestrutura tecnolégica necesséria, discriminacdo da equipe do projeto com perfis e quantitativos minimos, relatério de controle e tratamento de riscos do projeto e demais artefactos que se fagcam
necessarios no entendimento da CONTRATANTE.

Da implantagéo

Compreende-se nesta etapa a instalacdo de equipamentos, sistemas, softwares e aplicativos da CONTRATANTE nos PRODUTOS fornecidos, bem como a migracdo das configuragBes existentes na
CONTRATANTE para os produtos fornecidos pela CONTRATADA, caso haja viabilidade, observadas as previsdes acerca de requisitos materiais previstas no neste documento.

A etapa de instalacdo e configuracdo inicial deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da CONTRATANTE.

Durante esta etapa, a equipe da CONTRATADA deveré estar presente nos horéarios de testes, implantacdo e migracéo, definidos pela CONTRATANTE.

As atividades de instalacdo e configuracdo inicial, de acordo com a necessidade, poderao ser executadas em horario comercial, periodo noturno ou final de semana, a critério exclusivo da CONTRATANTE.
Durante a etapa de instalag8o e configuracéo inicial, os produtos fornecidos pela CONTRATADA serdo colocados em plena operacdo, em condic¢des reais de producao.

A CONTRATADA devera, com a supervisdo e aprovacdo da CONTRATANTE, planejar e realizar a instalagao e configuragdo inicial dos softwares com total interoperabilidade no ambiente atual da
CONTRATANTE, sem impacto no ambiente de producéo.

Durante a implantago e integracdo, caso seja aplicavel/necessario, a CONTRATADA devera realizar, entre outras atividades: instalacdo de softwares, acompanhamento de migracOes de regras e politicas,
elaboracdo e execucdo de scripts, analise de performance, tunning, resolucdo de problemas e implementacdo de seguranca, a critério da CONTRATANTE.

Para instalacdo e configuracdo inicial devem ser consideradas as seguintes premissas:
Caberd a CONTRATADA a disponibilizagao de todos os recursos necessarios, tais como hardwares, softwares e recursos humanos necessarios a instalagéo das solugdes;

Cabera a CONTRATADA disponibilizacdo de ferramentas / scripts de retorno imediato ao estado original da estrutura da CONTRATANTE, caso a instalagdo dos produtos / softwares da
CONTRATADA apresente falha.

A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessarios a instalagdo e ao pleno funcionamento do ambiente de
producéo.

A CONTRATADA devera submeter previamente, por escrito,a CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificacbes acordadas;



O encaminhamento formal das demandas, considerados cada um dos itens do objeto, ocorrera sempre por meio de emissdo da Ordem de Servigo.

Catélogo de Servicos para Operacédo Assistida:

Para mensuracao da quantidade de UST necessaria para execucgdo dos servicos, foi desenvolvido um Catalogo de Servicos relacionando as atividades necessarias e previstas para entrega do

objeto, os entregaveis e as métricas para quantificagdo dos volumes de servigos necessarios para alcance dos objetivos, apresentados na tabela abaixo.

A estimativa fundamenta-se no histdrico da contratacdo anterior realizada pelo PRODERJ, que contou com 18.960 USTs, acrescida de uma projecdo proporcional ao crescimento do Lote I,
motivada pelo aumento expressivo da base de sistemas monitorados, especialmente o avango do SEI Municipios. Esse crescimento gerou uma demanda por licenciamento superior ao que
seria possivel atender por meio de aditivo contratual, tornando necessaria uma reavaliacdo da escala dos servicos e, consequentemente, o dimensionamento ampliado do Lote II.

As atividades do Catalogo de Servigo representam mera expectativa, sendo admitida a execugdo de outras atividades que venham a ser necessarias, ficando contudo limitadas ao total
contratado de UST.

Os servigos constantes do Catalogo de Servigos, quando necessario, devem contemplar orientacdes acerca dos cuidados a serem tomados também com dados fisicos que possam estar sob

guarda do 6rgao contratante.

Item

Servigo

Nivel de
Complexidade

Volume do Servico
em UST

Fator

Total de UST’s

Qtd. Mensal

Total UST’sem
12 meses

Analise de desempenho da
aplicacdo com identificacéo dos
principais problemas e elaboragéo
de recomendagdes de melhoria

Alta

27

81

1.944

Operacao assistida e
monitoramento de confiabilidade
do ambiente (ativos, servicos,
aplicacdo e usudrios),
gerenciamento de problemas.

Baixa

140

140

1.680

Integracdo de componentes ou
extensdes que fornecam dados

Média

14

28

672

Customizacéo de painel de
informacoes (dashboard)

Média

16

32

768

Mapeamento de coleta de dados
para criagdo de métricas de
origem da aplicagéo, ativos e da
experiéncia de usuérios

Média

18

1.944

Planejamento e elaboracéo de
script para execucdo periédica de
usudrios sintéticos

Baixa

18

18

1.728

Configuracéo do monitoramento
da experiéncia do usuario

Baixa

14

14

1.176

Anélise de vulnerabilidades,
seguranca e acessos inadequados a
uma aplicag@o com elaboracéo de

proposta de solugéo

Alta

14

42

1.008

Integracgdo a plataforma de
entrega continua e automatizacao
da validacéo de qualidade de
desempenho da aplicagéo

Alta

25

28

672

10

Elaboracao de critério de
validacdo e implementac¢édo na

Média

18

432




pipeline da aplicagao

Automatizacdo de alertas na

detec¢do de anomalias com
11 configuracgéo de métricas Baixa 5 1 5 1 60

personalizadas com limites
estaticos ou auto adaptativos
Capacitacdo Técnica de uma

turma com até 10 pessoas

Alta 25 3 75 1 900
Quantidade TOTAL 13.008

12

Experiéncia e formagéo da equipe que executara os servicos relacionados a solucao de TIC
As necessidades de mdo de obra especializada ndo dedicada estdo diretamente relacionadas com a instalagdo/configuragdes (inicial e de operacdo assistida), o suporte técnico da solugdo e o treinamento.
A equipe a ser disponibilizada pelo fornecedor para fins de contratacdo e prestacdo de todos os servicos, devera comprovadamente ser qualificada e com experiéncia na atividade objeto da contratacéo.

Serdo aceitas, para fins de comprovagdo da qualificacdo técnica da equipe, copias dos certificados ou diplomas originais que atestem as formacdes e/ou experiéncias exigidas. A apresentacdo desses
documentos devera ocorrer antes do inicio da execucgdo dos servicos, especialmente para os profissionais alocados nas fases de instalacdo/configuracéo, suporte técnico e treinamento.

Requisitos Materiais e Humanos

Materiais, equipamentos, insumos e acessorios necessarios ao perfeito funcionamento das solugdes componentes do objeto, ainda que apds o encerramento do contrato, sdo de responsabilidade da
CONTRATADA e se vinculardo ao objeto entregue.

A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessarios a instalacdo e ao pleno funcionamento do ambiente de
producéo.

Em observagdo ao entendimento do Enunciado n°® 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, vale ressaltar que o objeto da presente contratacdo, que contempla servicos de
treinamento, ndo prevé o uso de mao de obra residente/dedicada nas dependéncias do érgdo CONTRATANTE. Adicionalmente registre-se que o objeto também ndo caracteriza, forma alguma,
terceirizacdo de atividade-fim, tendo em vista que se trata de contratacdo, em regime de subscri¢do de softwares, cursos de treinamento, bem como suporte técnico especifico do fabricante/fornecedor
representante, no &mbito da garantia comum de mercado, que estdo diretamente relacionados a atuacdo de profissionais e especialistas nas solu¢des contratadas.

Exigéncia de carta de credenciamento do fabricante

Para garantir a autenticidade, a idoneidade e a capacidade técnica do fornecedor na prestagdo dos servicos e no fornecimento da solucéo ofertada, serd exigida a apresentacdo de carta de credenciamento
emitida pelo fabricante. Esse documento comprova que o proponente possui autorizagao oficial para comercializar, implementar e dar suporte a solucgdo, garantindo que a contratagdo ocorra dentro dos
padrdes de qualidade exigidos e em conformidade com as diretrizes do fabricante, mitigando riscos operacionais e garantindo a melhor experiéncia na prestacdo do servico.

A apresentacdo da Carta de Credenciamento ocorrerd apos a homologagdo e precedera a contratacdo que estara condicionada a apresentacao da carta de credenciamento.

Diante das consideracfes expostas, entende-se que é preciso exigir o credenciamento da empresa junto ao fabricante, contudo, apenas da empresa vencedora do certame, na etapa que visa a assinatura de
instrumento contratual, apés a homologac&o, oriundo da ata de registro de precos, neste feito. A ndo apresentacdo da carta de credencimento implicard na desclassificagdo da empresa vencedora e serd
chamada a empresa 22 colocada no certame, e assim sucessivamente, até que a presente exigéncia seja efetivamente cumprida.

Outras definicdes técnicas
Demais especificaces e maiores detalhamentos técnicos constarao futuramente em ANEXO | - Especificagdes Técnicas do Objeto.
PREVISAO E CONDICOES DE PRESTAGAO DA GARANTIA CONTRATUAL
O Contrato conta com garantia de execucdo, nos moldes do artigo 96 da Lei n® 14.133/2021, correspondente a 5% (cinco por cento) de seu valor anual para ambos os lotes.

O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma legal, considera a natureza do objeto de servicos,
enquanto ferramenta estratégica de carater tecnoldgico de relevancia para as atividades do 6rgdo contratante em razdo do volume de recursos financeiros envolvidos no certame, visando impedir a
inexecucdo, mesmo que parcial do objeto e danos ao erério.

A CONTRATADA poderéa optar pelas seguintes modalidades de garantia;
caucdo em dinheiro ou em titulos da divida publica;
seguro-garantia; e
fianca bancéria.
titulo de capitalizacdo custeado por pagamento Unico, com resgate pelo valor total.



Qualquer que seja a modalidade escolhida pela CONTRATADA, a garantia assegurara o pagamento de:

prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigacdes neste previstas;

multas moratdrias, compensatorias e administrativas aplicadas pela Administracdo a8 CONTRATADA; e

obrigacdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigac@es de regularidade perante 0 FGTS, ndo adimplidas pela CONTRATADA, quando couber.
A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apds o término deste prazo de vigéncia.

Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administragdo, a CONTRATADA ficara desobrigada de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio
da execucdo ou o adimplemento pela Administrag&o.

Ressalvada a hipotese de seguro-garantia, em que devera ser observado o prazo do item 16.8, a CONTRATADA apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestacdo de garantia, na forma do item 16.3.

Caso oferecida a modalidade de seguro-garantia, sua apresentagao deve ocorrer em 1 (um) més, contado da data de homologacéo da licitacdo e anterior a assinatura do contrato, e observar-se-do as seguintes
condigdes:

aapolice permanecera em vigor mesmo que a CONTRATADA ndo pague o prémio nas datas convencionadas;
a apolice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissao do respectivo endosso pela seguradora;

serd permitida a substitui¢do da apolice na data de renovacdo ou de aniversario, desde que mantidas as condicdes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 05 deste Termo de Referéncia; e

a apolice somente sera aceita se contemplar todos os eventos indicados no item 16.4, observada a legislacdo que rege a matéria.

Em caso de oferecimento de titulos da divida pablica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagao e de custddia autorizado pelo Banco Central
do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

Caso a opcdo seja por fianga bancéria, esta devera ser emitida por banco ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rendincia
do fiador aos beneficios do artigo 827 do Caodigo Civil.

Caso a opgdo seja por garantia em dinheiro, devera ser efetuada em favor do contratante, na conta-corrente n° , da agéncia da instituicdo financeira contratada pelo Estado, cujo valor sera
corrigido monetariamente e restituido ao contratado, na forma do item 16.19.

A CONTRATADA obriga-se a fazer a reposicao, a suplementacéo ou a renovagdo da garantia, no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificado, no caso desta ser executada,
total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situacdo que exija a manutencéo da condicdo disposta no item 16.1.

A inobservancia do prazo fixado para apresentagao, reposicao, suplementacéo ou renovacao da garantia acarretard a aplicacdo de multa e/ou outras penalidades, na forma disposta no contrato.

O atraso superior a 25 (vinte e cinco) dias autoriza 0 CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, com a aplicagdo das sangfes
cabiveis.

O CONTRATANTE executard a garantia na forma prevista na legislacdo que rege a matéria.
O emitente da garantia ofertada pela CONTRATADA deveré ser notificado pelo CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais.
O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA.

Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

Extinguir-se-a a garantia com a restituicao da apolice, carta fianga, titulo da divida publica ou autorizagdo para a liberagéo da caugdo em dinheiro, atualizada monetariamente, acompanhada de declaragéo do
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato.

A garantia somente serd liberada ou restituida, ap06s a fiel execucdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administracdo, ou quando assim convencionado, em se tratando de extingao
consensual da contratagéo.

A CONTRATADA autorizao CONTRATANTE areter, a qualquer tempo, a garantia, na forma prevista no edital e no Contrato.

No caso de inexecucdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera automaticamente devida multa compensatéria no valor de 5% do valor do Contrato, visando resguardar o érgao
contratante em raz&o do volume de recursos financeiros envolvidos no certame.

A multa compensatdria, isoladamente aplicada ou quando somada ao valor da multa moratéria convertida, ndo podera exceder o limite previsto no art. 412 do Caédigo Civil, ou seja, o valor da obrigagdo principal.



INDICAGAO DE MARCAS E MODELOS

A presente defesa de marca da solucdo Dynatrace, atualmente contratada e em producdo, se baseia na conformidade com os principios da economicidade, eficiéncia e continuidade dos servigos publicos.

A adocdo de uma solucdo diversa implicaria na perda do conjunto de base de conhecimento e da expertise ja adquiridos pela equipe técnica no uso da plataforma Dynatrace. Essa diluicdo do know-how,
consolidado ao longo do tempo, geraria um impacto negativo no tempo de resolugdo de problemas, uma vez que os profissionais teriam que se adaptar a uma nova ferramenta, iniciando novamente uma
curva de aprendizado que, inevitavelmente, prolongaria os prazos de resposta aos incidentes dos sistemas.

Outro aspecto de relevancia consiste na necessidade de treinamento especifico para a nova solucéo, o que representaria um gasto adicional nao s6 em termos financeiros, mas também em termos de tempo e
de reestruturacdo dos processos internos. A equipe, habituada aos processos, procedimentos e funcionalidades da plataforma Dynatrace, passaria por um periodo de readaptagdo e capacitagdo, tornando o
processo de transicdo mais oneroso e suscetivel a falhas que poderiam comprometer a continuidade dos servicos prestados ao cidadéo.

Durante o periodo de transicdo para a nova solugdo, a manutencdo concomitante do ambiente atual, utilizando Dynatrace, cuja licenca devera ser mantida até a migracdo completa e da nova plataforma
implicard, ainda que de forma temporaria, em custos significativamente maiores, em funcdo da duplicidade de investimentos necessarios até assegurar que todos os sistemas estejam sendo integralmente
monitorados por uma nova solugéo.

Sendo assim, a manutencdo da solucdo Dynatrace, que ja se encontra plenamente operacional, se apresenta como a op¢ao mais viavel do ponto de vista econdmico e operacional. A manuntencao preserva os
investimentos ja realizados, garante a continuidade do acervo técnico ja consolidado e evita os riscos e custos inerentes a migracdo para uma nova plataforma, assegurando, assim, a exceléncia na prestacédo
dos servigos publico.

Nos termos do art. 19 do Decreto Estadual n® 48.817/2023, a presente defesa de marca se enquadra no inciso 11, que trata da necessidade de padronizagdo e compatibilidade técnica com bens ou soluces ja
existentes, devidamente justificada no processo administrativo. A escolha pela manutencéo da plataforma Dynatrace visa preservar a interoperabilidade, a continuidade dos servicos e a economicidade da
contratacdo, sem prejuizo a competitividade e a legalidade do certame.

MODELO DE GESTAO DO CONTRATO

Na forma do art. 4° do Decreto estadual n°® 48.817/2023, a gestdo e a fiscalizacdo da execucdo da contratagdo serdo realizadas por agentes publicos, designados pela autoridade do 6rgdo ou entidade
contratante, que indicara o gestor e fiscais para cada contrato, dentre os servidores lotados no 6rgéo ou entidade, bem como seus substitutos, observando-se os requisitos estabelecidos na Lei n® 14.133/2021.

A gestdo e a fiscalizacdo da execugdo da contratacdo poderd ser realizada por uma Comissdo de Gestdo e Fiscalizagdo, composta por, no minimo, 3 (trés) membros, integrada por gestor, fiscais e
complementada conforme a necessidade pelos agentes definidos nos incisos | a 111 do art. 5° do Decreto acima referido, considerando a especificidade e complexidade do objeto ou da solugéo, de acordo
com a necessidade e a critério da administrag&o.

A Comissdo de Gestdo e Fiscalizacdo anotard, em registro proprio, todas as ocorréncias relacionadas com a execucao do contrato, determinando o que for necessario a regularizacéo das faltas ou defeitos
observados.

A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle, definidos no art. 18 do Decreto estadual n° 48.817/2023.

Deve ser estabelecido, desde o inicio da execucdo contratual, mecanismo de controle da utilizacdo dos materiais empregados nos contratos, para efeito de acompanhamento da execug¢do do objeto bem como
para subsidiar a estimativa para as futuras contratagdes.

O contratado declara, antecipadamente, aceitar todas as condigdes, métodos e processos de inspec¢do, verificagdo e controle adotados pela fiscalizacdo, obrigando-se a fornecer todos os dados, elementos,
explicaces, esclarecimentos e comunicacgdes de que esta necessitar e que forem julgados necessarios ao desempenho de suas atividades.

A instituicdo e a atuagdo da fiscalizagdo nao excluem ou atenuam a responsabilidade do contratado, nem a exime de manter fiscalizacéo prdpria.

E vedada a atribuicéo ao contratado da avaliagio de desempenho e qualidade da prestacéo dos servicos por ela realizada.

EXIGENCIAS DE HABILITAGAO JURIDICA, TECNICA, FISCAL, SOCIAL E TRABALHISTA E ECONOMICO-FINANCEIRA

Habilitagdo Juridica

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em todo o territorio nacional.
Empresério individual: inscrico no Registro Pdblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada & verificacdo da autenticidade no sitio EMISSAO DE
COMPROVANTE (CCMEI) — Empresas & Neg6cios .

Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhado de documento comprobat6rio do administrador, sendo assim enquadrada a sociedade identificada como Empresas Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da
Lei n® 14.195, de 26 de agosto de 2021.


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor/servicos-para-mei/emissao-de-comprovante-ccmei
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor/servicos-para-mei/emissao-de-comprovante-ccmei

Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marco de 2020 ou norma
posterior que regule a matéria.

Sociedade Simples: inscri¢ao do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores.

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacgdo no Registro onde se encontra estabelecida a matriz.

Quando cabivel, os documentos apresentados devem estar acompanhados de todas as alteraces ou da consolidacao respectiva.
Habilitagdo Técnica

Comprovacéo de aptidao para a prestacdo de servicos, de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a apresentacéo de atestado(s) fornecido(s) por pessoas
juridicas de direito pablico ou privado, na seguinte forma:

O (s) atestado (s) deverdo demonstrar que a empresa é capaz de fornecer ao menos 30% (trinta por cento) do quantitativo total estimado para a contratagdo dos itens considerado (s) de maior relevancia,
itens 1 e 3 parao Lote | e item 1 para o Lote II.

Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente.

Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servico, a apresentacdo de diferentes atestados de servicos executados de forma concomitante, resultando na comprovacao de
capacidade técnico-operacional de uma Unica contratacdo.

Em caso de davida fundada suscitada pelo pregoeiro, a Administracdo podera solicitar ao licitante, em diligéncia complementar, todas as informagdes necessarias & comprovacao da legitimidade dos atestados, dentre outros

documentos, copia do contrato que deu suporte a contratacdo, endereco atual da contratante e local em que foram prestados 0s servigos.

A exigéncia do quantitativo minimo do atestado de capacidade técnica em contratacdes de Tecnologia da Informacéo (T1) pela administracdo publica tem como objetivo garantir a qualidade e eficiéncia dos
servicos contratados. Existem varias raz8es pelas quais essa exigéncia é feita:

Garantir a competéncia técnica: ao exigir atestados de capacidade técnica, a administracdo publica busca garantir que a empresa contratada possua o conhecimento e a experiéncia necessarios para realizar o
trabalho de forma adequada. A contratacdo de empresas ou profissionais comprovadamente competentes ajuda a evitar problemas futuros e aumenta a confianga nos resultados entregues.

Minimizar riscos: a contratacdo de servicos de T1 é muitas vezes critica para o funcionamento adequado da administragdo pablica. Exigir atestados de capacidade técnica ajuda a minimizar riscos, como
falhas nos sistemas, atrasos no cronograma ou seguranca inadequada dos dados. Ao selecionar fornecedores com histérico comprovado de entregas bem-sucedidas, a administracdo pdblica aumenta suas
chances de obter resultados satisfatorios.

Promover a concorréncia justa: a exigéncia de atestados de capacidade técnica ajuda a promover uma concorréncia mais justa entre as empresas interessadas em prestar servicos de T1 para a administracdo
publica. Empresas que podem comprovar sua experiéncia e habilidades técnicas tém mais chances de serem selecionadas para o contrato, garantindo que as melhores op¢des sejam consideradas.

Habilitacao fiscal, social, e trabalhista
Inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

Regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social.

Regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS).

Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do art.
7°, XXXIII, da Constituicéo.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao
das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.

Prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n® 123/2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal, eis que a apresentacdo do Certificado de Condi¢do de Microempreendedor Individual — CCMEI supre tais requisitos.

Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentacéo de:
Certidao Negativa de Débitos, ou Certidao Positiva com efeito de Negativa, expedida pela Secretaria de Estado de Fazenda; e
Certiddo Negativa de Débitos em Divida Ativa, ou Certidao Positiva com efeito de Negativa, para fins de participacdo em licitacdo, expedida pela Procuradoria Geral do Estado.



Regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre, com a apresentacao de Certidao Negativa de Débitos, ou Certidao
Positiva com efeito de Negativa do Imposto sobre Servicos de Qualquer Natureza — ISS.

Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacao de declaragdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

Na hipdtese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei Complementar n® 123/2006, a documentagdo somente sera exigida para efeito de assinatura do
contrato, caso se sagre vencedora no certame.

Em sendo declarada vencedora do certame microempresa ou empresa de pequeno porte com débitos fiscais e trabalhistas, ficara assegurado, a partir de entdo, o prazo de 5 (cinco) dias Uteis para a
regularizagdo da documentacdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidGes negativas ou positivas com efeito de negativas, na forma do art. 43, § 1°, da Lei Complementar n°
123/2006.

O prazo acima poderd ser prorrogado por igual periodo, a critério exclusivo da Administracdo Publica.

A ndo regularizagdo da documentacdo no prazo estipulado implicard a decadéncia do direito a contratagéo, na forma do § 2° do art. 43 da Lei Complementar n® 123/2006, sem prejuizo de aplicacdo de
sangdes previstas no Edital.

Habillitacdo Econdmico-Financeira

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se trate de pessoa juridica, ou certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
fornecedor, caso se trate de pessoa fisica ou de sociedade simples.

N&o seré causa de inabilitacdo do licitante a anotacéo de distribui¢do de processo de recuperagdo judicial ou de pedido de homologacéo de recuperagéo extrajudicial.

Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢Ges contabeis dos 2 (dois) Gltimos exercicios sociais, vedada a sua substituicdo por balancetes ou balangos provisérios.
Os documentos referidos acima limitar-se-do ao Gltimo exercicio social no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

Os fornecedores criados no exercicio financeiro da contratagdo deverdo atender a todas as exigéncias da habilitagdo e ficam autorizados a substituir os demonstrativos contabeis pelo balanco de abertura;
Podera ser apresentado o balango intermediario, caso autorizado por lei ou pelo contrato/estatuto social.

A exigéncia de habilitagdo econdmico-financeira descritas no subitem 19.5.3 tem como objetivo assegurar que o licitante tenha condi¢des de cumprir as obrigac@es contratuais, garantindo a qualidade e a
execucdo do contrato.

Ao verificar a salde financeira do licitante, a administracdo publica reduz o risco de inadimpléncia, atrasos e problemas na execucao do contrato.

A apresentagdo do balanco patrimonial e das demonstracGes contabeis contribui para a transparéncia do processo licitatério, permitindo que a administragdo pablica avalie a situacao financeira do licitante
de forma mais precisa.

Para fins de habilitacdo econdmico-financeira de sociedade empresaria em recuperacdo judicial deverdo ser considerados os valores constantes no Plano de Recuperacéo Judicial, homologado pelo Juizo
competente, para fins de apuragdo dos indices contébeis previstos no edital.

Comprovacédo da boa situacdo financeira da empresa mediante obtencéo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), iguais ou superiores a 1 (um), obtidos pela
aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo N&o Circulante

Ativo Total
Passivo Circulante + Passivo Nao Circulante

SG =

Ativo Circulante
Passivo Circulante

LC =

Caso seja apresentado resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), devera ser comprovado capital ou patriménio
liqguido minimo de 1% (um porcento) do valor total estimado da contratagdo ou do item pertinente.

O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.



OBRIGACOES DA CONTRATANTE E CONTRATADA
Obrigac6es da Contratante:
Nomear Gestor e Fiscais do contrato para acompanhar e fiscalizar a execucdo dos contratos;
Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de Referéncia;
Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;
Aplicar a contratada as san¢Ges administrativas regulamentares e contratuais cabiveis, quando aplicavel;
Efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo /prestacéo do servico de TIC;
Obrigaces da Contratada:
Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucédo do contrato;
Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucédo do objeto contratual;

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual,
ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servicos pela contratante;

Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta decisao;

Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitacdo;

Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo de
TIC;

Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execug¢do do contrato;

Quando especificado, ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relacéo
contratual, incluindo a documentacdo, os modelos de dados e as bases de dados a Administracdo;

Caso o fornecedor registrado ainda ndo tenha programa de integridade instituido, devera implantar o Programa de Integridade no prazo de até 180 (cento e oitenta dias), a partir da
assinatura do Contrato, na forma da legislagdo vigente.

Obrigac6es pertinentes a Lei Geral de Protecao de Dados (LGPD):

I - DefinigBes Gerais:

As partes (CONTRATANTE e CONTRATADO) deverdo cumprir a (Lei Geral de Protecdo de Dados - LGPD), e o Decreto Estadual n® 48.891/2024 (Institui a Politica de Governangca Em
Privacidade e Protecdo de Dados Pessoais do Estado do Rio de Janeiro), quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a
ser firmado, a partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de declaragéo ou de aceitag8o expressa, conforme manifestacdo destes autos (104112358).

Para os fins da LGPD, na forma do seu art. 5°, incisos VI e VII,a CONTRATANTE corresponderd ao CONTROLADOR, enquanto a CONTRATADO correspondera ao OPERADOR.

Il - Obrigacgdes Gerais das Partes:

As partes deverdo adotar, em relagdo aos dados pessoais, medidas de seguranca, técnicas e administrativas, aptas a proteger os dados e informagdes de acessos, ndo autorizados, e de situacOes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado, ou ilicito.

O CONTRATADO deve notificar imediatamente, a CONTRATANTE, a ocorréncia de incidente de seguranca, relacionado a dados pessoais, por ela tratados, fornecendo informagées
suficientes para que a CONTRATANTE cumpra quaisquer obrigagdes de comunicagdo da ocorréncia, a autoridade nacional, e aos titulares dos dados.

111 - Obrigacdes Especificas das Partes:
As partes deverdo, nomeadamente:
a - tratar os dados pessoais nos moldes expressamente definidos e em estrita consonancia com a finalidade especifica delineada pelo CONTROLADOR,;
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b - armazenar os dados pessoais apenas durante o periodo definido pelo CONTROLADOR;

¢ - ndo desviar o tratamento dos dados pessoais da finalidade especifica e da hipotese legal legitimadora;

d - informar imediatamente a outra parte contratante acerca da ocorréncia de qualquer incidente que envolva os dados pessoais tratados, assim como prestar toda colaboragdo necessaria para
instruir o respectivo Relatorio;

e - assegurar os direitos dos titulares, abrangendo a disponibilidade de canal acessivel ao Encarregado Setorial pelo tratamento de dados pessoais;

f - garantir que os respectivos colaboradores ou prestadores de servigos que tenham acesso aos dados pessoais no contexto do Termo de Referéncia cumpram as diretrizes protetivas dos dados
pessoais, vinculando-os a um Termo de Confidencialidade.

As partes, no ambito de suas competéncias, deverdo estabelecer regras de boas praticas e de governanca que estabelecam os aspectos procedimentais adequados para o cumprimento das
diretrizes normativas, como:

a - as condicdes de organizacio;

b - o regime de funcionamento, os procedimentos, incluindo reclamac®es e peticdes de titulares;

C - as normas de seguranca;

d - os padrdes técnicos;

e - as obrigagdes especificas para os diversos envolvidos no tratamento;

f - as agdes educativas, 0s mecanismos internos de superviséo e de mitigagao de riscos.

IV - Responsabilidades e Restricdes:
A responsabilidade pelo cumprimento das diretrizes contempladas na Lei Federal n® 13.709/2018, especialmente no tocante ao tratamento de dados pessoais adequados e legitimos, sera de
responsabilidade do 6rgdo contratante que, ao figurar como agente de tratamento, assumird as obrigagdes imputadas na legislac&o.

Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

E vedada a transferéncia de dados pessoais, pela CONTRATADO, para fora do territorio do Brasil sem o prévio consentimento, por escrito, do CONTRATANTE, e demonstracio da
observancia, pela CONTRATADO, da adequada protecéo desses dados, cabendo ao CONTRATADO o cumprimento de toda a legislagao de protecdo de dados ou de privacidade de outro (s) pais (es) que for

aplicavel.

V - Subcontratacéo:
N&o se aplica a subcontratacdo em razdo da composic¢éo do objeto.

VI - Término do Tratamento:

Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do CONTRATADO elimina-los, com exce¢do das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacédo para fins de comprovacao do cumprimento de obrigacGes legais ou contratuais e somente enquanto ndo prescritas essas obrigacdes.

VII - Treinamento, Fiscalizacéo e Prestacéo de Informagdes:
E dever do CONTRATADO orientar, treinar e exigir que seus colaboradores envolvidos no tratamento de dados pessoais e na execucdo dos servigos assinem um Termo de Confidencialidade e
Sigilo sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

O CONTRATANTE podera realizar diligéncia para aferir o cumprimento das obrigacdes pertinentes a LGPD, devendo o CONTRATADO atender prontamente eventuais pedidos de
comprovacdo formulados, e devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive

quanto a eventual descarte realizado nos moldes da LGPD.



V111 - Gestéo de Bancos de Dados e Politicas de Seguranca:

Bancos de dados estruturados e ndo estruturados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente controlado, com registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de
eventuais omissGes, desvios ou abusos.

Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizaco e portabilidade desses dados pela Administracéo nas hip6teses previstas na
LGPD.

O CONTRATADO deve atender a Politica de Seguranca da Informacdo instituida pela Instrucdo Normativa PRODERJ PRE n° 07, de 29 de maio de 2025, e demais normativos correlatos
publicados pelo CONTRATANTE.

IX - Disposic@es Finais:

O Contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a Autoridade Nacional de
Protecdo de Dados (ANPD) por meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a Autoridade Nacional.

O CONTRATADO podera responder por quaisquer danos, perdas ou prejuizos causados a CONTRATANTE, ou a terceiros, decorrentes do descumprimento da Lei Federal n® 13.709/2018
(LGPD), néo excluindo ou reduzindo dessa responsabilidade a fiscalizagdo do CONTRATANTE em seu acompanhamento

X - CONCLUSAO:

O uso de tecnologias deve ser compativel com as finalidades institucionais dos érgdos publicos, a luz do Principio da Necessidade da LGPD (art. 6°, Il1), que preconiza a “limitacdo do
tratamento ao minimo necessério para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relagdo as finalidades do tratamento de dados.”

Nessa ordem de ideias, para atender aos ditames legais que regem a protecdo de dados pessoais (Lei Federal n° 13.709/2018 e Decreto Estadual n° 48.891/2024), sempre que cabivel, incumbe
aos 6rgdos participantes:

(i) apresentar justificativa técnica e juridica da contratacdo do objeto e demonstracdo de necessidade compativel com as suas atividades ordinarias, a luz do Principio da Necessidade da LGPD
(art. 6°, 11). A justificativa assim como um relatério de impacto devem ser apresentados pela CONTRATANTE quando solicitados pela Autoridade Nacional de Protecdo de Dados (ANPD) (LGPD, art. 38).

N&o- participantes:
Sempre que cabivel, incumbe aos érgéos ndo- participantes (na forma do art. 33 do Decreto estadual n° 48.843/2023):

(i) apresentar justificativa técnica e juridica da contratagdo do objeto e demonstracéo de necessidade compativel com as suas atividades ordindrias, a luz do Principio da Necessidade da LGPD
(art. 6°, 111). Ajustificativa assim como um relatorio de impacto devem ser apresentados pela CONTRATANTE quando solicitados pela Autoridade Nacional de Protecdo de Dados (ANPD) (LGPD, art. 38).

Cabe destacar que os documentos apresentam 0s elementos essenciais para gerar o necessario respaldo ao objeto descrito nos artefatos supracitados.

Dessa forma, ndo ha impedimentos neste contexto para o prosseguimento do processo.

PREV!SAO DE PERCENTUAL MINIMO DE MAO DE OBRA RESPONSAVEL PELA EXECUCAO DO OBJETO DA CONTRATACAO CONSTITUIDO POR MULHERES VITIMAS DE
VIOLENCIA DOMESTICA

Em razéo das caracteristicas do objeto, ndo havera contratacdo de méo de obra para a sua execucéo, pelo que se entende ndo ser aplicavel o disposto no art. 17, V, "f" do Decreto Estadual n° 48.816/2023 a
execucao destes servigos, 0 que ndo exime a empresa CONTRATADA de cumprir a reserva de cotas de que dispde a Lei Estadual n® 7.382/2016, quando cabivel.

MODALIDADE DE LICITAGAO, CRITERIO DE JULGAMENTO E MODO DE DISPUTA

O fornecedor seré selecionado por meio da realizacdo de procedimento licitatério, na modalidade PREGAO, sob a forma ELETRONICA, em SISTEMA DE REGISTRO DE PRECOS, com adogio do
critério de julgamento pelo MENOR PRECO POR LOTE, na forma do §1° do Art. 82, da Lei n® 14.133/2021.



O modo de disputa sera aberto.

MODALIDADE DE LICITACAO Pregéo eletronico
CRITERIO DE JULGAMENTO: menor preco por Lote.
MODO DE DISPUTA: aberto

PREVISAO DAVEDAQAO DA PARTICIPAC}AO DE EMPRESAS SOB A FORMA DE CONSORCIO NO PROCESSO DE CONTRATA(}AO
Consorcios

N&o sera permitida a participacdo de empresas que estiverem reunidas em consércio, qualquer que seja sua forma de constituicdo, dadas as caracteristicas especificas do objeto, que ndo pressupdem
multiplicidade de atividades empresariais distintas (heterogeneidade de atividades empresariais).

Como o objeto desta contratagdo envolve basicamente solugdes prontas de tecnologia, de ampla comercializagdo de mercado, a auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto
que, em regra, a formagdo de consorcios é admitida quando o objeto a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condigdes de
suprir os requisitos de habilitacdo do edital. Nestes casos, a Administragdo, com vistas a aumentar o nimero de participantes, admite a formacéao de consércio.

Tendo em vista que é prerrogativa do Poder Publico, na condicdo de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a forma de consércio, com as devidas justificativas,
conforme se depreende da literalidade do texto da Lei n° 14.333/21, que em seu artigo 15 que atribui a Administragdo a prerrogativa de admisséo de consércios em licitagdes por ela promovidas, pelos
motivos j& expostos, conclui-se que a vedagao de constituicdo de empresas em consadrcio, para o caso concreto, € o que melhor atende o interesse pablico, por prestigiar os principios da competitividade,
economicidade e moralidade.

Ademais, essa vedacdo visa exatamente afastar a restricdo a competicdo, na medida que a reunido de empresas que, individualmente, poderiam fornecer os bens ou prestar os servicos, reduziria o nimero de
licitantes e poderia, eventualmente, proporcionar a formacéo de conluios/carteis para manipular os precos nas licitagGes.

VEDACAO DA PARTICIPACAO DE COOPERATIVA NO PROCESSO DE CONTRATACAO
Né&o sera admitida a participacdo de cooperativas neste certame, tendo em vista a especificidade desta contratagéo, que compreende o fornecimento de licencas de software.
PREVISAO DA VEDACAO OU DA POSSIBILIDADE DE SUBCONTRATACAO, DO PERCENTUAL E DAS CONDICOES

N&o serd admitida a subcontratagdo do objeto contratual, em razdo da composicdo do objeto distribuido em 2 (dois) lotes. O Lote | composto por itens de licenciamento de uso de software de natureza
indivisivel e o Lote Il por item de servigo cuja terceirizacdo descaracterizaria a propria logica da licitagdo.

ESTABELECIMENTO DE RESERVA DE COTA OU A EXCLUSIVIDADE DA LICITAGCAO

Né&o se aplica, tendo em vista que o objeto desta licitagdo € tecnicamente indivisivel no ambito de cada lote, ou seja, os itens agrupados em cada lote ndo podem ser adquiridos separadamente sem
comprometer a integridade, o desempenho e a qualidade da solucdo pretendida.

O valor estimado da licitacao é superior ao teto estabelecido no art. 48, | da Lei Complementar n® 123/2006.

PRAZO DE VALIDADE E CONDI(;C)ES DA PROPOSTA

O licitante dever4 enviar sua proposta mediante o preenchimento, no sistema eletrdnico, dos seguintes campos:
Valores unitérios e totais conforme cada item e lote;
Descricédo do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia.
Quantidade cotada, que ndo podera ser inferior ao quantitativo maximo.

Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagao.

Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracéo, sob alegacédo de erro,
omissdo ou qualquer outro pretexto.

Se o regime tributério da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislacéo vigente.



Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderéo se beneficiar do regime de tributagio pelo Simples Nacional, conforme §1° do art. 17 da Lei Complementar 123/2006.

O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o Convénio CONFAZ n° 26/2003 e a Resolugado
SEFAZ n° 971/2016, sendo este valor considerado para efeito de competicdo na licitagdo.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢Bes nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente 0 compromisso
de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucdo contratual,
promovendo, quando requerido, sua substituicdo.

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentacdo, podendo ser prorrogado, por igual periodo, salvo se houver justificativa para prazo
diverso aceita pela Administracéo.

Os licitantes devem respeitar 0s pre¢cos maximos estabelecidos no Anexo do Edital referente ao orgamento estimado (art. 59, 111, da Lei n® 14.133/2021).
Os licitantes devem respeitar 0s precos unitarios maximos estabelecidos no Anexo do Edital para os itens que compdem o lote.

O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas do Estado e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacdo dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

REGRAS PARA INSPECAO DE AMOSTRA, POC OU PROVA DE CONCEITO

A solucdo ndo sera submetida a amostragem, teste de bancada ou prova de conceito para fins de adjudicacdo do certame, tendo em vista que diante da defesa de marca, que se coaduna com aquela
atualmente em operacdo no PRODERJ, ndo se justifica realizar nova Prova de Conceito, tendo em vista que o teste ja foi realizado quando da primeira formacéo de Registro de Precos para o objeto.

CRITERIOS DE DESEMPATE COM BASE NO DESENVOLVIMENTO PELO LICITANTE DE ACOES DE EQUIDADE ENTRE HOMENS E MULHERES NO AMBIENTE DE
TRABALHO

O desenvolvimento, pelo licitante, de acfes de equidade entre mulheres e homens no ambiente de trabalho serd critério de desempate no processo licitatorio, conforme dispdem o art. 60, inciso 111 da Lei n°
14.133/2021, o art. 30 do Decreto n° 48.778/2023 e o art. 10 do Decreto n° 49.233/2024 que regulamentou a matéria no ambito estadual.

Na forma disposta no art. 10, § 1° do referido normativo estadual, serdo consideradas a¢Ges de equidade, respeitada a seguinte ordem:

| - medidas de recrutamento igualitario entre mulheres e homens;

Il - igualdade de remuneracéo e paridade salarial entre mulheres e homens;

[11 - plano de carreira desenvolvido com expressa mencao a ascensdo profissional igualitaria entre mulheres e homens, inclusive previséo de participacdo proporcional no quadro diretor da
empresa;

IV - estabelecimento de canal de dendncia e garantia de apuragdo de préaticas de assédio moral e sexual, inclusive com a implementacdo de politicas de tolerancia zero com relagéo a todas
as formas de violéncia no trabalho, incluindo abuso verbal e/ou fisico;

V - acBes em saude e seguranga do trabalho que considerem as diferencas entre os géneros;

VI - investimentos na capacitagdo de mulheres para o exercicio gerencial;

VII - promogéo de programas educativos de gerentes e chefes de setores que possibilitem o reconhecimento de sinais de violéncia no ambiente de trabalho;

VIII - provisdo de sala de apoio a amamentagdo com vistas a uma cultura de respeito e apoio a amamentacdo como forma de promover a salde da mulher trabalhadora e de seu bebé, no
caso de empresas gue possuam em seus quadros mais de 30 (trinta) mulheres com idade superior a 16 (dezesseis) anos, quantitativo previsto no art. 389, § 1°, do Decreto-Lei n°5.452/1943
(Consolidagdo das Leis do Trabalho), de acordo com a estratégia "Apoio a Mulher Trabalhadora que Amamenta” do Ministério da Salde e da Secretaria de Estado de Salde; e

IX - adesdo ao "Programa Empresa Cidadd", instituido pela Lei n°11.770/2008, regulamentado pelos arts. 137 a 142 do Decreto n° 10.854/2021, destinados a prorrogagdo das licencas-
maternidade e paternidade, mediante incentivo fiscal.

O licitante que atender, a pelo menos 2 (dois) dos incisos do § 1° do art. 10 (acima transcrito), terd sua proposta enquadrada no art. 60, inciso Il da Lei n® 14.133/2021, para efeito de desempate, observado o
disposto no § 5° do art. 42 do Decreto n° 48.778/2023.

O licitante que possuir o selo Empresa Amiga da Mulher, conferido nos termos da Lei n® 9.173/2021 e da Lei n® 14.682/2023 ou o0 selo Empresa Amiga da Amamentacdo, conferido pela Lei n°14.683/2023
ficara dispensado da comprovagdo do desenvolvimento das agdes de equidade de que trata 0 § 1° do art. 10 do Decreto estadual n° 49.233/2024.

CRITERIOS DE DESEMPATE COM BASE NO ART. 60 DA LEI N° 14.133/2021
Em caso de eventual empate entre propostas ou lances, serdo utilizados os seguintes critérios de desempate, nesta ordem, conforme regulamentacao do Decreto estadual n°® 48.778/2023:

I- contratagdo de microempresas e empresas de pequeno porte, nos termos dos arts. 44 e 45 da Lei Complementar n® 123/2006, observado o disposto no art. 4° da Lei n® 14.133/2021;

I1- disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificacao;



I11-avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacgoes
previstos na Lei;

IV- desenvolvimento pelo licitante de acBes de equidade entre homens e mulheres no ambiente de trabalho, conforme Decreto n® 49.233/2024;
V- desenvolvimento pelo licitante de programa de integridade, conforme orienta¢@es dos 6rgdos de controle.

Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
empresas estabelecidas no territorio do Estado ou do Distrito Federal do érgdo ou entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por
o6rgdo ou entidade de Municipio, no territério do Estado em que este se localize;
empresas brasileiras;
empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
empresas que comprovem a pratica de mitigacéo, nos termos da Lei n® 12.187, de 29 de dezembro de 2009;

ESTIMATIVA DO VALOR DA CONTRATAGAO
O custo preliminar da contratagéo estimado na fase do Estudo Técnico é de R$ 27.781.508,94 (vinte e sete milhdes, setecentos e oitenta e um mil, quinhentos e oito reais e noventa e quatro centavos).

A presente estimativa reflete a necessidade de assegurar a continuidade dos servicos, garantindo o adequado funcionamento da solucéo e a plena execucdo das atividades de analise de desempenho de
aplicacgOes criticas.

A estimativa do valor da contratacéo elaborada com base nos requisitos dos arts. 28 a 32 do Decreto estadual n® 48.816/2023 constard em documento anexo, separado e classificado conforme permissivo do
mesmo normativo (art. 17, VIII).

A estimativa preliminar do valor da contratagdo apresentada na tabela abaixo, visando uma analise comparativa quanto a viabilidade econ6mica da solucéo escolhida, considerou os pardmetros observados
nos certames e contratacdes similares realizadas por outros érgaos, inclusive pelo préprio PRODERJ.

Saliente-se, em observacdo do item 8.2 da Nota Técnica n° 6/2023 do Egrégio Tribunal de Contas do Estado do Rio de Janeiro, no que se refere ao art. 8° da Instrugdo Normativa SEGES/ME n° 65/2021, que
ndo foi localizado, dentre os catalogos de solugBes de TIC com condi¢Bes padronizadas publicados pelo Governo Federal, nenhum referente a SOLUCAO DE ANALISE DO DESEMPENHO DE
APLICACOES ou similar que pudesse ser utilizado o preco de referéncia.

Uma vez que a estimativa de quantidades a serem contratadas serdo apuradas em procedimento de Intencdo de Registro de Precos (IRP) em fase posterior, a estimativa preliminar do valor da contratacéo
abaixo demonstrada, considera a contratacdo de a0 menos uma unidade de cada item previsto em cada lote, excetuado o de servicos especializados, com medicdo por UST, o pardmetro adotado foi uma

projecdo fundamentada na experiéncia do contrato anterior, firmado pelo PRODERJ em 2023, com o total de 10.008 USTs. A demanda estimada foi atualizada para 28.428 USTSs, considerando-se a
expansdo dos sistemas atendidos, o crescimento do SEI Municipios, e a necessidade de cobertura técnica mais ampla e continua, compativel com a maior complexidade e criticidade dos servigos prestados.

Quantitativo PRODERJ:

FONTE DE
ITEM DESCRIGAO CONSULTADE DATABASE | UNIDADE QTDE. VALOR VALORTOTAL
PRECOS UNITARIO (12 MESES)
LOTE I
Monitoramento
1 Aplicacdes Saas UN 340 R$ 14.602,35 R$ 4.964.799,00
Monitoramento
2 Seguranca de PRODERJ UN 251 R$ 2.411,50 R$ 605.286,50
Aplicagdes - SaaS Contrato de n°®
Monitoramento 053/2023 (SEI- 2023
3 Experiencia do 430002/002332/2023) UN 86.000.000 R$ 0,12771304 R$ 10.983.321,44
Usuario - SaaS
4 Moﬂgg;agegg de UN 38.000.000 R$ 0,028038 R$ 1.099.644,00
VALOR TOTAL DA
CONTRATACAO- LOTE | R$ 17.653.050,94
LOTE Il
Customizagéo da
ferramenta,
consultoria PRODERJ
1 especializada, Contrato de e usT 13.008 R$ 341,70 R$ 4.442.100,00
orientagéo e 053/2023 (SEI- 2023
capacitagdo técnica 430002/002332/2023)
. POR
2 Treinamento ALUNO 12 R$ 8.200,00 R$ 98.400,00




VALOR TOTAL DA
CONTRATAGAO - LOTE II R$ 4.543.233,60

O valor estimado da contratacdo apds o Relatério Analitico de Pesquisa de Precos - RAPP - é de R$ 70.908.084,00 (setenta milhdes, novecentos e oito mil oitenta e quatro reais).
JUSTIFICATIVA PARA ESCOLHA DO SISTEMA DE REGISTRO DE PRECOS
No presente certame devera ser adotado o Registro de preco em razdo da (s) seguinte (s) hipétese (s):

| - quando a contratacdo se voltar ao atendimento de necessidade permanente, prolongada ou frequente do bem ou do servico a ser contratado;

Il - quando for mais conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacdo de servicos remunerados por unidade de medida, por quantidade de horas de servico
ou postos de trabalho, ou em regime de tarefa;

I11 - quando for conveniente para atendimento a mais de um érgao ou entidade, bem como aos programas de governo; ou
IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administracéo.
O Governo do Estado, como toda grande organizacdo, tem gastos volumosos com produtos e servigos de Tecnologia da Informagio e Comunicagéo (TIC) entre os Orgdos que o compde. Os crescentes

desafios colocados para o governo acabam induzindo o aumento da maquina administrativa e, consequentemente, dos gastos com seus Servigos.

Parte significativa desses dispéndios pode ser reduzida com processos de contratacdes eficientes, planejados previamente em conjunto por grupos de Orgaos. Além de melhorar a qualidade técnica dos
artefatos de contratacdo, um planejamento integrado de contratacdo reduz a duplicidade de esforcos entre os Orgdos e otimiza o trabalho dos técnicos das areas de licitagdes e contratos, ensejando ainda
economia processual.

O grande beneficio, entretanto, advém da utilizacdo do poder de compra do governo. Na medida em que aproveita as oportunidades de economia de escala, a Administracdo Publica pode obter melhores
precos junto ao mercado, reduzindo seus custos em beneficio do atendimento as demandas sociais.

Esta ¢ uma inteligéncia trazida pelo Sistema de Registro de Pregos - SRP, utilizado sempre que conveniente & contratacio de servicos para atendimento a varios Orgéos, que trabalham de forma integrada
suas estimativas de consumo e 0s aspectos técnicos da contratagao.

Em suma, elencamos cinco argumentos que justificam a adocdo do Sistema de Registro de Precos:

Melhoria da qualidade técnica dos documentos preliminares ao certame, tais como: especificaces técnicas, alinhamento estratégico com o planejamento dos Orgéos e condigdes juridicas
para a contratacao;

Reducdo do esforgo administrativo para a realizacdo de diversos processos licitatérios sendo que a execugdo conjunta culmina em um nico certame;
Reduc&o de custos de manutencao e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes foram definidos de forma a atender precisamente as necessidades do usuério;

Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administracdo PUblica amplia seu poder de compra junto aos fornecedores e consegue reducdes
consideraveis de precos, fato que certamente ndo ocorreria quando do fracionamento de certames.

Portanto, a utilizagdo do Sistema de Registro de Precos sera necessaria neste certame, uma vez que atenderé as demandas do PRODERJ e demais Orgéos da Administracdo Publica, podendo o quantitativo
ora definido sofrer alteragdes, assim como esta voltada para o atendimento de necessidade permanente, prolongada ou frequente do servico.

INDICACAO DO ORGAO OU ENTIDADE GERENCIADOR DAATA

Compete ao nivel de Direcdo Geral, representado pelo PRODERJ, conduzir e disponibilizar, mas ndo limitado, atas de registro de pregos, contratos e contratos corporativos para suprir itens relativos a TIC
aos orgdos da administracdo publica de acordo com as politicas e diretrizes estabelecidas, tendo como objetivo a obtengdo de ganhos e economia de escala para o Estado, além de beneficios intrinsecos de
padronizacéo e integracdo, conforme determina o inciso XI11, art. 3° do Decreto Estadual 48.997/2024.

Desta forma, 0 PRODERJ sera o 6rgdo Gerenciador.
INDICACAO DOS ORGAOS OU ENTIDADES PARTICIPANTES DAATA
Apos a realizacdo de Intencéo de Registro de Pregos - IRP (106770205), os seguintes 6rgdos manifestaram pretensao de participar da licitacdo:


https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=115759703&id_procedimento_atual=106057572&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=749a4f1298c81f5300a98f007553c46979b1506b3d83ea1913ae1d21426d402af91dcc9f4b872e547a00d14fa503aee4fb8f699b906bd3a4992f6fa70423c1cde890001f5f8f96905d77d788ceb75b4430185a5bb80c340424108514a03f71db

Orgdos Participantes da Ata de Registro de Pregos - IRP 0730-2025 — DYNATRACE

LOTE I
1 2 3 a4
194200 194201 194202 194203
ORGADS
Monitoramento Monitoramento
Monitoramento Seguranca de Experiencia do Monitoramento de
Aplicacdes Saas Aplicaghbes - Saas Usuario - 5aas Logs — Saas
PRODER) 340 251 26000000 38000000
SEPM 150 150 30000000 20000000
SESP 24 24 2000000 1000000
SETD 84 84 12000000 5000000
FAF 445 227 32000000 40000000
INEA 92 92 10000000 9900000
SEPOL a8 24 12000000 6000000
Quant. por Item 1183 852 184000000 119900000
Quant. Total 303902035




Orgdos Participantes da Ata de Registro de Pregos - DYNATRACE - IRP N" 0730,/2025
LOTE Il
1 2
180223 194260
ORGAOS Trsinament
Customizacio da ferramenta, S;Taé:degr?gﬁf:
Consultoria especializada, d d"— ho di
orientaglo e L e-stl.!_mp;n LIE3
capacitacia técnica Cll
PRODER] 13002 12
SERM 3000 12
SESP 4020 12
SETD 2080 12
FAF 4124 12
INEA 4930 12
SEPOL 2000 12
Quant. por ltermn 33152 B4
Cuant. Total 33236

PRAZO PARA ASSINATURA DAATA

Homologado o resultado do processo licitatdrio, o(s) licitante(s) melhor classificado(s), devera (4o) ser convocado (s) para assinar a Ata de Registro de Pre¢os, no prazo de 5 (cinco) dias Uteis, sob pena de
decair o direito, sem prejuizo das sang¢Ges previstas na Lei n® 14.133/2021 e no Edital.

O prazo para assinatura da Ata podera ser prorrogado uma vez, por igual periodo, desde que:
a solicitacdo seja justificada pelo licitante melhor classificado e apresentada dentro do prazo; e
a justificativa apresentada seja aceita pela Administracdo.
PRAZO DE VIGENCIA DA ATA E SUA POSSIBILIDADE DE PRORROGACAO
O prazo de validade da Ata de Registro de Precgos é de 1 (um) ano, contado a partir do 1° (primeiro) dia Gtil subsequente a data de divulgacdo no Portal Nacional de Contratacdes Publicas — PNCP.

O prazo de vigéncia da Ata de Registro de Precos podera ser prorrogado, por igual periodo, mediante termo aditivo, desde que as condi¢des e 0s precos permanegam vantajosos, observados os requisitos
estabelecidos no art. 20 do Decreto n® 48.843/2023 e na referida Ata.

PREVISAO E JUSTIFICATIVA DA POSSIBILIDADE DE ADESAO POR ORGAOS E ENTIDADES NAO PARTICIPANTES E CONDICOES PARA ESTAADESAO

Aplicam-se ao gerenciador e aos participantes, quando houver, as regras estabelecidas no Termo de Referéncia, na Ata de Registro de Pregos e nos demais Anexos do Edital, que devem ser observadas,
também, no que se refere as quantidades, prazos, locais de entrega e demais obrigacoes.



A Ata de Registro de Pregos podera ser aderida por quaisquer orgaos ou entidades do Estado que ndo tenham participado do certame licitatorio, ora denominados nao-participantes (art. 18, VI do Decreto
48.816/2023).

Podem também ser considerados ndo-participantes os 6rgdos ou entidades municipais, distritais, de outros Estados e federais, resguardadas as disposicoes de cada ente, desde que atendidas as condi¢bes do Edital e da Ata de
Registro de Pregos.

OBRIGACOES DO ORGAO GERENCIADOR DAATA
Séo atribuicdes do gerenciador:
aferir, semestralmente, a compatibilidade dos pre¢os registrados com os efetivamente praticados;
divulgar os precos registrados e suas atualiza¢6es no Portal de Compras do Estado do Rio de Janeiro;
praticar todos os atos de controle e gerenciamento dos quantitativos das Atas de Registro de Precos e de seus saldos, das solicitacdes de adesdo e do remanejamento das quantidades;

gerenciar a Ata de Registro de Precos, providenciando a indicacdo, sempre que solicitado, dos fornecedores registrados para atendimento as necessidades do 6rgdo ou entidade, obedecendo
a ordem de classificacdo do certame e 0s quantitativos de contratacdo definidos pelos participantes da ata;

deliberar quanto a adesdo posterior de drgéos e entidades que ndo manifestaram interesse em participar do registro de precos durante o periodo de divulgacédo da Intencdo de Registro de
Precos;

convocar 0s proponentes remanescentes, nas hipéteses autorizadas pela Ata e pelo Decreto n® 48.843/2023, observada a ordem de classificacéo;
conduzir as alteracBes ou as atualizagdes dos precos registrados; e

promover a correta gestdo, fiscalizacéo e execucdo contratual, nos termos do Capitulo VI do Titulo 111 da Lei n® 14.133/2021, do disposto no Decreto n° 48.817/2023, no presente Termo de
Referéncia e no contrato, com relacgdo as suas proprias contratagdes.

OBRIGACOES DA BENEFICIARIA DAATA

Séo atribui¢des dos participantes:
auxiliar tecnicamente, por solicitacdo do gerenciador, as atividades previstas nos incisos VII1, IX e X1 do caput do art. 6° do Decreto n° 48.843/2023;
tomar conhecimento da Ata de Registro de Precos, inclusive de eventuais alteracdes, para o correto cumprimento de suas disposi¢des;
prestar informagdes, quando solicitadas, ao gerenciador quanto a contratacdo e a execu¢do da demanda destinada ao seu 6rgdo ou entidade;

informar ao gerenciador a eventual recusa do contratado em atender as condigdes estabelecidas no instrumento convocatdrio, quando houver, e no presente Termo de Referéncia, firmadas
na Ata de Registro de Pre¢os, bem como as divergéncias relativas a entrega, caracteristicas e origem dos bens adjudicados; e

promover a correta gestdo, fiscalizacdo e execucdo contratual, nos termos do Capitulo VI do Titulo 111 da Lei n°® 14.133/2021, e o disposto no Decreto n® 48.817/2023, no presente Termo de
Referéncia e no contrato, com relacdo as suas préprias contratacoes.

OBRIGACOES DOS ORGAOS NAO-PARTICIPANTES

Sdo atribuicdes dos ndo-participantes:
aceitar todas as condi¢des fixadas na Ata de Registro de Precos;
tomar conhecimento da Ata de Registro de Precos, inclusive de eventuais alteracdes, para o correto cumprimento de suas disposi¢des;
prestar informacgdes, quando solicitadas, ao gerenciador quanto a contratacéo e a execugdo da demanda destinada ao seu 6rgao ou entidade;

informar ao gerenciador a eventual recusa do contratado em atender as condigdes estabelecidas no instrumento convocatério, quando houver, e no presente Termo de Referéncia, firmadas
na Ata de Registro de Pre¢os, bem como as divergéncias relativas a entrega, caracteristicas e origem dos bens adjudicados; e

promover a correta gestdo, fiscalizacéo e execugdo contratual, nos termos do Capitulo VI do Titulo I11 da Lei n® 14.133/2021, e o disposto no Decreto n® 48.817/2023, no presente Termo de
Referéncia e no contrato, com relagdo as suas proprias contratagdes.

ESTIMATIVA TOTAL DE QUANTIDADES DA CONTRATACAO

As contratacOes adicionais pelos ndo-participantes ndo poderdo exceder, por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens registrados na Ata de Registro de Pregos para o
gerenciador e para 0s participantes, quando houver.

O quantitativo decorrente das adesGes a Ata de Registro de Pregos ndo podera exceder, na totalidade, ao limite de 200% (duzentos por cento) do quantitativo de cada item registrado na Ata para o
gerenciador e para os participantes, quando houver, independentemente do nimero de drgédos ou entidades ndo-participantes que aderirem.



E vedada a participacdo do orgao ou da entidade em mais de uma Ata de Registro de Precos com 0 mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata que
tenha registrado quantitativo inferior ao maximo previsto no edital da licitacéo.

Indicacdo dos érgdos participantes conforme IRP

ORGAOS PARTICIPANTES
PRODERJ
SEPM
SESP
SETD
FAF
INEA
SEPOL

Previsdo de contratacdo pelo gerenciador e pelos participantes conforme IRP

Lote |
- Y Forma de Quantidade
Item ID SIGA Descrigéo Métrica Fornecimento estimada
1 194200 Monitoramento Aplicacdes SaaS UN Continuo 1.183
2 194201 MO”'“XS?;:';;%SS?%:;Z”@& de UN Continuo 852
3 194202 Monitoramento Experiencia do UN Continuo 184.000.000
4 194203 Monitoramento de Logs — SaaS UN Continuo 119.900.000
Lote Il
- A Forma de . .
Item ID SIGA Descricéo Métrica Fornecimento Quantidade estimada
Customizacao da ferramenta, consultoria
1 180223 especializada, orientacéo e capacitacdo UST Sob demanda 33.152
técnica
Treinamento para a solugdo de analise do
2 194260 desempenho de aplicactes Por aluno Sob demanda 84
Previsdo de contratacdo pelos ndo-participantes\
Lote I Lote Il
PARAMETRO Item 01 | Item 02 Item 03 Item 04 Item 01 | Item 02

1D 194200 | ID 194201 | ID 194202 ID 194203 | 1D 180223 | ID 194260

Quantidade maxima
de contratacdo por
meio de adesdo (dobro 2.366 1.704 368.000.000 | 239.800.000 66.304 168
da estimativa por
item)




Quantidade maxima
de contratacdo por
orgdo aderente 591 426 92.000.000 59.950.000 16.576 42
(metade da estimativa
por item)

MATRIZ DE ALOCAGAO DE RISCOS

Observadas as condicBes constantes deste Termo de Referéncia, bem como o Mapa de Riscos realizado durante os Estudos Técnicos Preliminares, ndo se vislumbram riscos inerentes ao futuro contrato, os
quais possam impactar no seu equilibrio econémico-financeiro. Ademais, por se tratar de registro de precos, s.m.j., 0s riscos ja estardo contingenciados na Ata de Registro de Precos, prescindindo a
apresentacdo da matriz de riscos.

NECESSIDADE DE REALIZAGCAO DE AUDIENCIA PUBLICA

A realizacdo de audiéncia é dispensavel tendo em vista que a pesquisa de mercado elaborada com base nos requisitos dos arts. 28 a 32 do Decreto Estadual n° 48.816/2023 nao apurou valor estimado de
grande vulto, na forma do art. 54, §2° do mesmo Decreto.

DISPOSIGCOES FINAIS

O presente termo de referéncia foi concebido com base nas normas legais aplicadas & matéria e nas premissas recomendadas pelo Tribunal de Contas do Estado do Rio de Janeiro — TCE/RJ e a Procuradoria-
Geral do Estado - PGE/RJ. Este documento constituird parte integrante do edital da licitacdo a ser instaurado para viabilizar a contratacdo de empresa devidamente qualificada e que apresente o melhor pre¢o
para fornecimento dos servicos objeto desta demanda.

As empresas interessadas em participar da licitacdo serdo integralmente responsaveis pela avaliacdo e levantamento dos custos relativos a execucao do objeto, sendo inteiramente responsaveis por eventuais
prejuizos decorrentes de avaliagdo equivocada ou da sua auséncia.

Observadas as disposicOes da Lei Federal n°® 12.527/2011 e do Decreto Estadual n® 46.475/2018, que tratam do direito e das restri¢des de acesso as informages sob guarda do poder publico, fica registrado
gue o presente documento, assim como 0s seus anexos, sao de acesso PUBLICO.

ANEXOS
Abaixo, estdo listados os documentos anexos cujas disposicdes estdo em plena concordancia com este Termo de Referéncia, do qual correspondem a parte integrante e indissociavel:
ESPECIFICACOES TECNICAS DO OBJETO (115057943);
MODELO DE ORDEM DE SERVICO (115057034);
MODELO DE TERMO DE RECEBIMENTO PROVISORIO (115057971);
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO (115056581);
MODELO DE TERMO DE CONFIDENCIALIDADE (115058019);
MODELO DE PLANILHA DE COMPOSICAO DE LANCES (115056637).
EQUIPE RESPONSAVEL
EQUIPE DE PLANEJAMENTO DA CONTRATAQAO

Jonathan Chaia Ramos

DanleI_Luzente de Lima Roberto Charles Vila ) Assistente da Diretoria de Patriménio Marco Antdnio de Andrade
Diretor/ DIRIT Gerente de Infraestrutura e Servicos e Loaistica UCP
ID: 4349885-0 1D 4372004-8 g ID: 4284601-3

ID 5073536-5
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https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=119814501&id_procedimento_atual=106057572&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=b202913471ade4607bc8cfbc9d4460bf1ad0dbec2326cf0e7ef33b5dac829100f91dcc9f4b872e547a00d14fa503aee4fb8f699b906bd3a4992f6fa70423c1cde890001f5f8f96905d77d788ceb75b4430185a5bb80c340424108514a03f71db
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=119814602&id_procedimento_atual=106057572&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=1a73e0f4e7fc2e9fc10cdcbee3f80f41932d89385db20e1ff773fcc1ad1dde21f91dcc9f4b872e547a00d14fa503aee4fb8f699b906bd3a4992f6fa70423c1cde890001f5f8f96905d77d788ceb75b4430185a5bb80c340424108514a03f71db
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=119814773&id_procedimento_atual=106057572&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=26267c2d8a538c6b81127629906b7f14437dace06163289779fe4023432a7028f91dcc9f4b872e547a00d14fa503aee4fb8f699b906bd3a4992f6fa70423c1cde890001f5f8f96905d77d788ceb75b4430185a5bb80c340424108514a03f71db

Rio de Janeiro, na data da assinatura eletronica.
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Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2
48.013, de 04 de abril de 2022.
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Sel! @ Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, 3s 17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?
48.013, de 04 de abril de 20232.
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de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022,
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Decreto n2 48.013, de 04 de abril de 2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO 1

ESPECIFICACOES TECNICAS

ESPECIFICACOES TECNICAS

1.1. Plataforma AlOps (Artificial Intelligence for IT Operations) que permita gerenciar o
ambiente de modo proativo, identificando e solucionando rapidamente indisponibilidades, com
detalhamento que facilite inclusive a tomada de decisdes ndo sé relacionadas a manutengao corretiva,
mas até para melhorias nos servicos;

1.2. A Plataforma deverd ser compativel com o ambiente da Contratante e prover
informagdes sobre uso, disponibilidade e desempenho de aplicagcdes, em especial, rastreamento
(tracing) de requisi¢cdes de usuarios, fim-a-fim, com suporte a analise de causa-raiz do problema de
desempenho, correlagdo automadtica, por meio de inteligéncia artificial (AIOps), com métricas de
desempenho das demais solugdes de TI do ambiente de aplicagdes monitoradas e monitoramento do
usuario real (Real User Monitoring — RUM);

1.3. Devera monitorar aplicagdes heterogéneas, hospedadas em ambiente proprio de
Datacenter da Contratante;

1.4. Devera monitorar solugdes compostas por aplicagdes construidas com diversidade de
plataformas tecnologicas, versdes e distribui¢des providas por fornecedores de marcas variadas, tanto
de hardware quanto de software;

1.5. A solucao deve ofertada na modalidade SaaS, devendo atender inteiramente a todos os
requisitos técnicos especificados neste estudo técnico;

1.6. A solugdo devera prover atualizagdo (upgrade) automatico de seu cluster de servidores e
dos respectivos agentes com recursos proprios, sem a necessidade qualquer outra ferramenta para esse
fim;

1.7. Utilizar agentes instalados nos servidores para realizar a coleta das informagdes. A
coleta de informagdes devera ser realizada de forma automatica e constante, atualizando-se
dinamicamente sem intervencdo manual,

1.8. A solugdo devera utilizar agentes instalados nos servidores para realizar a coleta das
informagdes de forma continua e automatizada. Para isso, deverd utilizar apenas um agente por
servidor e este agente deverd ser responsavel pela verificagio completa da performance e
disponibilidade de todos os componentes de tecnologia associados ao servidor através de uma unica
instalagdo;

1.9. A solugdo devera permitir flexibilidade no licenciamento de agentes independente de



tecnologia e/ou linguagem de aplicagdes, possibilitando a reutilizagdo de uma licenca em diferentes
tecnologias e/ou aplicagdes, respeitado o limite contratado;

1.10. Nao serdo aceitas solugdes que demandem uso de espelhamento/mirror/span de dados
de rede;
1.11. Devera permitir o acompanhamento da experiéncia do usudrio final no acesso as

aplicacdes corporativas hospedadas no ambiente do DataCenter;

1.12. A solucdo devera prover monitoramento de usudrio real (Real User Monitoring — RUM)
com rastreamento automatico e continuo, ou seja, devera possibilitar, a partir da identificacdo de um
usudrio, o monitoramento fim a fim e o tracing de suas requisi¢des em tempo real, incluindo
funcionalidades para reconhecimento de desvios ou problemas e analise de causa raiz;

1.13. O monitoramento de usudrio real devera possibilitar a identificacdo de caracteristicas do
usudrio, tais como o sistema operacional do computador ou dispositivo movel, o navegador web
(browser) utilizados, a localiza¢do do usuario, dentre outras que possam ser relevantes para o processo
de analise;

1.14. A solugdo devera permitir habilitar a fungdo de reproducdo da sessdo de usuario
para reconhecimento dos eventos dos usudrios durante a utilizagdo da aplicacéo;

1.15. A solucdo de observabilidade deverd prover funcionalidades para monitoramento
sintético, isto ¢, permitir agendamento de requisi¢cdes periddicas a paginas web como se 0 acesso
fosse realizado a partir de um navegador de internet (browser) a determinados enderecos web;

1.16. O monitoramento sintético devera conseguir simular uma transagdo (sequéncia de
acOes/passos) como fosse realizada por um usuario real utilizando um navegador de internet (browser).
Nenhuma codificacao devera ser feita para provimento da funcionalidade;

1.17. O monitoramento sintético devera ser executado a partir de datacenter de nuvem publica
(localidade publica) e a partir de agente instalado na infraestrutura computacional do contratante
(localidade privada);

1.18. Devera monitorar a experiéncia dos usudrios finais através de um JavaScript executado
no navegador do usuario final. Este JavaScript deve ser “injetado” automaticamente pelo agente de
monitoragdo instalado nos servidores WEB e nos servidores de aplicacdo Java. Nao serd aceito
alteracdo de cdodigo das aplicagdes para esta capacidade. Em casos que a simples "injecao" no header
HTML nao seja suficiente, a solu¢do podera possibilitar a "inje¢do" manual do codigo.

1.19. Devera permitir identificar claramente os problemas ou incidentes ocorridos nas
aplicacdes hospedadas no ambiente do Data Center, identificando automaticamente a causa raiz do
problema, indicando em qual camada ocorreu o problema (exemplo: aplicagdo, servigo, webservice,
servidor, web, rede, usudrio);

1.20. Devera identificar os problemas que estdo ocorrendo no ambiente, analisando
automaticamente os incidentes e relacionamentos entre todos os componentes, de forma a apontar os
problemas agrupados, separando causa e efeito, de forma automatica com uso de inteligéncia artificial,
em tempo real e mantendo o historico dos problemas ocorridos;

1.21. Deveré identificar de forma automatica e inteligente o impacto do problema e a causa
raiz do mesmo;

1.22. Devera dispor de funcionalidades de correlagdao de eventos, com uso de inteligéncia
artificial, e devendo suportar os seguintes tipos:

1.22.1. Deduplicacdo - quando multiplos eventos repetitivos sdo recebidos para o mesmo
incidente de um mesmo elemento de infraestrutura, devendo registrar o evento apenas uma vez;



1.22.2. Correlagdo baseada em topologia - suprimir os eventos gerados a partir de
elementos relacionados entre si, onde um destes elementos ¢ o causador do incidente.

1.23. A solugdo devera detectar de forma automatica, com o uso da inteligéncia artificial, os
problemas ou incidentes ocorridos nas aplicacdes hospedadas no ambiente da CONTRATANTE;

1.24. Devera identificar automaticamente a causa raiz do problema indicando quais camadas
foram afetadas (aplicag¢do, servigos, processos e hosts), correlacionando todos os problemas que
compartilham a mesma causa raiz;

1.25. Para os problemas identificados, indicar também o impacto do problema, ndo se
limitando a estes: usudrios afetados, degradagdo, lentidoes, indisponibilidades. Além disso devera
automaticamente determinar o impacto do negocio, incluindo quantos e quais usuarios, € nimero de
transagdes afetadas pelo problema;

1.26. Monitorar recursos de infraestrutura do servidor de aplicagdo correlacionando os dados coletados
com os dados da aplicagdo monitorada, em mesma escala de tempo;

1.27. Possuir forte integragdo com a analise de causa raiz, permitindo conectar imediatamente um
problema na experiéncia do usuario com o componente da aplicacdo ou da infraestrutura, que estd causando a
degradagdo (exemplo: comando SQL, chamada WebServices .Net); Esta correlagdo deve ser feita transacdo a
transa¢do de tal maneira a obter uma visdo fim-a-fim, permitindo obter os tempos de execucdo total e parciais
para cada componente;

1.28. Disponibilizar mecanismo de gravacdo do comportamento e evolugdo do problema
demonstrando visualmente todos os componentes de tecnologia afetados durante a reproducao do
problema, bem como os relacionamentos entre eles. A solucdo devera indicar os tempos € momentos
em que ocorrem os principais eventos, bem como os servigos impactos ao longo do tempo;

1.29. Ser capaz de analisar os logs das aplicagdes, servicos e infraestrutura permitindo criar
regras de notificagdo baseado na ocorréncia de palavras ou grupos de palavras existentes nos logs;

1.30. Para a monitoragao de logs ¢ desejavel permitir uso de busca parametrizada;
1.31. Devera permitir a configuragcdo de capturas de dados de pelo menos dados de Meta Tag
e JavaScript Variables, na pagina executada no navegador do usuario, com objetivo de capturar o

usudrio logado;

1.32. Devera realizar a monitoracao fim-a-fim das aplicacdes hospedadas no DataCenter,
registrando e avaliando, no minimo:

1.32.1. A requisicdo feita pelo usuario no navegador (click e carga de paginas ou acdo do
usuario na aplica¢do, gerando trafego no servidor);

1.32.2. A execucao do codigo nos servidores de aplicagao;
1.32.3. As consultas aos servidores de banco de dados;
1.32.4. O retorno do resultado ao navegador do usuario;
1.32.5. Identificar webservices e chamadas a servigos externos das transagdes de uma
aplicagdo;
1.33. A solucdo de observabilidade deverd detectar automaticamente vulnerabilidades de

aplicativos em tempo de execugdo e em tempo real, ndo sendo admitido a utilizacdo de scanner
periddico;

1.34. Descobrir automaticamente os problemas de seguranca no seu ambiente e fornecer



avaliagOes de risco automatizadas e contextualizadas;

1.35. Identificar vulnerabilidades que precisam de investigacdo imediatamente;

1.36. Usar Inteligéncia Artificial para gerar automaticamente uma pontuagdo de risco
exclusiva para cada vulnerabilidade potencial com base na topologia em tempo real e na analise de

vetores de transagoes;

1.37. Permitir detectar, visualizar, analisar, monitorar e corrigir vulnerabilidades de codigo
aberto e de terceiros em ambientes de produgdo e nao produgdo em tempo de execucao;

1.38. Detectar vulnerabilidades nas tecnologias a seguir:

1.38.1. Java;

1.38.2. NET;

1.38.3. Node.js;

1.38.4. PHP;

1.38.5. Go;

1.38.6. Kubernetes.
1.39. Fornecer uma visao geral dos problemas de segurang¢a atuais no ambiente monitorado;
1.40. Exibir o numero de problemas de seguranca abertos atualmente no ambiente
monitorado;
1.41. Exibir a porcentagem de hosts cobertos pela detec¢do de vulnerabilidade de tempo de

execuc¢do durante a ultima hora;

1.42. Exibir o nimero maximo de problemas de segurangca no ambiente monitorado que
foram abertos todos os dias nos ultimos 30 dias, divididos por nivel de risco;

1.43. Listar todas as vulnerabilidades detectadas no ambiente monitorado;

1.44. Pontuar as vulnerabilidades de acordo com o nivel de riscos (Critico, Alta, Médio,
Baixo e Nenhum);

1.45. Listar a situacdo de cada vulnerabilidade: Aberta, Resolvida, Aberta e Silenciada pelo
operador;
1.46. Permitir a defini¢do de regras personalizadas de monitoramento de seguranga por meio

da interface do usuario WEB ou API;

1.47. Permitir a transmissdo de problemas de seguranca as equipes para fins de alerta e
corregao;
1.48. Deverd realizar a verificagdo da performance e disponibilidade das seguintes

plataformas tecnologicas:
1.48.1. Ambiente de virtualizagdo VMWare a partir da versao 6.5;
1.48.2. Aplicagdes Java compativeis com a especificacdo Java SE 6 ou posteriores,
incluindo a versdo 18, suportando pelo menos as implementagdes de JVM da Sun/Oracle e
OpenJDK e/ou desenvolvida com a tecnologia Spring Boot a partir da versao 1.0, incluindo a

versao 2.7;

1.48.3. Servidores de aplicagdo JBoss Enterprise Application Server (EAP) nas versoes



6.4 ou posteriores;
1.48.4. Bancos de dados Oracle, PostgreSQL, SQL Server, MongoDB;

1.48.5. Servidores web Apache a partir da versdo 2.2 e posteriores, incluindo a versao
2.4.54 e IIS a partir da versao 7.5, incluindo a versao 10;

1.48.6. Servidores web Apache a partir da versdo 2.2 e posteriores, incluindo a versao
2.4.54 e IIS a partir da versdo 7.5, incluindo a versao 10;

1.48.7. Openshift versdo 4 e superiores.

1.49. Devera ter a capacidade de monitorar o uso de recursos dos contéineres do RedHat
Openshift, individualmente e de forma geral, nos servidores que os hospedam;

1.50. Devera instrumentar e monitorar as aplicagdes nas plataformas indicadas sem demandar
alteragdes no codigo fonte das aplicagdes ou o desenvolvimento de APIs para extragdo de informagdes;

1.51. Devera dispor de “Bytecode Instrumentation” para monitoracdo de classes e métodos
das aplicagoes;

1.52. Devera ser oferecida com interface, de operagdo e administragcdo, exclusivamente WEB
e compativel com o navegador Google Chrome versdo 103 e posteriores e Edge versdo 103 e
posteriores;

1.53. Através de agente instalado nas aplicagdes e/os servidores, deverd descobrir,
automaticamente todos os processos, servigos e aplicagdes e as respectivas dependéncias entre hosts e
processos;

1.54. A solugdo devera suportar a natureza dinamica intrinseca a este tipo de ambiente, ndo
exigindo configuracdo manual para monitoramento de cada contéiner, pod e host utilizando um unico
operador;

1.55. Apresentar acréscimo maximo (overhead) de até 5% sobre o consumo de recursos da
plataforma tecnologica (servidor, aplicagdo, processos, servigos). Serd considerada a média de
consumo para efeitos deste calculo com base em periodos de tempo preestabelecidos;

1.56. A solucdo devera realizar atualizagdes de seus componentes de forma automadtica sem
qualquer tempo de inatividade ou perda de dados do monitoramento;

1.57. Disponibilizar o nivel de disponibilidade do servidor, bem como eventos, problemas e
erros ocorridos;

1.58. Apresentar visibilidade fim-a-fim, investigando os diversos estagios das aplicagdes sem
a necessidade de instalacao de agentes adicionais que ndo componham a solugdo ofertada;

1.59. Para ambiente de virtualizagdo, exibir a situacdo dos servidores do ambiente,
apresentando, no minimo, as seguintes métricas de performance e disponibilidade: CPU, memoria,

disco e rede;

1.60. Realizar a verificagdo automatica de performance e disponibilidade da rede por
transagao;

1.61. Indicar, para as tecnologias descobertas, no minimo, as informagdes de uso de CPU,



consumo de memdria, taxa de transmissdo ao longo do tempo, pelo menos para as transagdes que
apresentarem problemas de performance;

1.62. Descobrir automaticamente e dinamicamente a topologia da aplicacao alvo, contendo a
comunicagdo entre seus componentes € apresentando um mapa completo da aplicacdo e suas
dependéncias;

1.63. A descoberta devera ser realizada de forma automatica e constante, atualizando
dinamicamente sem intervengao manual do analista/usuario;

1.64. A descoberta automdtica deverd suportar, no minimo, o0s seguintes elementos:
HTTP/HTTPS, web services, banco de dados, servico de mensageria (exemplo: MQ), LDAP/Active
Directory, maquina fisica ou virtual, chamada a servico externo de terceiros ou servidor remoto;

1.65. Para os componentes de tecnologia descobertos, devera ser monitorado o volume de
chamadas/requisi¢des e seu tempo de resposta;

1.66. A monitoragdo das aplicagdes devera ser iniciada de forma automatica, junto com a
inicializag¢ao do respectivo servidor de aplicagoes;

1.67. Acompanhar a performance do ambiente, verificando a utilizagdo de CPU por transagao
ou processo. Para cada transacgdo, devera ser possivel identificar o codigo-fonte, no nivel de métodos;

1.68. Permitir a verificagdo da performance do nivel de utilizagdo de CPU dos processos de
Garbage Collection;

1.69. Verificar a performance dos servicos e métodos, indicando os tempos de resposta,
utilizacdo de CPU, requisi¢des por periodo de tempo, taxas e quantidade de falhas e as possiveis
mensagens de erros;

1.70. A solugdo devera, para cada servico, indicar as aplicagcdes que consomem O Servico
especifico, bem como os bancos de dados e os respectivos comandos SQL acessados pelo servigo
analisado;

1.71. A solugao deverd, para cada servigo, indicar, de forma grafica, o fluxo das requisigdes
que chamam e que sdo chamadas pelo servico em analise;

1.72. A solucdo deverd, para cada servico, indicar o grafico da distribuicdo dos tempos de
respostas das chamadas, permitindo identificar as frequéncias de respostas mais ocorridas no tempo
analisado;

1.73. Realizar a verificagdo da performance e disponibilidade dos principais servigos de
terceiros acessados na Internet e devera permitir a inclusdo de novos;

1.74. Apresentar visao grafica (mapas ou representacao grafica equivalente) do ambiente ou
aplicacdo monitorada, contendo no minimo:

1.74.1. Visdo grafica pré-definida para as principais métricas e analises disponibilizadas
pela solu¢dao. Deverd permitir a criagdo e customizacdo de painéis, graficos ou mapas com a
inclusdo ou retiradas de informagdes disponibilizadas pela solugao;

1.74.2. Visdo grafica da andlise da performance da aplicagdo identificando os servigos ¢
infraestrutura utilizada pela aplicagdao, bem como informagdes a respeito dos acessos de origem
das transagdes, como navegador e visdo geografica dos acessos;

1.74.3. Visdo grafica apresentando as informagdes da aplicacdo em periodos historicos e
permitindo filtros na escala e periodo de tempo (por exemplo: tempo real, ontem, Gltimos 7 dias,



ultimos 15 dias e ultimos 30 dias);

1.74.4. Visdo grafica apresentando o volume de execugdes e tempos médio de resposta
entre todos os componentes da aplicacdo de acordo com a escala e periodo de tempo
selecionado;

1.74.5. Visdo grafica de eventuais desvios no comportamento da aplicagdo (por exemplo,

problemas de performance na comunicac¢ao entre dois componentes).

1.75. Possibilitar a criagdo de dashboards (painéis), customizados pelo usudrio/analista,
fazendo uso das métricas coletadas e correlacionando-as ao comportamento da aplicacao;

1.76. Permitir a criacdo de mais de um dashboard com componentes e visdes diferentes, permitindo o
compartilhamento de cada um deles. Nestes dashboards deve ser possivel incluir informagdes relacionadas a
negocio, aplicagdes, processos, infraestrutura, transagdes, mapas, graficos e demais informacdes coletadas e
disponibilizadas pela solugao;

1.77. A customizacdo de dashboards deve ser simplificada, sem demandar a alocagdo de
técnicos especializados para desenvolvimento de codigo ou uso de APIs;

1.78. Realizar a verificacdo da performance das acdes dos usuarios exibindo, no minimo, na
linha do tempo, a quantidade de agdes, a duracdo das agdes, situagdo das acdes (exemplo: sucesso,
erro) € o tempo de execugao das acdes;

1.79. Disponibilizar informagdes a respeito das principais a¢des de usudrio nas aplicagoes,
indicando o total de a¢des executadas por periodo de tempo, exibindo informagdes a respeito do tempo
de contribui¢ao das agdes, considerando ao menos, tempo de rede e tempo de servidor;

1.80. Para os erros de JavaScript identificados nas aplicacdes, apresentar ao menos as
seguintes informagdes: sistema operacional de origem, navegador, localidade e agdo que gerou o erro.
Para cada tipo de informagao, a solu¢do deverd indicar a quantidade de erros ocorrida, por categoria;

1.81. Descobrir automaticamente transagdes de negdcio (agdes resultantes da interagdo com
usuarios ou sistemas);

1.82. Detectar transacdes de negocio de forma automatica, iniciadas, no minimo, com base
nos seguintes protocolos/tecnologias: HTTP/HTTPS, web services, servicos de mensageria (exemplo:
MQ), Spring, chamadas externas de terceiros ou servidores remotos;

1.83. Verificar se uma transacdo ou requisicio WEB (exemplo: HTTP ou HTTPS) foi
atendida do ponto de vista do usudrio final, identificando a satisfacdo do usuario segundo a métrica
APDEX (www.apdex.org);

1.84. Apos ter realizado a descoberta das aplicagdes e transagdes, devera apresentar visdo
grafica da topologia da transa¢ao de negdcio;

1.85. Descobrir o fluxo e arquitetura completa da transagdo de negdcio, com suporte para
transagdes sincrona, assincrona e com multiplos threads;

1.86. Permitir monitorar as execugdes das transagdes de negocio, contendo minimamente as
seguintes métricas: quantidade de execucdes da transagdo, tempos de resposta e volume de erros, com
drilldown detalhado do codigo executado (classes e métodos) para as transagdes que se desviarem do
padrdo normal de funcionamento executadas nos servidores de aplicagao;

1.87. Classificar e quantificar a execug¢do das transacdes de acordo com seu tempo de resposta
e eventuais erros, de forma a possibilitar ao usuario/analista a identificacdo de falhas na linha do
tempo (exemplo: Tempo de Resposta, Taxa de Falha e Throughput);



1.88. A classificagdo e quantificacdo devera ser suportada, no minimo, em nivel de aplicagdo,
transagao de negocio e servidor de aplicagdo;

1.89. Disponibilizar informagdes a respeito de problemas que afetam ou afetaram uma
aplicagdo, permitindo o detalhamento do problema;

1.90. Para os problemas identificados no ambiente monitorado, a solu¢do deverd apontar o
numero de aplicagdes e componentes de infraestrutura afetados pelo problema;

1.91. Para os problemas ocorridos, identificar impacto e causa raiz de forma automatica e
inteligente;
1.92. Monitorar recursos de infraestrutura do servidor de aplicacao correlacionando os dados

coletados com os dados da aplicacdo monitorada, em mesma escala de tempo;

1.93. Ser capaz de analisar os logs, pelo menos 50GB/dia, das aplicagdes, servigos e
infraestrutura permitindo criar regras de notificagdo baseado na ocorréncia de palavras ou grupos de
palavras existentes nos logs;

1.94. Disponibilizar informacdes a respeito de eventos ocorridos na aplicagdo, como restart
ou deploy, permitindo o correlacionamento de problemas com um possivel problema de deploy;

1.95. De forma automadtica e inteligente a solugdo devera identificar os problemas que estao
ocorrendo no ambiente, analisando automaticamente todos os relacionamentos existentes entre todos
os componentes, de forma a apontar os problemas agrupados, separando causa e efeito. Devera fazer
isso em tempo real e manter o historico dos problemas ocorridos;

1.96. Ser capaz de aprender automaticamente o comportamento do ambiente e suas
respectivas aplicagdes, e criar baseline dindmico de todas as transagdes capturadas pela solucao;
1.97. O baseline devera permitir configuragdo para detectar desvios de comportamento das

aplicacdes / transagdes, com base em escalas e periodos de tempo distintos (por exemplo: ultimas
horas, horario de producdo, dias do més);

1.98. Identificar transagdes com baixa performance, lentas ou travadas, sem intervengao
manual;

1.99. Identificar queries SQL com baixa performance ou lentas, sem interven¢ao manual;
1.100. Identificar sistemas de backend ou servigos externos lentos ou indisponiveis, sem

interven¢ao manual;

1.101. Apresentar detalhamento de tempos de execu¢do em nivel de classe, método e
comandos SQL, para as transagdes que desviarem do comportamento normal detectado por meio do
baseline dinamico;

1.102. Apresentar todos os métodos executados, pelo menos das transacdes decorrentes de
algum problema de performance, pela aplicacdo sem a necessidade de configuracdo manual por parte
do usuario/analista;

1.103. Configurar automaticamente baseline de novos componentes, sem intervengao manual,
evitando grande volume de alertas e falso positivos;

1.104. Definir de forma automatica e inteligente os critérios para definicdo de problemas e
incidentes, considerando o histérico e comportamento do ambiente;



1.105. Dispor de sistema de alertas para notificagio eficaz de problemas em tempo real;

1.106. Os alertas deverdao ser identificados de maneira direta e clara, sem necessidade de
drilldowns para visualizacdo de um problema. Desejavel painel exclusivo para visualizagdo de alertas;

1.107. Possuir a capacidade de criacdo automatica de alertas com base em métricas estaticas e
dindmicas, resultantes da geragdo do baseline automético da solug¢ao;

1.108. Ter previamente configurado alertas para ao menos as seguintes métricas: CPU,
memoria, disco, rede, tempos de resposta da aplicagdo, taxas de falha e erros da aplicag¢do, quantidade
e durag¢do das agdes de usudrios, tempos de resposta de bancos de dados e taxa de falhas e erros de
bancos de dados;

1.109. Devera executar acoes resultantes da deflagracdo de um alerta, suportando, no minimo:
envio de e-mail;

1.110. Permitir também integracdo customizada via Webhook;

1.111. Permitir a criacdo de alertas baseados em regras preestabelecidas, sem ter a necessidade
de configuragdo de métricas individualmente (exemplo: um alerta configurado para transacdes de
negocio de uma aplicacdo sera automaticamente aplicado para uma nova transacdo descoberta pela
solucdo, para a mesma aplicagdo);

1.112. A solucao devera ter a capacidade e a inteligéncia para identificar e reportar de forma
correlacionada um tnico problema, que afeta varios componentes tecnologicos, com apontamento de
uma possivel causa raiz;

1.113. Realizar a verificacdo da performance das chamadas a banco de dados feita pelas
aplicagdes, suportando ao menos MongoDB, SQL Server, PostGreSQL e Oracle, ndo necessitando

realizar a instalacdo de agentes no servidor de banco de dados;

1.114. Exibir, para as conexdes com o banco de dados, a taxa de falhas, tempo de resposta
médio e quantidade de requisi¢des por periodo de tempo;

1.115. Exibir a listagem das consultas mais lentas aos bancos de dados;

1.116. Para cada comando SQL, apresentar a quantidade de execugdes, taxa de falha e o tempo
de resposta médio;

1.117. Para as consultas a banco de dados, disponibilizar grafico da distribuicdo dos tempos de
resposta pela quantidade de ocorréncias, permitindo assim que seja possivel identificar os tempos de
resposta que mais ocorrem durante a analise;

1.118. Para os comandos de banco de dados, indicar os comandos mais executados (exemplo:
alteracdo, consulta), indicando a quantidade na unidade de tempo e o tempo médio de resposta, bem

como detalhando os comandos;

1.119. A partir de um comando de banco de dados, permitir rastrear a aplicacdo e servigcos que
o executou, seja em Java ou .NET;

1.120. Possuir mecanismos de visualiza¢ao de dados historicos sem a necessidade de leitura de
arquivos externos a solucdo;

1.121. Os relatorios devem ser acessiveis via WEB;

1.122. O processamento de dados para consolidagdo da base, assim como para geracdo de



relatorios e consultas, ndo devera ocorrer nos servidores monitorados e sim na plataforma SaaS em
nuvem publica da contratada, ndo sendo admitido o uso de versdes on-premises ou Managed
instaladas em datacenters proprios;

1.123. Possuir controle de acesso, permitindo criar e modificar grupos de perfis de acesso;

1.124. Permitir ao administrador da solucao habilitar ou desabilitar a verificagdo da
performance do ambiente monitorado;

1.125. Permitir o monitoramento de quantidade de chamadas e tempo de resposta de API
REST providas pelas aplicagdes;

1.126. Permitir o monitoramento dos componentes do cluster Openshift para orquestragdo de
contéineres, sendo possivel obter métricas sobre os servidores, processos de gerenciamento, utilizagdo de
recursos computacionais (CPU, memoria, rede ¢ armazenamento).

TREINAMENTO
2.1. Treinamento oficial cobrindo toda a soluc¢ao contratada;
2.2. O treinamento devera abranger a operagdo das solugdes ofertadas no Lote I;
2.3. O treinamento sera em portugués, podendo ser ministrado na modalidade remota em

plataforma virtual disponibilizada pela CONTRATADA ou presencial nas dependéncias da
CONTRATANTE, a ser definido pela CONTRATADA na emissiao da Ordem de Servico (OS);

2.4, O treinamento devera englobar a realizacdo de laboratdrios praticos, fornecidos pela
CONTRATADA, para configuragdo e execugdo de exercicios praticos na mesma versao dos produtos
ofertados;

2.5. O evento abordard no minimo: o uso da ferramenta, instalagdo, configurag¢do, operacao
da ferramenta, gerenciamento, resolucdo de problemas, e podera ser gravado para fins de
documentacao, caso seja de interesse da CONTRATANTE;

2.6. Deveré contemplar todos os recursos e configuragdes existentes na solugdo ofertada;
2.7. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na
solugdo adotada, de forma que haja transferéncia do conhecimento dos recursos, configuracdes
existentes e sua utiliza¢ao;

2.8. Devera ser entregue para a contratante a proposta com o conteudo do treinamento;

2.9. E de responsabilidade da contratada todo material audiovisual, didatico e eletrénico para
a realizagdo dos treinamentos, e quaisquer outras despesas diretas ou indiretas;

2.10. O material didatico serd fornecido em portugués, pela contratada, abordando todos os
topicos do curso;

2.11. O treinamento serd ministrado por pessoa (aluno), com carga horaria de pelo menos 20
(vinte) horas;

2.12. Os treinamentos deverdo ser realizados em dias tuteis € ndo poderdo exceder o horario
comercial;

2.13. Os horarios e datas dos treinamentos serdo definidos pela equipe técnica da Contratante

e comunicados a Contratada com antecedéncia de 10 (dez) dias corridos, dentro do prazo de até 30 dias
da emissao da ordem de servigo;

2.14. A Contratante reserva-se o direito de ndo aceitar o modulo ministrado, podendo, a seu
critério, solicitar a troca de instrutor ou até mesmo repeticdo do mesmo, caso nao seja satisfatorio;
2.15. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado

por meio de certificados ou declaracao emitida pelo fabricante em até 36 (trinta e seis) horas corridas
apos a emissdo da ordem de servico;

2.16. Devera ser fornecido pela contratada certificado de capacitacdao para os participantes do
treinamento;

2.17. Por nao ser realizado em ambiente produtivo da CONTRATANTE, nao se faz
necessario suporte web ou telefonico ao item de treinamento;

2.18. Por nao ser realizado em ambiente produtivo da CONTRATANTE, nao se faz

necessario acordo de nivel de servigo para resolu¢ao de problemas.



SUPORTE A SOLUCAO
3.1. O suporte a solugdo tera duracdo de 12 (doze) meses, conforme periodo de garantia;
3.2 A contratada deverd disponibilizar por meio da Internet uma aplicacio WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os usuarios
autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias
do ano, inclusive sdbados, domingos e feriados);
3.3. O suporte contard também com atendimento telefonico, exclusivamente em lingua
portuguesa (PT-BR), e disponivel no regime 8x5, sem prejuizo aos demais canais de atendimento que
serdo no regime 24x7;

3.4. A contratante poderd efetuar um numero ilimitado de chamados para suporte técnico,
durante a vigéncia do contrato, para suprir suas necessidades com relagdo a solugao;
3.5. Entende-se por manutengdo todos os procedimentos destinados ao reestabelecimento

operacional da solu¢do com todas as suas funcionalidades, motivados pela ocorréncia de incidentes na
solucao e/ou problemas recorrentes na solugao, ajustes, reparos e corregdes necessarias;

3.6. A manutencdo sera destinada a remover os defeitos apresentados pelos componentes de
software de todo o objeto do contrato, compreendendo também a atualizagdo de versdes que se
fizerem necessarias;

3.7. A manutencao sera realizada sempre que a solugdo apresentar falha que impeca o seu
funcionamento regular e requeira uma intervencao técnica especializada;
3.8. Durante a manutencdo, a contratada devera analisar a solucdo, sua atual condicao

de funcionamento, seus logs de sistema e sugerir mudangas para uma melhor pratica de utilizacao da
ferramenta. A equipe técnica do contratante decidird sobre a aplicagdo ou nao das recomendacgdes;

3.9. Todo procedimento de suporte técnico que envolva a paralisagdo total da solugdo (como
atualizagOes, aplicacdo de patches e outros) deverda ser devidamente agendado e autorizado pela
contratante, de modo a ndo causar impacto no ambiente de produgao;

3.10. Cada pessoa cadastrada no sistema como usuario devera receber identificagdo e senha
que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de suporte
técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o Servigo;

3.11. A forma de atendimento sera remota, preferencialmente, ou do tipo local (on-site),
conforme a necessidade do atendimento e mediante abertura e registros de chamados técnicos nos
canais oficiais. A CONTRATANTE podera exigir, no ato de abertura do incidente ou requisi¢do,

dependendo do nivel de criticidade do atendimento, que 0 mesmo seja feito de maneira presencial ou
de maneira remota;

3.12. Também fardo parte do escopo do “Servigo de Suporte Avangado™:

a ) Solucdo e troubleshooting de problemas de funcionamento da solugao
contratada;

b ) Escalacdo de problemas para as areas responsaveis de Administragdo e
Operagio;

¢) Atuacao em chamados de problemas e incidentes abertos no Help Desk;
d) Atualizacao dos chamados;

e) Apoio e esclarecimento de causa raiz do problema;

f) Detalhamento da solucao adotada;

g) Documentacao de evidéncias;

h) Correcdes de falhas (bugs) de software;

1 )Executar as demais atualizagdes de software necessarias ao bom
funcionamento da solugao.

3.13. Para efeito de avaliacdo dos niveis de servigos prestados no suporte avancado,
considerar-se-4 a contagem do tempo de atendimento a partir da abertura do chamado,
independentemente desta ter sido realizada fora do horario comercial,

3.14. Devem ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo
com o nivel de severidade de cada chamado, conforme quadro a seguir:



. N - Prazo para iniciar o Tempo maximo
Classificacao Descricao . N
atendimento de solucao
Problema técnico que impega a utilizagdo da .
Urgente N que 1mpes ¢ 30 minutos 2 horas
solucdo em sua totalidade
Problema técnico que impega completamente a .
Importante e d ) P (; P 30 minutos 4 horas
utilizagdo de uma funcionalidade
Normal 2 Prpplerrja técnico que i'mpegfa completamente a 2 horas 24 Horas
utiliza¢do de uma funcionalidade
Problema técnico que gere pouco ou baixo
Normal 1 . » qll gerep u~ U baix 4 horas 48 Horas
impacto na utilizagdo da solucao
~ Consulta técnica, dividas em geral,
Informacao . g 4 horas 48 Horas
monitoramento
3.15. Para fins de fiscalizagdo, a contratada devera fornecer mensalmente, relatorios sobre a
prestagao dos servigos, preferencialmente em formato PDF, constando as seguintes informagoes:
3.15.1. Informagdes analiticas e sintéticas sobre os servigos realizados, incluindo-se
chamados abertos e fechados, enfatizando aqueles resolvidos no periodo todos os chamados
ocorridos no periodo, data e hora de abertura do chamado, data e hora de inicio do atendimento,
data e hora de fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa
que efetuou o atendimento, descri¢do do problema e descri¢ao da solugao.
3.15.2. Dados da reabertura de chamados, quando for o caso, que foram fechados sem
serem devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;
3.15.3. Cada solicitagdo de suporte remoto, contendo data e hora da solicitacdo de
suporte técnico, do inicio e do término do atendimento, identificacdo do problema,
providéncias adotadas e demais informagdes pertinentes.
3.16. O suporte técnico devera ser realizado por profissionais especializados e devidamente

capacitados, certificados pelo fabricante e deve cobrir todos e quaisquer defeitos ou falhas
apresentadas, incluindo ajustes e corre¢des na solucao;

3.17. A CONTRATANTE podera a qualquer momento solicitar a substitui¢do imediata dos
técnicos envolvidos no atendimento caso julgue ineficiente os resultados inerentes a prestagdo de
servigo e resolucdo dos problemas. Nestes casos, a CONTRATADA terd um prazo de até 48 (quarenta
e oito) horas uteis para a substituicdo da equipe de atuagao;

3.18. A severidade do chamado poderéd ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliagdo os novos prazos de atendimento
e solucao;

3.19. A contratada podera solicitar a prorrogacao de qualquer dos prazos para conclusdo de
atendimentos de chamados, desde que o faca antes do seu vencimento e devidamente justificado.

INSTALACAO E CONFIGURACAO

4.1. A CONTRATANTE proverd o ambiente necessdrio para a utilizagdo das licencas,
inclusive disponibilizando uma equipe técnica para viabilizar a implementagao da ferramenta;

4.2. A solucdo deverd ser fornecida exclusivamente na modalidade SaaS (Software como
Servi¢o), com todo o processamento e armazenamento de dados realizados em infraestrutura em
nuvem gerenciada e mantida pelo fabricante, sem necessidade de servidores locais da contratante.

4.3. Nao sera permitida a instalagdo da solugdo em ambiente on-premises ou modelo
Dynatrace Managed.
4.4, A CONTRATADA deve realizar, de forma remota por video conferéncia ou nas

dependéncias da CONTRATANTE, antes do inicio da implanta¢ao da solu¢do, uma reunido inicial
de projeto em conjunto com as areas de Seguranca da Informagdo e infraestrutura da Contratada
para definir o Plano de Trabalho de instalagdo e configuracao da solucao;



4.5. Apo6s a reunido inicial de projeto serd produzida uma ata, assinada por todos os
participantes da CONTRATADA e da CONTRATANTE participantes, contemplando o

planejamento, escopo, cronograma, discriminacdo dos produtos entregaveis, dimensionamento da
infraestrutura tecnologica necessaria, discriminag¢ao da equipe do projeto com perfis e quantitativos
minimos, relatério de controle e tratamento de riscos do projeto e demais artefatos que se facam
necessarios no entendimento da CONTRATADA;

4.6. Compreende-se nesta etapa a instalagdo de sistemas, softwares, aplicativos e demais
produtos da CONTRATADA, na infraestrutura da CONTRATANTE;

4.7. A etapa de instalacdo e configuracdo deve acontecer de forma gradual e transparente,
de acordo com a conveniéncia da CONTRATANTE;

4.8. Durante esta etapa, a equipe da CONTRATADA devera estar presente, nos horarios
de implantagdo e migragao, definidos pela CONTRATANTE;

4.9. As atividades de instalacao e configuracao, de acordo com a necessidade, poderao ser
executadas em horario comercial, periodo noturno ou final de semana;

4.10. Durante a etapa de instalagdo e configuracdo, os produtos fornecidos pela
CONTRATADA serdo colocados em plena operagdo, em condigdes reais de producao;

4.11. A CONTRATADA devera, com a supervisdo e aprovagao da CONTRATANTE,
planejar e realizar a instalacdo e configuracdo dos softwares com total interoperabilidade no
ambiente atual da CONTRATANTE, sem impacto no ambiente de producgao;

4.12. Durante a implantacio e integragdo, caso seja necessario, a CONTRATADA devera
realizar, entre outras atividades: instalagcdo de softwares, acompanhamento de migragdes de tarefas e
politicas, elaboragdo e execuc¢do de scripst, analise de performance, tunning, resolugdo de problemas
e implementacgdo de seguranga;

4.13. Para instalacdo e configuragdo devem ser consideradas as seguintes premissas:

4.14. Caberda a CONTRATADA a disponibilizagdo de todos os recursos necessdrios a
instalag¢do da Solugao;

4.15. Cabera a CONTRATADA disponibilizagdo de ferramentas / scripst de retorno
imediato ao estado original da estrutura da CONTRATANTE caso a instalacdo dos produtos /
softwares da CONTRATADA apresente falha;

4.16. A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS
ofertados e dos elementos adicionais que se fizerem necessdrios a instalagdo e ao pleno
funcionamento do ambiente de producao.

4.17. A contratada deverd disponibilizar por meio da Internet uma aplicagdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os usuarios
autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os
dias do ano, inclusive sadbados, domingos e feriados);

4.18. O suporte contard também com atendimento telefonico, exclusivamente em lingua
portuguesa (PT-BR), e disponivel no regime 8x5, sem prejuizo aos demais canais de atendimento
que serdo no regime 24x7;

4.19. A contratante poderd efetuar um niimero ilimitado de chamados para suporte técnico,
durante a vigéncia da instalagdo, para suprir suas necessidades com relacdo a solugao;
4.20. Devem ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo
com o nivel de severidade de cada chamado, conforme quadro a seguir:
sl Tempo
. ~ - Prazo para iniciar .
Classificacao Descricao R maximo de
o atendimento -
solucéo

Problema técnico em producdo que impega completamente
Urgente a utilizagdo do sistema, causado por falha apresentada 30 minutos 2 horas
durante a instalagdo da solucao




Problema técnico em producao que impega
completamente a utilizagdo de uma funcionalidade do
sistema, causado por falha apresentada durante a
instalacdo da solucdo

Problema técnico em produgdo que gere pouco ou baixo
Normal impacto na utilizagdo do sistema, causado por falha 2 horas 24 Horas
apresentada durante a instala¢do da solucdo

Importante 30 minutos 4 horas

Informacgao Consulta técnica, duvidas em geral, monitoramento 4 horas 48 Horas

4.21. Para fins de fiscalizagdo, a contratada devera fornecer mensalmente, relatérios sobre a
prestagdo dos servigos, preferencialmente em formato PDF, constando as seguintes informagdes:

4.21.1. Informagdes analiticas e sintéticas sobre os servigos realizados, incluindo-se
chamados abertos e fechados, enfatizando aqueles resolvidos no periodo todos os chamados
ocorridos no periodo, data e hora de abertura do chamado, data e hora de inicio do
atendimento, data e hora de fechamento do chamado, nome da pessoa que abriu o chamado,
nome da pessoa que efetuou o atendimento, descricdo do problema e descrigao da solugao.

4.21.2. Dados da reabertura de chamados, quando for o caso, que foram fechados sem
serem devidamente resolvidos e que, por esse motivo, necessitaram ser reabertos;

4.21.3. Cada solicitagdo de suporte remoto, contendo data e hora da solicitacdo de
suporte técnico, do inicio e do término do atendimento, identificagdo do problema,
providéncias adotadas e demais informagdes pertinentes.

4.22. O suporte técnico devera ser realizado por profissionais especializados e devidamente
capacitados, certificados pelo fabricante e deve cobrir todos e quaisquer defeitos ou falhas
apresentadas, incluindo ajustes e corre¢des na solugao;

4.23. A CONTRATANTE podera a qualquer momento solicitar a substituicdo imediata dos
técnicos envolvidos no atendimento caso julgue ineficiente os resultados inerentes a prestacdo de
servigo e resolucao dos problemas, conforme exemplos listados nos itens 5.21.1 a 5.21.3. Nestes
casos, a CONTRATADA terd um prazo de até 48 (quarenta e oito) horas tteis para a substituicdo da
equipe de atuacao

4.23.1. Dificuldade na resolucdo de problemas que afetem a producdo;
4.23.2. Nao atendimento recorrente dos prazos de inicio de atendimento de chamados;
4.23.3. Nao atendimento recorrente dos prazos de solu¢do de chamados;

4.24. A severidade do chamado podera ser reavaliada quando verificado que a mesma foi

erroneamente aplicada, passando a contar no momento da reavaliagdo os novos prazos de
atendimento ¢ solucao;

4.25. A contratada podera solicitar a prorrogagdo de qualquer dos prazos para conclusao de
atendimentos de chamados, desde que o faca antes do seu vencimento e devidamente justificado.

3. CUSTOMIZACAO DA FERRAMENTA, CONSULTORIA ESPECIALIZADA,
ORIENTACAO E CAPACITACAO TECNICA

5.1 Os servicos técnicos de customizacdo da ferramenta, consultoria especializada,
orientacdo e capacitagdo técnica serdo realizados a partir da emissdo de Ordem de Servico especifica,
que constard a demanda (escopo) pretendido;

5.2. A CONTRATANTE nao tera obrigacdo de consumir o saldo de USTs de Servicos
Técnicos de customizagdo da ferramenta, consultoria especializada, orientagdo e capacitacao técnica;

5.3. A OS sera aberta formalmente pelo GESTOR do contrato ¢ em caso de sua auséncia,
podera ser realizado pelo FISCAL do contrato;

5.4. Ao receber a OS a CONTRATADA ird agendar reunido em até 2 (dois) dias uteis para



alinhamento do entendimento da demanda e das atividades presentes na OS;

5.5. A execucdo das atividades da OS, serd acompanhada por técnico designado pela
CONTRATANTE, responsavel por fazer os apontamentos e atesto técnico dos servigos desenvolvidos;
5.6. Quando finalizadas as atividades da OS a CONTRATADA informara ao

CONTRATANTE para agendamento do Workshop de Repasse de Conhecimento e entrega das
documentacgdes pertinentes, obrigatorio para conclusao da OS;

5.7. O Workshop de Repasse de conhecimento ndo devera ser computado no tempo gasto a
execucao da OS;

5.8. Finalizado o Repasse de conhecimento o técnico designado para acompanhar a
execug¢do, juntamente com a equipe técnica demandante, ira validar as atividades entregues, conforme
objetivo esperado, e serd emitido TERMO DE ENTREGA PROVISORIO pelo Fiscal do Contrato;

5.9. Caso durante a validagdo da OS seja encontrada alguma ndo conformidade, sera encaminhada a
CONTRATADA o relatério de inconsisténcias para que sejam corrigidas;

5.10. A CONTRATADA terd o prazo de 5 dias uteis para realizar a correcdo das
inconsisténcias apresentadas, a contar do recebimento do relatoério de inconsisténcias enviado pela
equipe técnica;

5.11. Serd permitido o limite de até 5 inconsisténcias por OS, sem prejuizo no faturamento
da OS por parte da CONTRATADA. Em caso maior, sera aplicada pela Fiscalizagdo do contrato
penalizagdo de 0,2% sob o valor da OS por cada inconsisténcia que exceda o limite;

5.12. Uma vez validada a entrega das atividades da OS, sera emitido o TERMO DE
ENTREGA DEFINITIVO da OS e assim liberar a CONTRATADA para faturamento;
5.13. A contratante tera o direito de propriedade sobre todos os produtos desenvolvidos sob

demanda pela contratada, bem como toda documentacdo a eles associados;

6. DO CATALOGO DE SERVICOS
6.1. O Catélogo de Servigos descreve e detalhada um conjunto de tarefas passiveis de serem
demandadas pelo Contratante no escopo de uma OS;
Voilume Total Total
i Nivel de ° ota Qtd. UST’s
Item Servico 2 Servico | Fator | de
Complexidade Mensal em 12
em UST’s meses
UST
Analise de desempenho da aplicacio com
1 1dent1ﬁca(;ao~dos principais pr(~)blemas e Alta 27 3 31 ) 1.944
elaboraciao de recomendacoes de
melhoria
Operacao assistida e monitoramento de
) conﬁal.)llldade.do a~mb1ente, (flthOS, Baixa 140 1 140 1 1.680
servicos, aplicaciio e usuarios),
gerenciamento de problemas.
Integracido de componentes ou extensoes . 2
3 que fornecam dados Média 14 2 28 672
4 Customizacio de painel de informacdes Média 16 2 32 2 768
(dashboard)
Mapeamento de coleta de dados para
5 cr.laga~0 de {netrlcas de orlgem.da Média 9 ) 18 9 1.944
aplicacio, ativos e da experiéncia de
usuarios




6 PlaneJa~ment(3 ,e (?laborag:ao’ d.e SCl.‘lp(E para Baixa 18 1 18 8 1.728
execuciio periddica de usudrios sintéticos
7 Conﬁguraga.(: do. momtor:;m.lento da Baixa 14 1 14 7 1.176
experiéncia do usuario
Analise de vulnerabilidades, seguranca e
8 acessos 1nade~quados a uma apllcag:a? Alta 14 3 4 ) 1.008
com elaboracio de proposta de solucio
Integracio a plataforma de entrega
continua e automatizacio da validacao
Al 2 2 2 2
? de qualidade de desempenho da ta S 3 8 67
aplicacido
10 . Elabora¢a0~de crlte.!rlo.de Vallda?ao E Média 9 2 18 2 432
implementacio na pipeline da aplicacio
Automatizacio de alertas na deteccio de
1 anomalla§ com conﬁgyrz}gao de’nlletrlcas Baixa 5 1 5 1 60
personalizadas com limites estaticos ou
auto adaptativos
12 Capacitaciao Te’cmca de uma turma com Alta 25 3 75 1 900
até 10 pessoas
Quantidade
TOTAL 13.008
6.2. Revisao do Catalogo de Servigos;
6.2.1. Ap6s trés meses do inicio da execugdo contratual, o Catalogo de Servigos podera
ser revisto pelo Contratante, para o saneamento de inconformidades observadas ou inclusao de
novas tarefas (itens de catidlogo) inerentes ao objeto da contratacao;
6.2.2. A quantidade de UST estabelecida no “Catalogo de Servicos” para cada item nio
sera alterada durante a fase de execugdo contratual, salvo nos casos de evidente inadequagdo a
realidade fatica;
6.2.3. Novas tarefas passiveis de contratagdao podem ser acrescentadas ao Catalogo de
Servigos, desde que estejam relacionadas ao objeto desta contratagao;
7. GARANTIA DO PRODUTO
7.1. Considera-se ‘“‘garantia” a obrigagdo da CONTRATADA em reparar, corrigir,

remover, reconstruir ou substituir, as suas expensas, o objeto do contrato em que se verificarem
vicios, defeitos ou incorrecdes de fabrica, durante o prazo de garantia especificado neste documento;

7.2. A garantia terd duracao de 12 (doze) meses

e A garantia deve obrigatoriamente prover, ao longo de sua duracao e sem Onus adicionais para
0 contratante:

e Atendimento via canal telefonico e/ou web, por no minimo, 8x5 (oito horas por dia, cinco dias
por semana), preferencialmente em lingua portuguesa (PT-BR), sendo também admitido o
atendimento em lingua inglesa;

e A solu¢do deverd ainda prover suporte 24x7 no que tange ao acesso as atualizagdes do
produto e abertura de chamados técnicos por todo o periodo da garantia;

e Acesso para downloads de patches, drivers, atualizacdo de software e quaisquer outras
atualizagOes de softwares necessarias, que devem estar disponiveis no website do fabricante
da solucdo, sem custos adicionais ao Contratante, durante todo o periodo de garantia.

e Em caso do software adquirido/contratado ser descontinuado durante o periodo de vigéncia da
garantia, a empresa contratada devera fornecer a nova versdao do produto equivalente, na



mesma quantidade estabelecida em contrato, de modo a garantir a continuidade da solug@o.

e Disponibilizar as revisdes dos manuais técnicos e/ou documentagdo dos softwares
licenciados.

e Deve ser ofertada sempre a versdo estavel mais atual de todos os softwares da solugao,
liberada oficialmente pelo fabricante do software;

e Deverd permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados,
de forma irrestrita ¢ sem necessidade de licenciamentos ou 6nus adicionais. A solugdo devera
estar licenciada para toda sua capacidade e funcionalidade, e este licenciamento podera incluir
agentes da solugdo para sistemas especificos, se for o caso;

e (Caso seja necessario a instalacao de algum agente da solucao de sotfware por causa de alguma
peculiaridade da Maquina Virtual, todos os agentes deverdo estar inclusos neste
licenciamento, sem nenhum tipo de cobranga adicional para a CONTRATANTE;

e Todos os recursos necessarios ao funcionamento da solugao, incluindo o processamento,
armazenamento, conectividade e servicos auxiliares, deverdo estar integralmente incluidos na
oferta SaaS provida pelo fabricante. Nao serd permitida a utilizacdo de infraestrutura local
(maquinas virtuais, servidores ou clusters) da CONTRATANTE para execugao dos
componentes centrais da solu¢ao. Nenhum recurso da infraestrutura da CONTRATANTE
podera ser debitado ou utilizado para fins de licenciamento da solugao.

8. LICENCIAMENTO

8.1. Quaisquer softwares agregados a solugdo fornecida deverao permitir a a utilizagao de
todos os recursos de software do sistema enquanto durar a garantia;

8.2. Durante o periodo de garantia de 12 (doze) meses, devera ser possivel atualizar o
software, bem como os licenciamentos dos modulos adicionais sempre que houver nova atualizagao
disponibilizada pelo fabricante;

8.3. Nao podera haver nenhuma perda de funcionalidade operacional da solugdo, ¢ nio
poderdo ser cobrados quaisquer valores adicionais pelo seu uso completo, durante a vigéncia do
contrato;

8.4. Deve ser ofertada a versdao estavel mais atual do software da solugdo, liberada

oficialmente pelo fabricante.

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48,
conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, as
17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Producio
Documentacgdo e Desenvolvimento, em 30/09/2025, as 17:56, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
30/09/2025, as 19:23, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

Referéncia: Processo n2 SEI-430002/000683/2025 SEI n2 115057943

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6

Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I1 DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO / FORNECIMENTO

Este anexo deve ser interpretado conforme as disposicdes do Termo de Referéncia do qual ¢ parte
integrante e indissociavel.

| 1 - IDENTIFICACAO DA ORDEM DE SERVICO / FORNECIMENTO

Data do Contrato:
N°da OS/OF: Data de Emissao: N° do Contrato:
Extrato DOERJ:

| 2 - IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa:

CNPJ: Inscri¢do Estadual:

Endereco:

Cidade: UF:

CEP: Telefone: E-mail:
Celular:

Preposto: .
E-mail:

3 - ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES

ESTIMADOS
Valor
Item D Descri¢ao do Valor | Quantidade || Total Parcela R$
/ SIGA Produto ou Métrica || Unitario / do || (esta coluna pode ser descartada em
Lote Servico (R9) Volume item caso de pgto a vista)
(R$)




Valor Total (RS)

| 4 — INSTRUCOES COMPLEMENTARES |

| 5 CIENCIA |
| CONTRATANTE |
| Gestor do Contrato H Fiscal Requisitante do Contrato |
nome nome
ID n° ID n°
| CONTRATADA
| PREPOSTO
nome
CPF:

i

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022

il
seil o
assinatura
eletrbnica

i

Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, as
17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Producio
Documentagdo e Desenvolvimento, em 30/09/2025, as 17:56, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

il
seil o
assinatura
eletrbnica

i

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
30/09/2025, as 19:23, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO III DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual é
parte integrante e indissociavel.

Identificacio Contrato: N° da OS

Objeto:

CONTRATANTE:

Contratada:

Por este instrumento, atestamos que os servicos integrantes da O.S. acima identificada, ou conforme
definido no Modelo de Execuc¢do do contrato supracitado, foram recebidos nesta data e serdo objetos de
avaliacdo quanto a adequacao da Solucao de Tecnologia da Informacgao e a conformidade de qualidade, de
acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do Contrato pela
CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servicos (ou bens) ocorrera em até dias, desde que
ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de
Referéncia do Contrato acima identificado.

De Acordo

CONTRATANTE CONTRATADA

Membro da comissao fiscalizadora Preposto




Nome: Nome:

Matricula: Qualificagdo:

, de de 20

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022
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Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, as
17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentacgdo e Desenvolvimento, em 30/09/2025, as 17:56, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
30/09/2025, as 19:23, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

E.I_ A autenticidade deste documento pode ser conferida no site
_'H' http://sei.rj.gov.br/sei/controlador_externo.php?

fipfs
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO IV DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte
integrante e indissociavel.

1 - IDENTIFICACAO

CONTRATO N°

Vigéncia:

CONTRATADA

CNPJ

N° DA OS/OFB

2 — ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC
Objeto:
ID Descricio do Produto ou Métrica Valor Unitario Quan?dade Valor Total Parcela 21/36
SIGA Servigo (R9) Volume R9) R9)
TOTAL

3 - ATESTE DE RECEBIMENTO




Por este instrumento atestamos, que os servicos correspondentes a (link do documento) acima identificada
foram prestados pela CONTRATADA e atendem as condi¢des contratuais, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestao do Termo de Referéncia do Contrato acima
indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

5 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

AUTORIZA-SE a CONTRATADA a apresentar as notas fiscais dos bens entregues relativos a supracitada
(link do documento), no valor discriminado no item 2, acima.

Gestor do Contrato

Matricula:
6 — CIENCIA
FISCAL TECNICO
Fiscal
Matricula:
FISCAL REQUISITANTE
Fiscal
Matricula:

PREPOSTO




Nome do Preposto da Contratada
CPF:
Nome da Contratada

Rio de Janeiro,  de de

il
Sel o
ass Iﬂ_a! I_Jl a
eletrénica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022

: "I Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, as
aggl': @ 17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
eletrénica de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Producao
Documentacdo e Desenvolvimento, em 30/09/2025, as 17:56, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
30/09/2025, as 19:23, conforme hordario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.
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I http://sei.rj.gov.br/sei/controlador_externo.php?
* acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 115056581 e
_""l_ :Jx 0 cddigo CRC 85BB1D03.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO V DO TERMO DE REFERENCIA

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual é parte integrante e
indissociavel.

ANEXO XXX - DO CONTRATO

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

Eu, <nome completo>, <ocupagdo institucional>, <érgdo publico / entidade>, <matricula>, <CPF>,
declaro a ciéncia das obrigagdes e responsabilidades decorrentes do tratamento de dados pessoais
realizado durante a vigéncia contratual, observando o integral teor do presente Termo de
Responsabilidade.

Considerando as obriga¢des a mim conferidas, no bojo deste Termo de Responsabilidade, comprometo-me
a:

a) manusear as bases de dados com objetivo exclusivo de alcangar a finalidade especifica atrelada ao
tratamento dos dados pessoais envolvidos;

b) ndo compartilhar com terceiros os dados pessoais sujeitos a qualquer espécie de tratamento, salvo se
por meio oficial e quando estritamente necessario a concretizagao das atribuigdes;

¢) manter a absoluta cautela quando da exibicdo de dados pessoais em tela, por meio de impressoes, ou,
ainda, na grava¢do em meios eletronicos, com escopo de inibir o acesso de terceiros ndo autorizados;

d) ndo me ausentar do terminal sem encerrar a sessdo de uso das bases, inibindo a pratica de agdes virtuais
por terceiros ndo autorizados;

e) ndo armazenar documentos de natureza particular em pastas institucionais;

f) manter o sigilo dos dados pessoais ou informagdes sigilosas obtidas por for¢a de minhas atribuigdes,
mediante abstencdo de compartilhamento e/ou divulgacao a terceiros, sob pena de incorrer em sangoes
administrativas, civis e/ou penais decorrentes de eventual violagdo; e

g) comunicar imediatamente ao Encarregado pelo tratamento de dados pessoais a ocorréncia de qualquer
acdo ou omissdo que contrarie o disposto neste termo, pelos meios formais disponibilizados pela
instituigao.

Rio de Janeiro, XX de XXXXXX de 20XX.



Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, as
17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentacdo e Desenvolvimento, em 30/09/2025, as 17:56, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
30/09/2025, as 19:23, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VI DO TERMO DE REFERENCIA

MODELO DE PLANILHA DE COMPOSICAO DE LANCES

Este anexo deve ser interpretado conforme as disposi¢cdes do Termo de Referéncia do qual ¢é parte
integrante e indissociavel.

Processo SEI N°

Ata de Registro de Precos N° /

Fornecedor:

OBJETO:

Registro de Pregos para a prestagdo dos servigos de SOLUCAO DE ANALISE DO DESEMPENHO DE
APLICACOES, com analise de performance e seguranca de aplicagdes, microsservigos e logs,
diagnéstico de incidentes, monitoramento da experiéncia do usudrio, servigos de instalagdo, prestacao de
apoio técnico especializado em servigos associados a solucao sob demanda e treinamento oficial com o
objetivo de auxiliar o PRODERJ e demais 6rgaos da Administragdo Publica a compreender, de forma
clara e correlacionada, o comportamento dos usuarios ao consumir os servicos digitais disponibilizados,
possibilitando a tomada de decisdo e prioriza¢do de agdes que visam a exceléncia no atendimento do
cidadao, conforme condig¢des, quantidades e exigéncias estabelecidas neste Termo de Referéncia e seus
anexos e nos requisitos da contratagao descritos nos Estudos Técnicos Preliminares.

Lote I
. Val |
ID .~ i Forma de Quantidade ,a Or Valor
Item SIGA Descricao Métrica Fornecimento | estimada Unitario Total
(R$) (R$)
Monitoramento ,
1 Aplicagdes SaaS UN Continuo
Monitoramento
2 Seguranga de UN Continuo
Aplicacdes - SaaS
Monitoramento
3 Experiencia do UN Continuo
Usuario - SaaS
4 Monitoramento de UN Continuo
Logs — SaaS




Valor total do Lote 1

Lote 11

Valor Valor
Unitario Total

(R$) (R$)

ID Forma de Quantidade

Ttem SIGA Descricao Meétrica Fornecimento estimada

Customizacio
da ferramenta,
consultoria
1 especializada, UST Sob demanda
orientacio e
capacitacio
técnica
Treinamento
para a solucgio Por
2 de anilise do Sob demanda
desempenho de aluno
p
aplicagdes

Valor total do Lote 2

e Os pregos deverdo contemplar discriminadamente todos os custos de cada item de acordo com as
condicoes estabelecidas no Termo de Referéncia.

 seil

assinatura
eletrbnica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 30/09/2025, as 17:48,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022

i

Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 30/09/2025, as
17:52, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

[
Sel ¢
s &
assinatura
eletrbnica

| Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentagdo e Desenvolvimento, em 30/09/2025, as 17:56, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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{ Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
30/09/2025, as 19:23, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de

2022.

seil ;
+ (2
assinatura
eletrbnica
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of Dttp://sei.ri.gov.br/sei/controlador_externo.php?
® acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 115056637 e
% 0 codigo CRC 86B249DD.
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