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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ANEXO I DO EDITAL

TERMO DE REFERENCIA

PLATAFORMA DE GESTAO DE IDENTIDADES

1. OBJETIVO
1.1. Justificativa da contratacio
1.1.1. O PRODERYJ, através da Diretoria de Seguranga da Informagao, na forma do Documento de Oficializagdo de Demanda instruido no processo, desenvolveu Estudo Técnico que embasa o

presente Termo de Referéncia, de forma a reunir o conjunto de informagdes indicativas e as condigdes preliminares exigiveis para a implementagdo de uma solugdo de Gestdo de Identidades em sua
plataforma de seguranga e potencial aproveitamento por outros 6rgdos da Administragado Publica, com vistas & mitigagdo e combate de ameagas de seguranga cibernética que afetam a rede governo.

1.1.2. Este Termo de Referéncia constitui etapa do Planejamento da Contratagdo, regido e tendo por base a Lei Federal 14.133/2021 e demais normativos pertinentes buscando estabelecer as
melhores e mais vantajosas condigdes para o atendimento das demandas necessarias ao adequado funcionamento dos servigos piblicos.

1.1.3. Nao obstante o PRODERJ mantenha atualmente em sua infraestrutura de seguranga uma solugdo de PAM, que realiza um controle de acessos em nivel de administrador, portanto avangado,
nas diversas ferramentas presentes na plataforma tecnologica corporativa (firewalls, antivirus, etc), ainda verifica-se a auséncia de um instrumento para o controle de acessos de usuarios comuns, problema
esse que a solugdo de gerenciamento de identidade e acessos solucionara, permitindo uma visibilidade e um controle de acessos aos usuarios do 6rgdo. Utilizando ferramentas como SSO e MFA, essa
ferramenta também permitira a seguranga do acesso a sistemas e a rede interna, assim garantindo uma seguranga maior para a rede e a identidade dos usuarios

1.1.4. Inserida no campo da Seguranga da Informagao, a disciplina de Gerenciamento de Identidade e Acessos (IAM) abrange diversas ferramentas que objetivam aumentar os niveis de controle e
visibilidade no acesso de usuarios. O objeto deste documento retine algumas dessas ferramentas que, se integradas a ferramenta de “Gerenciamento de Acessos Privilegiados (PAM)”, ja em uso pelo
PRODERJ, proporcionara maior visibilidade e controle, tanto para usuarios privilegiados, quanto para os usuarios comuns.

1.1.5. No ambito publico, um dos problemas mais recorrentes séo os ataques com foco em roubo de identidade de usuarios, realizado através de phishing e outras técnicas. Para combater esse tipo
de ataque, ferramentas de gerenciamento de controle de acesso (IAM) se fazem necessarias, de modo a implementar uma camada adicional de seguranga, assegurando entdo a identidade dos usuarios e
proporcionando visibilidade e controle para a seguranga, criando assim um ambiente mais seguro e resiliente a ataques.

1.1.6. A solugdo proposta neste documento viabilizara o aumento dos niveis de seguranga nos acessos de usuarios (humanos ou nao) no ambito do PRODER]J, através do controle de elevacio de
privilégios, MFA, SSO, entre outros, possibilitando entio maior visibilidade e controle de acessos aos ativos tecnolégicos.

1.1.7. O PRODERY, instituigdo vinculada a Secretaria de Estado de Transformagdo Digital, atua como Orgéo Gestor da Tecnologia da Informagdo e Comunicagio, no mbito do Governo do Estado
do Rio de Janeiro, na forma do art. 3°, do Decreto n° 48.997/2024, que altera a estrutura organizacional do Poder Executivo e reestrutura o Sistema Estadual de Tecnologia da Informagao e Comunicagdo -
SETIC. E responsavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, a seguranca da informagdo, as bases de dados de varios Orgdos
estaduais e os diversos equipamentos hospedados no Data Center do Estado. E responsavel também por prover servigos de Internet aos Orgios da administragio estadual, tais como correio eletrdnico,
consultoria, desenvolvimento e hospedagens de paginas, portais, intranets e extranets, bem como conduzir e disponibilizar as atas de registro de pregos e contratos corporativos para suprir itens relativos a
TIC aos Orgios e entidades do Estado.

1.1.8. Diante dessas atribuigdes e devido ao crescente numero de tentativas de invasdo e violagdo de dados que podem levar a perda de informagdes extremamente importantes, ¢ fundamental que o
PRODERJ mantenha os niveis de seguranga compativeis com o papel que desempenha.

1.1.9. Nos tempos atuais, boa parte dos servigos publicos ¢ ofertada através de sistemas, que permitem acesso rapido a informagdo, bem como atendimento menos burocratico de seus anseios.
1.1.10. A evolugdo dos servigos publicos traz riscos aos prestadores, como o Governo Estadual, que deve se precaver para manuten¢do do funcionamento ininterrupto de forma segura e sem

qualquer tipo de risco.

1.1.11. A responsabilidade do Estado inclui registro, cadastros, integragdes, acessos, inclusdes, guardas e tratamentos de informagdes publicas e privadas dentro do ambiente tecnologico, o que torna
o PRODERJ um alvo constante de cyber ataques. A seguranga cibernética ¢ fundamental para o perfeito funcionamento do Estado.

1.1.12. Ademais, essa ferramenta contribuird para o atendimento da Lei Federal n® 13.709/2018, Lei Geral de Protegdo a Dados (LGPD), que intensifica a obrigatoriedade de protegao e privacidade
dos dados dos titulares que, no caso da Administragdo publica, sdo os cidaddos, o que reforga a necessidade do PRODERIJ, Orgéo de Tecnologia do Estado, contratar e fornecer aos demais Orgdos da
Administragdo Publica Estadual, uma solugdo que possa proteger os ativos de TIC contra os diversos tipos de ameagas existentes no mundo cibernético, conforme se observa no seu art. 46:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e inistrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteragio, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

1.1.13. Por fim, o presente Termo de Referéncia se embasa nas finalidades institucionais do PRODERJ e sua competéncia para a promogio de Registro de Pregos, em contratagdes de bens e servigos
de TIC, para o atendimento das demandas dos demais 6rgdos da administragao direta e indireta da Administragao Publica Estadual, conforme o art. 3°, XIII, do Decreto Estadual n® 48.997/2024.

1.1.14. O que é o Gerenciamento de Identidade?

1.1.14.1. As plataformas de gerenciamento de identidade e acesso, também conhecidas como IAM (Identity and Access Management), sdo um conjunto de processos e tecnologias que permite as
organizagdes controlar e proteger as identidades digitais de seus usuarios. Essas identidades podem ser de funcionarios, clientes, parceiros ou qualquer outra pessoa que tenha necessidade em acessar
sistemas e recursos da empresa. Essa tecnologia ajuda as organizagdes a reduzir, prevenir, ou, pelo menos, mitigar, os danos decorrentes de ataques externos, bem como de ma conduta ou negligéncia
interna.

1.1.14.2. Embora o gerenciamento de identidade englobe muitas estratégias, um objetivo central ¢ garantir que as pessoas certas tenham acesso aos recursos certos na hora certa, de maneira segura e
eficiente, definido como a estrutura de politicas e tecnologias que facilitam a gestdo das identidades digitais e os direitos de acesso dos usuarios. Isso inclui a autenticagdo (verificagdo de identidade),
autorizagdo (permissao de acesso) e administragdo de contas de usuarios ao longo de seu ciclo de vida.

1.1.14.3. O gerenciamento de identidade e acesso ¢ considerado por muitos analistas de tecnologia como um dos processos de seguran¢a mais importantes para reduzir o risco cibernético.

1.1.14.4. O dominio do gerenciamento de identidade ajuda a fornecer controle, visibilidade, conformidade, auditabilidade refinada sobre todas as identidades.

1.1.15. O que ¢ identidade?

1.1.15.1. Identidade, em um contexto de tecnologia da informagio, ¢ um conjunto de informagdes que define e autentica um usuario ou entidade dentro de um sistema. Isso inclui credenciais como

nome de usuario, senha, e, em muitos casos, dados biométricos ou tokens de autentificagdo multifatorial.

1.1.15.2. A gestdo de identidades ¢ crucial para garantir a seguranga, integridade e eficiéncia dos sistemas de TI, prevenindo acessos ndo autorizados e garantindo que os usuarios possam realizar suas
tarefas de forma segura e eficiente.

1.1.16. Contas e senhas compartilhadas

As equipes de TI geralmente compartilham credenciais de root, administrador do Windows e muitas outras credenciais privilegiadas por conveniéncia, para que as cargas de trabalho e as
tarefas possam ser compartilhadas perfeitamente conforme necessario. No entanto, com varias pessoas compartilhando uma senha de conta, pode ser impossivel vincular as a¢des realizadas com uma conta
a um Unico individuo. Isso cria problemas de seguranga, auditabilidade e conformidade.

1.1.17. Gerenciamento de identidade manual ou descentralizado

Quando o gerenciamento de identidade ¢ feito manualmente ou de forma descentralizada, ha um risco maior de erros humanos, devido a quantidade de usuarios e possiveis falhas como
senhas fracas ou mal gerenciadas, que podem ser exploradas por atacantes, o que pode comprometer a seguranga e conformidade.

1.1.18. Vetores de Ameaca Privilegiados - Externos e Internos

1.1.18.1. Ataques de Phishing, Malware, Forga Bruta, colaboradores internos desonestos ou descontentes (insiders) e erros de usuarios como roubo de credenciais compdem os vetores de ameagas de
identidade mais comuns.

1.1.18.2. Cibercriminosos cobicam contas de usuarios, sabendo que, uma vez obtidas, fornecem um acesso rapido aos sistemas e dados confidenciais de uma organizagdo. Com essas credenciais em
maos, um hacker se torna essencialmente um “colaborador interno” e esse ¢ um cenario perigoso, pois adquirem uma visibilidade dos negocios, sistemas, dentre outros vetores de uma organiza¢do. Com
essas informagdes ¢ possivel realizar ataques direcionados e ataques de engenharia social para obter mais informacdes sigilosas.

1.1.18.3. Ao contrario dos atacantes externos, os colaboradores internos ja comegam dentro do perimetro, enquanto também se beneficiam do conhecimento de onde estdo os ativos e dados
confidenciais e como se concentrar neles. As ameagas internas demoram mais para serem descobertas, pois funcionarios e outros internos geralmente se beneficiam de algum nivel de confianga por padrio,
o que pode ajuda-los a evitar a deteccio.
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1.1.19. Resultados pretendidos

1.1.19.1. A presente demanda, em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, visa a mitigagdo de ameagas de seguranga
cibernética que afetam a rede governo, bem como obter os seguintes beneficios:

a) Melhorar o controle de acesso para pessoas, processos e aplicativos;

b) Aumentar a resiliéncia do PRODERIJ contra aqueles ataques cujo foco seja o roubo de identidade de usuarios por meio de phishing;
c) Ampliar a auditabilidade das agdes das credenciais de funcionarios e colaboradores;

d) Ampliar a aderéncia com os padrdes de seguranga estabelecidos e regulamentos de conformidade.

e) Elevar a seguranga dos servigos prestados aos cidadaos, por meio de agdes de seguranga da informagao no ambito da

f) Administragao Publica;

g) Contribuir para a garantia da confidencialidade, integridade e disponibilidade das informagdes produzidas e armazenadas em meios tecnologicos no ambito do Governo do Estado do
Rio de Janeiro.

1.2. Instr tos de planej t

1.2.1. Demonstracdo da previsdo da contratagdo no Plano de Contratagdes Anual - PCA do PRODERJ:
a) ID PCA no PNCP: 42498600000171-0-000041/2025;
b) Data de publicacido no PNCP: 01/08/2024;
¢) ID dos itens no PCA do PRODERJ (PNCP): 24056, 24039, 24046, 24040, 24047, 24041, 24042 e 24043 (itens 1 a 8 respectivamente)

1.2.2. Previsdo no PEDTIC (92294390, p 47 ¢ 48) do PRODERJ:

a) Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solucdes e Servicos de Tecnologia da Informacio e Comunicagiio: Prover continuamente a inqvag:éo
tecnoldgica para compor e atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia da Informagdo e Comunicagdo, atendendo as crescentes demandas da Autarquia e dos Orgaos
do Poder Executivo Estadual, visando o desenvolvimento, manutengdo, integra¢io e a padronizagdo da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa: 0493 / Agoes: 1293 e
1294);

b) Objetivo Estratégico 2 - Ampliar a capacitagiio técnica e profissional dos servidores em TIC: Promover a qualificagdo exponencial dos servidores por meio da capacitagdo e
participagdo em eventos que desenvolvam e aprimorem suas competéncias e a gestio do conhecimento em TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / A¢io 1293);

c) Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma maior efetividade na gestdo e no uso dos
recursos que fornecem as solugdes de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdo 1294);

d) Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servicos e solucdes de TIC: Assegurar que os servigos de TIC prestados pelo PRODERIJ atendam seus requisitos
minimos, suprindo as expectativas dos 6rgdos da Administragdo Publica Direta e Indireta, de modo que contribuam para a agregacio de seus valores institucionais e o cumprimento de seus
objetivos estratégicos, potencializando sua capacidade de entrega, refor¢ando a aptiddo em produzir, entregar novas solugdes e aprimorar as existentes, assim como, o fornecimento de uma
infraestrutura inovadora que garantam que os recursos tecnologicos investidos sejam capazes de preservar e promover a seguranga, a privacidade, a disponibilidade e a continuidade dos
servigos publicos, reduzindo os riscos inerentes aos servigos de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdes 1293 ¢ 1294).

1.3. Disponibilidade or¢amentaria e financeira

Na licitagdo para registro de pre¢os ndo ¢ necessario indicar a dotagdo or¢amentaria, que somente sera exigida para a formalizagdo do contrato.

1.4. Sistema de Registro de Pregos
1.4.1. A contratagio pelo sistema de registro de precos devera ser adotada, preferencialmente, nas seguintes hipoteses no art. 3° do Decreto Estadual n® 48.843/2023:
a) Quando a contratacio se voltar ao atendimento de necessidade permanente, prolongada ou frequente do bem ou do servigo a ser contratado;

b) Quando for mais conveniente a aquisi¢ao de bens com previsdo de entregas parceladas ou contratagdo de servigos remunerados por unidade de medida, por quantidade de horas de
servigo ou postos de trabalho, ou em regime de tarefa;

¢) Quando for conveniente para atendimento a mais de um 6rgdo ou entidade, bem como aos programas de governo; ou
d) Quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragio.

1.4.2. A presente demanda se enquadra na alinea "c" ante as competéncias institucionais do PRODERJ, na forma do art. 3°, XIII do Decreto Estadual n® 48.997/2024, para a disponibilizagao de atas
de registro de pregos aos 6rgdos da Administragdo, para o suprimento de solugdes de Tecnologia da Informagdo e Comunicagao.

1.43. Também se enquadra na hipotese constante da alinea "d" acima descrita uma vez que ante o crescente aumento de sistemas e bancos de dados absorvidos pela plataforma de dados do
PRODERYJ, como a exemplo da recente migragdo de toda a plataforma do Sistema Eletronico de Informagdes - SEI/RJ, fazem-se necessarias eventuais ampliagdes da infraestrutura, notadamente acerca da
seguranga cibernética, de forma a resguardar a confidencialidade, integridade e disponibilidade dos ativos de dados desta Autarquia ou sob sua guarda.

1.4.4. O Governo do Estado, como toda grande organizagio, tem gastos volumosos com produtos e servigos de Tecnologia da Informagido e Comunicagio (TIC) entre os 6rgdos que o compde. Os
crescentes desafios colocados para o governo acabam induzindo o aumento da maquina administrativa e, consequentemente, dos gastos com seus servigos.

1.4.5. Parte significativa desses dispéndios pode ser reduzida com processos de contratagdes eficientes, planejados previamente em conjunto por grupos de Orgdos. Além de melhorar a qualidade
técnica dos artefatos de contratagdo, um planejamento integrado de contratagao reduz a duplicidade de esforgos entre os Orgdos e otimiza o trabalho dos técnicos das areas de licitagdes e contratos,
ensejando ainda economia processual.

1.4.6. O grande beneficio, entretanto, advém da utilizagdo do poder de compra do governo. Na medida em que aproveita as oportunidades de economia de escala, a Administragdo Publica pode
obter melhores pregos junto ao mercado, reduzindo seus custos em beneficio do atendimento as demandas sociais.
1.4.7. Esta ¢ uma inteligéncia trazida pelo Sistema de Registro de Pregos - SRP, utilizado sempre que conveniente a contratagdo de servigos para atendimento a varios Orgdos, que trabalham de
forma integrada as suas estimativas de consumo e os aspectos técnicos da contratagao.
1.4.8. Saliente-se que a adogdo do Sistema de Registro de Pregos viabilizara:
I- Melhoria da qualidade técnica dos documentos preliminares ao certame, tais como: especificagdes técnicas, alinhamento estratégico com o planejamento dos o6rgdos e condi¢des
juridicas para a contratagdo;
1 - Redugdo do esfor¢o administrativo para a realizagao de diversos processos licitatorios sendo que a execugao conjunta culmina em um Unico certame;
I - Redugdo de custos de manutengdo e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes foram definidos de forma a atender precisamente as necessidades do
usuario;
v - Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administragdo Publica amplia seu poder de compra junto aos fornecedores e consegue reducdes

consideraveis de pregos, fato que certamente nio ocorreria quando do fracionamento de certames.

1.4.9. Portanto, a utilizagdo do Sistema de Registro de Precos se faz razoavel e oportuna neste certame, uma vez que atendera as demandas do PRODERIJ e demais 6rgdos da Administragao
Publica, podendo o quantitativo ora definido sofrer alteragdes.

1.5. Ata de Registro de Precos
1.5.1. O PRODERI sera a entidade gerenciadora da Ata de Registro de Pregos - ARP.
1.5.2. Homologado o resultado do processo licitatorio, o(s) licitante(s) melhor classificado(s), devera(ao) ser convocado(s) para assinar a Ata de Registro de Pregos, no prazo de 5 (cinco) dias uteis,

sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n® 14.133/2021 e no Edital.
1.53. O prazo para assinatura da Ata podera ser prorrogado uma vez, por igual periodo, desde que:
a) a solicitagdo seja justificada pelo licitante melhor classificado e apresentada dentro do prazo; e

b) ajustificativa apresentada seja aceita pela Administragao.

1.5.4. Prazo de vigéncia da ata e sua possibilidade de prorrogacio;
1.5.4.1. O prazo de validade da Ata de Registro de Pregos ¢ de 1 (um) ano, contado a partir do 1° (primeiro) dia util subsequente a data de divulgag¢do no PNCP.
1.5.4.2. O prazo de vigéncia da Ata de Registro de Precos podera ser prorrogado, por igual periodo, mediante termo aditivo, desde que as condigdes e 0s pregos permanegam vantajosos, observados

os requisitos estabelecidos no art. 20 do Decreto n® 48.843/2023 e na referida Ata.

1.5.5. Previsio e justificativa da possibilidade de adesdo por orgios e entidades niio participantes, bem como as dicdes para esta adesdo, exceto quando corresponderem aquelas
previstas em instrumentos padronizados a serem utilizados na licitaciio, hipétese em que deverio ser descritas apenas as condicdes especificas relativas ao caso concreto;

1.55.1. A Ata de Registro de Precos podera ser aderida por quaisquer 6rgios ou entidades do Estado que nao tenham participado do certame licitatério, ora denominados nio-participantes.

1.5.5.2. Podem também ser considerados nao-participantes os orgaos ou entidades municipais, distritais, de outros Estados ¢ federais, resguardadas as disposigdes de cada ente, desde que atendidas as

condigdes do Edital e da Ata de Registro de Pregos.

1.5.6. Indicacio dos 6rgios ou entidades participantes da ata;
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1.5.6.1. Sao as seguintes as quantidades estimadas para a contratagdo, conforme descrigao neste Termo de Referéncia:
I- previsdo de contratagdo pelo gerenciador e pelos participantes:
ORGAOS PARTICIPANTES DA ATA DE REGISTRO DE PREGOS - PLATAFORMA DE GESTAO DE IDENTIDADES - IRP N° 0094/202!
1 2 3 4 5 [
ID SIGA 189256 189257 189258 189259 189263 189264
Subscrigio de Licenga para e s N - - o
L Proteio Local e Elevagio de | SUbscriFa0 de Licenca para Protecio Loeal | gy 0os) de Solugio de Autenticagio | SUPserieso de Solugdo de Logon Unico | 3y gy vy operacional para solug3io de | Treinamento operacional para solugio d
ocal e = Elevagiio de Priviléeio am . - Adaptativo para ldentidades dos > ara s > N
ORGAOS Privilégio em s = 12 Multifstor Adaptativa, com Col P 1 Protegio Local e Elevagio de Protegio Local & Elevagio de
lservidores, com suporte téenico, por|  OSFtOPS: f“?‘d:g"“’g tecnico, por suporte técnico, por 12 (dnzs) mases. "]’”‘dﬂ'“’é?;;"w" écnico, par Privilégio em servidores Privilizio em d
de 12 (dozs) meses el meses meses
PRODERJ 2116 540 758 752 3 B
DETRAN 750 5000 200 800 1 1
SEPM 226 1600 5000 5000 ] 2
SESP 20 110 110 110 3 3
SEDEC 200 2000 2000 3000 1 1
FUNARJ 20 200 200 200 2 1
FES 250 2500 2000 3000 4 1
FROCON 7 220 210 120 1 1
secc 1808 730 900 900 3 B
TOTAL POR ITEM 5997 13310 13978 13948 32 12
TOTAL GERAL 47561
II- previsdo de contratagdo pelos ndo-participantes:

a) As contratagdes adicionais pelos ndo-participantes ndo poderdo exceder, por 6rgéo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens registrados na Ata de Registro
de Pregos para o gerenciador e para os participantes, quando houver.

b) O quantitativo decorrente das adesdes a Ata de Registro de Pregos nio podera exceder, na totalidade, ao limite de 200% (duzentos por cento) do quantitativo de cada item registrado na
Ata para o gerenciador e para os participantes, quando houver, independentemente do niimero de 6rgéos ou entidades nao-participantes que aderirem.

1.5.6.2. E vedada a participagio do 6rgdo ou da entidade em mais de uma Ata de Registro de Pregos com o mesmo objeto no prazo de validade daquela de que j4 tiver participado, salvo na ocorréncia
de ata que tenha registrado quantitativo inferior ao maximo previsto no edital da licitagao.

1.5.6.3. Os nao-participantes poderdo aderir a esta Ata de Registro de Precos, desde que observados os seguintes requisitos, cumulativamente:
a) apresentagdo de justificativa da vantagem da adesao, inclusive em situagdes de provavel desabastecimento ou descontinuidade de servigo publico;
b) apresentagao de estudo que demonstre eficiéncia, viabilidade e economicidade para a Administragdo contratante;
¢) demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado, na forma do art. 23 da Lei n°® 14.133/2021; ¢

d) prévia consulta e aceitagio do gerenciador e do fornecedor.

1.5.7. Obrigacdes do 6rgio gerenciador da ata, exceto quando corresponderem aquelas previstas em instr
ser descritas apenas as obrigacdes especificas relativas ao objeto pretendido

padronizados a serem utilizados na licitacdo, hipotese em que deverio

As obrigagdes do orgdo gerenciador da ata estdo descritas no art. 6°, incisos I a XVIII do Decreto Estadual 48.843/23.

1.5.8. Obrigacdes da beneficidria da ata, exceto quando corresponderem aquelas previstas em instrumentos padronizados a serem utilizados na licitagio, hipétese em que deverio ser
descritas apenas as obrigacdes especificas relativas ao objeto pretendido

As obrigagdes da beneficiaria da ata estdo descritas no art. 7°, incisos I a IX do Decreto Estadual 48.843/23.

DESCRICAO DO OBJETO
2.1. Defini¢io do objeto

Registro de Pregos para a prestagdo de servigos de subscrigdo de Plataforma para Gerenciamento de Identidades, incluindo suporte técnico e treinamento, pelo periodo de 12 (doze) meses.

2.2. Identificacio dos itens, quantidades e unidades

A tabela abaixo apresenta as quantidades estimadas da solu¢do conforme as demandas do PRODERJ:

LOTE UNICO
Item || ID SIGA/RJ Descricio Métrica | Quantidade
1 189256 Subscrigdo de Licenga para Protegdo Local e Elevagdo de Privilégio em servidores, com suporte técnico, por de 12 (doze) meses || unidade 2.116
2 189257 Subscrigao de Licenga para Protegéo Local e Elevagao de Privilégio em desktops, com suporte técnico, por 12 (doze) meses unidade 540
3 189258 Subscri¢do de Solugdo de Autenticagdo Multifator Adaptativa, com suporte técnico, por 12 (doze) meses unidade 758
4 189259 Subscrigio de Solugio de Logon Unico Adaptativo para Identidades dos Colaboradores, com suporte técnico, por 12 (doze) meses || unidade 758
5 189263 Treinamento operacional para solugao de Prote¢do Local e Elevagao de Privilégio em servidores turma 6
6 189264 Treinamento operacional para solugdo de Protegdo Local e Elevagao de Privilégio em desktops turma 6
7 189265 Treinamento operacional para solu¢do de Autenticagdo Multifator Adaptativa turma 6
8 189266 Treinamento operacional para solugio de Logon Unico Adaptativo para Identidades dos Colaboradores turma 6
2.2.1. Forma de quantificacio das demandas do PRODERJ:
22.1.1. A quantificagdo considera a atual infraestrutura da Autarquia, conforme abaixo:
I- Item 1: se faz necessario 1 (uma) unidade por servidor Windows e Linux, fisicos ou virtuais sob responsabilidade do PRODERIJ, conforme apontado pela Geréncia de
Infraestrutura e Servigos (DIT/GIS): 1.764 unidades.
11 - Item 2: se faz necessario 1 (uma) unidade por estagdo de trabalho existente na infraestrutura PRODERJ, conforme apontado pela Geréncia de Suporte Técnico (DIT/GST): 450
uniadades.
1 - Item 3: se faz necessario 1 (uma) unidade para cada usuario ativo no sistema de autenticagdo (Active Directory, por exemplo). Na base AD do PRODERJ, foi feito o somatoério

dos usudrios ativos pertencentes a propria Autarquia, mais os usuarios da base da Secretaria de Estado de Transformagao Digital, érgao vinculado que compartilha a mesma estrutura fisica.
O resultado deste somatorio foram 632 usuarios ativos.

IV - Item 4: se faz necessario 1 (uma) unidade para cada usuario. Este item nao existia no processo anterior, mas sua métrica e quantitativo sdo iguais as do item 3, ou seja, 632
usuarios ativos.

V- Itens 5, 6, 7 e 8: se fazem necessarias 6 (seis) turmas, cada uma com 2 (dois) alunos. Este quantitativo leva em conta as duas diretorias que estardo envolvidas na implementagdo e
operagdo da solugdo. A quantidade de turmas visa difundir o conhecimento para 0 maximo de servidores, incluindo funcionarios de diferentes geréncias e diretorias, compondo equipe de
agentes multiplicadores, bem como resguardar eventual necessidade de novos treinamentos em razdo de desligamento de servidores treinados;

VI- Diante das quantidades de licengas necessarias ao PRODERJ, foram acrescidos mais 20% ao quantitativo de licengas nos itens 1 ao 4, de modo a suprir um possivel aumento no
quadro de funcionarios, estagdes de trabalho e/ou servidores, observada a logica do Sistema de Registro de Pregos.

VII- Ja as demandas de treinamentos para o PRODERJ (turma de 2 alunos) considerou a possibilidade de treinamento/capacitagdo de 6 técnicos dos quadros do PRODERJ,
consideradas duas vagas para cada uma das trés diretorias técnicas (Diretoria de Infraestrutura, Diretoria de Sistema e Solugdes e Diretoria de Seguranga da Informagao). As duas vagas
por diretoria viabilizara a capacitagdo de um colaborador técnico mais um suplente. A quantidade apontada busca também resguardar eventuais desligamentos ou afastamentos prolongados
de técnicos que ja tenham sido treinados, de forma que sempre permanega alguém com a capacitagdo adquirida na solugao tecnologica.

22.1.2. Usuario corresponde a qualquer perfil de acesso ao sistema PRODERIJ utilizado por funcionarios, estagiarios, terceirizados e colaboradores em geral que necessitem de acesso para o
desempenho de suas fungdes ou cumprimentos de objetos contratados.

222. Ap0s a realizagdo da Intengdo de Registro de Pregos - IRP n°® 0094/2025, o quantitativo estimado para a contratagdo, considerado o Sistema de Registro de Pregos e as demandas de todos os
orgdos participantes, ¢ o seguinte (conforme Art. 16, inciso V do Decreto Estadual n°® 48.843/2023):

3/14



27/05/2025, 16:27 SEI/ERJ - 101053671 - Termo de Referéncia de Material/Servigo

LOTE UNICO
Item || ID SIGA/RJ || ID PCA (PNCP) Descricio Métrica || Quantidade
1 189256 24056 Subscrigdo de Licenga para Prote¢do Local e Elevagdo de Privilégio em servidores, com suporte técnico, por de 12 (doze) meses unidade 5.997
2 189257 24039 Subscrigdo de Licenga para Protecao Local e Elevagio de Privilégio em desktops, com suporte técnico, por 12 (doze) meses unidade 13.910
3 189258 24046 Subscrigdo de Solugdo de Autenticagdo Multifator Adaptativa, com suporte técnico, por 12 (doze) meses unidade 13.978
4 189259 24040 Subscrigdo de Solugdo de Logon Unico Adaptativo para Identidades dos Colaboradores, com suporte técnico, por 12 (doze) meses || unidade 13.948
5 189263 24047 Treinamento operacional para solugdo de Protegao Local e Elevagao de Privilégio em servidores turma 32
6 189264 24041 Treinamento operacional para solugdo de Protegao Local e Elevagao de Privilégio em desktops turma 32
7 189265 24042 Treinamento operacional para solugdo de Autenticagdo Multifator Adaptativa turma 32
8 189266 24043 Treinamento operacional para solugio de Logon Unico Adaptativo para Identidades dos Colaboradores turma 32
223. Quantidades estimadas para adesdo por 6rgdos ndo participantes (conforme Art. 16, inciso VI do Decreto Estadual n® 48.843/2023):
LOTE 1
PARAMETRO item 01 item 02 item 03 item 04 item 05 item 06 item 07 item 08
ID SIGA ID SIGA ID SIGA ID SIGA ID SIGA ID SIGA ID SIGA ID SIGA
189256 189257 189258 189259 189263 189264 189265 189266
Quantidade méaxima de contratagdo por
meio de adesdo (dobro da estimativa por 11.994 27.820 27.956 27.896 64 64 64 64
item)
Quantidade méaxima de contratagdo por
orgdo aderente (metade da estimativa 2.998 6.955 6.989 6.974 16 16 16 16
por item)
2.3. Defini¢ido da natureza do objeto
23.1. Os itens que integram o objeto possuem caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente

definidos. Portanto, se enquadram como SERVICOS COMUNS ou usuais de mercado, na forma do paragrafo tnico, do art. 6°, XIII, da Lei n® 14.133/2021.
23.2. O Objeto se constitui por solugdes de TIC reunidas em lote tinico, observados os seguintes aspectos:

a) Os itens 1 a 4 do lote Gnico sdo medidos em unidades e correspondem a servigos de subscrigdo de software (cada unidade corresponde a uma ANUIDADE de licenga de software), com
natureza continua;

b) Os itens 5 a 8 do lote unico sdo medidos por turmas (2 alunos) e correspondem a servigos de treinamento sob demanda, de natureza continua.

3. DESCRICAO DA SOLUCAO COMO UM TODO / MODELO DE EXECUCAO DO OBJETO
3.1. Justificativa para o parcelamento ou niio da contratacgio
3.1.1. O agrupamento de itens em lote unico proposto no presente termo de referéncia resguarda as caracteristicas do objeto enquanto solugdo tecnoldgica tinica composta de quatro itens

interdependentes, quais sejam os softwares previstos nos itens 1 a 4 do lote unico(solugdo principal), bem como os respectivos servigos de treinamento e capacitagdo. O parcelamento do objeto entre
fabricantes distintos ndo se aplica, em razao da correlagdo intrinseca entre os itens previstos do lote inico.

3.1.2. O §3°, inciso 11, do art. 40, da Lei n°® 14.133/2021 resguarda a ndo adogdo do parcelamento, como medida excepcional, quando o objeto a ser contratado configurar sistema tnico e integrado e
houver a possibilidade de risco ao conjunto do objeto pretendido.

3.1.3. Uma solugio integrada de gestdo de identidades e acessos ¢ projetada para funcionar de maneira coesa, com médulos e componentes que interagem entre si de forma harmoniosa. Quando
essa solugdo ¢é parcelada, ou seja, adquirida em partes separadas por meio de diferentes licitagdes ou contratos, ha um risco significativo de incompatibilidade entre os componentes, falhas de integragio e,
consequentemente, vulnerabilidades de seguranga.

3.1.4. Além disso, o parcelamento pode levar a fragmentagdo da responsabilidade técnica, dificultando a identificagdo de falhas e a implementagdo de corregdes. Isso pode resultar em custos
adicionais para a administragdo publica, ja que a integragdo de sistemas incompativeis ou a corregdo de problemas decorrentes do parcelamento pode demandar investimentos extras em consultoria,
desenvolvimento e manutengao.

3.1.5. O modelo resguarda o ganho de economia em escala, sem prejuizo a ampla competitividade, uma vez que existem no mercado varias empresas com capacidade de fornecer os produtos e
servigos na forma em que estdo agrupados neste documento, bem como para facilitar a execugdo e fiscalizagdo do contrato, propiciando maior nivel de controle pela Administragio, sendo pratica comum
reconhecida pelo mercado.

3.1.6. Assim, o parcelamento do objeto ndo ¢ técnica e economicamente indicado, tendo em vista a preservacdo da harmonia entre todos os elementos da solugdo, bem como a total
interoperabilidade dos componentes e a facilidade de uso e operagdo. Recomenda-se que a solugdo seja fornecida por um unico fabricante, em que seus componentes, moédulos e/ou programas estejam
totalmente integrados.

3.2. Requisitos de Negécios
3.2.1. Visando manter os niveis desta contratagao dentro dos padrdes adequados, verifica-se a necessidade de estabelecer, no minimo, as seguintes exigéncias:
I- Adicionar uma camada de protegdo local e elevagio de privilégios, tanto em servidores quanto em estagdes de trabalho, Autenticagio Multi-fator Adaptativa e Logon Unico
Adaptativo;
1I- Treinamentos operacionais nas solu¢des contratadas, voltados para os técnicos da Contratante.
I - A solug@o tecnologica utilizada na prestagdo dos servigos de subscrigao de software (itens 1 a 4 do lote inico), deverdo estar disponiveis para acesso do CONTRATANTE por ao
menos 99,5% do referido periodo contratual.
IV - Suporte técnico para todos os componentes da solugdo, por periodo igual ao da subscri¢do, de 12 (doze) meses.
3.3. Requisitos de Capacita¢io
3.3.1. A capacitagdo compreende os servigos de treinamentos (itens 5 a 8 do lote tnico).
33.2. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na solugdo adotada de forma que haja transferéncia do conhecimento dos recursos, configuragdes
existentes e sua operacionalizagio.
3.3.3. Na reunido Kick off prevista neste termo de referéncia, devera ser entregue para a CONTRATANTE a proposta com o conteido do treinamento, para aprovagio prévia pela Fiscalizagdo. A
referida proposta devera abordar os pontos constantes deste topico.
334 A CONTRATANTE reserva-se o direito de ndo aceitar o contetido do treinamento ou o modulo ministrado, podendo, a seu critério, solicitar a revisdo total ou parcial da programagao do
curso, a troca do de instrutor, caso nao sejam satisfatorios. Podera também ser solicitada a repetigdo total ou parcial do treinamento, caso nao seja satisfatorio acerca das exigéncias aqui contidas.
3.3.5. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declara¢do emitida pelo fabricante.
3.3.6. Devera ser fornecido pela CONTRATADA certificado de capacitagio para os participantes do treinamento.
3.3.7. Demais aspectos da capacitagao:
I- Objetivo

a) Capacitagdo do CONTRATANTE para a operacionalizagido da ferramenta tecnologica.

b) Formagao de facilitadores que possam vir a replicar futuramente o conhecimento no ambito do CONTRATANTE.

1I- Meétrica

a) O treinamento sera contratado por turma (2 alunos).

I - Carga horaria

a) Devera ser apresentada pela CONTRATADA, para aprova¢do da CONTRATANTE, conforme subtopico 3.3.3 acima.

b) Devera iniciar no prazo maximo de até 20 dias uteis contados da emissdo da Ordem de Servigo, quando o CONTRATANTE nio especificar prazos no documento.
¢) Os treinamentos deverdo ser realizados em dias tteis e ndo poderdo exceder o horario comercial.

d) Em casos excepcionais, a critério da Fiscalizagdo, poderdo ser solicitados realizagdo dos treinamentos fora do horario comercial, em comum acordo com a CONTRATADA.
1v- Forma de realiza¢iio

a) O treinamento sera em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela contratada.

V- Materiais didaticos e acessorios
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a) E de responsabilidade da CONTRATADA todo material audiovisual, didatico e eletronico para a realizagio dos treinamentos, e quaisquer outras despesas diretas ou indiretas.
b) O material didatico sera fornecido em portugués, pela CONTRATADA, abordando todos os topicos do curso.
VI- Conteudo programatico

a) O treinamento devera englobar a realizagdo de laboratérios praticos, fornecidos pela CONTRATADA, para configuragdo e execugdo de exercicios praticos na mesma versdo dos
produtos ofertados.

b) Devera abordar, no minimo: o uso da ferramenta, instalagdo, configuragdo, operagdo da ferramenta, gerenciamento, resolu¢do de problemas, e devera ser gravado para fins de
documentagao, caso seja de interesse da CONTRATANTE.

¢) Devera contemplar todos os recursos e configuragdes existentes na solugdo ofertada.

3.4. Requisitos Legais

Sem previsdo de normatizagdo especifica pertinente as solugdes tecnologicas previstas no objeto.

3.5. Requisitos de Manutengio

3.5.1. Todas as rotinas para fins de manuteng¢do com vistas ao pleno e adequado funcionamento das solugdes ao longo da vigéncia contratual estara a cargo da CONTRATADA na forma do Suporte
Técnico previsto no subtopico 3.23. deste documento. O referido Suporte Técnico contempla a manutengdo corretiva com o objetivo solucionar defeitos encontrados no software, e também a manutengdo
evolutiva na forma da atualizag¢do oportuna das solu¢des contratadas.

3.5.2. A CONTRATADA deve disponibilizar ambiente web, nimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e esclarecimentos de duvidas.
3.53. Os chamados abertos deverdo obedecer aos niveis de servigo estabelecidos na tabela do subtopico 3.23.6. deste documento.
3.6. Requisitos Temporais

Resguardado o cronograma previsto no subtopico 5.3.12. deste documento, nao ha outros requisitos temporais a serem considerados.

3.7. Requisitos Tecnoldgicos:

3.7.1. De arquitetura tecnolégica

3.7.1.1. Os requisitos tecnologicos de arquitetura da solugao, relacionados aos itens 1 a 4 do lote tnico, encontram-se no Anexo I - Especificagdes Técnicas do Objeto, bem como nas disposigdes
acerca da reunido kick-off no subtopico 3.9.3.1 deste documento.

3.7.1.2. Os requisitos relacionados ao servigo de treinamento (itens 5 a 8 do lote inico), encontram-se no subtopico 3.3. (Requisitos de Capacitagdo) deste documento.

3.7.13. O ciclo de vida das solugdes tratadas neste documento refere-se ao periodo entre o inicio de operagdo, na infraestrutura do CONTRATANTE, das solugdes de software previstas, durante o

qual o fabricante fornece suporte e atualizagdes para o produto, até a expiragdo das licengas de uso das referidas solugdes.

3.7.2. Do Projeto
3.7.2.1. Compreende-se nesta etapa a instalagdo e configuragdo das solugdes contratadas, fornecidos nos itens 1, 2, 3 e 4 do Lote Unico, bem como a migragdo das configuragdes existentes na
CONTRATANTE para os produtos fornecidos pela CONTRATADA;
3.7.2.2. A etapa de instalagdo e configuragdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da CONTRATANTE.
3.7.23. Durante esta etapa, a equipe da CONTRATADA devera estar presente nos horarios de testes, implanta¢do e migragdo, definidos pela CONTRATANTE.
3.7.24. As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial, periodo noturno ou final de semana.
3.7.2.5. Durante a etapa de instalagdo e configuragao, os produtos fornecidos pela CONTRATADA serdo colocados em plena operagdo, em condigdes reais de produgao.
3.7.2.6. A CONTRATADA devera, com a supervisdo e aprovagdo da CONTRATANTE, planejar e realizar a instalagdo e configuragdo dos softwares com total interoperabilidade no ambiente atual da
CONTRATANTE, sem impacto no ambiente de produgao.
3.7.2.7. Durante a implantagdo e integragdo, caso seja aplicavel/necessario, a CONTRATADA devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de migragdes de
regras e politicas, elaboragdo e execugio de scripts, analise de performance, tunning, resolugao de problemas e implementagao de seguranca.
3.7.2.8. Para instalagdo e configuragdo devem ser consideradas as seguintes premissas:
1- Cabera a CONTRATADA a disponibiliza¢ido de todos os recursos necessarios, tais como hardwares, softwares e recursos humanos necessarios a instalagdo das solugdes;
- Cabera a CONTRATADA disponibilizagdo de ferramentas / scripts de retorno imediato ao estado original da estrutura da CONTRATANTE caso a instalagdo dos produtos /
softwares da CONTRATADA apresente falha.
I - A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessarios a instalagdo e ao pleno
funcionamento do ambiente de produgao.
3.7.2.9. A CONTRATADA devera submeter previamente, por escrito, 8 CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes
acordadas.
3.7.2.10. O encaminhamento formal das demandas, considerados cada um dos itens do objeto ocorrera sempre por meio de emissdo da Ordem de Servigo.
3.7.3. Da implantagio
3.7.3.1. A CONTRATADA deve realizar, nas dependéncias da CONTRATANTE, antes do inicio da implantagdo da solugdo, uma reunido inicial de projeto (kick-off) em conjunto com as areas de
Seguranga da Informagéo e infraestrutura da Contratante para definir o Plano de Trabalho de instalagao e configuragdo da solugdo.
3.7.3.2. Durante a reunido de kick-off a CONTRATADA devera especificar a arquitetura do software para a CONTRATANTE a fim de que sejam realizadas as providéncias necessarias para a
adequacdo do ambiente e consequente funcionamento da solugdo. Tais procedimentos devem estar alinhados as especificagdes técnicas descritas no Anexo I - Especificagdes Técnicas do Objeto, deste
documento.
3.7.33. Apos a reunido de kick-off a CONTRATADA devera produzir e entregar ao CONTRATANTE o Projeto Executivo elaborado com base no quanto acertado ao longo da reunido, contemplando

o planejamento, escopo, cronograma, discrimina¢do dos produtos entregaveis, dimensionamento da infraestrutura tecnologica necessaria, discriminagéo da equipe do projeto com perfis e quantitativos
minimos, relatorio de controle e tratamento de riscos do projeto e demais artefatos que se fagam necessarios no entendimento da Contratante.

3.7.4. Das atualizagdes do sistema

A CONTRATADA devera realizar a atualiza¢do da solugdo fornecida sempre que sejam disponibilizadas atualiza¢des pelo fabricante.

3.8. Requisitos Materiais e Humanos

3.8.1. Materiais, insumos e acessorios necessarios ao perfeito funcionamento das solugdes previstas no lote tnico deverdo ser arcados pela CONTRATADA, sem custos adicionais para o
CONTRATANTE.

3.8.2. Em observagdo ao entendimento do Enunciado n® 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o objeto da presente contratagio, que contempla

servigos de treinamento e subscri¢io de solugdo tecnoldgica, ndo prevé o uso de mao de obra residente/dedicada nas dependéncias do 6rgdo contratante. Adicionalmente registre-se que o objeto também nio
caracteriza, forma alguma, terceirizagdo de atividade-fim, tendo em vista que se trata de contratagio, em regime de locagdo/subscri¢ido de software e respectivos cursos de treinamento, bem como suporte
técnico especifico do fabricante/fornecedor representante, que estio diretamente relacionados a atuagdo de profissionais e especialistas nas solugdes contratadas.

3.8.3. De experiéncia da equipe que executara os servicos relacionados a solu¢io de TIC e formacio da equipe que projetara, impl tara e implantara a solugiio de TIC

3.8.3.1. As necessidades de mao de obra especializada estio diretamente relacionadas com a instalagdo/configuragdes, o suporte técnico da solucdo e o treinamento.

3.8.3.2. A equipe a ser utilizada pela CONTRATADA no cumprimento do objeto, devera comprovadamente, para fins de contratagdo, ser qualificada e com experiéncia nas atividades previstas no
objeto.

3.8.33. Serdo aceitas copias dos certificados ou diplomas que comprovem as formagdes e /ou experiéncias exigidas.

3.9. Providéncias a serem adotadas pela inistracio previ te a celebracgio do contrato

Nao se vislumbra providéncias a serem adotadas que sejam antecedentes e necessarias a celebragéo de contrato para o objeto previsto neste documento.

3.10. Especificagiio de marca/padronizacio

Nio se aplica.
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3.11. Forma de Execuc¢io

Para todos os servigos do lote tinico o regime de execugdo ¢ o de empreitada por prego unitario, conforme o art. 6°, XXVIII da Lei 14.133/2021.

3.12. Duragio do contrato
3.12.1. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, contado da data da divulgag¢ao no Portal Nacional de Contratagdes Piblicas.
3.12.2. O prazo de vigéncia do Contrato podera ser prorrogado, sucessivamente, até o maximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n° 14.133/2021, desde que observadas as

condigdes previstas no Contrato, e mediante a celebra¢do de termo aditivo.

3.12.3. A possibilidade de prorrogagao justifica-se pela relevancia da objeto contratado, enquanto solugdo de seguranga tecnologica, para fins de permanéncia da respectiva camada de protegdo
cibernética na infraestrutura do CONTRATANTE, bem como da viabilizagao de treinamentos sob demanda ao longo do prazo de disponibilizagdo da solugio, considerados os eventuais desligamentos de
servidores ja treinados na ferramenta.

3.13. Reajuste de Precos

3.13.1. Os precos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante solicitagdo do CONTRATADO.

3.13.2. O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data do orgamento estimado.

3.13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado a partir do fato gerador que deu ensejo ao Gltimo reajuste.

3.13.4. Os pregos iniciais serdo reajustados, mediante a aplicagio, pela CONTRATANTE, do {ndice de Custos de Tecnologia da Informagio — ICTI, mantido pela Fundagdo Instituto de Pesquisa

Econémica Aplicada - IPEA.

¢ A adogdo do ICTI busca melhor equilibrio contratual na medida em que ¢ indice especifico para solugdes tecnologicas. Trata-se de indice mais equilibrado em relagdo aos indices de pregos gerais, uma
vez que os custos efetivos de TIC evoluem de forma diferente da média dos precos na economia.

3.13.5. No caso de atraso ou nao divulgagao do(s) indice(s) de reajustamento, a CONTRATANTE pagara ao CONTRATADO a importancia calculada pela ultima variagao conhecida, liquidando a
diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

3.13.6. Fica 0 CONTRATADO obrigado a apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer, sendo adotado na aferigéo final o
indice definitivo.

3.13.7. Caso o indice estabelecido para o reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera(ao) adotado(s), em substitui¢do, o(s) que vier(em) a ser
determinado(s) pela legislagdo entao em vigor.

3.13.8. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

3.13.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagéo contratual, sob pena de preclusio.

3.13.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apos o prazo fixado na alinea a, acima, o que ndo acarretard a alteragdo do marco para computo da
anualidade do reajustamento, ja adotado.

3.13.11. Caso, na data de eventual prorrogagéo contratual, ainda nio tenha sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO, ser inserida clausula no termo aditivo de
prorrogagio para resguardar o direito futuro do CONTRATADO, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de preclusio.

3.13.12. A extingdo do contrato ndo configurara obice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio de termo indenizatorio.

3.13.13. O reajuste sera realizado por apostilamento, se esta for a tnica alteragdo contratual a ser realizada.

3.13.14. O reajuste de pregos ndo interfere no direito das partes de solicitar, a qualquer momento, a manutengio do equilibrio econémico dos contratos com base no disposto no art. 124, inciso II,

alinea “d”, da Lei n.° 14.133/2021.

3.14. Garantias contratuais
3.14.1. O Contrato conta com garantia de execugdo, nos moldes do artigo 96 da Lei n°® 14.133/2021, correspondente a 5% (cinco por cento) de seu valor anual.
o O referido percentual, resguardada a discricionariedade prevista no citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma legal, considera a natureza do objeto, enquanto
ferramenta estratégica de carater tecnologico de relevancia para as atividades do orgdo contratante em razdo das exigéncias trazidas pela nova legislagdo quanto ao tratamento de dados pessoais.
3.14.2. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caugdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia;
c¢) fianga bancaria; e
d) titulo de capitalizagéo custeado por pagamento Gnico, com resgate pelo valor total.
3.14.3. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:
a) prejuizos advindos do nao cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes nele previstas;
b) multas moratdrias, compensatorias e administrativas aplicadas pela Administragdo ao CONTRATADO; e
c) obrigagdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigagdes de regularidade perante o FGTS, nido adimplidas pelo CONTRATADO, quando couber.
3.14.4. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias ap6s o término deste prazo de vigéncia.

3.14.5. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a
ordem de reinicio da execugdo ou o adimplemento pela Administragao.

3.14.6. Ressalvada a hipétese de seguro-garantia, o CONTRATADO apresentara, no prazo maximo de 10 (dez) dias tteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contado da
assinatura do Contrato, o comprovante de prestagio de garantia, na forma do item 3.16.2.

3.14.7. Caso oferecida a modalidade de seguro-garantia, sua apresentagao deve ocorrer em 1 (um) més, contado da data de homologagao da licitagdo e anterior a assinatura do contrato, e observar-
se-d0 as seguintes condigdes:

a) a apolice permanecera em vigor mesmo que 0 CONTRATADO ndo pague o prémio nas datas convencionadas;
b) a apélice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela seguradora;

¢) sera permitida a substituigdo da apélice na data de renovagdo ou de aniversario, desde que mantidas as condigdes e coberturas da apolice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 3.16.5 deste documento; e

d) a apolice somente sera aceita se contemplar todos os eventos indicados no item 3.16.3, observada a legislagdo que rege a matéria.

3.14.8. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.

3.14.9. Caso a opgao seja por fianga bancaria, esta devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar
expressa renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

3.14.10. Caso a opgdo seja por garantia em dinheiro, devera ser efetuada em favor da CONTRATANTE, na conta-corrente da institui¢do financeira contratada pelo Estado, cujo valor sera corrigido
monetariamente e restituido ao CONTRATADO, na forma do item 3.16.16.

3.14.11. O CONTRATADO obriga-se a fazer a reposicio, a suplementagio ou a renovagao da garantia, no prazo maximo de 10 (dez) dias uteis, contados da data em que for notificado, no caso desta
ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situagao que exija a manutengio da condigdo disposta no item 3.16.1 neste
item.

3.14.12. A inobservancia do prazo fixado para apresentagdo, reposi¢do, suplementagdo ou renovagdo da garantia acarretara a aplicagdo de multa e/ou outras penalidades, na forma disposta no
contrato.

3.14.12.1. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, com a aplicagdo
das sangdes cabiveis.

3.14.13. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

3.14.14. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pela CONTRATANTE quanto ao inicio de processo administrativo para apuragao de descumprimento de clausulas

contratuais.
3.14.14.1. O garantidor néo ¢ parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des ao CONTRATADO.

3.14.15. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicagio poderdo ocorrer fora desta vigéncia, ndo caracterizando fato
que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.
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3.14.16. Extinguir-se-a a garantia com a restituicdo da apolice, carta fianga, titulo da divida pliblica ou autorizagdo para a liberagdo da caugio em dinheiro, atualizada monetariamente, acompanhada
de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu todas as clausulas do contrato.

3.14.16.1. A garantia somente sera liberada ou restituida, apos a fiel execugdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragéo, ou quando assim convencionado, em se tratando
de extingdo consensual da contratagdo.

3.14.17. O CONTRATADO autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista.

3.15. Possibilidade de subcontratagio

3.15.1. Nao sera admitida a subcontrata¢do, sub-rogagéo, cessdo ou transferéncia no todo ou em parte, em razdo da composigdo do objeto, constituido em lote tnico para o fornecimento de servigos

especializados os quais configuram solugdes tecnologicas interdependentes.

3.15.2. Saliente-se que, no caso do item de treinamento ser ministrado pelo mesmo fabricante da solugdo ofertada pela contratada ou com uso de sua plataforma, isso ndo configura subcontratagio,
sub-rogacdo, cessdo ou transferéncia, uma vez que compde a solugio.

3.16. Possibilidade de participacdo de consércio

3.16.1. E vedada a participagio de pessoas juridicas reunidas em consércio.

3.16.2. A vedagdo se da em razdo das caracteristicas especificas da solugdo a ser contratada, que ndo pressupde multiplicidade ou heterogeneidade de atividades empresariais distintas, nem envolve
questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir os requisitos de habilitagdo definidos neste documento.

3.16.3. Entende-se que os itens a serem contratados ndo exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execugio do objeto proposto.

3.16.4. Ademais, a gestdo compartilhada poderd gerar vicios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as empresas serd maior que se o objeto estiver

sob responsabilidade de uma unica empresa, ainda que operacionalizado por meio de atuagdo conjunta com outras empresas.

3.16.5. Mesmo a garantia produzida como consequéncia da aquisigao ¢ resultado de equipes, técnicas e procedimento complementar, ndo havendo beneficio ou necessidade de segmentagao para a
realizagdo do objeto proposto, além de repercutir em varios canais de atendimento de eventuais chamados técnicos, gerando uma morosidade no atendimento e ocasionando o ndo cumprimento dos itens
expostos neste documento e seus anexos.

3.16.6. A auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagdo de consorcios ¢ admitida quando o objeto a ser licitado envolve questdes de alta
complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir os requisitos de habilitagdo técnica. Nestes casos, a Administragdo, com vistas a aumentar o nimero de
participantes, admite a formagao de consorcio.

3.16.7. Tendo em vista que ¢é prerrogativa do Poder Piblico, na condigio de CONTRATANTE, a escolha da participagdo ou ndo de empresas constituidas sob a forma de consércio, com as devidas
justificativas, conforme a literalidade do texto da Lei n® o 14.133, art 15 e seus incisos e paragrafos, pelos motivos ja expostos, conclui-se que a vedagdo de constitui¢do de empresas em consorcio, para o
caso concreto, ¢ o que melhor atende o interesse puiblico, por prestigiar os principios da competitividade, economicidade e moralidade.

3.16.8. Por fim, a vedagdo da participagdo de empresas reunidas em regime de consorcio visa exatamente afastar a restrigdo a competi¢do, na medida em que a reunido de empresas que,
individualmente, poderiam fornecer os equipamentos, reduziria o niimero de licitantes e poderia, eventualmente, proporcionar a formagao de conluios/cartéis para manipular os precgos nas licitagdes.

3.17. Possibilidade de participacdo de cooperativa

3.17.1. Nao se aplica a participagdo de cooperativas diante da especificidade do objeto, enquanto entrega de licengas de software por subscri¢do e seus respectivos cursos de treinamento, englobados
em lote Unico, bem como observado o mercado de solugdes para o objeto ora proposto, composto por empresas de organizagdo tradicional aptas a fornecer a integralidade do objeto, ndo se faz razoavel a
participagdo de cooperativas neste certame

3.17.2. Ademais, a natureza dos servigos e 0 modo como serdo executados, exige subordinagdo juridica entre o contratante e o contratado.

3.17.3. Saliente-se, por fim, que os servigos tecnologicos do objeto proposto requer conhecimento técnico especializado na solugao aplicada, ndo havendo no mercado cooperativa capaz de atender
aos requisitos e padrdes técnicos exigidos.

3.18. Incidéncia do Programa de Integridade

3.18.1. Caso o valor da contratagdo se enquadre no limite previsto na legislagdo vigente, o fornecedor registrado devera demonstrar que mantém Programa de Integridade, consistindo tal programa
no conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a denuncia de irregularidades e na aplicagdo efetiva de codigos de ética e de conduta, politicas e diretrizes com o
objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a Administragao Publica.

3.18.2. Caso o fornecedor registrado ainda ndo tenha programa de integridade instituido, devera implantar o Programa de Integridade no prazo de até 06 (seis) meses contados, a partir da assinatura
do Contrato, na forma da legislagao vigente.

3.19. Obrigacdes das Partes
3.19.1. Obrigacoes da CONTRATANTE
Sao obriga¢des da CONTRATANTE:

a) Fornecer a CONTRATADA documentos, informagdes e demais elementos que possuir pertinentes a execucio do objeto.

3.19.2. Obrigacdes da CONTRATADA

3.19.2.1. A CONTRATADA devera cumprir todas as obrigagdes constantes neste documento e em seus Anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugao do objeto, observando, ainda, as obrigacdes a seguir dispostas:

a) Indicar formalmente preposto apto a representa-lo junto 8 CONTRATANTE, que devera responder pela fiel execugdo do contrato;
b) Assinar o Termo de Confidencialidade e Sigilo, conforme o modelo apresentado no Anexo III deste documento;
c) deve disponibilizar ambiente web, niimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e esclarecimentos de dividas.

d) Adicionalmente, devera manter canal de atendimento por e-mail, telefonico e sistema web para a interagdo com o fabricante sempre que for necessario, e demais obrigagdes
estabelecidas no presente documento, sem 6nus para 0o CONTRATANTE.

3.19.2.2. As disposi¢des nos subtopicos 3.21.1 e 3.21.2 correspondem as obrigagdes especificas relativas ao objeto delineado neste Termo de Referéncia, ficando resguardadas todas as demais
obrigagdes constantes do Edital e da minuta do contrato que compde anexo do Edital deste certame.

3.19.3. Obrigacdes pertinentes a Lei Geral de Protecido de Dados Pessoais (LGPD)
1 - Defini¢des Gerais:

As partes (CONTRATANTE e CONTRATADO) deverdo cumprir a (Lei Geral de Protegao de Dados - LGPD), e o Decreto Estadual n® 48.891/2024 (Institui a Politica de Governanga Em
Privacidade e Protegdo de Dados Pessoais do Estado do Rio de Janeiro), quanto a todos os dados pessoais a que tenham acesso em razio do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagio, independentemente de declaragéo ou de aceitagdo expressa, conforme manifestagao destes autos (101009851).

Para os fins da LGPD, na forma do seu art. 5°, incisos VI e VII, a CONTRATANTE correspondera ao CONTROLADOR, enquanto a CONTRATADO correspondera ao OPERADOR.
Obrigacdes Gerais das Partes:

As partes deverdo adotar, em relagdo aos dados pessoais, medidas de seguranga, técnicas e administrativas, aptas a proteger os dados e informagdes de acessos, nao autorizados, e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado, ou ilicito.

O CONTRATADO deve notificar imediatamente, 8 CONTRATANTE, a ocorréncia de incidente de seguranga, relacionado a dados pessoais, por ela tratados, fornecendo informagdes
suficientes para que a CONTRATANTE cumpra quaisquer obrigagdes de comunicagdo da ocorréncia, a autoridade nacional, e aos titulares dos dados.

III - Obrigacdes Especificas das Partes:

As partes deverdo, nomeadamente:

a - tratar os dados pessoais nos moldes expressamente definidos e em estrita consonancia com a finalidade especifica delineada pelo CONTROLADOR;
b - armazenar os dados pessoais apenas durante o periodo definido pelo CONTROLADOR;

¢ - ndo desviar o tratamento dos dados pessoais da finalidade especifica e da hipotese legal legitimadora;

d - informar imediatamente a outra parte contratante acerca da ocorréncia de qualquer incidente que envolva os dados pessoais tratados, assim como prestar toda colaborag¢do necessaria para
instruir o respectivo Relatorio;

e - assegurar os direitos dos titulares, abrangendo a disponibilidade de canal acessivel ao Encarregado Setorial pelo tratamento de dados pessoais;

f - garantir que os respectivos colaboradores ou prestadores de servigos que tenham acesso aos dados pessoais no contexto do Termo de Referéncia cumpram as diretrizes protetivas dos dados
pessoais, vinculando-os a um Termo de Confidencialidade.
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As partes, no ambito de suas competéncias, deverdo estabelecer regras de boas praticas e de governanga que estabelecam os aspectos procedimentais adequados para o cumprimento das
diretrizes normativas, como:

a - as condigdes de organizagao;

b - o regime de funcionamento, os procedimentos, incluindo reclamagdes e petigdes de titulares;
¢ - as normas de seguranca;

d - os padrdes técnicos;

e - as obrigacdes especificas para os diversos envolvidos no tratamento;

f - as agdes educativas, os mecanismos internos de supervisao e de mitigagao de riscos.

1V - Responsabilidades e Restri¢des:

A responsabilidade pelo cumprimento das diretrizes contempladas na Lei Federal n® 13.709/2018, especialmente no tocante ao tratamento de dados pessoais adequados e legitimos, sera de
responsabilidade do 6rgdo contratante que, ao figurar como agente de tratamento, assumira as obrigagdes imputadas na legislacao.

Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.
E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

E vedada a transferéncia de dados pessoais, pela CONTRATADO, para fora do territorio do Brasil sem o prévio consentimento, por escrito, do CONTRATANTE, e demonstragio da
observancia, pela CONTRATADO, da adequada protegdo desses dados, cabendo ao CONTRATADO o cumprimento de toda a legislagdo de protegdo de dados ou de privacidade de outro (s) pais (es) que
for aplicavel.

V - Subcontratacio e Término do Tratamento:
E vedada a subcontratagdo total ou parcial do objeto, tendo em vista que os itens a serem contratados sio interdependentes e formam uma solugdo conforme o Estudo Técnico Preliminar.

Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever do CONTRATADO elimina-los, com excegdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentagéo para fins de comprovagao do cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

VI - Trei to, Fiscalizacio e Prestacdo de Infor:

¢

E dever do CONTRATADO orientar, treinar e exigir que seus colaboradores envolvidos no tratamento de dados pessoais e na execugio dos servigos assinem um Termo de Confidencialidade
e Sigilo sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

O CONTRATANTE podera realizar diligéncia para aferir o cumprimento das obrigagdes pertinentes 8 LGPD, devendo o CONTRATADO atender prontamente eventuais pedidos de
comprovagdo formulados, e devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive
quanto a eventual descarte realizado nos moldes da LGPD.

VII - Gestio de Bancos de Dados e Politicas de Seguranca:

Bancos de dados estruturados e ndo estruturados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizagdo, em caso de
eventuais omissdes, desvios ou abusos.

Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagio e portabilidade desses dados pela Administragdo nas hipoteses previstas na
LGPD.

O CONTRATADO deve atender a Politica de Seguranga da Informagéo instituida pela Instrugdo Normativa PRODERJ PRE n° 02, de 28 de abril de 2022, e demais normativos correlatos
publicados pelo CONTRATANTE.

VIII - Disposic¢des Finais:

O Contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a Autoridade Nacional de
Protegdo de Dados (ANPD) por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a Autoridade Nacional.

O CONTRATADO podera responder por quaisquer danos, perdas ou prejuizos causados a CONTRATANTE, ou a terceiros, decorrentes do descumprimento da Lei Federal n® 13.709/2018
(LGPD), nao excluindo ou reduzindo dessa responsabilidade a fiscalizagdgo do CONTRATANTE em seu acompanhamento

IX - CONCLUSAO:

O uso de tecnologias deve ser compativel com as finalidades institucionais dos érgdos publicos, a luz do Principio da Necessidade da LGPD (art. 6°, III), que preconiza a “limitagao do
tratamento ao minimo necessério para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades do tratamento de dados.”

Nessa ordem de ideias, para atender aos ditames legais que regem a prote¢do de dados pessoais (Lei Federal n® 13.709/2018 e Decreto Estadual n° 48.891/2024), sempre que cabivel,
incumbe aos Orgdos participantes:

(i) apresentar justificativa técnica e juridica da contratagdo do objeto e demonstragdo de necessidade compativel com as suas atividades ordinarias, a luz do Principio da Necessidade da
LGPD (art. 6°, III), bem como relatorio de impacto a protegdo de dados pessoais (art. 5°, XVII, da LGPD), quando o tratamento de dados pessoais puder gerar alto risco as liberdades civis e aos direitos
fundamentais do titular, que aborde como serdo usadas as tecnologias propostas. A justificativa e o relatorio de impacto devem ser apresentados pela CONTRATANTE sempre que solicitados pela
Autoridade Nacional de Prote¢do de Dados (ANPD) (LGPD, art. 38).

Nio- participantes:
Sempre que cabivel, incumbe aos 6rgdos ndo- participantes (na forma do art. 33 do Decreto estadual n°® 48.843/2023):

(i) apresentar justificativa técnica e juridica da contratagio do objeto e demonstragido de necessidade compativel com as suas atividades ordinarias, a luz do Principio da Necessidade da
LGPD (art. 6°, III), bem como relatério de impacto a protegdo de dados pessoais (art. 5°, XVII, da LGPD), quando o tratamento de dados pessoais puder gerar alto risco as liberdades civis e aos direitos
fundamentais do titular, que aborde como serdo usadas as tecnologias propostas.

3.19.4. Requisitos Sociais, Ambientais e Culturais

3.19.4.1. Nao se observa a existéncia de critérios de sustentabilidade ambiental previamente definidos ou relativos ao objeto proposto neste documento. Nao obstante, a CONTRATADA devera, no
que for aplicavel, obedecer aos critérios estabelecidos no Decreto Estadual n® 43.629/2012.

3.19.4.2. Nao se aplica outros aspectos de requisitos sociais e culturais.

3.20. Previsio de percentual minimo de méo de obra responsavel pela execuc¢iio do objeto da contratacio constituido por mulheres vitimas de violéncia doméstica e oriundos ou egressos

do sistema prisional, nos termos do regulamento especifico, conforme dispde o § 9° do Art. 25 da Lei n® 14.133, de 2021, quando cabivel.

Nao havera mao de obra exclusiva alocada a execug@o do objeto da presente contratagio, pelo que se entende nao ser aplicavel o disposto no art. 17, V, "f" do Decreto estadual 48.816/2023,
0 que ndo exime a empresa contratada de cumprir a reserva de cotas de que dispde a Lei estadual n® 7.382/2016, quando cabivel.

3.21. Suporte Técnico / Garantia dos Servigos
3.21.1. Durante todo o periodo da subscrigio, a CONTRATADA ser4 responsavel pelo suporte técnico da solugdo tecnologica composta pelos itens 1 a 4 do Lote Unico a titulo de garantia dos
servigos prestados.
3.21.2. Em caso de interrup¢do ou indisponibilidade das solu¢des, a CONTRATADA se compromete a realizar as corregdes necessarias a reativagdo da mesma, e a prevengdo de novas interrupgdes,
respeitando os prazos de atendimento.
3.21.3. Entende-se por “indisponibilidade total” quando a solu¢do no esta acessivel, e “indisponibilidade parcial” quando ha degradagio dos servigos.
3.214. A CONTRATADA devera disponibilizar por meio da Internet uma aplicagdo WEB para registro dos chamados de suporte técnico através de login e senha fornecida para os usuarios
autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sabados, domingos e feriados).
3.21.5. Os chamados abertos por 6rgilo CONTRATANTE no sistema de chamados da CONTRATADA néo poderdo ser visualizados por outros 6rgéos contratantes.
3.21.6. Todos os prazos para atendimento do suporte comegarao a ser contados a partir da abertura do chamado no sistema, observados os niveis de severidade, na forma da tabela abaixo:
I TABELA 3 I

| |
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. - Tempo do 1° contato apés =
Severidade Descri¢ao abertura do chamado Tempo de solucio
alta Objeto totalmente inoperante até 30 minutos até 4 horas
™ Solugdo parcialmente inoperante: necessidade de suporte na solugdo com a . <
média alta ugao parcialy moper: . ) upor ue até 2 horas até 10 horas
necessidade de interrupgéo de funcionamento da solugdo
L Solugdo ndo inoperante, mas com problema de funcionamento: necessidade de . p
média X . . = . ~ até 6 horas até 72 horas
suporte na solugdo sem a necessidade de interrupgao de funcionamento da solu¢ao
baixa Solicitagdes de informagdes diversas ou dividas sobre a solugdo até 8 horas até 120 horas
3.21.7. O suporte técnico devera contemplar manutencdo corretiva e evolutiva e ndo podera acarretar custos adicionais a0 CONTRATANTE.

¢ Entende-se por manutengio corretiva uma série de procedimentos destinados a recolocar a solugdo em pleno estado de funcionamento, removendo definitivamente os defeitos apresentados.

* Entende-se por manutengio evolutiva a atualizagdo do sistema por meio do fornecimento de novas versoes e/ ou releases corretivas e/ou evolutivas de softwares que compdem a solugio, que venham a
ser langadas durante a vigéncia do contrato.

3.21.8. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restrigdes, ou seja, quando ndo se tratar de uma solugdo paliativa.

3.21.9. A contratante podera efetuar um niimero ilimitado de chamados de suporte técnico durante a vigéncia do contrato. A contratada devera inclusive, ter acesso ao suporte técnico do fabricante
da solugdo, caso haja a necessidade de escalar algum problema, tendo em vista garantir o servigo prestado.

3.21.10. Ao final de cada més sera emitido um relatorio gerencial e técnico com todas as informagdes sobre os atendimentos realizados, contendo a identificagao do problema, providéncias adotadas e
demais informagdes pertinentes.

3.21.11. A contratada sera responsavel por possiveis migragdes para novas versoes da solugéo oferecida, sempre que demandadas pelo contratante.

3.21.12. A CONTRATANTE podera, a qualquer momento, solicitar a substitui¢io imediata dos técnicos envolvidos no atendimento caso julgue ineficiente os resultados inerentes a prestagao de
servigo e resolucdo dos problemas. Nestes casos, a CONTRATADA terd um prazo de até 48 (quarenta e oito) horas tteis para a substituicao da equipe de atuagio.

3.21.13. A CONTRATADA podera solicitar a prorrogagao de quaisquer dos prazos para conclusdo de atendimentos de chamados, desde que o faga antes do seu vencimento ¢ devidamente justificado.
Cabera a CONTRATANTE aceitar ou ndo o pedido de prorrogagao do prazo.

3.21.14. O horario de funcionamento do 6rgdo ¢ entre 08hs e 18hs, de segunda a sexta-feira, resguardadas eventuais emergéncias cuja ocorréncia se dé em qualquer horario e dia.

3.21.15. O acesso de representante da contratada nas dependéncias da contratante, devera ocorrer mediante prévia comunicagdo entre as partes, por meio dos mecanismos de comunicagao definidos

neste instrumento.

4. REQUISITOS MINIMOS PARA EXECUCAO
4.1. Habilita¢éo juridica
4.1.1. Para fins de comprovagao da habilitagdo juridica, deverdo ser apresentados, conforme o caso, os seguintes documentos:
I- Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para fins de identificagdo em todo o territorio nacional.
- Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.
I - Microempreendedor Individual - MEI: Certificado da Condi¢ao de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagao da autenticidade no

sitio www.portaldoempreendedor.gov.br.

v - Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhado de documento comprobatorio do administrador, sendo assim enquadrada a sociedade identificada como Empresas Individual de Responsabilidade Limitada
— EIRELI, na forma do art. 41, da Lei n° 14.195, de 26 de agosto de 2021.

V- Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autoriza¢ido de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de
18 de margo de 2020 ou norma posterior que regule a matéria.

VI - Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus administradores.
VII-  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz.
4.1.2. Quando cabivel, os documentos apresentados devem estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
4.2. Regularidades Fiscal e Trabalhista
4.2.1. Para fins de comprovagéo da regularidade fiscal e trabalhista, deverdo ser apresentados, conforme o caso, os seguintes documentos:
I- Inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.
1I- Regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢do de certidio expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela

Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social.

1 - Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

IV - Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo.

V- Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.

VI - Prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
VII- O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n® 123/2006, estara

dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal, eis que a apresentagdo do Certificado de Condigao de Microempreendedor Individual — CCMEI
supre tais requisitos.

VIII-  Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentagdo de:
a) Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela Secretaria de Estado de Fazenda; e
b) Certidao Negativa de Débitos em Divida Ativa, ou Certidao Positiva com efeito de Negativa, para fins de participagdo em licitagdo, expedida pela Procuradoria-Geral do Estado.

IX - Regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre, com a apresentagio de Certiddo Negativa
de Débitos, ou Certiddo Positiva com efeito de Negativa do Imposto sobre Servigos de Qualquer Natureza — ISS.

422 Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentagio de declaracio da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

4.23. Na hipotese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei Complementar n® 123/2016, a documentagdo somente sera exigida para efeito de
assinatura do contrato, caso se sagre vencedora no certame.

424. Em sendo declarada vencedora do certame microempresa ou empresa de pequeno porte com débitos fiscais e trabalhistas, ficara assegurado, a partir de entdo, o prazo de 5 (cinco) dias uteis
para a regularizagdo da documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de negativas, na forma do art. 42, § 1°, da Lei
Complementar n° 123/2016.

4.25. O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da Administragao Publica.

4.2.6. A ndo regularizagdo da documentagdo no prazo estipulado implicara a decadéncia do direito a contratagdo, na forma do § 2°, do art. 42, da Lei Complementar n°® 123/2016, sem prejuizo da
aplicagdo das sangdes previstas neste Aviso.

4.3. Habilitagio Econdmico-Financeira

43.1. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se trate de pessoa juridica, ou certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do fornecedor, caso se trate de pessoa fisica ou de sociedade simples.

43.1.1. Nao sera causa de inabilitagdo do licitante a anotac¢do de distribui¢do de processo de recuperagéo judicial ou de pedido de homologagdo de recuperagédo extrajudicial.

43.2. Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos exercicios sociais, vedada a sua substituigao por balancetes ou balangos
provisorios.

43.2.1. Os documentos referidos acima limitar-se-ao ao ultimo exercicio social no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

43.2.2. Os fornecedores criados no exercicio financeiro da contratagdo deverdo atender a todas as exigéncias da habilitagdo e ficam autorizados a substituir os demonstrativos contabeis pelo balango
de abertura;
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43.23. Podera ser apresentado o balango intermediario, caso autorizado por lei ou pelo contrato/estatuto social.

4324, A exigéncia tem como objetivo assegurar que o licitante tenha condi¢des de cumprir as obrigagdes contratuais, garantindo a qualidade e a execugdo do contrato.

43.25. Ao verificar a satide financeira do licitante, a administragdo publica reduz o risco de inadimpléncia, atrasos e problemas na execugdo do contrato.

4.3.2.6. A apresentagido do balango patrimonial e das demonstragdes contabeis contribui para a transparéncia do processo licitatorio, permitindo que a administragdo publica avalie a situagdo

financeira do licitante de forma mais precisa.

43.2.7. Para fins de habilitagdo econdmico-financeira de sociedade empresaria em recuperagdo judicial deverdo ser considerados os valores constantes no Plano de Recuperagdo Judicial,
homologado pelo Juizo competente, para fins de apuragdo dos indices contabeis previstos no edital.

43.3. Comprovagdo da boa situa¢do financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), iguais ou superiores a 1 (um),
obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG=
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC=
Passivo Circulante
43.3.1. Caso seja apresentado resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), devera ser comprovado capital ou
patrimonio liquido minimo de 5% (cinco por cento) do valor total estimado da contratagdo ou do item pertinente.
433.2. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.
433.3. As exigéncia de habilitagdo econdmico-financeira descritas no subitem 4.3 tem como objetivo assegurar que o licitante tenha condigdes de cumprir as obrigagdes contratuais, garantindo a
qualidade e a execugdo do contrato.
4334, Ao verificar a saude financeira do licitante, a administragao publica reduz o risco de inadimpléncia, atrasos e problemas na execugao do contrato.
433.5. A apresenta¢do do balango patrimonial e das demonstragdes contabeis contribui para a transparéncia do processo licitatorio, permitindo que a administragdo publica avalie a situagdo

financeira do licitante de forma mais precisa.

44, Habilitagao técnica

44.1. Comprovagdo de aptiddo para a presta¢do de servigos de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a apresentagdo de atestado(s) fornecido(s)
por pessoas juridicas de direito piblico ou privado, na seguinte forma:

I- Comprovagiao da experiéncia minima de 12 (doze) meses e entrega de 10% (dez por cento) na execugio do objeto, sendo aceito o somatorio de atestados de periodos diferentes,
nao havendo obrigatoriedade de os 12 meses serem ininterruptos.

¢ Prova de atendimento aos requisitos de quantidade minima de 10% (dez por cento), previstos na Lei Federal n° 14.133/2021, art. 67, §2°.
¢ Prova de atendimento aos requisitos de cumprimento de prazo minimo de 12 (doze) meses, previstos na Lei Federal n® 14.133/2021, art. 67, §5°.

II- O(s) atestado(s) se aplicam aos itens 1 a 4 do lote inico (servigos de subscri¢do de software), os quais correspondem a parcela de maior relevancia ou de valor significativo para o
objeto.

1 - Um tnico atestado ¢ suficiente para a demonstragéo da experiéncia anterior do licitante em relagdo a execugdo do objeto licitado, sendo admitida a soma de atestados ou certiddes
apresentados pelas licitantes, desde que tais documentos sejam tecnicamente pertinentes e compativeis em caracteristicas, quantidades e prazos com o objeto da licitagdo.

v - O fornecedor disponibilizara todas as informagdes necessarias a comprovacio da legitimidade dos atestados, dentre outros documentos, cépia do contrato que deu suporte a
contratagdo, enderego atual da contratante e local em que foram prestados os servigos.

V- O(s) atestado(s) devera(ao) referir-se a servigos prestados no ambito de sua atividade econdomica principal ou secundaria especificadas no contrato social vigente.

VI- Podera ser admitida, para fins de comprovag¢do de quantitativo minimo do servi¢o, a apresentagdo de diferentes atestados de servigos executados de forma concomitante,

resultando na comprovagéo de capacidade técnico-operacional de uma tnica contratagio.

VII-  Em caso de duvida fundada suscitada pelo pregoeiro, a Administragdo podera solicitar ao licitante, em diligéncia complementar, todas as informagdes necessarias a comprovagio
da legitimidade dos atestados, dentre outros documentos, copia do contrato que deu suporte a contratagio, endereco atual da contratante e local em que foram prestados os servigos.

442. A motivagdo para a comprovagio de aptiddo técnica, bem como os prazos e quantidades minimas acima referido, se da em virtude da realizagdo do certame via Sistema de Registro de Pregos
com demanda em larga escala, para atendimento de iniimeros 6rgdos da Administragdo. Portanto, se faz razoavel a verificagdo de que o futuro prestador do servigo tem capacidade de atendimento
compativel com a criticidade do projeto, mitigando riscos a disponibilidade dos servigos do Governo, bem como diante da importancia do objeto a ser contratado, que tem relagdo direta com a seguranga
institucional dos orgaos e secretarias do estado.

4.5. Entrega, avaliacio da qualidade e aceite do objeto
4.5.1. Acordo de Nivel de Servigo
4.5.1.1. Para os servigos de subscrigio (itens 1 a 4 do lote tinico)
I- Finalidade: Garantir a qualidade dos Servigos de subscrigao.
II - Periodicidade: Trimestral
1 - Inicio da medicdio: Apos a emissdo do Termo de Recebimento Definitivo.
v - Mecanismo de calculo: Na forma da tabela do subtopico 3.23.6 deste documento.
4.5.1.2. Para os servicos de treinamento (itens 5 a 8 do lote tinico)
1- Finalidade: Garantir a qualidade dos Servigos de Treinamentos.
II - Periodicidade: eventual, ao final do treinamento contratado, para fins de ateste de Nota Fiscal e emissao do Termo de Recebimento Definitivo
1 - Inicio da medicdio: Apos a emissdo do Termo de Recebimento Definitivo.
v - Mecanismo de calculo: Os servidores participantes fardo avaliagio do curso com atribuigao de grau, conforme os percentuais indicados abaixo:

a) I (insatisfatorio) — 0 a 25%;

b) R (regular) — 26 a 50%;

c) B (bom)—51 a 75%;

d) MB (muito bom) — 76 a 100%.

4.5.2. Penalidades
4.5.2.1. Ocorrera aplicagdo de multa por motivo de descumprimento de nivel de servigo exigido, conforme valores a seguir:
I- Para os servigos de subscrigio (itens 1 a 4 do lote iinico)

a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" nio atendida no prazo;

b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" ndo atendida no prazo;

¢) 0,25% no valor do item correspondente, por demanda com severidade categorizada como “média alta” ndo atendida no prazo;
d) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” nao atendida no prazo;

e) 0,40% no valor do item correspondente do més de referéncia, por hora de indisponibilidade (total ou parcial), apos o vencimento dos prazos para inicio e conclusdo da demanda
categorizada como "alta", até o limite de 8 horas.

1I- Para o servigo de treinamento (itens 5 a 8 do lote iinico)
a) A Comissdo de Fiscalizagdo de Contrato atestara a Nota Fiscal do treinamento realizado, sem aplicagdo de multa, se no minimo 60% das avaliagdes indicarem os graus B (bom) e/ou
MB (muito bom).
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b) A Comissio de Fiscalizagao de Contrato podera aplicar alternativamente multa de até 2% sobre o valor da Nota Fiscal se 50% das avaliagdes indicarem o grau R (regular).

c) A Comissdo de Fiscalizagdo de Contrato podera aplicar alternativamente multa de até 5% sobre o valor da Nota Fiscal se 50% das avaliagdes indicarem o grau I (insatisfatorio).

4522. O nivel de severidade sera informado pela Contratante no momento da abertura do chamado, podendo ser reclassificado a critério da Contratante, caso em que ocorrerd inicio de nova
contagem de prazo para o seu cumprimento.

4.5.23. O chamado néo atendido no prazo estabelecido podera ser reaberto, classificado no nivel de severidade imediatamente superior, independentemente da aplicacdo das sangdes aqui previstas.
4524, As multas por ndo cumprimento dos niveis de servigo serdo descontadas da garantia de contrato prevista no subtopico 3.16 deste documento, resguardado o limite da mesma.

4525, A Comissdo de Fiscalizagdo do Contrato devera comunicar a Contratada, o resultado da apuragdo de multa, procedendo as tratativas em processo apartado, resguardada a ampla defesa e o
contraditorio.

4.5.2.6. Caso sejam constatados problemas com a solugio fornecida, tais como: mau funcionamento, erros de codificagdo, ou outras condigdes que impecam/atrapalhem a execugao das atividades dos

usudrios ou administradores da solugio ofertada, que a CONTRATADA nio consiga solucionar ou que extrapole seu campo de acdo e conhecimento, devera esta abrir chamado direto com o fabricante
oficial da solugdo ofertada para tratamento do problema.

4.52.7. Ficam resguardadas todas as demais san¢des administrativas previstas na Lei de Licitagdes e Contratos.
4528. Todas as solicitagdes de suporte técnico devem ser registradas pela contratada para acompanhamento e controle da execugdo do servigo.
4.5.209. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solu¢do dependa de correcdo de falhas (bugs) ou da liberagdo de novas versdes e patches

de corregdo, desde que comprovados pelo fabricante da solugdo. Para esses problemas a contratada devera, nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma
solugdo paliativa e informar a0 CONTRATANTE, em um prazo méaximo de 24 (vinte e quatro) horas, quando a solugdo definitiva sera disponibilizada ao CONTRATANTE.

4.5.2.10. A contratada devera, sempre que solicitado, emitir relatorios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas, programadas ou de emergéncia, ressaltando os
fatos importantes e detalhando os pormenores das intervengdes.

4.6. Autorizacgdes e Licen¢ arias para a Execucio do Objeto
Nao se aplica.
4.7. Exigéncia de exame de conformidade, ensaio ou certificagiio

Nao se aplica a exigéncia prévia de amostra, exame de conformidade ou prova de conceito, para fins de adjudicagao do objeto, tendo em vista que a analise da documentagdo técnica do
produto a ser ofertado sera suficiente para verificagdo quanto a aderéncia aos requisitos estabelecidos.

4.8. Da exigéncia de carta de solidariedade

Nao se aplica.

4.9. Catilogos de operacio

Nao se aplica.

4.10. Cessio de Direitos 2 CONTRATANTE

Nao se aplica.

5. GESTAO E FISCALIZACAO DO CONTRATO

5.1. Modelo de gestiio do contrato, com a defini¢io de como a execucido do objeto sera acompanhada e fiscalizada pelo 6rgao ou entidade

5.1.1. O contrato devera ser executado, fielmente, de acordo com as clausulas avengadas, respondendo o inadimplente pelas consequéncias da inexecugao total ou parcial;

5.1.2. A gestilo e a fiscalizagdo da execucdo de cada contratagdo sera realizada por uma Comissao de Gestdo e Fiscalizagdo, composta por, no minimo, 3 (trés) membros, integrada por gestor, fiscais

e complementada conforme a necessidade pelos agentes definidos nos incisos I a IlI do art. 5° do Decreto n® 48.817/2023, considerando a especificidade e complexidade do objeto ou da solucio, de acordo
com a necessidade e a critério da administragao.

5.1.3. A Comissao de Gestao e Fiscalizagdo anotara, em registro proprio, todas as ocorréncias relacionadas com a execugao do contrato, determinando o que for necessario a regularizagao das faltas
ou defeitos observados.
5.1.4. A execugdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle que compreendam a mensuragio dos seguintes aspectos, quando for o caso:

1- os resultados alcangados em relagao ao contratado, com a verificagdo dos prazos de execugdo e da qualidade demandada;

II- os recursos humanos empregados em fungéo da quantidade e da formagao profissional exigidas;

1 - a qualidade e quantidade dos recursos materiais utilizados;

v - a adequagao dos servigos prestados a rotina de execugao estabelecida;

V- o cumprimento das demais obrigagdes decorrentes do contrato;

VI- a satisfagdo do publico usuario, quando possivel.
5.1.5. Deve ser estabelecido, desde o inicio da execugdo contratual, mecanismo de controle da utilizagido dos materiais empregados nos contratos, para efeito de acompanhamento da execugio do
objeto bem como para subsidiar a estimativa para as futuras contratagdes.
5.1.6. E vedada a atribuigio a contratada da avaliagio de desempenho e qualidade da prestagio dos servigos por ela realizada.
5.1.7. Na hipétese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando esta ndo atingir os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores, deve ser instaurado processo administrativo punitivo para apuragdo das infragdes e, se for o caso, aplicagdo de sangdes, conforme regulamento
especifico.
5.1.8. Havendo indicios de irregularidade, cabera ao gestor do contrato intimar o licitante ou o contratado para, no prazo de 15 (quinze) dias uteis, estabelecido na Lei n°® 14.133/2021, contado da
data de intimagao, apresentar defesa escrita e especificar provas que pretenda produzir.
5.1.9. Encerrada a instrugdo, o gestor do contrato elaborara relatorio com a finalidade de subsidiar a tomada de decisao pela autoridade competente, o qual contera breve exposigdo dos fatos
documentados, referéncia as provas colhidas e opinido conclusiva sobre existéncia, ou ndo, de culpa da licitante ou da contratada.
5.1.10. A CONTRATADA declara, antecipadamente, aceitar todas as condi¢des, métodos e processos de inspecdo, verificagdo e controle adotados pela fiscalizagdo, obrigando-se a fornecer todos os
dados, elementos, explicagdes, esclarecimentos e comunicag¢des de que esta necessitar e que forem julgados necessarios ao desempenho de suas atividades.
S.1.11. A institui¢do e a atuagdo da fiscalizagao nao exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter fiscalizagdo propria.
5.1.12. No caso de inexecugdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera automaticamente devida multa compensatoria no valor de 5% (cinco por cento) do valor do
Contrato.
5.1.13. A CONTRATADA devera designar e manter preposto, em suas proprias dependéncias, que devera se reportar diretamente a Comissdo de Fiscalizagdo de Contrato, para acompanhar e se

responsabilizar pela execugdo do contrato, inclusive pela regularidade técnica e disciplinar da atua¢do de equipe técnica eventualmente disponibilizada para o cumprimento do objeto.

5.2. M i de icaciio a serem estabelecidos (metodologia de trabalho)

5.2.1. Serdo instrumentos formais de comunicagéo entre a CONTRATANTE e a CONTRATADA:

a) Ordens de Servigo;

b) Plano de Insergao;

¢) Termos de Recebimento;

d) Chamado registrado na Central de Atendimento;

e) Oficios;

f) Relatorios e Atas de Reunido;

g) E-mail;

h) Demais Termos que venham a ser previstos no instrumento convocatorio.

5.2.2. A execugdo de quaisquer dos itens previstos no lote unico sera sempre precedida da emissdo de Ordem de Servigo — O.S., contendo no minimo: descri¢do do servigo, quantitativo, prazo para
a execugdo do servigo, periodo para a execugdo do servigo, local da execugdo do servigo e especificagdes técnicas do servigo esperados.

5.2.3. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo ou outro documento, ocorrera sempre por intermédio do preposto, ou seu
substituto, designado pela CONTRATADA;
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5.2.4. A comunicagdo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA sera realizada por meio de abertura de chamado via telefone com registro de protocolo ou utilizagdo
de sistema informatizado que permita o registro da demanda.

5.2.5. O horario de funcionamento do 6rgao ¢ entre 08hs e 18hs, de segunda a sexta-feira, resguardadas eventuais emergéncias cuja ocorréncia se dé em qualquer horario e dia.

5.2.6. O acesso de representante da contratada nas dependéncias da contratante, devera ocorrer mediante prévia comunicagdo entre as partes, por meio dos mecanismos de comunicagdo definidos
neste instrumento.

5.3. Recebimento provisorio e definitivo do objeto

5.3.1. O recebimento provisorio do objeto, nos termos do art. 140, incisos I e II da Lei Federal n° 14.133/21, sera realizado pela Comissdo de Fiscalizagdo do Contrato da CONTRATANTE na
forma abaixo indicada:

I- Para todos os servigos previstos no lote inico do objeto o recebimento ocorrera mediante termo, no prazo maximo de 2 (dois) dias uteis a contar da entrega do Relatério de
Cumprimento do Objeto abaixo referido;

II- A CONTRATADA devera elaborar um Relatorio de Cumprimento do Objeto (na forma do modelo constante do Anexo II deste documento) a ser entregue a Comissio de
Fiscalizagdo de Contrato, que deve contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugao dos itens entregues.
O relatorio devera estar acompanhado, conforme o servigo entregue, das seguintes informagdes e/ou documentos:

a) Para os servigos dos itens 1 a 4 do lote tnico do objeto: documentagdo de evidéncia que comprove o licenciamento da solugdo contratada, tais como numero de séries ou chaves de
acesso; as informagdes para o acionamento do suporte técnico e também os documentos oficiais do fabricante e documentacdo da solugéo; e

b) Para os servigos dos itens 5 a 8 do lote inico do objeto: certificados dos alunos treinados.

5.3.2. Ap0s a emissao do Termo de Recebimento Provisorio, a CONTRATANTE, por meio de sua Comissdo de Fiscalizagdo de Contrato, analisara a documentagdo entregue e podera fazer
inspegdes ou promover diligéncias internas quanto as etapas executadas para a entrega do objeto, com a finalidade de verificar a adequagao no seu cumprimento pela contratada, bem como verificar a
necessidade de arremates, retoques e revisoes finais que eventualmente se fizerem necessarios.

5.3.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo
ou materiais empregados, cabendo a fiscalizagdo ndo proceder ao Termo de Recebimento Definitivo até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas na fase do
recebimento provisorio.

5.3.4. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com este Termo de Referéncia ou com as disposi¢des do contrato, podendo ser fixado pelo fiscal
do contrato um prazo para a substitui¢do do bem, ou o refazimento do servico, as custas do contratado, sem prejuizo da aplicagio das penalidades, sendo sempre necessario a motivagao da recusa.
5.3.5. Estando tudo em conformidade, sera efetuado o recebimento definitivo mediante termo.
5.3.6. O recebimento definitivo do objeto sera efetuado pela Comissdo de Fiscalizagdo do Contrato, nos termos do art.140, incisos I e II da Lei Federal n® 14.133/2021, no prazo maximo de 20
(vinte) dias tteis, depois da emissdo do Termo de Recebimento Provisorio.
5.3.7. Com o recebimento definitivo, que concretiza o ateste do cumprimento do objeto contratado, a CONTRATANTE comunicara 8 CONTRATADA para que, em até 5 dias, emita a Nota Fiscal
ou Fatura.
5.3.8. A Comissdo de Fiscalizagdo de Contrato, sob pena de responsabilidade administrativa, anotara em registro proprio as ocorréncias relativas a execugao do contrato, determinando o que for
necessario a regularizagdo das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 10 (dez) dias, para ratificagdo.
5.3.9. A CONTRATADA declarard, antecipadamente, aceitar todas as condigdes, métodos e processos de inspegdo, verificagdo e controle adotados pela fiscalizagio, obrigando-se a lhes fornecer
todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que este necessitar e que forem julgados necessarios ao desempenho de suas atividades.
5.3.10. A institui¢do e a atuacdo da fiscalizagdo do objeto do contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter fiscalizagio propria.
5.3.11. Forma de Entrega
5.3.11.1. A entrega dos servigos de subscricdo (itens 1 a 4 do lote tinico), em parcela tnica e imediata, se dara de forma virtual, via liberagio do acesso pela CONTRATANTE na plataforma da solugdo
onde constara o total de licengas contratadas.
5.3.11.2 A entrega dos servigos de treinamento (itens 5 a 8 do lote inico), em parcelas sob demanda, acontecera através do portal de treinamentos da contratada ou que esta venha a disponibilizar.
5.3.12. Prazo de Entrega
O cronograma para as entregas do objeto, contados em dias uteis, sera conforme a tabela abaixo:
Prazo Marco para contagem do prazo Atividades Responsivel
15 Publicacido ldo.extrato do contrato no Portal Nacional de Reallzfxcflo da Reunido Kick off e emissdo Ordem de Servigo para CONTRATANTE ¢ CONTRATADA.
Compras Publicas - PNCP subscrigdes

Realizagdo da reunido Kick off e emissdo da Ordem de

. . Liberagdo do acesso CONTRATADA
Servigo para subscrigdes

20 Emissdo da Ordem de Servigo para treinamento Inicio do treinamento CONTRATADA

Instalagéo dos agentes da solug@o nos ativos tecnologicos que foram

15 Realizago da reunido Kick off indicados pela CONTRATANTE na reunifo Kick off CONTRATADA
30 Realizagio da reunido Kick off ConclAusao da conﬁgur.af;ao do escopo inicial de monitoramento na CONTRATADA
solugdo (entrega definitiva)
2 Recgblmcnto do'R_elatorm d? C}lmp rimento do Objeto, Emissdo do Termo de Recebimento Provisorio CONTRATANTE
previsto no subtopico 5.3.1, inciso II deste documento
20 Emissdo do Termo de Recebimento Provisorio Em1§5?0 do Termo_de Recebimento Definitivo / Autorizagdo para CONTRATANTE
emissdo de Nota Fiscal / Fatura
5.3.13. Endereco de entrega
5.3.13.1. Resguardadas as formas de entrega descritas no subtopico 5.3.11 deste documento, os atendimentos de suporte técnico, quando eventualmente necessarios por meio presencial e envio de

técnico ao local, sera realizada no enderego indicado pela CONTRATANTE.

5.3.13.2. No caso do PRODERJ, sera em um dos trés enderecos abaixo, a definir na abertura do chamado:
a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo Francisco Xavier 524, 2° andar, bloco “F”, Maracand, Rio de Janeiro — RJ, CEP: 20550-013;
b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-051; ou

¢) Sede — Centro de Tecnologia de Informagao e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceigao 69, 24° ¢ 25° andar, Centro, Rio de Janeiro —
RJ CEP 20051-011.

5.3.13.3. O acesso de representante da CONTRATADA nas dependéncias da CONTRATANTE, devera ocorrer mediante prévia comunica¢do entre as partes, por meio dos mecanismos de
comunicagdo definidos neste instrumento.

5.4. Pagamento
5.4.1. Forma e prazo de pagamento
5.4.1.1. Para os itens 1 a 4 do lote inico

A CONTRATANTE devera pagar o prego a0 CONTRATADO em parcela tnica, na conta-corrente de titularidlade do CONTRATADO a ser indicada, junto a instituigdo financeira contratada
pelo Estado do Rio de Janeiro.

5.4.1.2. Para os itens 5 a 8 do lote tinico

A CONTRATANTE devera pagar o prego a0 CONTRATADO em parcela sob demanda, na conta-corrente de titularidade do CONTRATADO a ser indicada, junto a instituicdo financeira
contratada pelo Estado do Rio de Janeiro.

5.4.13. No caso de 0 CONTRATADO estar estabelecido em localidade que ndo possua agéncia da institui¢do financeira contratada pelo Estado do Rio de Janeiro ou, caso verificada pelo
CONTRATANTE a impossibilidade de o CONTRATADO, em razdo de negativa expressa da institui¢do financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta-corrente naquela
institui¢do financeira, o pagamento podera ser feito mediante crédito em conta-corrente de outra institui¢do financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados
exclusivamente pelo CONTRATADO.

5.4.14. A emissdo da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagdo, que ndo podera ser realizada pelo ordenador de despesas,
conforme disposto neste instrumento, bem ainda no artigo 140, II, alinea “b”, da Lei n® 14.133/2021 e arts. 20 e 22, XXIII, do Decreto n° 48.817/2023.

5.4.1.5. Quando houver glosa parcial do objeto, 0 CONTRATANTE devera comunicar a0 CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato dimensionado.
5.4.1.6. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento 8 CONTRATANTE, para o enderego eletronico a ser indicado.
5.4.1.7. Recebida a Nota Fiscal ou Fatura, o 6rgdo competente devera verificar:
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a) a manutengdo das condi¢des de habilitagao exigidas pelo instrumento convocatorio;

b) se 0o CONTRATADO foi penalizado com as sangdes de declaragdo de inidoneidade ou impedimento de licitar e contratar com o poder publico, observadas as abrangéncias de aplicagao
por consulta aos seguintes cadastros:

1. SICAF;
3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

5. Lista de inidoneos mantida pelo Tribunal de Contas da Unido; e
6. Modulo Registro de Ocorréncias do SIGA;

c) por consulta a0 SICAF, eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas.

5.4.1.8. Constatando-se a situagdo de irregularidade do CONTRATADO, sera providenciada sua notificacio, por escrito, para que, no prazo de 15 (quinze) dias uteis, regularize sua situa¢ido ou, no
mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

5.4.1.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos Orgdos responsaveis pela fiscalizagao da regularidade fiscal quanto a
inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.
5.4.1.10. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisdo do Contrato nos autos do processo administrativo correspondente, assegurada ao
CONTRATADO a ampla defesa.

5.4.1.11. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso o CONTRATADO nio regularize sua situagao.
5.4.1.12. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

5.4.1.13. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até que o CONTRATADO providencie as
medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-4 apos a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer onus para 0 CONTRATANTE.

5.4.1.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel.

5.4.1.15. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte os percentuais estabelecidos na legislagao vigente.

5.4.1.16. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo sofrera a retencdo tributaria quanto aos impostos e contribui¢des

abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado & apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar n° 123/2006.

5.4.1.17. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel a0 CONTRATADO, sofrerdo a incidéncia de atualizagdo monetéria e juros de mora
pelo Indice Nacional de Precos ao Consumidor Amplo Especial (IPCA-E), calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento convocatorio serdo feitos mediante
desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

5.4.1.18. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagdo conferida pelo Protocolo ICMS n° 85/2010, e caso seu
estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2° da Resolugdo SEFAZ n°® 971/2016.

5.4.1.19. Caso o CONTRATADO ndo esteja aplicando o regime de cotas na forma da Lei estadual n° 7.258, de 12 de abril de 2016, suspender-se-a o pagamento devido, até que seja sanada a
irregularidade apontada pelo 6rgdo de fiscalizagdo do Contrato.

6. FORMA DE SELECAO, CRITERIOS DE PRECOS E JULGAMENTO DE PROPOSTAS

6.1. Critério de julgamento

6.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, em SISTEMA DE REGISTRO DE
PRECOS, com adog@o do critério de julgamento pelo MENOR PRECO global, em observagao do Art. 33, inciso I, da Lei n° 14.133/2021.

6.1.2. Os licitantes devem respeitar os pregos maximos estabelecidos conforme o Edital referente ao orgamento estimado (art. 59, 111, da Lei n® 14.133/2021).

6.1.3. Os licitantes devem respeitar os pregos unitarios maximos estabelecidos conforme o Edital para os itens que compdem o lote.

6.2 Modo de disputa

6.2.1. O envio de lances no pregio eletronico se dara pelo modo aberto de disputa, na forma do Art. 56, inciso I da Lei n° 14.133/21, hipotese em que os licitantes apresentardo suas propostas por

meio de lances publicos e sucessivos, crescentes ou decrescentes.

6.2.2. A combinagio da modalidade de licitagdo prevista, bem como dos pardmetros de julgamento das propostas e também o modo de disputa, consideram a natureza comum dos servigos
componentes do objeto licitado, e também a composicido em lote e as justificativas acerca do parcelamento ou nido do objeto, na forma do disposto no subtopico 3.1 deste documento.

6.2.3. Em consonancia ao inciso I do Art. 56 da Lei n° 14.133/2021 e atendimento ao art. 17, VI, “a” do Decreto 48.816/23, no modo de disputa aberto, os licitantes apresentardo suas propostas por
meio de lances publicos e sucessivos, crescentes ou decrescentes, visto que se trata de um pregéo cujo critério de julgamento ¢ menor preco global.

6.2.4. Os pregos em disputa aberta ficam claros para melhor competigio entre os participantes. Entdo, evitar riscos na contratag¢io contribui para ter uma licitagdo que alcance mais prontamente os
resultados pretendidos.

6.2.5. Outrossim, nao foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo e nem mesmo aponta simplificagido do processo
ou celeridade no resultado da licitagao.

6.3. Estabelecimento de reserva de cota ou da exclusividade da licitacio

6.3.1. Nao se aplica a reserva de cotas exclusivas para a participagio de empresas constituidas em tais modalidades, tendo em vista que o objeto ¢ constituido de itens distribuidos em lote tinico e
indivisivel, ndo podendo cada um ser licitado separadamente sem prejuizo do resultado ou da qualidade do servigo.

6.3.2. Ademais, o objeto apresenta valor estimado superior ao teto informado no art. 48, I da Lei Complementar n® 123/2006.

6.4. Prazo de validade da proposta

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentagdo, podendo ser prorrogado, por igual periodo, salvo se houver justificativa
para prazo diverso aceita pela Administragao.

6.5. Condicdes da proposta
6.5.1. Os prazos minimos para a apresentagdo das propostas e lances, contados a partir do 1° dia til da data de divulgagao do edital de licitagdo no PNCP, sera de 10 (dez) dias uteis, no caso de
servigos comuns. (Art. 55, 11, a, da Lei n® 14.133/2021).
6.5.2. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
1- Valor unitario e total do item;
1I - Marca;
111 - Fabricante;
v - Descrigdo do objeto, contendo as informagdes similares a especificagao deste Termo de Referéncia;
V- Quantidade cotada, que ndo podera ser inferior ao quantitativo maximo de cada item que podera ser adquirido.
6.5.3. Todas as especifica¢des do objeto contidas na proposta vinculam o licitante.
6.5.4. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagio.
6.5.5. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na
execugdo do objeto.
6.5.6. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.
6.5.7. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses.
6.5.8. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.
6.5.9. Na presente licitagdo, a Microempresa ¢ a Empresa de Pequeno Porte poderdo se beneficiar do regime de tributa¢do pelo Simples Nacional.
6.5.10. O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o Convénio CONFAZ n° 26/2003 e

a Resolugao SEFAZ n°® 971/2016, sendo este valor considerado para efeito de competigao na licitagdo.
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6.5.11. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposigdes nelas contidas, em conformidade com o que dispde este Termo de Referéncia, assumindo o proponente
o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucdo contratual, promovendo, quando requerido, sua substitui¢do.

6.6. Critérios de desempate na forma no Art. 60 da Lei n® 14.133/2021

6.6.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 30 do Decreto n° 48.778/2023, nesta ordem:
a) contratagdo de microempresas e empresas de pequeno porte, nos termos dos arts. 44 ¢ 45 da Lei Complementar n°® 123/2006, observado o disposto no art. 4° da Lei n® 14.133/2021;
b) disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagéo;

c) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes
previstos na Lei;

d) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme Decreto n® 49.233/2024;
¢) desenvolvimento pelo licitante de programa de integridade, conforme orienta¢des dos 6rgdos de controle.
6.6.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

a) empresas estabelecidas no territorio do Estado ou do Distrito Federal do orgdo ou entidade da Administragao Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por
orgao ou entidade de Municipio, no territorio do Estado em que este se localize;

b) empresas brasileiras;
c) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.

7. ESTIMATIVA DO VALOR DA CONTRATACAO

Conforme autorizam, o inciso VIII, artigo 17 do Decreto 48.816/2023 e o item 6.2.2 da Nota Técnica n°® 6/2023 do TCE/RJ, o valor estimado para esta contratagdo sera apresentado em
documento apartado.

8. MATRIZ DE RISCOS

Observadas as condigdes de Suporte Técnico, Requisitos de Manutengdo e Acordo de Nivel de Servigo, constantes deste Termo de Referéncia, bem como considerado o Mapa de Riscos
realizado durante os estudos técnicos preliminares, os quais apresentam as correspondentes a¢des de prevengdo e contingéncia, ndo se vislumbra riscos inerentes ao futuro contrato, os quais possam
impactar e seu equilibrio financeiro. Ademais, o presente objeto, observado o valor estimado em sede de cotagdo de pregos, ndo se enquadra acima do teto previsto no Art. 6°, inciso XXII da Lei n®
14.133/2021, cujo parametro ¢ condicionante no Art. 17, inciso X, alinea "c" do Decreto Estadual n® 48.816/23 para a apresentagdo da matriz de riscos.

9. DISPOSICOES FINAIS

9.1. O presente termo de referéncia foi concebido com base em estudos técnicos desenvolvidos no ambito da Diretoria de Seguranga da Informagao que constam na instru¢do processual e que
foram conduzidos com base nas normas legais aplicadas a matéria e nas premissas recomendadas pelo Tribunal de Contas do Estado do Rio de Janeiro — TCE-RJ e a Procuradoria-Geral do Estado -
PGE/RJ.

9.2. Este documento constituira parte integrante do edital da licitagdo a ser instaurado para viabilizar a contratagdo de empresa devidamente qualificada e que apresente o melhor pre¢o para

fornecimento dos servigos dispostos no objeto desta demanda.

9.3. O agrupamento dos itens em lote inico levou em consideragdo questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla competividade, uma vez que existem no
mercado varias empresas com capacidade de fornecer os servigos na forma em que estdo agrupados neste Termo de Referéncia, bem como para facilitar a execucio e fiscalizagio do contrato, propiciando
maior nivel de controle pela Administracdo, sendo pratica comum reconhecida pelo mercado.

9.4. As empresas interessadas em participar da licitagdo serdo integralmente responsaveis pela avaliagdo e levantamento dos custos relativos a execugdo do objeto, sendo inteiramente
responsaveis por eventuais prejuizos decorrentes de avaliagdo equivocada ou da sua auséncia.

9.5. Observadas as disposi¢des da Lei Federal n° 12.527/2011 e do Decreto Estadual n° 46.475/2018, que tratam do direito e das restrigdes de acesso as informagdes sob guarda do poder publico,
fica registrado que o presente documento, assim como os seus anexos, sdo de acesso PUBLICO.

10. ANEXOS
Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este Termo de Referéncia, do qual correspondem a parte integrante e indissociavel:
1- Especificagdes Técnicas do Objeto (101054555);
II- Modelo de Relatorio de Cumprimento do Objeto (101054598);
101 - Modelo de Termo de Confidencialidade e Sigilo (101054628);
v - Modelo da Ordem de Servigo (101054955);
V- Modelo de Planilha de Composigao de Pregos (101054708);
VI - Modelo de Termo de Recebimento Provisorio (101055444);
VII-  Modelo de Termo de Recebimento Definitivo (101054819);
VIII -  Modelo de Declaragio de Sustentabilidade Ambiental (101055536).

11. RESPONSAVEIS PELA ELABORACAO DO TERMO DE REFERENCIA
Fabio Ivo Rosana Alves de Andrade Charles Monteiro Guimaries Marco Anténio de Andrade
Gerente - DSI || Gerente de Protegdo de Dados e Sistemas || Diretor de Patrimonio e Logistica || Assessor-chefe da Vice-Presidéncia de Administragdo
ID n°® 5143032-0 ID n° 4347470-5 ID n° 4432892-3 ID n° 4284601-3

Rio de Janeiro, 27 de maio de 2025.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DO OBJETO

¢ Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual € parte integrante e indissociavel.
¢ O lote tnico com os itens componentes do objeto e respectivas quantidades a serem demandadas, se encontra na tabela do
subtopico 2.2.2. do Termo de Referéncia.

1. ESPECIFICACOES TECNICAS

1.1. Protecéo local e elevacio de privilégios em servidores (item 1):

I.1.1. A solugdo devera garantir a seguranga para identidades e acessos para servidores com sistemas operacionais Microsoft
Windows e Linux.

1.1.2. Requisitos minimos aplicados a Servidores Windows:

1.1.2.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a prote¢do e controle dos
privilégios;

1.1.2.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino;
1.1.2.3. Oferecer op¢des de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente, monitorada de
aplica¢des em modo explicito e transparente, com restri¢des de aplicagdes em modo explicito e transparente;

1.1.2.4. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa;

1.1.2.5. Disponibilizar a op¢do de encaminhamento de arquivo suspeito para analise de malware em solugdes de mercado;
1.1.2.6. Suportar, no minimo, os seguintes sistemas operacionais: Windows Server 2012/2012 R2, Windows Server 2016,

Windows Server 2019, Windows Server 2022;

1.1.2.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das funcionalidades
instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos ou
diretamente no ativo;

1.1.2.8. Implementar regras de controle do nivel de privilégio utilizado na execucdo das aplicagdes permitidas fazendo uso das
funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores
de acessos ou diretamente no ativo;

1.1.2.9. Implementar controle de nivel de privilégio independentemente da permissdo que o usuario possua localmente no ativo
ou no dominio, permitindo que usudrios restritos executem atividades com nivel administrativo;

1.1.2.10. Permitir atribui¢do granular para execugo de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio
seja global na maquina;

1.1.2.11. Permitir a criag@o de politicas reutilizaveis, contendo, no minimo, os seguintes tipos de aplicagdes ou tipos de arquivos:
executaveis, scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX, objetos COM,;
1.1.2.12. Permitir a verificagdo do hash do arquivo, dos pardmetros permitidos e da assinatura de fabricante, para objetos
reutilizaveis da solugdo;

1.1.2.13. Suportar a0 nome exato da aplicagdo / arquivo / script e expressdes regulares em qualquer formato, para objetos
reutilizaveis da solugdo;

1.1.2.14. Utilizar eventos reportados na interface da solug@o para criagdo de novas politicas ou inclui- los em politicas existentes;
1.1.2.15. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a inser¢do de novas aplica¢des aos grupos ou
politicas de seguranga de aplicagdes ja criadas;

1.1.2.16. Impedir a desativacdo das funcionalidades instaladas no sistema operacional alvo sem autorizagdo e/ou registro da
atividade por meio da console de geréncia;

1.1.2.17. Disponibilizar o registro das execugdes e atividades dos usuarios, facilitando a criagdo de politicas baseadas em
comportamento conhecido;

1.1.2.18. Monitorar e exibir acessos ¢ atividades realizadas na propria solugio;

1.1.2.19. Permitir autorizagdo de acesso as aplica¢des e arquivos, quando incluidos em regras, individualmente ou em grupos;
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1.1.2.20. Realizar varreduras utilizando as funcionalidades instaladas no sistema operacional alvo para catalogar arquivos
existentes;

1.1.2.21. Possibilitar ao usuario final a solicitacdo de liberacdo de atividades especificas fazendo uso das funcionalidades
instaladas no sistema operacional alvo;

1.1.2.22. Possibilitar a liberagdo emergencial da execucdo de comandos e elevagao de privilégios sem desativar a solugéo, caso o
usuario esteja off-line;

1.1.2.23. Implementar as regras de controle de acordo com caracteristicas do usuario final, incluindo nome de usuario, grupos a
que o usuario pertence e endereco IP;

1.1.2.24. Oferecer monitoramento ou detecgdo quanto a tentativas de roubo de credenciais;

1.1.2.25. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da solugédo e

repositorio seguro de credenciais, deve, de forma autéonoma e off-line, gerenciar as senhas das credenciais locais, aplicando politicas
de randomizacdo e sincronizacdo das senhas definidas na central da solugio;

1.1.2.26. Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios ndo-privilegiados;

1.1.2.27. Permitir criar uma whitelist para execugdo de aplicativos confidaveis, onde qualquer outra aplicagdo fora desta lista
automaticamente seja bloqueada;

1.1.2.28. Possuir uma integracdo com Windows UAC, e conter relatdrios do uso de prompts aos usuarios feitos pelo UAC;
1.1.2.29. Suportar a guarda de politicas de hosts que ndo fazem parte do Active Directory;

1.1.2.30. Possuir cache de politicas aplicadas no endpoint, permitindo a seguranga dos endpoints, ainda que ele ndo esteja
conectado a rede corporativa;

1.1.2.31. Permitir que mensagens customizadas sejam apresentadas antes que uma aplicagdo seja executada ou bloqueada;
1.1.2.32. Deve suportar adicdo multiplas mensagens, estas mensagens devem possibilitar edigdo e suportar multiplas linguagens;
1.1.2.33. Deve possuir capacidade de gerar relatorios de aplicagdes e eventos de usuarios inclusos na solugao;

1.1.2.34. Realizar varredura e inventario de aplicagdes instaladas no sistema operacional.

1.1.3. Requisitos minimos aplicados Servidores Linux:

1.1.3.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a prote¢do e controle dos
privilégios;

1.1.3.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino
fazendo uso de agente instalado no sistema ou método analogo;

1.1.3.3. Suportar, no minimo, os seguintes sistemas operacionais: Debian, Redhat Linux 7.x (64- bit), Redhat Linux 8.x (64-bit);
1.1.3.4. Disponibilizar, como conjunto minimo de atividades controladas no ativo de destino, as seguintes operagdes: criagdo e

exclusdo de arquivos e diretorios, mudanga de nome de arquivos e diretdrios, abertura de arquivos para escrita, comandos chown e
chmod e ligagdes entre arquivos;

1.1.3.5. Implementar restrigdes, em uma plataforma, de maneira global ou em uma conta de usuario ou grupo de maneira
granular;

1.1.3.6. Realizar o controle mediante interceptacdo do comando antes que ele seja executado;

1.1.3.7. Permitir a liberag@o de comandos privilegiados a usudrios comuns;

1.1.3.8. Permitir que os comandos executados em sistemas monitorados sejam gravados em modo texto no repositorio seguro
digital;

1.1.3.9. Permitir que sejam atribuidas permissdes para usuarios e grupos, inclusive do Active Directory;

1.1.3.10. Permitir o agrupamento de comandos, bem como a utilizagdo de coringas como (¥), para uma defini¢do ampla de
parametros;

1.1.3.11. A solugdo devera possuir funcionalidade que permita definir varidveis de ambiente no momento da execu¢do de um

comando, independente da defini¢do realizada pelo usuério ou seu perfil. Sendo exigido no minimo as seguintes variaveis: PATH,
ENV, BASH_ENV, GLOBIGNORE, SHELLOPTS;

1.1.3.12. Possibilitar o uso da mascara de usuario na execugdo dos comandos (valores entre 0000 e 0777);

1.1.3.13. Impedir a utilizag@o da técnica de ShellEscape, em que um programa autorizado e executado com privilégios permita a
execugdo de outros programas e consequentemente escape dos controles definidos;

1.1.3.14. Disponibilizar a funcionalidade de restricdo de Shell, que impossibilite que scripts ¢ shells de sistema executem
comandos ndo permitidos pelas regras definidas na solugdo;

1.1.3.15. Oferecer a capacidade de verificagdo da identidade da pessoa que executa comandos localmente no dispositivo alvo
através de autenticagdo via usudrio da ferramenta, LDAP ou RADIUS;

1.1.3.16. Monitorar e exibir acessos e atividades realizadas no proprio sistema,

1.1.3.17. Possibilitar mapear e coletar atividades regulares de usudrios através do modo observacdo, agregando e exportando os

resultados para um perfil;

1.1.3.18. Prover um controle de comandos completo, com a possibilidade de criar uma lista de comandos permitidos ou
bloqueados (whitelisting/blacklisting), a serem alterados (criagdo de alias) ou prevenir que comandos sejam executados ou permitir
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trabalhar em Shell modificado/controlado;

1.1.3.19. Prover meios de permitir que os usudrios executem comandos especificos e conduzam sessdes remotamente baseado em
regras sem autenticar-se diretamente utilizando credenciais privilegiadas.

1.2. Protecio local e elevacio de privilégios em desktops (item 2)

1.2.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a prote¢do e controle dos
privilégios;

1.2.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino;
1.2.3. Realizar varredura e inventario de aplicagdes instaladas na estagdo de trabalho;

1.2.4. Garantir o controle ¢ bloqueio de comandos, mesmo que o acesso seja realizado diretamente na estacdo de trabalho de
destino (sem ser através do Repositorio Seguro), fazendo uso das funcionalidades instaladas no sistema operacional;

1.2.5. Oferecer opcdo de execucdo de aplicagdes com privilégios em modo explicito e transparente (sem avisos);

1.2.6. Oferecer opcdo de execucdo monitorada de aplicagdes em modo explicito e transparente (sem avisos);

1.2.7. Oferecer op¢do de execucdo com restrigdes de aplicagdes em modo explicito e transparente (sem avisos);

1.2.8. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa;

1.2.9. Disponibilizar a op¢do de encaminhamento de arquivo suspeito para analise de malware em solugdes de mercado;
1.2.10. Suportar pelo menos as seguintes versoes de estagdes de trabalho: Windows 10 x32 & x64, Windows 11 x64;

1.2.11. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execucdo fazendo uso das funcionalidades
instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via Repositorio Seguro ou diretamente no
ativo;

1.2.12. Implementar regras de controle do nivel de privilégio utilizado na execugdo das aplicagdes permitidas fazendo uso das

funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via mecanismo de
Monitoramento Comportamental ¢ Repositdrio Seguro ou diretamente no ativo;

1.2.13. Implementar controle de nivel de privilégio independentemente da permissdo que o usudrio possua localmente no ativo
ou no dominio, permitindo que usuarios restritos executem atividades com nivel administrativo;
1.2.14. Permitir atribui¢do granular para execug@o de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio
seja global na maquina;
1.2.15. Permitir a criacdo de objetos reutilizdveis que possam conter no minimo os seguintes tipos: arquivos executaveis,
scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX e objetos COM;
1.2.16. Implementar a verificacdo de hash do arquivo, dos parametros permitidos e da assinatura de fabricante, para objetos
reutilizaveis da solucdo;
1.2.17. Implementar o suporte a0 nome exato da aplicagdo/arquivo/script e expressdes regulares em qualquer formato, para
objetos reutilizaveis da solugao;
1.2.18. Utilizar eventos reportados na interface da ferramenta para novas politicas ou inclui-los em politicas existentes;
1.2.19. Permitir agrupamento de caracteristicas e aplica¢des para facil selegdo e inclusdo em politicas de seguranga;
1.2.20. Impedir a desativacdo das funcionalidades instaladas no sistema operacional alvo sem autoriza¢do e/ou registro da
atividade por meio da interface de geréncia;
1.2.21. Disponibilizar modo de observacdo, em que ndo ha bloqueios, mas ha o registro das execugdes ¢ atividades dos
usuarios, facilitando a cria¢ao de politicas baseadas em comportamento conhecido;
1.2.22. Monitorar e exibir acessos e atividades realizadas na propria solucao.
1.3. Autenticacio multi-fator adaptativa (item 3)
1.3.1. A solugdo devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e mais fatores de
autenticagao:

I- Multi Fator de autenticacdo para solugdes de VPN via RADIUS ou SAML.

II - Qualquer dispositivo ou sistema operacional que suporte RADIUS.

III - Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services.

IV - Sob demanda utilizando o protocolo Oauth ¢ REST APIs.

V- Para realizar o autosservigo de reset de senha ou desbloqueio de usuario.
1.3.2. A solugdo devera ser capaz de oferecer minimamente os seguintes métodos para multiplo fator de autenticagdo:

I- Usuario e senha dos diretorios suportados na solugao.

II - Através de aplicativo para dispositivos moveis do tipo I0S e Android, oferecendo suporte para:

a) Biometria do tipo FacelD.
b) Biometria através do leitor de digital.

¢) Smartphone push (Notificagdo para aprovar ou recusar uma autenticagio).
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d) Geolocalizagao a banco de dados de IPs.
e) Suporte a tokens OATH OTP.

f) Autenticag@o na tela de login via QRcode sem a necessidade de digitar usuério e senha, com opgao de forgar a
biometria no dispositivo movel.

g) Ligacdo telefonica requisitando um PIN previamente configurado.

h) Mensagem de texto via SMS oferecendo o cddigo para entrada manual e também uma URL unica presente na
mensagem de texto que ofereca a opcao de aprovar ou recusar a autenticacdo sem a necessidade de digitar o codigo
manualmente.

i) Confirmacao de codigo via email.
j) Clientes do tipo OATH OTP (exemplo, Google Authenticator).

k) Autenticadores que suportem FIDO2 / U2F, minimamente suportando: Windows Hello, Yubikey, Google Titan
Key, MacOS TouchID e Perguntas e respostas previamente configuradas.

11T - Permitir que os usudrios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando os
métodos de multiplo fator de autenticacdo citados para verificagdo positiva através do portal web da solucdo.

Iv- Permitir que os usudrios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando os
métodos de multiplo fator de autenticacdo citados para verificagdo positiva através de REST APIs oferecidas pela
solucdo.

V- E desejavel que a solugdo possibilite integragdes e customizacdes através de SDK (Software Development
Kits) para aplicagdes mobile. Estes SDKs ndo devem ter um custo adicional,

VI - Para cada caso de uso ou conjunto de casos de uso de multiplo fator de autenticacdo citados, a solugdo de ser
capaz de identificar os atributos de contexto de cada autenticagdo para disponibilizar os melhores métodos definidos
para a autenticacdo, suportando minimamente:

a) Enderecamento IP.

b) Dia da Semana.

¢) Datas especificas.

d) Janelas de tempo entre duas datas.

e) Janelas de tempo entre horarios (exemplo, horario comercial).
f) Tipo do Sistema Operacional.

g) Tipo do Browser.

h) Perfis configurados na solugao.

i) Pais que estd sendo realizado o acesso.

j) Se é um dispositvo gerenciado.

k) Autenticagdo via certificado.

1) Nivel de Risco da autenticagdo medido por um motor de andlise de comportamento dos usuarios.

VII- A solugdo deve ter a capacidade de verificar antes de realizar um login em uma aplicag@o se o endpoint
gerenciado estd em conformidade com a solugdo de gerenciamento de endpoint (Unified Endpoint Management -
UEM), devendo suportar minimamente:

a) Microsoft Intune
b) VmWare Workspace Obe
¢) JAMF

VIII - A solugdo deve ter capacidade de detectar casos de uso e perfis de autenticacdo ja validados pelos usuarios e
ndo requisitar mais os mesmos durante um periodo de tempo configurado pelo administrador da solugdo, evitando
desta forma repetidas validagdes em um curto espago de tempo.

IX - O conjunto de fatores de autenticagdo disponibilizados devem ser baseados durante o acesso através de
regras especificadas no item anterior e segregados por:

a) Conjunto de aplicagdes.

b) Um tnica aplicacdo.

¢) Regras para o autosservigo de reset de senha e desbloqueio de usuario.
d) Portal do Administrador.

e) Portal do Usuario.

X - A solugdo deve prover um portal WEB para o usuario final;

XI - Permitir o usuario realizar o auto-registro de seus fatores de autenticagdo, tais como, perguntas e respostas,
FIDO2 tokens, OATH OTP, definir PIN para chamada telefonica, TouchID, FaceID, Windows Hello, dentre outros.

XII-  Permitir o usuario redirecionar autenticagdo multi-fator para outros usuarios (desde que permitido).

XIII - Permitir os usuarios gerenciarem seus dispositivos registrados, para Smartphones Android, IOS
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XIV -  Permitir aos usuarios a capacidade de gestdo para realizar o auto-registro de novos dispositivos moveis.

XV - Configurar OATH OTP para autenticacdo multi-fator nos sistemas operacionais Windows ¢ MacOS (telas de
login e bloqueio) quando os mesmo estdo desconectados da internet com a finalidade de prover MFA mesmo quando
sem internet para o sistema operacional.

XVI- A solugdo deve prover um aplicativo mével para Android e 10S;
XVII - Permitir configurar OATH OTP adicionais provenientes de outras solugdes.
XVIII - Deve verificar dispositivos registrados (dispositivos moveis e sistemas operacionais).

XIX - Deve ter integragdo nativa com FacelD, TouchlD, leitor biométrico dos dispositivos moveis alavancando os
mesmos para autenticdo biométrica durante login nas aplicagoes.

XX - Deve reportar coodernadas GPS para os sistemas que utilizam geolocalizagao.

XXI- Deve detectar ROOT em dispositivos Android e Jailbreak em dipositivos IOS com a finalidade de detectar
atividades maliciosas e como consequéncia o aplicativo ¢ desabilitado para uso

XXII - O aplicativo deve suportar autenticacdo do tipo push, onde o usuario tem a escolha de aceitar ou recusar o
desafio, esta notificagdo de conter minimamente:

a) Data e Hora.
b) Cidade / Geolocalizacdo do acesso
¢) Aplicagdo sendo acessada.

XXIII - A solug@o deve possuir a capacidade de realizar o login sem a utilizacdo da senha (passwordless) realizando
o scan de QR code gerado na tela de login do portal de aplicacdo através do aplicativo mével do fabricante, sem a
necessidade inclusive de digitar o usudrio a ser logado na aplicacdo. Deve adicionalmente ter a opgdo de forgar a
utilizacdo de biometria oferecida pelo smartphone / telefone celular.

XXIV - A solugdo deve possuir um aplicativo para Windows ¢ MacOs com suporte a multifator de autenticagdo do
tipo OTP (one time password) do proprio fabricante da solucdo de multifator. Este aplicativo dara suporte para casos
onde ndo sera possivel o uso de um telefone celular / smartphone.

XXV - Permitir autorizagdo de acesso as aplicacdes e arquivos, quando incluidos em regras, individualmente ou em
grupos;

a) Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar
arquivos existentes nas maquinas e uni-los ao inventario populado mediante detec¢do durante a execucao;

b) Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema
operacional alvo ou mecanismos de controle de ameagas (VirusTotal.com ou similares);

¢) Permitir a execug@o automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo possuindo
restri¢des;

XXVI - Possibilitar ao usuario final a solicitagdo de liberagdo de atividades especificas fazendo uso das
funcionalidades instaladas no sistema operacional;

XXVII - Possibilitar a liberagdo emergencial da execugdo de comandos e elevagdo de privilégios sem desativar a
solu¢do, caso o usudrio esteja off-line;

XXVIII
- Implementar as regras de controle de acordo com caracteristicas do usudrio final, incluindo nome de usuario,
grupos a que o usudrio pertence e endereco IP;

XXIX - Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solu¢des de analise de ameaca
do tipo Sandbox.

XXX - Possibilitar a execucdo de aplicativos que precisam de privilégio de execucdo a usuarios nao-privilegiados.
XXXI - Permitir a salvaguarda das contas privilegiadas em um tinico repositorio seguro.

XXXII - A solugdo deve fornecer protecdo de grupos de privilégios, o que significa que os usuarios ndo podem
adulterar ou modificar grupos privilegiados locais, como o grupo Administradores ou Power Users;

XXXII

- Solucdo deve automaticamente permitir os aplicativos de lista branca implantados por ferramentas de
implantag@o de software por administradores confiaveis, incluindo o SCCM (Microsoft System Center Configuration
Manager)

XXXV

- A solugdo deve permitir criar uma lista de aplicativos permitidos (allow list), onde seja possivel configurar
todos os aplicativos que podem ser executados e qualquer outra aplicagdo fora desta lista seja bloqueada
automaticamente.

XXXV -Permitir criar uma lista branca (whitelist) de aplicativos, onde é configurado todos os aplicativos que podem
ser executados, onde qualquer outra aplicagdo fora desta lista, seja automaticamente seja bloqueada;

XXXVI
- A solucdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) nao
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados para calculo de risco.
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XXXVII
- A solugio deve medir o risco da autenticacdo verificando o comportamento historico da identidade através
do conjunto dos seguintes atributos:

a) Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localizagdo do ultimo login com a
atual, evitando “viagens impossiveis”, e tragando o comportamento do usudrio neste quesito, por exemplo, pessoas
que viajam muito podem ter uma pontuacdo de risco baixa mesmo que sua Geo Velocidade seja maior que pessoas
que ndo viajam.

b) Geo Localiza¢do: medindo o risco da autenticagdo verificando sua localizagdo geografica do acesso atual em
comparag¢do com o seu comportamento usual.

¢) Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em comparagdo com
seu comportamento usual.

d) Horario do Acesso: mede o risco da autenticacdo verificando o horario do acesso atual em compara¢do com seu
comportamento usual.

e) Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em
comparagdo com seu comportamento usual.

f) Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do acesso
atual em comparacdo com seu comportamento usual

g) O calculo do risco pelo motor de aprendizado de maquina ndo utilize somente um atributo fora da normalidade
reconhecida anteriormente pelo mesmo, mas sim em uma Unica autenticacdo calcule o risco baseado em todos os
atributos citados acima e suas anormalidades em uma tnica autenticacdo. Exemplo, uma identidade tem por costume
realizar sua autenticacdo as 9,10 e 11 da manha, nas aplicagdes A e B, nas segundas-feiras e quintas-feiras, utilizando
um dispositivo Android, das cidades de Brasilia e Sdo Paulo. Em futuro login acababa realizando a autenticacdo as 14
horas (fora do seu horario regular), na aplicacdo A, em um sabado (ndo ¢ um dia da semana usual para esta
identidade), de um dipositivo I0OS (também nao usual), da cidade de Brasilia. O motor de aprendizado de maquina
deve ter a capacidade de reconhecer estes trés desvios de comportamento e retornar um risco calculado (alto, médio,
baixo ou sem risco) referente a mesma.

XXXVII

- A solug@o devera prover multiplo fator de autenticagdo para casos de uso com capacidade de interpretacao
de risco adaptativo baseados em algotimos de aprendizado de maquina e reconhecimento de comportamentos
temporais para cada identidade (dias da semana e horarios), o mesmo calculado antes da autenticacdo para tomada de
agOes antes da materializag¢ao da autenticagao.

XXXIX
- Deve prover a personalizagdo das faixas de pontuacdo (0 a 100) para os administradores da solugdo para, no
minimo, as categorias:

a) Sem risco
b) Risco Baixo
¢) Risco Médio
d) Risco Alto

XL-  Deve prover para os administradores da solugdo a personalizagdo da influéncia na medi¢do do risco para
cada atributo citado neste item. Por exemplo, para a CONTRATANTE a geo velocidade pode ser um fator que nao
possui relevancia, desta forma deve ser possivel configurar a influéncia deste risco como baixa na modelagem de
risco da plataforma;

XLI- O risco calculado durante a autenticacdo pelo motor de analise do comportamento dos usuarios deve ser
compartilhado com fungdes de Multiplo Fator de autenticagdo que realizam o login para os casos de uso citados neste
documento e utilizar como contexto para:

a) Requisitar multiplos fatores de autenticagao de forma dinamica.
b) Permitir o login sem o uso de multiplos fatores.
¢) Negar a autenticagao.

XLIT - Deve prover para os administradores da solucdo a capacidade de explorar os dados historicos através de
dashboards, filtros e graficos configuraveis sendo possivel verificar os alertas e os fatores que os influenciaram, além
da exploracdo dos eventos capturados e seus atributos.

XLIII - Deve prover graficos de linha do tempo, donuts, mapas com geolocalizacdo dos eventos, grafico de barras,
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

XLIV - Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV,
adicionalmente gravar as visualiza¢des na solugdo para consultas posteriores.

XLV - Deve possuir integracdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, como,
por exemplo, Palo Alto Cloud.

XLVI - Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo E-mail com
contetdo do alerta e Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.

XLVII - Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteriticas:

a) Utilizacdo do Motor de Analise do Comportamento dos Usuarios.
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b) Comportamento dos usuarios na utilizagdo das aplicagoes.
¢) Visdo sobre a seguranga das aplicagdes.
d) Mapa com a geolocalizagdo das autenticacdes.
e) Visdo sobre o comportamento dos Endpoints (Mobile e Computadores).
f) Visdo sobre o comportamento das Identidades.

XLVII
- A solug@o deve permitir a configuragdo de dashboards personalizados.

XLIX - Deve permitir o compartilhamento dos dashboards com outros usuarios.

1.4. Logon unico adaptativo para identidades dos colaboradores (item 4)
I- A solugdo deve prover um catalogo de aplicagdes Web com modelos de configuragdo de Single Sign-On
(SSO) abrangendo as aplicagdes mais conhecidas de mercado, com a finalidade de facilitar a configuracdo destas
integracdes.
II - A solugdo deve permitir a configuragdo do SSO para aplicagdes Web minimamente através dos seguintes
protocolos e métodos:
a) SAML 2.0

b) Oauth 2.0 modo client
¢) WS-Federation

d) OpenID connect

¢) NTLM

f) Oauth 2.0 modo server
g) HTTP Basic

111 - Suportar SSO via IWA (Integrated Windows Authentication) o qual reutiliza o login de rede para
autenticag@o nas aplicagdes web, sem a necessidade de digitar usuario e senha novamente.

IV - Oferecer suporte para a personalizagdo das repostas SAML, como por exemplo, mapear atributos dos
diretdrios para atributos SAML, ter a capacidade de incluir 16gicas complexas para manipulagdo das repostas SAML
e possibilitar a visualizagdo da reposta SAML configurada antes de sua implantag&o.

V- A solugdo deve prover um portal WEB para o usudrio final com as seguintes caracteristicas:

a) Depois de efetuado o login apresentar as aplicacdes WEB disponiveis para realizar o SSO, através de um conjunto
de icones onde cada um representa uma aplica¢do que o usuario tem o direito de efetuar o SSO;

b) Realizar mudangas em atributos da identidade, tais como, telefone celular, email e foto.
¢) Verificar as atividades de sua identidade através de dashboard com as seguintes informagdes:
¢ A) Total de logons.
¢ B) Total de falhas de logon.
¢ () Geolocalizagio dos seus logons.
¢ D) Verificar a Geolocalizagdo atual de seus dispositivos registrados.
¢ E) Utilizacdo das aplicagdes.
¢ F) Historico de eventos importantes, tais como, nova aplica¢do adicionada em seu portal de SSO, falhas de
logon, dentre outros.

VI - Deve possuir servigo de diretério para armazenar identidades na solucdo, sem a dependéncia da
sincronizag¢do com outros servigos de diretdrio on-premisses ou na nuvem de terceiros.

VII- O servigo de diretério da solug@o deve ser auto-escalavel para suportar um grande niimero de identidades e
multiplas autenticagdes simultaneas.

VIII - Deve ter a capacidade de forcar a complexidade das senhas, minimamente para os seguintes requisitos:
a) Tamanho minimo.

b) Tamanho maximo.

¢) Requerer minimo de digitos.

d) Requerer letras maiusculas e mintisculas.

e) Requerer caracter especial (simbolo).

f) Limitar caracteres consecutivos.

g) Forgar expiracdo de senhas baseadas na idade das mesmas.

h) Guardar histérico de senhas para evitar reutilizagdo

IX- Prover notifica¢do para expiragdo das senhas por email.

X - Capturar falhas de logon repetidas para bloqueio do usuério
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XI - A solug@o deve suportar adicionalmente a integracdo com servigos de diretério On-premisses e em nuvem,
suportando minimamente:

a) Microsoft Active Directory.
b) Microsoft Azure AD

¢) Google Directory

d) Diretorios LDAP

XII-  As integracdes realizadas com diretério de terceiros ndo devem realizar sincronismo com estas bases, ou
seja, carregar todo o diretorio configurado para a nuvem, a solugdo deve atuar como um intermediario (“broker”)
entre os servicos de diretorio de terceiros e a solugdo.

XIIT- A solugdo deve possuir integracdo com provedores de identidades sociais com a finalidade de delegar a
autenticac@o para tais provedores e atender possiveis requisitos de negocio, suportando minimamente os seguintes
provedores:

a) Google.

b) Facebook.
¢) LinkedIn.
d) Microsoft.

XIV - A solugdo deve ter a capacidade de configurar IDPs (Identity Providers) de parceiros de negocio da
CONTRATANTE para dar acesso as identidades federadas em aplicagdes de negocio da CONTRATANTE sem a
necessidade de criagdo de uma nova identidade na infraestrutura, por meio de federacdo realizada através do
protocolo SAML.

XV - A solugdo deve ter a capacidade de configurar um timeout por sessdo e quantidade de sessdes simultaneas,
desta forma quando a sessdo atingir tal tempo configurado de inatividade ou sessdes simultaneas realizar o logout
automatico deste usuarios nas aplicacdes conectadas.

XVI- O conector on premisses da solugdo que faz a comunicacdo do datacenter do cliente com a nuvem da
solugdo SaaS deve ser tnico e sem a necessidade de instalacdo de componentes individuais para cada papel que o
mesmo desempenhara, adicionalmente ndo deve depender de componentes de terceiros para ter alta disponibilidade e
balanceamento de carga (exemplo, balanceadores de carga de terceiros). Em um unico servico ou agente on
premisses deve englobar minimamente os seguintes componentes:

a) Servidor RADIUS

b) Cliente Radius

¢) Proxy reverso

d) Integracdo com LDAP e Microsoft AD

e) IWA, Integrated Windows Authentication

XVII - A solugdo deve oferecer um componente/software para intermediar o SSO em aplicagdes Web sitiadas no
datacenter da CONTRATANTE sem a necessidade de expor estas aplicagdes para a internet ou uso de VPN e deve
suportar os mesmos métodos e protocolos do item anterior.

XVIIT - A solugdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) nao
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados.

XIX - A solugdo deve medir o risco da autenticag@o verificando o comportamento historico da identidade através
do conjunto dos seguintes atributos:

a) Geolocalizagdo: medindo o risco da autenticagdo verificando sua localizacdo geografica do acesso atual em
comparag¢do com o seu comportamento usual.

b) Dia da Semana: medindo o risco da autenticagéo verificando o dia da semana do acesso atual em compara¢do com
seu comportamento usual.

¢) Horario do Acesso: mede o risco da autenticacdo verificando o horario do acesso atual em compara¢do com seu
comportamento usual.

d) Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em
comparac¢do com seu comportamento usual

e) Falhas de login consecutivas, mede o risco da autenticagao verificando as falhas de login consecutivas do acesso
atual em comparacdo com seu comportamento usual

f) Deve prover a personaliza¢do das faixas de pontuagdo (0 a 100) para os administradores da solucdo para, no
minimo, as categorias:

A) Sem risco
B) Risco Baixo
C) Risco Médio
D) Risco Alto

XX - O risco calculado durante a autenticacdo pelo motor de analise do comportamento dos usuarios deve ser
compartilhado com fungdes de Multiplo Fator de autenticag@o e Single Sign-On que realizam o login para os casos
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de uso citados neste documento e utilizar como contexto para:
a) Requisitar multiplos fatores de autenticagao de forma dinamica.
b) Permitir o login sem o uso de multiplos fatores.
¢) Negar a autenticagao.

XXI- Deve prover para os administradores da solucdo a capacidade de explorar os dados historicos através de
dashboards, filtros e graficos configuraveis sendo possivel verificar os alertas e os fatores que os influenciaram, além
da exploracdo dos eventos capturados e seus atributos.

XXII - Deve prover graficos de linha do tempo, donuts, mapas com geolocalizacdo dos eventos, grafico de barras,
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

XXIIT - Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV,
adicionalmente gravar as visualiza¢des na solugdo para consultas posteriores.

XXIV - Deve possuir integragao com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado.
XXV - Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo:

a) E-mail com conteudo do alerta.

b) Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.

XXVI - Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:
a) Utilizacdo do modelo de Analise do Comportamento dos Usuarios.

b) Comportamento dos usuarios na utilizagado das aplicagoes.

¢) Visdo sobre a seguranga das aplicagdes.

d) Mapa com a geolocalizagdo das autenticacdes.

e) Visdo sobre o comportamento dos Endpoints (Mobile e Computadores).

f) Visdo sobre o comportamento das Identidades.

XXVII - A solugéo deve permitir a configuracdo de dashboards personalizados.

XXVII
- Deve permitir o compartilhamento dos dashboards com outros usuarios.

XXIX - A solugdo deve permitir que as aplicagdes acessadas através do portal Single Sign-on sejam monitoradas e
indexadas em uma linha do tempo, registrando a navegagao do usuario na pagina web.

XXX - Deve registrar cliques de janela e textos utilizados durante a navegagdo do usuario final na aplicago
monitorada.

XXXI - Deve permitir ao administrador, acessos a screenshots da navegagdo do usuario final na pagina web da
aplicagdo, que identificam visualmente o campo modificado em destaque ¢ o momento exato da agdo durante a
navegacao.

XXXII - Deve permitir ao administrador pesquisar por meio da selecdo de aplicagdes gerenciadas no portal e campos
indexados, como textos e campos acessados durante a navegacao.

XXXII

- Deve permitir o isolamento da sessdo do browser para aplicagdes web monitoradas, ndo permitindo a fungao
copiar e colar e qualquer tipo de download da sessdo isolada, dessa forma evitando o vazamento de informacdes
desta sessdo web protegida.

XXXV
- Deve permitir gravagdo da sessdes em nuvem, a fim de ndo onerar espago de armazenamento on premisses
do 6rgdo contratante.

XXXV -Deve permitir iniciar gravacdo, monitoramento continuo e isolamento de sessdo web por aplicacao e perfil
de acesso.

XXXVI
- Deve alertar o usuario final de maneira visual, antes de iniciar o processo de monitoramento e gravagdo da
sessao.

Rio de Janeiro, 27 de maio de 2025
—
eil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme
;g'imm'a Llill horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
| eletrénica Decreto n2 48.013, de 04 de abril de 2022.

—
eil Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme horério
;g'imm'm L‘ﬂ oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?
| eletronica 48.013, de 04 de abril de 2022.
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-
Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horério oficial de Brasilia, com

ﬂg!,‘, E fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril
‘ eletrénica de 2022.
-
eil Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:11, conforme
2 E horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do

assinatura
i eletrbnica Decreto n? 48.013, de 04 de abril de 2022.
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O

Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagéo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO 11 DO TERMO DE REFERENCIA

MODELO DE RELATORIO DE CUMPRIMENTO DO OBJETO

(para atendimento do subtopico 5.3.1. inciso II do Termo de Referéncia)

obs: Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢é parte integrante e indissociavel.

(logo da empresa)

1. IDENTIFICACAO

Contrato n°
Contratada CNPJ
n° da OS/AF Periodo de Referéncia

2. ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES DE ENTREGA/EXECUCAO
Descricdo do Objeto Contratado

Item / Lote Descri¢ao do bem ou servigo Métrica Quantidade Valor Unitario Valor Total

Valor Total

3. OBSERVACOES

4. ENCAMINHAMENTO

Por este instrumento, encaminhamos as informagdes e documentos comprobatérios dos servigos correspondentes a [Ordem de Servico ou Autorizagdo de
Fornecimento] acima identificada, conforme definido no Modelo de Execugdo do contrato supracitado, para que seja verificado o devido cumprimento dos
requisitos e demais condigdes contratuais

5. PREPOSTO

Nome
CPF

Local e Data

Rio de Janeiro, 27 de maio de 2025

seil o

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme horério oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assinatura
eletrénica
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e
)EI! @ Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme hordrio oficial de Brasilia, com fundamento
‘ :i;.irr'g;f('; nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

e
)EI! @ Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292
‘ :i;.i?g;?('; do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

o
)EI! @ Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:12, conforme horério oficial de Brasilia, com
‘ ::;j:‘g;';('; fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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\O/
Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO III DO TERMO DE REFERENCIA

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual € parte integrante e indissociavel.

ANEXO XXX - DO CONTRATO

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

Eu, <nome completo>, <ocupagdo institucional>, <o6rgdo publico / entidade>, <matricula>, <CPF>, declaro a ciéncia das obrigagdes e
responsabilidades decorrentes do tratamento de dados pessoais realizado durante a vigéncia contratual, observando o integral teor do
presente Termo de Responsabilidade.

Considerando as obrigagdes a mim conferidas, no bojo deste Termo de Responsabilidade, comprometo-me a:

a) manusear as bases de dados com objetivo exclusivo de alcangar a finalidade especifica atrelada ao tratamento dos dados pessoais
envolvidos;

b) ndo compartilhar com terceiros os dados pessoais sujeitos a qualquer espécie de tratamento, salvo se por meio oficial ¢ quando
estritamente necessario a concretizagao das atribuigoes;

¢) manter a absoluta cautela quando da exibigdo de dados pessoais em tela, por meio de impressoes, ou, ainda, na gravacdo em meios
eletronicos, com escopo de inibir o acesso de terceiros ndo autorizados;

d) ndo me ausentar do terminal sem encerrar a sessdo de uso das bases, inibindo a pratica de agdes virtuais por terceiros nao
autorizados;

e) ndo armazenar documentos de natureza particular em pastas institucionais;

f) manter o sigilo dos dados pessoais ou informagdes sigilosas obtidas por forga de minhas atribuigdes, mediante abstengdo de
compartilhamento e/ou divulgagdo a terceiros, sob pena de incorrer em sangdes administrativas, civis e/ou penais decorrentes de
eventual violagdo; e

g) comunicar imediatamente ao Encarregado pelo tratamento de dados pessoais a ocorréncia de qualquer acdo ou omissdo que
contrarie o disposto neste termo, pelos meios formais disponibilizados pela instituigao.

Rio de Janeiro, XX de XXXXXX de 20XX.

Rio de Janeiro, 27 de maio de 2025

I
eil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme
fzimm& ﬁ horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do

| eletrénica Decreto n2 48.013, de 04 de abril de 2022.

s
eil Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme horario
S ﬁ oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?

assinatura

| eletrénica 48.013, de 04 de abril de 2022.

I
eil Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horario oficial de Brasilia, com
JSh. ﬁ fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril

assinatura

eletrénica de 2022.

{

I

eil Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:12, conforme
fzimm& ﬁ horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
| eletrénica Decreto n2 48.013, de 04 de abril de 2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO IV DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissociavel.

1 - IDENTIFICACAO DA ORDEM DE SERVICO

Data do Contrato:
Extrato DOERJ:

N°da OS: Data de Emissao: N° do Contrato:

2 - IDENTIFICACAO DA EMPRESA CONTRATADA
Nome da Empresa:
CNPJ: Inscri¢do Estadual:
Endereco:
Cidade: UF:
CEP: Telefone: E-mail:
Celular:
Preposto: .
E-mail:

3 - ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES ESTIMADOS

Parcela R$
Valor Total do item (R$) || (esta coluna pode ser descartada em
caso de pgto a vista)

Quantidade /

Item / Lote || ID SIGA Descri¢io do Produto ou Servico Métrica || Valor Unitario (RS) Volume

Valor Total (R$)
4 — INSTRUCOES COMPLEMENTARES
5- CIENCIA
CONTRATANTE
Gestor do Contrato Fiscal Requisitante do Contrato
nome nome
ID n° ID n°
CONTRATADA
PREPOSTO
nome
CPF:

Rio de Janeiro, 27 de maio de 2025
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.
Se‘! Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme hordério oficial de Brasilia, com fundamento nos
' assinatura 1 | art 289 e 292 do Decreto n® 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n® 48.013, de 04 de abril de 2022.

.
Se ! H Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme horario oficial de Brasilia, com fundamento nos art. 282
' assinatura e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

.
Se ! Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
' :Ii;l"r‘::‘*:('; 2 Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

.
Se I Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:13, conforme hordrio oficial de Brasilia, com fundamento
' Bjainaturs | nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

% A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6,

 informando o cédigo verificador 101054955 e o c6digo CRC D9345C03.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO V DO TERMO DE REFERENCIA

MODELO DE PLANILHA DE COMPOSICAO DE PRECOS

Este anexo deve ser interpretado conforme as disposigdes do Termo de Referéncia do qual ¢ parte integrante e indissocidvel.

Processo SEI N°
Ata de Registro de Pregos N° /
Fornecedor:
OBJETO: Registro de Precos para a prestag@o de servigos de subscri¢do de Plataforma para Gerenciamento de Identidades, incluindo suporte
técnico e treinamento, pelo periodo de 12 (doze) meses.
LOTE UNICO
Item || ID SIGA Descriciao Umda.de de Qua.n tidade Valor Unitario (RS$) Valor Total (RS)
Fornecimento | estimada
Subscri¢do de Licenga para Prote¢do Local e
1 189256 || Elevagdo de Privilégio em servidores, com Unidade
suporte técnico, por de 12 (doze) meses
Subscri¢do de Licenga para Protecdo Local e
2 189257 || Elevagéo de Privilégio em desktops, com suporte Unidade
técnico, por 12 (doze) meses
Subscri¢do de Solugdo de Autenticagdo Multifator
3 189258 || Adaptativa, com suporte técnico, por 12 (doze) Unidade
meses
Subscrigdo de Solugio de Logon Unico
4 189259 || Adaptativo para Identidades dos Colaboradores, Unidade
com suporte técnico, por 12 (doze) meses
Treinamento operacional para solugdo de
5 189263 || Protegao Local e Elevagao de Privilégio em Turma
servidores
Treinamento operacional para solugdo de
6 189264 || Protegdo Local e Elevagdo de Privilégio em Turma
desktops
Treinamento operacional para soluggo de
7 189265 Autenticagdo Multifator Adaptativa Turma
Treinamento operacional para solugdo de Logon
8 189266 || Unico Adaptativo para Identidades dos Turma
Colaboradores
Valor total

e Os pregos deverdo contemplar discriminadamente todos os custos de cada item de acordo com as condi¢des estabelecidas no Termo de
Referéncia.

Rio de Janeiro, 27 de maio de 2025

il
sel
assinatura
eletrénica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme horério oficial de

Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de

2022.

.l
sel
assinatura
eletrénica

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme horario oficial de Brasilia,
[

com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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S
il
Sel o
assinatura

‘ eletrénica

-

sejl

assinatura
‘ eletrénica

Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horario oficial de Brasilia, com fundamento
nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:13, conforme horario oficial de
Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de

2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VI DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

Este anexo deve ser interpretado conforme as disposicdes do Termo de Referéncia do qual é parte integrante e
indissociavel.

Identificacado Contrato: N° da OS

Objeto:

CONTRATANTE:

Contratada:

Por este instrumento, atestamos que os servigos integrantes da O.S. acima identificada, ou conforme definido no Modelo de Execucao
do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a adequacgdo da Solugdo de Tecnologia da
Informag@o e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do
Contrato pela CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servicos (ou bens) ocorrera em até dias, desde que ndo ocorram problemas
técnicos ou divergéncias quanto as especificagdes constantes do Termo de Referéncia do Contrato acima identificado.

De Acordo
CONTRATANTE CONTRATADA
Membro da comissio fiscalizadora Preposto
Nome: Nome:
Matricula: Qualificacdo:

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...
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Rio de Janeiro, 27 de maio de 2025
I
eil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme
J-:imm:a E horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
| eletrénica Decreto n2 48.013, de 04 de abril de 2022.

-
Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme horério

il
Jel' E oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?®

assinatura

| eletrénica 48.013, de 04 de abril de 2022.

——
eil Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horario oficial de Brasilia, com
fzimm.} E fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril
‘ eletrénica de 2022.

-
Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:13, conforme

il
Jel' E hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do

assinatura

| eletrénica Decreto n? 48.013, de 04 de abril de 2022.

Tk A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 101055444 e o c6digo CRC 3D213B6F.

Referéncia: Processo n2 SEI-430002/001509/2024 SEI n2 101055444

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
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*

T

Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO VII DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Este anexo deve ser interpretado conforme as disposig¢des do Termo de Referéncia do qual € parte integrante e indissociavel.

1 - IDENTIFICACAO

CONTRATO N° Vigéncia:

CONTRATADA CNPJ

N° DA OS/OFB

2 — ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO
SOLUCAO DE TIC
Objeto:
- . . ey Quantidade / Parcela 21/36
ID SIGA Descri¢do do Produto ou Servigo Métrica Valor Unitario (R$) Volume Valor Total (R$) (RS)
TOTAL

3 —ATESTE DE RECEBIMENTO

Por este instrumento atestamos, que os servigos correspondentes a (link do documento) acima identificada foram prestados pela
CONTRATADA e atendem as condigdes contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do

Termo de Referéncia do Contrato acima indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

5 - AUTORIZACAO PARA FATURAMENTO

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...
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GESTOR DO CONTRATO
AUTORIZA-SE a CONTRATADA a apresentar as notas fiscais dos bens entregues relativos a supracitada (link do documento), no valor
discriminado no item 2, acima.
Gestor do Contrato
Matricula:
6 — CIENCIA
FISCAL TECNICO
Fiscal
Matricula:
FISCAL REQUISITANTE
Fiscal
Matricula:
PREPOSTO
Nome do Preposto da Contratada
CPF:
Nome da Contratada
Rio de Janeiro,  de de
Rio de Janeiro, 27 de maio de 2025
Seil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme hordrio oficial
el [il’ de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de
eletrénica abril de 2022.
Seil Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 27/05/2025, as 14:52, conforme horario oficial de
] @ Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n® 48.013, de 04 de
eletrénica abril de 2022.

S

L]
Sell @ Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assinatura

eletrbnica

Seil Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:14, conforme horario
el [il’ oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013,
eletrénica de 04 de abril de 2022.

' acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 101054819 e o cddigo CRC BAOFA83E.

Referéncia: Processo n2 SEI-430002/001509/2024 SEI n? 101054819

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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\O/
Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VIII DO TERMO DE REFERENCIA

MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

ESTE ANEXO DEVE SER INTERPRETADO CONFORME AS DISPOSICOES DO TERMO DE REFERENCIA DO QUAL E PARTE
INTEGRANTE E INDISSOCIAVEL

DECLARACAO DE NAO UTILIZACAO DE PRODUTOS PERIGOSOS E ADERENCIA AOS REQUISITOS DE
SUSTENTABILIDADE AMBIENTAL

Atestamos, para fins de comprovagdo junto 8 COMISSAO DE LICITACAO — [ORGAO] relativamente ao Edital n°./202  a empresa
[NOME DA EMPRESA], CNPJ_, ndo emprega substincias perigosas em seus produtos e prestagdo de servicos, de acordo com as
exigéncias do Edital.

[CIDADE],__de de_

Rio de Janeiro, 27 de maio de 2025

I
eil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 27/05/2025, as 14:47, conforme
J-zimm'a '&1| horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do

| eletronica Decreto n? 48.013, de 04 de abril de 2022.

I

eil Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 27/05/2025, as 14:52, conforme hordrio
J-zimm'a '&1| oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?
| eletronica 48.013, de 04 de abril de 2022.

I
eil Documento assinado eletronicamente por Fabio Ivo, Assistente, em 27/05/2025, as 15:06, conforme horério oficial de Brasilia, com

J-zimm'a '&1| fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril

‘ eletrénica de 2022.

I
eil Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 27/05/2025, as 15:15, conforme
2 ' '&1| horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do

assinatura

| eletronica Decreto n? 48.013, de 04 de abril de 2022.

Referéncia: Processo n2 SEI-430002/001509/2024 SElI' n? 101055536
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