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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagéo ¢ Comunicacdo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ANEXO I DO EDITAL

TERMO DE REFERENCIA

SOLUCAO DE INTELIGENCIA DE AMEACAS (THREAT INTELL)

1. OBJETIVO
1.1. Justificativa da contratacio
1.1.1. O PRODERYJ, através da Diretoria de Seguranga da Informagdo, na forma do Documento de Oficializagdo de Demanda instruido no processo,

desenvolveu estudos técnicos de forma a reunir o conjunto de informagdes indicativas e as condi¢des preliminares exigiveis para a implementagdo de uma solugao
de inteligéncia de ameagas (Threat Intell) em sua plataforma de seguranga e potencial aproveitamento por outros 6rgdos da Administragdo Publica, com vistas a
mitigagdo e combate de ameagas de seguranga cibernética que afetam a rede governo.

1.1.2. A solugdo de inteligéncia de ameagas (Threat Intell) tem por escopo o monitoramento e coleta de forma automatizada de potenciais ameagas na
internet aos dominios hospedados no PRODERJ, promovendo, de forma antecipada, medidas defensivas e preventivas, gerando alertas cibernéticos em tempo real,
com emissao de relatorios contendo analise de inteligéncia de ameagas.

1.1.3. O Termo de Referéncia ora apresentado constitui etapa do Planejamento da Contratagdo, regido e tendo por base a Lei Federal 14.133/2021 e
demais normativos pertinentes buscando estabelecer as melhores e mais vantajosas condigdes para o atendimento das demandas necessarias ao adequado
funcionamento dos servigos publicos.

1.1.4. Com o advento da Lei Estadual n® 9.128/2020, que dispde sobre a transformagéo digital dos servigos publicos, bem como do Decreto Estadual n°®
48.671/2023, que institui o Portal Unico RJ DIGITAL e dispde sobre as regras de unificacio dos canais digitais do Governo do Estado do Rio de Janeiro no ambito
da Administragdo Publica Direta, Autarquica e Fundacional, a Secretaria Estadual de Transformagao Digital - SETD vem empenhando esfor¢os na busca da plena
digitalizagdo dos servigos publicos estaduais oferecidos aos cidadaos fluminenses, com extingéo gradual do “atendimento de balcao”.

1.1.5. O PRODERYJ, institui¢do vinculada a Secretaria de Estado de Transformacdo Digital, atua como 6rgdo Gestor da Tecnologia da Informagao e
Comunicagio, no dmbito do Governo do Estado do Rio de Janeiro. E responsavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes,
o desenvolvimento de sistemas, as bases de dados de varios 6rgdos estaduais e os diversos equipamentos hospedados no Datacenter do Estado. Diante o exposto,
se torna essencial a garantia dos trés pilares da seguranga da informagdo, preconizada na ISO/IEC 27.000, quais sejam, confidencialidade, integridade e
disponibilidade das informagdes. O declinio de apenas um desses pilares, mesmo que momentaneo, em decorréncia de tentativas de sequestro de dados ou ataques
cibernéticos de qualquer escala, resultam em danos incomensuraveis aos usuarios dos servigos prestados através de qualquer sistema. O principal prejudicado é o
cidaddo, que tem atendidas suas necessidades basicas através de tais servigos.

1.1.6. Cabe também ao PRODERJ a manutengdo do Portal Unico RJ DIGITAL (Decreto Estadual n® 48.671/2023, art. 7°), com a unificacio de
informagdes e servigos prestados pelos 6rgaos e entidades do Poder Executivo do Estado do Rio de Janeiro.

1.1.7. Diante dessas atribui¢des ¢ fundamental que o PRODERJ mantenha os niveis de seguranga compativeis com o papel que desempenha.

1.1.8. Nos tempos atuais, boa parte dos servigos publicos ¢ ofertada através de sistemas, que permitem acesso rapido a informac@o, bem como
atendimento menos burocratico de seus anseios.

1.1.9. A evolugdo dos servigos publicos traz riscos aos prestadores, como o Governo Estadual, que deve se precaver para manuten¢ao do funcionamento
ininterrupto de forma segura e sem qualquer tipo de risco.

1.1.10. A responsabilidade do Estado inclui registro, cadastros, integragdes, acessos, inclusdes, guardas e tratamentos de informagdes publicas e privadas
dentro do ambiente tecnologico, o que torna o PRODERJ um alvo constante de cyber ataques. A seguranga cibernética ¢ fundamental para o perfeito
funcionamento do Estado.

1.1.11. O processo de transformacgao digital, atualmente em curso no Governo do Estado, aumenta ainda mais a demanda pela visibilidade de potenciais
ameagas e incidentes de seguranga, de modo que tenhamos a chance de mitiga-los, ou mesmo preveni-los.

1.1.12. Tem-se observado nos tltimos tempos, um crescimento no numero de tentativas de violagdo de dados aos ambientes tecnoldgicos, inclusive deste
PRODERIJ e de todo o Estado, colocando em sérios riscos o sigilo, a integridade e disponibilidade das informagdes.

1.1.13. Para evitar estes tipos de invasdes e sequestro de dados e informagdes de extrema relevancia, o PRODERJ se vé obrigado a proteger-se contra os
ataques cibernéticos avangados direcionados, buscando mecanismos de detecgdo e analise que atuem de forma peremptoria, automatizada e segura.

1.1.14. Considerando que o PRODERIJ hospeda diversos sistemas ¢ ativos de outros 6rgdos em sua infraestrutura, buscamos a melhoria continua dos niveis
de seguranga na prestagdo do referido servigo de hospedagem prestado pela Autarquia. Desta forma, entendemos que a contratagdo de uma ferramenta de
inteligéncia de ameagas que, através do monitoramento continuo em diversos ambientes na internet, seja capaz de prever ataques aos sistemas e ativos hospedados
no PRODERJ.

1.1.15. Da mesma maneira que os ataques cibernéticos estdo em constante evolugdo, as camadas de prote¢do e detecgdo precisam evoluir para garantir a
seguranca do ambiente.

1.1.16. A tarefa de manter a area de TIC sempre alinhada as estratégias do PRODER]J constitui-se desafio permanente. Busca-se garantir em todas as
questdes relacionadas a infraestrutura de TI, que o foco se mantenha na estratégia e nas necessidades finalisticas da Autarquia. Além desta, existe também a tarefa
¢ obrigacdo de manter o ambiente tecnologico em alta disponibilidade e de preservar a qualidade dos servigos por ele providos sempre alinhados as estratégias do
PRODERJ.

1.1.17. Ante o crescente numero de eventos de ataques de agentes malignos vive-se num cendrio critico de seguranga cibernética onde os dados
institucionais/corporativos estdo cada vez mais vulneraveis.

1.1.18. Ademais, essa ferramenta contribuira para o atendimento da Lei Federal n° 13.709/2018, Lei Geral de Protecdo a Dados (LGPD), que intensifica a
obrigatoriedade de protegdo e privacidade dos dados dos titulares que, no caso da Administragdo publica, sdo os cidaddos, o que refor¢a a necessidade do
PRODERYJ, Orgio de Tecnologia do Estado, contratar e fornecer aos demais Orgios da Administragdo Publica Estadual, uma soluciio que possa proteger os ativos
de TIC contra os diversos tipos de ameagas existentes no mundo cibernético, conforme se observa no seu art. 46:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicago ou qualquer forma de tratamento inadequado ou ilicito.

1.1.19. Por fim, o presente Termo de Referéncia se embasa nas finalidades institucionais do PRODERJ e sua competéncia para a promogdo de Registro de
Precos, em contratagdes de bens e servigos de TIC, para o atendimento das demandas dos demais 6rgéos da administragao direta e indireta da Administragao
Publica Estadual, conforme o art. 3°, XIII, do Decreto Estadual n® 48.997/2024.
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1.1.20. Resultados pretendidos

A presente demanda, em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, visa a
mitigagdo de diversas ameagas de seguranga cibernética que afetam a rede governo, bem como obter os seguintes beneficios:

a) A oferta do presente Objeto visa robustecer e ampliar os quesitos de seguranca para o dominio “*.rj.gov.br” contra ameagas cibernéticas,
aprimorando a atual gestdo de incidentes de seguranga da informagao;

b) Obter visibilidade sobre ameagas cibernéticas que estejam fora do alcance das ferramentas de seguranga de perimetro, com o objetivo de
prever ataques a ativos tecnoldgicos criticos;

c) Coibir a comercializagio ilegal de credenciais de acesso que venham a ser exfiltradas no 4mbito de algum 6rgéo do Governo do Estado;

d) Detectar sites fraudulentos que venham a utilizar ilegalmente: marcas, nomes, logotipos e demais propriedades intelectuais pertencentes ao
Governo do Estado;

e) Elevar a seguranga dos servigos prestados aos cidaddos, por meio de agdes de seguranga da informagdo no ambito da Administracdo Publica;

f) Contribuir para a garantia da confidencialidade, integridade e disponibilidade das informagdes produzidas e armazenadas em meios
tecnologicos no dmbito do Governo do Estado do Rio de Janeiro.

1.2. Instrumentos de planejamento

1.2.1. Demonstragao da previsdo da contratagdo no Plano de Contratagdes Anual - PCA do 6rgéo ou entidade:
a) ID PCA no PNCP (Portal Nacional de Contratagdes Publicas): 42498600000171-0-000053/2024;
b) Data de publicagdo no PNCP: 02/01/2024;
¢) ID dos itens no PCA do PRODERJ (PNCP): vide tabela no subtopico 2.2.4. deste documento.

1.2.2. Previsdo no PEDTIC (69709891, p 34 e 35) do 6rgdo ou entidade:

a) Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solu¢des e Servicos de Tecnologia da Informacio e
Comunicag¢io: Prover continuamente a inovagdo tecnologica para compor e atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia
da Informagdo e Comunicagdo, atendendo as crescentes demandas da Autarquia e dos Orgdos do Poder Executivo Estadual, visando o
desenvolvimento, manutengdo, integracdo e a padroniza¢do da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa: 0493 / Agdes: 1293 e
1294);

b) Objetivo Estratégico 2 - Ampliar a capacitacio técnica e profissional dos servidores em TIC: Promover a qualificagcdo exponencial dos
servidores por meio da capacitagdo e participagdo em eventos que desenvolvam e aprimorem suas competéncias ¢ a gestdo do conhecimento em
TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdo 1293);

c) Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma
maior efetividade na gestdo e no uso dos recursos que fornecem as solugdes de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Acao
1294);

d) Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servicos e solucdes de TIC: Assegurar que os servigos de TIC prestados
pelo PRODERJ atendam seus requisitos minimos, suprindo as expectativas dos orgdos da Administragéo Publica Direta e Indireta, de modo que
contribuam para a agregacdo de seus valores institucionais € o cumprimento de seus objetivos estratégicos, potencializando sua capacidade de
entrega, reforcando a aptiddo em produzir, entregar novas solu¢des e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura
inovadora que garantam que os recursos tecnologicos investidos sejam capazes de preservar e promover a seguranga, a privacidade, a
disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos servigos de TIC (Alinhamento ao PPA 2024-2027 -
Programa 0493 / Agdes 1293 e 1294).

1.3. Disponibilidade or¢camentaria e financeira

Na licitagdo para registro de pregos ndo ¢ necessario indicar a dotagdo orcamentaria, que somente sera exigida para a formalizagdo do contrato.

1.4. Sistema de Registro de Precos

1.4.1. A contratagdo pelo sistema de registro de pregos devera ser adotada, preferencialmente, nas seguintes hipoteses no art. 3° do Decreto Estadual n®
48.843/2023:

a) Quando a contratac@o se voltar ao atendimento de necessidade permanente, prolongada ou frequente do bem ou do servigo a ser contratado;

b) Quando for mais conveniente a aquisicao de bens com previsao de entregas parceladas ou contratagdo de servigos remunerados por unidade de
medida, por quantidade de horas de servigo ou postos de trabalho, ou em regime de tarefa;

¢) Quando for conveniente para atendimento a mais de um 6rgéo ou entidade, bem como aos programas de governo; ou
d) Quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragdo.

1.4.2. A presente demanda se enquadra na alinea "c" ante as competéncias institucionais do PRODERIJ, na forma do art. 3°, XIII do Decreto Estadual n°
48.997/2024, para a disponibilizacdo de atas de registro de precos aos 6rgdos da Administragdo, para o suprimento de solugdes de Tecnologia da Informagao e
Comunicagao.

1.4.3. Também se enquadra na hipotese constante da alinea "d" acima descrita uma vez que ante o crescente aumento de sistemas e bancos de dados
absorvidos pela plataforma de dados do PRODERIJ, como a exemplo da recente migragdo de toda a plataforma do Sistema Eletronico de Informacdes - SEI/RJ,
fazem-se necessarias eventuais ampliagdes da infraestrutura, notadamente acerca da seguranga cibernética, de forma a resguardar a confidencialidade, integridade
e disponibilidade dos ativos de dados desta Autarquia ou sob sua guarda.

1.4.4. O Governo do Estado, como toda grande organizagao, tem gastos volumosos com produtos e servi¢os de Tecnologia da Informagdo ¢ Comunicagao
(TIC) entre os orgdos que o compde. Os crescentes desafios colocados para o governo acabam induzindo o aumento da méquina administrativa e,
consequentemente, dos gastos com seus servigos.

1.4.5. Parte significativa desses dispéndios pode ser reduzida com processos de contratagdes eficientes, planejados previamente em conjunto por grupos de
Orgaos. Além de melhorar a qualidade técnica dos artefatos de contratagdo, um planejamento integrado de contratagdo reduz a duplicidade de esforgos entre os
orgaos e otimiza o trabalho dos técnicos das areas de licitagdes e contratos, ensejando ainda economia processual.

1.4.6. O grande beneficio, entretanto, advém da utilizagdo do poder de compra do governo. Na medida em que aproveita as oportunidades de economia de
escala, a Administragdo Publica pode obter melhores precos junto ao mercado, reduzindo seus custos em beneficio do atendimento as demandas sociais.
1.4.7. Esta ¢ uma inteligéncia trazida pelo Sistema de Registro de Pregos - SRP, utilizado sempre que conveniente a contratagdo de servigos para
atendimento a varios Orgdos, que trabalham de forma integrada as suas estimativas de consumo e os aspectos técnicos da contratagao.
1.4.8. Saliente-se que a adog¢do do Sistema de Registro de Precos viabilizara:

I- Melhoria da qualidade técnica dos documentos preliminares ao certame, tais como: especificagdes técnicas, alinhamento estratégico com

o planejamento dos 6rgdos e condigdes juridicas para a contratagio;
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II- Redugdo do esfor¢o administrativo para a realizagdo de diversos processos licitatorios sendo que a execug@o conjunta culmina em um
Gnico certame;

11 - Redugdo de custos de manutenc@o e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes foram definidos de forma a
atender precisamente as necessidades do usuario;

v - Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administragdo Publica amplia seu poder de compra junto
aos fornecedores e consegue redugdes consideraveis de precos, fato que certamente ndo ocorreria quando do fracionamento de certames.

1.4.9. Portanto, a utilizagdo do Sistema de Registro de Precos se faz razoavel e oportuna neste certame, uma vez que atendera as demandas do PRODERJ
e demais 6rgaos da Administragdo Publica, podendo o quantitativo ora definido softrer alteragdes.

1.5. Ata de Registro de Precos
1.5.1. O PRODERI sera a entidade gerenciadora da Ata de Registro de Precos - ARP.
1.5.2. Os demais orgdos e entidades participantes da futura ARP estdo listados na tabela do subtopico 2.2.6 deste documento.
1.5.3. O prazo de assinatura da ARP, a contar da publicacdo no Portal Nacional de Compras Publicas da homologacdo do resultado do certame, ¢ de 5
(cinco) dias 1teis, sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n 14.133/21 e no Decreto Estadual n® 48.483/23, sendo certo que:
I- O prazo acima estipulado podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo justificada da parte interessada e desde
que aceito pelo PRODERJ;
1I- E facultado a0 PRODERJ, quando o convocado ndo assinar a ARP no prazo e condi¢des estabelecidas, convocar os proponentes do
cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condigdes propostas pelo primeiro classificado.
1.5.4. A Ata de Registro de Pregos tera duragdo de 1 (um) ano a contar de sua publicagdo no Portal Nacional de Contratagdes Publicas, prorrogavel por
igual periodo desde que comprovado o preco vantajoso.
1.5.5. A prorrogagdo referida no item anterior se aplicara tdo somente ao saldo remanescente da ARP, vedada a amplia¢do nos quantitativos originalmente
previstos para os itens registrados.
1.5.6. A Ata de Registro de Pregos podera ser aderida por quaisquer 6rgdos ou entidades do Estado que ndo tenham participado do certame licitatorio, ora
denominados ndo participantes.
1.5.7. Podem também ser considerados ndo participantes os orgdos ou entidades municipais, distritais, de outros Estados e federais, resguardadas as
disposigdes de cada ente, desde que atendidas as condigdes do Edital e da Ata de Registro de Pregos.
1.5.8. As eventuais adesdes ocorrerdo mediante os seguintes requisitos:
I- Apresentagdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou descontinuidade de
servigo publico;
1 - Apresentacdo de estudo que demonstre eficiéncia, viabilidade e economicidade para a Administragdo contratante;
I - Demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma do art. 23 da Lei
Federal n° 14.133/2021;
v - Prévia consulta e aceitagdo do PRODER]J e do fornecedor.
1.5.9. Nao se vislumbra ao PRODERJ, enquanto entidade gestora da ARP, obrigagdes que sejam especificamente relativas ao objeto pretendido neste
Termo de Referéncia. Ficam resguardadas as atribui¢des previstas no art. 6° e demais disposigdes esparsas do Decreto Estadual n® 48.843/2023.
1.5.10. Naio se vislumbra aos 6rgdos PARTICIPANTES, enquanto entidades beneficiarias da ARP, obrigagdes que sejam especificamente relativas ao objeto
pretendido neste Termo de Referéncia. Ficam resguardadas as atribui¢des previstas no art. 7° e demais disposi¢des esparsas no Decreto Estadual n® 48.843/2023.
1.5.11. Sao obrigagdes do fornecedor registrado da ARP:
I- Entregar o bem e/ou fornecer o servigo, na quantidade, qualidade, local e prazos especificados, de acordo com as condigdes
estabelecidas no Edital de Pregéo e seus anexos;
- Entregar o objeto do contrato sem qualquer 6nus para 0 CONTRATANTE, estando incluido no valor do pagamento todas e quaisquer
despesas, tais como tributos, frete, seguro e descarregamento das mercadorias;
1II - Manter em estoque um minimo de bens necessarios a execugéo do objeto do contrato;
v - Comunicar ao Fiscal do contrato, por escrito e tdo logo constatado problema ou a impossibilidade de execugdo de qualquer obrigagdo

contratual, para a adogdo das providéncias cabiveis;

V- Reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens objeto do contrato em que se
verificarem vicios, defeitos ou incorre¢des resultantes de execugdo irregular ou do fornecimento de materiais inadequados ou desconformes com
as especificagoes;

VI - Indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou indiretamente, do exercicio de suas atividades
ou serem causados por seus prepostos & CONTRATANTE ou terceiros € o constante no subtopico 3.21.2 deste Termo de Referéncia —
Responsabilidades da Contratada.

1.5.12. Nao sera admitida justificativa de atraso no fornecimento das solugdes que tenha como fundamento o ndo cumprimento da sua entrega pelos
fornecedores do fornecedor beneficiario da ARP.

1.5.13. As quantidades estimadas e limites para adesdo a ARP por 6rgaos ndo participantes constam no subtopico 2.2.7. deste documento.

2. DESCRICAO DO OBJETO

2.1. Definicio do objeto

2.1.1. Contratagdo de empresa de Tecnologia da Informagdo para o fornecimento de Servico de Inteligéncia Aplicada a Seguranga da Informagéo,

abrangendo o periodo de 12 meses, para monitoramento constante da internet.

2.2. Identificaciio dos itens, quantidades e unidades

2.2.1. A tabela abaixo apresenta as quantidades estimadas da solu¢@o conforme as demandas do PRODERJ.

2.22. A quantidade estimada de subscrigdo (item 1) ¢ de 1 unidade por 6rgdo contratante.

2.2.3. A quantidade estimada de UST para o servigo de operagdo assistida (item 2) considerou a ocorréncia minima de 1 evento para cada uma das

atividades previstas no catalogo de servigos ao longo de cada um dos 12 meses de contratagdo, sendo certo que a natureza do servigos em tela é de atividade "sob
demanda". Nesse passo, serdo 800 UST multiplicadas por 12 (meses de contrato) = 9.600 UST a serem utilizadas sob demanda.

2.24. A quantidade estimada para o treinamentos (item 3) considerou a capacitagdo de duas turmas de servidores, totalizando um potencial de treinamento
de até 16 (dezesseis) técnicos, a critério do PRODERIJ. Tais quantitativos consideram o grau de relevancia, na infraestrutura, das solugdes tecnologicas a serem
contratadas as quais os treinamentos estdo relacionados. Considera ainda eventuais desligamentos de servidores treinados, de forma a viabilizar o treinamento de
um outro servidor. Saliente-se que a defini¢do de unidade por turma ¢ a usual de mercado, verificada recorrentemente nas licitagdes publicas.

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95932878&infra_siste... 3/25



12/12/2024, 13:02 SEI/ERJ - 87528418 - Termo de Referéncia de Material/Servigo

| LOTE UNICO
ID PCA - s .
Item || ID SIGA/RJ (PNCP) Descricdo Métrica || Quantidade
1 189023 739 Subscrl({ao de Solugdo Threat Intel com suporte técnico, Unidade 1
pelo periodo de 12 meses
2 189024 750 Servigo de Operagdo Assistida para Solugao de Threat Intel UST 9.600
3 189028 749 Treinamento operacional na Solugdo Threat Intel Turma 2
2.2.5. Ap0s a realizagdo da Inteng@o de Registro de Pregos - IRP n°® 1429/2024, o quantitativo estimado para a contratagdo, considerado o Sistema de
Registro de Pregos, passou a ser o seguinte (conforme Art. 16, inciso V do Decreto Estadual n°® 48.843/2023):
LOTE UNICO
Item ID SIGA/RJ Descriciao Métrica Quantidade
| 189023 Subscri¢do de Solucdo Threat Intel com suporte técnico, pelo periodo Unidade 13
de 12 meses
2 | 189024 ‘ Servigo de Operagdo Assistida para Solugdo de Threat Intel | UST | 111.480 ‘
3 | 189028 ‘ Treinamento operacional na Solugdo Threat Intel | Turma | 16 ‘
2.2.6. Quantidades estimadas por 6rgéo participante (Art. 16, inciso V do Decreto Estadual n® 48.843/2023):
LOTE UNICO
Orgiio participante item 01 item 02 item 03
ID SIGA ID SIGA ID SIGA
189023 189024 189028
PRODERJ - Centro de Tecnologia de Informagdo ¢ Comunicagdo do Estado do Rio de Janeiro 1 9.600 5
(Orgao Gestor deste SRP) ’
AGETRANSP - Agéncia Reguladora de Servigos Publicos Concedidos de Transportes Aquaviarios, Ferroviarios, Metroviarios
. . . 1 9.600 2
e de Rodovias do Estado do Rio de Janeiro
SECC - - Secretaria de Estado da Casa Civil 1 13.680 2
SEPM - Secretaria de Estado de Policia Militar do Rio de Janeiro | 1 9.600 | 1
CEPERJ - Fundagdo Centro Estadual de Estatisticas, Pesquisas e Formagdo de Servidores Publicos do Rio de Janeiro 1 9.600 1
SESP - Secretaria de Estado de Seguranga Publica ‘ 1 1.000 ‘ 1
SEPOL - Secretaria Estadual de Policia Civil 1 20.000 1
SEAP - Secretaria de Estado de Administragdo Penitenciaria 1 9.600 1
GSI - Gabinete de Seguranca Institucional 1 9.600 1
FES - Fundo Estadual de Saude 1 9.600 1
SEDEC - Secretaria de Estado de Defesa Civil 1 9.600 1
TOTAL 13 111.480 16
2.2.7. Quantidades estimadas para adesdo por 6rgdos ndo participantes (Art. 16, inciso VI do Decreto Estadual n° 48.843/2023):
LOTE 1
PARAMETRO item 01 item 02 item 03
ID SIGA 189023 || ID SIGA 189024 || ID SIGA 189028
Quantidade maxima de contratagéo por meio de adesdo (dobro da estimativa por item) 26 222.960 32
Quantidade maxima de contratagdo por 6rgdo aderente (metade da estimativa por item) 6 55.740 8
2.3. Defini¢do da natureza do objeto
2.3.1. Os itens que integram o objeto possuem caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e

de qualidade podem ser objetivamente definidos. Portanto, se enquadram como SERVICOS COMUNS ou usuais de mercado, na forma do paragrafo tnico, do art.
6°, XIII, da Lei n® 14.133/2021

2.3.2. O Objeto se constitui por solugdes de TIC, com utilizagdo de servigos de informatica, reunidas em lote tnico, observados os seguintes aspectos:
a) O item 1 ¢ medido em unidades e corresponde a servigo de subscri¢do (licenga temporaria) de software com natureza continua;
b) O item 2 ¢ medido por Unidade de Servigo Técnico (UST) e corresponde a servigo sob demanda com natureza continua;

¢) O item 3 ¢ medido por turmas (de até 8 alunos) e corresponde a servigo de treinameno, sob demanda, com natureza continua.

3. DESCRICAO DA SOLUCAO COMO UM TODO / MODELO DE EXECUCAO DO OBJETO
3.1. Justificativa para o parcelamento ou nio da contratagio
3.1.1. A solug@o proposta apresenta objeto Unico composto de trés itens interdependentes, quais sejam o software (solu¢do principal), o servigo de

operagao assistida do software (solugdo principal) e o servigo de treinamento e capacitagdo para operacionaliza¢do do software (solucdo principal). Nesse cendrio,
cada CONTRATANTE podera optar pelo modelo de solugdo que implantara: completo ou parcial, tendo por parametro sua propria estrutura, seja em termos de
infraestrutura, seja em termos de equipe de trabalho. Sendo certo, todavia, que a solu¢do ¢ uma so.

3.1.2. A divisdo do objeto nos itens buscou, ainda, compatibilizar o objeto proposto com a logica do Sistema de Registro de Pregos, de modo que,
conforme explicado, os Orgdos possam contratar somente os itens que forem convenientes.

3.1.3. A divisdo do objeto entre fabricantes distintos ndo se aplica, portanto, em razdo da correlagdo intrinseca entre entre os itens do lote tinico, que, como
ja explicado, corrresponde a uma solugdo tecnologica e seus respectivos servigos de operagao assistida e de treinamento.

3.14. Ainda que possivel a divisdo do objeto, tal estratégia acarretaria prejuizos técnicos, em razdo dos diversos relatérios de inteligéncia de ameagas
fragmentados, ndo-coesos e, portanto, ndo muito uteis em termos de subsidios para uma rapida tomada de decisdes que envolvam a seguranca da informagdo do
PRODERIJ.
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3.1.5. O agrupamento dos itens da contratagdo, portanto, ¢ meramente natural e ndo apenas com vista ao melhor aproveitamento das praticas de mercado
adotadas pelos fabricantes e melhor gerenciamento do contrato.

3.1.6. Assim, o parcelamento do objeto ndo ¢ técnica e economicamente indicado, tendo em vista a preservagdo da harmonia entre todos os elementos da
solug@o, bem como a total interoperabilidade dos componentes e a facilidade de uso e operagdo, recomenda-se que a solugdo seja fornecida por um Unico
fabricante, em que seus componentes, modulos e/ou programas sejam totalmente integrados.

3.1.7. A titulo de referéncia, se observa em entendimentos do Egrégio Tribunal de Constas da Unido, amparo ao modelo proposto neste Termo de
Referéncia:

a) Acordao n° 861/2013 - TCU - Plenario: ¢ licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam
mesma natureza e que guardem relagdo entre si.

b) Acoérddo n°® 5.260/2011 — TCU — 1* camara, de 06/07/2011, “Inexiste ilegalidade na realizagdo de pregdo com previsao de adjudicagdo por
lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlagio entre si”.

3.1.8. O agrupamento dos itens levou ainda em consideragdo questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competividade, uma vez que existem no mercado varias empresas com capacidade de fornecer os servigos na forma em que estdo agrupados neste documento, bem
como para facilitar a execugdo e fiscalizacdo do contrato, propiciando maior nivel de controle pela Administragdo, sendo pratica comum reconhecida pelo

mercado.

3.2. Requisitos de Negocios

3.2.1. Servigo de monitoramento e relatoria de ameagas cibernéticas externas que tenham como alvo os ativos de informagéo do Contratante.

3.2.2. A solugdo devera possuir mecanismo de captura automatizado de informagdes armazenadas na surface web, deep web e dark web, sites, foruns,

blogs, aplicativos de mensagens instantaneas (Telegram, Snapchat, Whatsapp e Messenger (Facebook)), midias sociais (Twitter, Facebook, Instagram e Linkedin)
e arquivos de logs, com acesso para gerenciamento via plataforma WEB.

3.3. Requisitos de Capacitagio
33.1. A capacitagdo compreende os servigos de treinamentos (item 3 do lote inico).
3.3.2. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na solugdo adotada de forma que haja transferéncia do
conhecimento dos recursos, configuragdes existentes e sua operacionalizagao.
3.3.3. Devera ser entregue para a contratante a proposta com o conteudo do treinamento.
3.3.4. A Contratante reserva-se o direito de ndo aceitar o médulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou at€ mesmo repeticdo
do mesmo, caso nao seja satisfatorio.
3.3.5. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaragdo emitida pelo
fabricante.
3.3.6. Devera ser fornecido pela contratada certificado de capacitagdo para os participantes do treinamento.
3.3.7. Demais aspectos da capacitagio:
I- Objetivo da capacitagio

a) Capacitagdo do contratante para a operacionaliza¢@o da ferramenta tecnologica.

b) Formagdo de facilitadores que possam vir a replicar futuramente o conhecimento no &mbito do 6rgdo contratante.
I - Meétrica da capacitacio

a) O treinamento sera contratado por turma de até 8 alunos.

1T - Carga horiaria da capacitacio

a) Devera ter carga horaria minima de 40 (quarenta) horas.

b) Deverd iniciar no prazo maximo de até 20 dias Uteis contados da emissdo da Ordem de Servico, quando o contratante ndo especificar prazos
no documento.

¢) Os treinamentos deverdo ser realizados em dias uteis e ndo poderdo exceder o horario comercial.

v - Forma de realizaciio da capacitacio

a) O treinamento serd em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela contratada.
V- Materiais didaticos e acessorios da capacitacio

a) E de responsabilidade da contratada todo material audiovisual, didatico e eletrénico para a realizagdo dos treinamentos, e quaisquer outras
despesas diretas ou indiretas.

b) O material didatico sera fornecido em portugués, pela contratada, abordando todos os topicos do curso.
VI - Conteudo programatico da capacitacio

a) O treinamento devera englobar a realizagdo de laboratorios praticos, fornecidos pela CONTRATADA, para configuragdo e execugdo de
exercicios praticos na mesma versdo dos produtos ofertados.

b) O evento abordara no minimo: o uso da ferramenta, instalagdo, configuragdo, operagao da ferramenta, gerenciamento, resolugdo de problemas,
e podera ser gravado para fins de documentagio, caso seja de interesse da CONTRATANTE.

¢) Devera contemplar todos os recursos e configuragdes existentes na solugao ofertada.

3.4. Requisitos Legais
34.1. Gerais:
a) Lei Federal n° 14.133/2021, que trata das normas gerais sobre licitagcdes e contratos administrativos;

b) Lei Complementar n° 123/2006, que estabelece normas gerais relativas ao tratamento diferenciado e favorecido a ser dispensado as
microempresas e empresas de pequeno porte atualizada;

c) Lei Estadual n° 9.128/2020, que dispde sobre a transformagdo digital dos servigos publicos no ambito do Governo do Estado do Rio de
Janeiro;

d) Decreto Estadual 43.629/2012, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens, contratagdo de servigos e
obras pela Administragdo Publica Estadual Direta e Indireta e d4 outras providéncias;

e) Decreto Estadual n°® 48.322/2023, que dispde sobre o enquadramento dos bens de consumo, adquiridos para suprir as demandas das
estruturas da administragdo publica estadual, nas categorias de qualidade comum e de luxo;
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f) Decreto Estadual n® 48.671/2023, que institui o Portal Unico RJ DIGITAL e dispde sobre as regras de unificagio dos canais digitais do
Governo do Estado do Rio de Janeiro;

g) Decreto Estadual n® 48.760/2023, que implementa o Plano de Contratagdes Anual - PCA e institui o Sistema PCA RJ, no ambito da
administraggo publica estadual direta, autarquica e fundacional;

h) Decreto Estadual n° 48.778/2023, que regulamenta as licitagdes pelos critérios de julgamento por menor preco ou por maior desconto, no
ambito da administragdo publica estadual direta, autarquica e fundacional;

i) Decreto Estadual 48.816/2023, que regulamenta a fase preparatoria das contratagdes, de que trata a Lei n® 14.133, de 1° de abril de 2021, no
ambito da administragdo publica estadual direta, autarquica e fundacional;

j) Decreto Estadual n°® 48.817/2023, que regulamenta a gestdo e a fiscalizagdo das contratagdes no ambito da administragéo publica estadual
direta, autarquica e fundacional e da outras providéncias;

k) Decreto Estadual n° 48.843/2023, que regulamenta o sistema de registro de pregos - SRP, no dmbito da administragdo publica estadual direta,
autarquica e fundacional e da outras providéncias;

1) Decreto Estadual n® 48.865/2023, que regulamenta as licitagdes pelo critério de julgamento por técnica e preco, no ambito da administragdo
publica estadual direta, autarquica e fundacional;

m)Decreto Estadual 48.997/2024, que dispde sobre a reestruturagdo do Sistema Estadual de Tecnologia da Informagao e Comunicagio - SETIC
e estabelece as competéncias do PRODERIJ enquanto 6rgdo de Dire¢do Geral do SETIC/RJ;

n) Instrucio Normativa SLTI/MP n° 94/2022 (a titulo de boas praticas), que dispde sobre o processo de contratagdo de solugdes de Tecnologia
da Informagdo e Comunicacgéo - TIC;

o) Nota técnica SGE TCE-RJ n° 06/2023, que orienta os jurisdicionados do TCE-RJ acerca da realizagdo do planejamento para aquisi¢do de
bens e servigos de Tecnologia da Informagéao (TI) visando a atender ao principio da economicidade.

3.5. Requisitos de Manutencio

3.5.1. Todas as rotinas para fins de manutengdo com vistas a plena e adequada execugdo do servigo de inteligéncia de ameagas, ao longo da vigéncia
contratual estara a cargo da CONTRATADA. A solugao tecnologica utilizada na prestagdo do servigo devera estar disponivel para acesso do CONTRATANTE por
ao menos 99,5% do referido periodo contratual.

3.5.2. A Contratada deve disponibilizar a0 menos uma das seguintes opgdes para abertura de chamados: ambiente web, nimero de telefone ou e-mail. O
canal definido para comunicagao e abertura de chamados deve estar disponivel a0 menos no regime 8x5, em horario comercial.

3.5.3. Os chamados abertos deverdo obedecer aos niveis de servigo estabelecidos na tabela do topico 6.4.1.1. deste documento.

3.6. Requisitos Temporais

Resguardado o cronograma previsto no subtopico 6.3.12. deste documento, ndo ha outros requisitos temporais a serem considerados.

3.7. Requisitos de Seguranc¢a da Informacio e Privacidade

3.7.1. Caso se faca necessario, para um eventual suporte nas dependéncias da CONTRATANTE, a CONTRATADA devera exigir dos seus empregados, o
uso obrigatorio de uniformes e crachas de identificagao.

3.7.2. Caso se faga necessario, para um eventual suporte nas dependéncias da CONTRATANTE, a CONTRATADA ndo podera se utilizar da presente
situagdo para obter qualquer acesso ndo autorizado as informagdes de propriedade da CONTRATANTE.

3.7.3. A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo informagéo de propriedade do CONTRATANTE, sem autorizagao.
3.8. Protecdo de Dados Pessoais

3.8.1. As partes (CONTRATANTE ¢ CONTRATADA), no ambito do quaisquer atividades oriundas da execuc¢@o do objeto, observardo o regime legal

concernente a protecdo de dados pessoais, especialmente as diretrizes veiculadas pela Lei n° 13.709 de 14 de agosto de 2018 (LGPD) na realizagdo de qualquer
operacdo que se amolde ao preceito de tratamento de dados pessoais durante a execugdo do objeto.

3.8.2. A CONTRATADA deveré assinar Termo de Confidencialidade e Sigilo na forma do modelo do Anexo IV deste Termo de Referéncia.

3.8.3. Para atender aos ditames da Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), a justificativa da necessidade compativel com as
finalidades institucionais, assim como a apresentagdo de um relatorio de impacto a prote¢do de dados pessoais (art. 5°, XVII, da LGPD) que aborde como serdo
usadas as tecnologias, devera ser apresentada, pelo 6rgdo contratante, no momento da contratagao.

3.8.4. As partes (CONTRATANTE e CONTRATADA), no ambito de quaisquer atividades oriundas da execug@o do objeto, observardo o regime legal
concernente a protecdo de dados pessoais na realizagdo de qualquer operagdo que se amolde ao preceito de tratamento de dados pessoais durante a execugdo do
objeto.

3.8.5. Considerando a natureza dos dados tratados, pertinentes ao objeto desta contratagdo, a CONTRATANTE ¢ a CONTRATADA deverdo adotar, em
relagdo aos dados pessoais, medidas de seguranga, técnicas e administrativas, aptas a proteger os dados e informagdes de acessos, ndo autorizados, e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicag¢ao ou qualquer forma de tratamento inadequado ou ilicito.

3.8.6. A CONTRATADA deve notificar imediatamente, 8 CONTRATANTE, a ocorréncia de incidente de seguranga, relacionado a dados pessoais, por ela
tratados, fornecendo informagdes suficientes para que a CONTRATANTE cumpra quaisquer obriga¢des de comunicagdo da ocorréncia, a autoridade nacional, e
aos titulares dos dados.

3.8.7. A CONTRATANTE e a CONTRATADA devem adotar as medidas cabiveis para auxiliar na investigagdo, mitigacdo e repara¢do de cada um dos
incidentes de seguranga, quando identificada a responsabiliza¢do exclusiva, de uma parte e/ou outra.

3.8.8. A CONTRATADA, na execugdo dos servigos de plataforma de servigos digitais, deve auxiliar a CONTRATANTE, na elaboragdo de relatorios de
impacto a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n® 13.709/2018, no ambito da execugdo deste objeto.

3.8.9. As partes deverdo, nomeadamente:

a) Tratar os dados pessoais nos moldes expressamente definidos e em estrita consondncia com a finalidade especifica delineada pelo
CONTROLADOR,;

b) Armazenar os dados pessoais apenas durante o periodo definido pelo CONTROLADOR;
¢) Nao desviar o tratamento dos dados pessoais da finalidade especifica e da hipotese legal legitimadora;

d) Informar imediatamente a outra parte contratante acerca da ocorréncia de qualquer incidente que envolva os dados pessoais tratados, assim
como prestar toda colaboragdo necessaria para instruir o respectivo Relatorio;

e) Assegurar os direitos dos titulares, abrangendo a disponibilidade de canal acessivel ao Encarregado pelo tratamento de dados pessoais;

f) Garantir que os respectivos colaboradores ou prestadores de servigos que tenham acesso aos dados pessoais no contexto deste Termo de
Referéncia cumpram as diretrizes protetivas dos dados pessoais, vinculando-os a um Termo de Confidencialidade.
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3.8.10. Em se tratando de dados pessoais sensiveis, ambas as partes contratantes, deverdo observar as hipoteses legais legitimadoras, nos moldes do Art. 11
da Lei 13.709/18, in verbis:

I- quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

1I- sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

a) cumprimento de obrigagdo legal ou regulatoéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

¢) realizag@o de estudos por o6rgao de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Glltimo nos termos da Lei n° 9.307, de
23 de setembro de 1996 (Lei de Arbitragem);

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da satide, exclusivamente, em procedimento realizado por profissionais de satde, servigos de saude ou autoridade sanitéria; ou

g) garantia da prevengdo a fraude e a seguranga do titular, nos processos de identifica¢do e autenticagdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢do dos dados pessoais.

3.8.11. O compartilhamento de dados deve ser operacionalizado em formato que assegure a necessaria seguranca da base de dados, como criptografia,
anonimizacdo, pseudonimizagdo ou técnicas similares que alcancem idéntico escopo.
3.8.12. As partes (CONTRATANTE e CONTRATADA) deverdo condicionar a realizagdo das operagdes de tratamento de dados pessoais a assinatura de

Termo de Confidencialidade, cujas clausulas explicitem as obrigagdes e responsabilidades pertinentes.

3.8.13. O CONTROLADOR e OPERADOR deverdo manter o registro das operagdes de tratamento de dados pessoais que realizarem, assim como
estabelecer regras de boas praticas, considerando a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular.

3.8.14. O CONTROLADOR e OPERADOR, no ambito de suas competéncias, deverdo estabelecer regras de boas praticas e de governanga que
estabelegam os aspectos procedimentais adequados para o cumprimento das diretrizes normativas, como:

a) as condigdes de organizagio;

b) o regime de funcionamento, os procedimentos, incluindo reclamagdes e petigdes de titulares;
¢) as normas de seguranca;

d) os padrdes técnicos;

e) as obrigacdes especificas para os diversos envolvidos no tratamento; e

f) as agdes educativas, os mecanismos internos de supervisdo e de mitigagdo de riscos.

3.8.15. E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territorio do Brasil sem o prévio consentimento, por escrito, do
CONTRATANTE, e demonstragdo da observancia, pela CONTRATADA, da adequada protecdo desses dados, cabendo 8 CONTRATADA o cumprimento de toda
a legislagdo de protegdo de dados ou de privacidade de outro (s) pais (es) que for aplicavel.

3.8.16. A responsabilidade pelo cumprimento das diretrizes contempladas na Lei n® 13.709/18, especialmente no tocante ao tratamento de dados pessoais
adequados e legitimos, sera de responsabilidade do 6rgdo contratante que, ao figurar como agente de tratamento, assumira as obrigagdes imputadas na legislagao.

3.8.17. A CONTRATADA podera responder por quaisquer danos, perdas ou prejuizos causados a CONTRATANTE, ou a terceiros, decorrentes do
descumprimento da Lei Federal n°13.709/2018, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CONTRATANTE em seu acompanhamento.

3.8.18. A CONTRATADA deve atender a Politica de Seguranga da Informagao instituida pela Instru¢do Normativa PRODERJ PRE n° 02, de 28 de abril de
2022 ou a que venha a substitui-la, e demais normativos correlatos publicados pelo CONTRATANTE.

3.9. Sigilo e Inviolabilidade

A Contratada devera garantir o sigilo e a inviolabilidade das informagdes a que eventualmente possa ter acesso, durante os procedimentos de
fornecimento dos produtos objeto deste Termo de Referéncia.

3.10. Requisitos Tecnologicos: Descricio pormenorizada, considerando todo o ciclo de vida do objeto a ser contratado, de forma precisa,
suficiente e clara, por meio de especificagbes técnicas ou de desempenho do objeto usuais de mercado, vedando-se aquelas que, por excessivas,
irrelevantes ou desnecessarias, limitem a competi¢io

¢ O ciclo de vida das solugdes tratadas neste documento refere-se ao periodo durante o qual o fabricante fornece suporte e atualizagdes para o produto.
o A descri¢ao detalhada do objeto desta contratagdo esta descrita no Anexo I - Especificagdes Técnicas do Objeto, deste Termo de Referéncia.

3.10.1. De arquitetura tecnolégica

3.10.1.1. Os requisitos tecnologicos de arquitetura da solugdo, relacionados ao item 1 do lote inico, encontram-se no Anexo I - Especifica¢des Técnicas do
Objeto.

3.10.1.2. O Catalogo de Servigos correspondentes a Operagdo Assistida (item 2), econtra-se no subtopico 3.10.2.11. deste documento.

3.10.1.3. Os requisitos relacionados ao servigo de treinamento (item 3), encontram-se no subtopico 3.3. (Requisitos de Capacitagdo) deste documento.
3.10.1.4. Durante a reunido de kick-off, prevista no subtopico 3.10.2. (de projeto e de implementagao) deste documento, a CONTRATADA devera apresentar

a arquitetura das solu¢des (Plano de Execugdo) para a CONTRATANTE, que podera aceitar ou propor nova arquitetura, para que entdo sejam realizadas as
providéncias necessarias para a adequacdo do ambiente tecnologico/operadcional e o consequente perfeito funcionamento da solugdo. Tais procedimentos devem
estar alinhados as especificagdes técnicas descritas neste documento e em seu Anexo I.

3.10.2. De projeto e de implementacio

3.10.2.1. A CONTRATADA deve realizar, nas dependéncias do CONTRATANTE ou de maneira remota, antes do inicio da prestagdo do servigo, uma reunido
inicial de projeto (kick-off) para a defini¢do do plano de trabalho de instalagdo e configuragdo da solugdo, bem como dos escopos iniciais de monitoramento e
relatoria.

3.10.2.2. Apos a reunido de kick-off, a CONTRATADA devera produzir e entregar ao CONTRATANTE o Projeto Executivo elaborado com base no quanto

acertado ao longo da reunido, contemplando o planejamento, escopo de ativos criticos para monitoramento, definicdo de alertas, relatdrios e outros possiveis
requisitos para o inicio da prestacdo do servigo.

3.10.2.3. A Contratada devera submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificagdes acordadas.
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3.10.2.4. Ap6s a reunido de kick-off a CONTRATADA devera produzir e entregar a0 CONTRATANTE o Plano de Execugdo elaborado com base no quanto
acertado ao longo da reunido, contemplando o planejamento, escopo, cronograma, discriminagdo dos produtos entregaveis, dimensionamento da infraestrutura
tecnologica necessaria, discriminagdo da equipe do projeto com perfis e quantitativos minimos, relatorio de controle e tratamento de riscos do projeto e demais
artefatos que se fagam necessarios no entendimento da CONTRATANTE.

3.10.2.5. A etapa de instalag@o e configuragdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da CONTRATANTE.

3.10.2.6. A CONTRATADA devera, com a supervisao e aprovagdo da CONTRATANTE, planejar e realizar a instalagdo e configuragdo dos softwares com
total interoperabilidade no ambiente atual da CONTRATANTE, sem impacto no ambiente de produgao.

3.10.2.7. Durante a implantagdo e integragdo, caso seja aplicavel/necessario, a CONTRATADA devera realizar, entre outras atividades: instalagdo de
softwares, acompanhamento de migra¢des de regras e politicas, elaborag@o e execugdo de scripts, andlise de performance, tunning, resolu¢do de problemas e
implementagdo de seguranga.

3.10.2.8. O fornecedor devera submeter previamente, por escrito, & Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que
fujam as especificagdes acordadas.
3.10.2.9. O encaminhamento formal da solugdo contratada, considerados cada um dos itens do lote inico do objeto, ocorrera sempre por meio de emissao da
Ordem de Servigo.
3.10.2.10. Da implementaciio dos servigos de Operacao Assistida

I- Para o item 2 do lote tnico a CONTRATADA devera, na reunido kick off, propor um plano de trabalho, contendo o detalhamento do

escopo, cronograma estimado das entregas com seus prazos, quantitativo e valors estimados dos servigos. O Plano de Trabalho definitivo devera
ser entregue em até 10 (dez) dias tuteis, contados da realizagao do kick off. Caso necessario, mediante pedido fundamentado da CONTRATADA,
esse prazo podera ser estendido, para garantir a boa execugdo dos servigos.

1I- A CONTRATANTE seré responsavel pela analise e aprovag¢ao do Plano de Trabalho. Em caso de ndo conformidade(S) ou de alteragdes
propostas pela CONTRATANTE, a CONTRATADA tera até 05 (cinco) dias corridos da comunicagdo para revisa-lo e encaminhar nova proposta
para validagao.

I - Caso a CONTRATADA ndo concorde com as alteragdes propostas pelo CONTRATANTE, haverd negociagdo, na qual as partes
apresentardo suas consideragdes, fundamentando-se nos aspectos de qualificagdo e quantificagdo dos produtos/artefatos, na justa remuneragdo
dos servigos e no interesse publico.

v - Para a execug@o de uma demanda podera ser registrada mais de uma OS, devendo cada uma representar um conjunto inter-relacionado
de funcionalidades ou artefatos que contemplem e delimitem uma fase ou iteragéo.

V- Qualquer alteragdo nas defini¢des descritas na OS devera gerar uma nova OS de solicitacdo de mudanga, que serd anexada a OS
original.

VI - Podera haver reedi¢des do Plano de Trabalho, desde que demandadas pela CONTRATANTE e que sejam derivadas de mudanca de
escopo. O processo de execugdo do servico podera ser alterado a qualquer momento, em comum acordo entre CONTRATANTE e
CONTRATADA.

3.10.2.11. Catalogo de Servicos para Operacio Assistida

I- O Catalogo de Servigos relacionando as atividades necessarias e previstas para entrega do objeto, a necessidade / justificativa e as
métricas para quantificagio dos volumes de servigos necessarios para alcance dos objetivos, esta apresentado na tabela abaixo.

1I- As atividades do Catalogo de Servigos representam mera expectativa, sendo admitida a execugdo de outras atividades que venham a ser
necessarias ao longo do cumprimento do objeto, limitadas ao total de UST contratadas.

III - Os servigos constantes do Catalogo de Servigos, quando necessario, devem contemplar orientagdes acerca dos cuidados a serem
tomados também com dados fisicos que possam estar sob guarda do 6rgéo contratante.

IV - Para a mensuragdo da quantidade de UST necessaria para execug@o dos servicos, as USTs para execugdo da tarefa serdo multiplicadas
pelo fator referente ao nivel de complexidade:

a) Complexidade BAIXA => [;
b) Complexidade MEDIA => 2;
¢) Complexidade ALTA => 3.

CATALOGO DE SERVICOS
UST's
. MINIMAS
ITEM TAREFA DESCRICAO ENTREGAVEL C OBII}’{]]?Z;PI)E ADE PARA
EXECUCAO
DA TAREFA
Relatoério citado no
Inclusdo de coleta Inclusdo de nova coleta em banco de dados publico ostensivo ou de acesso Asub‘top ico 6.3.1,
1 . inciso II e suas BAIXA (x1) 10
em banco de dados || restrito. .
alineas, do Termo
de Referéncia
Relatorio citado no
< < - . subtdpico 6.3.1.,
5 Inclusdo de coleta Inclusdo de nova coleta para os incidentes de seguranga buscado diretamente no inciso 11 ¢ suas MEDIA (x2) 10

em incidentes escopo de coleta. .
alineas, do Termo

de Referéncia

Relatério citado no
subtdpico 6.3.1.,

3 Inclusdo no menu Inclusdo de item no menu do Sistema. inciso II e suas BAIXA (x1) 10
alineas, do Termo
de Referéncia

Relatorio citado no

Inclusdo de novos sistemas (AS), blocos ou enderegos IP na coleta de subtopico 6.3.1.,
4 Inclusdo em coleta vulnerabilidades conhecidas ou de tipo de pontos de exploragdo em aplicagdes e inciso II e suas BAIXA (x1) 10
redes. alineas, do Termo

de Referéncia

Relatorio citado no
subtdpico 6.3.1.,
Elaboragdo de novo dashboard de analise no Sistema. inciso II e suas ALTA (x3) 10
alineas, do Termo
de Referéncia

Criagdo de
dashboard
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Relatorio citado no
Inser¢do de novos pardmetros para alertas de incidentes detectados pela subt6pico 6.3.1.,
6 Insergdo de alertas ¢ S P p P inciso II e suas MEDIA (x2) 10
ferramenta e envio de mensagens. .
alineas, do Termo
de Referéncia
Relatorio citado no
Elaboragao de relatorio de avaliagdo da capacidade ofensiva de determinada subtpico 6.3.1.,
7 Geragdo de relatorio ¢a e ¢ P inciso II e suas ALTA (x3) 10
ameaga cibernética. .
alineas, do Termo
de Referéncia
Relatorio citado no
Ampliacio de subtopico 6.3.1.,
8 pliag Ampliacgdo do espago cibernético de interesse do Contratante. inciso II e suas MEDIA (x2) 10
espago alineas, do Termo
de Referéncia
Relatério citado no
- . - L . . subtopico 6.3.1.,
9 Criagdo de indicador Crlag;':lo de novo indicador no sistema que tenha como fonte de dados a propria inciso Il & suas MEDIA (x2) 10
de coleta solugdo. ;
alineas, do Termo
de Referéncia
Relatorio citado no
Inclusiio de Inclusdo de novo tipo de incidente de seguranga buscado diretamente no escopo subtopico 6.3.1.,
10 incidente de coleta, o qual inclui o desenvolvimento de interface de analise do novo tipo de || inciso II e suas MEDIA (x2) 10
incidente. alineas, do Termo
de Referéncia
Relatorio citado no
~ 5 . . . subtopico 6.3.1.,
Inclusdo de coleta de || Inclusdo de coleta de nova vulnerabilidade conhecida ou de novo tipo de pontos o -
11 . N . inciso II e suas MEDIA (x2) 10
vulnerabilidade de exploragdo em aplicagdes e redes. .
alineas, do Termo
de Referéncia
Relatorio citado no
- o - s . . subtopico 6.3.1.,
Criag8o de indicador || Criagdo de novo indicador no sistema, tendo como fonte um conjunto de dados e
12 - . " inciso II e suas ALTA (x3) 10
de processamento nao-estruturados nio originados da presente solugéo. .
alineas, do Termo
de Referéncia
Relatoério citado no
. Desenvolvimento e implantagdo de conector para integragéo e interoperabilidade || subtdpico 6.3.1.,
13 Desenvolvimento de . o . . S
. ~ com dispositivos de seguranga de perimetro (firewall, proxy, IDS, IPS, servidor inciso II e suas ALTA (x3) 10
integragao . P
de e-mail). alineas, do Termo
de Referéncia
Relatoério citado no
- subtopico 6.3.1.,
Integracao N ~ .
14 . Integragdo com outras solugdes em uso no Contratante. inciso II e suas ALTA (x3) 10
especifica .
alineas, do Termo
de Referéncia
Relatorio citado no
S - - . - subtopico 6.3.1.,
Solicitagdo de Solicitagdo de remogdo de uma fonte de contetido criminoso ou fraudulento, .
15 . N C 1 . inciso II e suas BAIXA (x1) 10
Takedown abrangendo: dominios, aplicagdes, pertfis em midias sociais, etc. .
alineas, do Termo
de Referéncia
. - L . e . . . N . Relatério citado no
Notifica¢ao Customizagdo e disponibiliza¢ao de servigo de identificagdo de paginas com Subtopico 6.3.1
automatica sobre conteudo incompativel com o original, persistindo, em todos os casos: URL da . P T
16 - A - . X L Y g inciso II e suas BAIXA (x1) 10
incidente de ocorréncia; timestamp da detecgdo da ocorréncia; categoria do incidente; e codigo .
desfiguracédo de sitio || fonte da pagina assinalada alineas, do Termo
gurag pag de Referéncia
Notificagdo - . S . . < L .. || Relatorio citado no
, ¢ Customizagdo e disponibilizagdo de servico de assinalagdo de sitios indisponiveis .
automatica sobre . . 4 oo i . subtopico 6.3.1.,
S a partir da Internet e notificagdo quando do retorno a disponibilidade, persistindo, || .
17 incidente de . ~ . inciso II e suas BAIXA (x1) 10
. e em todos os casos: URL da ocorréncia; timestamp da detecgdo da ocorréncia; e .
indisponibilidade de ! T alineas, do Termo
p categoria do incidente. .
dominios de Referéncia
. N g . . . . . Relatorio citado no
. 5 Assinalagdo de diretorios com contetido sensivel ou areas administrativas -
Notificagdo PR L ) o subtopico 6.3.1.,
. acessiveis livre e indiscriminadamente a terceiros, , persistindo, em todos os .
18 automatica sobre . ~ . . inciso II e suas BAIXA (x1) 10
o L casos: URL da ocorréncia; timestamp da detecgdo da ocorréncia; e categoria do .
diretorios sensiveis . alineas, do Termo
incidente. .
de Referéncia
. ~ . . o . Relatorio citado no
. < Assinalagdo de dados expostos em arquivos disponiveis inadvertidamente em .
Notificagao L . S subtopico 6.3.1.,
o aplicagdes web voltadas para a internet, , persistindo, em todos os casos: URLda ||, .
19 automatica sobre N ~ U . L 1 inciso II e suas BAIXA (x1) 10
. ocorréncia; timestamp da detecgdo da ocorréncia; categoria do incidente; e codigo )
exposicao de dados ;. . alineas, do Termo
fonte da pagina assinalada .
de Referéncia
Customizagdo e disponibilizagdo de servico de notificagdo de ativo no escopo de
interesse potencialmente envolvido em ataque a honeypot, identificando e
armazenando, sempre que disponivel, as seguintes informagdes: endereco IP e Relatério citado no
Notificagao porta associada a origem potencialmente maliciosa; dominio reverso associado ao || subtopico 6.3.1.,
20 automatica de endereco IP da ocorréncia; geolocalizagdo do enderecgo IP da origem inciso II e suas MEDIA (x2) 10
honeypot potencialmente maliciosa; payload de resposta obtido por meio da requisi¢ao alineas, do Termo
formulada como teste da vulnerabilidade notéria ou ponto de exploragdo; login e || de Referéncia
senha em caso de tentativa de autenticagdo no honeypot; e exemplares dos
malwares obtidos.
21 Notificagao Customizagao e disponibilizagdo de servico de notificagdo de servigos dos Relatorio citado no MEDIA (x2) 10
automatica de protocolos RDP, FTP, VNC e Telnet cujo acesso possa ocorrer remotamente € subtopico 6.3.1.,
vulnerabilidade em || permita ao atacante acesso a area administrativa do servidor-alvo em fungao de inciso II e suas
infraestrutura acesso sem a autenticagdo do usuario ou com autenticagdo andnima , alineas, do Termo
apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE e exploit de Referéncia
disponivel para exploragdo; timestamp da detecgdo da ocorréncia; enderego IP e
porta associada a vulnerabilidade ou ponto de exploragdo; dominio reverso
associado ao endereco IP da ocorréncia; geolocalizagdo do enderego IP onde a
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URL da ocorréncia esta hospedada; identificagdo do provedor de conexao (ISP)
do enderego IP; payload de resposta obtido por meio da requisig¢do formulada
como teste da vulnerabilidade notéria ou ponto de exploragdo; resposta dos
protocolos de criptografia aceitos pelo servidor objeto do teste; as classificagdes
de vulnerabilidades associadas a ocorréncia observada (Common Vulnerabilities
and Exposures do MITRE); os componentes utilizados pela aplicagdo, como, por
exemplo, tipo de CMS, no caso de vulnerabilidades envolvendo aplica¢des web;
o célculo da severidade da vulnerabilidade seguindo o padrio de mercado do
NIST CVSS; a relacdo atualizada das principais Google Dorks utilizadas para
identifica¢do de vulnerabilidades no Escopo Interno.

22

Notificagao
automatica de
vulnerabilidade apta
a causar
indisponibilidade de
servigos

Customizagao e disponibilizagdo de servigo de notificagdo de servidores dos
protocolos DNS e NTP suscetiveis a amplificagdo de ataques de negacao de
servico (Denial of Service — DoS), transferéncia de zona ou configurados de
forma a resolver dominios maliciosamente, conduzindo o usuario a paginas
falsas, , apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE e
exploit disponivel para exploragdo; timestamp da detec¢do da ocorréncia;
enderego IP e porta associada a vulnerabilidade ou ponto de explora¢do; dominio
reverso associado ao endereco IP da ocorréncia; geolocalizagdo do endereco IP
onde a URL da ocorréncia esta hospedada; identificagdo do provedor de conexao
(ISP) do endereco IP; payload de resposta obtido por meio da requisi¢ao
formulada como teste da vulnerabilidade notéria ou ponto de exploragdo; resposta
dos protocolos de criptografia aceitos pelo servidor objeto do teste; as
classificagdes de vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes utilizados pela
aplica¢@o, como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o céalculo da severidade da vulnerabilidade seguindo
o padrdo de mercado do NIST CVSS; a relacdo atualizada das principais Google
Dorks utilizadas para identificagdo de vulnerabilidades no Escopo Interno.

Relatorio citado no
subtopico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

MEDIA (x2)

23

Notificagao
automatica de
vulnerabilidade apta
a ocasionar
exposi¢ao de dados

Customizagao e disponibilizagdo de servigo de notificagdo de bancos de dados ou
storages PostgreSQL, MySQL, SQLServer, Oracle e Elastic Search, MongoDB,
Tomega cujo acesso possa ocorrer remotamente sem a presenga de autenticagdo
ou que permitam ataque de forca bruta para o acesso indevido , apresentando:
vulnerabilidade conhecida, a respectiva CVE, CWE e exploit disponivel para
exploragdo; timestamp da detecg@o da ocorréncia; endereco IP e porta associada a
vulnerabilidade ou ponto de exploragdo; dominio reverso associado ao enderego
IP da ocorréncia; geolocalizagdo do endereco IP onde a URL da ocorréncia esta
hospedada; identificagdo do provedor de conexao (ISP) do endereco IP; payload
de resposta obtido por meio da requisi¢do formulada como teste da
vulnerabilidade notoria ou ponto de exploragao; resposta dos protocolos de
criptografia aceitos pelo servidor objeto do teste; as classificagdes de
vulnerabilidades associadas a ocorréncia observada (Common Vulnerabilities and
Exposures do MITRE); os componentes utilizados pela aplicagdo, como, por
exemplo, tipo de CMS, no caso de vulnerabilidades envolvendo aplica¢des web;
o célculo da severidade da vulnerabilidade seguindo o padrio de mercado do
NIST CVSS; a relacdo atualizada das principais Google Dorks utilizadas para
identifica¢do de vulnerabilidades no Escopo Interno.

Relatorio citado no
subtopico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

MEDIA (x2)

24

Notificagao
automatica de
vulnerabilidade na
implementagao de
criptografia

Customizacao e disponibilizagdo de servi¢o de notificagdo de sistemas
suscetiveis, no minimo, aos ataques HeartBleed, Freak, Poodle, BEAST e
Logjam, apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE e
exploit disponivel para exploragdo; timestamp da detec¢do da ocorréncia;
enderego IP e porta associada a vulnerabilidade ou ponto de explora¢do; dominio
reverso associado ao enderego IP da ocorréncia; geolocalizagdo do endereco IP
onde a URL da ocorréncia estd hospedada; identificagdo do provedor de conexao
(ISP) do endereco IP; payload de resposta obtido por meio da requisi¢ao
formulada como teste da vulnerabilidade notoria ou ponto de exploragdo; resposta
dos protocolos de criptografia aceitos pelo servidor objeto do teste; as
classificagdes de vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes utilizados pela
aplicag¢@o, como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o calculo da severidade da vulnerabilidade seguindo
o padrdo de mercado do NIST CVSS; a relagdo atualizada das principais Google
Dorks utilizadas para identificagdo de vulnerabilidades no Escopo Interno.

Relatorio citado no
subtdpico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

MEDIA (x2)

25

Notificagao
automatica de
vulnerabilidade no
uso de protocolos
legados

Customizacdo e disponibilizagdo de servigo de notificagdo de sistemas
suscetiveis, no minimo, aos ataques HeartBleed, Freak, Poodle, BEAST e
Logjam, apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE e
exploit disponivel para exploragdo; timestamp da detec¢do da ocorréncia;
enderego IP e porta associada a vulnerabilidade ou ponto de explora¢do; dominio
reverso associado ao enderego IP da ocorréncia; geolocalizagdo do endereco IP
onde a URL da ocorréncia esta hospedada; identificagdo do provedor de conexao
(ISP) do endereco IP; payload de resposta obtido por meio da requisi¢do
formulada como teste da vulnerabilidade notdria ou ponto de exploragdo; resposta
dos protocolos de criptografia aceitos pelo servidor objeto do teste; as
classificagdes de vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes utilizados pela
aplicacdo, como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o calculo da severidade da vulnerabilidade seguindo
o padrdo de mercado do NIST CVSS; a relacdo atualizada das principais Google
Dorks utilizadas para identificacdo de vulnerabilidades no Escopo Interno.

Relatorio citado no
subtopico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

MEDIA (x2)

26

Notificagao
automatica de
vulnerabilidade em
servigos

Customizacao e disponibilizagdo de servigo de notifica¢do de servigos FTP,
NetBIOS, SMB, SSH e VPN cuja configura¢do equivocada possa permitir o
mapeamento de ativos em redes ndo publicas e identificagéo de servigos
acessiveis , apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE e
exploit disponivel para exploragdo; timestamp da detec¢do da ocorréncia;
enderego IP e porta associada a vulnerabilidade ou ponto de explora¢do; dominio
reverso associado ao endereco IP da ocorréncia; geolocalizagdo do endereco IP
onde a URL da ocorréncia esta hospedada; identificagéo do provedor de conexao
(ISP) do endereco IP; payload de resposta obtido por meio da requisi¢ao
formulada como teste da vulnerabilidade notdria ou ponto de exploragdo; resposta
dos protocolos de criptografia aceitos pelo servidor objeto do teste; as
classificagdes de vulnerabilidades associadas a ocorréncia observada (Common

Relatério citado no
subtdpico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

MEDIA (x2)
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Vulnerabilities and Exposures do MITRE); os componentes utilizados pela
aplicagdo, como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o céalculo da severidade da vulnerabilidade seguindo
o padrdo de mercado do NIST CVSS; a relacdo atualizada das principais Google
Dorks utilizadas para identificagéo de vulnerabilidades no Escopo Interno.
Customizacao e disponibilizagdo de servico de notificagdo de equipamentos e
artefatos classificados como Internet das Coisas (Internet of Things — [oT)
acessiveis remotamente por meio da internet, dentre os quais, os dispositivos de
rede, as impressores e as cimeras de monitoramento , apresentando:
vulnerabilidade conhecida, a respectiva CVE, CWE e exploit disponivel para
exploragdo; timestamp da detecg¢@o da ocorréncia; endereco IP e porta associada a
vulnerabilidade ou ponto de exploragdo; dominio reverso associado ao enderego Relatério citado no
. N IP da ocorréncia; geolocalizagdo do enderego IP onde a URL da ocorréncia esta .
Notificacdo de h o . N < . subtopico 6.3.1.,
. ospedada; identificagdo do provedor de conexdo (ISP) do endereco IP; payload || .~ . .
27 || vulnerabilidade em . . . inciso II e suas MEDIA (x2) 10
de resposta obtido por meio da requisi¢do formulada como teste da .
10T e . N alineas, do Termo
vulnerabilidade notodria ou ponto de exploragao; resposta dos protocolos de .
. . . . . . o de Referéncia
criptografia aceitos pelo servidor objeto do teste; as classificagdes de
vulnerabilidades associadas a ocorréncia observada (Common Vulnerabilities and
Exposures do MITRE); os componentes utilizados pela aplicagao, como, por
exemplo, tipo de CMS, no caso de vulnerabilidades envolvendo aplica¢des web;
o célculo da severidade da vulnerabilidade seguindo o padrio de mercado do
NIST CVSS; a relagdo atualizada das principais Google Dorks utilizadas para
identifica¢do de vulnerabilidades no Escopo Interno.
Customizagao e disponibilizagdo de servi¢o de notificagdo automatica sobre
incidente pertinente ao escopo detectado nos portais Zone-H, Defacer ID e
Mirror-H, persistindo URL da ocorréncia; finalidade do dominio no contexto
coletado (distribui¢do, comando e controle, redirecionamento para atividade
. N maliciosa ou outra classificagdo plausivel); timestamp da detecgdo do incidente; e
Notificagao de . agao p ) P ey Relatério citado no
L detalhes sobre a autoria do incidente (no caso de desfiguragéo, o grupo ao qual se L.
incidente reportado o o . S o - subtdpico 6.3.1.,
. atribui o ataque, bem como seu individuo notificador); caracteristicas da maquina || . . .
28 em servico de . . . inciso II e suas MEDIA (x2) 10
K atacada (sistema operacional, servidor web e a forma de ataque declarada); ,
compartilhamento . S L N alineas, do Termo
< registros em espera de validagéo (onhold), no caso de incidentes de desfiguragéo, .
de desfiguragdes . . o . de Referéncia
sendo que o processo de coleta deve incluir a validagdo automatizada das
desfiguragdes, realizando uma Coleta no Escopo Direto, de modo a impedir a
persisténcia de falsos positivos desse tipo de incidente; evidéncia do ocorrido, no
caso de incidentes de desfiguragdes, consubstanciada na forma de printscreen e de
obtencdo do codigo HTML fonte da pagina afetada.
. - Customizagdo e disponibilizagdo de servigo de notificagdo automatica sobre Relatorio citado no
Notificagao de . . -
incidente reportado incidente pertinente ao escopo detectado nas plataformas Open Bug Bounty e subtopico 6.3.1.,
29 P Bug Heist, persistindo URL da ocorréncia; finalidade do dominio no contexto inciso II e suas MEDIA (x2) 10
em plataforma de R Lo g .
bue bount coletado (distribui¢@o, comando e controle, redirecionamento para atividade alineas, do Termo
& Y maliciosa ou outra classificacdo plausivel); timestamp da detec¢do do incidente. de Referéncia
Relatério citado no
Notificagdo de N . - . . N . subtdpico 6.3.1.,
.. Customizagdo e disponibilizagdo de servico de notificagdo automatica sobre L .
30 incidente reportado || . . . inciso II e suas MEDIA (x2) 10
. incidente pertinente ao escopo em blacklist .
em blacklist alineas, do Termo
de Referéncia
Customizagdo e disponibilizagdo de servico de notificagdo automatica sobre
. ~ incidente pertinente ao escopo detectado em plataformas de notificagdo de e
Notificacdo de o . . . . . Relatoério citado no
L phishing (Phishtank e Openphish), persistindo URL da ocorréncia; finalidade do .
incidente reportado e RS subtdpico 6.3.1.,
. dominio no contexto coletado (distribuigdo, comando e controle, o .
31 em servigo de s . . .. . N . inciso II e suas MEDIA (x2) 10
. 4 redirecionamento para atividade maliciosa ou outra classificagdo plausivel); .
notificagdo de . - L S . L. alineas, do Termo
L. timestamp da deteccdo do incidente; entidade alvo da atividade maliciosa, no caso .
phishing S L . L . de Referéncia
de phishing (a pagina ou servi¢o de quem se pretendia simular); artefato
malicioso identificado como provocador no caso do phishing;.
Notificagdo de Customizagdo e disponibilizagdo de servigo de notificagdo automatica sobre Relatorio citado no
incidente reportado || incidente pertinente ao escopo detectado em plataformas de notificagdo de subtopico 6.3.1.,
32 em plataforma de compartilhamento de malware (VirusTotal, HybridAnalysys e Any.run), inciso II e suas ALTA (x3) 10
compartilhamento persistindo URL da ocorréncia; timestamp da detecgdo do incidente; evidéncia e || alineas, do Termo
de malware indica¢do do dominio do Escopo Interno afetado, no caso de malwares. de Referéncia
Notificagdo e
. . - . o . . ~ » Relatoério citado no
automatica de ativo || Customizagdo e disponibiliza¢do de servigo de notificagdo automatica sobre .
. . . . PN . - subtdpico 6.3.1.,
do escopo envolvido || atividade de ativo do escopo na rede BitTorrent, persistindo informagdes do S
33 . . . . . inciso II e suas ALTA (x3) 10
em download de endereco ip afetado (whois, reverso e titularidade) e do contetido acessado (com a alineas. do Termo
conteudo em redes respectiva categoria) .
de Referéncia
p2p
34 Notificagao Customizagao e disponibilizagdo de servico de notificagdo automatica sobre Relatorio citado no ALTA (x3) 10
automatica de publicagdes que versarem sobre a incitagdo, a ameaga ou o relato de ataque subtdpico 6.3.1.,
mengao ao escopo cibernético a ativos do Escopo Interno nas seguintes modalidades: negacédo de inciso II e suas
em fontes que servigo (Denial of Service - DoS); desfiguracdo de pagina (defacement), pautado || alineas, do Termo
apresentam os dados || pela ontologia disposta em dicionario a ser fornecido pela CONTRATANTE; de Referéncia
dispersos e de forma || vazamento de dados, incluindo bases de dados (dumps), credenciais de acesso
nao-estruturada (leaks), exposigdes de dados pessoais (exposed); exposi¢oes de configuragdes
sensiveis de aplicagdes ou de seus respectivos codigosfonte; exposi¢des de dados
sensiveis, de acordo com a ontologia pautada em palavras-chave provenientes de
um dicionario a ser fornecido pela CONTRATANTE; invasdo de sistema ou
equipamento; phishing; ransomware; ferramentas e exploits. Os registros que
quip: to; phishing fi t ploits. Os registros q
preencham os temas acima descritos devem ser coletados, sempre que possivel e
obedecendo as caracteristicas de cada servigo ou canal de comunicagdo, com a
persisténcias dos seguintes dados: URL da ocorréncia; timestamp da detec¢do da
ocorréncia; codigo fonte da postagem ou o contetdo relevante assinalado, de
modo que se a postagem original venha a ser removida pelo seu autor ou por
terceiros, o conteudo do registro seja ainda acessivel; dominios e URL
mencionadas (incluidas credenciais de acesso com base em enderecos de correio
eletronico) que estiverem associadas ao escopo de incidéncia da coleta; midias
anexadas ao texto da postagem (imagens e videos) em qualquer um dos canais
monitorados; dados disponiveis sobre o autor/canal da publicagdo, tais como a
imagem/avatar, o texto descritivo do perfil ou canal, a localidade declarada do
perfil ou canal, o nimero de seguidores ou amigos, o niimero de perfis que o

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95932878&infra_siste...
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autor segue e a quantidade total de publicacdes (aplicavel as coletas de incidentes
sobre redes sociais e canais de compartilhamento de videos e dos canais de
comunicagdo); endereco IP indicado como alvo da ferramenta/exploit; dominio
indicado como alvo da ferramenta/exploit; e classificagdo de CVE que foi
atribuida a ferramenta/exploit.

35

Coleta sobre
atividades de APTs
(Advanced
Persistent Threats)

Integracdo automatizada da coleta sobre APTs com ferramentas de protegdo de
perimetro, abrangendo, no minimo, Indicadores de Comprometimento (Ips,
dominios, hashes, etc), informagdes sobre Taticas, Técnicas e Procedimentos
(TTPs) e sobre ferramentas utilizadas

Relatorio citado no
subtopico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

ALTA (x3)

36

Desenvolvimento de
interfaces de
consultas em
estruturas de
pesquisa estaticas

Customizagdo e disponibiliza¢do de interface de apresentagdo de cada cenario
especificado de forma grafica e transparente. Cada consulta, quando pertinente,
deve disponibilizar o historico de eventos relacionados, de modo a correlacionar
as ocorréncias sob a dimensédo temporal. As informagdes devem ser apresentadas,
no minimo, segundo os seguintes cenarios de interesse: Dominio; Categoria de
Incidente; Atacante; Vulnerabilidade; Pais; APT; e Honeypots. Estes cenarios
devem agrupar os elementos pertinentes e apresentar links para outros, quando
cabivel. O Cenario de Dominio deve apresentar, no minimo: Relagdo de
incidentes detectados, agrupados por categoria e por evento; Relag@o de atacantes
com alvo no dominio; Relagéo de eventos de indisponibilidade de sitio, contendo
durag@o aproximada. O Cenario de Categoria de Incidente deve permitir a
Categorizagéo dos incidentes em Desfiguragdo de Sitio; Indisponibilidade de
Dominio; Diretérios Sensiveis; Exposi¢do de Dados; e Inclusdo em Blacklist.
Para cada categoria de incidente, quando houver a caracterizagdo de um ataque,
apresentar relagdo de: atacantes, classificados de acordo com os graus de
atividade (frequéncia de ataques somados a frequéncia de posts em midias
sociais); dominios e subdominios com maior quantidade de ataques, total ¢ por
categoria.

Relatorio citado no
subtdpico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

ALTA (x3)

37

Desenvolvimento de
interfaces de
consultas em
estruturas de
pesquisa dindmica

A interface deve ser capaz de: realizar busca textual com base em filtro de texto
completo (full-text search) sobre todos os tipos de registros e todos os campos de
conteudo e de caracteristicas gerais. A busca em texto completo deve, ainda,
permitir a indicagdo de campo de conteudo especifico, por exemplo: autor,
dominio, titulo; realizar busca de registros com base em filtro de expressdes
regulares (regular expression ou regex) de modo a permitir a busca por padrdo de
texto sobre todos os tipos de registros e todos os campos de conteudo e de
caracteristicas gerais; realizar busca com base em filtro na origem do dado (fontes
onde as coletas foram realizadas); realizar busca com base em filtro no tipo do
dado (por exemplo: vulnerabilidades identificadas, phishings, ransomware, etc);
realizar busca com base em filtro nas datas dos incidentes, sendo possivel a
fixacdo de intervalos para pesquisa (intervalo mensurado entre horas e anos);
realizar buscas de acordo com caracteristicas gerais (por exemplo: endereco IP,
dominio registado) ou especificas (por exemplo: o status do registro de phishing)
das ocorréncias; realizar buscas com base em lapso temporal; combinar multiplos
filtros sucessivos que devem contemplar todos os campos dos registros; realizar a
contagem de termos de quaisquer dos tipos de registro contidos na base de dados
de coletas (por exemplo: nome de atacante, dominio, ISP).

Relatorio citado no
subtdpico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

ALTA (x3)

38

Relatorios
customizaveis

Emissao de relatorios customizaveis com base tanto nas Consultas em Estruturas
de Pesquisa Estaticas quanto nas Dinamicas, priorizando-se recursos graficos que
permitam maior velocidade na obtencdo da consciéncia situacional; a elaboragao
de graficos de diversos tipos que respondam dinamicamente & combinagdo de
multiplos filtros, simultdneos ou sucessivos, e que sejam exportados junto aos
dados brutos selecionados; a elaboragdo de tabelas dindmicas, que permitam a
inclusdo ou remogéo de colunas na exportagdo dos dados ou geragao de graficos;
a exportacdo dos dados de uma consulta, no minimo, nos formatos CSV, XML e
JSON; e a importagao dos dados, no minimo, nos formatos CSV, XML e JSON

Relatério citado no
subtdpico 6.3.1.,
inciso II e suas
alineas, do Termo
de Referéncia

ALTA (x3)

3.10.2.12.

Consideracgdes sobre o uso da medicdo em UST (Unidade de Servi¢o Técnico) para o item 2 (Operacio Assistida)

I- Visando atender as necessidades especificas da administragdo Publica, estdo previstos no presente documento “Servicos de Operagado

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95932878&infra_siste...

Assistida” no item 2 do lote inico, cujas tarefas poderdo ser contratados sob demanda para atender as caracteristicas especificas, conforme as
customizagdes e configuracdes da solugdo demandada pelo CONTRATANTE. Nesse passo, as referidas tarefas serdo mensuradas por meio de
Unidades de Servigo Técnico (UST), levando em consideracdo os niveis de complexidade das tarefas, o esforco empreendido e os resultados
esperados, assegurando o correto uso de recursos financeiros.

1I- A utilizagdo da métrica por UST na medi¢do do item 2 leva em consideragdo a propria logica das tarefas componentes do seu escopo,
caracterizadas por resultados medidos conforme especificagdes previamente estabelecidas em um Catalogo de Servigos detalhado (vide subtopico
3.10.2.11. deste documento).

111 - Unidade de Servigo Técnico é uma métrica para a medigdo do esforco na execucdo de um servico que envolva atividade humana nao
mensuravel previamente com precisdo, sendo certo que qualquer técnica com precisdo de mensuragdo que seja inferior a 90%, ¢ candidata a ser
substituida pela UST. E bastante utilizada em contratos de prestagdo de servigos que envolvam diversos tipos de servigos com variados graus de
especificidade.

v - Saliente-se que tal opgdo, neste certame, estd em conformidade com as orientagdes do Egrégio Tribunal do Contas da Unido sobre o
tema constantes nos Acérdaos n° 2037/2019 e 1508/2020, in verbis:
V- “VISTOS, relatados e discutidos estes autos de auditoria de conformidade que cuida da consolidagdo de Fiscalizagdo de Orientagdo

Centralizada (FOC), realizada com o objetivo de avaliar a conformidade das aquisi¢des de Tecnologia da Informagdo (TI) desde a fase de
planejamento até a etapa de execucdo contratual, ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenario, ante
as razdes expostas pelo Relator, em:
9.1. recomendar a Secretaria de Governo Digital do Ministério da Economia que, em atengdo as competéncias constantes do Decreto 9.745/2019, Anexo 1, art. 132, que:
..

9.1.3. avalie a conveniéncia e a oportunidade de normatizar e/ou orientar os 6rgaos e entidades sob sua supervisdo a fim de que, na utilizagdo de métricas como UST ou
similares, sejam observados os seguintes pressupostos:

9.1.3.1. a utilizagdo de métrica cuja medigdo ndo seja passivel de verificagdo afronta o disposto na Sumula TCU 269 (Acérdido 916/2015-Plenario, item 9.1.6.8);
9.1.3.2. a métrica UST deve ser evitada para a contratagdo de servigos de suporte continuo de infraestrutura de TI;
9.1.3.3. avaliar, durante o planejamento da contratagdo do servigo de TI, alternativas a métrica UST, bem como documentar as justificativas da escolha;

9.1.3.4. os servigos especificados no Catalogo de Servigos devem estar diretamente vinculados aos resultados esperados da contratagdo, ndo se permitindo o pagamento
individualizado por servigos intermediarios;
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9.2.3.6. considerando os riscos inerentes as contratagdes baseadas em UST, entre outras denominagdes similares, o uso de UST em contratagdes por meio do Sistema de
Registro de Precos (SRP) deve ocorrer somente se restar demonstrada a compatibilidade entre o uso de UST (e similares) e SRP, tanto do ponto de vista técnico, quanto
do ponto de vista financeiro, com a respectiva autoriza¢do da autoridade competente;"

(Acorddo n° 1508/2020 -TCU. Plenario. TC 022.253/2019-0)

VI - Saliente-se ainda que ndo foram verificadas, em contratagdes similares observadas ao longo dos estudos técnicos preliminares, um
modelo alternativo a métrica adotada no servigo de Operagao Assitida (item 2 do lote unico).

3.10.3. Das atualizacgdes do sistema

A CONTRATADA devera realizar a atualizagdo da solucdo fornecida sempre que sejam disponibilizadas atualizagdes pelo fabricante.

3.11. Requisitos Materiais e Humanos

3.11.1. Materiais, insumos e acessorios necessarios ao perfeito funcionamento itens previstos no lote unico deverao ser arcados pela CONTRATADA, sem
custos adicionais para a CONTRATANTE.

3.11.2. A contratada devera fornecer todas as licengas necessarias dos PRODUTOS ofertados ¢ dos elementos adicionais que se fizerem necessarios a
instalag¢@o e ao pleno funcionamento do ambiente de produgio.

3.11.3. Em observagdo ao entendimento do Enunciado n°® 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/R]J, saliente-se que o objeto
da presente contratagdo, que contempla servicos de treinamento e subscricdo de solucdo tecnologica, ndo prevé o uso de mao de obra residente/dedicada nas
dependéncias do 6rgdo contratante. Adicionalmente registre-se que o objeto também ndo caracteriza, forma alguma, terceirizagdo de atividade-fim, tendo em vista
que se trata de contratagdo de solugdo tecnologica (software) em modalidade subscrigdo, e respectivos servicos de operagdo assistida e treinamento, bem como
suporte técnico especifico do fabricante/fornecedor representante, no ambito da garantia comum de mercado, que estdo diretamente relacionado a atuagdo de
profissionais e especialistas nas solu¢des contratadas.

3.11.4. De experiéncia da equipe que executara os servicos relacionados a solu¢do de TIC e formacdo da equipe que projetara, implementara e
implantara a soluciio de TIC

3.11.4.1. As necessidades de mao de obra especializada estdo diretamente relacionadas com a instalagao/configuragdo, o suporte técnico da solucdo e o
treinamento.

3.11.4.2. A equipe a ser disponibilizada pelo fornecedor para fins de contratagdo e prestagdo de todos dos servigos, devera comprovadamente ser qualificada
e com experiéncia na atividade objeto da contratagdo.

3.11.4.3. Serdo aceitos certificados ou diplomas originais, mediante copia, que comprovem as formagdes e/ou experiéncias exigidas.

3.12. Providéncias a serem adotadas pela administracdo previamente a celebragio do contrato

Nao ha providéncias a serem adotadas que sejam antecedentes e necessarias a celebragdo do contrato.

3.13. Especificagdo de marca /padronizacio

Nao se aplica em nenhum dos lotes previstos.

3.14. Forma de Execucio

Para todos os servigos do lote tnico o regime de execugdo ¢ o de empreitada por prego unitario.

3.15. Duragio do contrato

3.15.1. O prazo de vigéncia, considerados todos os itens do lote unico, sera de 12 (doze) meses, contados da data da divulgacdo no Portal Nacional de
Contratagdes Publicas, com possibilidade de prorrogagao, sucessivamente, até o maximo de 10 (dez) anos, na forma dos art. 107 da Lei n° 14.133/2021, desde que
observadas as condigdes previstas no Contrato e mediante a celebragdo de termo aditivo.

3.15.2. A eventual prorrogacdo, nos termos dispostos acima, se justifica em razdo do status dos servigos previstos no objeto, enquanto servigos de
seguranga cibernética com natureza continua.

3.16. Reajuste de Precos

3.16.1. Os precos contratados serdo reajustados apds o interregno de 1 (um) ano, mediante solicitagio do CONTRATADO.

3.16.2. O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data do or¢gamento estimado.

3.16.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao ultimo reajuste.
3.16.4. Os pregos iniciais serdo reajustados, mediante a aplicagio, pela CONTRATANTE, do indice de Custos de Tecnologia da Informagio — ICTI,

mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada - IPEA.

¢ A adogio do ICTI busca melhor equilibrio contratual na medida em que ¢ indice especifico para solugdes tecnologicas. Trata-se de indice mais equilibrado em
relacdo aos indices de precos gerais, uma vez que os custos efetivos de TIC evoluem de forma diferente da média dos precos na economia.

3.16.5. No caso de atraso ou ndo divulgagdo do(s) indice(s) de reajustamento, a CONTRATANTE pagara ao CONTRATADO a importancia calculada pela
ultima variag@o conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

3.16.6. Fica o CONTRATADO obrigado a apresentar memoria de céalculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer, sendo adotado na aferigdo final o indice definitivo.

3.16.7. Caso o indice estabelecido para o reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera(ao) adotado(s), em
substitui¢@o, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

3.16.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

3.16.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo contratual, sob pena de preclusio.

3.16.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado
contratualmente;
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b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apds o prazo fixado na alinea a, acima, o que nio
acarretara a alteragdo do marco para computo da anualidade do reajustamento, ja adotado no edital e no contrato.

3.16.11. Caso, na data de eventual prorrogacdo contratual, ainda ndo tenha sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO,
ser inserida clausula no termo aditivo de prorrogacdo para resguardar o direito futuro do CONTRATADO, a ser exercido tdo logo se disponha dos valores
reajustados, sob pena de preclusdo.

3.16.12. A exting@o do contrato ndo configurara obice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio
de termo indenizatorio.

3.16.13. O reajuste sera realizado por apostilamento, se esta for a Uinica alterag@o contratual a ser realizada.

3.16.14. O reajuste de precos ndo interfere no direito das partes de solicitar, a qualquer momento, a manuteng@o do equilibrio econdmico dos contratos com

base no disposto no art. 124, inciso I, alinea “d”, da Lei n.° 14.133/2021.

3.17. Garantias contratuais

3.17.1. O Contrato conta com garantia de execug@o, nos moldes do artigo 96 da Lei n® 14.133/2021, correspondente a 5% (cinco por cento) de seu valor
anual.

3.17.2. O referido percentual, resguardada a discricionariedade prevista no citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma

legal, considera a natureza do objeto, enquanto ferramenta estratégica de carater tecnologico de relevancia para as atividades do 6rgdo contratante em razdo das
exigéncias trazidas pela nova legislagdo quanto ao tratamento de dados pessoais.

3.17.3. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caugdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia;
¢) fianca bancaria; e
d) titulo de capitalizag@o custeado por pagamento Uinico, com resgate pelo valor total.
3.17.4. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obriga¢des nele previstas;
b) multas moratérias, compensatorias e administrativas aplicadas pela Administragdo ao CONTRATADO; e

c) obrigagdes trabalhistas e previdenciarias de qualquer natureza, assim como as obriga¢des de regularidade perante o FGTS, ndo adimplidas
pelo CONTRATADO, quando couber.

3.17.5. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apds o término
deste prazo de vigéncia.

3.17.6. Na hipotese de suspensao do contrato por ordem ou inadimplemento da Administragdo, o CONTRATADO ficara desobrigado de renovar a garantia
ou de endossar a apolice de seguro até a ordem de reinicio da execug@o ou o adimplemento pela Administragao.

3.17.7. Ressalvada a hipdtese de seguro-garantia, 0 CONTRATADO apresentara, no prazo maximo de 10 (dez) dias tteis, prorrogaveis por igual periodo, a
critério da CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestacdo de garantia.

3.17.8. Caso oferecida a modalidade de seguro-garantia, sua apresenta¢do deve ocorrer em 1 (um) més, contado da data de homologacdo da licitagdo e
anterior a assinatura do contrato, e observar-se-ao as seguintes condigdes:

a) a apolice permanecera em vigor mesmo que o CONTRATADO néo pague o prémio nas datas convencionadas;

b) a apdlice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela
seguradora;

c) sera permitida a substituicdo da apoélice na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da apodlice
vigente e nenhum periodo fique descoberto, ressalvado o disposto no subtopico 3.17.6 deste documento; e

d) a apolice somente sera aceita se contemplar todos os eventos indicados no subtdpico 3.17.4, observada a legislacdo que rege a matéria.

3.17.9. Em caso de oferecimento de titulos da divida piblica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.

3.17.10. Caso a op¢do seja por fianga bancaria, esta devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo
Banco Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

3.17.11. Caso a op¢do seja por garantia em dinheiro, devera ser efetuada em favor da CONTRATANTE, na conta-corrente da institui¢do financeira
contratada pelo Estado, cujo valor sera corrigido monetariamente e restituido ao CONTRATADO, na forma do subtopico 3.17.20.

3.17.12. O CONTRATADO obriga-se a fazer a reposi¢ao, a suplementagdo ou a renovagao da garantia, no prazo maximo de 10 (dez) dias uteis, contados da
data em que for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer
outra situagdo que exija a manutengdo das condi¢des dispostas ao longo do subtopico 3.17.

3.17.13. A inobservancia do prazo fixado para apresentagdo, reposi¢do, suplementacdo ou renovagdo da garantia acarretara a aplicagdo de multa e/ou outras
penalidades, na forma disposta no contrato.

3.17.14. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, com a aplicag@o das sangdes cabiveis.

3.17.15. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

3.17.16. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pela CONTRATANTE quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais.

3.17.17. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar
sangdes a0 CONTRATADO.

3.17.18. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicag¢do poderdo ocorrer

fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro,
nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

3.17.19. Extinguir-se-4 a garantia com a restitui¢do da apolice, carta fianga, titulo da divida publica ou autorizagéo para a liberagdo da caugdo em dinheiro,
atualizada monetariamente, acompanhada de declaragdio da CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu todas as
clausulas do contrato.

3.17.20. A garantia somente sera liberada ou restituida, apds a fiel execugdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragio, ou
quando assim convencionado, em se tratando de extingdo consensual da contratagdo.
3.17.21. O CONTRATADO autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no edital e no Contrato.
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3.18. Possibilidade de subcontratacio

3.18.1. Nao sera admitida a subcontratag@o, sub-rogacdo, cessido ou transferéncia no todo ou em parte, em razdo da composi¢io do objeto, constituido em
lote unico para o fornecimento de servigos especializados.

3.18.2. Saliente-se que, no caso do item de treinamento ser ministrado pelo mesmo fabricante da solugdo ofertada pela contratada ou com uso de sua
plataforma, isso ndo configura subcontratagdo, sub-rogagdo, cessdo ou transferéncia, uma vez que compde a solugao.

3.19. Possibilidade de participacio de consorcio
3.19.1. E vedada a participagio de pessoas juridicas reunidas em consorcio.
3.19.2. A vedagdo se da em razdo das caracteristicas especificas da solugdo a ser contratada, que ndo pressupde multiplicidade ou heterogeneidade de

atividades empresariais distintas, nem envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de
suprir os requisitos de habilita¢do do edital.

3.19.3. Entende-se que os itens a serem contratados ndo exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execugdo do
objeto proposto.

3.19.4. Ademais, a gestdo compartilhada podera gerar vicios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as
empresas serd maior que se o objeto estiver sob responsabilidade de uma tinica empresa, ainda que operacionalizado por meio de atua¢do conjunta com outras
empresas.

3.19.5. Mesmo a garantia produzida como consequéncia da aquisi¢do ¢ resultado de equipes, técnicas e procedimento complementar, ndo havendo

beneficio ou necessidade de segmentagdo para a realizagdo do objeto proposto, além de repercutir em varios canais de atendimento de eventuais chamados
técnicos, gerando uma morosidade no atendimento e ocasionando o ndo cumprimento dos itens expostos no edital.

3.19.6. A auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagao de consorcios ¢ admitida quando o objeto
a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir os requisitos de
habilitagdo do edital. Nestes casos, a Administragdo, com vistas a aumentar o numero de participantes, admite a formagao de consorcio.

3.19.7. Tendo em vista que € prerrogativa do Poder Publico, na condigdo de CONTRATANTE, a escolha da participagdo ou ndo de empresas constituidas
sob a forma de consorcio, com as devidas justificativas, conforme a literalidade do texto da Lei n® o 14.133, art 15 e seus incisos e paragrafos, pelos motivos ja
expostos, conclui-se que a vedagdo de constituicdo de empresas em consorcio, para o caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os
principios da competitividade, economicidade e moralidade.

3.19.8. Por fim, a vedagao da participacdo de empresas reunidas em regime de consorcio visa exatamente afastar a restricdo a competi¢do, na medida em
que a reunido de empresas que, individualmente, poderiam fornecer os equipamentos, reduziria o nimero de licitantes e poderia, eventualmente, proporcionar a
formagao de conluios/cartéis para manipular os precos nas licitagdes.

3.20. Possibilidade de participaciio de cooperativa

3.20.1. Nao sera permitida a participagdo de cooperativas, tendo em vista que a natureza dos servigos e 0 modo como serdo executados, exige subordinagdo
juridica entre o contratante ¢ o contratado.

3.20.2. Diante da especificidade desta contratagdo, que trata do fornecimento de servigo de inteligéncia cibernética, englobado em lote tnico, bem como
observado o mercado de solugdes para o objeto ora proposto, composto por empresas de organizagdo tradicional aptas a fornecer a integralidade do objeto, nio se
faz razoavel a participa¢do de cooperativas neste certame.

3.20.3. Saliente-se que o servigo estimado no presente documento requer conhecimento técnico especializado na solug@o aplicada, ndo havendo no mercado
cooperativa capaz de atender aos requisitos e padrdes técnicos exigidos.

3.21. Obrigacgdes das Partes
3.21.1. Obrigacées da CONTRATANTE
Séo obrigacdes da CONTRATANTE:

a) Fornecer a Contratada documentos, informagdes e demais elementos que possuir pertinentes a execugéo do objeto.

3.21.2. Obrigac¢does da CONTRATADA

3.21.2.1. A CONTRATADA devera cumprir todas as obrigagdes constantes neste documento e em seus Anexos, assumindo como exclusivamente seus os
riscos ¢ as despesas decorrentes da boa e perfeita execug@o do objeto, observando, ainda, as obriga¢des a seguir dispostas:

a) Indicar formalmente preposto apto a representa-lo junto 8 CONTRATANTE, que devera responder pela fiel execugdo do contrato;
b) Assinar o Termo de Sigilo e Confidencialidade, conforme o modelo apresentado no Anexo IV deste documento;

c) deve disponibilizar ambiente web, numero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e
esclarecimentos de davidas.

d) Adicionalmente,deverd manter canal de atendimento por e-mail, telefonico e sistema web para a interacdo com o fabricante sempre que for
necessario, ¢ demais obrigagdes estabelecidas no presente documento, sem 6nus para o CONTRATANTE.

3.21.2.2. As disposigdes nos subtopicos 3.21.1 e 3.21.2 correspondem as obrigagdes especificas relativas ao objeto deste certame, ficando resguardadas todas
as demais obriga¢des constantes da minuta do contrato que compde anexo do Edital deste certame.

3.21.3. Requisitos Sociais, Ambientais e Culturais

3.21.3.1. A CONTRATADA devera promover a correta destina¢do dos residuos resultantes da prestagdo do servigo, embalagens, entre outros, observando a
legislacdo e principios de responsabilidade socioambiental (Lei n® 12.305/2010).
3.21.3.2. Devera ainda obedecer aos critérios previstos no capitulo I do Decreto 43.629/2012, por meio dos artigos 1° e 2°, in verbis:

Art. 1° - As especificagdes para a aquisi¢do de bens, contratagdo de servigos e obras por parte dos orgdos e entidades da Administragdo Publica Estadual Direta e
Indireta, a fixagdo de critérios de julgamento e a execugdo e fiscalizagdo dos respectivos contratos, observardo critérios de sustentabilidade ambiental, na forma deste
Decreto.

Art. 2° - Consideram-se critérios de sustentabilidade ambiental, dentre outros:

I - economia no consumo de dgua e energia;

1I - minimizag&o da geragdo de residuos e destinagdo final ambientalmente adequada dos que forem gerados;
III - racionalizagdo do uso de matérias-primas;

1V - redugdo da emisséo de poluentes;

V - adogéo de tecnologias menos agressivas ao meio ambiente;

VI - implementagdo de medidas que reduzam as emissoes de gases de efeito estufa e aumentem os sumidouros;

VII - utilizago de produtos de baixa toxicidade;
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VIII- utilizagdo de produtos com a origem ambiental sustentdvel comprovada, quando existir certificagdo para o produto.

3.21.3.3. A CONTRATADA devera, no que for aplicavel ao cumprimento do objeto, obedecer aos demais critérios estabelecidos no Decreto Estadual n®
43.629/2012.

321.3.4. A CONTRATADA devera apresentar declaragao de sustentabilidade ambiental na forma do modelo do Anexo IX deste Termo de Referéncia.
3.21.3.5. Naio se aplica outros aspectos de requisitos sociais e culturais.

3.22. Previsdo de percentual minimo de mio de obra responsavel pela execucio do objeto da contrataciio constituido por mulheres vitimas de

violéncia doméstica e oriundos ou egressos do sistema prisional, nos termos do regulamento especifico, conforme dispde o § 9° do Art. 25 da Lei n® 14.133,
de 2021, quando cabivel.

Nao havera mao de obra exclusiva alocada a execuc@o do objeto da presente contratacdo, pelo que se entende ndo ser aplicavel o disposto no art. 17,
V, "f" do Decreto estadual 48.816/2023, o que ndo exime a empresa contratada de cumprir a reserva de cotas de que dispde a Lei estadual n® 7.382/2016, quando

cabivel.

3.23. Suporte Técnico (Assisténcia técnica)

3.23.1. Durante todo o periodo da subscrigdo a Contratada sera responsavel pelo suporte técnico da ferramenta tecnoldgica que compde a solugdo Threat
Intel (Item 1 do Lote Unico);

3.23.2. Em caso de interrupgdo ou indisponibilidade da solugdo, a Contratada se compromete a realizar as corre¢des necessarias a reativagdo da mesma, € a
prevengao de novas interrupgdes, respeitando os prazos de atendimento.

3.23.3. Entende-se por “indisponibilidade total” quando a solugdo ndo esta acessivel, e “indisponibilidade parcial” quando ha degradagé@o dos servigos.
3.23.4. A contratada devera disponibilizar por meio da Internet uma aplicagdo WEB para registro dos chamados de suporte técnico através de login e senha

fornecida para os usuarios autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sabados,
domingos e feriados).

3.23.5. Os chamados abertos por 6rgio contratante no sistema de chamados da Contratada ndo poderdo ser visualizados por outros 6rgaos contratantes.
3.23.6. Todos os prazos para atendimento do suporte comegardo a ser contados a partir da abertura do chamado no sistema, observados os niveis de
severidade, na forma da tabela que consta no subtopico 6.4.1.1. deste documento.

3.23.7. O suporte técnico devera contemplar manuten¢do corretiva e evolutiva para a solu¢@o contratada, e ndo poderd acarretar custos adicionais ao
Contratante.

3.23.8. Entende-se por manutengao corretiva uma série de procedimentos destinados a recolocar a solugdo em pleno estado de funcionamento, removendo
definitivamente os defeitos apresentados.

3.23.9. Entende-se por manutengdo evolutiva o fornecimento de novas versdes e/ ou releases corretivas e/ou evolutivas de softwares que compdem a
solugdo, que venham a ser langadas durante a vigéncia do contrato.

3.23.10. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restricdes, ou seja, quando ndo se tratar de uma
solugdo paliativa.

3.23.11. A contratante podera efetuar um nimero ilimitado de chamados de suporte técnico durante a vigéncia do contrato. A contratada devera inclusive, ter
acesso ao suporte técnico do fabricante da solugao, caso haja a necessidade de escalar algum problema, tendo em vista garantir o servigo prestado.

3.23.12. Ao final de cada més sera emitido um relatorio gerencial e um relatorio técnico com todas as informagdes sobre os atendimentos realizados,
contendo a identificagdo do problema, providéncias adotadas e demais informagdes pertinentes.

3.23.13. A contratada sera responséavel por possiveis migragdes para novas versdes da solug@o oferecida, sempre que demandadas pelo contratante.

3.23.14. A CONTRATANTE podera, a qualquer momento, solicitar a substitui¢do imediata dos técnicos envolvidos no atendimento caso julgue ineficiente

os resultados inerentes a prestagdo de servigo e resolugdo dos problemas. Nestes casos, a CONTRATADA tera um prazo de até 48 (quarenta e oito) horas uteis para
a substitui¢do da equipe de atuagdo.

4, REQUISITOS MINIMOS PARA EXECUCAO
4.1. Habilita¢io juridica
4.1.1. Para fins de comprovagéo da habilitacdo juridica, deverdo ser apresentados, conforme o caso, os seguintes documentos:
1- Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagdo em
todo o territorio nacional.
1I - Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.
III - Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara

condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br.

IV - Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhado de documento comprobatoério do administrador, sendo assim enquadrada
a sociedade identificada como Empresas Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da Lei n° 14.195, de 26 de
agosto de 2021.

V- Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020 ou norma posterior que regule a matéria.

VI - Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicagdo dos seus administradores.

VII-  Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz.

4.1.2. Quando cabivel, os documentos apresentados devem estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
4.2. Regularidades Fiscal e Trabalhista
4.2.1. Para fins de comprovagao da regularidade fiscal e trabalhista, deverdo ser apresentados, conforme o caso, os seguintes documentos:
I- Inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.
1I- Regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita

Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Uniao (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social.
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I - Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

v - Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condigéio de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢ao.

V- Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresenta¢ao de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de
1943.

VI - Prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de

atividade e compativel com o objeto contratual.

VII- O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos
na Lei Complementar n® 123/2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal, eis que a
apresentacdo do Certificado de Condigdo de Microempreendedor Individual - CCMEI supre tais requisitos.

VIII - Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentacdo de:
a) Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela Secretaria de Estado de Fazenda; e

b) Certiddo Negativa de Débitos em Divida Ativa, ou Certiddo Positiva com efeito de Negativa, para fins de participagdo em licitagdo, expedida
pela Procuradoria-Geral do Estado.

IX- Regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre,
com a apresentagdo, conforme o caso, de:

a) Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, perante o Fisco estadual, pertinente ao Imposto sobre Operagdes
relativas a Circulagdo de Mercadorias e sobre Prestagdes de Servigos de Transporte Interestadual, Intermunicipal e de Comunicagdo — ICMS,
bem como de Certidao perante a Divida Ativa estadual, podendo ser apresentada Certiddo Conjunta em que constem ambas as informagdes;

b) Certidao Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa do Imposto sobre Servigos de Qualquer Natureza — ISS.

422. Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto contratual, devera comprovar tal condigdo mediante a
apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

4.23. Na hipétese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei Complementar n°® 123/2016, a documentagao
somente sera exigida para efeito de assinatura do contrato, caso se sagre vencedora no certame.

4.2.4. Em sendo declarada vencedora do certame microempresa ou empresa de pequeno porte com débitos fiscais e trabalhistas, ficara assegurado, a partir
de entdo, o prazo de 5 (cinco) dias Uteis para a regularizagdo da documentagdo, pagamento ou parcelamento do débito, e emissao de eventuais certiddes negativas
ou positivas com efeito de negativas, na forma do art. 42, § 1°, da Lei Complementar n® 123/2016.

4.2.5. O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da Administragdo Publica.

4.2.6. A nio regularizagdo da documentagdo no prazo estipulado implicara a decadéncia do direito a contratagdo, na forma do § 2° do art. 42, da Lei
Complementar n° 123/2016, sem prejuizo da aplicagdo das san¢des previstas neste Aviso.

4.3. Habilitagdo Econdmico-Financeira

43.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se trate de pessoa juridica, ou certiddo negativa de insolvéncia
civil expedida pelo distribuidor do domicilio ou sede do fornecedor, caso se trate de pessoa fisica ou de sociedade simples.

43.1.1. Nio sera causa de inabilitagdo do licitante a anotagdo de distribui¢do de processo de recuperag@o judicial ou de pedido de homologacdo de
recuperagao extrajudicial.

4.3.2. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ltimos exercicios sociais, vedada a
sua substitui¢do por balancetes ou balangos provisorios.

43.2.1. Os documentos referidos acima limitar-se-ao ao ultimo exercicio social no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
4322. Os fornecedores criados no exercicio financeiro da contratagdo deverdo atender a todas as exigéncias da habilitagdo e ficam autorizados a substituir

os demonstrativos contabeis pelo balango de abertura;
¢ Podera ser apresentado o balango intermediario, caso autorizado por lei ou pelo contrato/estatuto social.

43.2.3. Para fins de habilitagdo econdmico-financeira de sociedade empresaria em recuperagao judicial deverdo ser considerados os valores constantes no
Plano de Recuperagio Judicial, homologado pelo Juizo competente, para fins de apuragdo dos indices contabeis previstos no edital.

43.3. Comprovagdo da boa situagdo financeira da empresa mediante obten¢do de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), iguais ou superiores a 1 (um), obtidos pela aplicagéo das seguintes formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

43.3.1. Caso seja apresentado resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), devera ser comprovado capital ou patrimoénio liquido minimo de 5% (cinco por cento) do valor total estimado da contrata¢@o ou do item pertinente.

43.3.2. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por profissional habilitado da area
contabil, apresentada pelo fornecedor.

4.4. Qualificaciio técnica

44.1. Comprovagdo de aptiddo para a prestagdo de servicos de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a
apresentagdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, na seguinte forma:

1- O(s) atestado(s) se aplicam ao item 1 do lote iinico (servigo continuo de subscri¢do), o qual corresponde a parcela de maior relevancia
ou de valor significativo para o objeto deste certame.

1I- A Comprovagdo da experiéncia minima de 1 ano na execugdo do objeto, sendo aceito o somatorio de atestados de periodos diferentes,
ndo havendo obrigatoriedade de 1 ano ser ininterrupto.

1II - Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no
contrato social vigente.

v - Sera admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de servigos
executados de forma concomitante, resultando na comprovagdo de capacidade técnico-operacional de uma unica contratagao.
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V- O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, dentre outros documentos,
copia do contrato que deu suporte a contratagio, endereco atual da contratante e local em que foram prestados os servigo.

442, A motivagdo para a comprovacdo de aptidao técnica, bem como o tempo minimo acima referido, se da em virtude realizagéo do certame via Sistema
de Registro de Precos com demanda em larga escala, para atendimento de inimeros 6rgdos da Administragdo. Portanto, se faz razoavel a verificagdo de que o
futuro prestador do servigo tem capacidade de atendimento compativel com a criticidade do projeto, mitigando riscos a disponibilidade dos servigos do Governo,
bem como diante da importancia do objeto a ser contratado, que tem relagdo direta com a seguranca institucional dos érgaos e secretarias do estado.

4.5. Entrega, avaliacdo da qualidade e aceite do objeto

4.5.1. Os niveis dos servigos de subscri¢do (item 1 do lote Unico), de operagdo assistida (item 2) e do servigo de treinamento (itens 3) observardo os
critérios constantes no subtopico 6.4.1., e consideradas as sangdes previstas no subtopico 6.4.2., ambos deste documento.

4.6. Autorizagoes e Licencas necessarias para a Execucio do Objeto

Nao se aplica.

4.7. Exigéncia de exame de conformidade, ensaio ou certificacio

A solugdo ofertada pelo licitante classificado em primeiro lugar sera submetida a Teste de Bancada, na forma do topico 5 deste documento.

4.8. Da exigéncia de carta de solidariedade

Nao se aplica.

4.9. Catalogos de operagio

Nao se aplica.

4.10. Cessio de Direitos a Contratante

Nao se aplica.

5. TESTE DE BANCADA

5.1. Sera exigido do LICITANTE classificado em primeiro lugar Teste de Bancada para a demonstragdo de que a solucdo ofertada é compativel com as
exigéncias técnicas necessarias e prescritas para este objeto, conforme os roteiro apresentados no Anexo II, deste documento.

5.2. Prazos e condi¢oes do Teste de Bancada

5.2.1. O referido LICITANTE sera convocado no prazo maximo de até¢ 10 (dez) dias tteis, a contar da aprovagdo da sua documentagdo de habilitagdo,

para uma reunido (que podera ocorrer em plataforma virtual), onde serdo definidas as providéncias preparatorias do ambiente de teste. Nessa reunido o
LICITANTE devera informar os requisitos necessarios para a instalagdo do ambiente de teste a serem disponibilizados pelo PRODERJ conforme entendimento
durante a reunifio. Entende-se por "requisitos necessarios":

a) Disponibilizagdo de maquinas virtuais e/ou estagdes de trabalho, projetor e link de internet;

b) Criagdo de VLAN's e/ou disponibilizagdo de enderegos IP;

¢) Criagao de usuarios no AD e/ou modifica¢des de regras de firewall, IPS, etc;

d) Disponibiliza¢ao de periféricos, tais como: cabos, switches e outros componentes semelhantes ndo mencionados.

5.2.2. Nesta reunido o LICITANTE devera, sob pena de desclassificagdo, entregar os documentos da(s) solugdo(des) que permitam comprovar o
atendimento aos requisitos técnicos constantes do Anexo I deste documento, apresentando no minimo:

a) ID do requisito;

b) Descrigao do requisito;

¢) Nome do produto ofertado (modelo, marca e fabricante);

d) Nome do documento de referéncia onde ¢é possivel verificar evidéncia do atendimento do requisito;
e) Pagina do documento referéncia onde ¢ possivel verificar evidéncia do atendimento do requisito;

f) Outras informagdes necessarias.

5.2.3. Até o prazo de 5 dias uteis apos a realizagdo da reunido preparatodria, sera divulgada a equipe técnica que avaliara a solugdo durante a sessdo da
prova.

52.4. O teste seré realizado no ambiente do PRODERJ, em um dos enderegos abaixo mencionados a ser definido na reunido acima preparatoria acima
referida:

a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de
Janeiro — RJ, CEP: 20550-013;

b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-
051; ou

¢) Sede — Centro de Tecnologia de Informagdo e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceigdo 69,
24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011

5.2.5. Admite-se, alternativamente, o uso de ambiente virtual do proprio LICITANTE ou do fabricante, para a comprovagdo das funcionalidades da
solucdo ofertada, caso seja acordado na reunido preparatoria. Nesta hipotese, o LICITANTE devera disponibilizar o link de acesso ao acompanhamento da sessido
virtual de demonstragao até 3 (trés) dias tteis antes da realizagdo da sessdo, para que o mesmo possa ser repassado em tempo habil a todos os que acompanhario a
sessao.

5.2.6. Em caso de ndo comparecimento a reunido (por problema unico e exclusivo do LICITANTE) a prova acontecera no ambiente padrdo de teste do
PRODERJ, em um dos enderegos acima citados, sendo vedado ao LICITANTE reivindicar qualquer adaptacdo na infraestrutura oferecida.

5.2.7. O PRODERYJ, por meio da Comissdo Permanente de Licitagdo (Pregoeiro), dara publicidade, através do chat de mensagens do SIGA-RJ, da data de
realizagdo do teste que devera ocorrer no prazo de 10 (dez) dias uteis apos a realizagdo da reunido preparatoria. O referido prazo podera ser prorrogado por igual
periodo, mediante requisi¢do fundamentada do LICITANTE.

5.2.8. Se o teste for realizado em ambiente do PRODERIJ, o LICITANTE tera até as 17h do ultimo dia 1til anterior ao da realizagdo do mesmo para
providenciar a instalagdo do ambiente nas condigdes definidas na reunido.

5.2.9. A prova sera realizada entre 10:00 e 18:00 horas (horario de Brasilia), com intervalo de 1 hora para almogo, e podera durar de 1 a 5 dias uteis.
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5.3. Possibilidade e forma de participacio dos interessados

53.1. Os outros licitantes que tenham participado da etapa competitiva e demais interessados que desejem acompanhar a sessdo, poderdo indicar um
representante para acompanhamento, devendo para tanto enviar para o e-mail da Comissdo Permanente de Licitagdo (cdl@proder;j.rj.gov.br) até as 16hs do ultimo
dia 1til que antecede a sessdo de teste. No e-mail deverdo constar: dados da empresa interessada (nome e contato), de seu representante (nome e contato) para o
devido credenciamento.

5.4. Roteiro e critérios de avaliacao

54.1. No dia de realizagdo do teste, o LICITANTE, bem como os demais interessados em acompanhar, deverdo chegar ao local indicado com
antecedéncia minima de 30 minutos.

5.4.2. A equipe técnica do PRODERIJ considerara apto o sistema que atender aos requisitos conforme descritos no respectivo Roteiro para Teste de
Bancada (Anexo II deste documento), onde cada item devera ser preenchido, observados os critérios "atende" ou "ndo atende".

5.4.3. Durante a prova podera ser feito questionamento, exclusivamente pelos representantes do PRODERJ a proponente, permitindo a verificagdo dos
requisitos estabelecidos.

54.4. Apds a prova sera emitido, via Sistema Eletronico de Informagdes, relatorio descrevendo os testes realizados e a conclusdo sobre a aprovagao da
proposta ou desclassificagdo bem como eventuais ocorréncias ou manifestagdes de quaisquer dos presentes na sessao.

5.4.5. Para a solugdo ser considerada apta para ser contratada pela Administragdo, todos os requisitos de software que constam no presente documento e
seu anexo de especificagdes técnicas, deverdo ser considerados ATENDIDOS.

5.4.6. Sera desclassificada a licitante que for convocada para o Teste de Bancada e ndo demonstrar a compatibilidade de seu produto conforme as
especificagodes técnicas exigidas ou ndo comparecer no dia marcado sob qualquer pretexto.

54.7. Em caso de desclassificagdo no Teste de Bancada devera ser convocada o proximo licitante na ordem de classificacdo, resguardadas todas as
condig¢des e prazos previstos neste topico.

5.5. Responsabilidades

5.5.1. Os custos para a demonstrag@o da solucdo s@o de responsabilidade do LICITANTE e em hip6tese alguma cabera qualquer tipo de indenizagao.

5.5.2. O LICITANTE devera disponibilizar ao menos 01 (um) técnico que se responsabilizara pela instalagdo do software da solugdo, caso o teste seja

realizado utilizando a infraestrutura do PRODERJ.

5.5.3. A disponibilizagdo de equipamentos, sistemas, demais materiais e/ou acessorios necessarios ao ambiente de demonstragdo durante a prova nao
informados pelo LICITANTE na reunido preparatoria citada no subtopico 5.2.1 deste documento sdo de inteira responsabilidade do LICITANTE.

5.5.4. Ficara sob responsabilidade do PRODERJ o resguardo dos itens eventualmente entregues pelo licitante para a avaliagdo no Teste de Bancada,
devendo restitui-los ao final nas condi¢des recebidas, resguardados eventuais consumos decorrentes da realizagdo da prova.

5.5.5. A desmobilizagdo do ambiente ¢ de responsabilidade do LICITANTE, que apds a finalizagdo do Teste de Bancada tera até 72 (setenta e duas) horas
uteis para retirar das dependéncias do PRODERJ os itens por ele instalados para composi¢do do ambiente de teste, sob pena de destinagdo na forma do Decreto
48.816/2023, art. 21, §3°:

Decreto Estadual n® 48.816/23, art. 21, §3° - As amostras, provas de conceito ou objetos a serem submetidos a exame de conformidade em depoésito nos orgaos e
entidades estaduais, sem que haja interesse dos licitantes em sua retirada, devem, apds comunicagdo dos licitantes proprietarios e perdurando o desinteresse, ser
considerados como coisas abandonadas, com perda da propriedade, conforme o disposto no Art. 1.263 e inciso III do Art. 1.275 da Lei n® 10.406, de 10 de janeiro de
2002 e poderao ser incorporados ao patrimoénio do Estado ou formalmente descartados.

6. GESTAO E FISCALIZACAO DO CONTRATO
6.1. Modelo de gestiio do contrato, com a definicio de como a execucio do objeto sera acompanhada e fiscalizada pelo 6rgao ou entidade
6.1.1. O contrato devera ser executado, fielmente, de acordo com as clausulas avengadas, respondendo o inadimplente pelas consequéncias da inexecugao

total ou parcial,

6.1.2. A gestio e a fiscalizagdo da execucdo de cada contratagdo podera ser realizada por uma Comissdo de Gestdo e Fiscalizagdo, composta por, no
minimo, 3 (trés) membros, integrada por gestor, fiscais e complementada conforme a necessidade pelos agentes definidos nos incisos I a III do art. 5° do Decreto
n° 48.817/2023, considerando a especificidade e complexidade do objeto ou da solucdo, de acordo com a necessidade e a critério da administracao.

6.1.3. A Comissdo de Gestdo e Fiscalizagdo anotara, em registro proprio, todas as ocorréncias relacionadas com a execugdo do contrato, determinando o
que for necessario a regularizagio das faltas ou defeitos observados.
6.1.4. A execucdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle que compreendam a mensuragdo dos
seguintes aspectos, quando for o caso:

1- os resultados alcangados em relagdo ao contratado, com a verificagdo dos prazos de execugdo e da qualidade demandada;

- os recursos humanos empregados em func¢@o da quantidade e da formagao profissional exigidas;

1II - a qualidade e quantidade dos recursos materiais utilizados;

v - a adequagdo dos servigos prestados a rotina de execugdo estabelecida;

V- o cumprimento das demais obriga¢des decorrentes do contrato;

VI - a satisfagdo do publico usuario, quando possivel.
6.1.5. Deve ser estabelecido, desde o inicio da execugdo contratual, mecanismo de controle da utilizagdo dos materiais empregados nos contratos, para
efeito de acompanhamento da execugdo do objeto bem como para subsidiar a estimativa para as futuras contratagdes.
6.1.6. E vedada a atribuigéio 4 contratada da avaliagio de desempenho e qualidade da prestagdo dos servigos por ela realizada.
6.1.7. Na hipétese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando esta ndo

atingir os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, deve ser instaurado processo administrativo punitivo para apuracdo das
infragdes e, se for o caso, aplicagdo de sangdes, conforme regulamento especifico.

6.1.8. Havendo indicios de irregularidade, cabera ao gestor do contrato intimar o licitante ou o contratado para, no prazo de 15 (quinze) dias uteis,
estabelecido na Lei n° 14.133/2021, contado da data de intimagao, apresentar defesa escrita e especificar provas que pretenda produzir.

6.1.9. Encerrada a instrugdo, o gestor do contrato elaborara relatorio com a finalidade de subsidiar a tomada de decisdo pela autoridade competente, o qual
contera breve exposi¢do dos fatos documentados, referéncia as provas colhidas e opinido conclusiva sobre existéncia, ou ndo, de culpa da licitante ou da
contratada.

6.1.10. A CONTRATADA declara, antecipadamente, aceitar todas as condigdes, métodos e processos de inspecdo, verificagdo e controle adotados pela
fiscalizagdo, obrigando-se a fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que esta necessitar e que forem julgados
necessarios ao desempenho de suas atividades.

6.1.11. A instituigdo e a atuago da fiscalizagdo ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter fiscalizagdo propria.

6.1.12. No caso de inexecugdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera automaticamente devida multa compensatoria no valor de
5% (cinco por cento) do valor do Contrato.
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6.1.13. A CONTRATADA devera designar e manter preposto, em suas proprias dependéncias, que devera se reportar diretamente a Comissao de
Fiscalizagdo de Contrato, para acompanhar e se responsabilizar pela execugdo do contrato, inclusive pela regularidade técnica e disciplinar da atuagdo de equipe
técnica eventualmente disponibilizada para o cumprimento do objeto.

6.2. Mecanismos de comunicaciio a serem estabelecidos (metodologia de trabalho)
6.2.1. Sao instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:
a) Ordem de Servigo;
b) Termos de Recebimento;
¢) Chamado registrado na Central de Atendimento;
d) Oficios;
e¢) Relatorios e Atas de Reunido;
f) E-mail;
g) Demais Termos previstos no instrumento convocatorio.

6.2.2. A comunicag@o entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordem de Servigo, ocorrera sempre por intermédio
do preposto, ou seu substituto, designado pela CONTRATADA;

6.2.3. A comunicago dos usuarios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via
telefone com registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.

6.3. Recebimento provisorio e definitivo do objeto
6.3.1. O recebimento provisorio do objeto, nos termos do art. 140, incisos I e II da Lei Federal n® 14.133/21, sera realizado pela Comissdo de Fiscalizagdo
do Contrato da CONTRATANTE na forma abaixo indicada:

I- Para todos os servigos previstos no lote tinico do objeto o recebimento ocorrera mediante termo, no prazo maximo de 2 (dois) dias uteis

a contar da entrega do Relatério de Cumprimento do Objeto abaixo referido;

1I- A CONTRATADA devera elaborar um Relatorio de Cumprimento do Objeto (modelo no Anexo III deste documento) a ser entregue a
Comissdo de Fiscalizacdo de Contrato quando da entrega do servigo, para a analise antes da emissdo do Termo de Recebimento Provisério. O
relatorio deve contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugdo
do objeto contratual. O relatério devera estar acompanhado, conforme o servigo entregue, das seguintes informagdes e/ou documentos:

a) Para o servigo do item 1 do objeto: documentagdo que comprove o licenciamento da solugdo contratada, tais como nimero de séries, chaves,
bem como dados informativos para o acionamento do suporte técnico e documentos oficiais do fabricante e documentagdo do produto e a
disponibiliza¢do da solugdo;

b) Para o servi¢o do item 2: relatorios que informem as atividades realizadas;
¢) Para o servigo do item 3 do objeto: certificados dos alunos treinados.

6.3.2. Apos a emissdao do Termo de Recebimento Provisério, a CONTRATANTE, por meio de sua Comissdo de Fiscalizagdo de Contrato, analisara a
documentag@o entregue e podera fazer inspe¢des ou promover diligéncias internas quanto as etapas executadas para a entrega do objeto, com a finalidade de
verificar a adequag@o no seu cumprimento pela contratada, bem como verificar a necessidade de arremates, retoques e revisdes finais que eventualmente se
fizerem necessarios.

6.3.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas o objeto em que se verificarem vicios,
defeitos ou incorregdes resultantes da execug@o ou materiais empregados, cabendo a fiscalizagdo ndo proceder ao Termo de Recebimento Definitivo até que sejam
sanadas todas as eventuais pendéncias que possam Vvir a ser apontadas na fase do recebimento provisorio.

6.3.4. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referéncia, podendo ser
fixado pelo fiscal do contrato um prazo para a substituicdo do bem, ou o refazimento do servigo, as custas do contratado, sem prejuizo da aplicagdo das
penalidades, sendo sempre necessario a motivagao da recusa.

6.3.5. Estando em conformidade, sera efetuado o recebimento definitivo mediante termo.

6.3.6. O recebimento definitivo do objeto sera efetuado pela Comissao de Fiscalizagdo do Contrato, nos termos do art.140, incisos I e II da Lei Federal n°
14.133/2021, no prazo maximo de 20 (vinte) dias uteis, depois da emissdo do Termo de Recebimento Provisério.

6.3.7. Com o recebimento definitivo, que concretiza o ateste do cumprimento do objeto contratado, a CONTRATANTE comunicara 8 CONTRATADA
para que, em até 5 dias, emita a Nota Fiscal ou Fatura.

6.3.8. A Comissdo de Fiscalizagdo de Contrato, sob pena de responsabilidade administrativa, anotara em registro proprio as ocorréncias relativas a
execugdo do contrato, determinando o que for necessario a regularizagao das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a
autoridade superior, em 10 (dez) dias, para ratificago.

6.3.9. A CONTRATADA declarara, antecipadamente, aceitar todas as condi¢des, métodos e processos de inspecdo, verificagdo e controle adotados pela
fiscalizagdo, obrigando-se a lhes fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que este necessitar ¢ que forem julgados
necessarios ao desempenho de suas atividades.

6.3.10. A institui¢do e a atuacao da fiscalizagdo do objeto do contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter
fiscalizag@o propria.

6.3.11. Forma de Entrega

6.3.11.1. A entrega do servico de subscri¢do (item 1 do lote unico), em parcela tnica, se dard de forma virtual, via e-mail cujo destinatario serd informado na
reunido de kick-off prevista neste documento.

6.3.11.2. A entrega do servigo de operagdo assistida (item 2 do lote Ginico), em parcela sob demanda, ocorrera de forma virtual, em modalidade remota, cuja
dinamica sera informada na reunido de kick-off.

6.3.11.3. A entrega dos servigos de treinamento (item 3 do lote Unico), em parcela sob demanda, acontecera através do portal de treinamentos da contratada
ou que esta venha a disponibilizar.

6.3.12. Prazo de Entrega
O cronograma para entrega do objeto, contado em dias uteis, sera conforme a tabela abaixo:
Prazo . .
(dias) Marco para contagem do prazo Atividades Responsavel
Publicagdo do extrato do contrato no Portal - " - N s
2 Nacional de Compras Piblicas - PNCP Emissdo da "Ordem de Servigo" referente a subscri¢o (item 1) CONTRATANTE
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Publicagdo do extrato do contrato no Portal L U . L. CONTRATANTE e
15 Nacional de Compras Pblicas - PNCP Realizagdo da Reunido Kick-Off prevista no subtopico 3.10.2.1. CONTRATADA
5 Realizagao da reunido kick-off Liberagao do acesso da Contratante na plataforma da solugdo SaaS CONTRATADA
20 Emissao da "Ordem de Servigo" Inicio do Treinamento da solugdo CONTRATADA
15 Realizagdio da reunido Kick-off Configuragdo do esgi)po 1rgcl-al de rr’lomtoramento que foi indicado pela CONTRATADA
Contratante na reunido de “kick-off’
30 Realizagio da reunido Kick-off Conclusdo da f:f)nﬁguracao do escopo inicial de monitoramento na solugdo CONTRATADA
(entrega definitiva)
1 Conglusao da conﬁgurac;Nao do escopo inicial de Inicio da prestagdo do servigo do item 2 (quando demandado) CONTRATADA
monitoramento da solugdo
2 Re(_;eblmentq do Relatorlro ‘de Cumprlmer‘lto do Emissdo do Termo de Recebimento Provisorio CONTRATANTE
Objeto, previsto no subtopico 6.3.1.., inciso II.
20 Emissio do Termo de Recebimento Provisério Emlssao do Termo de Receblmentg Defjm}tlvo / autorrlz'acao para emissdo de Nota CONTRATANTE
Fiscal ou fatura, resguardadas as disposigdes do subtdpico 6.3.3. deste documento.
6.3.13. Endereco de entrega
6.3.13.1. Resguardada a forma de entrega informada do subtopico 6.3.11. deste documento, os eventuais atendimentos presenciais de suporte técnico, serd
realizada no enderego indicado pela Contratante.
6.3.13.2. No caso do PRODERJ, a entrega podera ocorrer nos trés enderecos abaixo, a definir no chamado:
a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de
Janeiro — RJ, CEP: 20550-013;
b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-
051; ou
¢) Sede — Centro de Tecnologia de Informagao e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceigdo 69,
24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011.
6.3.13.3. O acesso de representante da CONTRATADA nas dependéncias da CONTRATANTE, devera ocorrer mediante prévia comunicagio entre as partes,

por meio dos mecanismos de comunicagdo definidos neste instrumento.

6.4.
6.4.1.
6.4.1.1.

e Finalidade: Garantir a qualidade dos Servigos de subscrigao.

Metodologia de avaliacio da qualidade e aceite do objeto executado

Acordo de Nivel de Servigo

Para os servicos de subscri¢ao

¢ Periodicidade: Trimestral
¢ Inicio da medigdo: Apds a emissdo do Termo de Recebimento Definitivo com anotagdo no Registro de Ocorréncias.
e Mecanismo de calculo: Na forma da tabela abaixo:

Severidade Descricio Tempo do 1° contato apo6s abertura do Tempo de solucio
verl 1 chamado de Suporte Técnico apos o 1° contato
Alta || Solugdo totalmente inoperante até 2 horas até 3 horas
Meédia || Solugdo parcialmente inoperante — Necessidade de suporte na solugdo com a necessidade de . .
. ~ . ~ até 6 horas até 6 horas
Alta || interrupgdo de funcionamento da solugao
1 lugdo ndo i s 1 funci - i i .
Média So ugdo ndo inoperante, mas com prob. lema de ur'lcmnamento Nece~351dade de suporte na até 24 horas até 12 horas
solugéio sem a necessidade de interrupgdo de funcionamento da solugdo
Baixa || Solicitagdes de informagdes diversas ou davidas sobre a solugdo até 48 horas até 24 horas
6.4.1.2. Para os servicos de operacio assistida

¢ Finalidade: Garantir a qualidade dos Servigos de Operagdo Assistida.
e Periodicidade: eventual, ao final das tarefas demandadas na Ordem de Servigo, para fins de ateste de Nota Fiscal e emissdo do Termo de Recebimento

Definitivo.
¢ Inicio da medigdo: Apds a emissdo do Termo de Recebimento Definitivo com anotag@o no Registro de Ocorréncias.
e Mecanismo de célculo: Na forma da tabela abaixo:

Severidad Descrici Tempo de atraso do prazo de execucio Tempo de atraso do prazo repactuado mediante
evericade eserigao previsto na Ordem de Servico requerimento justificado da CONTRATADA
Alta Sqluqao totalmente inoperante em razio do atraso até 2 dias até 2 dias
injustificado na entrega das tarefas
. luga ial i a t P .
Meédia So ugdo parcialmente inoperante em razao do atraso até 2 dias até 2 horas
injustificado na entrega das tarefas
. Solugdo totalmente operante, mas com atraso . .
Baixa SOue: P , até 2 dias até 2 dias
injustificado na entrega das tarefas
6.4.1.3. Para os servicos de treinamento (item 3 do lote)

¢ Finalidade: Garantir a qualidade dos Servigos de Treinamentos.
¢ Periodicidade: eventual, ao final do treinamento contratado, para fins de ateste de Nota Fiscal e emissdo do Termo de Recebimento Definitivo
¢ Inicio da medigdo: Apds a emissdo do Termo de Recebimento Definitivo com anotagdo no Registro de Ocorréncias.

e Mecanismo de célculo: Os servidores participantes fardo avaliagdo do curso com atribui¢@o de grau, conforme os percentuais indicados abaixo:

I (insatisfatorio) — 0 a 25%;
R (regular) — 26 a 50%;
B (bom) — 51 a 75%;
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MB (muito bom) — 76 a 100%.

6.4.2. Sancdes
6.4.2.1. Ocorrera aplicagdo de multa por motivo de descumprimento de nivel de servigo exigido, conforme valores a seguir:
I- Para os servicos de subscricéio (item 1 do lote tinico):

a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" ndo atendida no prazo;

b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" ndo atendida no prazo;

c¢) 0,25% no valor do item correspondente, por demanda com severidade categorizada como “média alta” ndo atendida no prazo;
d) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” ndo atendida no prazo;

e) 0,40% no valor do item correspondente do més de referéncia, por hora de indisponibilidade (total ou parcial), apds o vencimento dos prazos
para inicio e conclusdo da demanda categorizada como "alta", até o limite de 8 horas.

1I - Para os servicos de operacio assistida (item 2 do lote iinico):

a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" ndo atendida no prazo;
b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" nio atendida no prazo;
¢) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” ndo atendida no prazo;

d) 0,20% no valor do item correspondente do més de referéncia, por dia de atraso injustificado, apds o vencimento dos prazos previstos na
Ordem de Servigo da demanda categorizada como "alta", até o limite de 5 dias.

e) 0,40% no valor do item correspondente do més de referéncia, por dia de atraso injustificado, apds o vencimento dos prazos repactuados para
conclusdo da demanda categorizada como "alta", até o limite de 5 dias.

III - Para o servico de treinamento (item 3 do lote tinico):

a) A Comissdo de Fiscalizagdo de Contrato atestara a Nota Fiscal do treinamento realizado, sem aplicagdo de glosa, se no minimo 60% das
avaliagdes indicarem os graus B (bom) e/ou MB (muito bom).

b) A Comissédo de Fiscalizagdo de Contrato podera aplicar alternativamente glosa de até 2% sobre o valor da Nota Fiscal se 50% das avaliagdes
indicarem o grau R (regular).

¢) A Comissao de Fiscalizagdo de Contrato podera aplicar alternativamente glosa de até 5% sobre o valor da Nota Fiscal se 50% das avaliagdes
indicarem o grau I (insatisfatorio).

6.4.2.2. O nivel de severidade serd informado pela Contratante no momento da abertura do chamado, podendo ser reclassificado a critério da Contratante,
caso em que ocorrera inicio de nova contagem de prazo para o seu cumprimento.

6.4.2.3. O chamado ndo atendido no prazo estabelecido podera ser reaberto, classificado no nivel de severidade imediatamente superior, independentemente
da aplicagdo das sang¢des aqui previstas.

6.4.2.4. As multas por ndo cumprimento dos niveis de servigo serdo descontadas da garantia de contrato prevista no subtopico 3.17. deste documento,
resguardado o limite da mesma.

6.4.2.5. A Comissao de Fiscalizagdo do Contrato devera comunicar a Contratada, o resultado da apuragdo de multa, procedendo as tratativas em processo
apartado, resguardada a ampla defesa e o contraditorio.

6.4.2.6. Caso sejam constatados problemas com a solucdo fornecida, tais como: mau funcionamento, erros de codificacdo, ou outras condigdes que
impecam/atrapalhem a execugdo das atividades dos usuarios ou administradores da solugdo ofertada, que a CONTRATADA ndo consiga solucionar ou que
extrapole seu campo de a¢do e conhecimento, devera esta abrir chamado direto com o fabricante oficial da solugdo ofertada para tratamento do problema.

6.4.2.7. Ficam resguardadas todas as demais sang¢des administrativas previstas na Lei de Licitagdes e Contratos.
6.4.2.8. Todas as solicitagdes de suporte técnico devem ser registradas pela contratada para acompanhamento e controle da execugao do servigo.
6.4.2.9. Nio se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solu¢do dependa de corregdo de falhas (bugs) ou

da liberagdo de novas versdes e patches de correcdo, desde que comprovados pelo fabricante da solugdo. Para esses problemas a contratada devera, nos prazos
estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma solucdo paliativa e informar ao CONTRATANTE, em um prazo maximo de 24
(vinte e quatro) horas, quando a solugdo definitiva sera disponibilizada a0 CONTRATANTE.

6.4.2.10. A contratada devera, sempre que solicitado, emitir relatérios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes.

6.5. Pagamento (Critérios de medicio e de pagamento e condicdes de aquisicio e pagamento semelhantes as do setor privado, através de
cronograma fisico-financeiro, quando cabivel)
6.5.1. A CONTRATANTE devera pagar o prego ao CONTRATADO na conta corrente de titularidade do CONTRATADO a ser indicada, junto a

institui¢@o financeira contratada pelo Estado do Rio de Janeiro, da seguinte forma:
a) Para o item 1 do lote tnico (subscri¢do de software), serd em parcela Ginica a ser efetuada a vista;
b) Para o item 2 do lote Ginico (operagdo assistida), sera em parcelas sob demanda;
c) Para o item 3 (treinamento), sera em parcelas sob demanda.

6.5.2. No caso de 0 CONTRATADO estar estabelecido em localidade que ndo possua agéncia da instituigdo financeira contratada pelo Estado do Rio de
Janeiro ou, caso verificada pela CONTRATANTE a impossibilidade de o CONTRATADO, em razdo de negativa expressa da institui¢@o financeira contratada pelo
Estado do Rio de Janeiro, abrir ou manter conta corrente naquela institui¢do financeira, o pagamento podera ser feito mediante crédito em conta corrente de outra
institui¢@o financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo CONTRATADO.

6.5.3. A emissdo da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestacdo, que ndo podera ser

realizada pelo ordenador de despesas, conforme disposto neste instrumento e/ou neste Termo de Referéncia, bem ainda no artigo 140, II, alinea “b”, da Lei n°
14.133/2021 ¢ arts. 20 e 22, XXIII, do Decreto n° 48.817/2023.

6.5.4. Quando houver glosa parcial do objeto, a CONTRATANTE devera comunicar a0 CONTRATADO para que emita Nota Fiscal ou Fatura com o
valor exato dimensionado.

6.5.5. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento 8 CONTRATANTE, para o enderego eletronico a ser indicado.

6.5.6. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso o
CONTRATADO nao regularize sua situagao, ressalvado o disposto no art. 121, § 3°, da Lei n® 14.133/2021, no art. 29 do Decreto n° 48.817, de 2023, e no Termo
de Referéncia.

6.5.7. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.
6.5.8. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até
que o CONTRATADO providencie as medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-a apos a comprovagado da regularizagio da situagdo,
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ndo acarretando qualquer 6nus para a CONTRATANTE.

6.5.9. Quando do pagamento, seré efetuada a retengdo tributéria prevista na legislagao aplicavel.

6.5.10. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo
vigente.

6.5.11. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo sofrera a retengdo tributaria

quanto aos impostos e contribui¢des abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n°® 123/2006.

6.5.12. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel a0 CONTRATADO, sofrerdo a incidéncia de
atualizagdo monetaria e juros de mora pelo IPCA-E, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento convocatorio serdo
feitos mediante desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

6.5.13. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagao conferida pelo Protocolo
ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do
art. 2° da Resolugdo SEFAZ n° 971/2016.

6.5.14. Caso 0 CONTRATADO néo esteja aplicando o regime de cotas na forma da Lei estadual n° 7.258, de 12 de abril de 2016, do edital e do contrato,
suspender-se-a o pagamento devido, até que seja sanada a irregularidade apontada pelo 6rgéo de fiscalizagdo do Contrato.

6.5.15. O Edital podera conter outras disposi¢des acerca de Pagamento.

7. FORMA DE SELECAO, CRITERIOS DE PRECOS E JULGAMENTO DE PROPOSTAS

7.1. Critério de julgamento

7.1.1. O fornecedor ser selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, em

SISTEMA DE REGISTRO DE PRECOS, com adogdo do critério de julgamento pelo MENOR PRECO global, em observagdo do Art. 33, inciso I, da Lei n°
14.133/2021.

7.1.2. Para se obter o menor preco global, consideradas as justificativas de ndo parcelamento, constantes deste Termo de Referéncia, deverdo ser
negociados os valores individualizados de cada item que o compde, buscando também o menor pre¢o unitario, tendo em vista que os itens se encontram
agrupados, meramente em razdo da compatibilidade técnica/operacional intrinseca.

7.2. Modo de disputa

7.2.1. O envio de lances no pregdo eletronico se dara pelo modo aberto de disputa, na forma do Art. 56, inciso I da Lei n® 14.133/21, hip6tese em que os
licitantes apresentardo suas propostas por meio de lances publicos e sucessivos, crescentes ou decrescentes.

7.2.2. A combina¢do da modalidade de licitagdo prevista, bem como dos parametros de julgamento das propostas e também o modo de disputa,
consideram a natureza comum dos servigos componentes do objeto licitado, e também a composigdo em lotes e as justificativas acerca do parcelamento ou ndo do
objeto, na forma do disposto no subtdpico 3.1 deste documento.

7.2.3. Em consonancia ao inciso I do Art. 56 da Lei n® 14.133/2021 e atendimento ao art. 17, VI, “a” do Decreto 48.816/23, no modo de disputa aberto, os
licitantes apresentardo suas propostas por meio de lances publicos e sucessivos, crescentes ou decrescentes, visto que se trata de um pregdo cujo critério de
julgamento ¢ menor prego global, ressalvado o disposto no subtopico 7.1.2.

7.2.4. Os pregos em disputa aberta ficam claros para melhor competi¢ao entre os participantes. Entdo, evitar riscos na contratagdo contribui para ter uma
licitagdo que alcance mais prontamente os resultados pretendidos.

7.2.5. Outrossim, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo e nem
mesmo aponta simplificagdo do processo ou celeridade no resultado da licitagao.

7.3. Estabelecimento de reserva de cota ou da exclusividade da licita¢cdo

7.3.1. Naio se aplica, tendo em vista que o objeto desta licitagdo ¢ distribuidos em lote tinico e indivisive, cujos itens ndo podem, cada um, ser licitado
separadamente, sem prejuizo do resultado ou da qualidade do objeto a ser futuramente contratado.

7.3.2. Ademais, o objeto deste certame apresenta valor estimado superior ao teto informado no art. 48, I da Lei Complementar n° 123/2006.

7.4. Prazo de validade da proposta

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentagdo, podendo ser prorrogado, por
igual periodo, salvo se houver justificativa para prazo diverso aceita pela Administragao.

7.5. Condicdes da proposta
7.5.1. Os prazos minimos para a apresentacao das propostas e lances, contados a partir do 1° dia til da data de divulgacao do edital de licitagdo no PNCP,
sera de 10 (dez) dias uteis, no caso de servigos comuns. (Art. 55, I1, a, da Lei n® 14.133/2021).
7.5.2. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:

1- Valor unitario ¢ total do item;

I - Marca;

III - Fabricante;

v - Descrigdo do objeto, contendo as informagdes similares a especificagdo deste Termo de Referéncia;

V- Quantidade cotada, que ndo podera ser inferior ao quantitativo maximo de cada item que podera ser adquirido.
7.5.3. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
7.54. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagao.
7.5.5. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execugéo do objeto.
7.5.6. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdo ou qualquer outro pretexto.
7.5.7. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada sera a que corresponde a média
dos efetivos recolhimentos da empresa nos ultimos doze meses.
7.5.8. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislacao
vigente.

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95932878&infra_siste... = 23/25



12/12/2024, 13:02 SEI/ERJ - 87528418 - Termo de Referéncia de Material/Servigo

7.5.9. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de tributagdo pelo Simples Nacional, desde
que atendidas as disposi¢des do subtdpico 6.5.11 deste Termo de Referéncia.

7.5.10. O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro devera apresentar proposta isenta de ICMS, quando cabivel, de
acordo com o Convénio CONFAZ n° 26/2003 e a Resolugdo SEFAZ n°® 971/2016, sendo este valor considerado para efeito de competigdo na licitagdo.

7.5.11. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposigdes nelas contidas, em conformidade com o que dispde este
Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢ao.

7.6. Critérios de desempate com base no desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento

7.6.1. O art. 5°do Decreto Federal 11.430/2023, dispde que desenvolvimento, pelo licitante, de agdes de equidade entre mulheres e homens no ambiente de
trabalho sera critério de desempate em processos licitatorios, nos termos do disposto no inciso III do caput do art. 60 da Lei n° 14.133/2021.

§ 1° Para fins do disposto no caput, serdo consideradas a¢des de equidade, respeitada a seguinte ordem:

I - medidas de insergdo, de participagdo e de ascensdo profissional igualitaria entre mulheres e homens, incluida a propor¢do de mulheres em cargos de diregdo do
licitante;

II - agdes de promogdo da igualdade de oportunidades e de tratamento entre mulheres ¢ Termo de Referéncia de Material/Servigo 70439738 SEI SEI-
430002/000048/2024 / pg. 41 homens em matéria de emprego e ocupagio;

III - igualdade de remuneragéo e paridade salarial entre mulheres e homens;
IV - praticas de prevengéo e de enfrentamento do assédio moral e sexual;
V - programas destinados a equidade de género e de raga; e

VI - agdes em satde e seguranga do trabalho que considerem as diferengas entre os géneros.

7.7. Critérios de desempate na forma no Art. 60 da Lei n° 14.133/2021
7.7.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n® 14.133/2021, nesta ordem:
a) disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificacao;

b) avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito
de atesto de cumprimento de obrigac¢des previstos na Lei;

¢) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgdos de controle.
7.7.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos servigos prestados por:

a) empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo Publica estadual ou distrital
licitante ou, no caso de licitagao realizada por 6rgdo ou entidade de Municipio, no territorio do Estado em que este se localize;

b) empresas brasileiras;
¢) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigacéo, nos termos da Lei n° 12.187, de 29 de dezembro de 2009.

8. ESTIMATIVA DO VALOR DA CONTRATAGCAO

Conforme autorizam, o inciso VIII, artigo 17 do Decreto 48.816/2023 e o item 6.2.2 da Nota Técnica n® 6/2023 do TCE/RJ, o valor estimado para
esta contrata¢do sera apresentado em documento apartado.

9. MATRIZ DE RISCOS (ART. 17, X)

Observadas as condi¢des de Suporte Técnico, Requisitos de Manutengdo ¢ Acordo de Nivel de Servigo, constantes deste Termo de Referéncia, bem
como considerado o Mapa de Riscos realizado durante os estudos técnicos preliminares, os quais apresentam as correspondentes agdes de prevencdo e
contingéncia, ndo se vislumbra riscos inerentes ao futuro contrato, os quais possam impactar e seu equilibrio financeiro. Ademais, o presente objeto, observado o
valor estimado em sede de cotagdo de precos, ndo se enquadra acima do teto previsto no Art. 6° inciso XXII da Lei n° 14.133/2021, cujo parametro ¢
condicionante no Art. 17, inciso X, alinea "c" do Decreto Estadual n® 48.816/23 para a apresenta¢do da matriz de riscos.

10. DISPOSICOES FINAIS

10.1. O presente termo de referéncia foi concebido com base nas normas legais aplicadas a matéria e nas premissas recomendadas pelo Tribunal de
Contas do Estado do Rio de Janeiro — TCE-RJ e a Procuradoria-Geral do Estado - PGE/RJ. Este documento constituira parte integrante do edital da licitagdo a ser
instaurado para viabilizar a contratagdo de empresa devidamente qualificada e que apresente o melhor preco para fornecimento dos servigos dispostos no objeto
desta demanda.

10.2. O agrupamento dos itens em lote Unico levou em consideragdo questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competividade, uma vez que existem no mercado varias empresas com capacidade de fornecer os servigos na forma em que estdo agrupados neste Termo de
Referéncia, bem como para facilitar a execugdo e fiscalizagdo do contrato, propiciando maior nivel de controle pela Administragdo, sendo pratica comum
reconhecida pelo mercado.

10.3. As empresas interessadas em participar da licitagdo serfo integralmente responsaveis pela avaliagdo e levantamento dos custos relativos a execugo
do objeto, sendo inteiramente responsaveis por eventuais prejuizos decorrentes de avaliagdo equivocada ou da sua auséncia.

10.4. Observadas as disposi¢des da Lei Federal n° 12.527/2011 e do Decreto Estadual n°® 46.475/2018, que tratam do direito e das restri¢des de acesso as
informagdes sob guarda do poder publico, fica registrado que o presente documento, assim como os seus anexos, sao de acesso PUBLICO.

11. ANEXOS

Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este Termo de Referéncia, do qual correspondem a
parte integrante e indissociavel:

I- Especificagdes Técnicas do Objeto (87430397);

1I- Roteiro para Teste de Bancada (87430401);

11 - Modelo de Relatorio de Cumprimento do Objeto (87430408);
v - Modelo de Termo de Sigilo e Confidencialidade (87430413);
V- Modelo da Ordem de Servigo (87430417);

VI - Modelo de Planilha de Composi¢do de Precos (87430018);
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VII-  Modelo de Termo de Recebimento Provisorio (87430422);
VII- Modelo de Termo de Recebimento Definitivo (87430424);
X - Modelo de Declaragdo de Sustentabilidade Ambiental (87430429).

Monique Gongalves Paz

Diretora de Seguranga da Informagao
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Rosana Alves de Andrade
Gerente de Prote¢do de Dados e Sistemas
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Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 14/11/2024, as 09:29, conforme horario oficial de Brasilia, com fundamento
nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 14/11/2024, as 09:33, conforme horario oficial de Brasilia, com fundamento nos
art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 14/11/2024, as 10:47, conforme horario oficial de Brasilia, com

fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 14/11/2024, as 11:07, conforme horario oficial de Brasilia, com fundamento
nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

. A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?

& acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 87528418 e o c6digo CRC 92925B04.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS DO OBJETO

1. INFORMACOES PRELIMINARES

1.1. Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual é
parte integrante e indissocidvel.

1.2. O lote com os itens componentes do objeto e as quantidades totais estimadas a serem
demandadas se encontra na tabela do subtdpico 2.2.5. do Termo de Referéncia.

2. CARACTERISTICAS GERAIS DA SOLUCAO

2.1. A Solugdo de Threat Intel devera realizar o monitoramento através de ferramenta baseada
em aplicagdo ou conjunto de aplicagdes apropriadas para esta finalidade, instaladas sobre ambiente da
propria contratada, na modalidade de SaaS (Software as a Service), que possuam mecanismo de captura
automatizado de informag¢des armazenadas na surface web, deep web e dark web, sites, foruns, blogs,
aplicativos de mensagens instantaneas, midias sociais, arquivos de logs.

2.2. A Solugao de Cyber Threat Intel deve ser capaz de realizar, no minimo, as seguintes tarefas:
I- Monitoramento e coleta automatizada;
II - Geracao de alertas em tempo real,
11T - Emissdo de relatérios com analise de inteligéncia de ameagcas.

2.3. A Solugdo ndo deve limitar quantidade de fontes de informagdao que serdo utilizadas no

monitoramento dos recursos pesquisados.

3. CARACTERISTICAS ESPECIFICAS DOS ITENS

3.1. Subscri¢ao de Solucdo Threat Intel (item 1)

3.1.1. Gerenciamento

3.1.1.1. A solucdo devera ser disponibilizada ao Contratante através de plataforma web segura,

acessivel via Internet mediante login e senha, e possibilitar o acesso ao menos pelos navegadores Google
Chrome, Mozilla Firefox e Microsoft Edge.

3.1.1.2. A contratada devera fornecer ao Contratante direitos de acesso administrativo
(credenciais/contas) para, no minimo, 06 (seis) colaboradores.

3.1.1.3. A Solugdo deve permitir a configuragdo de ao menos dois tipos de perfis de acesso ao
sistema: escrita e leitura.

3.1.1.4. A Solugdo deve ser capaz de realizar a autenticacao de usuario por dois fatores.

3.1.1.5. A Solucao deve possuir interface de facil visualizacdo para demonstrar os resultados das

buscas por cada tipo de fonte realizada, (fontes abertas, foruns, blogs, redes sociais, aplicativos de
mensagens instantaneas, deep web e dark web).

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95825611&infra_sistem...
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3.1.1.6. A solucao deve ter a capacidade de exibir todos os relatorios e graficos em painel de bordo
(dashboard).

3.1.1.7. Permitir que o Contratante veja o contetido em seu local original, por meio de um link
atrelado ao resultado da pesquisa.

3.1.1.8. Disponibilizar um ambiente para visualizacao das pesquisas realizadas e alertas cadastrados.
3.1.1.9. Permitir exportar qualquer pesquisa realizada de forma manual ou automdtica para os
seguintes formatos: HTML, PDF, CSV, Planilha.

3.1.1.10. A Solugdo deve ter a capacidade de gerar e armazenar trilhas de auditoria que permitam o

rastreamento de acdes efetuadas em todos as contas de usuarios. Os registros de logs devem conter, no
minimo, a data e hora do evento, origem de acesso, usudrio, hostname do equipamento e acdo/pesquisa
efetuada.

3.1.1.11. A Solugdo deverd manter a base de dados gerada pela ferramenta durante a vigéncia do
contrato.
3.1.1.12. A Solugdo deve permitir acesso as suas funcionalidades por meio de API (Application

Programming Interface), com suporte via interface programavel API/REST.

3.1.1.13. A Solugdo deve possuir a capacidade de analisar dados coletados, fornecendo um painel de
visualiza¢ao que contemple, no minimo, as seguintes funcionalidades: visualizagao de perfis relacionados
a palavras-chave, realizagdo de buscas nos dados incluindo buscas avangadas com critérios e entidades
diferentes.

3.1.2. Monitoramento e Coleta

3.1.2.1. A Solugdo deve ser capaz de realizar o monitoramento na Internet (fontes abertas, redes
sociais, aplicativos de mensagens instantaneas, foruns, blogs, surface web, deep web e dark web).

3.1.2.2. A solucdo deve ser capaz de realizar pesquisas automatizadas previamente cadastradas,
periddicas, manuais, avulsas. A Solug@o ndo deve limitar o tamanho do escopo a ser pesquisado.

3.1.2.3. A Solugdo deve ser capaz de exibir os enderegos ou IP nos resultados das pesquisas
realizadas sobre qualquer site, inclusive os existentes na deep web e dark web.

3.1.2.4. Deve ser capaz de realizar a transcricdo de 4udios, imagens e videos capturados em
aplicativos de mensagens instantaneas.

3.1.2.5. A Solugdo deve ser capaz de realizar pesquisa de informag¢des nos seguintes contextos:
a) Ameagas cibernéticas;
b) Resposta a Incidentes;
¢) Prevencdo de perdas de dados;
d) Protecdo de Marca,;
e) Fraudes;
f) Dominios Web;
g) Ameacas Internas;
h) Imagem e reputacao Institucionais;
1) Vazamento de dados sensiveis;

j) Vazamento de credenciais corporativas.

3.1.2.6. A solugdo deve ser capaz de realizar descoberta de paginas web de “phishing” ativas que
utilizem nomes associados ao escopo do Contratante, a marca, identidade visual, dominios e ativos que
serdo protegidas.

3.1.2.7. A solucdo deve ser capaz de realizar validagdo de sites suspeitos em repositorios sob
demanda de “phishing” com validagdo das entidades reguladoras.

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95825611&infra_sistem...
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3.1.2.8. A solucdo deve ser capaz de identificar os enderecos de correio eletronico (e-mails) de
dominios monitorados em listas de spam.

3.1.2.9. Os resultados das pesquisas devem conter, no minimo, os seguintes campos: Contexto
pesquisado, data, idioma, enderego web, contetido original completo.

3.1.2.10. A Solugdo deve permitir que os resultados exibidos sejam ordenados conforme o interesse
do usuério sendo, no minimo, ordendveis por data e hora, da ocorréncia mais recente para a mais antiga.

3.1.2.11. A solugdo deve permitir a atualizagdo do resultado das pesquisas realizadas anteriormente
com a sinalizacdo das atualizagdes.

3.1.2.12. A Solugdo deve ter a capacidade de disponibilizar as informagdes das pesquisas por, no
minimo: intervalo de data, contexto, metadados e tipo da fonte.

3.1.2.13. Relagdo minima de fontes que devem ser monitoradas:
a) Aplicativos de mensagens instantaneas: Telegram, Whatsapp e Messenger (Facebook);
b) Redes Sociais: Twitter, Facebook, Instagram, Snapchat e Linkedin;
c) Sites de busca: Google, Bing, Yahoo! e DuckDuckGo;
d) Servigos de video: Youtube;
e) Ransomware: Sites de ransomware shaming;
f) Seguranga cibernética: Shodan, BinaryEdge, Zone-H, Bases de CVE;
g) Lojas de aplicativos Android e Apple;
h) Outras fontes abertas: Pastebin, GhostBin, Paste24, GitHub, GitLab, Feeds RSS.

3.1.2.14. A Solugdo deve ser capaz de realizar a detec¢do de dominios de internet recentemente
registrados que possam oferecer, no minimo:

a) Riscos de serem utilizados de forma maliciosa;
b) Varia¢des comuns de nomes;
¢) Permutagdes de caracteres;

d) Desvio de URL (typosquatting).

3.1.2.15. Sobre o monitoramento de redes sociais:

a) A solugdo deve permitir a pesquisa de contas de usudrios nas redes sociais por, no
minimo, nome do usudrio, telefone, apelido e endereco de e-mail;

b) Possuir a busca automatica de novas publicagdes das contas cadastradas conforme um
agendamento pré-configurado;

c) Extrair metadados de cada publicagdo com, no minimo: texto, endereco eletronico,
identificador e timestamp;

d) Coletar todas as publicagdes ja feitas pela conta, mesmo que estas sejam anteriores a
primeira sincronizagdo na ferramenta;

e) Publicagdes ja coletadas pelas aplicagdes deverdo ser mantidas em suas bases de
dados e resultados de pesquisa caso sejam excluidas de suas fontes originais.

3.1.2.16. Informar anomalias nos registros “WholS” dos dominios monitorados.

3.1.2.17. Detectar as paginas internas dos recursos pesquisados que estejam expostas na internet.
3.1.2.18. Identificar as vulnerabilidades dos dominios monitorados que tenham sido tornadas
publicas.

3.1.2.19. Identificar artefatos maliciosos, que remetem aos dominios protegidos.
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3.1.2.20. Identificar intengdes diretas de ataques aos recursos monitorados.
3.1.2.21. Identificar desfiguracdo de paginas (defacement).
3.1.2.22. Detectar documentos ou informagdes confidenciais vazadas dos recursos monitorados.
3.1.2.23. A solucao deve ter a capacidade de identificar credenciais de acesso que estejam a venda em
mercados negros online, permitindo buscas por no minimo:

a) CPF;

b) Username;

¢) Endereco de e-mail.

3.1.3. Alertas e Relatorios

3.1.3.1. A Solugao deve ser capaz de configurar o envio de alertas relacionados aos monitoramentos
realizados.

3.1.3.2. Os alertas deverao ser configurados, no minimo, nos seguintes contextos:

a) Intencdes de ataques a vulnerabilidades que afetem os ambientes do Contratante;

b) Intengdes de ataques que tenham como objetivo os recursos pesquisados ou o seu
nicho de atuacéo;

¢) Campanhas relevantes de “hacktivismo”;

d) Atividades fraudulentas relacionadas aos recursos pesquisados;

e) Pessoas envolvidas em atividades contra os recursos pesquisados;

f) Codigos maliciosos (malwares) direcionados para os recursos pesquisados;

g) Alertar sobre a comercializacdo online ilegal de itens dos recursos pesquisados;

h) Discussdes online que divulguem ou acompanhem informagdes dos recursos
monitorados;

3.1.3.3. A solucdo deve ser capaz de emitir alertas e relatérios de inteligéncia sobre ameagas
iminentes e tendéncias em periodos de tempo pré-definidos, conforme listados abaixo:

a) Online;
b) Diario;
¢) Semanal;
d) Mensal;
e) Anual;

f) Determinado.

3.1.3.4. A solugdo deve ser capaz de gerar indicadores de comprometimento de ameagas (I0C);
3.1.3.5. Formas de envio dos Alertas:
a) Os alertas devem ser emitidos por periodicidade ou por expressao de busca;

b) Os alertas devem ser enviados a equipe do Contratante por e-mail, SMS ou aplicativos
de mensageria, tais como Whatsapp ou Telegram;

c) A solu¢do deve permitir a criacdo de listas de distribuicdo de e-mails com as
informagdes coletadas;

d) Os alertas devem incluir, no minimo: tipo da fonte, contexto procurado e o timestamp
do momento da geracao do alerta;

e) A solucdo deve permitir a customizagdo dos textos dos alertas;
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f) A solugao deve possibilitar o envio de e-mails criptografados;

Permitir exportar todos os relatorios e graficos de forma manual ou automatica para os

seguintes formatos: HTML, PDF, CSV, Planilha eletronica e Documento Texto.

Rio de Janeiro,

—_— -
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,i eletrbnica

— -
il
SEI
assinatura ?

i eletrbnica

—_— -
il
Sel o
assinatura

,i eletrbnica

——y
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assinatura

12 de novembro de 2024

Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as
13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as
14:14, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

i eletrbnica

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em
13/11/2024, as 14:52, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n2 48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 14/11/2024, as
10:11, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

= A autenticidade deste documento pode ser conferida no site
W http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 87430397 e

o cédigo CRC BDD6C914.
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Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagéo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO II DO TERMO DE REFERENCIA

ROTEIRO PARA TESTE DE BANCADA

1. Sera realizado o teste de bancada com o objetivo de verificar o o atendimento dos requisitos funcionais considerados prioritarios pelo PRODERJ,
referente a proposta ofertada pela licitante provisoriamente classificado em primeiro lugar.

2. O roteiro do teste de bancada, nos termos que seguem abaixo, exigira da licitante provisoriamente classificada em primeiro lugar, a comprovagao de
que sua solu¢do atende as especificagdes de maior relevancia aqui elencadas.

3. As especificacdes selecionadas neste documento representam as caracteristicas de maior impacto em relagdo a solugdo como um todo, e levam em
consideragdo os aspectos técnicos que permitem a comprovacdo em ambiente de teste, haja vista que determinados
recursos/caracteristicas/funcionalidades possuem restri¢des de comprovagdo quando a solugdo ainda ndo estd completamente implementada.

4. Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual é parte integrante e indissociavel.

SOLUCAO DE INTELIGENCIA DE AMEACAS (THREAT INTELL)
ITENS A SEREM AVALIADOS / CARACTERISTICAS E FUNCIONALIDADES A SEREM COMPROVADAS
. ref no .. .. avaliacio
item Anexo I descricio contexto do requisito (atende / nio atende)

1 | 22.-11 Geragdo de alertas em tempo real Caracteristicas Gerais da Solugéo
A solugdo devera ser disponibilizada ao Contratante através de plataforma
web segura, acessivel via Internet mediante login e senha, e possibilitar o .

2 3.1.1.1. . . Gerenciamento
acesso ao menos pelos navegadores Google Chrome, Mozilla Firefox e
Microsoft Edge

3 (3113 A Solugao .deve permitir a cqnﬁguragao de ao menos dois tipos de perfis de Gerenciamento
acesso ao sistema: escrita e leitura
A Solugdo deve possuir interface de facil visualizagdo para demonstrar os
resultados das buscas por cada tipo de fonte realizada, (fontes abertas, foruns, .

4 3.1.1.5. . . . R Gerenciamento
blogs, redes sociais, aplicativos de mensagens instantaneas, deep web e dark
web)

5 3116 A §olu9ao deve ter a capacidade de exibir todos os relatorios e graficos em Gerenciamento
painel de bordo (dashboard)

6 |3117 Pern.ntlr que o Contratante veja o cont@udo em seu local original, por meio de Gerenciamento
um link atrelado ao resultado da pesquisa
Permitir exportar qualquer pesquisa realizada de forma manual ou automatica .

7 1.1.9. . . G t

3.1.19 para os seguintes formatos: HTML, PDF, CSV, Planilha erenciamento

A Solugdo deve ter a capacidade de gerar e armazenar trilhas de auditoria que
permitam o rastreamento de a¢des efetuadas em todos as contas de usuarios.

8 | 3.1.1.10. Os registros de logs devem conter, no minimo, a data e hora do evento, Gerenciamento
origem de acesso, usuario, hostname do equipamento e agdo/pesquisa
efetuada
A Solugdo deve ser capaz de exibir os enderecos ou IP nos resultados das

9 || 3.1.2.3. pesquisas realizadas sobre qualquer site, inclusive os existentes na deep web e Monitoramento e coleta
dark web
Os resultados das pesquisas devem conter, no minimo, os seguintes campos:

10 | 3.1.2.9. Contexto pesquisado, data, idioma, endereco web, contetido original Monitoramento e coleta
completo
A Solugdo deve ter a capacidade de disponibilizar as informagdes das

11 | 3.1.2.12. pesquisas por, no minimo: intervalo de data, contexto, metadados e tipo da Monitoramento e coleta
fonte

3.1.2.15. A solucdo deve permitir a pesquisa de contas de usuarios nas redes sociais .
12 050, .. . . . Monitoramento e coleta
a por, no minimo, nome do usuario, telefone, apelido e enderego de e-mail

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95825618&infra_sistem... 12
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3.1.2.15. Extrair metadados de cada publicacdo com, no minimo: texto, enderego .
13 | v . . R Monitoramento e coleta
c eletronico, identificador e timestamp
14 13131 A Sqlugao deve ser capaz de configurar o envio de alertas relacionados aos Monitoramento ¢ coleta
monitoramentos realizados
15 13133 A solucap d.eve ser capaz de. emitir al@rtas e relatorios (?e 1ntel.1gen01a sobre Monitoramento e coleta
ameagas iminentes e tendéncias em periodos de tempo pré-definidos
16 | 3134 A solucdo deve ser capaz de gerar indicadores de comprometimento de Monitoramento ¢ coleta
ameagas (I10C)
3.1.3.5. " s ~ .
17 nan Os alertas devem ser emitidos por periodicidade ou por expressdo de busca Monitoramento e coleta
3.1.3.5. Os alertas devem ser enviados a equipe do Contratante por e-mail, SMS ou .
18 e . . . Monitoramento e coleta
b aplicativos de mensageria, tais como Whatsapp ou Telegram
3.1.3.5. A solugdo deve permitir a criagdo de listas de distribui¢ao de e-mails com as .
19 | 5w : ~ Monitoramento e coleta
c informagdes coletadas
3.1.3.5. < .. - .
20 nen A solugdo deve permitir a customizagio dos textos dos alertas Monitoramento e coleta
A Solugdo deve possuir a capacidade de analisar dados coletados, fornecendo
um painel de visualizagdo que contemple, no minimo, as seguintes
21 || 3.1.1.13 funcionalidades: visualizagdo de perfis relacionados a palavras-chave, Gerenciamento
realizacdo de buscas nos dados incluindo buscas avangadas com critérios e
entidades diferentes

Rio de Janeiro, 12 de novembro de 2024

Ll
SEI! Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

assinatura
eletrénica

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95825618&infra_sistem...

Ll
SEI! Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme horario oficial de Brasilia, com
4 | fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

assinatura
eletrénica

Ll
SEI! EI Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:53, conforme horario oficial de
Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

assinatura
eletrdnica

Ll
SEI! EI Documento assinado eletronicamente por Charles Monteiro Guimardes, Diretor, em 14/11/2024, as 10:11, conforme hordrio oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

assinatura
eletrdnica

L]
-8
% A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?

th acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 87430401 e o cédigo CRC 2354D76C.
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Lo S )

Governo do Estado do Rio de Janeiro

Centro de de Infc 0 ¢ Co

do do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO 111 DO TERMO DE REFERENCIA
MODELO DE RELATORIO DE CUMPRIMENTO DO OBJETO

(para atendimento do subtépico 6.3.1. inciso II do Termo de Referéncia)
obs: Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissocidvel.

(logo da empresa)

1. IDENTIFICACAO

(Contrato n°
(Contratada [lcney
n°® da OS/AF ||Periodo de Referéncia
2. ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES DE ENTREGA/EXECUCAO
Descri¢io do Objeto Contratado
Item / Lote Descri¢iio do bem ou servigo Métrica Quantidade Valor Unitario Valor Total
Valor Total

3. OBSERVACOES

4. ENCAMINHAMENTO

Por este instrumento, encaminhamos as informagdes e documentos comprobatorios dos servigos correspondentes a [Ordem de Servigo ou Autorizagdo de

Fornecimento] acima identificada, conforme definido no Modelo de Execugdo do contrato supracitado, para que seja verificado o devido cumprimento dos
requisitos e demais condigdes contratuais

5. PREPOSTO

Nome
CPF

Local e Data

Rio de Janeiro, 12 de novembro de 2024

"
Sel! a Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de
assinatura 2022.
eletrénica £

o
Sel! @ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.
ica SeLees

eletrén

o
Sel! @ Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:54, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
fingisra = | setembro de 2022.

»
Sel! E Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 14/11/2024, as 10:11, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.

ica sEeLLs

eletron

Referéncia: Processo n? SEI-430002/000046/2024

SEI ne 87430408
Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo ¢ Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO IV DO TERMO DE REFERENCIA

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

este anexo deve ser interpretado conforme as disposigdes do Termo de Referéncia do qual ¢ parte integrante ¢ indissociavel.

ANEXO XXX - DO CONTRATO

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

Eu, <nome completo>, <ocupagio institucional>, <orgao piiblico / entidade>, <matricula>, <CPF>, declaro a ciéncia das obrigagdes ¢ responsabilidades decorrentes do tratamento de dados pessoais realizado durante a
vigéncia contratual, observando o integral teor do presente Termo de Responsabilidade.

Considerando as obrigagdes a mim conferidas, no bojo deste Termo de Responsabilidade, comprometo-me a:

a) manusear as bases de dados com objetivo exclusivo de alcangar a finalidade especifica atrelada ao tratamento dos dados pessoais envolvidos;

b) ndo compartilhar com terceiros os dados pessoais sujeitos a qualquer espécie de tratamento, salvo se por meio oficial e quando estritamente necessario a concretizagdo das atribuigdes;

¢) manter a absoluta cautela quando da exibigdo de dados pessoais em tela, por meio de impressdes, ou, ainda, na gravagdo em meios eletronicos, com escopo de inibir o acesso de terceiros nao autorizados;

d) ndo me ausentar do terminal sem encerrar a sessdo de uso das bases, inibindo a prética de agdes virtuais por terceiros nao autorizados;

¢) ndo armazenar documentos de natureza particular em pastas institucionais;

f) manter o sigilo dos dados pessoais ou informagdes sigilosas obtidas por forca de minhas atribui¢des, mediante absten¢do de compartilhamento e/ou divulgagdo a terceiros, sob pena de incorrer em sangdes

administrativas, civis e/ou penais decorrentes de eventual violagdo; e
g) comunicar imediatamente ao Encarregado pelo tratamento de dados pessoais a ocorréncia de qualquer agdo ou omissdo que contrarie o disposto neste termo, pelos meios formais disponibilizados pela instituigdo.

Rio de Janeiro, XX de XXXXXX de 20XX.

Rio de Janeiro, 12 de novembro de 2024
pr=
)el! d Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de
2022.

assinatura
eletrbnica

(

J

"
3el! @ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.
eletrénica feLLes

(1°}

assinatura
eletrbnica

po
I! @ Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:54, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022.

=
.‘)el! @ Documento assinado eletronicamente por Charles Monteiro Guimar3es, Diretor, em 14/11/2024, as 10:11, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro

assinatura de 2022.
eletronica —

i A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 87430413 e o cdigo
CRC 3382E1E4.
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Governo do Estado do Rio de Janeiro

Centro de de Infc 0 ¢ Co do do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO V DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissociavel.

1- IDENTIFICACAO DA ORDEM DE SERVICO
. Data do Contrato:
N°da OS: Data de Emissao: N° do Contrato:
Extrato DOERJ:
2- IDENTIFICACAO DA EMPRESA CONTRATADA
Nome da Empresa:
CNPI: ‘ Inscrigdo Estadual:
Endereco:
Cidade: H UF:
CEP: H Telefone: E-mail:
Celular:
Preposto: i
E-mail:
3- ESPECIFICAC;\O DOS PRODUTOS/SERVICOS E VOLUMES ESTIMADOS
Quantidade / el
Item / Lote | ID SIGA Descri¢io do Produto ou Servico Métrica || Valor Unitario (R$) Volume Valor Total do item (R$) || (esta coluna pode ser descartada em
caso de pgto a vista)
Valor Total (RS)

4 — INSTRUCOES COMPLEMENTARES

5- CIENCIA
CONTRATANTE
Gestor do Contrato Fiscal Requisitante do Contrato
nome nome
ID n°® IDn®
CONTRATADA
PREPOSTO
nome
CPF:

Rio de Janeiro, 12 de novembro de 2024

Sel! E Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de
assinatura 2022.

eletrbnica

o
Sel! @ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.

eletrbnica

Sel! @ Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:55, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
assinatura setembro de 2022.

eletronica

»
Sel! E Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 14/11/2024, as 10:11, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.

eletrbnica

i A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 87430417 e o cddigo
CRC 74D44741.
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Governo do Estado do Rio de Janeiro

Centro de de Infc 0 ¢ Co do do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VI DO TERMO DE REFERENCIA

MODELO DE PLANILHA DE COMPOSICAO DE PRECOS

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissociavel.

Processo SEI N°

Ata de Registro de Pregos N° /

Fornecedor:

OBIJETO:
Contratagdo de empresa de Tecnologia da Informagio para o fornecimento de Servigo de Inteligéncia Aplicada a Seguranga da Informagdo, abrangendo o periodo de 12 meses, para monitoramento

constante da internet.

LOTE UNICO
D s Unidade de || Quantidade Valor Unitario
Ttem SIGA Descrigio Fornecimento estimada (R$) Valor Total (RS)
1 189023 || Subscrigdo de Solugdo Threat Intel com suporte técnico, pelo periodo de 12 meses Unidade
2 189024 || Servigo de Operagdo Assistida para Solugdo de Threat Intel UST
3 189028 || Treinamento operacional na Solugao Threat Intel Turma
Valor total

¢ Os pregos deverdo contemplar discriminadamente todos os custos de cada item de acordo com as condigdes estabelecidas no Termo de Referéncia.

Rio de Janeiro, 12 de novembro de 2024

o
Sel! @ Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de
assinatura 2022.

eletrénica

il
sel
assinatura
eletrénica

jl
Sek
assinatura
eletrbnica

Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro

de 2022.

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:55, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022.

assinatura de 2022.
eletrbn o

"
Sel! @ Documento assinado eletronicamente por Charles Monteiro Guimar3es, Diretor, em 14/11/2024, as 10:11, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
ica
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Governo do Estado do Rio de Janeiro

Centro de de Infc 40 e Ce 30 do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VII DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissociavel.

Identificagiio Contrato: N° da OS

Objeto:

CONTRATANTE:

Contratada:

Por este instrumento, atestamos que os servigos integrantes da O.S. acima identificada, ou conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo
quanto a adequagdo da Solugdo de Tecnologia da Informag@o e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do Contrato pela CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até _ dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de Referéncia do
Contrato acima identificado.

De Acordo
(CONTRATANTE ICONTRATADA
IMembro da comissio fiscalizadora IPreposto
Nome: Nome:
Matricula: Qualificacio:
s de de20_ .

Rio de Janeiro, 12 de novembro de 2024

Sel! @ Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de
assinatura 2022.

eletrbnica

"
Sel! @ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.
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"
Sel! @ Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:56, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de

assinatura setembro de 2022.
eletrénica
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Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 14/11/2024, as 10:11, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro

assinatura @ de 2022.

eletronica
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Governo do Estado do Rio de Janeiro

Centro de de Infc 0 ¢ Co do do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO VIII DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissociavel.

1 - IDENTIFICACAO

CONTRATO N* Vigéncia:

CONTRATADA CNPJ

N° DA OS/OFB

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Objeto:

- . P . Quantidade / Parcela 21/36
ID SIGA Descri¢do do Produto ou Servigo Métrica Valor Unitirio (R$) Volume Valor Total (R$) (RS)
TOTAL

3 —ATESTE DE RECEBIMENTO

[Por este instrumento atestamos, que os servigos correspondentes a (link do documento) acima identificada foram prestados pela
ICONTRATADA ¢ atendem as condig¢des contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do

Termo de Referéncia do Contrato acima indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

5~ AUTORIZACAO PARA FATURAMENTO

.GESTOR DO CONTRATO

IAUTORIZA-SE a CONTRATADA a apresentar as notas fiscais dos bens entregues relativos & supracitada (link do documento), no valor
discriminado no item 2, acima.

Gestor do Contrato

Matricula:
6 — CIENCIA
FISCAL TECNICO
Fiscal
Matricula:
[FISCAL REQUISITANTE
Fiscal
Matricula:
PREPOSTO

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95825673&infra_sistem... 12
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Nome do Preposto da Contratada
CPF:
Nome da Contratada

Rio de Janeiro, ___de de

Rio de Janeiro, 12 de novembro de 2024

—-—
Sel! @ Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de
assinatura 2022.

eletrbnica
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Sel! @ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro

assinatura de 2022.
eletronica -

o
Sel! m Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:56, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de

azsinatura setembro de 2022.
eletrénica

B
Sel! @ Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 14/11/2024, as 10:11, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro
assinatura de 2022.

eletrbnica

4 A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 87430424 e o cddigo
CRC 7621CE14.
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ESTE ANEXO DEVE SER INTERPRETADO CONFORME AS DISPOSICOES DO TERMO DE REFERENCIA DO QUAL E PARTE INTEGRANTE E INDISSOCIAVEL

DECLARACAO DE NAO UTILIZACAO DE PRODUTOS PERIGOSOS E ADERENCIA AOS REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

Centro de

DD

Governo do Estado do Rio de Janeiro

de Infc 40 e Ce

SEI/ERJ - 87430429 - Anexo

do do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO IX DO TERMO DE REFERENCIA

MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

Atestamos, para fins de comprovagio junto 8 COMISSAO DE LICITACAO — [ORGAQ] relativamente ao Edital n°_/202_ a empresa [NOME DA EMPRESA], CNPJ_, ndo emprega substincias perigosas em seus
produtos e prestagdo de servigos, de acordo com as exigéncias do Edital.

[CIDADE],__de de
LOTE UNICO
. Valor
Item ||ID SIGA/RJ Descrigdo Métrica Qua.n tidade unitidrio anl?r fotal Dn.ln Justificativa Processo
estimada N estimado desejada
estimado
Subscri¢ao de Solugio Threat Intel com e?nmapllliccfz(:)
1 189023 || suporte técnico, pelo periodo de 12 Unidade 1 240.000,00 240.000,00 plicag:
meses de protegdo
seguranga da
2° semestre informagao
i 3 isti N SEI-430002/000046/2024
2 || 189024 2°§‘”°.° ‘jf (;Em?":" AISS‘S"da para UST 9.600 200,00 || 1.920.000,00 || de 2024 voltada &
olugdo de Threat Intel solugdo de
Trei 1onal na Soluca Inteligéncia de
3 | 189028 Tf‘"a'?e“‘l" operacionalna 50lugao Turma 2 13.750,00 || 27.500,00 Ameagas
reat Inte (Threat Intell)

Rio de Janeiro, 12 de novembro de 2024
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Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 13/11/2024, as 13:51, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de

2022.
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Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 13/11/2024, as 14:14, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro

de 2022.

seil

seil

8

&

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 13/11/2024, as 14:57, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de

setembro de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 14/11/2024, as 10:11, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro

de 2022.
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