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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicacéo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

TERMO DE REFERENCIA

JUSTIFICATIVA DA NECESSIDADE E DO TIPO DE SOLUGAO ESCOLHIDA

Com base nos registros constantes no Estudo Técnico Preliminar cujo objetivo foi identificar e analisar os cenarios para o atendimento do Documento de Oficializacdo da Demanda (100778606), bem como demonstrar a viabilidade técnica e
econdmica da solugdo identificada, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratacdo, em consonancia com a Lei 14.133/2021, Decreto Estadual 48.816/2023, e os demais normativos vigentes.

Para consecucéo da pretensa contratacgo, ressalta-se que 0 PRODERJ, autarquia vinculada a Secretaria de Estado de Transformagdo Digital, atua como Orgéo Gestor da Tecnologia da Informagéo e Comunicagdo, no ambito do Governo do Estado
do Rio de Janeiro. E responséavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, as bases de dados de vérios Orgéos estaduais e os diversos equipamentos hospedados no Data
Center do Estado. E responsavel também por prover servigos de Internet aos Orgdos da administracdo estadual, tais como correio eletrdnico, consultoria, desenvolvimento e hospedagens de paginas, portais, intranets e extranets.

Em virtude da meta conduzida pela Secretaria Estadual de Transformagéao Digital - SETD para a plena digitalizacéo dos servigos, com gradual extin¢ao do “atendimento de balcdo”, até o final de 2025, na forma do Decreto Estadual n® 48.671/2023,
bem como o avango do estado nas parcerias com os municipios, promovendo também o processo de transformagéo digital nas cidades, com apoio tecnolégico do PRODERYJ, que ja levou o sistema de processo eletrdnico para 3 (trés) municipios e
com previsdo de chegar em mais 50 cidades, faz-se necessario a adogdo de novas tecnologias de protecéo e otimizagdo dos ambientes de aplicagdes, tendo em vista que aumenta exponencialmente os niveis de acessos de usuarios, bem como de
acessos maliciosos, pois normalmente os criminosos cibernéticos optam por direcionar seus ataques a sistema de prefeituras, que possuem estruturas menores e muitas vezes sem as devidas ferramentas de protegdo. No caso em especifico desta
projeto, o PRODERYJ, através da Secretaria de Transformag&o Digital estd hospedando servigos de municipios, o que tende a trazer pras redes corporativas do estado um maior nivel de ameagas cibernéticas.

Na forma do 86°, Art. 1 do Decreto n°® 48.209/2022 (atualizado pelo Decreto n°® 48.752/2023), cabe ao PRODERJ "o fornecimento da infraestrutura tecnoldgica e dos servigos de tecnologia da informagdo necessarios ao adequado
funcionamento do SEI-RJ, inclusive hospedagem, armazenamento, sustentacéo, segurancga da informacao, entre outros.". Responsabilidade esta que se estende ao SEI-RJ dos municipios.

Ademais, na forma do Art. 7° do acima citado Decreto n° 48.671/2023, cabe ao PRODERJ a manutencéo do Portal Unico RJ Digital, com a unificagdo de informacdes e servicos prestados pelos 6rgéos e entidades do Poder Executivo do Estado do
Rio de Janeiro.

Diante dessas atribuigdes é fundamental que o PRODERJ mantenha os niveis de seguranga compativeis com o papel que desempenha, bem como tenha condicdes de controlar e dar eficiéncia ao aumento esperado de trafego diante das novas
responsabilidades.

Para evitar invasdes e sequestro de dados e informacdes de extrema relevancia, o PRODERJ vem buscando mecanismos de inspecao, deteccao e bloqueio de ameacas de forma automatizada, proativa e segura.

A visibilidade total da rede é fundamental para a seguranca, especialmente no contexto do conceito Zero Trust (Confianga Zero), que prega que nada na rede é inerentemente confiavel. Proteger o que ndo se vé é impossivel, e desafios modernos
como a criptografia de dados (TLS 1.3), 0 aumento da virtualizacdo e o uso de contéineres complicam essa visibilidade.

O crescimento da virtualizag8o cria uma superficie de monitoramento maior e torna o trafego Leste-Oeste (entre maquinas no mesmo host) invisivel para ferramentas tradicionais. Da mesma forma, o uso extensivo de contéineres introduz novos
padrdes que exigem ferramentas especificas para monitorar tanto o trafego Leste-Oeste quanto o Norte-Sul (entrada e saida da rede).

Para resolver essa falta de visibilidade, é crucial que 100% do trafego seja inspecionado e analisado por diversas solucGes de seguranca (firewalls, IPS, anti-malware, etc.). Uma solucédo de interceptacdo de trafego atua como uma camada central,
encaminhando somente o trafego relevante para cada ferramenta de seguranca, otimizando o processamento assim como a qualidade da conectividade de rede de modo geral.

Atualmente, o PRODERJJ utiliza maltiplas ferramentas de ciberseguranca e observabilidade que tentam processar todo o trafego da rede de forma ineficiente. Essa ndo otimizacao é critica, pois qualquer atraso na validacéo do trafego pode impactar
toda a infraestrutura de TIC. A solugédo de interceptagdo de trafego visa otimizar e ampliar o escopo da Seguranca da Informacdo, garantindo que o PRODERJ consiga ver e analisar tudo o que acontece em sua rede de forma eficaz, proporcionando
maior controle e robustez a sua postura de seguranca.

Um dos modos mais eficazes de antecipar as ameagcas cibernéticas é através da solugdo de Network Detection and Response ou mais conhecido como NDR, que possui as seguintes caracteristicas basicas:

« Deteccdo de Atividades Andmalas:
o As solugdes NDR séo projetadas para monitorar o trafego de rede e identificar comportamentos andmalos que podem indicar uma violagéo. Isso permite uma resposta proativa em vez de reativa.
« Integracéo com o Ecossistema de Seguranca:
o A NDR pode se integrar a outras ferramentas de seguran¢a, como SIEM (Security Information and Event Management) e solugdes de EDR (Endpoint Detection and Response), proporcionando uma visdo unificada da seguranga da
informacéo.
« Visibilidade e Monitoramento Continuo:
o Asolucéo proporciona visibilidade completa do trafego da rede, permitindo que a equipe de seguranga monitore continuamente e identifique potenciais ameacas que poderiam passar despercebidas por outras ferramentas.
« Conformidade e Regulamentacéo:
o Muitas industrias estdo sujeitas a regulamentagdes rigorosas de segurancga de dados (como LGPD, PCI-DSS). A implementagédo de uma solugdo NDR ajuda a garantir que a organizacao esteja em conformidade com essas normas.
« Resposta a Incidentes Eficiente:
o Com recursos de resposta automatizada, a NDR permite que a equipe de seguranca reaja rapidamente a incidentes, minimizando danos e tempo de inatividade.
« Anélise Forense e Investigacéo:
o Em caso de um incidente, a solu¢cdo NDR oferece ferramentas para realizar analises forenses, permitindo entender a origem do ataque e como ele ocorreu.
+ Economia de Recursos:
o Aautomagdo de tarefas de monitoramento e resposta pode liberar a equipe de seguranga para se concentrar em outras areas criticas, otimizando o uso de recursos humanos.


https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=109235023&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=845317b382b7ebd60d36d819553ed94b7d8dbe1ed47080fac2b824a1650707085c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://leisestaduais.com.br/rj/decreto-n-48671-2023-rio-de-janeiro-institui-o-portal-unico-rj-digital-e-dispoe-sobre-as-regras-de-unificacao-dos-canais-digitais-do-governo-do-estado-do-rio-de-janeiro-no-ambito-da-administracao-publica-estadual-direta-autarquica-e-fundacional

O aumento do trafego, diante do universo maior de usuarios ao qual a Administragdo Publica estara submetida nos préximos anos, demanda nédo so atengéo especial as ameagas cibernéticas, mas principalmente na otimizacéo de sua estrutura
interna de conectividade, de forma que se possa garantir a disponibilidade e a melhor experiéncia de usuario no acessos aos servigos publicos digitais.

As solucdes de observabilidade, interceptacéo e otimizagéo de trafego de rede ddo ampla visibilidade ao trafego de rede, permitindo por exemplo, a criacdo de filtragem de trafego, garantindo que apenas os fluxos de dados sejam direcionados para
as ferramentas que efetivamente precisam, diminuindo consideravelmente o trafego interno, contribuindo para a estabilidade e velocidade nos acessos aos sistemas, bem como no funcionamento de ferramentas de gestéo de seguranca e de redes.
Abaixo as principais vantagens deste tipo de solucéo:

Visibilidade Total da Rede:

o Asolucéo oferece visibilidade abrangente sobre todo o trafego da rede, permitindo que as equipes de seguranca e operagdes monitorem, analisem e gerenciem o fluxo de dados de forma eficaz.
Filtragem de Dados:

o Permite a filtragem avancada de trafego, enviando apenas dados relevantes para as ferramentas de seguranca, como SIEM e IDS/IPS, melhorando a eficiéncia do processamento e reduzindo a carga de trabalho.
Detecgdo de Ameacas:

o Facilita a identificagcdo de ameacas ao permitir que ferramentas de seguranga tenham acesso a dados de rede completos, melhorando a capacidade de detectar atividades suspeitas e intrusdes.
Seguranga de Dados Sensiveis:

o Ajuda na protecdo de dados sensiveis, garantindo que apenas informagdes autorizadas sejam transmitidas e que o trafego ndo autorizado seja bloqueado.
Desempenho da Rede:

o Alinterceptacdo de trafego pode otimizar o desempenho da rede, ajudando a identificar e resolver problemas de laténcia e largura de banda, garantindo uma experiéncia de usuario mais suave.
Compliance e Auditoria:

o Facilita a conformidade com regulamentacGes de seguranca e privacidade de dados, fornecendo registros detalhados de trafego e acesso, essenciais para auditorias e investigagoes.
Integracdo com Ferramentas de Seguranga:

o Asolucédo pode ser facilmente integrada com outras ferramentas de seguranca, permitindo uma abordagem holistica na protecdo da infraestrutura de TI.
Andlise Forense e Resposta a Incidentes:

o Proporciona dados criticos para analises forenses em caso de incidentes de segurancga, permitindo que as equipes compreendam como um ataque ocorreu e quais dados foram afetados.
Melhoria Continua:

o Os dados coletados podem ser usados para melhorar continuamente a postura de seguranca, permitindo que as equipes identifiquem padrdes e tendéncias ao longo do tempo.

Estas ferramentas contribuirdo para o atendimento da Lei Federal n° 13.709/2018, Lei Geral de Protecao a Dados (LGPD) que intensifica a obrigatoriedade de prote¢do e privacidade dos dados dos titulares, no nosso caso, os cidadaos, refor¢ando a
necessidade do PRODERJ, Orgéo de Tecnologia do Estado, contratar e fornecer aos demais Orgdos da Administracdo Publica Estadual, uma solugdo que possa proteger os ativos de TIC contra os diversos tipos de ameagas existentes no mundo
cibernético, conforme observa-se no Art. 46 da LGPD, onde consta:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.”

Pretende-se também atender uma das determinagdes do Decreto Estadual 47.278/2020, pelo qual o PRODERJ deveré conduzir e disponibilizar as atas de registro de precos e contratos corporativos para suprir itens relativos a TIC aos Orgéos e
entidades do Estado.

Desta forma a presente demanda consiste no robustecimento da seguranca e da capacidade de transporte de dados na rede do parque computacional do PRODERJ e demais 6rgdos da administragéo publica, mediante disponibilizacéo de solugdes de
observabilidade, interceptacao e otimizagdo de trafego, além de deteccéo e resposta a incidentes de seguranca.

A pretensa contratacdo é necessaria, tendo em vista as caracteristicas de permanente atualizagéo e renovagdo do ambiente tecnoldgico, garantindo a continuidade da execucéo de atividades técnicas criticas. Somem-se a isso, as iniciativas da SETD
para levar a transformacéo digital aos municipios do estado do RJ, iniciando com a hospedagem do sistema SEI no PRODERJ, que trouxe aumento significativo e com crescimento exponencial do trafego de rede.

DEFINICAO DO OBJETO

Registro de Precos para a contratagdo de empresa especializada na aquisi¢do de solu¢des de monitoramento de comportamento andmalo da rede, de observabilidade e otimizacéo de trafego de rede e anélise, indexagdo e visualizagdo de dados de
rede e eventos de seguranca para suporte a detec¢do e resposta a incidentes, contemplando hardware, software, e servicos de implantagdo, treinamento, incluindo servigos de garantia, conforme especificacdes e quantidades estabelecidas neste
Termo de Referéncia e nos requisitos da contratacdo descritos no Estudo Técnico Preliminar, conforme condic6es definidas no ANEXO |, deste documento.

O Prazo de garantia do fornecedor sera de 36 (trinta e seis) meses.

INSTRUMENTOS DE PLANEJAMENTO

A contratacdo deste objeto se encontra prevista no plano de contrata¢6es anual de 2026, conforme detalhamento a seguir:
1D PCA no PNCP: 442498600000171-0-000030/2026;
Data de publicacdo no PNCP: 01/08/2025;
ID dos itens no PCA: Vide Tabela do Item 4

Alinhamento Estratégico
A contratacdo deste objeto se encontra prevista no Plano Estratégico e Diretor de Tecnologia da Informagéo e Comunicacao - PEDTIC (110308215, p 34 e 35) do PRODERJ:
« Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solucdes e Servicos de Tecnologia da Informacéo e Comunicacdo: Prover continuamente a inovagéo tecnolégica para compor e atualizar a infraestrutura, as

Solugdes e os Servicos de Tecnologia da Informagao e Comunicagdo, atendendo as crescentes demandas da Autarquia e dos Orgéos do Poder Executivo Estadual, visando o desenvolvimento, manutencéo, integragio e a
padronizacgdo da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa: 0493 / A¢des: 1293 e 1294);

+ Objetivo Estratégico 2 - Ampliar a capacitagdo técnica e profissional dos servidores em TIC: Promover a qualificacdo exponencial dos servidores por meio da capacitacéo e participagdo em eventos que desenvolvam e
aprimorem suas competéncias e a gestdo do conhecimento em TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agéo 1293);


https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
https://leisestaduais.com.br/rj/decreto-n-47278-2020-rio-de-janeiro-altera-sem-aumento-de-despesa-a-estrutura-organizacional-do-poder-executivo-estadual-e-da-outras-providencias
https://pncp.gov.br/app/pca/42498600000171/2026
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=116634331&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=1402b27e1e819166a3121c564808a6287ba941aad3a13acbb1936e95006486875c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57

+ Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma maior efetividade na gestdo e no uso dos recursos que fornecem as solugdes de TIC

(Alinhamento ao PPA 2024-2027 - Programa 0493 / A¢do 1294);

+ Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servigos e solugdes de TIC: Assegurar que os servigos de TIC prestados pelo PRODERJ atendam seus requisitos minimos, suprindo as expectativas dos 6rgdos da
Administragdo Publica Direta e Indireta, de modo que contribuam para a agregacao de seus valores institucionais e o cumprimento de seus objetivos estratégicos, potencializando sua capacidade de entrega, reforgando a aptidao
em produzir, entregar novas solucdes e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura inovadora que garantam que os recursos tecnoldgicos investidos sejam capazes de preservar e promover a
seguranca, a privacidade, a disponibilidade e a continuidade dos servicos publicos, reduzindo os riscos inerentes aos servigos de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdes 1293 e 1294).
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= 'ﬂ Portal Nacional de Contratacdes Publicas
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ESPECIFICAGAO DO BEM E DO SERVIGCO CONFORME CATALOGO ELETRONICO DE PADRONIZAGAO DE COMPRA
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Solucéo de interceptacéo de trafego, monitoramento de comportamento anémalo da rede, deteccao, analise e resposta de incidentes de seguranca da informag&o, incluindo hardware, software e
demais componentes, bem como treinamento e garantia com manutengao do fabricante por 36 (trinta e seis) meses.

LOTE I
~ . FORMA DE
ITEM ID SIGA ID PCA DESCRICAO METRICA FORNECIMENTO
Solugdo de monitoramento de comportamento andmaloda rede,
1 195087 15918 detecgdo, andlise e resposta de incidentes de seguranga da Unidade Aquisigdo

informacéo, com Instalagdo da Solugdo.
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.
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...
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Servigo técnico especializado de monitoramento de
2 195079 15932 comportamento andmalo da rede, deteccao, anélise e resposta de UsT Sob Demanda
incidentes de seguranca da informacéo.
Treinamento da Solucdo de monitoramento de comportamento
3 195078 15931 andmalo da rede, deteccdo, analise e resposta de incidentes de T Sob Demanda
seguranca da informagéo. urma
LOTE Il
4 196478 15936 Equipamento para a interceptacéo do trafego Unidade Aquisicdo de Equipamento
5 195071 15921 Licenciamento de desduplicagéo do trafego. Unidade Subscrigdo (:ﬁelg‘lezenga por 36
. . N . . Subscricéo de Licenga por 36
6 195072 15923 Licenciamento avancado de descriptacéo do trafego. Unidade meses
. . - S : Subscricéo de Licenca por 36
7 195073 15927 Licenciamento avangado de anélise de aplicagdes. Unidade meses
. . - - . Subscricéo de Licenga por 36
8 195074 15935 Licenciamento avancado de analise de analise de metadados. Unidade meses
9 193207 15937 Médulo de expansdo do processamento. Unidade Aquisicdo de Equipamento
10 123672 15933 Médulo de expansdo para a captura do trafego “inline”. Unidade Aquisicdo de Equipamento
11 195075 15924 Licenciamento para o gerenciamento centralizado da solugao. Unidade Subscrigdo (:ﬁ elg:;;enga por 36
; . . - Subscricéo de Licenga por 36
12 195076 15938 Interceptador do trafego virtualizado avangado. Unidade meses
Chassi para interconector passivo de interceptagdo do trafego - . — .
13 196651 15919 interfaces opticas Unidade Aquisicdo de Equipamento
14 196668 15928 Interconector passivo de interceptagéo do trafego — interfaces SFP Unidade Aquisicéo de Equipamento
15 196641 15925 gg::r;onector passivo de interceptacdo do trafego — interfaces Unidade Aquisicio de Equipamento
16 196667 15916 Lr;terconector passivo de interceptacéo do trafego — interfaces RJ- Unidade Aquisicéo de Equipamento
17 196499 15922 Concentrador de Tréafego de Seguranca. Unidade Aquisicdo de Equipamento
18 195083 15915 Transceiver tipo 1 — 1 Gbps ethernet Unidade Aquisicéo de Equipamento
19 195084 15934 Transceiver tipo 2 — 10 Gbps ethernet Unidade Aquisicdo de Equipamento
20 195085 15926 Transceiver tipo 3 — 25 Gbps ethernet Unidade Aquisicdo de Equipamento
21 195086 15930 Transceiver tipo 4 — 100 Gbps ethernet Unidade Aquisicdo de Equipamento
2 196666 15929 ﬁgg;%o técnico especializado para a solugéo de interceptagdo de UST Sob Demanda
LOTE 1l
23 195077 15917 Licenciamento Elastic Enterprise On-Premises. Unidade Subscrigdo (:ﬁ el;(;enga por 36
2 195080 15920 Servigo técnico especializado para o Licenciamento Elastic UST Sob Demanda
Enterprise On-Premises.

Os Itens de 1 a 3 do Lote | - A lista detalhada dos itens acima incluem néo apenas o software principal de NDR ("Solugdo de monitoramento de comportamento andmalo da rede, deteccdo, analise e resposta de incidentes de seguranca da
informacdo, com Instalagdo da Solugdo."), mas também todos os componentes fisicos, 16gicos e de servi¢o necessarios para a sua implementacéo e operagéo eficaz.

Os Itens de 4 a 22 do Lote Il - A lista detalhada dos itens acima incluem n&o apenas o equipamento principal de interceptacéo de trafego, mas também todos os componentes fisicos, 16gicos e de servigo necessérios para a sua implementagéo e
operagdo eficaz,tais como:



+ Hardware para interceptacédo e agregacgéo de trafego: Equipamentos para interceptacdo do trafego (T APs passivos, concentradores de trafego de seguranga), modulos de expanséo e transceivers de diversas velocidades. Isso € essencial para
que a solucdo de interceptacédo possa "enxergar” todo o trafego da rede.

» Licenciamento avangado para anélise de trafego: Desduplicacéo, descriptografia, analise de aplicaces e metadados. Isso garante que a solugdo de interceptagéo possa processar o trafego de forma eficiente e profunda, mesmo quando
criptografado ou com alto volume.

« Gerenciamento centralizado: Licenciamento para gerenciar a solugéo de forma unificada.
« Servicos e treinamento: Instalagdo, treinamento e servico técnico especializado para garantir que a solucdo seja corretamente implementada, configurada e operada pela equipe responsavel.

O item 11 do Estudo Técnico Preliminar traz informag6es complementares dos itens que compde o objeto.
DESCRIGAO PORMENORIZADA CONSIDERANDO TODO O CICLO DE VIDA DO OBJETO A SER CONTRATADO

Trata-se de objeto que abrange bens e servigos de natureza comum, conforme o paragrafo tnico do art. 6°, XI11, da Lei n® 14.133/2021, tendo em vista que seus padroes de desempenho e qualidade estdo objetivamente definidos no edital, com base
em especificagdes técnicas amplamente utilizadas no mercado.

O ciclo de vida de um ativo de TIC, exigira varias formas de servigo para permanecer funcionando de maneira ideal. I1sso pode incluir manutencédo continua, atualizagGes ocasionais ou até mesmo reparos de emergéncia. Os membros da equipe
precisam ter um tempo programado dedicado regularmente para garantir que essas medidas sejam tomadas para cada ativo individualmente, a fim de assegurar que funcione da forma mais eficiente possivel.

A vida atil de um servidor é, em média, 3 anos. Quando o fabricante do servidor continua a produzir componentes, estendendo sua garantia, é possivel que um servidor dure 5 anos. A completude das especificacOes técnicas estdo descritas no
Anexo | - EspecificagGes Técnicas do Objeto.

DESCRICAO DA SOLUCAO COMO UM TODO

Trata-se de Contratagdo de empresa especializada na aquisicao de solugdo de interceptacéo de trafego, monitoramento de comportamento andmalo da rede, detecgdo, analise e resposta de incidentes de segurancga da informagéo, com Instalacdo da
Solucéo, incluindo hardware, software e demais componentes, bem como servigos de treinamento e garantia com manutencéo do fabricante por 36 (trinta e seis) meses.

A descricéio pormenorizada, considerando todo o ciclo de vida do objeto a ser contratado, de forma precisa, suficiente e clara, por meio de especificacGes técnicas ou de desempenho do objeto usuais de mercado, vedando-se aquelas que, por
excessivas, irrelevantes ou desnecessarias, limitem a competicdo, estdo descritas no ANEXO | - ESPECIFICACAO TECNICA, deste documento.

O ciclo de vida deste objeto refere-se ao fato de que a expectativa de tempo de utilizacdo ou validade da solucéo sera de, no minimo, 3 (trés) anos que é o tempo de garantia do fabricante, ao qual esta contemplado todo o suporte tecnoldgico,
reposicdo de pegas e atualizagdes de softwares internos. Pela sua natureza, a solugdo em appliances tem caréter definitivo, onde ndo se vislumbra no contexto atual nenhum fato que podera causar a descontinuidade do uso da ferramenta, pelo
contrario, pois a protegdo contra ataques é uma necessidade essencial e permanente, visando a protecao integral dos dados, informagdes e dos sistemas custodiados pelo CONTRATANTE. Somente o treinamento que possui uma natureza distinta,
por se tratar de um servico a ser executado sob demanda, ao qual néo se aplica andlise de ciclo de vida.

Caracteristicas Gerais

Devera, obrigatoriamente, atender as especificacdes minimas previstas neste documento, e seus Anexos, quanto as funcionalidades, integragdes e compatibilidades com o ambiente fisico e virtualizado do PRODERJ e demais Orgéos participantes.
Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior.

MODELO DE EXECUQAO DO OBJETO

Trata-se de objeto composto por bens e servigos de natureza comum, nos termos do paragrafo Gnico do art. 6°, XIIlI, da Lei n® 14.133/2021, uma vez que os seus padroes de desempenho e qualidade encontram-se objetivamente definidos no Edital,
por meio de especificagdes usuais no mercado.

A prestacdo de servigos serd de natureza continuada, pois visa atender a necessidade publica de forma permanente e continua, por mais de um exercicio financeiro, assegurando a integridade do patrimdnio publico e o funcionamento das
atividades do 6rgdo ou entidade, de modo que sua interrupgao possa comprometer a prestagdo de um servigo publico ou o cumprimento da miss&o institucional.

Os itens referentes aos treinamentos e aos Servigcos Técnicos Especializados, embora executados sob demanda, também possuem natureza continuada, tendo em vista a necessidade de disponibilidade permanente do servigo durante a operagdo dos
servigos de subscricdo, para atendimento as solicitagcfes do 6rgdo contratante sempre que necessario.

Regime de execucéo:
Para aquisicao de bens comuns: item 1 do Lote I, e para os itens 4, 9, 10, 13, 14, 15, 16, 17, 18, 19, 20, 21 do Lote I, sera de Entrega Imediata e Integral (inciso X do art. 6° da Lei n. 14.133/2021);
Para contratacio dos servigos comuns de natureza continuada: itens 2, 3 do Lote I; itens 5, 6, 7, 8, 11, 12 e 22 do Lote Il; e itens 23 e 24 do Lote |11, sera de empreitada por prego unitério (inciso XXVIII do art. 6° da Lei n. 14.133/2021);

JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGCAO

O parcelamento da solucdo em lotes, conforme apresentado na tabela, é uma estratégia que busca otimizar a contratacdo publica, alinhando-se aos principios da economicidade, da busca pela proposta mais vantajosa para a administracao e da
ampliacéo da competitividade.

Apresentamos a justificativa para essa divisdo:

Separacéo de Bens e Servigos Essenciais da Solucéo Principal (Lote I)

O Lote | concentra a Solugdo de monitoramento de comportamento andmalo da rede, detecgdo, analise e resposta de incidentes de seguranga da informacdo (NDR), juntamente com seu servigo de instalacdo e treinamento. Essa é a esséncia da
contratacdo, o "core" do que se pretende adquirir.

« Vantagem: Ao isolar a solucéo principal, a Administracéo pode focar na busca por um fornecedor que seja especialista na tecnologia NDR e que ofere¢a a melhor solugdo em termos de funcionalidade, desempenho e seguranga, com a garantia e
suporte direto do fabricante. Isso evita que a complexidade de outros itens dilua a avaliagéo da tecnologia central.

Agrupamento de Componentes de Infraestrutura e Licenciamentos Necessarios (Lote 11)



O Lote Il agrupa todos os equipamentos e licenciamentos acessorios que séo cruciais para o funcionamento e a otimizagdo da solugéo de interceptacdo do trafego, além do servico técnico especializado para sua instalacdo, configuragéo e
monitoramento. Inclui itens como equipamentos de interceptagao de trafego, diversos tipos de licenciamentos avancados (desduplicagdo, descriptografia, analise de aplicagdes e metadados), médulos de expansdo e concentradores de trafego.

« Vantagem: A consolidagéo desses itens em um lote separado permite que a Administragdo busque um fornecedor que seja competitivo em hardware e licenciamentos complementares, e que tenha a expertise para integrar esses componentes as
solucdes de seguranca que receberao trafego do PRODERJ. Além disso, ao agrupar servigos técnicos especializados relacionados a esses componentes, garante-se uma responsabilidade clara pela sua operacéo e suporte.
Aquisicao de Plataforma de Dados e Servico Associado (Lote I11)
O Lote Il destina-se ao Licenciamento Elastic Enterprise On-Premises e seu servigo técnico especializado. A plataforma Elastic é amplamente utilizada para coleta, armazenamento, anélise e visualizag&o de grandes volumes de dados (como os
gerados pela solucdo NDR), sendo um componente de infraestrutura de dados essencial para o funcionamento eficaz da analise de comportamento anémalo.

« Vantagem: A separacgdo deste lote permite que a Administracdo contrate um fornecedor especializado na plataforma Elastic, que pode ndo ser o mesmo fornecedor da solu¢do NDR ou dos componentes de infraestrutura de rede. Empresas com
expertise em solucdes de Big Data e analise podem oferecer melhores condigdes e maior qualidade na implementagédo e suporte do Elastic. Isso garante que a plataforma de dados, vital para a inteligéncia da solucéo, seja dimensionada e
configurada de forma 6tima, aproveitando o conhecimento de especialistas nesse dominio.

Beneficios Gerais do Parcelamento:
« Ampla Competitividade: Permite que diferentes tipos de empresas (especializadas em NDR, em hardware de rede, em solucées de dados) participem da licitagdo para os lotes que se encaixam em sua expertise, aumentando o nimero de
concorrentes e, consequentemente, a chance de se obter propostas mais vantajosas.
+ Melhor Adequagéo Técnica: Facilita a contratagdo de fornecedores que sdo verdadeiros especialistas em cada componente da solugéo, garantindo a qualidade técnica e a otimizacao de cada parte do sistema.
« Otimizacdo de Precos: A competigdo em lotes especificos tende a gerar precos mais competitivos para cada um dos grupos de itens, resultando em uma economia global para a Administragao.
« Gestdo Contratual Simplificada (por especialidade): Embora haja mais contratos, a gestao se torna mais focada em cada area de especialidade, facilitando a fiscalizagdo e o0 acompanhamento da execugé&o.
Em suma, o parcelamento em lotes é uma estratégia que visa a eficiéncia e a economicidade, garantindo que cada componente da complexa solucéo de seguranca cibernética seja adquirido e implementado com a melhor qualidade e o custo mais
adequado, através da competicao e especializagdo do mercado.
PRAZOS DE INICIO E TERMINO DA PRESTAQAO DO SERVICO OU DE EXECUCAO DO OBJETO CONTRATUAL
Prazo do contrato e possibilidade de prorrogacéo
O prazo de vigéncia do contrato relativo ao fornecimento do item 1 do lote I, e dos itens 4, 9, 10, 13 a 21 do lote Il serdo de 180 (cento e oitenta) dias, contados da data da divulgagéo no Portal Nacional de ContratagGes Publicas.

O prazo de vigéncia de 180 (cento e oitenta) dias sera automaticamente prorrogado, sem prejuizo da formalizacdo adequada, quando o objeto néo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do
contratado, previstas neste instrumento e no Contrato, nos termos do art. 111 da Lei n° 14.133/2021

O prazo de vigéncia do contrato referente a garantia do item 1 do lote I, e dos itens 4, 9, 10, 13 a 21 do lote 11 sera de 36 (trinta e seis ) meses, a contar do recebimento definitivo dos itens.

O prazo de vigéncia do Contrato relativo aos servigos dos itens 5, 6, 7, 8, 11, 12 do lote Il e 23 do lote Il - que tratam de Subscricéo, o item 3 do lote | que trata de treinamento, o item 2 lote I, item 22 do lote 11 e o item 24 do lote |11 que tratam
dos Servigos Técnicos Especializados serd de 36 (trinta e seis ) meses, contado da data da divulgacdo no Portal Nacional de Contrata¢es Publicas.

O prazo de vigéncia do Contrato relativo aos Itens 5, 6, 7, 8, 11, 12 do lote Il e 23 do lote Il - que tratam de Subscrigéo, o item 3 do lote | que trata de treinamento e o item 2 lote I, item 22 do lote Il e o item 24 do lote I11 que tratam dos Servigos
Técnicos Especializados, podera ser prorrogado até o méaximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n® 14.133/2021, desde que observadas as condigdes previstas no Contrato, e mediante a celebragéo de termo aditivo.

Prazos e condic6es de entrega dos bens e servigos

O prazo de entrega dos objetos para o item 1 do Lote I, itens 4, 9, 10, 13, 14, 15, 16, 17, 18, 19, 20, 21 do Lote I, (aquisicao) serad de até 90 (noventa) dias corridos a contar da emissdo da ordem de fornecimento, que podera ser emitida ap6s a
divulgagdo do contrato no Portal Nacional de Compras Publicas (PNCP).

O prazo de entrega do objeto para os itens 5, 6, 7, 8, 11 e 12 do Lote Il e para o item 23 do Lote Il (subscri¢do de licengas) sera de até 30 (trinta) dias corridos a contar da emisséo da ordem de servico, que podera ser emitida ap6s a divulgacéo do
contrato no Portal Nacional de Compras Publicas (PNCP).

O prazo de entrega do servico do item 3 do Lote | (treinamentos) serd de até 30 (trinta) dias corridos a contar da emissdo da ordem de servico, que podera ser emitida ap6s a divulgacdo do contrato no Portal Nacional de Compras Publicas
(PNCP), ap6s a entrega do item de 1 do Lote I.

O prazo de entrega item 2 do Lote I, do item 22 do Lote Il e item 24 do Lote 11 (Servigos Técnicos Especializados), com medi¢do em UST ter&o os prazos de entrega definidos nas respectivas Ordens de de servico, que poderdo ser emitidas ap6s a
divulgagdo do contrato no Portal Nacional de Compras Publicas (PNCP).

INDICAGAO DOS LOCAIS DE ENTREGA DOS PRODUTOS OU DA EXECUGAO DOS SERVICOS

O enderego de entrega dos bens do item 1 do Lote I, item 4, 9 e 10 e itens de 13 a 21 do Lote Il, (aquisi¢ao) sera o endereco do CONTRATANTE, que constara na autorizacéo de fornecimento emitida. Os itens deverao ser entregues instalados e
configurados.

As Subscricoes das licencas demandadas dos itens de 5a 8, 11 e 12 do Lote Il e para o item 23 do Lote Il serdo entregues, instaladas e configuradas de uma Unica vez no ambiente tecnol6gico do CONTRATANTE;

Para o servico de treinamento item 3 do Lote | (treinamento - sob demanda), ocorrera conforme o item Requisitos de Capacitagio deste documento, as demais especificaces estdo descritas no ANEXO | - ESPECIFICACAO TECNICA, deste
documento.

Para o item 2 do Lote I, do item 22 do Lote Il e item 24 do Lote Il (Servigos Técnicos Especializados) sera realizado de forma remota ou presencial, a ser definido pelas partes em reunido de kick-off, conforme especificado no ANEXO 1 -
ESPECIFICACAO TECNICA, deste documento.

REGRAS PARA O RECEBIMENTO PROVISORIO E DEFINITIVO



O objeto do contrato sera recebido, na seguinte forma:
Para o item 1 do Lote |, para os itens 4, 9, 10, 13, 14, 15, 16, 17, 18, 19, 20, 21 do Lote Il - Aquisi¢do equipamentos - (redacéo do art. 20, 11, do Decreto 48.817/23):
provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias corridos apds a entrega dos servicos, quando verificado o cumprimento das exigéncias de carater técnico;

definitivamente, mediante parecer circunstanciado da comissao de fiscalizagdo, ap6s decorrido o prazo de 30 (trinta) dias corridos do recebimento provisério, para observagéo e vistoria, que comprove o exato cumprimento das
obrigacdes contratuais;

Para ositensde 5, 6, 7,8, 11 e 12 do Lote Il e item 23 do Lote 111 - Subscrigdo - (redacéo do art. 20, I, do Decreto 48.817/23):
provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias corridos apds a entrega dos servicos, quando verificado o cumprimento das exigéncias de carater técnico;

definitivamente, mediante parecer circunstanciado da comissao de fiscalizagdo, apds decorrido o prazo de 30 (trinta) dias corridos do recebimento provisério, para observagéo e vistoria, que comprove o exato cumprimento das
obrigacGes contratuais;

Para o item 3 do Lote | - Servigo de Treinamento (sob demanda) (redag&o do art. 20, |, do Decreto 48.817/23):

provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias corridos apds a entrega dos servigos, quando verificado o cumprimento das exigéncias de carater técnico;

definitivamente, pelos fiscais ou comisséo de fiscalizacdo, ap6s decorrido o prazo de 30 (trinta) dias corridos do recebimento provisério, mediante termo detalhado que comprove o atendimento das exigéncias contratuais.
Para o item 2 do Lote |, para o item 22 do Lote Il e item 24 do Lote Il - Servigo Técnico Especializado (sob demanda) (redagéo do art. 20, |, do Decreto 48.817/23):

provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias corridos apds a entrega dos servicos, quando verificado o cumprimento das exigéncias de carater técnico;

definitivamente, pelos fiscais ou comisséo de fiscalizagéo, ap6s decorrido o prazo de 30 (trinta) dias corridos do recebimento provisorio, mediante termo detalhado que comprove o atendimento das exigéncias contratuais.

O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referéncia, podendo ser fixado pelo fiscal do contrato um prazo para a substitui¢do do bem, ou o refazimento do servico, as
custas do contratado, sem prejuizo da aplicagdo das penalidades, sendo sempre necessario a motivagdo da recusa.

O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga da obra ou servigo nem a responsabilidade ético-profissional pela perfeita execucéo do contrato, nos limites estabelecidos por este Decreto e
pelo contrato.

Salvo disposicdo em contrario constante do edital, 0s ensaios, os testes e as demais provas para aferi¢do da boa execucédo do objeto do contrato exigidos por normas técnicas oficiais correrdo por conta do contratado.
DEFINICAO DAS CONDICOES DOS SERVICOS DE CAPACITACAO, MANUTENGCAO, ASSISTENCIA TECNICA, SUPORTE E GARANTIA DOS BENS E SERVICOS
Requisitos de Capacita¢do

A CONTRATADA devera prestar a devida capacitacdo, de forma on-line, aos usudrios (servidores, técnicos e gestores) indicados pela CONTRATANTE, com metodologia de workshop préatico (hands on), de forma a preparar os usuérios para a
operacionalizacdo do sistema.

O treinamento devera abordar no minimo: o uso da ferramenta, instalagéo, configuragéo, operagao da ferramenta, gerenciamento, resolucéo de problemas.
A CONTRATADA devera fornecer apostilas e videoaula contendo o material necessario a capacitagdo ofertada;

O fornecimento dos materiais didaticos (produg&o e reprodugéo) seréa de responsabilidade da CONTRATADA. O material devera conter a descricao dos diversos componentes envolvidos na solugéo e os manuais de usuarios para auxilia- los na
utilizacdo do ambiente e realizar a transferéncia de tecnologia e passagem de informag0es técnicas.

Para o PRODERYJ, o quantitativo de alunos sera de 06 (seis), para a realizagdo da capacitacao.
As capacitacOes deverao ser realizadas em dias ndo intervalados, com excecdo dos finais de semana.

A CONTRATADA devera fornecer certificados de conclusao de capacitagdo emitidos nos nomes dos colaboradores que o executarem, com no minimo 75% de presenca e participacéo, cujas copias deverdo ser arquivadas pelo CONTRATANTE
para fins de comprovagéo;

A capacitagdo devera ser ministrada, preferencialmente, no decorrer da fase de implementagéo da solucéo, a critério do CONTRATANTE e devidamente acordado com a CONTRATADA.

A critério do CONTRATANTE a capacitagdo podera ser executada em qualquer fase, deste que esteja na vigéncia do contrato.

Né&o sera admitida a formacéo de turmas contendo alunos oriundos de diferentes instituicées ou contratos.

Os profissionais responsaveis por ministrar a capacitagdo deverdo conhecer todos os aspectos técnicos e funcionais da solucédo aqui especificada, com experiéncia comprovada em capacitagdes no uso da solugéo.
A CONTRATADA sera responsavel pelas despesas relativas a participacéo de seus instrutores, tais como hospedagem, transporte, diérias, etc.

Se durante o processo de capacitacéo, a critério da CONTRATANTE, verificar-se o aproveitamento insatisfatério de qualquer dos instrutores, tal fato serd comunicado a CONTRATADA que devera providenciar a substituicdo do instrutor no prazo
méaximo de 48 (quarenta e oito) horas ap6s a notificacdo emitida pelos fiscais do contrato.

As capacitagOes deverdo ser gravadas em videoaulas e disponibilizadas ao CONTRATANTE.
As demais especificagdes estdo descritas no ANEXO | - ESPECIFICAGAO TECNICA, deste documento.

Requisitos de Manutengéo
As soluges, compostas por equipamentos e servigos de software, deverdo contemplar:

« fornecimento dos bens de forma definitiva, em conformidade com as especifica¢fes do fabricante;
« licenciamento de softwares em sua versdo mais atual disponibilizada pelo fabricante;



« servigos de manutencdo, atualizagédo e suporte técnico, por 36 (trinta e seis) meses.
Né&o obstante a operacionalizacdo das solucdes seja exercida pela CONTRATANTE, todas as rotinas de manutencédo necessarias ao pleno e adequado funcionamento dos sistemas e equipamentos, durante o prazo da garantia de 36 (trinta e seis)
meses, serdo de responsabilidade da CONTRATADA, nédo gerando quaisquer dnus adicionais para a CONTRATANTE.
O fornecedor devera disponibilizar ambiente web, nimero de telefone e e-mail para abertura e acompanhamento de chamados técnicos relativos a qualquer um dos componentes contratados (equipamentos ou softwares).

A CONTRATADA devera documentar e notificar por escrito as ocorréncias sobre eventuais imperfeicoes, falhas ou irregularidades constatadas na execugéo dos servigos ou funcionamento dos equipamentos, discriminando de forma inequivoca o
componente afetado.

A identificacdo e a comunicacédo de defeitos das solucGes deverdo ser efetuadas dentro do periodo de garantia, e a totalidade dos defeitos reportados devera ser corrigida ou substituida pela CONTRATADA, independentemente do lote ou natureza
do item (bem ou servigo).

A assisténcia técnica corretiva devera ser prestada sempre que solicitada pela CONTRATANTE, mediante abertura de chamado técnico, observando-se os tempos de resposta e de resolucéo previstos no Acordo de Nivel de Servico (ANS),
proporcionalmente a severidade da ocorréncia.

Nos casos em que a resolugdo de chamados técnicos exija intervengdo direta nos ambientes da CONTRATANTE, a intervengdo devera ser precedida de planejamento, com avaliacdo de riscos e impactos, e sua execugdo devera ocorrer
preferencialmente fora do horério de producéo.

Os atendimentos deverdo contar com suporte remoto especializado por analistas certificados nas solucdes contratadas, com possibilidade de escalonamento ao fabricante, quando necessario.

A manutencdo corretiva devera ser realizada sempre que houver falhas em funcionalidades, recursos, integragdes ou no funcionamento dos equipamentos, incluindo interfaces entre os sistemas, relatérios e regras de negécio. As falhas deverao ser
classificadas pelo usuério conforme Gravidade e Urgéncia, sendo priorizadas segundo a metodologia de avaliagéo e aceite definida neste documento.

Requisitos de Garantia/ Suporte Técnico
Define-se nesta documentagéo o suporte técnico / garantia, o atendimento necessario para os chamados a complementagdo de configuragéo, dividas técnicas, operacionais e procedimentais para a solugdo proposta.

A CONTRATADA devera realizar toda e qualquer configuragéo na solugdo, conforme solicitagdo da CONTRATANTE, seja on-site ou de forma remota, estando obrigada a esclarecer dividas técnicas, operacionais, procedimentais, aos usuarios da
equipe técnica da CONTRATANTE;

A assisténcia técnica corretiva sera realizada sempre que solicitada pela CONTRATANTE por meio de abertura de chamado técnico, acionando diretamente a CONTRATADA;

A resolucdo de chamados de Suporte Técnico que necessitem de intervencéo direta nos ambientes da CONTRATANTE devera ser precedida de planejamento e somente podera ser implementada no ambiente, fora do horario de produgéo e ap6s
avaliacdo do impacto;

Se houver langamento de uma nova versdo de sistema operacional que faga corregdes de seguranca, a CONTRATADA deve informar a CONTRATANTE e proceder a atualizagdo do produto;
O suporte técnico inclui também a validade técnica, conforme definido na Lei Federal n°® 9.609/98, no que concerne a possiveis modificagdes tecnoldgicas tais como, mas ndo exclusivamente:
Atualizacdes de versdo e correcdes de erros das solucbes de software;

Acesso para downloads de patches, drivers, atualizagdo de software e quaisquer outras atualizacdes de softwares necessarias, que devem estar disponiveis no website do fabricante da solugdo, sem custos adicionais ao
CONTRATANTE, durante todo o periodo de suporte;

Em caso de o software adquirido/contratado ser descontinuado durante o periodo de vigéncia contratual, a empresa CONTRATADA devera fornecer a nova versao do produto equivalente, na mesma quantidade estabelecida em
contrato, de modo a garantir a continuidade da solugéo;

Vulnerabilidades (SQL Injection, etc);
Sistemas operacionais, servidores de aplicacdes, etc., sendo tratadas como manutencdes eventuais as modificacdes tecnoldgicas (por forga da Lei 9.609/98); e
Disponibilizar as revisdes dos manuais técnicos e/ou documentacéo dos softwares licenciados.
O suporte técnico devera:
Permitir a abertura, acompanhamento e validacdo de chamados através de e-mail e/ou website (portal do cidadéo) e/ou telefone (0800) no regime 24x7x365, com atendimento em portugués;
Possuir canal com os fabricantes envolvidos na solucdo dos incidentes, bem como ser responsavel pela abertura e acompanhamento dos chamados junto aos mesmos;
Possuir os processos de gerenciamento de incidentes, requisi¢do, eventos, problemas, mudancas, incidentes criticos e atendimento aos usuarios;
Suporte técnico de 2° nivel quanto a dividas de customizagéo e configuracdo do equipamento e console de gerenciamento.
Na abertura de chamados técnicos serdo fornecidas informagdes pela CONTRATANTE, como:
Anormalidade observada;
Nome do responsavel pela solicitagdo do chamado técnico;
Sistema/versdo/maédulo/item;
Natureza do problema;
Descricéo da natureza enfrentada.
O atendimento técnico devera atender os seguintes requisitos técnicos:
As solicitacOes de atendimento de suporte, s6 poderao ser realizadas pelos contatos cadastrados, em qualquer horario por e-mail e telefone;

O atendimento remoto de Suporte e Monitoramento pelos canais: telefénico ou web ou e-mail, funcionard em regime 24 horas por dia, 7 dias por semana para incidentes e solicitacdes elegiveis de se resolver remotamente;



O atendimento presencial de Suporte de incidentes e solicitagdes elegiveis de se resolver presencialmente funcionara, preferencialmente, no horario comercial das 9:00h as 18:00h. Exceto quando o suporte for emergencial. Nestes
casos, 0 atendimento deveréa ser fora do horario comercial em regime 24x7.

A CONTRATADA, apo6s a realizacéo do suporte, devera apresentar os Relatérios contendo:
Identifica¢do do chamado;
Data e hora do inicio e término do atendimento com a solugéo do chamado técnico;
Identificagdo do defeito;
Técnico responsavel pela solucdo do defeito, as providéncias adotadas, origem do problema e outras informacdes pertinentes;
AtualizacGes de software/versdes realizadas;
Acionamentos feitos a equipe da CONTRATADA,

Relatérios Extraordinarios.

A manutencao corretiva ocorrera de falha de funcionalidades ou de recursos do sistema, de qualquer natureza, detectada pelo usuario, ou seja, em desacordo com as funcionalidades definidas nas telas, nas regras de negdcio, nos relatorios,
interfaces com outros sistemas, dentre outras. Tais falhas devem ser classificadas, pelo usuério, observando a GRAVIDADE e a URGENCIA e conforme essa definicdo seré feito a priorizacdo, conforme acordo de nivel de servico deste documento.

A CONTRATANTE podera solicitar, sem qualquer dnus adicional, a substituicdo ou correcdo da solucdo de software, quando se verificarem vicios, defeitos ou incorregdes.
Os profissionais deverdo fornecer suporte técnico e operacional necessarios ao bom funcionamento do sistema, envolvendo os seguintes servigos:
Dirimir davidas e resolver problemas relativos as caracteristicas técnicas, funcionamento Idgico e fisico do sistema.
Fazer avaliagdo e emitir parecer técnico em situagdes anormais de funcionamento do sistema.
Prestar assessoria para adequagéo do sistema a legislagéo vigente.
Simulac6es deverao ser efetuadas em paralelo, isto é, mantendo integros os dados do cadastro do sistema. A CONTRATADA devera prover ambiente com cdpia integral da base de dados para testes, simulagdes e homologagdes
para areas da Contratante, sempre que necessario.
Acionar equipe necesséaria para solugéo de questes em que os servidores indicados pela Contratante ndo tenham condigdes de atender no que diz respeito a operacéo e configuragdes do sistema.
O suporte técnico / garantia se configura em aspecto agregado a solugéo, cujo lapso temporal néo se confunde com o lapso de vigéncia do contrato.
O suporte técnico / garantia devera ser de 36 (trinta e seis) meses, a contar da emissao do termo de recebimento definitivo, ou do prazo estabelecido pelo fabricante, caso este seja maior.

Alteracdes na legislacdo vigente que impliqguem manutengdes no sistema para sua adaptagédo ou adequagdo, desde que ndo alterem estrutura bésica dos sistemas, estdo incluidas nessa garantia e devem ser executadas, testadas e homologadas em
tempo para assegurar que a CONTRATANTE néo perca nenhum prazo legal.

As demais especificacdes estdo descritas no ANEXO | - ESPECIFICACAO TECNICA, deste documento.
METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO, E, QUANDO SE TRATAR DE SERVICOS E FOR APLICAVEL, O ACORDO DE NIVEL DE SERVICO — ANS

Para os itens 1 do Lote | e 4, 9, 10, 13, 14, 15, 16, 17, 18, 19, 20, 21 do Lote II, que sdo os de aquisicdo, o Acordo de Nivel de Servico sera aquele definido pelo fabricante da solucéo ofertada, nos termos e condigdes de uso oficialmente
disponibilizadas no site oficial.

Para os itens de servigos técnicos especializados, cuja execugdo se dara por meio de Ordens de Servico e o pagamento sob demanda, a avaliacdo da qualidade e o aceite do objeto ocorrerdo mediante inspegdo do fiscal técnico no recebimento
provisério e definitivo, conforme o item "Regras para o recebimento provisorio e definitivo", dispensando-se 0 monitoramento.

« Finalidade: Garantir a qualidade do Suporte Técnico do objeto.

« Periodicidade: Bimestral.

+ Inicio da medicao: A partir do 2° més ap6s a plena instalacdo e configuragéo da solugéo tecnolégica. (item 1, itens de 4 a 21 e item 23)

« Mecanismo de calculo: Somatdrio dos indices correspondentes aos eventos previstos nas alineas "a, b, c, d, e" do subtdpico 13.19 deste documento, verificados durante o periodo.

A contratada devera cumprir prazos maximos para respostas aos acionamentos, de acordo com o nivel de severidade de cada chamado, bem como os prazos de atendimento, conforme o quadro abaixo:

ATENDIMENTO
Severidade Tempo maximo para inicio de atendimento Tempo méaximo para solugdo operacional Grau de cumprimento
CRITICO Em até 30min Em até 4 horas 95%
ALTA Em até 1 hora Em até 12 horas 95%
MEDIA Em até 2 horas Em até 48h 90%
BAIXA Em até 24 horas Em até 72h 85%

Adisponibilidade da ferramenta deve ser de 99,5% durante a vigéncia do contrato (cerca de 44 horas de indisponibilidade ao ano), caso o tempo de indisponibilidade ultrapasse o definido sera considerada como severidade CRITICA.
O nivel de severidade sera informado pelo Contratante no momento da abertura do chamado, podendo ser reclassificado a critério do Contratante, caso em que ocorrera inicio de nova contagem de prazo para o seu cumprimento.

O chamado n&o atendido no prazo estabelecido podera ser reaberto, classificado no nivel de severidade imediatamente superior, independentemente da aplicagéo das san¢des aqui previstas.



O descumprimento deste acordo de nivel de servico, notadamente quanto ao cumprimento dos prazos, ensejara as san¢des previstas no subtopico 13.19 deste documento.

Forma de atendimento: Os trabalhos deveréo ser desenvolvidos por técnicos e consultores capacitados e certificados da CONTRAT ADA, através de instrugdes telefonicas, tele presenciais e presenciais para solucdo de problemas e operacéo dos
componentes tecnoldgicos ou da intervencdo remota através da Internet, utilizando para isto de ferramentas que garantam a confidencialidade das informacdes;

Tempo de resposta: Os atendimentos deveréo ser respondidos e classificados em um prazo compativel com o nivel de urgéncia especificado no momento da abertura do chamado ou identificagdo da anomalia e iminéncia de exploracdo, conforme
descrito na tabela do subtépico

Tempo de solucéo: o tempo de solugdo de problemas dependera de sua extensdo, gravidade, disponibilidade e risco a disponibilidade ou integridade aos ativos da instituicio. A CONTRATADA devera fornecer uma estimativa de tempo para
solucéo do problema dentro da primeira hora de atendimento.

Atendimento no local: Nos casos, classificados em grau de severidades Critico/Alta, em que a intervengdo remota nao for efetiva, ou seja, apés decorrido o prazo da estimativa de tempo fornecido para a solu¢éo do problema, a CONTRATADA
devera imediatamente, as suas custas, deslocar um técnico com o perfil necessario para atender ao problema em no maximo até 24 (vinte e quatro horas).

O técnico da CONTRATADA devera apresentar, no ato do atendimento, credenciamento (cracha da empresa) e documento de identidade pessoal (RG), para efetuar qualquer servigo.

Informar 8 CONTRATANTE, quando da assinatura do contrato, as credenciais para acompanhamento de chamados junto ao fabricante oficial da solucéo. Este acompanhamento de chamados de suporte com o fabricante da solucéo devera ser
através da web ou via telefone 0800 do fabricante, sem 6nus financeiros adicionais para 0 CONTRATANTE.

Caso sejam constatados problemas com a solugdo fornecida, tais como: mau funcionamento, erros de codificagdo, ou outras condi¢des que impegam/atrapalhem a execucéo das atividades dos usuarios ou administradores da solugdo ofertada, que a
CONTRATADA néo consiga solucionar ou que extrapole seu campo de agéo e conhecimento, devera esta abrir chamado direto com o fabricante oficial da solugéo ofertada para tratamento do problema.

A Comisséo de Fiscalizagdo do Contrato a cada dois meses de apuragédo, devera comunicar a Contratada o resultado da apuragéo.

A comunicacédo podera ser feita pessoalmente, ou por meio eletronico.

A CONTRATADA deveréa enviar bimestralmente relatério resumido dos atendimentos eventualmente realizados no periodo.

O prazo para substitui¢do de médulos que apresentarem qualquer tipo de falha ou defeito durante a execugdo contratual sera de 1 (um) dia util.

Sancdes
Ocorrera aplicagdo de multas por motivo de descumprimento deste Acordo de Nivel de Servigos, conforme os valores a seguir:
0,10% do valor anual da solugdo a titulo de multa, por 10% de demandas categorizadas como "BAIXA" ndo atendidas no prazo, observados os limites quanto ao inicio do atendimento e solugéo operacional.

0,20% do valor anual da solugéo a titulo de multa, por 5% de demandas categorizadas como “MEDIA” ndo atendidas no prazo, dentro do periodo de apuracéo, observados os limites quanto ao inicio do atendimento e solugéo
operacional.

0,30% do valor anual da solucao a titulo de multa, por 3% de demandas categorizadas como “ALTA” ndo atendidas no prazo, dentro do periodo de apuracdo, observados os limites quanto ao inicio do atendimento e solugao
operacional.

0,50% do valor anual da solugio a titulo de multa, por 1% de demandas categorizadas como “CRITICA” nio atendidas no prazo, dentro do periodo de apuragéo, observados os limites quanto ao inicio do atendimento e solugéo
operacional.

Os descontos relativos a reducéo por ndo cumprimento do nivel de servigo ndo serdo aplicados para demandas néo rotineiras, no caso, por exemplo, de novas instalagdes;

Qualquer descumprimento do nivel de servigo minimo exigido podera implicar a aplicacdo da legislacéo licitatdria quanto a inexecugo e a rescisdo dos contratos;

Ficam resguardadas as demais sangdes previstas em lei conforme o Edital.

CRITERIOS DE MEDICAO, DE PAGAMENTO, CONDICOES DE AQUISICAO E REAJUSTAMENTO DO CONTRATO

Do Pagamento:

O CONTRATANTE devera pagar o preco, diretamente na conta-corrente de titularidade do CONTRATADO a ser indicada, junto a instituicdo financeira contratada pelo Estado do Rio de Janeiro, da seguinte forma:

Em 1 (uma) parcela, a vista, de acordo com cada ordem de servico, para os seguintes itens: - Item 1 do Lote 1 (aquisi¢do); - Itens 4, 9, 10, 13, 14, 15, 16, 17, 18, 19, 20, 21 do Lote Il (aquisi¢do); - Itens 5, 6, 7, 8, 11 e 12 do Lote Il
(subscricdo) e Item 23 do Lote Il (subscrigéo).

Parcelado, sob demanda, de acordo com cado ordem de servigo, para os seguintes itens: - Item 3 do Lote | (treinamento - sob demanda); - Item 2 do Lote | (Servigo Técnico Especializado - sob demanda), - Item 22 do Lote Il
(Servigo Técnico Especializado - sob demanda) e Item 24 do Lote 111 (Servico Técnico Especializado - sob demanda).

No caso de 0o CONTRATADO estar estabelecido em localidade que ndo possua agéncia da institui¢édo financeira contratada pelo Estado do Rio de Janeiro ou, caso verificada pelo CONTRATANTE a impossibilidade de 0o CONTRATADO, em
razdo de recusa expressa da instituigdo financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta-corrente naquela institui¢do financeira, o pagamento podera ser feito mediante crédito em conta-corrente de outra instituicdo
financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo CONTRATADO.

14.2.3. A emissao da Nota Fiscal ou Fatura seréa precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestacdo, que ndo podera ser realizada pelo ordenador de despesas, conforme disposto neste instrumento, bem ainda
no art. 140, 11, alinea b, da Lei n® 14.133/2021 e nos arts. 20 e 22, XXI1I do Decreto estadual n® 48.817/2023.

14.2.3.1. Quando houver glosa parcial do objeto, 0 CONTRATANTE devera comunicar ao CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato dimensionado.
O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento a CONTRATANTE para o endereco eletronico a ser indicado.
14.2.5. Recebida a Nota Fiscal ou Fatura, o 6rgdo competente devera verificar:

a) a manutencao das condi¢des de habilitagdo exigidas pelo instrumento convocatorio;



b) se o CONTRATADO foi penalizado com as sang¢des de declaracdo de inidoneidade ou impedimento de licitar e contratar com o poder publico, observadas as abrangéncias de aplicagéo, por consulta aos seguintes cadastros:
b.1) SICAF;

b.2) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

b.3) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

b.4) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep);

b.5) Lista de inidéneos mantida pelo Tribunal de Contas da Unido; e

b.6) médulo Registro de Ocorréncias do SIGA.

c) por consulta ao SICAF, eventuais ocorréncias impeditivas indiretas, hip6tese na qual o gestor devera verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

14.2.5.1. Constatando-se a situagéo de irregularidade do CONTRATADO, sera providenciada sua notificagéo, por escrito, para que, no prazo de 15 (quinze) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa e
especifique as provas que pretende produzir. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

14.25.2. Né&o havendo regularizacdo ou sendo a defesa considerada improcedente, 0o CONTRATANTE devera comunicar aos drgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do CONTRATADO, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

14253 Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisdo do Contrato nos autos do processo administrativo correspondente, assegurada ao CONTRATADO a ampla defesa.

14.2.5.4. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso 0 CONTRATADO néo regularize sua situagao.

14.2.6. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contado do recebimento da Nota Fiscal ou Fatura.

14.2.6.1. Havendo erro na apresentacéo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até que o CONTRATADO providencie as medidas saneadoras. Nessa hipotese, o prazo para

pagamento iniciar-se-a ap6s a comprovagao da regularizacdo da situagéo, ndo acarretando qualquer énus parao CONTRATANTE.

14.2.7. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagéo aplicavel.
14.2.7.1. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte os percentuais estabelecidos na legislagéo vigente.
14.2.7.2. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo sofrera a retengo tributaria quanto aos impostos e contribui¢des abrangidos por aquele Regime. No entanto, o

pagamento ficara condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n® 123/2006.

14.2.8. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a incidéncia de atualizagdo monetéria e juros de mora pelo IPCA-E, calculado pro rata die, e aqueles
pagos em prazo inferior ao estabelecido no instrumento convocatério serdo feitos mediante desconto de 0,5% ( meio por cento) ao més, calculado pro rata die.

14.2.9. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagéo conferida pelo Protocolo ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de
Janeiro, devera observar a forma prescrita nas alineas a, b, c, d e e do § 1° do art. 2° da Resolugdo SEFAZ n° 971/2016.
Do Reajuste:
Os precos contratados serdo reajustados, apés o interregno de 1 (um) ano, mediante solicitagdo do CONTRATADO.
O interregno minimo de 1 (um) ano para o primeiro reajuste serd contado da data do orcamento estimado.
Nos reajustes subsequentes ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir da data do fato gerador que deu ensejo ao Gltimo reajuste.

Os pregos iniciais serdo reajustados, mediante a aplicacéo, pelo CONTRATANTE, do ICTI - indice de Custo da Tecnologia da Informacéo, exclusivamente para as obrigacdes que se iniciem apds a anualidade, tendo em vista que o referido indice
é o setorial indicado para contratagGes envolvendo TIC.

No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, 0o CONTRATANTE pagarda a CONTRATADA a importancia calculada pela tGltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).

Ficaa CONTRATADA obrigada a apresentar memoria de célculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer, sendo adotado na aferi¢do final o indice definitivo.
Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.
Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.
O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagao contratual, sob pena de precluséo.
Os efeitos financeiros do pedido de reajuste serdo contados:
a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicacéo do indice ajustado contratualmente;

b) a partir da data do requerimento da contratada, caso o pedido seja formulado ap6s o prazo fixado na alinea a, acima, o que ndo acarretara a alteragdo do marco para computo da anualidade do reajustamento, ja adotado no edital e
no contrato.
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Caso, na data de eventual prorrogacdo contratual, ainda ndo tenha sido divulgado o indice de reajuste, devera, a requerimento da CONTRATADA, ser inserida clausula no termo aditivo de prorrogagéo para resguardar o direito futuro da
CONTRATADA, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de precluséo.

A extingéo do contrato ndo configurara 6bice para o deferimento do reajuste solicitado tempestivamente, hip6tese em que sera concedido por meio de termo indenizatdrio.

O reajuste sera realizado por apostilamento, se esta for a Gnica alteragdo contratual a ser realizada.

O reajuste de pre¢os ndo interfere no direito das partes de solicitar, a qualquer momento, a manutencéo do equilibrio econdémico dos contratos com base no disposto no art. 124, inciso Il, alinea ““d”, da Lei n.° 14.133/2021.
REQUISITOS DA CONTRATACAO

Requisitos de Negécio

Necessidade:

Robustecimento da seguranca e da capacidade de transporte de dados na rede do parque computacional do PRODERJ e demais drgaos da administracdo publica, mediante disponibilizagdo de solugdes de observabilidade, interceptagdo e otimizacéo
de trafego, além de detecgdo e resposta a incidentes de seguranga.

Funcionalidades:
As demais especificacdes estdo descritas no ANEXO | - ESPECIFICACAO TECNICA, deste documento.

Requisitos de Capacitacao

A CONTRATADA devera prestar a devida capacitacéo, de forma on-line, aos usudrios (servidores, técnicos e gestores) indicados pela CONTRATANTE, com metodologia de workshop préatico (hands on), de forma a preparar os usuérios para a
operacionalizagdo do sistema.

O treinamento devera abordar no minimo: o uso da ferramenta, instalagéo, configurag&o, operagao da ferramenta, gerenciamento, resolucéo de problemas.
A CONTRATADA devera fornecer apostilas e videoaula contendo o material necessario a capacitagéo ofertada;

O fornecimento dos materiais didaticos (produgéo e reproducéo) seréa de responsabilidade da CONTRATADA. O material devera conter a descricao dos diversos componentes envolvidos na solugéo e os manuais de usuarios para auxilia- los na
utilizagdo do ambiente e realizar a transferéncia de tecnologia e passagem de informagdes técnicas.

Para o PRODERYJ, o quantitativo de alunos sera de 06 (seis), para a realizagdo da capacitacéo.
As capacitacOes deverdo ser realizadas em dias ndo intervalados, com excecdo dos finais de semana.

A CONTRATADA devera fornecer certificados de conclusdo de capacitagdo emitidos nos nomes dos colaboradores que o executarem, com no minimo 75% de presenca e participacéo, cujas copias deverdo ser arquivadas pelo CONTRATANTE
para fins de comprovagéo;

A capacitagdo devera ser ministrada, preferencialmente, no decorrer da fase de implementagéo da solucéo, a critério do CONTRATANTE e devidamente acordado com a CONTRATADA.

A critério do CONTRATANTE a capacitagdo podera ser executada em qualquer fase, desde que esteja na vigéncia do contrato.

Né&o serd admitida a formagéo de turmas contendo alunos oriundos de diferentes instituices ou contratos.

Os profissionais responsaveis por ministrar a capacitacdo deverdo conhecer todos os aspectos técnicos e funcionais da solucéo aqui especificada, com experiéncia comprovada em capacitagdes no uso da solugéo.
A CONTRATADA sera responsavel pelas despesas relativas a participacdo de seus instrutores, tais como hospedagem, transporte, diérias, etc.

Se durante o processo de capacitagéo, a critério da CONTRATANTE, verificar-se o aproveitamento insatisfatério de qualquer dos instrutores, tal fato sera comunicado a CONTRATADA que devera providenciar a substitui¢do do instrutor no prazo
méaximo de 48 (quarenta e oito) horas ap6s a notificacdo emitida pelos fiscais do contrato.

As capacitacGes deverdo ser gravadas em videoaulas e disponibilizadas ao CONTRATANTE.
As demais especificagdes estdo descritas no ANEXO | - ESPECIFICAGAO TECNICA, deste documento.

Requisitos Legais
Aplicaveis ao Objeto:
Lei n°®9.609/1998 - Disp&e sobre a prote¢do da propriedade intelectual de programa de computador, sua comercializacdo no pais, e da outras providéncias.
Lei n®9.296/1996: Limita e regulamenta a interceptacdo de comunicacdes, exigindo autorizagdo judicial para acesso ao contetdo.
Lei n®12.965/2014 (Marco Civil da Internet): Garante a privacidade e a neutralidade de rede, mas permite a guarda de logs e metadados sob certas condicoes.
Lei Geral de Protecé@o de Dados (LGPD) - Lei n° 13.709/2018 - Para garantir que as informag@es do cliente sejam mantidas confidenciais.

« Art. 6° (Principios): Inclui o principio da seguranca (medidas técnicas e administrativas aptas a proteger os dados) e da prevencéo (adogdo de medidas para prevenir ocorréncia de danos).

« Art. 48 (Comunicagéo de Incidentes): E o artigo mais direto, pois exige que o controlador (a organizacdo) comunique & Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares a ocorréncia de incidentes de
seguranca que possam acarretar risco ou dano relevante aos titulares. A capacidade de detectar, analisar e responder a incidentes é fundamental para cumprir este artigo. O SOC é a estrutura operacional para isso.

Requisitos Temporais



Se encontram previstos no item ""Prazos e Condi¢des de Entrega dos Bens e Servigos''.

Requisitos de Metodologia de Trabalho

A equipe a ser disponibilizada pelo fornecedor para presta¢do de todos os servicos devera seguir as melhores praticas de mercado para cumprimento das atividades objeto da contratag&o.
As atividades a serem desenvolvidas pela CONTRATADA possuem 0s seguintes requisitos:

Deveréo ser realizadas respeitando o horario de funcionamento de cada local do CONTRATANTE.

Por demanda do CONTRATANTE, poderéo sofrer alteragdes de cronograma dos servicos, desde que ndo impliquem custos adicionais paraa CONTRATADA.

Durante a vigéncia do contrato, 0 CONTRATANTE poderé realizar, conforme seu critério, reunides técnicas e gerenciais com a CONTRATADA, a fim de analisar as entregas das demandas requisitadas pela Administragao, definindo as prioridades
e estabelecendo um acordo de esforgo e prazo para seu atendimento.

S4o instrumentos formais de comunicacéo entre 0 CONTRATANTE e a CONTRATADA:
Ordem de Fornecimento;
Ordem de Servico;
Plano de Insercéo;
Termos de Recebimento;
Chamado registrado na Central de Atendimento;
Oficios;
Relatérios e Atas de Reuni&o;
E-mail; e
Demais Termos previstos no instrumento convocatério.
A comunicagdo entre 0o CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Autorizagdo de Fornecimento ou Ordem de Servigo, ocorrerd sempre por intermédio do preposto, ou seu substituto, designado pela CONTRATADA.

A comunicacéo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via telefone com registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da
demanda.

Indicacdo de marcas (ou modelos) e vedagéo de utilizagao de marca

Maiores detalhamentos e defini¢fes acerca da manutencdo da marca ou de sua substituicdo serdo evidenciados no item 17 deste Estudo Técnico durante o levantamento de solugcfes existentes no mercado, que revelard o cenario mais viavel do
ponto de vista técnico e econdmico.

Requisitos de Sustentabilidade Ambiental

A contratacdo ndo trara impactos ambientais significativos, por se tratar de licengas digitais e equipamentos, néo se faz necessario declaragdo de ndo ofertar produtos com materiais perigosos.

A CONTRATADA devera priorizar, para a execugao dos contratos, a utilizagdo de bens que sejam — no todo ou em partes — compostos por materiais reciclaveis, atdxicos e biodegradaveis.

Para os casos em que a oferta dispor de equipamentos, complementados por seus respectivos licenciamentos, a CONTRATADA devera comprovar que sua oferta estd em conformidade com a diretriz RoHS (Reduction of Hazardous Substances).

Requisitos Sociais e Culturais
Na&o se aplicam requisitos sociais e culturais para esta contratagao.

De Arquitetura Tecnolégica
As demais especificacdes estdo descritas no ANEXO I - ESPECIFICAGAO TECNICA, deste documento.

De Projeto e da Implantagéo
As demais especificacdes estdo descritas no ANEXO I - ESPECIFICAGAO TECNICA, deste documento.

Das atualizag@es do sistema

Sempre que houver o langamento de nova verséo do sistema ou corre¢des de seguranga que possam comprometer os servigos prestados, 0 CONTRATANTE devera ser notificada com antecedéncia e a atualizagdo do sistema providenciada pela
CONTRATADA, sem custos adicionais ou impactos para 0 CONTRATANTE. Atualizacdes que ndo sejam motivadas por erros ou problemas de seguranca s6 poderdo ser realizadas das 23:00 as 06:00 nos dias Uteis ou nos fins de semana e
feriados.



Exigéncia de Credenciamento
A qualidade de revenda ou distribuidor autorizado é condic&o indispensavel para a entrega do objeto. Isso se d& porquanto os fabricantes restringem a venda e manutencéo de seus produtos apenas aos canais devidamente autorizados.
Esta é uma préatica extremamente comum no mercado de TI. Através desta exigéncia, os fabricantes visam assegurar qualidade no servico de implantagéo de suas solugdes.

Diante das consideragdes expostas, entende-se que é preciso exigir a apresentacdo de declaracdo do fabricante da solu¢do informando que a empresa é autorizada a comercializar licengas e prestar servigos de garantia de atualizacéo e
funcionamento dos softwares solicitados.

Demais requisitos estéo detalhados no ANEXO | - Especificagbes Técnicas do Objeto.
A apresentagdo da Carta de Credenciamento ocorrera apés a homologagéo e precedera a contratagdo que estara condicionada a apresentagdo da carta de credenciamento.

Diante das consideracGes expostas, entende-se que é preciso exigir o credenciamento da empresa junto ao fabricante, contudo, apenas da empresa vencedora do certame, na etapa que visa a assinatura de instrumento contratual, apds a homologagéo,
oriundo da ata de registro de pregos, neste feito. A ndo apresentacdo da carta de credenciamento implicara a desclassificacdo da empresa vencedora e sera chamada a empresa 22 colocada no certame, e assim sucessivamente, até que a presente
exigéncia seja efetivamente cumprida.

De Experiéncia e Formacao da Equipe que Executara os Servicos Relacionados & Solugédo de TIC
A equipe a ser disponibilizada pela CONTRATADA para prestacdo de todos os servicos, devera ser qualificada e com experiéncia na atividade objeto da contratacéo.

Requisitos Materiais e Humanos

Em observacédo ao entendimento do Enunciado n° 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o objeto da presente contratagdo ndo prevé o uso de mao de obra residente nas dependéncias dos 6rgéos e
entidades CONTRATANTES.

Né&o sera necesséria a utilizacdo de méo de obra especializada, tendo em vista que os recursos humanos necessarios a instalacdo e configracdo da solugdo, bem como responsaveis pelas manutengdes preventivas e corretivas, ja fazem parte do
escopo do objeto e ndo serd contratado como item especifico. Adicionalmente registre-se que o objeto também néo caracteriza, de forma alguma, terceirizacéo de atividade-fim, tendo em vista que os servigos serdo prestados no ambito da garantia
comum de mercado, que estdo diretamente relacionados a atuagédo de profissionais e especialistas nas solugdes contratadas.

Necessidades de Adequagdes no Ambiente

O CONTRATANTE devera proceder a todos os ajustes que se mostrarem necessarios ao alinhamento e/ou adequagéo de seus processos internos e outras transicdes necessarias de modo a assegurar uma satisfatoria execucdo contratual. Tais
adequacdes serdo verificadas em vistoria técnica no ambiente do CONTRATANTE, e tratadas em reunido de kick-off. . A CONTRATADA devera verificar se 0 ambiente do CONTRATANTE esta adequado para instalagdo local da solucéo, em
cumprimento aos requisitos estabelecidos pelo fabricante, caso negativo, devera informar ao CONTRATANTE para que esta possa sanear as pendéncias antes da execugéo contratual.

As demais especificacdes estdo descritas no ANEXO | - ESPECIFICACAO TECNICA, deste documento.

Reunido de kick-off
As demais especificagdes estdo descritas no ANEXO | - ESPECIFICAGAO TECNICA, deste documento.

PREVISAO E CONDIGOES DE PRESTAGAO DA GARANTIA CONTRATUAL

O Contrato conta com garantia de execug&o, nos moldes do artigo 96 da Lei n® 14.133/2021, correspondente a 3% (trés por cento) da seguinte forma:

Para os item 1 do Lote 1, itens 4, 9, 10, 13, 14, 15, 16, 17, 18, 19, 20 e 21 do Lote II, por se tratar de aquisi¢do, a base de calculo da garantia sera o valor total do Contrato.

Para o item 2 e 3 do lote 1, item 22 do Lote Il e item 24 do Lote I11, por se tratar de servi¢co por demanda, a base de calculo da garantia sera o valor inicial atualizado do Contrato.
Para os itens 5, 6, 7, 8, 11, 12, do Lote Il e item 23 do Lote 111, por se tratar de servigo continuo, a base de calculo da garantia serd o o valor anual do Contrato.

O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma legal, considera a natureza do objeto (bens e servicos), enquanto ferramenta estratégica de
carater tecnoldgico de relevancia para as atividades do 6rgdo contratante em razdo do volume de recursos financeiros envolvidos no certame, visando impedir a inexecucéo, mesmo que parcial do objeto e danos ao eréario.

Caso o prazo de vigéncia do contrato seja inferior a um ano, a garantia prevista no item 1 sera calculada sobre o valor total do Contrato.
Na forma do art. 101 da Lei n® 14.133/2021, nos casos de contratos que impliquem a entrega de bens pela Administragdo, dos quais o contratado ficara depositario, o valor desses bens devera ser acrescido ao valor da garantia.
O contratado podera optar pelas seguintes modalidades de garantia:
caucdo em dinheiro ou em titulos da divida publica;
seguro-garantia;
fianga bancaria; e
titulo de capitalizacdo custeado por pagamento Gnico, com resgate pelo valor total.
Qualquer que seja a modalidade escolhida pelo contratado, a garantia assegurara o pagamento de:
prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes nestas previstas;
multas moratérias, compensatérias e administrativas aplicadas pela Administragdo ao contratado; e

obrigacdes trabalhistas e previdencidrias de qualquer natureza, assim como as obrigagdes de regularidade perante o FGTS, ndo adimplidas pelo contratado, quando couber.



A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apds o término deste prazo de vigéncia.

Na hipétese de suspensdo do Contrato por ordem ou inadimplemento da Administracdo, o contratado ficara desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela
Administragéo.

Ressalvada a hipotese de seguro-garantia, em que devera ser observado o prazo do item 16.10, o contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogéveis por igual periodo, a critério do contratante, contado da assinatura do
Contrato, o comprovante de prestacdo de garantia, na forma do item 16.5.

Caso oferecida a modalidade de seguro-garantia, sua apresentagao deve ocorrer em 1 (um) més, contado da data de homologacéo da licitagdo e anterior & assinatura do Contrato, e observar-se-ao as seguintes condigoes:
a ap6lice permanecera em vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas;
a apolice deverd acompanhar as modificagGes referentes a vigéncia do Contrato principal, mediante a emisséo do respectivo endosso pela seguradora;

ser& permitida a substituicdo da ap6lice na data de renovagao ou de aniversario, desde que mantidas as condicdes e coberturas da apélice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 16.8 deste Termo
de Referéncia; e

a apolice somente sera aceita se contemplar todos os eventos indicados no item 16.6, observada a legislagdo que rege a matéria.

Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidag&o e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

Caso a opgdo seja por fianga bancéria, esta devera ser emitida por banco ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rentncia do fiador aos beneficios do art. 827 do
Cadigo Civil.

Caso a opgdo seja por garantia em dinheiro, devera ser efetuada em favor do contratante, na conta-corrente da instituicdo financeira contratada pelo Estado, cujo valor seré corrigido monetariamente e restituido ao contratado, na forma do item
16.21.

O contratado obriga-se a fazer a reposicgdo, a suplementagdo ou a renovagédo da garantia, no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for
prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situagdo que exija a manutencdo da condicdo disposta no item 16.1 neste item.

A inobservéancia do prazo fixado para apresentacéo, reposicéo, suplementagdo ou renovagédo da garantia acarretara a aplicacdo de multa e/ou outras penalidades, na forma disposta no Contrato.

O atraso superior a 25 (vinte e cinco) dias autoriza o contratante a promover a resciséo do contrato por descumprimento ou cumprimento irregular de suas clausulas, com a aplicacdo das sangGes cabiveis.
O contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de processo administrativo para apuracéo de descumprimento de clausulas contratuais.

O garantidor néo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des ao contratado.

Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apélice, sua caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que
respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

Extinguir-se-a a garantia com a restituicdo da apolice, carta fianga, titulo da divida publica ou autorizagdo para a liberagcdo da caucdo em dinheiro, atualizada monetariamente, acompanhada de declaracdo do contratante, mediante termo
circunstanciado, de que o contratado cumpriu todas as clausulas do Contrato.

A garantia somente sera liberada ou restituida, ap0s a fiel execugédo do Contrato ou pela sua extingdo, por culpa exclusiva da Administracdo, ou quando assim convencionado, em se tratando de extin¢do consensual da contratacao.
O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.

No caso de inexecucdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, serd automaticamente devida multa compensatéria no valor de 5% (cinco por cento) do valor do Contrato.

INDICACAO DE MARCAS E MODELOS OU VEDAGAO DE UTILIZAGCAO DE MARCA/PRODUTO NA EXECUGCAO DO SERVICO

Apos analise apresentada no item "LEVANTAMENTO DE MERCADOQ" (item 5 do Estudo Técnico), optou-se pela escolha da marca, conforme motivos exposto abaixo:

Atualmente, o PRODERJ utiliza a versao gratuita do Elasticsearch. Essa ferramenta ndo s6 consolida eventos de seguranca da informagdo (SIEM) para auxiliar na tomada de decis6es, como também fornece outras informagdes valiosas para a
rotina operacional do PRODERJ.

Aescolha do Licenciamento Elastic Enterprise On-Premises para a solugdo de monitoramento de comportamento anémalo de rede, deteccéo e resposta a incidentes de seguranca da informacao, e interceptacédo de trafego, conforme detalhado no
Estudo, é fundamentada em uma analise técnica e estratégica que visa garantir a maxima eficacia, escalabilidade, controle e conformidade para o ambiente da organizacéo.

O Elastic Stack (composto por Elasticsearch, Kibana, Logstash, Beats, e outros componentes) é reconhecidamente uma plataforma lider de mercado para observabilidade, seguranca e busca empresarial. A versao Enterprise On-Premises eleva essa
capacidade, oferecendo um conjunto de funcionalidades e um modelo de implantacédo que se alinham perfeitamente as necessidades criticas de uma operacéo de seguranca de grande porte.

Principais Justificativas para a Escolha:
« Lideranca de Mercado e Capacidade Comprovada:
o O Elastic Stack é amplamente reconhecido como lider em diversas areas, incluindo SIEM (Security Information and Event Management) e Observabilidade, conforme atestado por relatérios de analistas da indUstria. Essa lideranca
ndo se deve apenas a sua popularidade, mas a sua capacidade técnica robusta de ingestéo e analise de dados em escala, essencial para o cenario de seguranca que envolve grandes volumes de trafego de rede e eventos.
o Aescolha de uma marca consolidada minimiza riscos de implementagdo e garante acesso a uma vasta comunidade de usuérios, documentagédo e recursos de suporte.
« Plataforma Unificada para Multiplos Casos de Uso (SIEM e Observabilidade):
o O Elastic Enterprise On-Premises oferece uma plataforma unificada que integra funcionalidades de SIEM, observabilidade (logs, métricas, APM) e busca. Essa sinergia é vital para uma vis&o holistica da seguranca, permitindo a

correlagdo de eventos de seguranca com dados de desempenho e operacionais. Em um incidente, a capacidade de correlacionar informagoes de logs, métricas de rede e dados de interceptacao de trafego dentro de uma Unica plataforma
acelera drasticamente a deteccéo, analise e resposta.



+ Controle Total e Soberania dos Dados com Implementacédo On-Premises:
o Aopcdo On-Premises é crucial para organizagdes com rigorosos requisitos de seguranca, conformidade e soberania de dados. Manter a infraestrutura e os dados dentro do préprio data center garante total controle sobre a seguranca
fisica e légica, acesso aos dados e aderéncia a regulamentagdes locais (como LGPD) ou setoriais que proibem ou restringem o armazenamento de dados sensiveis em nuvens publicas.
o Isso também permite otimizar a infraestrutura de hardware de acordo com as necessidades especificas de desempenho e custo da organizagéo.
+ Escalabilidade Horizontal e Flexibilidade Arquitetural:
o O Elastic Stack é conhecido por sua capacidade de escalabilidade horizontal, permitindo o crescimento da capacidade de processamento e armazenamento adicionando mais ndés a infraestrutura. O Licenciamento Enterprise On-
Premises é projetado para suportar essas arquiteturas distribuidas, garantindo que a solugéo possa evoluir junto com o crescimento da rede e do volume de dados, sem a necessidade de reengenharia completa.
o Aflexibilidade para configurar a arquitetura (hot-warm, nodes dedicados, etc.) permite otimizar o desempenho e o custo de armazenamento para diferentes tipos de dados.
+ Recursos Avangados de Seguranga e Analise (X-Pack Security, Machine Learning):
o Aversdo Enterprise habilita recursos avangados do Elastic Stack, incluindo o X-Pack Security (com controle de acesso baseado em funcéo, autenticagdo LDAP/AD, criptografia) e Machine Learning. Esses recursos séo indispensaveis
para:
= Proteger a prépria plataforma de seguranca.
= Detectar padrdes de comportamento andmalos e ameacas sofisticadas que ndo seriam identificadas por regras estaticas.
= Reduzir falsos positivos e aumentar a eficacia da deteccéo.
+ Integracdo e Ecossistema:

o O Elastic Stack possui um rico ecossistema de integragoes (Beats para coleta de dados, API para integracdo com outras ferramentas de seguranga e ITOM) que facilitam a ingestdo de dados de diversas fontes e a orquestragéo de respostas
a incidentes. Essa capacidade de integracdo é fundamental para uma solugéo de seguranga abrangente.

Ao optar pelo Licenciamento Elastic Enterprise On-Premises, a organizacéo nédo esta apenas adquirindo um software, mas uma plataforma de seguranga e observabilidade de ponta, que oferece o controle, a performance e a escalabilidade
necessarios para proteger seus ativos mais valiosos em um ambiente dindmico e complexo, alinhando-se com as diretrizes e necessidades técnicas do Estudo Preliminar.
MODELO DE GESTAO DO CONTRATO

Na forma do art. 4° do Decreto estadual n° 48.817/2023, a gestdo e a fiscalizagdo da execucdo da contratagdo serdo realizadas por agentes publicos, designados pela autoridade do 6rgdo ou entidade contratante, que indicara o gestor e fiscais para
cada contrato, dentre os servidores lotados no 6rgdo ou entidade, bem como seus substitutos, observando-se os requisitos estabelecidos na Lei n® 14.133/2021.

A gestdo e a fiscalizagdo da execucdo da contratagdo podera ser realizada por uma Comissdo de Gestdo e Fiscalizagdo, composta por, no minimo, 3 (trés) membros, integrada por gestor, fiscais e complementada conforme a necessidade pelos
agentes definidos nos incisos I a 11l do art. 5° do Decreto acima referido, considerando a especificidade e complexidade do objeto ou da solucéo, de acordo com a necessidade e a critério da administragéo.

A Comisséo de Gestéo e Fiscalizagdo anotara, em registro préprio, todas as ocorréncias relacionadas com a execugdo do contrato, determinando o que for necessario a regularizacao das faltas ou defeitos observados.
A execugdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle, definidos no art. 18 do Decreto estadual n° 48.817/2023.

Deve ser estabelecido, desde o inicio da execugdo contratual, mecanismo de controle da utilizagdo dos materiais empregados nos contratos, para efeito de acompanhamento da execugao do objeto bem como para subsidiar a estimativa para as
futuras contratagoes.

O contratado declara, antecipadamente, aceitar todas as condi¢Ges, métodos e processos de inspecdo, verificagdo e controle adotados pela fiscalizacdo, obrigando-se a fornecer todos os dados, elementos, explicagdes, esclarecimentos e
comunicacdes de que esta necessitar e que forem julgados necessarios ao desempenho de suas atividades.

A instituicdo e a atuacgéo da fiscalizago ndo exclui ou atenua a responsabilidade do contratado, nem a exime de manter fiscalizagéo prépria.

E vedada a atribuicdo ao contratado da avaliacio de desempenho e qualidade da prestacdo dos servicos por ela realizada.

EXIGENCIAS DE HABILITAC,AO JURIDICA, TECNICA, FISCAL, SOCIAL E TRABALHISTA E ECONOMICO-FINANCEIRA

Habilitagdo Juridica

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em todo o territ6rio nacional.

Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

Microempreendedor Individual - MEI: Certificado da Condic&o de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacao da autenticidade no Portal do Empreendedor.

Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhado de documento comprobatério do
administrador, sendo assim enquadrada a sociedade identificada como Empresas Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da Lei n°® 14.195, de 26 de agosto de 2021.

Sociedade Empreséria Estrangeira em funcionamento no Pais: portaria de autorizagdo de funcionamento no Brasil, publicada no Diério Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marco de 2020 ou norma posterior que regule a matéria.

Sociedade Simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagéo dos seus administradores.

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacéo no Registro onde se encontra estabelecida a matriz.

Sociedade Cooperativa: ata de fundacéo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de
que trata o art. 107 da Lei n® 5.764, de 16 de dezembro de 1971, demonstrando que a sua constitui¢do e funcionamento observam as regras estabelecidas na legislacéo aplicavel, em especial a Lei n® 5.764/1971, a Lei n® 12.690, de 19 de julho de
2012, e a Lei Complementar n° 130, de 17 de abril de 2009.


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

Quando cabivel, os documentos apresentados devem estar acompanhados de todas as alteracdes ou da consolidagao respectiva.
Habilitacdo Técnica

Comprovagéo de aptiddo para a prestacdo de servigos, de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a apresentacéo de atestado(s) fornecido(s) por pessoas juridicas de direito pablico ou privado, na
seguinte forma:

Para o LOTE I: O(s) atestado(s) deverdo demonstrar o fornecimento de solucdo de monitoramento de comportamento andmalo da rede, detecgdo, analise e resposta de incidentes de seguranga da informagdo (item 1), correspondente a
aproximadamente 33,33% do quantitativo total estimado do item 1.

Para o LOTE II: O(s) atestado(s) deverdo demonstrar o cumprimento de um quantitativo no minimo de, ao menos, 1 (uma) unidade de interceptacdo de trafego composta por médulos fisicos (Item 4) ou virtuais da solugdo (Item 12),
independentemente do modelo de licengas ou licenciamento empregado nela, correspondente a aproximadamente 33,33% do quantitativo total estimado) dos itens 4 e 12.

Para o LOTE IlI: O(s) atestado(s) deverdo demonstrar o cumprimento de um quantitativo no minimo de, ao menos, 1 (uma) unidade de licenga da solugdo Elastic Search (Item 23), seja do software ou da sua garantia oficial, correspondente a
aproximadamente 5,55% do quantitativo total estimado) do item 23.

Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no contrato social vigente.

Sera admitida, para fins de comprovacdo do quantitativo minimo do servico, a apresentagdo de diferentes atestados de servigos executados de forma concomitante, resultando na comprovagédo de capacidade técnico- operacional de uma Unica
contratacéo.

Em caso de duvida fundada suscitada pelo pregoeiro, a Administragédo podera solicitar ao licitante, em diligéncia complementar, todas as informagdes necessarias & comprovagdo da legitimidade dos atestados, dentre outros documentos, copia do
contrato que deu suporte & contratagdo, endereco atual da contratante e local em que foram executados os objetos.

Habilitagao fiscal, Social e Trabalhista
Inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

Regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social.

Regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).
Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigéo de aprendiz, nos termos do art. 7°, XXXIII, da Constituicao.

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943.

Prova de inscricdo no cadastro de contribuintes estadual/distrital e municipal, relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n°® 123/2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal, eis que a apresentagdo do Certificado de Condicéo de Microempreendedor Individual — CCMEI supre tais requisitos.

Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentacao de:
Certiddo Negativa de Débitos, ou Certidao Positiva com efeito de Negativa, expedida pela Secretaria de Estado de Fazenda;
Certiddo Negativa de Débitos em Divida Ativa, ou Certidao Positiva com efeito de Negativa, para fins de participacdo em licitacdo, expedida pela Procuradoria Geral do Estado.

Regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre, com a apresentagdo de Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, do
imposto sobre servicos de qualquer natureza — ISS.

Regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre, com a apresentacdo de Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, perante o
Fisco estadual, pertinente ao Imposto sobre Operacdes relativas a Circulagdo de Mercadorias e sobre Prestagdes de Servicos de Transporte Interestadual, Intermunicipal e de Comunicagédo — ICMS, bem como de Certidao perante a Divida Ativa
estadual, podendo ser apresentada Certiddo Conjunta em que constem ambas as informagoes.

Caso o fornecedor seja considerado isento dos tributos municipais e/ou estaduais relacionados ao objeto contratual, deverd comprovar tal condi¢do mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

Na hipdtese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei Complementar n® 123/2006, a documentacdo somente seré exigida para efeito de assinatura do contrato, caso se sagre vencedora no certame.

Em sendo declarada vencedora do certame microempresa ou empresa de pequeno porte com débitos fiscais e trabalhistas, ficard assegurado, a partir de entdo, o prazo de 5 (cinco) dias Uteis para a regularizacdo da documentacéo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de negativas, na forma do art. 43, § 1°, da Lei Complementar n® 123/2006.

O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da Administracéo Puablica.
A ndo regularizacdo da documentagao no prazo estipulado implicaré a decadéncia do direito a contratacdo, na forma do § 2° do art. 43 da Lei Complementar n°® 123/2006, sem prejuizo de aplicacéo de sancdes previstas no Edital.
Habilitacdo Economico-Financeira

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se trate de pessoa juridica, ou certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do fornecedor, caso se trate de pessoa fisica
ou de sociedade simples.

Né&o sera causa de inabilitacdo do licitante a anotagéo de distribui¢do de processo de recuperagéo judicial ou de pedido de homologagao de recuperagéo extrajudicial.

Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) dltimos exercicios sociais, vedada a sua substituicdo por balancetes ou balangos provisorios.
Os documentos referidos acima limitar-se-do ao Ultimo exercicio social no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

Os fornecedores criados no exercicio financeiro da contratagdo deverdo atender a todas as exigéncias da habilitagdo e ficam autorizados a substituir os demonstrativos contabeis pelo balanco de abertura;



Podera ser apresentado o balanco intermediario, caso autorizado por lei ou pelo contrato/estatuto social. A exigéncia tem como objetivo assegurar que o licitante tenha condi¢6es de cumprir as obrigagdes contratuais, garantindo a qualidade e a
execucdo do contrato.

Ao verificar a satide financeira do licitante, a administracéo publica reduz o risco de inadimpléncia, atrasos e problemas na execucéo do contrato.
A apresentacdo do balanco patrimonial e das demonstragdes contabeis contribui para a transparéncia do processo licitatorio, permitindo que a administracdo publica avalie a situagéo financeira do licitante de forma mais precisa.

Caso o fornecedor seja cooperativa, o balango e as demais demonstragdes contabeis deverdo ser acompanhados de cépia do parecer da Gltima auditoria contéabil-financeira, conforme dispde o art. 112 da Lei n® 5.764/1971, ou de uma declaracéo,
sob as penas da lei, de que tal auditoria néo foi exigida pelo 6rgéo fiscalizador.

Para fins de habilitagdo econdmico-financeira de sociedade empresaria em recuperacdo judicial deverdo ser considerados os valores constantes no Plano de Recuperagédo Judicial, homologado pelo Juizo competente, para fins de apuracdo dos
indices contabeis previstos no edital.

Comprovagéo da boa situagéo financeira da empresa mediante obteng&o de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), iguais ou superiores a 1 (um), obtidos pela aplicagéo das seguintes férmulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Néo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Néao Circulante

Ativo Circulante
Passivo Circulante

LC=

Caso seja apresentado resultado inferior ou igual a 2(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), devera ser comprovado capital ou patrimdnio liquido minimo de 1% (um porcento) do
valor total estimado da contratagdo ou do item pertinente.

O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

OBRIGACOES DA CONTRATANTE E CONTRATADA
Obrigagdes da CONTRATANTE:
Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugéo dos contratos;
Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de Referéncia;
Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspe¢des realizadas;
Aplicar a contratada as san¢0es administrativas regulamentares e contratuais cabiveis, quando aplicavel;
Efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC.

Demais obrigacdes serdo definidas no contrato e no edital.

Obrigacdes da CONTRATADA:
Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execucao do contrato;
Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes & execucéo do objeto contratual;a;

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizacdo ou 0 acompanhamento da execug¢ao dos servigos pela contratante;

Propiciar todos os meios necessarios a fiscalizacéo do contrato pela contratante, cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisdo;

Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacéo;

Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucéo de TIC durante a execucéo do contrato;

Quando especificado, ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relacéo contratual, incluindo a documentacéo, os modelos
de dados e as bases de dados a Administracéo;

Caso o fornecedor registrado ainda ndo tenha programa de integridade instituido, devera implantar o Programa de Integridade no prazo de até 180 (cento e oitenta) dias corridos, a partir da assinatura do Contrato, na forma da
legislacéo vigente.

Demais obrigages serdo definidas no contrato e no edital.



OBRIGAGOES PERTINENTES A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)
| - Definigdes Gerais:

As partes, CONTRATANTE e CONTRATADO, deverdo cumprir a Lei Federal n® 13.709/2018 (LGPD), e o Decreto Estadual n® 48.891/2024, que institui a Politica de Governanga em Privacidade e Protecdo de Dados Pessoais do
Estado do Rio de Janeiro, quanto ao tratamento de dados pessoais em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacéo,
independentemente de declaracéo ou de aceitagdo expressa.

Para os fins da LGPD, na forma do seu art. 5°, incisos VI e VII,a CONTRATANTE corresponderd ao CONTROLADOR, enquanto a CONTRATADO corresponderd ao OPERADOR.

11 - Critérios de tratamento de dados pessoais:

As partes, CONTRATANTE e CONTRATADO, deverdo cumprir a Lei Federal n® 13.709/2018 (LGPD), e o Decreto Estadual n® 48.891/2024, que institui a Politica de Governanga em Privacidade e Protecdo de Dados Pessoais do
Estado do Rio de Janeiro, quanto ao tratamento de dados pessoais em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacéo,
independentemente de declaracdo ou de aceitacdo expressa.

O CONTRATADO deve atender a Politica de Seguranca da Informag&o instituida pela Instru¢do Normativa do Centro de Tecnologia da Informagdo e Comunicacdo do Estado do Rio de Janeiro (PRODERJ) n° 07 e demais
normativos correlatos publicados pelo CONTRATANTE.

O tratamento de dados pessoais pelo CONTRATADO sera limitado as atividades estritamente necessarias para o alcance das finalidades do objeto contratado ou, quando for o caso, ao cumprimento de obrigacéo legal ou regulatoria,
ao exercicio regular de direito, por determinag&o judicial ou por requisicdo da Agéncia Nacional de Protecéo de Dados.

O CONTRATADO somente podera tratar os dados pessoais nos moldes expressamente definidos e em estrita consonancia com as finalidades especificas delineadas pela CONTRATANTE, na forma dos Arts. 7°, 11, 14 e/ou 23 da Lei
n° 13.709/2018.

O CONTRATADO devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que venha a ter conhecimento em razdo da
execucdo contratual.

O CONTRATADO deve assegurar que seus colaboradores e/ou prestadores de servigos que, no ambito da execugao contratual, venham a ter acesso a dados pessoais, cumpram as diretrizes protetivas de protecdo aplicaveis, mediante
a vinculagéo prévia a Termo de Sigilo e Confidencialidade.

E vedado a0 CONTRATADO subcontratar, total ou parcialmente, o objeto do Contrato.

O CONTRATADO devera manter sigilo absoluto sobre quaisquer dados ou informagdes contidas em documentos, midias, meios de armazenamento ou canais de conectividade, sendo-lhe vedado, sob qualquer pretexto, divulga-los,
reproduzi-los ou utiliza-los, sob pena de lei.

E vedado as partes utilizar qualquer dado pessoal eventualmente repassado em decorréncia da execugio contratual para finalidade distinta daquela prevista no objeto, sob pena de responsabilizagio administrativa, civil e criminal.

As partes se comprometem a manter sigilo e confidencialidade de todas as informagGes — em especial dados pessoais e dados pessoais sensiveis — eventualmente repassados em decorréncia da execu¢do do contrato, em
consonancia com o disposto na Lei Federal n® 13.709/2018, sendo vedado o compartilhamento com terceiros, salvo hipéteses decorrentes de obrigacGes legais ou aquelas estritamente necessarias ao cumprimento do objeto contratual.

As partes responderdo administrativa e judicialmente por eventuais danos patrimoniais, morais, individuais ou coletivos, causados aos titulares de dados pessoais, repassados em decorréncia da execucédo contratual, por inobservancia
da Lei Geral de Protecdo de Dados Pessoais (LGPD).

As partes comprometem-se a comunicar reciprocamente, no prazo maximo de 24 horas, qualquer incidente de seguranca que envolva dados pessoais em decorréncia do presente contrato — como acesso ndo autorizado, destruicéo,
perda, alteragdo, comunicacéo ou tratamento inadequado ou ilicito, bem como a adotar as providéncias previstas no Art. 48 da LGPD.

PREVISAO DE PERCENTUAL MINIMO DE MAO DE OBRA RESPONSAVEL PELA EXECUGCAO DO OBJETO DA CONTRATACAO CONSTITUIDO POR MULHERES VITIMAS DE VIOLENCIA DOMESTICA

Em razéo das caracteristicas do objeto, ndo havera contratacdo de méo de obra para a sua execucao pelo que se entende ndo ser aplicavel o disposto no art. 17, V, "f" do Decreto Estadual n°® 48.816/2023 a execucao destes servigos, o que nao exime
a empresa CONTRATADA de cumprir a reserva de cotas de que dispde a Lei Estadual n® 7.382/2016, quando cabivel.

MODALIDADE DE LICITAGCAO, CRITERIO DE JULGAMENTO E MODO DE DISPUTA
O fornecedor sera selecionado por meio da realizagdo de procedimento licitatério, na modalidade PREGAO, sob a forma ELETRONICA, com a adogéo do critério de julgamento pelo MENOR PRECO POR LOTE.
O modo de disputa sera o ABERTO.

Em consonancia ao inciso | do art. 56 da Lei Federal n° 14.133, de 2021 e atendimento ao art. 17, VI, “a” do Decreto Estadual n® 48.816/2023, no modo de disputa aberto, os licitantes apresentardo suas propostas por meio de lances publicos e
sucessivos, crescentes ou decrescentes, visto que se trata de um pregéo cujo critério de julgamento é menor preco por lote

Os pregos em disputa aberta ficam claros aprimorando a competicdo entre os participantes e com isso reduzir riscos na contratacéo contribuindo para uma licitacdo que alcance mais prontamente os resultados pretendidos com a contratacao.
Outrossim, ndo foi possivel identificar que optar por modo disputa diferente do “"modo aberto” venha a trazer vantagem para a Administracdo e nem mesmo aponta simplificagdo do processo ou celeridade no resultado da licitagéo.
PREVISAO DA VEDAGCAO OU DA PARTICIPACAO DE EMPRESAS SOB A FORMA DE CONSORCIO NO PROCESSO DE CONTRATACAO E JUSTIFICATIVA PARA O CASO DE VEDAGAO

A vedacdo a participacdo de interessadas que se apresentem constituidas em consorcio se justifica na medida em que nas licitagdes que visam a contratacdo de bens e servicos de TIC, existem no mercado empresas em quantidade e capacidade
técnica suficientes para garantir um processo altamente competitivo e executar o objeto sem, necessariamente, se consorciar a outras empresas. A auséncia de consorcio ndo trara prejuizos a competitividade do certame.

A importancia de ser uma Unica empresa responsavel em cada Lote, guarda relagdo com o gerenciamento dos dados, evita a fragilidade das informagdes trazendo maior seguranga dos processos. Portanto, ndo sera permitida a participacdo de
empresas que estiverem reunidas em consoércio, qualquer que seja sua forma de constituicdo. Em regra, a formacdo de consércios é admitida quando o objeto a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que
empresas, isoladamente, ndo teriam condigdes de suprir os requisitos de habilitacdo do edital. Nestes casos, a Administragdo, com vistas a aumentar o nimero de participantes, admite a formacéo de consércio.



PREVISAO DAVEDAGCAO OU DA PARTICIPACAO DE COOPERATIVA NO PROCESSO DE CONTRATACAO E JUSTIFICATIVAPARA O CASO DE VEDACAO
A participag8o de Cooperativas sera permitida observando as obrigagdes do Art. 16 da Lei 14.133/21:

“Art. 16. Os profissionais organizados sob a forma de cooperativa poderao participar de licitacdo quando:

| - a constituicdo e o funcionamento da cooperativa observarem as regras estabelecidas na legislagdo aplicavel, em especial a Lei n°5.764, de 16 de dezembro de 1971, a Lei n® 12.690, de 19 de julho de 2012, e a Lei Complementar n° 130, de 17 de abril de 2009;
11 - a cooperativa apresentar demonstrativo de atuagéo em regime cooperado, com reparti¢éo de receitas e despesas entre os cooperados;

111 - qualquer cooperado, com igual qualificacdo, for capaz de executar o objeto contratado, vedado a Administracédo indicar nominalmente pessoas;

1V - 0 objeto da licitacdo referir-se, em se tratando de cooperativas enquadradas na Lei n° 12.690, de 19 de julho de 2012, a servicos especializados constantes do objeto social da cooperativa, a serem executados de forma complementar a sua atuagdo.”

PREVISAO DA VEDAGAO OU DA POSSIBILIDADE DE SUBCONTRATAGCAO, DO PERCENTUAL E DAS CONDIGCOES

Né&o serd admitida subcontratacéo, tendo em vista a indivisibilidade técnica e operacional do objeto, cuja eficicia depende da integracéo plena entre os componentes da solugdo (plataforma, suporte técnico e capacitagdo), todos sob responsabilidade
direta e continua do mesmo fornecedor. A subcontratagdo parcial comprometeria o controle, a rastreabilidade e a seguranca na execugéo, contrariando os principios da eficiéncia e da mitigacdo de riscos que regem a presente contratagéo.

ESTABELECIMENTO DE RESERVA DE COTA OU A EXCLUSIVIDADE DA LICITAGAO

Né&o sera aplicada reserva de cota para microempresas, empresas de pequeno porte ou empresarios individuais, tendo em vista a natureza indivisivel do objeto licitado. A Solugdo de interceptacéo de trafego, monitoramento de comportamento
andmalo da rede, deteccéo, analise e resposta de incidentes de seguranga da informacéo, incluindo hardware, software e demais componentes, bem como treinamento e garantia com manutencédo do fabricante por 36 (trinta e seis) meses.

Essa caracteristica inviabiliza sua divisdo em partes autdnomas para adjudicacéo parcial a diferentes fornecedores, que admitem a nédo aplicagéo das regras de favorecimento a ME/EPP quando o objeto for tecnicamente indivisivel ou exigir
execucdo integrada e padronizada.

Ressalta-se ainda que néo foram identificados, no levantamento de mercado, fornecedores de pequeno porte que, isoladamente, reinam as condicdes técnicas, organizacionais e de certificagdo exigidas para a prestagéo integral do objeto com a
robustez necessaria, o que poderia implicar risco a seguranga institucional e a continuidade dos servigos publicos criticos prestados pelo PRODERJ.

PRAZO DE VALIDADE E CONDIQOES DA PROPOSTA
Condig0es da proposta
O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
Valor unitério e total dos itens;
Marca;
Fabricante;
Descricéo do objeto, contendo as informagdes similares a especificagdo deste Termo de Referéncia;
Quantidade cotada, que nao podera ser inferior ao quantitativo maximo de cada item que podera ser adquirido.
Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratacéo.
Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugéo do objeto.
Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracéo, sob alegag&o de erro, omissao ou qualquer outro pretexto.
Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos Gltimos doze meses.
Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte os percentuais estabelecidos na legislacéo vigente.
Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderéo se beneficiar do regime de tributacéo pelo Simples Nacional, conforme §1° do art. 17 da Lei Complementar 123/2006.

O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o Convénio CONFAZ n° 26/2003 e a Resolugdo SEFAZ n°® 971/2016, sendo este valor
considerado para efeito de competi¢éo na licitagéo.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicoes nelas contidas, em conformidade com o que dispde este Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus
termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituigéo.

Prazo de Validade

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentacdo, podendo ser prorrogado, por igual periodo, salvo se houver justificativa para prazo diverso aceita pela Administracéo.
Os licitantes devem respeitar os pre¢cos maximos estabelecidos no Anexo do Edital referente ao orcamento estimado (art. 59, 111, da Lei n® 14.133/2021).

Os licitantes devem respeitar 0s precos unitarios maximos estabelecidos no Anexo do Edital para os itens que compdem o lote, se for o caso.

O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a responsabilizagéo pelo Tribunal de Contas do Estado e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobreprego na execucdo do contrato.

REGRAS PARA INSPECAO DE AMOSTRA, PROVA DE CONCEITO OU EXAME DE CONFORMIDADE
Prova de Conceito:
Sera necessario realizar verificacdo por Prova de Conceito do objeto para averiguar se detém os requisitos minimos de acordo com as caracterisitcas, funcionalidades, procedimentos e critérios descritos nos anexos Il e IV deste estudo.

Seré exigida Prova de Conceito dos Lotes I e I, considerando a necessidade de validagdo pratica da aderéncia das solucGes aos requisitos funcionais e técnicos estabelecidos neste Estudo.



Para o Lote Ill, a Prova de Conceito ndo sera exigida, tendo em vista que requisitos técnicos do objeto sdo objetivos, padronizados e passiveis de verificagdo por meio de documentacdo técnica oficial do fabricante, tais como encartes
técnicos, datasheets, manuais e demais especificacGes formais, suficientes para comprovar o atendimento integral as exigéncias estabelecidas, sem necessidade de demonstracédo pratica.

Se a licitante convocada deixar de comparecer no dia designado para realizagdo da prova de conceito sem justificativa aceita pelo pregoeiro, ou havendo incompatibilidade da solucdo com as especificagdes técnicas exigidas no edital, a proposta do
licitante seré recusada.

Se a Solugdo apresentada pelo primeiro classificado nédo for aceita, os integrantes técnicos da equipe de planejamento analisardo a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificacdo da Solugéo e,
assim, sucessivamente, até a verificagcdo de uma que atenda as especificagdes constantes no Anexo I.

A prova de conceito consistira na apresentacéo do funcionamento do objeto, conforme especificagdes constantes do Anexo | - Especificagdes Técnicas do Objeto (127236377).
CRITERIOS DE DESEMPATE COM BASE NO DESENVOLVIMENTO PELO LICITANTE DE ACOES DE EQUIDADE ENTRE HOMENS E MULHERES NO AMBIENTE DE TRABALHO

O desenvolvimento, pelo licitante, de acdes de equidade entre mulheres e homens no ambiente de trabalho sera critério de desempate no processo licitatorio, conforme dispdem o art. 60, inciso 111 da Lei n° 14.133/2021, o art. 30 do Decreto n°
48.778/2023 e o art. 10 do Decreto n° 49.233/2024 que regulamentou a matéria no ambito estadual.

Na forma disposta no art. 10, § 1° do referido normativo estadual, seréo consideradas a¢des de equidade, respeitada a seguinte ordem:
medidas de recrutamento igualitario entre mulheres e homens;
igualdade de remunerag&o e paridade salarial entre mulheres e homens;
plano de carreira desenvolvido com expressa mencéao a ascenséo profissional igualitaria entre mulheres e homens, inclusive previséo de participagéo proporcional no quadro diretor da empresa;

estabelecimento de canal de dentincia e garantia de apuracéo de praticas de assédio moral e sexual, inclusive com a implementacéo de politicas de tolerancia zero com relagéo a todas as formas de violéncia no trabalho, incluindo
abuso verbal e/ou fisico;

acOes em saude e seguranca do trabalho que considerem as diferengas entre os géneros;
investimentos na capacitagdo de mulheres para o exercicio gerencial;
promogao de programas educativos de gerentes e chefes de setores que possibilitem o reconhecimento de sinais de violéncia no ambiente de trabalho;

provisdo de sala de apoio & amamentacdo com vistas a uma cultura de respeito e apoio a amamentagdo como forma de promover a saide da mulher trabalhadora e de seu bebé, no caso de empresas que possuam em seus quadros
mais de 30 (trinta) mulheres com idade superior a 16 (dezesseis) anos, quantitativo previsto no art. 389, § 1°, do Decreto-Lei n°5.452/1943 (Consolidacéo das Leis do Trabalho), de acordo com a estratégia "Apoio a Mulher
Trabalhadora que Amamenta" do Ministério da Sadde e da Secretaria de Estado de Satde; e

adesdo ao "Programa Empresa Cidada", instituido pela Lei n°11.770/2008, regulamentado pelos arts. 137 a 142 do Decreto n® 10.854/2021, destinados a prorrogacdo das licengas-maternidade e paternidade, mediante incentivo
fiscal.

O licitante que atender, a pelo menos 2 (dois) dos incisos do § 1° do art. 10 (acima transcrito), tera sua proposta enquadrada no art. 60, inciso 111 da Lei n® 14.133/2021, para efeito de desempate, observado o disposto no § 5° do art. 42 do Decreto
n° 48.778/2023.

O licitante que possuir o selo Empresa Amiga da Mulher, conferido nos termos da Lei n°® 9.173/2021 e da Lei n°® 14.682/2023 ou o selo Empresa Amiga da Amamentagdo, conferido pela Lei n°14.683/2023 ficara dispensado da comprovagéo do
desenvolvimento das agoes de equidade de que trata o § 1° do art. 10 do Decreto estadual n° 49.233/2024.

CRITERIOS DE DESEMPATE COM BASE NO ART. 60 DA LEI N° 14.133/2021
Em caso de eventual empate entre propostas ou lances, serdo utilizados os seguintes critérios de desempate, nesta ordem, conforme regulamentagéo do Decreto estadual n° 48.778/2023:
contratacdo de microempresas e empresas de pequeno porte, nos termos dos arts. 44 e 45 da Lei Complementar n°® 123/2006, observado o disposto no art. 4° da Lei n® 14.133/2021;
disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagao;
avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos na Lei;
desenvolvimento pelo licitante de a¢6es de equidade entre homens e mulheres no ambiente de trabalho, conforme Decreto n° 49.233/2024;
desenvolvimento pelo licitante de programa de integridade, conforme orientagGes dos 6rgaos de controle.
Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por 6rgéo ou entidade de Municipio, no territério
do Estado em que este se localize;

empresas brasileiras;
empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
empresas que comprovem a pratica de mitigacéo, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.

JUSTIFICATIVA PARA ESCOLHA DO SISTEMA DE REGISTRO DE PRECOS
De acordo com o art. 3° do Decreto 48.843/23, o SRP deveré ser adotado, preferencialmente, nas seguintes hipdteses:
quando a contratacéo se voltar ao atendimento de necessidade permanente, prolongada ou frequente do bem ou do servigo a ser contratado;

quando for mais conveniente a aquisi¢do de bens com previséo de entregas parceladas ou contratacéo de servicos remunerados por unidade de medida, por quantidade de horas de servico ou postos de trabalho, ou em regime de
tarefa;


https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132220743&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=2951baa56b3b25faadd56e6bc699fb20ce31e3b4a64ac195cbe941f8a01169495c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57

quando for conveniente para atendimento a mais de um 6rgéo ou entidade, bem como aos programas de governo; ou
quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragao.

O Governo do Estado, como toda grande organizagéo, tem gastos volumosos com produtos e servigos de Tecnologia da Informagdo e Comunicagéo (TIC) entre os 6rgéos que o compde. Os crescentes desafios colocados para o governo acabam
induzindo o aumento da maquina administrativa e, consequentemente, dos gastos com seus servigos. Desta forma, entendemos que o registro de precos se justifica, especialmente no que tange aos incisos | e 111 do referido Decreto.

Parte significativa desses dispéndios pode ser reduzida com processos de contratagdes eficientes, planejados previamente em conjunto por grupos de Orgdos. Além de melhorar a qualidade técnica dos artefatos de contratagdo, um planejamento
integrado de contratagdo reduz a duplicidade de esforgos entre os 6rgdos e otimiza o trabalho dos técnicos das éareas de licitagdes e contratos, ensejando ainda economia processual.

O grande beneficio, entretanto, advém da utilizacdo do poder de compra do governo. Na medida em que aproveita as oportunidades de economia de escala, a Administracdo PUblica pode obter melhores precos junto ao mercado, reduzindo seus
custos em beneficio do atendimento as demandas sociais.

Esta é uma inteligéncia trazida pelo Sistema de Registro de Precos - SRP, utilizado sempre que conveniente & contratacio de servicos para atendimento a varios Orgos, que trabalham de forma integrada com suas estimativas de consumo e 0s
aspectos técnicos da contratagéo.

Em suma, elencamos alguns argumentos que justificam a adogéo do Sistema de Registro de Pregos:
Melhoria da qualidade técnica dos documentos preliminares ao certame, tais como: especificacdes técnicas, alinhamento estratégico com o planejamento dos 6rgdos e condicdes juridicas para a contratagéo;
Reducéo do esforco administrativo para a realizagdo de diversos processos licitatérios sendo que a execugdo conjunta culmina em um Unico certame;
Reducéo de custos de manutencédo e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes foram definidos de forma a atender precisamente as necessidades do usuario;

Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administragdo Publica amplia seu poder de compra junto aos fornecedores e consegue redugdes consideraveis de precos, fato que certamente nao
ocorreria quando do fracionamento de certames.

Portanto, a utilizagdo do Sistema de Registro de Pregos seré necessaria neste certame, uma vez que atendera as demandas do PRODERJ e demais 6rgaos da Administragdo Publica, podendo o quantitativo ora definido sofrer alteragdes, assim como
esta voltada para o atendimento de necessidade permanente, prolongada ou frequente do servigo.

INDICAGAO DO ORGAO OU ENTIDADE GERENCIADOR DAATA

Compete ao nivel de Direcdo Geral, representado pelo PRODERYJ, conduzir e disponibilizar, mas nédo limitado, atas de registro de precos, contratos e contratos corporativos para suprir itens relativos a TIC aos 6rgdos da administragdo publica de
acordo com as politicas e diretrizes estabelecidas, tendo como objetivo a obtencdo de ganhos e economia de escala para o Estado, além de beneficios intrinsecos de padronizagédo e integragdo, conforme determina o inciso XIII, art. 3° do Decreto
Estadual 48.997/2024.

Desta forma, o PRODERJ sera o 6rgdo Gerenciador.
INDICACAO DOS ORGAOS OU ENTIDADES PARTICIPANTES DAATA
Apbs a realizagdo de Intencao de Registro de Precos - IRP, os seguintes 6rgaos, além do PRODERJ, manifestaram pretensdo de participar da licitagao:



Orgdos Participantes da Ata de Registro de Pregos - NDR - IRP N° 1340/2025

LOTEI
195087 195079 195078
ORGAOS .
c:rglugﬁor::mg glrﬁgﬁm:g?rg:e Servigo técnico especializado de monitoramento de | Treinamento da Solugdo de monitoramento de
deten Einp ua'ntaal‘se AT R ‘nc‘déntes comportamento anémalo da rede, detecgdo, andlise[comportamento andmalo da rede, detecgdo, andlise
dg sergurar:;a da in';o rma;ﬁclr n::rn e resposta de incidentes de segurancga da e resposta de incidentes de seguranga da
instalacsio da Solu;ﬁn.* informacio. informaco.
PRODER! 1 1000 1
RIOPREVIDENCIA 1 1000 1
FAF 1 1000 1
Quant. por Item 3 3000 3
Quant. Total 3006




Orgios
Participantes da

\Ata de Begistro
de Precos - NDR
RPN
13:0005
LOIED
196478 195071 195072 195073 195074 193207 123672 195075 195076 196651 196668 196641 196667 196499 195083 195084 195085 195086 196666
Licenciame Madulo de Licenciame interconector Interconector Interconector Interconector i
Licenciame Licenciame Licenciame nto €Xpansdo nio para o passivo  depassivo  depass depassivo  de especializado
Equipament nto de nig nto avangado de Moddulo de para agerenciame Interceptador interceptacdo interceptacdo interceptacdo inferceptacdo Concentrad Transceiver para a solucao
0 para adesduphcag avancado de avancado deandlise  de expansio docapmra  domto do  wafego Do tafego - Do wifego —Do mafego —Do trafego —or de Trensceivertipo 2 — 10 Transceiver  Transceiver de
L interceptaca ao dodescriptagio andlise  deandlise  de processame trdfego cenfralizado virmalizado interfaces  interfaces  interfaces  interfaces RI Trafego detipp 1 — 1Gbps tipp 3 — 25tipp 4 — 100 interceptacio
ORGAOS  odowifego wéfego.  domafego, a@l_lc_w?s. metadados. nto, “nline”.  dasolucho, avancado. cpticas SEP QSEP 45 Seguranca, Gbp_s ethernet ethernet  Gbps ethernet Gbps ethernet  de trafego,
1 1 1 1 1 1 1 1 2 2 2 2 1 8 8 8 3238
1 1 1 1 0 1 1 1 1 1 1 1 1 4 4 4 4 1392
1 1 1 1 1 1 1 1 1 0 0 0 0 1 4 4 4 4 1392
Quant.  por
Ttem 3 3 3 3 3 2 3 3 3 3 3 3 3 3 16 16 16 16 6022




Orgdos Participantes da Ata de Registro de Precos - NDR - IRP N° 1340/2025
ORGAOS LOTE 1l
195077 195080
ORGAOS oo b oo iaade oara o Lcenciament
. . . . . ] ervico técnico especializado para o Licenciamento
Licenciamento Elastic Enterprise On-Premises. Elastic Enterprise On-Premises.
PRODER) 12 2500
RIOPREVIDENCIA 3 1548
FAF 3 1548
Quant. por ltem 18 5596
Quant. Total 5614

PRAZO PARA ASSINATURA DA ATA

Homologado o resultado do processo licitatorio, o(s) licitante(s) melhor classificado(s), devera (&0) ser convocado (s) para assinar a Ata de Registro de Precos, no prazo de 5 (cinco) dias Uteis, sob pena de decair o direito, sem prejuizo das san¢des
previstas na Lei n° 14.133/2021 e no Edital.

O prazo para assinatura da Ata podera ser prorrogado uma vez, por igual periodo, desde que:
a solicitagdo seja justificada pelo licitante melhor classificado e apresentada dentro do prazo; e
a justificativa apresentada seja aceita pela Administracéo.
PRAZO DE VIGENCIA DA ATA E SUA POSSIBILIDADE DE PRORROGACAO
O prazo de validade da Ata de Registro de Precos é de 1 (um) ano, contado a partir do 1° (primeiro) dia Gtil subsequente a data de divulgacdo no Portal Nacional de Contratac6es Publicas — PNCP.

O prazo de vigéncia da Ata de Registro de Precos podera ser prorrogado, por igual periodo, mediante termo aditivo, desde que as condi¢Bes e 0s precos permanegam vantajosos, observados os requisitos estabelecidos no art. 20 do Decreto n°
48.843/2023 e na referida Ata.

PREVISAO E JUSTIFICATIVA DA POSSIBILIDADE DE ADESAO POR ORGAOS E ENTIDADES NAO PARTICIPANTES E CONDIGOES PARA ESTAADESAO

Aplicam-se ao gerenciador e aos participantes, quando houver, as regras estabelecidas no Termo de Referéncia, na Ata de Registro de Precos e nos demais Anexos do Edital, que devem ser observadas, também, no que se refere as quantidades,
prazos, locais de entrega e demais obrigacgdes.

A Ata de Registro de Precos podera ser aderida por quaisquer 6rgédos ou entidades do Estado que ndo tenham participado do certame licitatério, ora denominados ndo-participantes.(art. 18, VI do Decreto 48.816/2023)
Podem também ser considerados ndo-participantes os 6rgdos ou entidades municipais, distritais, de outros Estados e federais, resguardadas as disposicdes de cada ente, desde que atendidas as condi¢des do Edital e da Ata de Registro de Pregos.



OBRIGAGOES DO ORGAO GERENCIADOR DAATA
Sé&o atribuicdes do gerenciador:
aferir, semestralmente, a compatibilidade dos precos registrados com os efetivamente praticados;
divulgar os precos registrados e suas atualiza¢6es no Portal de Compras do Estado do Rio de Janeiro;
praticar todos os atos de controle e gerenciamento dos quantitativos das Atas de Registro de Precos e de seus saldos, das solicitagdes de adesdo e do remanejamento das quantidades;

gerenciar a Ata de Registro de Pregos, providenciando a indicagdo, sempre que solicitado, dos fornecedores registrados para atendimento as necessidades do drgéo ou entidade, obedecendo a ordem de classificagdo do certame e os
guantitativos de contratacdo definidos pelos participantes da ata;

deliberar quanto a ades&o posterior de drgéos e entidades que ndo manifestaram interesse em participar do registro de precos durante o periodo de divulgacéo da Intengéo de Registro de Pregos;
convocar 0s proponentes remanescentes, nas hipoteses autorizadas pela Ata e pelo Decreto n° 48.843/2023, observada a ordem de classificacéo;
conduzir as alteragdes ou as atualizagdes dos pregos registrados; e

promover a correta gestéo, fiscalizagéo e execugao contratual, nos termos do Capitulo VI do Titulo 111 da Lei n® 14.133/2021, do disposto no Decreto n® 48.817/2023, no presente Termo de Referéncia e no contrato, com relagéo as
suas préprias contratagoes.

OBRIGACOES DA BENEFICIARIA DA ATA

Sé&o atribuicdes dos participantes:
auxiliar tecnicamente, por solicitagdo do gerenciador, as atividades previstas nos incisos V111, 1X e X1 do caput do art. 6° do Decreto n° 48.843/2023;
tomar conhecimento da Ata de Registro de Pregos, inclusive de eventuais alteragfes, para o correto cumprimento de suas disposicoes;
prestar informagdes, quando solicitadas, ao gerenciador quanto a contratagéo e a execucéo da demanda destinada ao seu 6rgao ou entidade;

informar ao gerenciador a eventual recusa do contratado em atender as condigdes estabelecidas no instrumento convocatério, quando houver, e no presente Termo de Referéncia, firmadas na Ata de Registro de Precos, bem como
as divergéncias relativas a entrega, caracteristicas e origem dos bens adjudicados; e

promover a correta gestéo, fiscalizagéo e execucédo contratual, nos termos do Capitulo VI do Titulo I11 da Lei n® 14.133/2021, e o disposto no Decreto n° 48.817/2023, no presente Termo de Referéncia e no contrato, com relagéo as
suas préprias contratagoes.

OBRIGACOES DOS ORGAOS NAO-PARTICIPANTES

Séo atribuicdes dos ndo-participantes:
aceitar todas as condigdes fixadas na Ata de Registro de Pregos;
tomar conhecimento da Ata de Registro de Pregos, inclusive de eventuais alteragfes, para o correto cumprimento de suas disposicoes;
prestar informagdes, quando solicitadas, ao gerenciador quanto a contratagdo e a execugdo da demanda destinada ao seu érgéo ou entidade;

informar ao gerenciador a eventual recusa do contratado em atender as condicdes estabelecidas no instrumento convocatoério, quando houver, e no presente Termo de Referéncia, firmadas na Ata de Registro de Precos, bem como
as divergéncias relativas a entrega, caracteristicas e origem dos bens adjudicados; e

promover a correta gestao, fiscalizagdo e execugédo contratual, nos termos do Capitulo VI do Titulo I11 da Lei n® 14.133/2021, e o disposto no Decreto n° 48.817/2023, no presente Termo de Referéncia e no contrato, com relagéo as
suas proprias contratacoes.

ESTIMATIVA TOTAL DE QUANTIDADES DA CONTRATAGAO

As contratagdes adicionais pelos ndo-participantes ndo poderdo exceder, por 6rgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens registrados na Ata de Registro de Precos para o gerenciador e para os participantes, quando
houver.

O quantitativo decorrente das adesGes a Ata de Registro de Precos ndo podera exceder, na totalidade, ao limite de 200% (duzentos por cento) do quantitativo de cada item registrado na Ata para o gerenciador e para os participantes, quando houver,
independentemente do nimero de 6rgéos ou entidades ndo-participantes que aderirem.

E vedada a participagdo do 6rgéo ou da entidade em mais de uma Ata de Registro de Pregos com o mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata que tenha registrado quantitativo inferior ao
maximo previsto no edital da licitagéo.

Indicacdo dos 6rgdos participantes conforme IRP

ORGAOQOS PARTICIPANTES
PRODER]
RIOPREVIDENCIA
FAF




Previsdo de contratacdo pelo gerenciador e pelos participantes conforme IRP

LOTE I
Item Cadigo ID SIGA Descricéo Meétrica Forn_]a de Quantidade
Fornecimento
Solugéo de monitoramento de comportamento andmalo da rede, detecgéo,
1 195087 andlise e resposta de incidentes de seguranca da informagéo, com UN Aquisicéo 3
Instalag&o da Solucéo.
Servigo técnico especializado de monitoramento de comportamento
2 195079 andmalo da rede, detecgéo, analise e resposta de incidentes de seguranca da UsT Sob Demanda 3000
informacéo
Treinamento da Solugdo de monitoramento de comportamento andmalo da
3 195078 rede, deteccdo, analise e resposta de incidentes de seguranga da Turma Sob Demanda 3
informacéo.
LOTE Il
Item Codigo ID SIGA Descricéo Métrica Forma de Quantidade
9 ¢ Fornecimento u
. . " , Aquisicéo de
4 196478 Equipamento para a interceptagdo do trafego UN Equipamento 3
Subscrigéo de
5 195071 Licenciamento de desduplicacéo do trafego. UN Licencga por 36 3
meses
Subscricéo de
6 195072 Licenciamento avancado de descriptacéo do trafego. UN Licenca por 36 3
meses
Subscricéo de
7 195073 Licenciamento avancado de anélise de aplicagBes. UN Licencapor 36 3
meses
Subscricéo de
8 195074 Licenciamento avancado de anélise de anélise de metadados. UN Licenca por 36 3
meses
. " Aquisicdo de
9 193207 Médulo de expansdo do processamento. UN Equipamento 2
10 123672 Madulo de expanséo para a captura do trafego “inline”. UN Aqu_lsn;ao de 3
Equipamento
Subscricéo de
11 195075 Licenciamento para o gerenciamento centralizado da solucéo. UN Licenca por 36 3
meses
Subscricéo de
12 195076 Interceptador do trafego virtualizado avangado. UN Licencapor 36 3
meses
13 196651 Chassi para interconector passivo ge_lnterceptagao do tréfego - interfaces UN Aqu_nsn(;ao de 3
opticas Equipamento
. . . . . Aquisigdo de
14 196668 Interconector passivo de interceptacdo do trafego — interfaces SFP UN Equipamento 3
15 196641 Interconector passivo de interceptagéo do trafego — interfaces QSFP UN Aqu_lsn;ao de 3
Equipamento
. . N : . Aquisicdo de
16 196667 Interconector passivo de interceptacéo do trafego — interfaces RJ-45 UN Equipamento 3
: Aquisicdo de
17 196499 Concentrador de Trafego de Seguranga. UN Equipamento 3




18 195083 Transceiver tipo 1 — 1 Gbps ethernet UN AqL{lsu;ao de 16
Equipamento
. . Aquisigdo de
19 195084 Transceiver tipo 2 — 10 Gbps ethernet UN Equipamento 16
. . Aquisigdo de
20 195085 Transceiver tipo 3 — 25 Gbps ethernet UN Equipamento 16
21 195086 Transceiver tipo 4 — 100 Gbps ethernet UN Aqu}su;ao de 16
Equipamento
22 196666 Servico técnico especializado para a solugéo de interceptacdo de trafego. UN Sob Demanda 6022
LOTE I
It Cédigo ID SIGA Descricé Métri Forma de tidad
em 6digo escricao étrica Fornecimento Quantidade
Subscricéo de
23 195077 Licenciamento Elastic Enterprise On-Premises UN Licenca por 36 18
meses
o 195080 Servigo técnico especializado parg 0 L}cencnamento Elastic Enterprise On- UST Sob Demanda 5506
remises.
Previs&o de contratacéo pelos ndo-participantes
LOTE | LOTE Il LOTE Il
PARAMETRO | 1tem | Item | Item | Item | Item | Item | Item | ttem | ttem | ttem | Item | Item | Item | Item | ttem | ttem | ttem | Item | ttem | ttem | ttem | ttem | item | item
01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Quantidade
méxima de
contratacéo por
meio de adeséo 6 | 6.000 6 6 6 6 6 6 4 6 6 6 6 6 6 6 6 32 32 32 32 | 12044 | 36 | 11.192
(dobro da
estimativa por
item)
Quantidade
méxima de
contratacdo por
6rgdo aderente 2 1.500 2 2 2 2 2 2 1 2 2 2 2 2 2 2 2 8 8 8 8 3.011 9 2.798
(metade da
estimativa por
item)

ESTIMATIVA DO VALOR DA CONTRATAGAO

O custo estimado da contratagdo, apos pesquisa de pregos, é de R$ 95.053.904,70 (noventa e cinco milhdes, cinquenta e trés mil novecentos e quatro reais e setenta centavos), de acordo com pesquisa elaborada com base nos requisitos dos
arts. 28 a 32 do do Decreto estadual n°® 48.816/2023, que constard em documento anexo, separado e classificado conforme permissivo do mesmo normativo ( art. 17, VIII).

O prego unitario de cada item, apds pesquisa de pregos, considerando as respectivas quantidades definidas na Intencdo de Registro de Pregos, é:

LOTE I
ITEM ID SIGA ID PCA DESCRICAO METRICA QUANTIDADE FORMA DE PRECO UNITARIO TOTALPOR ITEM
FORNECIMENTO
Solucéo de monitoramento de comportamento
andmaloda rede, detecgéo, analise e resposta de . i
1 195087 15918 incidentes de seguranca da informagao, com Unidade 3 Aquisicéo R$ 2.600.000,0000 R$ 7.800,00,0000
Instalag&o da Solucéo.




Servico técnico especializado de monitoramento de
comportamento anémalo da rede, detec¢do, anélise

2 195079 15982 e resposta de incidentes de seguranga da UST 3000 Sob Demanda R$ 590,0000 R$ 1.770,000,0000
informacéo.
Treinamento da Solugdo de monitoramento de
comportamento anémalo da rede, deteccdo, anélise
3 195078 15931 e resposta de incidentes de segurancga da Turma 3 Sob Demanda R$ 141.000,0000 R$ 423.000,0000
informacéo.
TOTAL ESTIMADO DO LOTE I: R$ 9.993.000,0000
LOTE Il
ITEM ID SIGA ID PCA DESCRICAO METRICA UANTIDADE FORMA DE PRECO UNITARIO TOTALPORITEM
¢ Q FORNECIMENTO ¢
. . x . . Aquisicdo de
4 196478 15936 Equipamento para a interceptacéo do trafego Unidade 3 Equipamento R$ 4.312.064,4700 R$ 12.936.193,4100
5 195071 15021 Licenciamento de desduplicagéo do trafego. Unidade 3 S”bsggfg‘é dnﬁe';'ecse”ga R$ 996.062,9400 R$ 2.988.188,8200
6 195072 15923 Licenciamento avancado de descriptacéo do trafego. Unidade 3 Subs;(r;:;g(é dn: elgécsenga R$ 894.553,9300 R$ 2.683.661,7900
7 195073 15927 Licenciamento avancado de anélise de aplicag@es. Unidade 3 Subs;(r)l:;g(é ori:]eelgécsenga R$ 885.953,2400 R$ 2.657.859,7200
Licenciamento avancado de anélise de anélise de . Subscricéo de Licenga
8 195074 15935 metadados. Unidade 3 por 36 meses R$ 891.864,9800 R$ 2.675.594,9400
9 193207 15937 Médulo de expansio do processamento. Unidade 2 Qq”.'s'gao de RS$ 938.923,8550 RS 1.887.847,7100
quipamento
10 123672 15933 Mdulo de expansdo para a captura o trafego Unidade 3 Aquisicéo de R$ 1.089.549,8000 R$ 3.268.649,4000
inline”. Equipamento
Licenciamento para o gerenciamento centralizado . Subscricéo de Licenca
11 195075 15924 da solugio. Unidade 3 por 36 meses R$ 366.379,7900 R$ 1.099.139,3700
12 195076 15938 Interceptador do trafego virtualizado avancado. Unidade 3 Subs;(r)lrggg cﬁelg:et;enga R$ 4.289.807,9000 R$ 12.869.423,7000
Chassi para interconector passivo de intercepta¢do . Aquisicéo de
13 196651 15919 do trafego - interfaces 6pticas Unidade 3 Equipamento R$ 13.468,6300 R$ 40.405,8900
Interconector passivo de interceptagéo do trafego — . Aquisicéo de
14 196668 15928 interfaces SEP Unidade 3 Equipamento R$ 174.094,7700 R$ 522.284,3100
Interconector passivo de interceptagéo do trafego — . Aquisicéo de
15 196641 15925 interfaces QSFP Unidade 3 Equipamento R$ 293.450,1300 R$ 880.350,3900
Interconector passivo de interceptagéo do trafego — . Aquisicéo de
16 196667 15916 interfaces RJ-45 Unidade 3 Equipamento R$ 345.534,9400 R$ 1.036.604,8200
. . Aquisicéo de
17 196499 15922 Concentrador de Trafego de Seguranca. Unidade 3 Equipamento R$ 1.180.250,3200 R$ 3.540.750,9600
. . B . Aquisicéo de
18 195083 15915 Transceiver tipo 1 — 1 Gbps ethernet Unidade 16 Equipamento R$ 3.579,5500 R$ 57.272,8000
19 195084 15934 Transceiver tipo 2 — 10 Gbps ethernet Unidade 16 'EAq”.'S'gao de RS 13.696,9700 R$ 219.151,5200
quipamento
20 195085 15926 Transceiver tipo 3 — 25 Gbps ethernet Unidade 16 Aquisicao de R$ 14.301,8000 R$ 228.828,8000
Equipamento
21 195086 15930 Transceiver tipo 4 — 100 Gbps ethernet Unidade 16 Aquisicio de R$ 52.198,8100 R$ 835.180,9600
Equipamento
Servico técnico especializado para a solucéo de
22 196666 15929 interceptacdo de trafego. UST 6022 Sob Demanda R$ 933,7000 R$ 5.622.741,4000




TOTAL ESTIMADO DO LOTE II: R$ 56.040.130,7100

LOTE Il
ITEM |  IDSIGA ID PCA DESCRIGAO METRICA QUANTIDADE FORMA DE PRECO UNITARIO TOTAL POR ITEM
FORNECIMENTO
2 195077 15917 Licenciamento Elastic Enterprise On-Premises. Unidade 18 S”bsggfg‘é ‘iﬁe';:fsenga R$ 1.314.198,9450 RS$ 23.655.581,0100
Servico técnico especializado para o Licenciamento
2 195080 15920 iaatie Entororiss On-promisen uUsT 5506 Sob Demanda RS 958.7550 R$ 5.365.192,9800

TOTAL ESTIMADO DO LOTE Ill: R$ 29.020.773,99

MATRIZ DE ALOCAGAO DE RISCOS

O mapa de riscos, parte integrante e indissociavel do Estudo Técnico Preliminar, identificou, avaliou e tratou os riscos inerentes a contratagdo, com definigdo de probabilidade, impacto, agdes preventivas e de contingéncia e responsaveis, ao longo
das fases preparatéria, de selecdo do fornecedor e de gestdo do contrato. Considerando que a contratagdo ndo envolve alocacdo objetiva de riscos com efeitos sobre o equilibrio econdmico-financeiro nem transferéncia contratual de riscos ao
particular, ndo se aplica a adogdo de matriz de riscos, sendo o0 mapa de riscos suficiente para o adequado planejamento e gestdo do ajuste. Ademais, por se tratar de registro de precos, s.m.j., 0s riscos ja estardo contingenciados na Ata de Registro de
Pregos, prescindindo a apresentagdo da matriz de riscos.

NECESSIDADE DE REALIZAGAO DE AUDIENCIA PUBLICA

A realizacdo de audiéncia é dispenséavel tendo em vista que a pesquisa de mercado elaborada com base nos requisitos dos arts. 28 a 32 do Decreto Estadual n°® 48.816/2023 néo apurou valor estimado de grande vulto, na forma do art. 54, §2° do
mesmo Decreto.

DISPOSICOES FINAIS

O presente termo de referéncia foi concebido com base nas normas legais aplicadas a matéria e nas premissas recomendadas pelo Tribunal de Contas do Estado do Rio de Janeiro — TCE/RJ e a Procuradoria-Geral do Estado - PGE/RJ. Este
documento constituira parte integrante do edital da licitagdo a ser instaurado para viabilizar a contratagdo de empresa devidamente qualificada e que apresente o melhor prego para fornecimento dos servicos objeto desta demanda.

As empresas interessadas em participar da licitacdo serdo integralmente responsaveis pela avaliacdo e levantamento dos custos relativos a execucao do objeto, sendo inteiramente responsaveis por eventuais prejuizos decorrentes de avaliagdo
equivocada ou da sua auséncia.

Observadas as disposicdes da Lei Federal n® 12.527/2011 e do Decreto Estadual n° 46.475/2018, que tratam do direito e das restricGes de acesso as informagdes sob guarda do poder publico, fica registrado que o presente documento, assim como os
seus anexos, sdo de acesso PUBLICO.

ANEXOS
Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este Termo de Referéncia, do qual correspondem a parte integrante e indissociavel:
Especificagdes Técnicas do Objeto (128113619);
Catélogo de Servigos (128114483);
Prova de Conceito | (128113717);
Prova de Conceito 11 (128113416);
Modelo de Relatério de Cumprimento do Objeto (128113815);
Modelo de Termo de Confidencialidade e Sigilo (128115013);
Modelo de Ordem de Servigo / Fornecimento (128113942);
Modelo de Planilha de Composigéo de Precos (128115139);
Modelo de Termo de Recebimento Provisorio (128115550); e
Modelo de Termo de Recebimento Definitivo (128116073).
EQUIPE RESPONSAVEL

RESPONSAVEL PELA REVISAO



https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132786153&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=a1c32fa12ced370cf0fc3be2d40432149aee4a4401d8f2ff084a86eed5ed36825c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132786277&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=5334df15e831a8a917e736efca31e798c2df9277ae31d86270be9aa8e282a8a05c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132786502&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=331c513ae172ef5af124132a3ae42faaa9db62b2f9d922e1a3259bd9532305145c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132786627&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=5f47aeb1581ea4ad3608fc5c198468732d842a67817f6b0452206f43e777488c5c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132786872&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=6a8e18eccc6e48630ea1ca0b99356c20612e85322beca89c4d910fd1c42f726e5c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132787046&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=17adaa9cb58bfd8d328b17815b7b2420bb3031e9eb8c361106ec2989b8a9fb1b5c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132787316&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=21d8968458eaaee691491fd5b8f8ec3f793477c96a3d7c65a1f68fc13b1d40815c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132787564&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=c5a404ca0d6c163114b9f9ee1809294173ebe8c5caaf12d859443b7122e6e22b5c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132787822&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=78b7cb869f1d81633f9ca98a74263dcd8e5de2046f145a9363c6b8fde32aaded5c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=132788468&id_procedimento_atual=90294885&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=20b44a81c8d9cc2f40ba6dd30871bb1a0dfbee17fbb3a4de0ccb9cf847477d1b5c3b4f4608fa1247fde06e466520185d13c300f26e16eda7c7368da10837929739dd91f0fa0cb7022eed495b3d8a3aabe5172b11953ab1b512635fad55954e57

Rodolfo Targino de Aradjo
Assistente de Planejamento de Contratagdes
ID 5167673-7

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Roberto Charles Vilas Luis Claudio Marinho Coelho Charles Monteiro Guimaraes Marco Antonio de Andrade
Diretor de Infraestrutura Tecnoldgica Gerente de Rede e Telecomunicagdes Diretor de Patrimdnio e Logistica Assessor-Chefe VPA
1D 4372004-8 1D 5140902-0 1D 4432892-3 ID. 4284601-3

Rio de Janeiro, na data da assinatura eletronica.
il
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Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, &s 14:15, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?
48.013, de 04 de abril de 2022,
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informacdo e Comunicacgdo do Estado do Rio de Janeiro
Vice-Presidéncia de Tecnologia

ANEXO1

ESPECIFICACOES TECNICAS DO OBJETO

1. INTRODUCAO DA ESPECIFICACAO DETALHADA DO OBJETO

e LOTEI

e ITEM 1: SOLUCAO DE MONITORAMENTO DE COMPORTAMENTO ANOMALO DA
REDE, DETECCAO, ANALISE E RESPOSTA DE INCIDENTES DE SEGURANCA DA
INFORMACAO, COM INSTALACAO DA SOLUCAO.

I.1. Requisitos Minimos Gerais

1.1.1. A solugdo de seguranca devera ser composta de dispositivo do TIPO Appliance Fisico mais
softwares necessarios. Poderd ser composta por um ou mais softwares licenciados para atender ao
requisitado. Deve ser entregue plenamente interoperaveis entre si e ser do mesmo fabricante.

1.1.2. "A solucao a ser contratada, possui métrica de consumo por Gbps. Para cada Gbps de
performance contratado, a CONTRATADA devera entregar as funcionalidades aqui exigidas, definindo da
melhor forma, quais equipamentos fisicos e solugdes virtuais devem ser ofertadas para atender ao requisito
da CONTRATANTE. Caso a solugdo demande de quantidade de dispositivos e/ou IPs para precificagdo,
deve ser considerado 1.300 (mil e trezentos) dispositivos por cada Gbps de protecdo entregue;

1.1.3. Cada Gbps contratado devera contar com as especificagdes aqui citadas. Para que tornem-
se viaveis e simplificadas as aquisi¢des de cada Gbps de detecdo e resposta, as contratacdes desta solugao
completa devem ser consideradas em pacotes minimos de 2Gbps, SGbps ou 10Gbps, além de combinacdes
desses valores;

1.1.4. As funcionalidades de deteccao (sensor de deteccdo), deverdo ser obrigatoriamente
entregues em formato de Appliance fisica. As demais funcionalidades podem opcionalmente, serem
fornecidas como Appliance virtual;

1.1.5. Todos os mddulos e componentes que compdem a solugdo deverdo se integrar, visando a
homogeneidade do ambiente tecnoldgico para analise de trafego, monitoramento, investigacao, defesa,
prevencao e resposta a ameagas e incidentes;

1.1.6. Toda a solug¢do deve ser compativel com os componentes logicos e fisicos em operagao no
ambiente do CONTRATANTE, tais como servidores, AD (Active Directory), IPS, SIEM, WAF, switches
de rede, firewall, etc, funcionando sem impacto a essas solugoes;

1.1.7. A solucdo devera permitir a deteccdo avancada de ameacas baseada em comportamento com
analise de incidentes baseado em IA ou execucao de machine learning no core central da solu¢do sem
necessidade de analise ou consulta de base de dados externas;

1.1.8. A retengdo, por parte da solucdo, dos fluxos de rede (network flows) e seus respectivos
metadados, bem como incidentes, eventos e demais informagdes, deve ser por um periodo minimo de 90
(noventa) dias corridos;

1.1.9. A solugdo deverd possuir ferramenta do tipo honeypot (sistema configurado como uma
espécie de emboscada mediante a emulacdo de um alvo para atrair ataques cibernéticos, registrando as
tentativas de intrusdo para obter informagdes € o comportamento dos cyber-criminosos. A solugdo devera



permitir a deteccdo avangada de ameacas baseada em comportamento.

1.1.10. A solucdo devera prover os seguintes perfis de acesso, a fim de permitir a visualizagdo de
incidentes/eventos em tempo real, alertas, status das acdes tomadas, etc:

1.1.10.1. Alta administrag¢do (coordenadores, gestores);

1.1.10.2. Equipe técnica (painel completo e detalhado);

1.1.10.3. Auditores (auditor interno, auditores externos etc.).

1.2. Requisitos de Arquitetura Tecnologica

1.2.1. Toda a solucdo (hardware e software) fornecida devera ser de um unico fabricante em que

seus modulos e/ou programas sejam totalmente integrados, de modo a preservar harmonia entre todos os
elementos da solugdo, a total interoperabilidade de componentes e a facilidade de uso e operacao;

1.2.2. A solucao devera vir acompanhada de todos os elementos/acessorios necessarios a sua
implantacdo (conectores, cabeamentos, etc.);

1.2.3. Nenhum dos componentes da solugao podera ter seu end-of-sale e end- of-life anunciado no
momento do aceite definitivo de sua entrega. Caso seja essa a situacdo, o fornecedor deverd entregar um
modelo equivalente ou superior ao que entrou nas situagdes anteriores;

1.2.4. No caso do antncio end-of-sale e end-of-life ocorrer apds o aceite definitivo da entrega da
solucao, o end-of-support ndo poderd ocorrer nos proximos 30 (trinta) meses, a contar da emissao do
anuncio;

1.2.5. Todos os componentes da solugdo (hardwares e softwares) deverao ser fornecidos com

todas as licencas necessarias ao seu pleno funcionamento, de modo a realizar todas as funcionalidades
requeridas;

1.2.6. Nao serdo aceitas solu¢des com software ¢ hardware de fabricantes distintos, ou mesmo
solugdes de uso geral como Servidores, Estacdes de Trabalho ou Equipamentos como Blades.

1.2.7. As licengas a que se refere o item anterior deverdo ter carater perpétuo, ndo precisando de
renovagdo, de modo que, ap6s o tempo de contrato, a solugdo permaneca indefinidamente plenamente
funcional, devendo sua atualizacdo (subscri¢do) ser garantida pelo prazo do contrato;

1.2.8. Os equipamentos devem possuir profundidade dentro dos padrdes;

1.2.9. dos racks; caso ndo se enquadrem neste padrao, devera ser fornecido todos os requisitos
para a fixagdo no rack (bandeja, parafuso, etc);

1.2.10. Todos os equipamentos devem ser fornecidos com cabos de energia com no minimo 1,80m
j& com o plug no padriao hoje utilizado pelo CONTRATANTE, cabendo ao Licitante durante a
oportunidade de vistoria verificar o modelo (ou solicitar a informagdo via e-mail ou contato telefonico),
para que o fornecimento ocorra de acordo com a necessidade do CONTRATANTE. Caso nao seja do
mesmo padrao, deverd ser considerado o fornecimento de adaptadores para o citado padrao;

1.2.11. A solucdo deve permitir a possibilidade de deploy em Cluster de Alta disponibilidade (HA).
1.3. Requisitos Minimos do Appliance para analise de comportamento anomalo da rede (
sensor)

1.3.1. O(s) appliance(s) e o(s) sistema(s) proposto(s) devem atender as caracteristicas técnicas

minimas obrigatorias exigidas em cada item;

1.3.2. Deve ser novo e de primeiro uso, devendo estar em linha de produgdo, com a ultima versao
de software e/ou firmware disponivel e sendo comercializado pelo Fabricante;

1.3.3. Suportar arquitetura MASTER-SLA VE, onde a anélise e correlacdo de dados sdo locais, e
apenas metadados sdo encaminhados para o MASTER (administragao centralizada);

1.3.4. Cada appliance entregue para suportar o throughput solicitado deve possuir altura de, no



maximo, 1U, para ser instalado em rack de 19” e ser fornecido com o kit de instalagao;

1.3.5. Cada Gbps contratado deve possuir pelo menos 200GB SSD de espago de armazenamento,
podendo o total ser compartilhado entre os Gbps contratados;

1.3.6. Deve suportar 500 mil sessdes simultaneas;

1.3.7. Deve suportar 30 mil novas sessdes/segundos com trafego HTTP;

1.3.8. Caso a solucao possua métrica de dispositivos e/ou IPs gerenciados, devera ser considerado

1.300 (mil e trezentos) dispositivos/IP por Gbps entregue;

1.3.9. O(s) appliance(s) entregue(s) para suportar o throughput solicitado devem possuir
capacidade de processamento e memoria suficiente para operar com todas as funcionalidades contratadas
simultaneamente ¢ no volume maximo de trafego estabelecido;

1.3.10. Cada appliance entregue para suportar o throughput solicitado devem possuir 2 (duas)
fontes de alimentacdo redundante, do tipo hot-swappable, com alimentagdo de 100~120VAC e
210~240VAC e frequéncia de 50 ou 60 Hz ou auto-ranging;

1.3.11. Cada Gbps contratado devera possuir, em sua appliance fisica, no minimo, 2 (duas)
interfaces de 10 Gbps (SFP+), 1 (uma) interfaces de 1Gbps (SFP) ou 1 (uma) interfaces GE, para ligagao
fisica ao switch core do ambiente local, devendo estar acompanhado de seus respectivos transceivers para
realizar essa conexao;

1.3.12. A plataforma deve ser capaz de monitorar todo o comportamento do trafego da rede interna
do CONTRATANTE, a partir da captura de pacotes espelhados para a appliance através do switch core
local;

1.3.13. A solucao deve ser capaz de monitorar o trafego em pacotes Jumbo Frame.
1.4. Requisitos de Deteccio de Incidentes (Incident Detection)
1.4.1. A solucdo deve criar linhas de base dos logs dos ativos de sustentacdo, visando montar um

perfil do risco e do consumo de cada um deles;

1.4.2. A solugdo deve executar o correlacionamento dos eventos para detectar taticas, técnicas e
procedimentos de ataques, identificados pela modelagem de ameacas desenvolvida pelo MITRE,
disponivel em https://attack.mitre.org/;

1.4.3. A solug¢do deve detectar ataques internos (leste-oeste) e externos (norte- sul) contra a
infraestrutura de TIC do CONTRATANTE;

1.44. A solugdo deve identificar os seguintes casos de uso nos ativos de sustentagao:

1.4.4.1. Execucao de programas maliciosos (exploits ou payloads);

1.44.2. Movimentagao lateral;

1.4.4.3. Escalagdo de privilégios;

1.4.4.4. Sinalizagdo (beaconing) ou conexao com Centrais de Comando e Controle;

1.4.4.5. Exfiltracao de dados;

1.4.4.6. Ataques fileless, via Powershell;

1.4.4.7. Exploragdo de vulnerabilidades dos ativos de sustentacdo, de conhecimento publico,
publicada pelo MITRE em https://cve.mitre.org/;

1.4.4.8. Varreduras de portas tcp e udp;

1.4.4.9. Trafego de IPs inscritos em listas negras, publicas ou privadas;

1.4.4.10. Tentativas de login em hordrio atipico;

1.44.11. Quebra de senha;

1.4.4.12. Surto de worm / virus.

1.4.5. A solugdo devera identificar no minimo os seguintes casos de uso de deteccdo em



aplicagdes web:

1.4.5.1. Ataques de Inje¢ao SQL;

1.4.5.2. Ataques de Cross site scripting;

1.4.5.3. Todos os ataques da Web de camada 7 via internet / intranet;

1.4.54. Tentativa de violagcao de acesso.

1.4.6. A solucdo deverd identificar ataques a partir do trafego da rede, incluindo, mas ndo se
limitando a:

1.4.6.1. Movimentagao lateral;

1.4.6.2. Beacon de malware;

1.4.6.3. Exfiltra¢dao de dados;

1.4.6.4. Ransomware.

1.4.7. Além dos casos de uso deteccao de uso definidos estaticamente, a solu¢dao devera incorporar

Inteligéncia Artificial (IA) e/ou Machine Learning (ML) para detectar anomalias, a fim de acelerar a
analise de comportamento incomum nos ativos de sustentagao;

1.4.8. A solucdo ndo deve se basear apenas em assinaturas estaticas do tipo IPS/IDS, mas sim
também suportar assinaturas personalizadas, atualizagdes manuais de inser¢ao ou extracdo de assinaturas
automaticas e uma enciclopédia de ameacas incorporada;

1.4.9. A solugdo deve suportar deteccdo e protegdo de anomalias de protocolo, incluindo os
protocolos SMTP, IMAP, POP3, VOIP e HTTP;

1.4.10. A solugao deve ter a funcao de captura de pacotes;

1.4.11. A solucdo deve ser compativel com o Flow Based Antivirus para os protocolos SMTP,
POP3, IMAP, FTP ¢ HTTP;

1.4.12. A solu¢ao deve suportar a deteccao de virus para arquivos;

1.4.13. Compactados como RAR, ZIP e TAR;

1.4.14. A solugdo deve ser capaz de analisar novos ataques de maneira autonoma baseado em [A

sem uso de assinaturas ja conhecidas;

1.4.15. A solugdo deve suportar a descoberta eficaz de bots de intranet e a prevencdo de novos

ataques avancados de ameagas, comparando as informacdes obtidas com o banco de dados de enderecos
de C&C;

1.4.16. A solucdo deve suportar atualizacdo automatica da biblioteca local de assinatura de defesa
contra Botnet/C&C;

1.4.17. A solucdo deve suportar a deteccdo do DoS/DDoS e SYN Flood;

1.4.18. A solucdo deve possuir ambiente de execucao virtual de malware (sandbox), baseado em
nuvem para encontrar ameagas desconhecidas;

1.4.19. A solu¢do deve suportar o upload de arquivos maliciosos para sandbox na nuvem para
analise;

1.4.20. A solucao deve suportar o upload de arquivos maliciosos de protocolos incluindo SMTP,
FTP, HTTP/HTTPS, IMAP e POP3;

1.4.21. A solucdo deve suportar o compartilhamento global de inteligéncia de ameacas, para
detectar a nova ameaga desconhecida;

1.4.22. A solucao deve suportar classificagdo e deteccao de spam em tempo real. A solucao deve
suportar as categorias de Spam Confirmado, Spam Massivo e Spam Suspeito;

1.4.23. A solucao deve suportar a detec¢ao, independentemente do idioma, formato ou contetido da
mensagem,;

1.4.24. A solugao deve suportar os protocolos de e-mail SMTP e POP3;



1.4.25. A solugdo deve suportar lista de permissdo para e-mails de dominios confiaveis;

1.4.26. Identificacdo de envio/recebimento para contas pessoais externas através de politicas
configuradas.

1.5. Requisitos para Analise de Incidentes (Incident Analysis)

1.5.1. A solugdo deverd possuir capacidade de busca de todas as sub-redes no ambiente e

quantidade de dispositivos através de maneira ativa via scan sobre a rede e de maneira passiva, através de
identificacao de trafego observado;

1.5.2. A solu¢do deverd suportar algoritmos de triagem orientados por maquina (Machine
Learning), que considere parametros contextuais, comportamento historico e inteligéncia de ameacas
externas, a fim de definir a severidade/pontuacdo para o incidente, em tempo real. A referida
severidade/pontuagdo deve servir de base para priorizar alertas e outras acoes referentes ao incidente:

1.5.3. O feed de inteligéncia de ameagas também deve ser utilizado para identificar ataques por
meio de agentes mal-intencionados;

1.5.4. A solugao devera oferecer suporte a um mecanismo que permita a adequagao das regras;
1.5.5. A solugdo devera permitir a investigacdo de alertas de triagem personalizados considerada
critica;

1.5.6. A solugao devera oferecer suporte a pesquisa rapida em conjuntos de dados gerados, com

base em critérios personalizados ou exportagdo dos dados para solucao de SIEM;

1.5.7. A solugdo devera possuir recursos para analisar o impacto do ataque no ativo alvo,
incluindo indicadores de comprometimento (IOCs), conexdes de rede externas;

1.5.8. A solucao devera oferecer suporte para analisar e identificar o impacto de um ataque nos
ativos de sustentacao;

1.5.9. A solugdo deverd fornecer recursos de gerenciamento para armazenar evidéncias relativas a
um alerta especifico ou conjunto de alertas;

1.5.10. A solucdo devera oferecer suporte a pesquisa rapida em conjuntos de dados armazenados,
com base em critérios personalizados;

1.5.11. A solugdo deverd fornecer recursos para fazer analise visual do fluxo de alertas, integrada
ao log de evidéncias, objetivando proporcionar uma anélise eficiente, com opgdes para rastrear a cadeia de
ataque em qualquer escala;

1.5.12. A solugao devera ser capaz de definir, desenvolver e implementar casos de uso de detec¢ao
dos incidentes, observada a modelagem de ameagas previstas no framework ATT&CK, a fim de avaliar o
tratamento de todas as etapas do ciclo de vida do ataque.

1.6. Requisitos de Resposta a Incidentes (Incident Response)

1.6.1. A solugdo deve elaborar e programar fluxos de trabalho (playbooks) capazes de orquestrar e
automatizar as atividades de resposta a incidentes, inclusive com tratamento de falso positivo, listas
brancas, escalonamento e indicadores para gestdo;

1.6.2. O sistema devera analisar um incidente a partir de uma base de dados analitica de
evidéncias e indicios de ataques;

1.6.3. O sistema devera manter o controle da primeira resposta e das medidas subsequentes
tomadas no incidente;

1.6.4. O sistema devera registrar a ordem cronologica dos eventos;

1.6.5. O sistema devera registrar os IOCs e artefatos relacionados ao incidente;

1.6.6. A plataforma deverd permitir, em conjunto com a equipe de seguranga do

CONTRATANTE, a forma de registro de comentarios e orientagcdes, preservacdo do historico de
conversa, e capacidade de adicionar artefatos e evidéncias;



1.6.7. A resposta adequada e automatizada serd utilizada para executar roteiros pré-aprovados
juntamente com a equipe de seguranca do CONTRATANTE, e ter a capacidade de se integrar tais como:
bloquear IP;s no firewall e criacdo de politicas de seguranga;

1.6.8. Espera-se nao apenas uma solu¢do que tenha capacidade de integracdo com outras solucoes
existentes para resposta aos incidentes, mas também que a propria solucdo (através de componente nativo
ou componente adicional) execute a remediacdo. A contratada se torna responsavel pela entrega da solugao
completa que sera inserida a rede da Contratante para bloqueio em tempo-real ou préximo a tempo-real,
das ameacas identificadas pela solugdo;

1.6.9. A solugdo devera ter capacidade de remediar e prevenir ameacas encontradas de acordo
com os padrdes citados anteriormente, possuindo assim capacidade de preven¢ao contra intrusodes (IPS);

1.6.10. Essas prevencdes devem ocorrer a nivel de rede, e ndo serdo permitas solugdes que
dependam da solugdo de firewall em uso, ou de outro componente da estrutura do Contratante. Devendo a
solugdo ser entregue de forma completa a fim de identificar, correlacionar, analisar, e responder as
ameacas de forma autonoma;

1.6.11. A solugdo deve permitir que se crie listas de permissdo (whitelists) para o modulo de
remediacgao;
1.6.12. Deveré ser entregue solu¢do dedicada para prevencao e bloqueio (Sistema de Prevengao -

IPS), que devera ser do mesmo fabricante das demais solugdes ofertadas além de, obrigatoriamente, ser
entregue em formato de hardware, com capacidade de throughput equivalente a 1Gbps de throughput de
IPS para cada 1Gbps de detecgao entregue. Deve ainda oferecer para cada Gbps entregue, minimamente, 2
(duas) interfaces, sendo 1 (uma) de GE e 1 (uma) 1Gbps no padrdao SFP, com seus respectivos transceivers
instalados;

1.6.13. A remediacao através de fungdo de prevengdo, deve suportar as seguintes agoes:

1.6.13.1. Monitorar;

1.6.13.2. Bloquear;

1.6.13.3. Reset (IP do atacante, IP da vitima ou interface de entrada), com tempo de expiragao.
1.6.14. A solucao devera fornecer relatérios de respostas aos incidentes;

1.6.15. A solugdo deve permitir visualizagdo grafica de, onde as informagdes apresentadas devem

ser por ativos afetados, total de ativos, ativos por classificacdo de risco, sumario das violagdes por fase do
ataque, sumario dos por tipo;

1.6.16. A solugdo deverd identificar o trafego de rede atipico promovido por aplicativos, como por
exemplo compartilhamento de arquivos, comunicagdo peer-to-peer (P2P), dentre outros;

1.6.17. A solugdo devera produzir informacgdes por meio da investigacao de ataques, devendo estar
estruturadas para apoiar o servigo de detec¢ao;

1.6.18. A solucdo deve ser capaz de realizar a mitigacdo de maneira nativa nos principais NGFW
listados no Gartner;

1.6.19. A solugdo deve permitir a criagdo de Templates customizados para aplicar a mitigacao via
SSH.

1.7. Requisitos para Investigacio de Ameacas (Cyber Threat Hunting)

1.7.1. A plataforma deve utilizar algoritmos e ferramentas para investigar ativa e proativamente

ataques que estejam sendo perpetrados na infraestrutura de TI, e encaminhar alertas a serem analisados
pelos analistas de detecgao;

1.7.2. A plataforma deve ser capaz de estabelecer, desenvolver, programar, atualizar e manter
uma estrutura de investigagao que contemple:

1.7.3. Agoes que identifiquem atividades maliciosas que ainda ndo tenham gerado alertas;

1.7.4. Acgdes apoiadas por indicadores de comprometimento (IOC), recebidos de centrais de

Cyber Threat Intelligence;



1.7.5. A solucdo deverd possuir capacidade manter base de conhecimento de IOCs e possuir
integracao com solugdes de Threat Intel;

1.7.6. A solucdo deverd possuir capacidade de detectar ataques desconhecidos;

1.7.7. A solug¢do devera possuir modelos aptos a detectar estagios de uma cadeia de ataque
cibernético;

1.7.8. A solucao devera elencar os casos de uso que podem detectar ataques, usando técnicas de
aprendizado de méaquina e modelos analiticos;

1.7.9. A solucdo devera possuir modelos de Inteligéncia Artificial (IA) com Machine Learning
embarcada, sem conectividade externa, para detectar ataques desconhecidos de agentes desconhecidos;
1.7.10. A solugdo devera possuir modelos analiticos para detectar diferentes estagios de cadeia de
ataques.

1.8. Requisitos para Inteligéncia de Ameacas e Automacio Central

1.8.1. A solugdo devera possuir console baseada em software, que permita a centralizagao dos

eventos e a resposta de bloqueio as ameagas. Essa console central deve estar preparada para o eventual
crescimento da quantidade de sensores de deteccao de ameagas no ambiente no CONTRATANTE;

1.8.2. Para total atendimento as especificagdes solicitadas, pode-se realizar composicdo com
solucao adicional, desde que ndo seja software livre. Caso a solucdo adicional ndo seja do mesmo
fabricante da solugdo principal, deve possuir integragdo nativa entre as plataformas, e com ponto tnico de
suporte;

1.8.3. A console central podera ser embarcada dentro dos sensores NDR ou separadamente. No
caso de versdo apartada, devera ser virtual e instalada em localmente no ambiente da CONTRATANTE,
devendo estar disponivel de forma local (on-site), em modelo virtual. Deve estar disponivel para instalagao
em ambientes virtuais VMware ESXi e Hyper-V;

1.8.4. A solugdo devera fornecer painel central para demonstrar o risco da organizacao para tratar
as ameacas;
1.8.5. A solucdo deverd fornecer painel de seguranca abrangente, baseado na web, para

visualizacdo de incidentes/eventos em tempo real, alertas, status das acdes tomadas, indicadores do
ranking das ameagas, dentre outros;

1.8.6. Para a console de centralizagdo dos eventos e amecas ou para o proprio sensor NDR, caso
possua métrica ou limitacdo de EPS (Eventos por segundo), a solucdao deve ser capaz de tratar até¢ 1.500
(mil e quinhentos) EPS para coleta por Gbps entregue, para processamento, armazenamento e
corelacionamento dos eventos de rede, de forma sustentada. Caso a solu¢ao possua métrica de dispositivos
e/ou IPs, deverd ser considerado 1.300 (mil e trezentos) dispositivos/IP por Gbps entregue;

1.8.7. A solucdo devera oferecer resposta automatizada para incidentes, por meio da conexao
remota a outros componentes através de SSH, HTTP ou API com IPS, WAF, switches de rede, firewalls e
roteadores;

1.8.8. A solugdo deve ser capaz de coletar eventos de todos os ativos de sustentacdo do ambiente,
e normaliza-los em um formato padrao para possibilitar a sua estruturagdo, correlagdo, criagao de regras de
analises e resposta a incidentes;

1.8.9. A solugdo devera se integrar com as fontes de log de seguranca (como SIEM, EDR, EPP,
IAM, PAM e outros), via protocolo Syslog, a fim de ingerir dados do ambiente e enriquecer as
investigacdes de ameagas;

1.8.10. A solucdo devera suportar Netflow para recebimento de flows de rede a fim de ingerir
dados do ambiente e enriquecer as investigagdes de ameacas;

1.8.11. Deve possuir banco de dados de inteligéncia de dominios DNS, cdédigos maliciosos, IP,
vulnerabilidades, detec¢des de intrusao e geolocalizacao;

1.8.12. Deve suportar analise de killchain e integracdo com o MITRE ATT&CK para defini¢do de



técnica e tatica;

1.8.13. Deve suportar pesquisa por palavras-chave, termos e filtros baseados em SPL, Elastic ou
similar;

1.8.14. A solucdo deve suportar REST API;

1.8.15. Deverd possuir capacidade de criagdo de regras para automacgdo de respostas através de

fluxos de trabalho (playbooks), com regras pré-definidos e capacidade de criagdo de regras customizados
através da interface gréfica;

1.8.15.1. A funcionalidade de automacao de respostas, devera ainda permitir que estas regras sejam
utilizados para automacao de respostas aos incidentes conforme configuracao de gatilhos (triggers);

1.8.15.2. Essas triggers a serem usadas, podem ser eventos/caracteristicas de ameacas, consulta de
inteligéncia de ameacgas, condi¢des de julgamento para resposta automatica e agdes de processamento de
resposta (politicas de emissdo, bloqueio de IP ou criagdo de ordens de servigo), de modo a realizar
resposta automatica diretamente pela solugdo contratada ou através de outro dispositivo;

1.8.15.3. Caso a solucdo nao possua funcionalidade nativa de respostas através de fluxos de
automacdo, poderd ser entregue solucdo adicional, desde que possua integracdo com a ferramenta de
detecdo e respostas ofertada, que nao seja software livre e que ainda possua licenciamento adequado para
10 usuérios e/ou 1.500 EPS por Gbps de detecio entregue;

1.8.16. Deve suportar a geracao de relatorios de ameacgas e eventos;

1.8.17. A solucdo devera ser capaz de tomada de decisdes por meio validagdo em fontes externas,
tornando mais eficiente o processo de identificacao, reduzindo deste modo os falsos positivos;

1.8.18. A solucdo devera fornecer inteligéncia de nivel estratégico contra ameagas, por meio de
notificacdes de incidentes e violagdes que ocorrem na web, permitindo identificar:

1.8.18.1. Quais sao os IoC's relacionados as ameagas;

1.8.18.2. Quais etapas de mitigacdo devem ser tomadas para conter a ameaga.

1.8.19. A plataforma central de inteligéncia de ameacas deve receber dados de todos os ativos de

sustentacdo, trafegos de rede, eventos de seguranca e usudrios, de modo a fornecer informagdes sobre
impacto de ameacas sobre os ativos do CONTRATANTE, e destacar os riscos identificados, e sugestdes
de remediacdo.A solugdo deverd possuir algoritmos para avaliar automaticamente um ativo, e atribuir um
valor de risco ao mesmo;

1.8.20. A solucdo deverd oferecer suporte a integragdo usando STIX ou TAXII para ingestdo de
informacgdes de ameagas ou enderecos maliciosos;

1.8.21. A solucdo deverd oferecer integragdo com solugdes de terceiros via API configuravel;
1.8.22. A solucdo deve apresentar visao agregada de todos os sensores que houver na rede, em um
unico local, e com visdo no minimo para:

1.8.22.1. Agregacdo de lista de eventos por endereco do atacante;

1.8.22.2. Agregacdo de lista de eventos por endereco da vitima.

1.9. SERVICO DE INSTALACAO, CONFIGURACAO E IMPLEMENTACAO

1.9.1. Para todos os produtos da solu¢do (hardware ou software) adquirida, a Contratada devera

fornecer servico especializado de instalagdo, configuracdo e implementagdo da solugdo no ambiente do
CONTRATANTE.

1.9.2. A Contratada deverd realizar o armazenamento, a embalagem e desembalagem, o
transporte, a entrega e a instalagao de todo e qualquer item da solugdo no local de implantacao da solucao.

1.9.3. Os servicos especializados de instalagdo, configuragdo e implementacao deverao ocorrer em
dias uteis, no hordrio compreendido entre 8:00h e 17:00h, salvo defini¢do contraria estabelecida em
comum acordo entre Contratante e Contratada.



1.9.4. O servigo de instalagdo, configuracdo e implementagdo devera ser agendado previamente
com a equipe técnica do CONTRATANTE.

1.9.5. Entende-se por servigo instalacdo, configuracdo e implementacdo a montagem fisica de
todos os equipamentos da solucao adquirida (incluindo o fornecimento, por parte da Contratada, de trilhos
de fixagdo e cabos UTP ou FO), a configuracado e interligagao fisica (cabeamento) e logica a rede de dados
do CONTRATANTE, bem como a instalagdo e configuragdo dos softwares necessarios ao pleno
funcionamento da solu¢do, sendo a Contratada responséavel integral por todo o escopo referente a este
item.

1.9.6. Os servicos especializados de instalagdo, configuragdo e implementacdo deverdo ser
executados por profissionais alocados pela Contratada, que deverdo ser devidamente certificados pelos
respectivos fabricantes dos produtos ofertados, sendo que tal condi¢do devera ser demonstrada mediante
documento de comprovagdo (certificacdo técnica na plataforma a ser implantada) durante a execugao do
objeto.

1.9.7. As despesas de viagens, hospedagem, didrias, alimentagdo e demais para execugdo dos
servicos correrdo integralmente por conta da Contratada.

1.9.8. Todos os parametros a serem configurados deverao ser alinhados entre as partes em
reunides de pré-projeto, podendo estas ser realizadas presencialmente ou via conferéncia web, devendo a
futura Contratada sugerir as configuragdes de acordo com normas e boas praticas, cabendo ao
CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de ndo atendimento das condigdes
estabelecidas.

1.9.9. A Contratada deverd agendar visitas técnicas de pré-instalacdo (site survey) nas
dependéncias designadas pelo CONTRATANTE para definicdo do posicionamento dos equipamentos, da
instalacdo elétrica e demais requisitos necessarios a instalagdo fisica da solugdo. As visitas deverdo ser
realizadas em até¢ 5 (cinco) dias corridos contados da assinatura do Contrato, ¢ o produto destas visitas
técnicas sera um relatorio detalhado do site survey, a ser elaborado pela Contratada, e posteriormente
apresentado na reunido de abertura de projeto (kick-off).

1.9.10. A Contratada devera fazer analise do ambiente tecnoldgico atual, devendo o
CONTRATANTE fornecer:
1.9.10.1. Informagdes necessarias sobre a infraestrutura instalada, de modo que se possa assegurar a

continuidade dos servicos prestados pelo CONTRATANTE durante a migragdo, mantendo a
disponibilidade dos servicos basicos de rede (resolucdo de nomes, enderegcamento dindmico, autenticagao
dos usuarios, etc.), e dos demais servigcos de retaguarda (aplicativos, correio eletronico, banco de dados,
Internet, etc.);e

1.9.10.2. Informacdes necessarias a implantacdo da solugdo, como topologia de rede, VLANS,
enderecamento IP, portas de switches que devem ser utilizadas e outras necessarias a perfeita configuracao
e interligacao.

1.9.11. A Contratada devera apresentar um Projeto Executivo, que serd avaliado e aprovado pela
equipe técnica do CONTRATANTE, contendo no minimo o seguinte:

a) descricao dos equipamentos e softwares que deverdo ser instalados;

b) deverdo ser descritos pré-requisitos com os recursos € condi¢cdes que deverdo ser
providos pelo CONTRATANTE, necessarios para que a Contratada possa realizar os
servigos de instalagdo;

c) relatorios das visitas técnicas (site survey) de pré-instalacao;
d) atividades a serem desenvolvidas, incluindo cronogramas;

e) desenho da arquitetura logica da solugdo, contendo a topologia da solucdo, indicando
as alteracdes com relagdo a topologia atual;

f) desenho da arquitetura fisica da solucao, contendo tabela de conectividade fisica da
solugdo, com o mapeamento das conexdes necessarias diretamente nos dispositivos de
rede do CONTRATANTE;



g) politicas de configuragdo dos elementos da solugao;

h) agdes de rollback, descrevendo as agdes necessarias para restabelecimento do
ambiente a normalidade, no evento de falhas no funcionamento das novas solugdes que
causem interrup¢ao no fluxo de dados da rede;

1) Caderno de Testes e Homologacao, para validagdo da solugdo.

1.9.12. O CONTRATANTE sera responsavel pelo fornecimento de listagem com todas as
aplicacdes/sistemas que serdo configuradas na implantagao.

1.9.13. No prazo de até 5 (cinco) dias corridos, a partir do recebimento formal do Projeto
Executivo, 0 CONTRATANTE devera se manifestar sobre sua aprovagdo. Caso seja(m) necessario(s)
ajuste(s) no documento, este serd devolvido a Contratada e serd concedido a mesma um novo prazo de até
2 (dois) dias corridos, para elaboragdo e entrega da versdo definitiva do citado documento, a ser aprovada
pelo CONTRATANTE.

1.9.14. Serd de total responsabilidade da Contratada o dimensionamento da solucdo a ser
implantada na rede do CONTRATANTE, sendo este sujeito a analise e validacdo da equipe técnica do
CONTRATANTE, em conformidade aos requisitos solicitados na contratagao.

1.9.15. Caso o dimensionamento feito pela Contratada nao apresente desempenho satisfatorio,
baseado nas recomendagdes do fabricante e conforme exposto no item anterior, a solu¢do devera ser
redimensionada sem 6nus adicional para 0 CONTRATANTE, mesmo que o redimensionamento envolva
adicao/substituicao de hardware ¢ software.

1.9.16. Os servigos especializados de instalagcdo, configuragdo e implementacao deverao se basear
nas melhores praticas estabelecidas pelo respectivo fabricante, em seus manuais de instalagdo e
configuragao e/ou em artigos técnicos.

1.9.17. A equipe técnica do CONTRATANTE acompanhara e supervisionard todas as etapas de
instalacao fisica dos equipamentos no Datacenter.

1.9.18. A solugdo apresentada ndo pode causar impacto na operagdo da rede do PRDERIJ (por
exemplo, lentidao na rede local, degradacdo no desempenho dos ativos, entre outros).

1.9.19. A implementacdo da solucdo deve ser planejada e executada de modo que ndo cause
interrupgdes e paralisagdes ndo programadas, ou qualquer outro tipo de transtorno ao correto
funcionamento do ambiente operacional do CONTRATANTE; caso ndo seja possivel manter a
disponibilidade dos servigos basicos no momento da instalacdo, as manobras de implantagdo deverdo ser
executadas durante janela de manutencao agendada previamente, em horarios que ndo comprometam o
funcionamento das atividades do 6rgdo, inclusive aos sabados, domingos e feriados, sem 6nus adicional
para o CONTRATANTE.

1.9.20. O Caderno de Testes e Homologacdo consiste num documento onde estdo descritos todos
os testes a serem realizados a fim de verificar todas as funcionalidades dos produtos oferecidos e os
resultados aguardados para cada teste executado, bem como avaliar o perfeito funcionamento dos
produtos, em conformidade as especificagoes definidas quando da contratagdo do objeto e a proposta da
Contratada, e a sua compatibilidade com a estrutura ja existente no CONTRATANTE.

1.9.20.1. Os testes serao realizados pela Contratada apos a instalagdao e configuracao dos produtos, €
deverdo ser acompanhados pela equipe técnica do CONTRATANTE.

1.9.20.2. Caso seja detectado qualquer problema nos testes, em qualquer funcionalidade, a
Contratada devera efetuar as devidas correcdes e, apds a realizagdo dessas, os testes serdo reiniciados.
1.9.20.3. Caso todos os testes executados logrem €xito, os produtos serdo considerados implantados.
1.9.20.4. A homologag¢ao somente podera ser iniciada apds a conclusdo da implantagao.

1.9.20.5. Pelo menos um técnico da Contratada devera acompanhar presencialmente o decorrer dos

procedimentos de homologacao.

1.9.20.6. No decorrer dos procedimentos de homologacdo, ndo deve ocorrer qualquer falha ou
interrup¢do em qualquer uma das funcionalidades dos produtos fornecidos.

1.9.21. Em caso de qualquer falha ou interrup¢do em qualquer uma das funcionalidades, a



Contratada devera efetuar as devidas corregdes e, apos a realizagdo destas corregdes, a homologacao sera
reiniciada.

1.9.22. Na auséncia de qualquer falha ou interrupcdo em qualquer uma das funcionalidades, a
solucdo sera considerada homologada.

1.9.23. Caso seja constatada a ocorréncia de divergéncias na especificacdo técnica ou qualquer
outro defeito de operacdo durante quaisquer etapas da instalacdo da solugdo, fica a Contratada obrigada a
providenciar a sua corre¢do ou a substituicao dos produtos adquiridos.

1.9.24. Em caso de deteccdo de anormalidades ou problemas, o CONTRATANTE comunicara
formalmente os problemas detectados e a inconclusdo da instalagdo, sendo que a Contratada tera prazo
adicional de 10 (dez) dias uteis, contados a partir do dia seguinte a confirma¢do de recebimento da
comunicagdo, para sanar os problemas/anormalidades detectados, sujeitando-se a Contratada as sangdes
e/ou penalidades previstas.

1.9.25. Para todos os efeitos, a conclusdo dos servigos de instalagdo, configuracdo e implementacao
serd atestada pela entrega da solugao em pleno funcionamento, incluindo documentagao técnica (as-built)
contendo planejamento, relatorio de todos os procedimentos realizados, parametrizagdes, testes realizados
e seus resultados, de acordo com as especificagdes do(s)fabricante(s) e demais condigdes estabelecidas
contratualmente.

1.9.26. Os servigos de fornecimento do objeto, isto €, a execugdo completa dos servicos e tarefas
previstas por todas as etapas de trabalho conforme o Cronograma de Execugdo, deverdo ser executados no
prazo maximo de até 120 (cento e vinte) dias consecutivos a partir da assinatura da Ordem de
Fornecimento de Bens.

1.9.27. Cabera a Contratada o irrestrito cumprimento de, no minimo, as seguintes prerrogativas:

1.9.27.1. Realizar a transferéncia de conexao dos equipamentos conectados a rede LAN existente no
CONTRATANTE para todos os equipamentos da solu¢do adquirida;

1.9.27.2. Adequar e configurar os produtos fornecidos ao longo das etapas destinadas a colocar a
solucao em produgao;

1.9.27.3. Executar a integragdo de todos os produtos da solu¢do, de modo a ndo prejudicar as
atividades mantidas nos locais, podendo ser exigida a realiza¢do de algumas fases em horarios noturnos e
fins de semana para que seja cumprido o cronograma;

1.9.27.4. Providenciar o planejamento de testes, fornecendo um “Plano de Homologagao e Testes”
contendo todo o processo de homologacao dos produtos e detalhamento dos testes que serdo executados
para validar a solu¢do implementada;

1.9.27.5. Realizar uma série de testes funcionais basicos para verificar o perfeito funcionamento do
ambiente, seguindo os procedimentos definidos no “Plano de Homologacdo e Testes”, sendo tais testes a
serem obrigatoriamente executados nos componentes de hardware e software envolvidos no projeto;

1.9.27.6. Elaborar a “Documentacdo e Finalizagdo do Projeto”, que consiste na consolidacdo de toda
a documentagdo gerada no projeto, seja esta técnica e ou gerencial.

1.9.28. Os servigos especializados de instalagdo e implementagdo deverdo ser executados por
profissionais alocados pela Contratada, que deverdo ser devidamente certificados pelos respectivos
fabricantes dos produtos ofertados, sendo que tal condi¢do deverd ser demonstrada mediante documento
de comprovacao (certificacao técnica na plataforma a ser implantada) durante a execugao do objeto.

o ITEM 3: Treinamento

e ITEM 2: SERVICO TECNICO ESPECIALIZADO DE MONITORAMENTO DE
COMPORTAMENTO ANOMALO DA REDE, DETECCAO, ANALISE E RESPOSTA DE
INCIDENTES DE SEGURANCA DA INFORMACAO.

1.9.29. Os Servicos Técnicos Especializados Serdo utilizados na operacionalizacdo da solucao,
com apoio presencial de pessoal especializado ou remoto caso definido pela contratante, devendo ser
solicitado mediante emissdo de ordem de servigo, informando as aplicagdes que fardo parte do escopo do
Servigo.



1.9.30. Todas as atividades desempenhadas relativas aos Servicos Técnicos Especializados
deverdo ser executadas nas dependéncias da contratante ou de maneira remota caso definido pela
contratante, respeitando o horario de funcionamento da mesma, e com o acompanhamento e ciéncia dos
servidores.

1.9.31. Demais detalhamento do servigos Técnicos Especializados estdo definidas no ANEXO II do
Catalogo de Servigo.

e ITEM 3: Treinamento da Solucio de monitoramento de comportamento anomalo da rede,
deteccio, analise e resposta de incidentes de seguranca da informacao.

1.9.32. Visando capacitar a equipe técnica do CONTRATANTE na operacionalizagdo plena da
solucao completa, a Contratada devera executar transferéncia de conhecimentos da solug¢do, de modo a
capacitar a equipe técnica do CONTRATANTE para a utilizagdo de todos os recursos operacionais
disponiveis da solugao.

1.9.33. A Contratada deverd apresentar um Plano de Capacitagdo no prazo maximo de 20 (vinte)
dias corridos apo6s assinatura do Termo de Contrato, onde devera constar no minimo:

1.9.33.1. contetido programatico;

1.9.33.2. carga horaria;

1.9.33.3. que lhe confira(m) as competéncias necessarias para ministrar a capacitacao — neste caso, o

profissional devera ser certificado pelo fabricante da solucao, e com experiéncia comprovada nos produtos
fornecidos.

1.9.34. Apos a apresentagdo formal da ementa da capacitacdo, 0 CONTRATANTE podera solicitar
a Contratada a alteragdo do contetdo mediante eventuais ajustes visando atender aos objetivos da
capacitagdo na administragcdo e uso da solugao.

1.9.35. A transferéncia de conhecimentos s& ocorrera apds agendamento prévio pela
CONTRATANTE, com antecedéncia minima de 15 (quinze) dias.

1.9.36. A transferéncia de conhecimentos devera ser executada em no maximo 15 (quinze) dias
corridos apds a implantagdo da solucdo e disponibilizacdo das licencas no ambiente tecnoldgico do
CONTRATANTE, sem obrigatoriedade de ser treinamento oficial do Fabricante.

1.9.37. A transferéncia de conhecimentos devera ser ministrada com carga horaria minima de 20
(vinte) horas, para o quantitativo minimo de 6 (seis) participantes, a serem selecionados pelo
CONTRATANTE.

1.9.38. A transferéncia de conhecimentos ndo podera ser meramente expositiva; devendo ser focada
no uso pratico de toda a solu¢do implementada no ambiente tecnoldgico do Orgao.

1.9.39. A transferéncia de conhecimentos devera ser ministrada preferencialmente nas
dependéncias do CONTRATANTE, em data e horario conforme cronograma a ser estabelecido em
comum acordo entre as partes.

1.9.40. Cabera ao CONTRATANTE providenciar o ambiente onde sera realizada a transferéncia de
conhecimentos, cabendo a Contratada informar da necessidade de se providenciar recursos necessarios
para o evento (projetor, computadores, notebooks etc.).

1.9.41. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante da solugao,
contudo deve ser baseado em documentagao oficial ou autorizado por ele.

1.9.42. Cabera a Contratada prover o material didatico individual, podendo este ser oficial do
Fabricante ou baseado neste.

1.9.43. O idioma a ser adotado devera ser preferencialmente o portugués do Brasil.

1.9.44. A transferéncia de conhecimentos provida devera abordar todos os componentes da solu¢ao

fornecida, devendo ainda estar de acordo com a utiliza¢ao da solugao instalada no ambiente tecnologico do
CONTRATANTE, abrangendo, no minimo, mas ndo se restringindo, os seguintes topicos:

1.9.44.1. conceitos e caracteristicas das funcionalidades do produto e seus modos de funcionamento;



1.9.44.2. instalagdo e configuragdo do appliance fisico, incluindo configuragao das interfaces de rede,
implementa¢ao de updates, configuragdes em geral, etc.;

1.9.44.3. gerenciamento da solu¢do, incluindo monitoramento de eventos, configuracdo e utilizacao
da geréncia do produto, geracdo de relatorios com informacgdes do trafego de rede, dentre outras
funcionalidades de administra¢ao da solucgao;

1.9.44 4. configuracdes de todas as funcionalidades disponiveis na solugdo, politicas de seguranca,
identificag@o e prevencgdo dos principais ataques, monitoramento e relatorios, logs, mitigacdo de ataques,
criptografia e segurancga de dados, dentre outras funcionalidades;

1.9.44.5. solugdo de problemas (“troubleshooting”, log de eventos, etc.).

1.9.45. Os custos referentes ao deslocamento, hospedagem e diarias dos instrutores deverdao estar
previstos pela Contratada na elaboracio de sua proposta comercial.

1.9.46. Para o caso de possiveis medidas de seguranga adotadas em relagdo a pandemia do novo
coronavirus, este treinamento podera opcionalmente ser realizado por meio de Ensino a Distancia (EAD)
ou transmissdo em tempo real, por meio de videoconferéncia (desde que permita a interacdo entre
participante e instrutor em tempo real), onde a plataforma utilizada e a respectiva gravagdo do conteudo
ministrado serd de responsabilidade exclusiva da Contratada que, ao final do repasse, devera fornecer a
midia gravada em formato eletronico.

1.9.47. Neste caso, a plataforma utilizada sera de responsabilidade exclusiva da Contratada.
Todavia tal modalidade de treinamento deverd, além de permitir a interagdo entre participante e instrutor
em tempo real, igualmente contemplar todas as exigéncias minimas previstas no modelo presencial quanto
da utilizagdo de todos os recursos da solugdo implantada no ambiente do Orgo.

1.9.48. O CONTRATANTE resguardar-se-4 do direito de acompanhar e avaliar a capacitacao
mediante utilizacdo de formulério de avaliacdo proprio baseado nos requisitos técnicos minimos exigidos,
que medira o nivel de satisfagdo dos participantes do CONTRATANTE em relacdo a metodologia,
instrutoria, qualidade dos recursos e materiais didaticos, e a carga horaria efetiva, em escala de 0 (zero) até
10 (dez) pontos, cujo resultado final serd a média aritmética simples obtida a partir da soma das notas de
cada item avaliado dividida pela quantidade numérica destes itens avaliados pelos participantes.

1.9.49. no caso de avaliacdo com média global igual ou superior a 7 (sete) pontos, a transferéncia
de conhecimentos sera considerada aprovada e finalizada;

1.9.50. para uma avaliagdo com média global abaixo de 7 (sete) pontos, a transferéncia de
conhecimentos serd considerada insuficiente, devendo a Contratada efetuar reestruturagdo e/ou ajustes
necessarios ¢ realizar o curso novamente, sem nenhum 6nus adicional ao CONTRATANTE.

1.9.51. Ao término da capacitag¢do, a Contratada deverd emitir certificado individual de conclusao,
para todos os participantes, sem nenhum 6nus adicional ao CONTRATANTE.

e LOTEII
e ITEM 4: EQUIPAMENTO PARA A INTERCEPTACAO DO TRAFEGO

1.10. CARACTERISTICAS TECNICAS
1.10.1. O equipamento ofertado devera atender a todas as exigéncias aqui descritas integralmente.
1.10.2. Com o intuito de garantir a homologacdo do equipamento ofertado, no que tange o seu

padrao de qualidade, de seguranga, de compatibilidade eletromagnética, de nao agressao ao meio ambiente
e de funcionalidade técnica regulamentada, devera ser anexada a sua certificacdo oficial ANATEL,
atendendo assim a resolugao 715/2019 da Agéncia.

1.10.3. O equipamento ofertado deverd possuir funcionalidades e hardware especificos para este
proposito de agregacdo, regeneracgao, filtragem e modificagdo/transformacao do trafego, ndo sendo aceita
solucdes similares, como: switches, roteadores, firewalls, balanceadores, servidores, solugdes hibridas e
etc.



1.10.4. Sdo apresentadas, a seguir, as especificagdes técnicas minimas a serem ofertadas referentes

ao objeto. Os termos “possuir”, “permite/permitir”, “implementar” e “€” implicam no fornecimento de
todos os elementos necessarios a adocao da tecnologia ou funcionalidade citada. O termo “ou” implica que
(1A

a especificacdo técnica minima dos servigos pode ser atendida por somente uma das opgdes. O termo “‘e
implica que a especificacdo técnica minima dos servigos deve ser atendida englobando todas as opgdes.

1.10.5. Toda a oferta de softwares, mesmo quando condicionados a mddulos fisicos/hardwares
especificos, devera ser fornecida na modalidade de subscrigao.

1.10.5.1. Nao serao admitidas ofertas de licencgas utilizadas na prestacdo de servigos — modalidade em
que ao término da vigéncia de garantia da licenga ela retorna ao fornecedor.

1.10.5.2. As licengas apresentadas deverao ser fornecidas em nome da CONTRATANTE.

1.10.5.3. Deveré possibilitar a configuracdo dindmica de portas por software, permitindo a definicao
de portas de “rede”, “rede inline”, “ferramenta” e portas de “ferramenta inline”.

1.10.5.4. Entende-se por portas de “rede”, todas as portas que serdo responsaveis por receber a copia
do trafego através dos TAPs/SPANS.

1.10.5.5. Entende-se por portas de “ferramenta”, todas as portas que serdo responsaveis por

encaminhar o trafego, seja ele ja filtrado e/ou modificado, para as ferramentas que serdo conectadas a
solugdo de interceptacao do trafego.

1.10.5.6. Entende-se por portas de “rede inline”, todas as portas que serdo responsaveis por se
conectar de forma inline (entre os enlaces) na rede de produgao.

1.10.5.7. Entende-se por portas de “ferramenta inline”, todas as portas que serdo responsaveis por
encaminhar o trafego de producado, selecionado através dos filtros ou ndo, para as ferramentas inline que
serdo conectadas a solucao de interceptagao do trafego.

1.10.6. O equipamento deve estar em conformidade com o padrdo RoHS.
1.10.7. Devera possuir modulos de ventilagdo hot swappable;
1.10.8. Possuir ventilagao "front-to-back", ou seja, a saida de ar quente deve acontecer pela traseira

do equipamento.

1.10.9. Devera possuir fonte de alimentagdo interna que trabalhe em 100V-240V, 50/60 Hz, com
deteccao automatica de tensdo e frequéncia, hot-swappable.

1.10.10. Devera vir acompanhada de seus respectivos cabos de energizagdo padrao C13-C14, de no
minimo 1,00m (um metro).

1.10.11. Devera ser fornecido com o maximo de fontes de alimentag¢dao suportadas no equipamento.
As fontes deverdo ser do tipo AC redundantes, internas ao chassi e do tipo hot-swappable.

1.10.12. Devera suportar simultaneamente em sua memoria Flash (ou semelhante), duas imagens do
sistema operacional entregue com o equipamento.

1.11. PROCEDIMENTOS PARA A OPERACIONALIZACAO DA SOLUCAO DO LOTE
02
1.11.1. Sera de responsabilidade da CONTRATADA executar os seguintes procedimentos de

instalacao da soluc¢ao adquirida:

1.11.1.1. Executar o levantamento de requisitos de rede, incluindo as informacgdes de interfaces,
portas logicas, fluxo do trafego e protocolos que deverdo ser associados a plataforma.

1.11.1.2. Apoiar a CONTRATANTE na definicdo da arquitetura da solugdo, a qual deverd incluir a
topologia, os pontos de coleta e o direcionamento do trafego.

1.11.1.3. Executar todos os procedimentos de montagem da solugdo em rack, de cabeamento e de
energizagao para a inicializagdo correta da solugao.

1.11.1.4. Aplicar todas as licengas e atualizar o firmware da solugdo para a versdo mais estavel.



1.11.1.5. Executar todas as configuragdes para o gerenciamento remoto da solugdo, incluindo a
configuracao de usuario administrador, SNMP, Syslog e NTP.

1.11.1.6. Construir 3 (trés) regras de mapeamento do fluxo de trafego entre contextos de coleta de
dados.

1.11.2. Ap6s o término dos procedimentos de configuragdao, a CONTRATADA devera:

1.11.2.1. Executar os testes de passagem de trafego para validar o fluxo correto de informacdes.

1.11.2.2. Validar as regras de fluxo de dados conforme orientado pela CONTRATANTE.

1.11.2.3. Executar os testes de entrega de trafego para as ferramentas interconectadas na solugao.
1.11.2.4. Executar testes de alta disponibilidade na solug¢do — quando factivel.
1.11.2.5. A CONTRATADA devera emitir relatorio As-Built de todos os procedimentos executados,

incluindo diagramas logicos e fisicos.

1.11.2.6. Os procedimentos deverdo ser executados presencialmente, nas mesmas dependéncias as
quais forem instaladas as solugdes, conforme determinado pela CONTRATANTE.

1.12. REPASSE DE CONHECIMENTO NA SOLUCAO DO LOTE 02

1.12.1. Apos o término dos procedimentos de instalacdo, a CONTRATADA devera executar
repasse de conhecimento na solucdo implantada, sendo admitido o uso da propria solugdo ja configurada
para a execucdo do repasse.

1.12.2. O repasse deverd possuir duragdo minima de 16 (dezesseis) horas, sendo admitida a sua
divisdo em 2 (dois) ou 4 (quatro) dias de repasse.

1.12.3. O servigo podera ser executado pelo mesmo profissional responsavel pelos procedimentos
de instalagdo, ou por outro profissional certificado na solugao.

1.12.4. O repasse devera ser executado em formato on-line sincrono, de modo remoto.

1.12.5. O repasse de conhecimento devera abordar os seguintes topicos, minimamente:

1.12.6. Visao geral da arquitetura da solugdo:

1.12.6.1. Componentes da solugdo;

1.12.6.2. Topologias comuns;

1.12.6.3. Fluxo do trafego.

1.12.7. Acesso e gerenciamento:

1.12.7.1. Interface de gerenciamento e configuragao da solugao;

1.12.7.2. Procedimentos de backup das configuragdes;

1.12.7.3. Configuracdo de servigos internos de rede da solugdo.

1.12.8. Configuracdes de rede:

1.12.8.1. Portas ¢ interfaces;

1.12.8.2. Regras de filtro de trafego;

1.12.8.3. Regras de encaminhamento;

1.12.8.4. Aplicagao de funcionalidades correlatas.
1.12.9. Operacao:

1.12.9.1. Depuragao e troubleshooting;

1.12.9.2. Abertura de chamados;

1.12.9.3. Gerenciamento de licengas.



1.13. CARACTERISTICAS DE GERENCIAMENTO DA SOLUCAO

1.13.1. Deverd possuir, no minimo, 1 (uma) interface exclusiva ao gerenciamento remoto do
equipamento.

1.13.1.1. As interfaces deverdo vir acompanhadas de seus respectivos cabos UTP de, no minimo,
1,0m (um metro) e com conectores RJ-45.

1.13.2. Devera permitir configuragdo customizada baseadas nos perfis de acesso (RBAC - Role
Base Access Control).

1.13.3. Devera implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracgao de traps.

1.13.4. Devera possuir suporte a MIB 1I.

1.13.5. Devera implementar a MIB privativa que forneca informagdes relativas ao funcionamento
do equipamento.

1.13.6. Devera suportar SNMP trap sobre IPvo6.

1.13.7. Deverd permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo
utilizados no equipamento via interface de gerenciamento.

1.13.8. Devera permitir a gravacao de log externo (syslog).

1.13.9. Devera permitir o armazenamento de sua configuracdo em memoria nao volatil, podendo,

numa queda e posterior restabelecimento da alimentacdo, voltar a operacdo normalmente na mesma
configuragdo anterior a queda de alimentagao

1.13.10. Devera possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como
estatisticas de utilizacdo e log de eventos.

1.13.11. Deve suportar configuragao total da solugdo através de console local RS-232 ou RJ-45.
1.13.12. Deve possuir gerenciamento através de interface Web (HTTPS) ou CLIL

1.13.13. Devera implementar o protocolo NTP (Network Time Protocol).

1.13.14. Devera implementar mecanismo de autenticagdo para acesso local ou remoto ao

equipamento baseada em um Servidor de Autenticacdo/Autorizagdo do tipo TACACS/TACACSH,
RADIUS e LDAP.

1.13.15. Deve suportar [Pv6 para TACACS+.

1.13.16. Devera implementar o protocolo SSHv2 para acesso a interface de linha de comando.
1.13.17. Devera proteger a interface de comando do equipamento através de senha.

1.13.18. Possuir gerenciador em um Unico ponto central para orquestrar todo os elementos fisicos,

virtuais, em nuvem e containers que compdem o projeto. A solugdo deve permitir o gerenciamento de
todos os componentes da solugdo, incluindo appliances fisicos e virtuais, nuvem e containers.

1.14. CARACTERISTICAS DE SEGURANCA

1.14.1. A solugdo deverd implementar as seguintes configuracdes para agregacao e
encaminhamento de pacotes das portas de Rede para as portas de Ferramentas, tanto para os fluxos “Out-
of-Band” (Copia de Trafego) quanto para Inline, respectivamente:

1.14.1.1. Uma para uma (1 : 1);

1.14.1.2. Uma para varias (1 : N) - Com suporte ao balanceamento;
1.14.1.3. Viérias parauma (N : 1);

1.14.1.4. Viérias para varias (N : N) - Com suporte ao balanceamento.

1.14.2. Devera permitir criar filtros (regras) baseados em, no minimo, os seguintes campos:



1.14.2.1. Enderecos MAC de origem e destino;

1.14.2.2. Enderego IPv4 de origem/destino;
1.14.2.3. Portas TCP e UDP de origem e destino;
1.14.2.4. VLAN ID;

1.14.2.5. Ethertype;

1.14.2.6. [PFrag;

1.14.2.7. TTL;

1.14.2.8. TOS;

1.14.2.9. Protocol;

1.14.2.10. TCP Control Mask/Bits;
1.14.2.11. DSCP;

1.14.2.12. Versdo do Protocolo IPv4 e IPvo6;
1.14.2.13. Enderego IPv6 de origem/destino.

1.14.3. Devera permitir a inser¢dao ¢ remocao de novos filtros (regras) sem a necessidade de
reiniciar o(s) equipamento(s), ou seja, a aplicacdo destes filtros (regras) devera acontecer em tempo real.
1.14.4. Deve suportar overlapping de filtros (regras), ou seja, utilizagdo conjunta de filtros de
entrada (ingress) e filtros de saida (egress).

1.14.5. A solugdo devera implementar funcionalidade Mesh/Cluster.

1.14.5.1. O Mesh/Cluster deverd permitir a configuracdo e gerenciamento de 2 (dois) ou mais

equipamentos como um Unico equipamento logico. Ndo serdo aceitas solugdes em cascateamento
(empilhamento) para o atendimento desta funcionalidade.

1.14.5.2. A solucdo deverd suportar, no minimo, 30 (trinta) equipamentos em modo Mesh/Cluster.
1.14.6. O Mesh/Cluster devera permitir a configuragdo de todos os Agregadores a partir de uma
unica interface WEB (HTTPS) e CLI.

1.14.7. A funcionalidade de Mesh/Cluster devera suportar a criacdo de 1 (um) ou mais filtros

(regras) que se utilizem de “portas de rede” em um equipamento fisico e direcionem este trafego para
“portas de ferramenta” localizadas em outro equipamento fisico, independentemente da quantidade de
ativos de rede e/ou de processamento entre estes equipamentos. Nao serdo aceitas solugdes em
cascateamento/empilhadas para o atendimento deste item.

1.14.8. A funcionalidade de Mesh/Cluster deve suportar arquitetura conhecida como Spine/Leaf,
permitindo balanceamento do trafego entre os Leafs e os Spines e adicionando redundancia a solugdo em
caso de falha de um dos equipamentos.

1.14.9. Deve suportar o conceito de FABRIC que permite a criacao de filtros que se estendem por
multiplos equipamentos ou mesh/clusters de equipamentos.

1.14.10. Deve permitir a configuracao de circuitos entre mesh/clusters de equipamentos, permitindo
que o trafego recebido em um cluster seja entregue para uma ferramenta em outro cluster.

1.15. REDUNDANCIA E ALTA DISPONIBILIDADE
1.15.1. A solugao devera operar em alta disponibilidade e suportar instalacdo em redes diferentes.
1.15.1.1. Serdo aceitos sistemas de redundancia que necessitem de operacdo manual, desde que ndo

sejam necessarios quaisquer outros procedimentos manuais de sincroniza¢ao de configuragdao ou backup
entre os servidores.

1.15.2. Caso o equipamento principal sofra uma interrup¢ao, os novos trafegos nao deverdo ser
bloqueados, isto ¢, deve permitir o bypass sem prejudicar o acesso do cliente.



1.16. FUNCIONALIDADES PARA O TRAFEGO INTERCEPTADO EM LINHA

1.16.1. O equipamento deve suportar instalacdo sem necessidade de reconfiguracdo de roteadores e
switches, quando utilizado no modo de operacdo inline (em linha).

1.16.2. O equipamento deve suportar, de forma simultanea e em interfaces distintas, os modos:
1.16.2.1. TAP/SPAN (Copia de Trafego);

1.16.2.2. Inline (Trafego de Produgao);

1.16.3. A solucdo devera ser capaz de configurar a sequéncia das ferramentas inline (serial),

quando possuir 2 (duas) ou mais ferramentas, pela qual os pacotes deverdo ser encaminhados
sequencialmente quando o agregador funcionar de forma online.

1.16.4. A solugdo deverd ser capaz de configurar um grupo de ferramentas inline (Paralelo),
quando possuir 2 (duas) ou mais ferramentas, pela qual os pacotes deverdo ser balanceados entre as
ferramentas quando o agregador funcionar de forma Inline.

1.16.5. A solugdo deverd permitir a configuracdo conjunta das funcionalidades serial e paralelo,
permitindo criar uma sequéncia serial de ferramentas que estdo em paralelo.

1.16.6. A solugcdo deverd permitir que ferramentas inline em modo standalone (operagdo
individual), serial e paralelo, possam ter a flexibilidade de receber somente o trafego de interesse, sem
impacto entre elas e sem a necessidade de solugdo de contorno fisico.

1.16.6.1. Por exemplo, uma ferramenta precisa receber todo o trafego e uma outra ferramenta
necessita receber apenas trafego WEB, nesse tipo de cendrio as ferramentas devem receber o trafego
desejado sem necessidade de arranjos fisicos € sem impactar o trafego uma da outra.

1.16.7. A solugdo deve suportar heartbeat para monitoramento da satide das ferramentas, quando
utilizadas de forma inline, permitindo detectar e remover somente a ferramenta que apresentar falha, sem
causar impacto no fluxo de dados das outras ferramentas e no trafego de rede.

1.16.8. A solucdo deve suportar heartbeat negativo, que permite utilizar um pacote especifico para
a geragdo do trafego de checagem, no entanto, este pacote deve ser bloqueado pela ferramenta inline, ndo
retornando novamente para a solucdo de interceptagdo. Caso este pacote retorne a ferramenta inline sera
considerada com falha e devera ser removida sem impacto na rede e nos fluxos de dados.

1.16.9. A solug¢do, quando utilizada em modo inline, deve permitir remover uma ou mais
ferramentas da sequéncia do trafego sem causar impacto no trafego da rede. Esta funcionalidade tem como
principal objetivo remover ferramentas para atualizagdo e para fins de troubleshooting, sem causar
interrupcao de rede.

1.17. TECNICAS DE SEGURANCA DA INFORMACAO

1.17.1. Deve suportar funcionalidade tunel (Tunnel), que permite encapsulamento e
desencapsulamento de trafego entre 2 (dois) equipamentos através de redes L3 (roteadas).

1.17.2. A funcionalidade de tinel deve suportar o encapsulamento e o desencapsulamento
utilizando protocolo L2ZGRE ou similar, permitindo transportar o trafego encapsulado através de diferentes
redes L3.

1.17.3. Deve suportar o balanceamento de carga dos pacotes de encapsulamento IPv6 L2GRE.

1.17.4. A solugdo deverd suportar balanceamento entre diferentes tineis, permitindo utilizar duas
ou mais ferramentas da mesma solu¢ao como destino para todo o trafego encapsulado.

1.18. CARACTERISTICAS DE HARDWARE

1.18.1. O equipamento deve ser baseado em appliance modular suportando montagem em rack de
197, com altura de no maximo 1-RU (uma unidade de altura), com fornecimento dos respectivos conjuntos
de fixacao.

1.18.2. O appliance devera ser fornecido com suas devidas licencas, de funcionalidades ou de



sistema operacional, que permitem a execu¢do das técnicas previstas nesta especificacdo técnica.

1.18.3. O licenciamento devera ser ofertado na modalidade de subscricdo, ndo sendo admitidas
ofertas de licencas empregadas na prestagao de servigos.

1.19. CARACTERISTICAS DE DESEMPENHO

1.19.1. O equipamento devera possuir a capacidade de processamento de, no minimo, 1.800 Gbps
(mil e oitocentos gigabits por segundo) de trafego agregado para aplicagdo dos filtros (regras) descritos
nesta especificacao.

1.19.1.1. Esta capacidade podera ser alcangada através da adi¢do de mddulos ou licengas.

1.19.2. O equipamento devera suportar, no minimo, 36.000 (trinta e seis mil) filtros (regras) de
entrada e saida por modulo.

1.20. INTERFACES DE COMUNICACAO

1.20.1. O equipamento devera ser fornecido com, no minimo, 8 (oito) interfaces padrao Ethernet
25/10/1Gbps SFP.

1.20.1.1. O equipamento devera ser fornecido com 4 (quatro) transceivers 25Gbps SFP28 de curto

alcance, com suas respectivas fibras OM4 UPC de 5,0m e conectores LC. O tipo de conector da fibra sera
definido durante a fase de implementagao da solugao.

1.20.2. O equipamento devera ser fornecido com 4 (quatro) interfaces padrao Ethernet 100/40Gbps
QSFP28.

e ITEM 05 - LICENCIAMENTO DE DESDUPLICACAO DO TRAFEGO

1.21. CARACTERISTICAS DE LICENCIAMENTO

1.21.1. O licenciamento fornecido devera permitir o emprego das técnicas de desduplicagdo aqui
exigidas, através do emprego delas no equipamento de interceptagdo de trafego ofertado, ampliando sua
capacidade técnico operacional.

1.21.1.1. Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.
1.21.2. O licenciamento devera ser ofertado na modalidade de subscri¢cao, nao sendo admitidas

ofertas de licengas empregadas na prestacdo de servicos — modalidade em que ao término da vigéncia de
garantia a licenca retorna ao fornecedor.

1.22. CARACTERISTICAS DE DESEMPENHO

1.22.1. O equipamento devera possuir capacidade de processamento agregado de, no minimo, 116
(cento e dezesseis) Gbps de throughput, especifico para o processamento de Deduplicagdo, dado que o
licenciamento fora instalado no equipamento.

1.23. CARACTERISTICAS DE REDUCAO DO TRAFEGO

1.23.1. Deve implementar a funcionalidade Packet De-Duplication (De-duplicacdo de Pacotes),
enviando somente uma unica copia do pacote para as Ferramentas.

1.23.2. A funcionalidade de Packet De-Duplication deve implementar de-duplicagdo de pacotes
IPv4, IPv6 e pacotes sem IP, devendo levar em consideragao o Payload e os cabegalhos ethernet.

1.23.3. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados recebidos em
diferentes portas ou modulos do(s) equipamento(s), inclusive se utilizado em modo Mesh/Cluster,
detectando pacotes duplicados entre diferentes portas, modulos e equipamentos.

1.23.4. A funcionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a inspecao
de, no minimo, os seguintes campos para avaliar se ¢ um pacote duplicado ou nao:



1.23.4.1. IPv4 ToS;

1.23.4.2. IPv6 TC;

1.23.4.3. Numero da Sequéncia TCP;
1.23.4.4. VLAN ID.

e ITEM 06 - LICENCIAMENTO AVANCADO DE DESCRIPTACAO DO TRAFEGO

1.24. CARACTERISTICAS DE LICENCIAMENTO

1.24.1. O licenciamento fornecido deverd permitir o emprego das técnicas de criptografia e
descriptografia aqui exigidas, através do emprego delas no equipamento de interceptacdo de trafego
ofertado, ampliando sua capacidade técnico operacional.

1.24.1.1. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.
1.24.2. O licenciamento devera ser ofertado na modalidade de subscricdo, ndo sendo admitidas

ofertas de licencas empregadas na prestacao de servigos — modalidade em que ao término da vigéncia de
garantia a licenga retorna ao fornecedor.

1.25. CARACTERISTICAS DE DESEMPENHO

1.25.1. Devera implementar um throughput exclusivo de trafego de processamento de filtro de SSL
decriptogrado de, no minimo, 4.7 (quatro virgula sete) Gbps, respeitando as demais condigdes técnicas
previstas para seguranca da informagao.

1.26. CARACTERISTICAS DE SEGURANCA DA INFORMACAO

1.26.1. Deve implementar a funcionalidade SSL Decryption através de fungdo Man-In-The-Middle
e também somente copia do trafego.

1.26.2. A descriptografia deve ser baseada no handshake SSL/TLS e ndo através de portas pré-
definidas.

1.26.3. O equipamento deve permitir importacdo de no minimo 1.000 (hum mil) certificados em
formato PKCS #12 ou PEM.

1.26.4. Implementar no minimo de 8,5 mil novas conexdes SSL por segundo, utilizando cifra
‘TLS RSA WITH _AES 128 CBC SHA256’ e criptografia RSA de 2048 bits;

1.26.5. Implementar no minimo 100 mil conexdes SSL simultaneas utilizando criptografia de 2048
bits;

1.26.6. O equipamento deve implementar, no minimo, os seguintes algoritmos de troca de chaves

com autenticacao:
1.26.6.1. RSA;
1.26.6.2. DHE;

1.26.6.3. DHE RSA;

1.26.6.4. ECDHE com PFS (Perfect Forward Secrecy)

1.26.6.5. ECDHE RSA;

1.26.6.6. ECDHE ECDSA.

1.26.7. O equipamento deve implementar, no minimo, os seguintes métodos de autenticagcdo de
mensagem:

1.26.7.1. SHA;

1.26.7.2. SHA256;
1.26.7.3. SHA384;



1.26.7.4. POLY1305.

1.26.8. Devera implementar Host Categorization, permitindo selecionar trafegos que ndo serdo
descriptografados, como dados financeiros por exemplo.

1.26.9. A funcionalidade SSL Decryption se suportar, no minimo, os seguintes protocolos:
1.26.9.1. SSL 3;

1.26.9.2. TLS 1.0;

1.26.9.3. TLS 1.1;

1.26.9.4. TLS 1.2;

1.26.9.5. TLS 1.3.

1.26.10. Deve suportar chaves de 1024 bits, 2048 bits e 4096 bits.

1.26.11. O equipamento deve suportar, no minimo, as seguintes cifras de criptografia:
1.26.11.1. AES 128 CBC;

1.26.11.2. AES 256 CBC;

1.26.11.3. AES 256 _GCM,;

1.26.11.4. CHACAH20;

1.26.11.5. Camellial28;

1.26.11.6. Camellia256;

1.26.11.7. DES CBC;

1.26.11.8. DES EDE CBC;

1.26.11.9. SEED;

1.26.11.10. IDEA;

1.26.11.11.  Chacah20-Poly1305.

1.27. ALTA DISPONIBILIDADE

1.27.1. Quando implementado em alta disponibilidade, em caso de falha de um dos equipamentos,
a inspe¢ao SSL devera ser realizada pelo outro equipamento.

1.27.2. Deve fazer ou permitir a opcao de bypass do trafego caso falhe o TLS handshake.

1.27.3. Implementar funcionalidade conhecida como “Fail-Safe” através do uso de bypass, que

mesmo em caso de perda de energia, os links interceptados da rede continuem ativos, ndo gerando
indisponibilidade de rede.

1.27.4. Em caso de composi¢do com bypass externo, este deve ser obrigatoriamente do mesmo
fabricante do restante da solu¢do, ndo sendo permitido a sua composi¢do com bypass OEM ou de
terceiros;

1.27.5. A solugdo deve permitir a alteragdo do modo de operagdo sem causar interrup¢ao de rede da
ferramenta inline para “simulag¢do inline” sem causar interrup¢do de rede, de modo que a ferramenta
entenda que estd inline mas esta recebendo apenas uma copia dos dados que foram encaminhados para
rede.

e ITEM 07 - LICENCIAMENTO AVANCADO DE ANALISE DE APLICACOES

1.28. CARACTERISTICAS DE LICENCIAMENTO

1.28.1. O licenciamento fornecido devera permitir o emprego das técnicas de analise de aplicagdes
aqui exigidas, através do emprego delas no equipamento de interceptagdo de trafego ofertado, ampliando
sua capacidade técnico operacional.



1.28.1.1. Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

1.28.2. O licenciamento devera ser ofertado na modalidade de subscricao, ndo sendo admitidas
ofertas de licencas empregadas na prestacao de servigos — modalidade em que ao término da vigéncia de
garantia a licencga retorna ao fornecedor.

1.29. CARACTERISTICAS DE DESEMPENHO

1.29.1. Devera implementar um throughput exclusivo de trafego de processamento de filtro de
aplicagdes de, no minimo, 65 (sessenta e cinco) Gbps, dado que o licenciamento fora instalado no
equipamento.

1.30. CARACTERISTICAS DE SEGURANCA DA INFORMACAO

1.30.1. Deve implementar a funcionalidade DPA (Deep Packet Analysis), que permita criar filtros
(regras) que identifiquem qualquer informagao dentro do pacote, desde o cabegalho até o Payload.

1.30.2. A funcionalidade DPA deve permitir a criagdo de filtros (regras) utilizando linguagem de
programacao Perl ou RegEXx.

1.30.3. A funcionalidade DPA deve permitir a criagao de filtros (regras) utilizando uma string.
1.30.4. A funcionalidade DPA deve permitir a criagdo de filtros (regras) que fagcam "match" nos

campos ethernet mesmo quando a informacao estiver encapsulada por outros protocolos, como FCoE.

1.30.5. Deve implementar funcionalidade de Application Aware (App-Aware), que permite
compreender uma sessdo completa de um fluxo de dados e encaminhar/bloquear todos os pacotes
subsequentes desta sessao para as Ferramentas.

1.30.6. A funcionalidade App-Aware deve implementar a utilizagdo de buffer da sessdo,
permitindo armazenar, no minimo, os 20 pacotes iniciais da sessao, para que nos casos onde o padrao da
sessao for detectado ap6s o handshake da sessao, todos os pacotes anteriores também sejam encaminhados
para as Ferramentas.

1.30.7. Deve implementar a filtragem de trafego com base na visibilidade da camada de aplicagao,
permitindo a identificagdo bidirecional do trafego na camada 7 do modelo OSI através de funcionalidade
de DPI (Deep Packet Inspection).

1.30.8. Deve implementar a identificagdo de, no minimo, 3500 aplicagdes agrupadas por familias
ou grupos de aplicagdes tais como YouTube, Whatsapp ¢ Gmail.

1.30.9. Deve implementar a defini¢do de assinaturas para aplicagdes customizadas, incluindo
protocolos e extensdes proprietarias.

1.30.10. Apos a identificag¢do do trafego com base na aplicacdo, a solu¢do deve suportar a criagao de
filtros (regras) de encaminhamento e replicagdo de trafego.

e ITEM 08 - LICENCIAMENTO AVANCADO DE ANALISE DE METADADOS

1.31. CARACTERISTICAS DE LICENCIAMENTO

1.31.1. O licenciamento fornecido devera permitir o emprego das técnicas de analise de metadados
aqui exigidas, através do emprego delas no equipamento de interceptagdo de trafego ofertado, ampliando
sua capacidade técnico operacional.

1.31.1.1. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.
1.31.2. O licenciamento devera ser ofertado na modalidade de subscri¢do, ndo sendo admitidas

ofertas de licencas empregadas na prestacao de servigos — modalidade em que ao término da vigéncia de
garantia a licencga retorna ao fornecedor.

1.32. CARACTERISTICAS DE DESEMPENHO



1.32.1. Devera implementar um throughput exclusivo de trafego de processamento de metadados
de, no minimo, 22 (vinte e dois) Gbps, dado que o licenciamento fora instalado no equipamento.

1.33. CARACTERISTICAS DE SEGURANCA DA INFORMACAO

1.33.1. Deve gerar, no minimo, os seguintes metadados para prover informagdes superiores a da
camada de rede, quando utilizando IPFIX/CEF:

1.33.1.1. HTTP Method;

1.33.1.2. HTTP Response Code

1.33.1.3. HTTP Version,;

1.33.1.4. HTTP Host;

1.33.1.5. HTTP User Agent;

1.33.1.6. DNS Query Name;

1.33.1.7. DNS Query Type

1.33.1.8. DNS Response Code;

1.33.1.9. DNS Response TTL;

1.33.1.10. DNS Response Name;

1.33.1.11. DNS Response [Pv6/IPv4;

1.33.1.12. SSL Certificate Issuer;

1.33.1.13. SSL Certificate CN;

1.33.1.14. SSL Version;

1.33.1.15. SSL Cipher.

1.33.1.16. Mysql Query, Mysql login, Mysql Error;
1.33.1.17. Modbus length, Modbus events, Modbus error_code;
1.33.1.18. RDP Username ASCII;

1.33.1.19. RDP Encryption Level;

1.33.1.20. RDP Security Protocol;

1.33.1.21. TCP RTT;

1.33.1.22. TCP RTT App;

1.33.1.23. TCP Loss bytes;

1.33.1.24. TCP Retransmission bytes; e

1.33.1.25. TCP Wrong CRC.

e ITEM 09 - MODULO DE EXPANSAO DO PROCESSAMENTO

1.34. CARACTERISTICAS TECNICAS

1.34.1. O objeto ofertado devera corresponder a 1 (um) modulo o qual possibilita a expansdo da
quantidade de processamento do trafego de rede dos equipamentos de interceptagao de trafego.

1.34.2. O moédulo deverd fornecer a capacidade de processamento de trafego de, no minimo, 80
Gbps (oitenta gigabits por segundo).

1.34.2.1. Serdo admitidos modulos de processamento que sdao acoplados ao equipamento de
interceptacao do trafego ofertado.

1.34.2.2. Caso a solugdo ofertada ndo possua modulo de expansao de processamento, serd admitido o
fornecimento de equipamento de interceptagao de trafego capaz de processar o trafego exigido.



1.34.2.3. Nessas condicdes, o equipamento devera respeitar as condigdes exigidas no equipamento de
interceptacdo de trafego anteriormente descrito, incluindo interfaces, padrdo SFP28 ou QSFP28 em
quantidades suficientes para comportar o processamento de trafego exigido.

1.34.2.4. Cabera a CONTRATADA fornecer todo o servigo de integragdo do médulo extra com a
solucdo contratada e garantir seu funcionamento conjunto.

1.34.3. O modulo fornecido deverd suportar, minimamente, as seguintes funcionalidades de
interceptacao de trafego:

1.34.3.1. Emprego das técnicas de reducdo do trafego através da execugdo das funcionalidades de
De-duplicagdo supracitadas;

1.34.3.2. Emprego das técnicas de descriptografia do trafego através da execucdo das
funcionalidades supracitadas;

1.34.3.3. Emprego das técnicas de analise do trafego de aplicacdes através da execugdao das
funcionalidades supracitadas;

1.34.4. O modulo devera permitir a configuracao de quais funcionalidades serdo aplicadas nele,
conforme a vontade do administrador da solugdo e a capacidade da solugdo em executar rotinas
concomitante de processamento do trafego.

1.34.5. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

e ITEM 10 - MODULO DE EXPANSAO PARA A CAPTURA DO TRAFEGO “INLINE”

1.35. CARACTERISTICAS TECNICAS

1.35.1. O objeto ofertado devera corresponder a 1 (um) moddulo o qual possibilita a expansdo da
quantidade de interfaces de interceptagdo do trafego de rede dos equipamentos de interceptacdo de
trafego.

1.35.1.1. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

1.36. INTERFACES DE COMUNICACAO

1.36.1. Devera fornecer, no minimo, 6 (seis) pares de interfaces Ethernet 10Gb para a interconexao
de fibras padrao LC-LC, do tipo “by-pass”.

1.36.2. O modulo deveri ser do tipo “hot-swap”.

1.37. ALTA DISPONIBILIDADE

1.37.1. Em caso de ndo energizagdo do modulo, a solugcdo deverd permitir que o trafego flua

diretamente entre a origem e o destino, com funcionamento em modo fisico de “by-pass” (sem
interceptacao do trafego).

1.37.2. Em caso de energizagdo do moddulo, a solucdo deverd permitir o controle do trafego via
software, incluindo a interceptagdo do trafego e a execucdo conjunta com ferramentas que recebem o
trafego “inline”.

1.37.3. Devera permitir o uso do modulo em configuragdes de alta disponibilidade, correspondentes
a, no minimo, um par de equipamentos implantados, garantindo a operacdo continua da solu¢do caso um
equipamento ou modulo perca sua energizagao.

e ITEM 11 - LICENCIAMENTO PARA O GERENCIAMENTO CENTRALIZADO DA
SOLUCAO

1.38. CARACTERISTICAS GERAIS DA PLATAFORMA



1.38.1. O licenciamento devera ser ofertado na modalidade de subscricdo, ndo sendo admitidas
ofertas de licengas empregadas na prestacdo de servicos — modalidade em que ao término da vigéncia de
garantia a licencga retorna ao fornecedor.

1.38.1.1. Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.
1.38.2. A solucao de gerenciamento centralizado devera ser implementada em servidores fisicos ou

servidores virtuais. A infraestrutura base de sustentagdo da plataforma serd fornecida pela
CONTRATANTE.

1.38.3. No caso de fornecimento de plataforma virtualizada:
1.38.3.1. A solugdo devera ser compativel com, no minimo, os hypervisors VMware e Hyper-V.
1.38.3.2. A solucgao devera ser fornecida conforme suas quantidades minimas que garantem a alta

disponibilidade do gerenciamento da plataforma.

1.38.3.3. A solucdo deverd estar dimensionada para comportar o gerenciamento de, no minimo, 5
(cinco) equipamentos interceptadores de trafego, possuindo recursos de processamento (VCPU e vRAM)
em quantitativos suficientes para a correta operacao da plataforma.

1.38.4. No caso de fornecimento de plataforma fisica:

1.38.4.1. Os equipamentos fisicos, em alta disponibilidade, deverdo ser fornecidos com todos os
softwares necessarios para prover os requisitos técnicos especificados, inclusive seus sistemas
operacionais, sem qualquer 6nus adicional e com garantia oficial da respectiva fabricante do sistema
operacional.

1.38.4.2. No caso de servidores, a solugdo podera adotar hardwares padrdo de mercado, desde que
atendam aos requisitos recomendados pela ultima versao do manual de instalagdo dos softwares utilizados,
conforme demonstrado na comprovagao técnica deste item.

1.38.4.3. Cada equipamento deverd possuir altura maxima de 1RU.

1.38.4.4. Todo hardware que compde a solucdo devera possuir alimentacao elétrica de 110/240 V, 47
a 63 Hz, com chaveamento automatico.

1.38.4.5. Todos os componentes de disponibilidade dos hardwares deverdo ser redundantes (exceto
por controladoras RAID), e hot-swap (exceto por slots PCle, processadores e memorias).

1.39. CARACTERISTICAS DE GERENCIAMENTO CENTRALIZADO

1.39.1. Devera ser fornecido um software capaz de controlar, administrar, gerenciar € monitorar a
solucdo para interceptagdo do trafego prevista nesta contratacao.

1.39.2. O software devera estar licenciado para gerenciar, no minimo, 5 (cinco) equipamentos
interceptadores de trafego, fisicos ou virtuais, da solu¢do e permitir upgrades através da aquisicao de
licengas adicionais.

1.39.3. Possuir gerenciador em um unico ponto central para orquestrar os elementos fisicos e
virtuais que compdem a solugdo de interceptagdo do trafego.

1.39.4. A solu¢do deve possuir uma interface grafica e intuitiva com API abertas para simples
customizacao de aplicagdes e integragdo com produtos de terceiros

1.39.5. A solucdo deve ser capaz de visualizar e gerenciar os dados e métricas coletadas em
multiplos segmentos monitorados em uma Unica console (centralizada), permitindo desta forma
integracdo, maior segurancga, escalabilidade, robustez e disponibilidade da solugdo.

1.39.6. Possuir interface grafica para a criagao dos filtros (regras), onde ¢ possivel selecionar as
portas de Rede e as portas de Ferramentas, independentemente do equipamento fisico. Os filtros (regras)
criados para estes trafegos deverao ser aplicados através desta mesma interface Web (HTTPS), facilitando
a operagdo e entendimento dos fluxos.

1.39.7. A solucao deve possibilitar a configuragao de diferentes perfis de administradores. Deve ser
possivel ainda criar usuarios com perfil de administragdo e outros de apenas visualizagao.



1.39.8. Deve permite gerar um token somente se vocé for um usudrio autenticado e com base em
seus privilégios de acesso a Geréncia. Vocé pode copiar os tokens gerados da interface WEB, que pode ser
usada para acessar as APIs REST.

1.39.9. A solugao deve permitir que os usudrios fagam “drill down” a partir de visdes de alto nivel,
orientadas a servigos, até visdes técnicas com dados detalhados, que auxiliem na andlise da causa raiz do
problema.

1.39.9.1. Deve permitir a criacdo de topologias da solucdo de Visibilidade para todos os
equipamentos ativos e gerenciaveis.

1.39.9.2. Deve permitir a identificacdo do status das portas dos dispositivos up ou down, tecnologia e
velocidade das portas.

1.39.9.3. A solugdo deve permitir o inventario detalhado de atributos dos ativos da solugdo,
atendendo, no minimo, numeros seriais, méodulos instalados, status do equipamento e versao de software
instalado.

1.39.94. A solugdo deve permitir o armazenamento das configuragdes dos dispositivos.

1.39.9.5. A ferramenta deve permitir o agendamento da fun¢do de armazenamento de configuragdo
de determinados elementos da rede. O agendamento deve ter periodicidade minima de um dia.

1.39.9.6. Deve permitir o upgrade do sistema operacional ou Boot PROM dos dispositivos,
unitariamente e para um grupo de dispositivos, inclusive podendo agendar um dia e horario para que este
upgrade aconteca automaticamente.

1.39.9.7. A ferramenta deve permitir a execugao do reset dos dispositivos.

1.39.9.8. A ferramenta deve permitir restaurar a configuragdo armazenada. Deve ser possivel ainda
aplicar essa configuragao em um equipamento em processo de substituigao.

1.39.9.9. Deve permitir a instalagdo dos TAPs virtuais a partir da console de geréncia.

1.39.9.10. Deve possuir integragdo via APl com a VMWare, para permitir copia do trafego entre as

VMs mesmo em caso de mobilidade das VMs.

1.39.9.11. A solucdo devera ser capaz de criar e configurar os filtros (regras) virtuais, ou seja, 0s
filtros (regras) que serdo aplicados dentro da solugdo virtual para que seja espelhado para fora do servidor
somente o trafego desejado.

1.39.9.12. A solugdo devera possuir dashboards com, no minimo, as seguintes informagoes:
1.39.9.13. Total de portas que estdo perdendo pacotes;

1.39.9.14. Total de portas acima do limite de utilizagdo, tanto portas de Rede como portas de
Ferramenta;

1.39.9.15. TOP portas com maior utilizacao;

1.39.9.16. Visualizacdo simplificada de todos os filtros (regras) aplicados, indicando as portas de
Redes e Ferramentas.

e ITEM 12 - INTERCEPTADOR DO TRAFEGO VIRTUALIZADO AVANCADO

1.40. CARACTERISTICAS DE LICENCIAMENTO E FORNECIMENTO

1.40.1. Devera ser fornecido no formato de appliance virtual, com seu licenciamento na
modalidade de subscrigao.

1.40.2. O licenciamento da solu¢do devera ser ofertado na modalidade de subscri¢dao, ndo sendo
admitidas ofertas de licencas empregadas na prestacdo de servicos — modalidade em que ao término da
vigéncia de garantia a licenga retorna ao fornecedor.

1.40.2.1. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.



1.40.3. A solu¢do entregue deverd estar licenciada para processar, no minimo, 50 TB (cinquenta
terabytes) de dados por dia.

1.41. CARACTERISITCAS TECNICAS ESSENCIAIS DA SOLUCAO

1.41.1. Devera implementar a coleta de trafego dentro do mundo virtual (trafego entre VMs)
através de Interceptadores Virtualizados ou Virtual TAPs.

1.41.2. Devera se integrar, através de APIs especificas, com a VMware, OpenStack ou Nutanix,
nao sendo aceitas solucdes que utilizem do modo promiscuo ou que fagcam qualquer alteracdo no kernel do
Hypervisor, para todas as plataformas solicitadas.

1.41.3. Para a coleta de trafego entre VMs deverd ser compativel com, no minimo, as seguintes
plataformas:
1.41.3.1. VMware 6.7 ou superior;

1.41.3.2. NSX-T 3.1 ou superior;
1.41.3.3. OpenStack;

1.41.4. Devera suportar o monitoramento de multiplos switches virtuais distribuidos da VMware
simultaneamente.
1.41.5. Devera suportar a identificagdo automatica das VMs que devem ser monitoradas através

das defini¢des de regras de selecdo do trafego que deve ser monitorado, evitando que cada VM tenha que
ser selecionada individualmente para monitoramento.

1.41.6. Deveréd implementar a mobilidade das maquinas virtuais, de forma que quando ocorrer uma
migracao de uma VM para outro host, todas as politicas relacionadas a esta VM continuem sendo
aplicadas sem a necessidade de reconfiguracdo manual.

1.41.7. Deve implementar a coleta de trafego entre VMs de, no minimo, 1.000 hypervisors e
integracao com, no minimo, 10 vCenters.

1.41.8. Deverd permitir a visualizacdo e monitoramento, através de um gerencia centralizada, de
todos os appliances virtuais componentes da solugao.

1.41.9. Deverd implementar a coleta de trafego dentro do ambiente de conteinerizagdo
(Kubernetes) através de Container TAPs.

1.41.10. Devera coletar o trafego no ambiente de conteinerizagdo independente da camada de rede
de contéineres (CNI) utilizada.

1.41.11. Devera coletar o trafego de forma independente dos PODs em execu¢do, ndo sendo
necessaria instrumentacdo dos PODs das aplicagoes.

1.41.12. Para coleta de trafego entre PODs deverd ser compativel com, no minimo, as seguintes
plataformas:

1.41.12.1. Amazon Elastic Kubernetes Services (EKS);
1.41.12.2. Azure Kubernetes Services (AKS);
1.41.12.3. VMWare Tanzu;

1.41.12.4. Redhat Openshift;

1.41.12.5. Kubernetes nativo.

1.41.13. Devera permitir a pré-filtragem do trafego dos PODs dentro dos proprios worker nodes,
evitando que trafego desnecessario consuma os recursos de rede do worker node.

1.41.14. Devera suportar a captura de trafego dos PODs antes da encriptagdo e apos a decriptagao,
eliminando a necessidade de posicionamento de solu¢des de decriptacdo do tipo Man-in-the-Middle
(MiTM).

1.41.15. Devera permitir a sele¢do de quais PODs serdo monitorados baseado em atributos do
proprio ambiente de conteinerizagao, tais como:

1.41.15.1. Namespaces;



1.41.15.2. Nomes dos servigos;
1.41.15.3. Nomes dos PODs.

1.41.16. Devera permitir a coleta de trafego em sistemas operacionais que ndo rodam sobre
plataformas de virtualizacdo suportadas através da instalacdo de agentes para, no minimo, os seguintes
sistemas operacionais:

1.41.16.1. Windows Server 2012 ou superior;

1.41.16.2. Windows 10 ou superior.

1.41.16.3. Distribui¢oes Linux baseadas:
a) Redhat/CentOS/Fedora versdes 7.5 ou superior;
b) Ubuntu/Debian versdes 18-04 ou superior;

c) Amazon Linux versoes 1 e 2.

1.41.17. Devera permitir a pré-filtragem do trafego nos TAPs virtuais antes de envid-lo para as
ferramentas de seguranca.

1.41.18. Devera permitir a coleta de trafego em ambientes de nuvem, tais como AWS, Azure e GCP.
1.41.19. Devera permitir a visualizacdo e monitoramento da taxa de trafego e o resumo do volume
de trafego agregado.

1.41.20. Deve implementar a funcionalidade de desencapsulamento de cabecalhos L2GRE,
VXLAN, ERSPAN e GENEVE dos pacotes de rede.

1.41.21. Deve implementar a funcionalidade de encapsulamento dos pacotes de rede com o

protocolo L2GRE ou VXLAN, permitindo o envio de trafego tunelado para as ferramentas de
monitoramento, nativamente no ambiente virtual.

1.41.22. Deve implementar a funcionalidade de mascaramento de dados nos pacotes para garantir a
privacidade de dados.

1.41.23. Deve implementar a funcionalidade de slicing (corte) dos pacotes, reduzindo o volume de
trafego com payloads irrelevantes.

1.41.24. Deve implementar o balanceamento de carga do trafego para dois tineis L2GRE ou
VXLAN diferentes, permitindo que sejam utilizadas ferramentas de monitoramento redundantes.

1.42. CARACTERISTICAS TECNICAS AVANCADAS DA SOLUCAO
1.42.1. 9.3.1. Deve implementar a filtragem do trafego de rede baseado em aplica¢des (camada 7).
1.42.2. 9.3.2. A funcionalidade de filtragem por aplicacdo deve ser capaz de reconhecer a aplicacao

independentemente da porta TCP ou UDP utilizada, identificando por exemplo, acessos SSH em portas
fora do padrao.

1.42.3. Deve permitir que a base de aplica¢des seja atualizada periodicamente.

1.42.4. Deve enriquecer as informagdes de NetFlow com dados contextuais da camada de
aplicacao.

1.42.5. Deve implementar a extragdo de metadados do trafego para mais de 3000 aplicacdes
diferentes.

1.42.6. Deve extrair mais de 5000 atributos das diferentes aplicagoes.

1.42.7. Deve permitir o envio de metadados dados para até quatro coletores diferentes.

1.42.8. Deve implementar o envio de dados em diferentes formatos, tais como IPFIX, CEF e JSON
sobre HTTPS.

1.42.9. Deve suportar a decriptagdo passiva (out-of-band) do trafego TLS.

1.42.9.1. Deve implementar a captura de pacotes antes da criptografia e apds a decriptacdo, no

minimo para os seguintes sistemas operacionais ¢ ambientes de conteinerizagao:



1.42.9.2. Sistemas Linux:

a) Baseados em Debian;

b) Baseados em Redhat.
1.42.9.3. Ambientes Kubernetes:

a) AKS;

b) EKS;

c¢) Openshift;

d) Tanzu.
1.42.10. Deve implementar a abertura das seguintes variagdes de criptografias do TLS:
1.42.10.1. TLS 1.2 com PFS (Perfect Forward Secrecy);
1.42.10.2. TLS 1.3;
1.42.10.3. mTLS.

1.42.11. A funcionalidade deve ser independente de upgrades do S.O.

1.42.12. Deve implementar [Pv4 e [Pv6.

1.42.13. Deve implementar a biblioteca OpenSSL, no minimo, nas seguintes versoes:

1.42.14. Deve implementar a funcionalidade Packet De-Duplication (De-duplicacdo de Pacotes),

enviando somente uma Unica cépia do pacote para as Ferramentas.

1.42.15. A funcionalidade de Packet De-Duplication deve implementar de-duplicacdo de pacotes
IPv4, IPv6 e pacotes sem IP, devendo levar em consideracdo o Payload e os cabegalhos ethernet.

1.42.16. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados recebidos em
diferentes portas ou modulos do(s) equipamento(s), inclusive se utilizado em modo Mesh/Cluster,
detectando pacotes duplicados entre diferentes portas, médulos e equipamentos.

1.42.17. A funcionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a inspegdo
de, no minimo, os seguintes campos para avaliar se ¢ um pacote duplicado ou nao:

1.42.18. IPv4 ToS;

1.42.19. IPv6 TC;

1.42.20. Numero da Sequéncia TCP;

1.42.21. VLAN ID.

1.42.22. Deve suportar a funcionalidade Masking (Alteracao de dados), que ¢ capaz de modificar

determinadas informagdes contidas no trafego de rede antes de redirecioné-lo para as Ferramentas, para
atendimento de normas PCI quando necessario.

1.42.23. A funcionalidade Masking devera ser capaz de trocar uma determinada informagao como o
CPF do usuario por outros caracteres (XXX.XXX. XXX-XX, por exemplo), de modo que essa informacgao
especifica seja protegida antes de ser enviada para as solugdes.

e ITEM 13 — CHASSI PARA INTERCONECTOR PASSIVO DE INTERCEPTACAO DO
TRAFEGO - INTERFACES OPTICAS

1.43. CARACTERISTICAS TECNICAS

1.43.1. Deve ser composto por um uUnico equipamento, montdvel em rack 19” devendo este vir
acompanhado dos devidos acessorios para tal. O equipamento devera ser do tipo chassis/modular.

1.43.1.1. Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacao do
Trafego.

1.43.2. Deve possuir altura maxima de 1 (um) rack unit.



1.43.3. Operar em temperaturas de 0°C a 60°C e umidade relativa de 10% a 85%.

1.43.4. Deve ser totalmente passivo, ou seja, nao € necessario nenhum tipo de alimentagdo elétrica,
software e configuragdo para o seu funcionamento.

1.43.5. O chassi devera permitir a acomodagdo de, no minimo, 3 (trés) dos Interconectores Passivos
de Interceptacdo do Trafego, seja para aqueles com interfaces SFP ou para aqueles com interfaces QSFP.

e ITEM 14 - INTERCONECTOR PASSIVO DE INTERCEPTACAO DO TRAFEGO —
INTERFACES SFP

1.44. CARACTERISTICAS TECNICAS

1.44.1. Devera ser compativel com o Chassi para Interconector Passivo de Interceptacdo do
Trafego.

1.44.1.1. Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

1.44.2. O Interconector Passivo deverd possuir as seguintes caracteristicas de interfaces, fibras,
conectores e Split Ratio:

1.44.2.1. Possuir 2 (duas) interfaces de rede, responsavel por conectar os dispositivos de rede;
1.44.2.2. Possuir 2 (duas) interfaces de monitoramento, responsavel por enviar todo o trafego TX,

coletado nas interfaces de rede, em uma interface de monitoramento e todo o trafego RX, coletado nas
interfaces de rede, na outra interface de monitoramento;

1.44.3. Devera ser fornecido com, no minimo, 06 (seis) Interconectores Passivos ou TAPs, com a
seguinte especificagdo: Multimodo 850nm, 50 microns, 1/10/25G com conector LC e split ratio de 50/50.

e ITEM 15 - INTERCONECTOR PASSIVO DE INTERCEPTACAO DO TRAFEGO -
INTERFACES QSFP

1.45. CARACTERISTICAS TECNICAS

1.45.1. Devera ser compativel com o Chassi para Interconector Passivo de Interceptacdo do
Trafego.

1.45.1.1. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

1.45.2. O Interconector Passivo devera possuir as seguintes caracteristicas de interfaces, fibras,
conectores e Split Ratio:

1.45.2.1. Possuir 2 (duas) interfaces de rede, responsavel por conectar os dispositivos de rede;
1.45.2.2. Possuir 2 (duas) interfaces de monitoramento, responsavel por enviar todo o trafego TX,

coletado nas interfaces de rede, em uma interface de monitoramento e todo o trafego RX, coletado nas
interfaces de rede, na outra interface de monitoramento;

1.45.3. Deveré ser fornecido com, no minimo, 03 (trés) Interconectores Passivos ou TAPs, com a
seguinte especificacao: Multimodo 850nm, 50 microns, 40/100G com conector LC ou MPO e split ratio de
50/50.

e ITEM 16 - INTERCONECTOR PASSIVO DE INTERCEPTACAO DO TRAFEGO -
INTERFACES RJ-45

1.46. CARACTERISTICAS TECNICAS
1.46.1. O Interconector Passivo devera possuir os seguintes requisitos técnicos:

1.46.1.1. Deve ser composto por um Unico equipamento, montavel em rack 19” devendo este vir



acompanhado dos devidos acessorios para tal. O equipamento devera ser do tipo chassis/modular.

1.46.1.2. Deve possuir altura maxima de 1 (um) rack unit.

1.46.1.3. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

1.46.2. Devera suportar as seguintes caracteristicas:

1.46.2.1. Possuir 2 (duas) interfaces de rede, responsavel por conectar os dispositivos de rede;
1.46.2.2. Possuir 2 (duas) interfaces de monitoramento, responsavel por enviar todo o trafego TX,

coletado nas interfaces de rede, em uma interface de monitoramento e todo o trafego RX, coletado nas
interfaces de rede, na outra interface de monitoramento;

1.46.3. Devera ser fornecido com, no minimo, 4 (quatro) Interconectores Passivos ou TAPs, para
interceptar enlaces UTP.

e ITEM 17 - CONCENTRADOR DE TRAFEGO DE SEGURANCA

1.47. CARACTERISTICAS TECNICAS

1.47.1. O equipamento deverd ser fornecido com as licengas necessarias para ativagao de todas as
suas portas e demais funcionalidades aqui solicitadas.

1.47.1.1. Deverd ser do mesmo fabricante ofertado para o Equipamento para a Interceptacdo do
Trafego.

1.47.2. O equipamento devera ser interligado a ao menos 1 (um) equipamentos de interceptadores
de Trafego.

1.47.3. Devera ser compativel com transceivers SFP, SFP+, QSFP+ e QSFP28.

1.47.4. O equipamento devera possuir, no minimo, 1 (um) rack unit.

1.47.5. O equipamento devera possuir, no minimo, 2 (duas) fontes de alimentacao 100-240 VAC

do tipo Hot-Swap.

1.48. CARACTERISTICAS DE DESEMPENHO

1.48.1. Devera implementar um throughput exclusivo de trafego de processamento, no minimo, 2
(dois) Tbps, respeitando as demais condi¢des técnicas previstas para seguranca da informacao.

1.49. CARACTERISTICAS FUNCIONAIS

1.49.1. O Concentrador devera possuir funcionalidades e hardware especificos para este proposito
de agregacdo, regeneragdo, filtragem e modificagao/transformagdo do trafego, ndo sendo aceita solugdes
similares, como: Switches, Roteadores, Firewalls, Balanceadores, Servidores, solu¢des Hibridas e etc.

1.49.2. Devera possibilitar a configura¢do dinamica de portas por software, permitindo a definicdo
de portas de “Rede”, “Rede Inline”, “hibrida”, “circuito”, “Ferramenta” e portas de “Ferramenta Inline”.

1.49.3. Entende-se por portas de Rede, todas as portas que serdo responsaveis por receber a copia
do trafego através dos TAPs/SPANSs ou Interceptadores de Trafego.

1.49.4. Entende-se por portas de Ferramenta, todas as portas que serdo responsaveis por
encaminhar o trafego, seja ele ja filtrado e/ou modificado, para as ferramentas que serdo conectadas ao
equipamento de interceptacdo do trafego.

1.49.5. Entende-se por portas de Rede Inline, todas as portas que serdo responsaveis por se
conectar de forma Inline a rede de produgao.

1.49.6. Entende-se por portas de Ferramenta Inline, todas as portas que serdo responsaveis por
encaminhar o trafego de producao, selecionado através dos filtros ou ndo, para as ferramentas Inline que
serdo conectadas ao equipamento de interceptacdo do trafego.



1.50. GERENCIAMENTO DO CONCENTRADOR

1.50.1. O concentrador deve possuir uma interface grafica e intuitiva com API abertas para simples
customizacao de aplicagdes e integragdo com produtos de terceiros.

1.50.2. Devera permitir configuragdo customizada baseadas nos perfis de acesso (RBAC - Role
Base Access Control).

1.50.3. Devera implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragdo de traps.

1.50.4. Devera possuir suporte a MIB 1I.

1.50.5. Devera implementar a MIB privativa que forneca informagdes relativas ao funcionamento
do equipamento.

1.50.6. Devera suportar SNMP trap sobre IPvo6.

1.50.7. Deveréd permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo
utilizados no equipamento via interface de gerenciamento.

1.50.8. Deveré permitir a gravacao de log externo (syslog).

1.50.9. Devera permitir o armazenamento de sua configuracdo em memoria nao volatil, podendo,

numa queda e posterior restabelecimento da alimentacdo, voltar a operagdo normalmente na mesma
configuragdo anterior a queda de alimentagao

1.50.10. Devera possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como
estatisticas de utilizagdo e log de eventos.

1.50.11. Deve possuir gerenciamento através de interface Web (HTTPS) e CLIL

1.50.12. Devera implementar o protocolo NTP (Network Time Protocol).

1.50.13. Devera implementar mecanismo de autenticagdo para acesso local ou remoto ao

equipamento baseada em um Servidor de Autenticacdo/Autorizagdo do tipo TACACS/TACACSH,
RADIUS e LDAP.

1.50.14. Deve suportar [Pv6 para TACACS+.

1.50.15. Devera implementar o protocolo SSHv2 para acesso a interface de linha de comando.
1.50.16. Devera proteger a interface de comando do equipamento através de senha.

1.51. INTERFACES DE COMUNICACAO

1.51.1. O equipamento devera ser fornecido com (48) portas de 1/10/25Gbps compativeis com os
padrdes SFP.

1.51.2. O equipamento devera ser fornecido com 8 (oito) portas de 40/100Gbps compativeis com os
padrdes QSFP.

e ITEM 18 - TRANSCEIVER TIPO 1 -1 GBPS ETHERNET

1) Devera ser fornecido 1 (um) transceiver 1 Gbps compativel com o equipamento interceptador de
trafego.

2) Devera ser do padrdao SFP e possuir conector do tipo RJ-45.
3) Devera ser hot-swap, permitindo a sua remog¢ao mesmo com o equipamento ou mddulo energizado.

4) Devera ser propicio para a transmissao de dados em curto alcance, permitindo atingir, no minimo, 30
(trinta) metros de distancia.

5) Devera ser fornecido com cabos UTP, com conectores RJ-45. A metragem dos cabos sera definida
durante a fase de implantacdo da solucao.



6) Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacao do Trafego.
e ITEM 19 - TRANSCEIVER TIPO 2 — 10 GBPS ETHERNET

1) Devera ser fornecido 1 (um) transceiver 10 Gbps compativel com o equipamento interceptador de
trafego.

2) Devera ser do padrao SFP+ e possuir conector do tipo LC.
3) Devera ser hot-swap, permitindo a sua remog¢do mesmo com o equipamento ou modulo energizado.

4) Devera ser propicio para a transmissao de dados em curto alcance, permitindo atingir, no minimo, 50
(cinquenta) metros de distancia.

5) Devera ser fornecido com fibras OM4 UPC, com conectores LC. A metragem das fibras sera definida
durante a fase de implantacao da solugao.

6) Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacao do Trafego.
e ITEM 20 - TRANSCEIVER TIPO 3 — 25 GBPS ETHERNET

1) Devera ser fornecido 1 (um) transceiver 25 Gbps compativel com o equipamento interceptador de
trafego.

2) Devera ser do padrao SFP28 e possuir conector do tipo LC.
3) Devera ser hot-swap, permitindo a sua remog¢ao mesmo com o equipamento ou méodulo energizado.

4) Devera ser propicio para a transmissao de dados em curto alcance, permitindo atingir, no minimo, 50
(cinquenta) metros de distancia.

5) Devera ser fornecido com fibras OM4 UPC, com conectores LC. A metragem das fibras sera definida
durante a fase de implantacao da solugao.

6) Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptacao do Trafego.
e ITEM 21 - TRANSCEIVER TIPO 4 - 100 GBPS ETHERNET

1) Devera ser fornecido 1 (um) transceiver 100 Gbps compativel com o equipamento interceptador de
trafego.

2) Devera ser do padrao QSFP28.
3) Devera ser hot-swap, permitindo a sua remog¢ao mesmo com o equipamento ou mddulo energizado.

4) Devera ser propicio para a transmissao de dados em curto alcance, permitindo atingir, no minimo, 50
(cinquenta) metros de distancia.

5) Devera ser fornecido com fibras OM4 UPC. A metragem das fibras e o seu tipo de conector, LC ou
MPO, serdo definidos durante a fase de implantacao da solucao.

6) Devera ser do mesmo fabricante ofertado para o Equipamento para a Interceptagdo do Trafego.

e ITEM 22 - SERVICO TECNICO ESPECIALIZADO PARA SOLUCAO DE
INTERCEPTACAO DE TRAFEGO

1.52. O servigo especializado serda demandado através de Ordem de Servigo (OS), prevendo o
quantitativo de USTs (unidades de servigo técnico), a serem consumidos, o periodo de execucdo e a
descricao dos servigos a serem executados.

1.53. A CONTRATANTE nio se obriga a consumir todo o quantitativo de Unidade de Servico
Técnico (UST) de servigo especializado da CONTRATADA e pagara somente pelo quantitativo de
Unidade de Servigo Técnico (UST) vinculados aos entregaveis concluidos.

1) Os servigos técnicos especializados deverao ser realizados remotamente ou presencialmente, conforme
suas especificidades descritas no Catalogo de Servigos.



2) Apos aceite do Ordem de Servigo por parte do CONTRATANTE, a CONTRATADA devera executar
a atividade no prazo acordado.

3) Os servicos especializados serdo prestados conforme a necessidade e solicitagio da CONTRATANTE
mediante Ordem de Servigo, com o quantitativo de Unidade de Servigo Técnico (UST) necessarios.

4) Os servicos especializados compreendem (ndo necessariamente nesta ordem): atividades de
implantacdo, manuten¢do evolutiva, manutengdo corretiva, atividades vinculadas a seguranca da
informacao nas solugdes a serem consumidas e a capacitagcdo dos recursos humanos da
CONTRATANTE.

5) Dentro de cada ordem de servico devera ser considerado item de planejamento (ou elaboragdo do
plano de trabalho), que devera conter a quantidade de USTs que suportem tal atividade. Este item
devera compreender as atividades de planejamento de execugdo a ser alinhado entre as partes, tendo
como entregaveis: estimativas para cada item de OS, cronograma de execucao e plano de trabalho.

6) Cada item da OS devera possuir entregavel(eis) claro(s), bem definido(s) e tangivel(eis), de forma que
a conclusao desta seja realizado apenas quando atestado a entrega do(s) servigo(s) estabelecido(s).

1.54. Conforme estabelecido no Anexo do Catalogo de Servigo.

e LOTE III
e ITEM 23 —- LICENCIAMENTO ELASTIC ENTERPRISE ON-PREMISE

1.55. CARACTERISTICAS GERAIS DA CONTRATACAO

1.55.1. Devera ser fornecido licenciamento de software da solucdo “ELASTIC SEARCH”, na
versio ENTERPRISE, ou equivalente, para sua implantacio no ambiente On-premises do
CONTRATANTE.

1.55.2. O licenciamento devera ser fornecido na modalidade de subscri¢do, ou assinatura, nao
sendo admitidas versdes empregadas na prestacdo de servigos — modalidade na qual as licengas retornam a
CONTRATADA ao término do contrato.

1.55.3. A plataforma devera permitir sua implantagdo no ambiente de virtualizagdo atual do
CONTRATANTE, seja ela implantada em ambiente Microsoft, Linux, VMware ou KVM. O
CONTRATANTE fornecera toda a infraestrutura base de sustentacao dos servidores que deverdo hospedar
a plataforma.

1.55.4. Cada unidade deste licenciamento devera fornecer, no minimo, 64 GB (sessenta e quatro
gigabytes) de memodria RAM consumida ou alocada pela solugao.

1.56. PROCEDIMENTOS PARA A OPERACIONALIZACAO DA SOLUCAO DO LOTE

03

1.56.1. Sera de responsabilidade da CONTRATADA, executar os seguintes procedimentos de

instalacdo da solucdo contratada:

1.56.1.1. Apoiar na defini¢do correta dos recursos computacionais para implantacdo da plataforma
em ambiente on-premises da CONTRATANTE;

1.56.1.2. Instruir a CONTRATANTE quanto a arquitetura ideal dos nos da solu¢ao (master, data,

ingest, coordinating e etc.).

1.56.1.3. Configurar as regras de comunica¢des conforme informado pela CONTRATANTE,

incluindo portas, VLANS e seguranga de acesso a ferramenta.

1.56.1.4. Configuracdes de autenticagcdo de acesso de usuarios na ferramenta.

1.56.1.5. Apoio na instalagdo de pacotes que compreendem os pré-requisitos da solugdo, como Java e

demais pacotes auxiliares.



1.56.1.6. Instalagao do pacote ElasticSearch.

1.56.1.7. Configuracao do elasticsearch.yml, incluindo cluster name, né master/data, seeds, heap size
e caminho (path) dos dados.

1.56.1.8. Configuracao de descoberta, incluindo requisi¢des unicast de hosts.

1.56.1.9. Configuracao de perfis no cluster, como node.master, node.data e etc.

1.56.1.10. Configuracao de logs.

1.56.1.11. Defini¢ao de usudrios, perfis e permissoes.

1.56.1.12. Configuracao de snapshots automaticos.

1.56.1.13. Instalagao e configuragdo do Kibana.

1.56.1.14. Integragdo de Beats, incluindo Filebeat, Metricbeat e etc.
1.56.1.15. Configuracao de pipelines no Logstash.

1.56.1.16. Integracdo de dashboards e visualizagoes.

1.56.2. Ap6s o término dos procedimentos de configuragdo, a CONTRATADA devera:

1.56.2.1. Executar os testes de ingestao de dados.

1.56.2.2. Executar os testes de busca e consulta na plataforma.

1.56.2.3. Executar os testes de resiliéncia e alta disponibilidade da solugao.

1.56.2.4. CONTRATADA devera emitir relatério As-Built de todos os procedimentos executados,

incluindo diagramas logicos e fisicos.

1.56.2.5. Os procedimentos deverdo ser executados presencialmente, nas mesmas dependéncias as
quais forem instaladas as solugdes, conforme determinado pela CONTRATANTE.

1.57. REPASSE DE CONHECIMENTO NA SOLUCAO DO LOTE 03

1.57.1. Apds o término dos procedimentos de instalacio, a CONTRATADA devera executar
repasse de conhecimento na solugdo implantada, sendo admitido o uso da propria solugdo ja configurada
para a execugdo do repasse.

1.57.2. O repasse deverd possuir duragdo minima de 16 (dezesseis) horas, sendo admitida a sua
divisdo em 2 (dois) ou 4 (quatro) dias de repasse.

1.57.3. O servigo podera ser executado pelo profissional mesmo profissional responsavel pelos
procedimentos de instalagao, ou por outro profissional alocado.

1.57.4. O repasse devera ser executado em formato on-line sincrono, de modo remoto.

1.57.5. O repasse de conhecimento devera abordar os seguintes topicos, minimamente:

1.57.6. Visao geral da arquitetura da solugdo:

1.57.6.1. Componentes da solugao;

1.57.6.2. Estrutura do cluster Elastic Search;

1.57.6.3. Integragdo com outros componentes da solugao.

1.57.7. Acesso e gerenciamento:

1.57.7.1. Interface de gerenciamento e configuragao da solugao;

1.57.7.2. Painel de controle da solugao;

1.57.7.3. Procedimentos de backup das configuragdes;

1.57.7.4. Configuracao de servigos internos de rede da solugdo.

1.57.8. Administragao:

1.57.8.1. Criagao de indices;



1.57.8.2. Politicas de ILM;

1.57.8.3. Ajustes de mapeamentos de dados.

1.57.9. Operacao:

1.57.9.1. Depuracao e troubleshooting;

1.57.9.2. Abertura de chamados;

1.57.9.3. Gerenciamento de licengas.

1.58. CARACTERISTICAS TECNICAS DA PLATAFORMA

1.59. A solugdo deverd ter a capacidade para ampliar o poder de processamento tanto por meio da

escalabilidade horizontal (mais maquinas) como da escalabilidade vertical (melhoria de caracteristicas de
hardware);

1.60. A solugdo devera ter a capacidade de manter copias redundantes dos dados e proporcionar
uma recuperacao rapida em caso de falha do sistema ou desastre;

1.61. A solucdo devera executar a busca assertiva e o acesso rapido aos dados procurados;

1.62. A solugdo devera executar a busca ampla e irrestrita de textos, dados, termos, informagoes

ou outras demandas, em qualquer solucdo, sistema, aplicagdo ou plataforma, através de acesso a todo e
qualquer repositorio de dados, sejam documentos, logs, banco de dados, registros, codigos-fonte ou
qualquer outro arquivo com vista a geragdo de conhecimento de forma segura e segmentada;

1.63. A busca, executada pela ferramenta, devera ser capaz de ser realizada nos seguintes tipos:
full-text, autocomplete, spell, checker e multifield;

1.64. A solugdo devera possuir controle de acesso baseado em atributos;

1.65. A solucdo deverd permitir seu crescimento horizontal, garantindo alta disponibilidade, sem
que haja limitagao relativa ao volume de dados a serem ingeridos;

1.66. A solucdo devera deter da possibilidade de distribuicdo de dados em diferentes tipos de
discos (rapidos/lentos) de acordo com a criticidade estabelecida;

1.67. A solucio devera deter da possibilidade de implantagdo em hardware fisico ¢ maquinas
virtuais (ambiente on-premises);

1.68. A solucdo devera permitir a provisdao e o gerenciamento de varios clusters de maneira
centralizada;

1.69. A solugdo devera possuir gerenciamento de usuarios e funcdes;

1.70. A solugdo devera incluir a utilizagdo otimizada de recursos ¢ o isolamento baseado no uso
de containers;

1.71. A oferta deverd incluir suporte homologado e apoio técnico especializado do fabricante;
1.72. A solugdo deve ser capaz de indexar e realizar buscas tanto nos ambientes on-premises

quanto em nuvem, conforme a melhor arquitetura de consumo da solu¢do pelo CONTRATANTE.

e ITEM 24 — SERVICO TECNICO ESPECIALIZADO PARA O LICENCIAMENTO ELASTIC
ENTERPRISE ON-PREMISE

1.73. O servico especializado serd demandado através de Ordem de Servigo (OS), prevendo o
quantitativo de USTs (unidades de servigo técnico), a serem consumidos, o periodo de execugdo e a
descrigao dos servigos a serem executados.

1.74. A CONTRATANTE nao se obriga a consumir todo o quantitativo de Unidade de Servigo
Técnico (UST) de servigo especializado da CONTRATADA e pagara somente pelo quantitativo de
Unidade de Servigo Técnico (UST) vinculados aos entregaveis concluidos.



1) Os servigos técnicos especializados deverao ser realizados remotamente ou presencialmente, conforme
suas especificidades descritas no Catalogo de Servigos.

2) Apos aceite do Ordem de Servigo por parte do CONTRATANTE, a CONTRATADA devera executar
a atividade no prazo acordado.

3) Os servicos especializados serdo prestados conforme a necessidade e solicitagio da CONTRATANTE
mediante Ordem de Servigo, com o quantitativo de Unidade de Servigo Técnico (UST) necessarios.

4) Os servicos especializados compreendem (ndo necessariamente nesta ordem): atividades de
implantacdo, manuten¢do evolutiva, manutengdo corretiva, seguranca da informagao e auditoria nas
solugdes a serem consumidas, personalizacao da camada de negocios e capacitagdo dos recursos
humanos da CONTRATANTE.

5) Dentro de cada ordem de servico devera ser considerado item de planejamento (ou elaboragdo do
plano de trabalho), que devera conter a quantidade de USTs que suportem tal atividade. Este item
devera compreender as atividades de planejamento de execugdo a ser alinhado entre as partes, tendo
como entregaveis: estimativas para cada item de OS, cronograma de execucao e plano de trabalho.

6) Cada item da OS devera possuir entregavel(eis) claro(s), bem definido(s) e tangivel(eis), de forma que
a conclusao desta seja realizado apenas quando atestado a entrega do(s) servigo(s) estabelecido(s).

1.75. Conforme estabelecido no Anexo do Catalogo de Servigo.
1.76. Necessidades de Adequacdes no Ambiente / Implantagao
1.76.1. A implantagdo da solucdo requer uma avaliagio da CONTRATANTE quanto a possivel

ncessidade de adequagdo da infraestrutura de TI existente. As principais areas que precisam ser revisadas
e, possivelmente, ajustadas antes da contratagdo sao:

1.76.2. Fonte de Energia e Climatizacdo: A adequagdo da infraestrutura fisica do data center ¢
essencial para suportar os novos equipamentos. O aumento da densidade computacional, proporcionado
pela appliances da solucdo, pode demandar revisdes por parte da CONTRATANTE na capacidade de
fornecimento de energia e no sistema de refrigeracdo, para evitar sobrecargas e garantir o resfriamento
adequado dos equipamentos.

1.76.3. Capacitacdo da Equipe: A adogdo de novas tecnologias geralmente demanda uma curva de
aprendizado para a equipe de TI. Portanto, um plano de capacitacdo deve ser desenvolvido, incluindo
treinamentos formais e workshops para que os profissionais estejam preparados para administrar e operar
o ambiente com eficiéncia.

1.76.4. Infraestrutura: Pode haver necessidade de disponibilizacdo de conexdes fisicas e ldgicas
destinadas ao equipamento a ser instalado, bem como pontos de rede no switch-core para o appliance a ser
instalado.

1.76.5. Conclusdo: A adequacao do ambiente € um passo critico para o sucesso da implementagao
da solugdo. A CONTRATANTE deve proceder, antes da contratagdo, com uma andlise detalhada e realizr,
se necessario, ajustes nas areas de infraestrutura fisica e seguranga para garantir que a nova solucao seja
plenamente aproveitada, proporcionando maior performance, resiliéncia e facilidade de gestao.

1.77. REUNIAO DE KICK-OFF

1.77.1. A CONTRATADA deve realizar, antes do inicio da implantacao da solu¢ao, uma reuniao
inicial de projeto (kick-off) com a CONTRATANTE.

1.77.2. A CONTRATANTE devera acionar as suas areas que serdo responsaveis pela Seguranga da

Informacao, Infraestrutura, Gestao e Fiscalizacdo do Contrato, para em conjunto com a CONTRATADA
para definirem o local de implantacao, preparagdo do ambiente, instalacao e configuragao da solugao.

1.77.3. Ap6s a reunido de kick-off deve ser produzida uma ata e assinada por todos os participantes
da CONTRATADA e da CONTRATANTE presentes, contemplando o planejamento, escopo,

cronograma, discriminacdo dos produtos entregaveis, dimensionamento da infraestrutura tecnoldgica
necessaria, discriminagao da EQUIPE do projeto com perfis e quantitativos minimos, relatério de controle



e tratamento de riscos do projeto e demais artefatos que se fagam necessarios no entendimento da
Contratada.

1.77.4. Na reunido inicial, serdo abordados alguns pontos e informagdes citadas a seguir, mas nao
limitando-se a:

1.77.5. Apresentagdo das equipes envolvidas, com defini¢cdo dos responsaveis técnicos e gerenciais
de ambas as partes;

1.77.6. Validacao do escopo detalhado dos produtos e servicos contratados, com énfase nas etapas
de instalagdo, configuragao, suporte técnico e treinamentos;

1.77.7. Defini¢do e validagdo do cronograma de execucdo, com marcos de entregas, prazos
intermediarios e critérios para aceite de cada fase;

1.77.8. Estabelecimento dos canais formais de comunicagdo e reporte, assim como dos
instrumentos de acompanhamento e controle da execugdo contratual (relatérios, reunides periddicas,
ferramentas de gestdo, etc.);

1.77.9. Levantamento e verificagdo de pré-requisitos técnicos e operacionais para o inicio da
execucao, incluindo:

a) Disponibilidade e configuragdao dos ambientes (produgdo e testes);

b) Necessidade de provisionamento de acessos, credenciais e perfis de usuarios;
¢) Infraestrutura minima necessaria (rede, banco de dados, servidores, etc.);

d) Integragdes com sistemas legados eventualmente envolvidos;

e) Apoio necessario por parte da equipe interna da contratante; e

f) Dinamica de capacitagao;

1.78. Plano de Trabalho

1.78.1. Plano de Trabalho ¢é o documento que detalha como os servigos contratados serao
executados.

1.78.2. A CONTRATADA deverd elaborar o Plano de Trabalho abordando alguns pontos e

informacodes citadas a seguir, mas nao limitando-se a:
a) Nome do Servigo;
b) Escopo;
c¢) Descrigao Detalhada;
d) Atividades e Entregaveis Previstos;
e) Esfor¢o Estimado;
f) Complexidade da Demanda;
g) Defini¢do das Responsabilidades;
h) Cronograma;
1) Perfis Profissionais Envolvidos; e

J) Quantidade e Valor de Unidade de Servico Técnico (UST), bem como prazo de
execucao.

1.78.3. O pagamento estara condicionado a prestacao do servigo, que devera ser precedido de um
Plano de trabalho para abertura de Ordem de Servigo (OS).

1.78.4. Para a execu¢ao de uma demanda podera ser registrada mais de uma OS, devendo cada uma
representar um conjunto inter-relacionado de funcionalidades ou artefatos que contemplem e delimitem
uma fase ou iteragao.

1.78.5. Qualquer alteracao nas defini¢gdes descritas na OS deverd gerar uma nova OS de solicitagao



de mudanga, que serd anexada a OS original.

1.78.6. Reedi¢des do Plano de Trabalho com recebimento definitivo, desde que demandadas pelo
CONTRATANTE e que sejam derivadas de mudanca de escopo. O processo de execugdo do servigo
podera ser alterado a qualquer momento, em comum acordo entre CONTRATANTE e CONTRATADA.

1.78.7. A execucdo do objeto serd iniciada a partir da emissdo da Ordem de Servigo, o qual autoriza
a licitante vencedora a seguir e cumprir o cronograma de atividades.

RiodeJ aneiro, na data da assinatura eletronica.

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:15, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .
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Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do
Decreto n° 48.209, de 19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .
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conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .
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ANEXO II

CATALOGO DE SERVICOS

1. CATALOGO DE SERVICOS REFERENTES A UNIDADE DE SERVICO TECNICO — UST

1.1. O catalogo de servigos estabelece as atividades dentro de cada fase da Solucdo de interceptacdo de trafego, monitoramento de
comportamento anémalo da rede, detecgdo, analise e resposta de incidentes de seguranca da informacao, incluindo hardware, software e demais
componentes, bem como treinamento e garantia com manutengdo do fabricante por 36 (trinta e seis) meses. As Ordens de Servigo para execugdo dos
projetos serdo realizadas a partir do consumo de UST dos itens do catalogo.

1.2 Os servicos técnicos especializados relativos aos sistemas e suporte a solugdes de automagdo com atendimento remoto e on-site (no
local), serdo realizados sob demanda, a partir de um conjunto de atividades estabelecido no Catalogo de Servigos, aqui apresentado, em consonancia
com as etapas previstas no planejamento de execucdo dos projetos, e estabelece uma sequéncia de atividades que podem ser aplicadas no
desenvolvimento de cada projeto, bem como, da complexidade tipica esperada na realizacdo das atividades preconizadas.

1.3. Os servigos técnicos especializados terdo como unidade de medida a “unidade de servigo técnico” (UST) e serdo requisitados, sob
demanda, por meio de ordem de servigo.

1.4. O modelo de quantificagdo por UST ¢é baseado na quantificagio detalhada de cada esforgo de trabalho realizado para obtengdo dos
servigos necessarios no escopo deste Estudo Técnico Preliminar.

1.5. A fim de uniformizar o entendimento sobre os termos utilizados, seguem algumas definigdes:

e Unidade de Servigo Técnico — UST: métrica utilizada para aferir o custo de cada atividade a ser desempenhada;
¢ Custo em UST —representa o custo de cada atividade, considerando o tempo de duragdo em UST e o peso de cada UST; e

e Duragdo em UST — Tempo de duragdo para execugdo de cada atividade, considerando que uma UST tem a durag@o de 60 minutos.

1.6. A tabela a seguir apresenta o quantitativo de UST para cada hora de trabalho dados os respectivos graus de complexidade:
COMPLEXIDADE DO SERVICO TECNICO
Complexidade Fator de Ajuste
Baixa 1,00
Média 1,25
Alta 1,50
Lote I - Item 2 - Do Quantitativo de Servicos e Meméria de calculo - UST
Complexidade Tipo d~e Duracgao Valldac'ao Document'ag:ao Total |UST ajustada ) )
. . . L 1. Execucao do dos Servigos | dos Servigos . Quantidade | Estimado
Atividade (Baixa, Média . Estimado | conforme a ,
(Remota ou | Servico | Executados | Executados . em 3 anos | de UST's
ou Alta) . de Horas | complexidade
Presencial) | (horas) (horas) (horas)

ATIVIDADES DE ARQUITETURA E PROJETO
Levantamento de
requisitos de trafego e MEDIA PRESENCIAL 18 6 8 32 40 1 40
protecao de rede
Levantamento de
requisitos de protegdo MEDIA PRESENCIAL 24 3 8 35 44 1 44
automatizada
Mapeamento de
topologia de rede e ALTA PRESENCIAL 12 8 24 44 66 1 66
pontos de coleta
Dimensionamento de
capacidade de MEDIA PRESENCIAL 26 6 12 44 55 3 165
throughput
Configuragéo fisica no
rack (energia, MEDIA PRESENCIAL 24 6 12 42 53 1 53
cabeamento, rede de
gestdo)
Configuragio da
Solugao de MEDIA REMOTO 6 1 2 9 11 1 11
Gerenciamento
Centralizado




Defini¢ao de VLAN
tags para analise de
trafego de rede

ALTA

PRESENCIAL

27

41

81

Configuragdo de
trafego e origem do
trafego

MEDIA

PRESENCIAL

10

34

43

128

Integracdo com
ferramentas de
ciberseguranga
(Firewall, IDS/IPS,
SIEM)

ALTA

REMOTO

20

18

46

69

207

Criagdo de
documentagio sobre a
arquitetura do
ambiente

BAIXA

REMOTO

12

12

12

Configuragdo de
Interfaces, VLANs e
Roteamento

MEDIA

PRESENCIAL

21

26

79

Ativagdo IDS/IPS e
Perfis de Inspegéo

ALTA

PRESENCIAL

36

54

162

Configuragdo de
integragdo entre os
componentes

MEDIA

PRESENCIAL

22

28

83

Descoberta e cadastros
de assets na rede

MEDIA

REMOTO

11

14

41

Configuragdo de
Syslog para envio a
terceiros

MEDIA

REMOTO

11

34

Configuragdo de
Syslog para
recebimento de
terceiros

MEDIA

REMOTO

11

34

ATIVIDADES DE M

ANUTENCAO CONTINUA

Configuragdo de
Perfils de Inspegdo

MEDIA

REMOTO

10

24

30

360

Atualizacao de
Firmware / Assinaturas

MEDIA

REMOTO

11

14

83

Ajustes periddicos nas
regras de detecgdo
trafego

MEDIA

REMOTO

20

25

18

450

Inclus@o ou remogao
de configuragao de
espelhamento

MEDIA

REMOTO

14

18

105

Inclus@o ou remogdo
de configuragdo de
resposta via XDR com
terceiros

MEDIA

REMOTO

19

35

44

264

Incluséo ou remogao
de configuragdo de
resposta via IPS

MEDIA

REMOTO

21

26

156

Geragdo de relatorios
de detecgdes e ameagas

MEDIA

REMOTO

17

31

39

12

468

Revisdo de integragdes
com sistemas terceiros

ALTA

PRESENCIAL

24

24

56

84

504

Treinamentos de
reciclagem para
operagdo por Aluno -
16 horas divididos em
4 dias de modo remoto
e sincrono

MEDIA

REMOTO

24

24

30

60

Anélise e revisdo de
regras de detecg@o

MEDIA

REMOTO

28

35

210

Andlise e revisdo de
regras de resposta

MEDIA

REMOTO

12

26

33

198

Criagdo de regras de
detecgdo e correlagdo
customizadas

ALTA

REMOTO

24

12

24

60

90

270

Criagéo de regras
(playbooks)
customizadas para
respostas
automatizadas

ALTA

REMOTO

24

24

60

90

540

ATIVIDADES ESPECIALIZADAS




Consultoria de
arquitetura de
visibilidade, incluindo
possiveis melhorias e
health-check da
solugéo

ALTA

PRESENCIAL

24

24

56 84

252

Desenho de topologia
de site

MEDIA

PRESENCIAL

30 38

75

Apoio em provas de

conceito para o teste de

funcionalidades na
solugdo implantada

MEDIA

REMOTO

10

28 35

105

Revisdo de melhores
praticas de
configuragdo

MEDIA

REMOTO

22 28

83

Desenvolvimento de
scripts e perfils de
automacgao

ALTA

REMOTO

21 32

192

Apoio a construcdo de

laboratorio de testes na

solugdo implantada

MEDIA

REMOTO

28 35

105

Suporte em auditoria
forenses de incidentes
de seguranga

ALTA

REMOTO

70

10

80 120

360

TOTAL 6.080

Lote II - Item 22 - Do Quantitativo de Servicos e Memoria de calculo - UST

CATALOGO DE USTS (1 UST =1 HORA)

Atividade

Complexidade
(Baixa,
Média ou
Alta)

Tipo de
Execuc¢ao
(Remoto ou
Presencial)

Duragio

do
Servico
(horas)

Validacio

dos Sevigos

Executados
(horas)

Documentagio
dos Servigos
Executado
(Horas)

Total
Estimado
de Horas

UST AJUSTADA
CONFORME A
COMPLEXIDADE

Quantidade
em 3 anos

ESTIMADO
DE USTs

ATIVIDADES DE ARQUITETURA E PROJETO

Levantamento de
requisitos de
trafego

MEDIA

PRESENCIAL

24

24

52

65

130

Mapeamento de
topologia de rede
e pontos de coleta
(TAP/SPAN)

ALTA

PRESENCIAL

36

54

81

108

Definicao de
arquitetura de
Rede (appliances,
modulos, links)

MEDIA

REMOTO

26

32

52

Dimensionamento
de capacidade de
throughput

MEDIA

REMOTO

30

37

60

Configuragio
fisica no rack
(energia,
cabeamento, rede
de gestdo)

MEDIA

PRESENCIAL

22

27

44

Inicializagdo de
chassi e modulos
de linha

ALTA

PRESENCIAL

15

22

30

Configuragdo da
Solugdo de
Gerenciamento
Centralizado

ALTA

PRESENCIAL

17

25

34

Definic¢do de
VLAN tags para
controle de trafego

ALTA

PRESENCIAL

13

18

Definic¢do de
filtros de trafego

MEDIA

REMOTO

10

12

20

Configuragdo de
agregacdo de
portas (Port
Aggregation
Groups)

ALTA

REMOTO

15

20




Configuragéo de
filtros de exclusdo
(block lists)

ALTA

REMOTO

10

15

20

Ajustes de politica
de Desduplicacdo

MEDIA

REMOTO

20

Configuragdo de
packet slicing
(reducdo de
payload)

ALTA

REMOTO

20

Ativagdo de
NetFlow ou IPFIX
para geracdo de
metadados

MEDIA

REMOTO

10

16

Configuragio
Logica de
SSL/TLS
Decryption

MEDIA

REMOTO

10

16

Definicao de
regras de
Balanceamento de
Carga

MEDIA

REMOTO

10

16

Configuragdo de
tunelamento para
trafego
encapsulado

ALTA

REMOTO

12

18

24

Configuragdo de
Inline Bypass
(protecdo de falha
em equipamentos
inline)

ALTA

PRESENCIAL

12

16

Integra¢do com
sistemas de
monitoramento
NMS

MEDIA

REMOTO

10

16

Integra¢do com
ferramentas de
ciberseguranga
(Firewall,
IDS/IPS, SIEM,
EDR ou NDR)

ALTA

REMOTO

48

52

78

104

Testes de
desempenho do
link monitorado

MEDIA

REMOTO

12

20

Testes de failover
/ alta
disponibilidade

ALTA

PRESENCIAL

18

24

Validagao de
visibilidade ponta
a ponta

MEDIA

REMOTO

20

32

Criagdo de
documentagao
sobre a arquitetura
do ambiente

BAIXA

REMOTO

48

48

48

96

ATIVIDADES DE MANUTENCAO CONTINUA

Monitoramento do
estado de portas e
links

BAIXA

REMOTO

Monitoramento de
utilizagdo de
CPU/memoria dos
appliances

BAIXA

REMOTO

16

Ajustes periodicos
nos filtros de
trafego

MEDIA

REMOTO

10

20

Incluséo ou
remocao de
destinos de analise

MEDIA

REMOTO

10

16

Ajustes de
balanceamento de
trafego

MEDIA

REMOTO

10

16




Atualizagao de
firmware dos
appliances

ALTA

REMOTO

12

16

Aplicagdo de
patches de
seguranga

ALTA

REMOTO

12

Validagdo de
regras de
desduplicagdo

MEDIA

REMOTO

12

Revisdo de
politicas de
movimentagao ou
reencaminhamento
do trafego

MEDIA

REMOTO

14

Analise de logs do
gerenciamento
centralizado ou
dos appliances

MEDIA

REMOTO

10

16

Criagdo de rotinas
de backups de
configuragio

MEDIA

REMOTO

14

Analise do
consumo de
licencas

BAIXA

REMOTO

12

Auditoria de
filtros e politicas

BAIXA

REMOTO

10

10

20

Geragdo de
relatérios de
trafego visivel

MEDIA

REMOTO

10

16

Investigagdo de
incidentes quanto
a camada de
trafego
interceptado

MEDIA

REMOTO

15

24

Troubleshooting
de falhas de
visibilidade

MEDIA

REMOTO

12

20

Reavalia¢ao do
dimensionamento
aplicado frente ao
crescimento de
trafego

MEDIA

REMOTO

20

32

Testes de
contingéncia
programados

ALTA

REMOTO

24

28

42

56

Revisdo de
integragdes com
ferramentas
externas

MEDIA

REMOTO

10

12

20

Treinamentos de
reciclagem para
operagao por
Aluno - 16 horas
divididos em 4
dias de modo
remoto e sincrono

MEDIA

REMOTO

20

32

Apoio na coleta de
dados para
ampliagdo do
dimensionamento
presente

MEDIA

REMOTO

Otimizagao de
regras para reduzir
laténcia

MEDIA

REMOTO

Validagao de
atualizagdo de
sistemas terceiros
integrados

MEDIA

REMOTO

14




Criagdo de
mecanismos que
auxiliam o
controle de
mudangas no
ambiente

MEDIA

REMOTO

ATIVIDADES ES

PECIALIZADAS

Consultoria de
arquitetura de
visibilidade,
incluindo
possiveis
melhorias e
health-check da
solucdo

MEDIA

REMOTO

24

27

33

162

Desenho de
topologia multi-
site

ALTA

REMOTO

30

33

49

66

Apoio em provas
de conceito para o
teste de
funcionalidades na
solucdo
implantada

ALTA

REMOTO

17

25

34

Revisdo de
melhores praticas
de configuragio

MEDIA

REMOTO

12

15

72

Integracao
customizada via
API

ALTA

REMOTO

24

28

42

56

Desenvolvimento
de scripts de
automacao

ALTA

REMOTO

36

40

60

80

Apoio em projetos
de expansdo de
rede

MEDIA

REMOTO

30

34

42

204

Assessoria em
estratégias Zero
Trust

ALTA

REMOTO

30

34

51

68

Elaboragio de
relatérios
executivos (C-
level) com dados
de trafego e
visibilidade

ALTA

REMOTO

48

48

72

96

Consultoria para
segmentagdo de
trafego sensivel

ALTA

REMOTO

40

45

67

90

Suporte em
auditorias forenses
de incidentes de
seguranga

ALTA

REMOTO

60

65

97

130

Configuragdo e
teste de de
descriptografia do
trafego

ALTA

REMOTO

36

41

61

82

Monitoramento
proativo
gerenciado -
Mensal (NOC)

MEDIA

REMOTO

12

15

36

432

Configuragao de
dashboards
customizados

ALTA

REMOTO

40

44

66

88

Definigdo de KPIs
de visibilidade de
rede

MEDIA

REMOTO

30

34

42

68

Configuragao e
gerenciamento de
TAPs oticos de
alta densidade

ALTA

REMOTO

17

25

34




Apoio a
construcdo de
laboratorio de
testes na Solugdo
Implantada

MEDIA

REMOTO

24

29

36

58

TOTAL

3.238

Lote III - Item 24 - Do Quantitativo de Servicos e Meméria de calculo - UST

Atividade

Complexidade
(Baixa,
Média ou
Alta)

Tipo de
Execucio
(Remoto
ou
Presencial)

Duragio
do
Servico
(horas)

Validacio

dos Sevigos

Executados
(horas)

Documentagio
dos Servigos
Executado
(Horas)

Total
Estimado
de Horas

UST AJUSTADA
CONFORME A
COMPLEXIDADE

QUANTIDADE

TOTAL
ESTIMADO

ATIVIDADES DE

ARQUITETURA E PROJETO

Levantamento de
requisitos de

armazenamento €
retengdo de dados

BAIXA

REMOTO

18

36

Dimensionamento
de nés (master,
data, ingest,
coordinating)

ALTA

REMOTO

21

31

62

Planejamento de
capacidade de
CPU, memoria e
/0

MEDIA

REMOTO

12

30

Planejamento de
rede (interfaces,
VLAN:S,
roteamento)

ALTA

REMOTO

10

23

34

68

Instalag@o do
sistema operacional
nos servidores

MEDIA

REMOTO

11

26

Instalag@o do
Elasticsearch e
componentes
(Kibana, Logstash,
Beats)

ALTA

REMOTO

16

29

43

86

Configuragao de
cluster (endpoints,
seeds, discovery)

MEDIA

REMOTO

17

21

42

Definigao de
politica de shards e
réplicas

ALTA

REMOTO

28

56

Configuragao de
indices padrdo

ALTA

REMOTO

10

19

28

56

Configuragao de
templates de indice

ALTA

REMOTO

10

19

28

56

Definigao de
politicas de index
lifecycle
management (ILM)

ALTA

REMOTO

10

19

28

56

Configuragao de
snapshot e backup

MEDIA

REMOTO

13

32

Configuragao de
autenticacao
(LDAP, SAML,
Active Directory)

ALTA

REMOTO

18

27

54

Integragdo com
sistemas de
monitoramento
externo (Zabbix,
Prometheus, etc.)

ALTA

REMOTO

16

10

34

51

102

Ativagao de
TLS/SSL nos nés
do cluster

MEDIA

REMOTO

22

27

54




Configuragao de
firewall e regras de
seguranga

MEDIA REMOTO

19

23

46

Configuragdo de
roles e permissdes
(RBAC)

MEDIA REMOTO

16

20

40

Criagdo de
dashboards iniciais
no Kibana

ALTA REMOTO

24

14

12

50

75

150

Testes de carga e
stress do cluster

ALTA REMOTO

48

40

36

124

186

372

Testes de failover e
resiliéncia

ALTA REMOTO

24

12

44

66

132

Documentagdo da
arquitetura final

BAIXA REMOTO

60

68

68

136

Treinamento
introdutério para
operagdo - 16h
remoto, por Aluno

MEDIA REMOTO

24

24

30

180

ATIVIDADES DE

MANUTENCAO CONTIN

UA

Monitoramento de
uso de disco nos
nos

MEDIA REMOTO

15

17

21

63

Monitoramento de
indices (tamanho,
crescimento,
quantidade de
shards)

MEDIA REMOTO

15

17

21

63

Ajustes de index
lifecycle policies

MEDIA REMOTO

21

Rotina de rotagdo
de indices

BAIXA REMOTO

Atualizagao de
pacotes e plugins
do Elastic

ALTA REMOTO

36

Aplicagdo de
patches de
seguranga

ALTA REMOTO

36

Ajustes de
configuracdo de
heap da JVM

MEDIA REMOTO

21

Monitoramento de
consumo de
CPU/memoria

BAIXA REMOTO

15

17

51

Monitoramento de
filas do Logstash

BAIXA REMOTO

15

17

51

Ajustes de ingest
pipelines

ALTA REMOTO

10

45

Gerenciamento de
snapshots e
backups periodicos

MEDIA REMOTO

15

17

21

63

Validagdo de
integridade dos
dados restaurados

ALTA REMOTO

10

45

Analise de
performance de
queries

ALTA REMOTO

10

45

Troubleshooting de
falhas de cluster

ALTA REMOTO

16

18

81

Rebalanceamento
de shards

ALTA REMOTO

10

45

Testes de
recuperagao de
desastres (DR)

ALTA REMOTO

21

63

Auditoria de
permissdes e roles
periodicamente

MEDIA REMOTO

21




Validagao de
integracdes (ex.:
SIEM, NDR ou
outras plataformas)

MEDIA

REMOTO

21

Revisao de
dashboards e
relatorios no
Kibana

ALTA

REMOTO

16

18

27

81

Otimizagao de
mapeamentos de
indices

ALTA

REMOTO

27

Apoio a
investigacdes em
logs

BAIXA

REMOTO

Coleta de métricas
para
redimensionamento
do ambiente

MEDIA

REMOTO

30

Testes de alta
disponibilidade em
caso de falha de
link/rede

ALTA

REMOTO

10

45

ATIVIDADES ESPECIALIZADAS

Consultoria de
arquitetura da
solu¢do Elastic,
incluindo possiveis
melhorias e health-
check da solugdo

MEDIA

REMOTO

12

14

51

Consultoria em
pipelines de ingest
complexos
(Logstash, Beats,
ingest pipelines)

ALTA

REMOTO

36

Integragdo do
Elastic Stack com
SIEMs de terceiros

ALTA

REMOTO

24

26

39

78

Configuragao de
monitoramento
avangado
(Metricbeat, APM)

ALTA

REMOTO

27

81

Desenho de alta
disponibilidade e
disaster recovery

ALTA

REMOTO

36

38

57

114

Apoio a testes de
stress e
desempenho

MEDIA

REMOTO

40

42

52

312

Apoio a migragdo
de dados legados

ALTA

REMOTO

48

50

75

225

Desenvolvimento
de dashboards
customizados no
Kibana

ALTA

REMOTO

21

126

Integragdo com
ferramentas de
automacao
(Ansible, Puppet,
Chef)

ALTA

REMOTO

48

50

75

225

Desenvolvimento
de scripts de
manutengdo
automatizada

ALTA

REMOTO

24

26

39

117

Apoio a projetos de
observabilidade
fim-a-fim (logs,
métricas, traces)

MEDIA

REMOTO

12

14

102

Monitoramento
proativo
gerenciado -
Mensal (NOC)

MEDIA

REMOTO

15

17

21

36

756

TOTAL DE USTS

5.082




1.7.
1.7.1.

SOLICITACAO DO SERVICO ESPECIALIZADO

A solicitagdo do servigo especializado ocorrera sob demanda, mediante abertura de ordem de servico (OS) em conformidade com as

necessidades da CONTRATANTE ao longo da execugdo do contrato.

1.7.2. O modelo de prestagdo dos servigos é representado, pelo fluxo da OS, definido na tabela seguinte:
PASSO | RESPONSAVEL ACAO
1 CONTRATANTE | Registrar uma minuta de OS descrevendo a demanda a ser atendida
5 CONTRATADA Ana!isa a minuta e apresenta proposta de execugdo com a previsdo de itens de catdlogo, estimativas de UST e de prazos de inicio dos
servigos.
3 CONTRATANTE | Avalia proposta e autoriza a execugdo da OS
4 CONTRATADA | Na data prevista de inicio: Aloca os recursos necessarios ¢ inicia a execugao.
5 CONTRATADA | Entrega os produtos da OS para avaliagdo
6 CONTRATANTE | Faz recebimento provisorio da OS
7 CONTRATANTE | Avalia cada produto, registrando os defeitos encontrados.
8 CONTRATADA | Corrige os defeitos e submete produtos a nova avaliag@o (retorna ao passo 7)
9 CONTRATADA | Apresenta a contagem detalhada das UST
10 CONTRATANTE | Avalia e aprova a contagem detalhada.
11 CONTRATANTE | Quando todos os produtos e a contagem detalhada forem aprovados, faz o recebimento definitivo e encerra a OS
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ANEXO I11 - PROVA DE CONCEITO |

INTRODUCAO
A prova de conceito consistira na apresentacdo do funcionamento dos Servigos de Fabrica de Teste, Qualidade e Métricas.

O referido LICITANTE sera convocado no prazo de até 10 (dez) dias Uteis, a contar da aprovacdo da sua documentagdo de habilitagdo, para uma
reunido preparatéria (que podera ocorrer em plataforma virtual), onde serdo definidas as providéncias necessarias ao ambiente de teste da POC.
Nessa reunido o LICITANTE deverd informar os requisitos necessarios para a instalagdo do ambiente de teste a serem disponibilizados pelo
PRODERJ conforme entendimento durante a reunido. Entende-se por "requisitos necessarios":

Disponibilizacdo de maquinas virtuais e/ou estagdes de trabalho, projetor e link de internet;
Criacdo de VLAN's e/ou disponibilizagdo de enderecos IP e entrada de DNS;

Criagéo de servidores de aplicacéo web;

Criagao de usuéarios no AD e/ou modificacdes de regras de firewall, IPS, etc;

Caso seja aplicavel, a disponibilizacdo de periféricos, tais como: cabos, switches e outros componentes semelhantes nédo
mencionados.

Nesta reunido preparatoria, o LICITANTE devera, sob pena de desclassificacdo, entregar os documentos da(s) solugdo(Bes) que permitam comprovar
0 atendimento aos requisitos técnicos constantes do Anexo | deste documento, apresentando no minimo:

ID do requisito;

Descrigdo do requisito;

Nome do produto ofertado (modelo, marca e fabricante);

Nome do documento de referéncia onde € possivel verificar evidéncia do atendimento do requisito;
Péagina do documento referéncia onde € possivel verificar evidéncia do atendimento do requisito;
Outras informacdes necessarias.

O LICITANTE sera responsavel por todos os custos inerentes a realizagdo da prova de conceito, tais como despesas com viagens, estadas, equipe
técnica, equipamentos, assim como, pela geragdo dos dados simulados que deverd ser capaz de viabilizar a execucdo de todos os procedimentos
operacionais descritos neste anexo. As informagdes utilizadas na POC deverdo, obrigatoriamente, ser de carater ficticio.

A Prova de Conceito deve ser iniciada em até 5 (cinco) dias Uteis a partir da convocagdo pela CONTRATANTE, e ser finalizada em até 5 (cinco) dias
Uteis.

A Prova de Conceito podera ser acompanhada por todos os interessados, independentemente de sua classifica¢do, bastando para tanto o interessado
comunicar formalmente o pregoeiro do interesse.

Os outros licitantes que tenham participado da etapa competitiva e demais interessados que desejem acompanhar a sessdo, poderdo indicar um
representante para acompanhamento, devendo para tanto enviar para o e-mail da Comissdo Permanente de Licitacdo (cdl@proderj.rj.gov.br) até as
16hs do ultimo dia atil que antecede a sessdo de teste. No e-mail deverdo constar: dados da empresa interessada (nome e contato), de seu
representante (nome e contato) para o devido credenciamento.

Para a prova de conceito o licitante classificado em primeiro lugar, devera apresentar a solugdo de forma presencial, preferencialmente virtualizado,
em lugar definido pela CONTRATANTE. A solugdo devera ser acessada remotamente no ambiente da licitante.

Se a solucéo apresentada ndo for aprovada, a proposta da empresa sera eliminada, e se procederd a realizagdo da convocacgdo da empresa subsequente,
nos mesmos moldes da anterior, observando a ordem de classificagdo estabelecida no final do processo competitivo, e assim sucessivamente, até a
apuracdo de uma proposta que atenda as especificacdes.

O acesso ao ambiente utilizado para a Prova de Conceito devera ser franqueado a técnicos do PRODERJ e mantido durante toda a fase de Prova de
Conceito para que sejam efetuadas as confrontagdes técnicas necessarias. O acesso podera ser revogado pela empresa ao término da Prova de
Conceito, cabendo a ela a responsabilidade pela retirada.

A prova de conceito (POC) deve ser precedida em horario comercial, das 9h as 12h e das 14h as 18h.

Apos a realizacdo da Prova de Conceito, serd emitido relatério resumido de analise, descrevendo as atividades realizadas e contendo a aprovagéao ou
ndo da proposta.

A prova sera realizada no ambiente do PRODERJ, a ser definido no ato da convocagdo em um dos enderecgos abaixo mencionados:

Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo Francisco Xavier 524, 2° andar, bloco “F”,
Maracand, Rio de Janeiro — RJ, CEP: 20550-013;

Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ -
CEP 20210-051; ou

Sede — Centro de Tecnologia da Informagdo e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da
Conceicdo 69, 24° e 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011.
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Relagdo de Comprovacdo de Atendimento aos Requisitos

ATENDE
- NA
ITEM REQUISITOS TECNICOS SIM| '

Funcionalidade de deteccdo (sensor de deteccdo) entregue em formato de appliance
1 |fisica.

A plataforma permite a retencdo de logs de eventos e fluxos de rede por um periodo de
2 |até 90 dias.

Os sensores de detecgdo possuem capacidade de alta-disponibilidade em HA com
3 funcdes de MASTER-SLAVE.

A solugdo executa o correlacionamento dos eventos para detectar taticas, técnicas e
4 procedimentos de ataques, identificados pela modelagem de ameacas desenvolvida pelo
MITRE.

A solucdo permite a integracdo com terceiros para resposta automatizada de ameagas

5 através de conexdo via AP, WEB ou SSH.
5 A solucdo possui capacidade autdnoma ou componente dedicado para resposta
automatizada na rede para execucdo de bloqueios de IP e/ou reset de sesséo.
A solugdo possui a capacidade de deteccao de ataques desconhecidos sem a necessidade
7 de criacdo manual de politicas avancadas para essas detec¢des, sendo uma fungdo nativa.
8 A solugdo possui modelos para apresentar fases da cadeia de ataque (attack kill-chain) e

determinar em qual fase se encontram as ameacas detectadas.

A solucdo apresenta painel central com centralizagdo de todas as ameacas de todos os
9 sensores existentes no ambiente além de correlagdo entre eles e com dados recebidos de
diferentes fontes externas.

10 A solucdo possui funcdo de honeypot permitindo criar ambientes de “emboscada”
emulados diretamente na solucéo, e registar tentativas de ataques a esses ambientes.

11 A solucdo possui componente funcional de criacdo, execucdo e monitoramento de
playbooks (fluxos de trabalho) para automac@es diversas, com capacidades de:

12 |Correlagdo de diversas fontes de dados e criagao de condiges;

13 |Enriquecimento de dados;

14 |Criagdo de filtros em logs;

15 |Os sensores de deteccdo possuem fontes de alimentacdo redundantes.

16  |Asolugdo possui captura de pacote dos eventos detectados.

17 |Asolucdo apresenta capacidade de sandbox para avaliagdo de artefactos em nuvem.

A solucdo possui suporte ao protocolo Netflow e apresentacdo desses fluxos de rede
18  |detectados com detalhes desses fluxos.

A solucdo permite pesquisa em logs por palavras-chave, termos e filtros baseados em
19 |SPL, Elastic ou similar.

A solucéo faz uso do trafego de rede atraves de espelhamento de trafego (copia/mirror)
o0 enviado ao sensor de detecdo, sem a necessidade de instalagdo de componentes adicionais
em maquinas ou servidores.

REQUISITOS FUNCIONAIS

21 |Asolucdo permite o uso de perfis de acesso com no minimo:

22 |Alta administracdo (coordenadores, gestores);

23 Equipe técnica (painel completo e detalhado);

Auditores (auditor interno, auditores externos etc.).

24

25 A solucdo possui visdo agregada de eventos, com minimo de:

2% Agregacdo por eventos do mesmo endereco IP de atacante;

27 Agregacéo por eventos que tiveram o mesmo enderego IP como vitima;

og  |Agregacdo por eventos com mesmo nomeftipo.

A solucdo possui capacidade de geracdo de relatérios com informagdes de ameagas e
29 |informacdes de respostas aos incidentes.

A solucdo possui painel central que receba logs encaminhados de diversas fontes com
30 |capacidade de reconhecimento desses logs e correlagio avancada.

A solucdo realizada reconhecimento e transformacéo dos logs (pharsing e normalizagao)
31  |de diversas fontes via syslog e com configuragdo via interface grafica, sem necessidade
de uso de linhas de comandos para configuracéo.

A solucdo apresenta cenarios pré-definidos ou customizados para casos especiais, cOmo
3p  |acriagdo de visualizagdo especial para eventos de ransomware e mineragdo, mostrando
cada etapa da cadeia destes ataques.

As solucbes contém fonte de threat intelligence para apresentacdo de ameacas que
33 |ocorreram na web.

34 A solucéo apresenta caminho inicial a ser tomado para resolucdo da ameaca encontrada.

A solucdo deve aprender com o trafégo identificado e criar uma baseline que possibilite a

% identificacdo do padrdo de conexao, além de alertar fugas de comportamento.

A solucédo possui capacidade de deteccdo de ameacas/eventos baseado em

36 comportamento.




Todos os itens ofertados possuem integracdo nativa entre si e ndo necessitam e integragao
manual avancada ou customizagao.
38  |Asolucdo suporta o trafego de pacotes em Jumbo Frame.

37
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ANEXO 1V - PROVA DE CONCEITO 11

1. INTRODUCAO

1.1. A prova de conceito consistira na apresentagao do funcionamento das Plataformas a serem
contratadas, possuindo cunho de execucao facultative, sob a condicdo de avaliacio somente quando
exigido para a complementacao do entendimento técnico acerca da oferta disponibilizada pelas licitantes.

1.1.1. O referido LICITANTE serd convocado no prazo de até 10 (dez) dias tuteis, a contar da
aprovacao da sua documentagdao de habilitacdo, para uma reunido preparatéria (que poderd ocorrer em
plataforma virtual), onde serdo definidas as providéncias necessarias ao ambiente de teste da POC. Nessa
reunidao o LICITANTE devera informar os requisitos necessarios para a instalacdo do ambiente de teste a
serem disponibilizados pelo PRODERJ conforme entendimento durante a reunido. Entende-se por
"requisitos necessarios":

a) Disponibilizagdo de maquinas virtuais e/ou estagdes de trabalho, projetor e link de
internet;

b) Criagdo de VLAN's e/ou disponibilizacdo de enderecos IP e entrada de DNS;
c¢) Criacdo de servidores de aplicagdo web;
d) Criacdo de usuarios no AD e/ou modificagdes de regras de firewall, IPS, etc;

e) Caso seja aplicavel, a disponibilizagdo de periféricos, tais como: cabos, switches e
outros componentes semelhantes ndo mencionados.

1.1.2. Nesta reunido preparatoria, o LICITANTE deverd, sob pena de desclassificagdo, entregar os
documentos da(s) solucao(des) que permitam comprovar o atendimento aos requisitos técnicos constantes
do Anexo I deste documento, apresentando no minimo:

a) ID do requisito;
b) Descri¢do do requisito;
¢) Nome do produto ofertado (modelo, marca e fabricante);

d) Nome do documento de referéncia onde ¢ possivel verificar evidéncia do atendimento
do requisito;
e) Pagina do documento referéncia onde ¢ possivel verificar evidéncia do atendimento
do requisito;
f) Outras informagdes necessarias.
1.1.3. O LICITANTE sera responsavel por todos os custos inerentes a realizacdo da prova de
conceito, tais como despesas com viagens, estadas, equipe técnica, equipamentos, assim como, pela
geracao dos dados simulados que devera ser capaz de viabilizar a execugdo de todos os procedimentos

operacionais descritos neste anexo. As informacdes utilizadas na POC deverdo, obrigatoriamente, ser de
carater ficticio.

1.2. A Prova de Conceito deve ser iniciada em até 5 (cinco) dias uteis a partir da convocagao
pela CONTRATANTE, e ser finalizada em até 5 (cinco) dias tteis.

1.3. A Prova de Conceito poderda ser acompanhada por todos os interessados,



independentemente de sua classificagdo, bastando para tanto o interessado comunicar formalmente o
pregoeiro do interesse.

1.4. Os outros licitantes que tenham participado da etapa competitiva e demais interessados que
desejem acompanhar a sessdo, poderdo indicar um representante para acompanhamento, devendo para
tanto enviar para o e-mail da Comissao Permanente de Licitacdo (cdl@proderj.rj.gov.br) até as 16hs do
ultimo dia util que antecede a sessdao de teste. No e-mail deverdo constar: dados da empresa interessada
(nome e contato), de seu representante (nome e contato) para o devido credenciamento.

1.5. Para a prova de conceito o licitante classificado em primeiro lugar, devera apresentar a
solucdo de forma presencial, preferencialmente virtualizado, em lugar definido pela CONTRATANTE. A
solucdo devera ser acessada remotamente no ambiente da licitante.

1.6. Se a solucdo apresentada ndo for aprovada, a proposta da empresa sera eliminada, e se
procedera a realizagdo da convocagdo da empresa subsequente, nos mesmos moldes da anterior,
observando a ordem de classificagdo estabelecida no final do processo competitivo, e assim
sucessivamente, até a apuracao de uma proposta que atenda as especificagdes.

1.7. O acesso ao ambiente utilizado para a Prova de Conceito devera ser franqueado a técnicos
do PRODERJ e mantido durante toda a fase de Prova de Conceito para que sejam efetuadas as
confrontagdes técnicas necessarias. O acesso podera ser revogado pela empresa ao término da Prova de
Conceito, cabendo a ela a responsabilidade pela retirada.

1.8. A prova de conceito (POC) deve ser precedida em horario comercial, das 9h as 12h e das
14h as 18h.
1.9. Apoés a realizagdo da Prova de Conceito, sera emitido relatorio resumido de analise,

descrevendo as atividades realizadas e contendo a aprovagao ou nao da proposta.

1.10. A prova sera realizada no ambiente do PRODERJ, a ser definido no ato da convocacdo em
um dos enderecos abaixo mencionados:

a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo
Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de Janeiro — RJ, CEP: 20550-
013;

b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo
Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-051; ou

c¢) Sede — Centro de Tecnologia da Informagao e Comunica¢do do Governo do Estado do
Rio de Janeiro (PRODERJ). End.: R. da Concei¢do 69, 24° e 25° andar, Centro, Rio de
Janeiro — RJ CEP 20051-011.

1.11. Sera necessaria a realizagcdo de prova de conceito (POC) para os itens:
1.11.1. Do Lote 02: Item 12 - Interceptador do trafego virtualizado avangado.
1.12. Ademais, exibimos o rol de itens que deverao ser comprovados durante a prova de conceito.

Caso a licitante requisite a inser¢ao de itens complementares ao entendimento da solu¢do, a solicitagdo por
adicdo de novos itens deverd ocorrer em fase prévia a disponibilizagdo da solugdo no ambiente do
PRODERIJ.

1.13. Foram removidos do escopo de testes requisitos que possam gerar custos adicionais para a
operacionalizac¢do da solugdo, por parte das licitantes.

1.14. Foram removidos do escopo de testes, quaisquer requisitos que possam gerar impactos na
rede do PRODERJ.
1.15. Caso seja necessario empregar qualquer software ou plataforma complementar para o

entendimento correto de uma funcionalidade, sera admitido o seu fornecimento em versdo “trial”,
“freeware” ou qualquer outro modelo que ndo gere custos adicionais.

1.16. O espectro de requisitos expostos a seguir ja fora pré-selecionado quanto aos itens que
requisitam uma real apuracdo de funcionamento em tempos de execucdo. Os requisitos nao determinados
serdo apurados através de documentagdo técnica e oficial da fabricante da solugdo ofertada durante a fase
de habilitagao.



1.17. Para testes baseados em plataforma de virtualizagdo, o PRODERJ disponibilizara até 6
(seis) maquinas virtuais baseadas em ambiente VMware, por Lote a ser testado.

1.18. Para a demonstracao da capacidade da solucdo, ndo serd exigida a geragdo de trafego o qual
deveréd fluir pelos componentes. A demonstragdo da habilidade de dispor configuracdes técnicas em
conformidade com as especificagdes requisitadas sera suficiente para atestar a capacidade técncio
operacional da oferta.

1.19. Todas as atividades executadas deverdo ser registradas e entregues a equipe técnica do
orgdo para analise posterior, em formato de relatdrio, visando a melhor conclusdo do teste de
homologacao.

1.20. Por registro, entende-se como a gravagdao dos testes executados (captura das telas de
geréncia), ou a gravagdo do ambiente de testes (transmissdo sincrona e gravada por ferramenta de
colaboragdo), para comprovar a participagdo da equipe técnica do 6rgdo e da licitante ofertante do menor
preco durante a execugdo dos testes.

1.21. Para a execugdo dos testes, serdo aceitos casos de uso que fornecem o mesmo resultado
esperado, mesmo que ndo explicitamente idénticos ao requisito solicitado.

RELACAO DE COMPROVACAO DE ATENDIMENTO
AOS REQUISITOS
LOTE 02 - ITEM 12 — INTERCEPTADOR DO ATENDE?

TRAFEGO VIRTUALIZADO AVANCADO )
ITENFUNCIONALIDADE / CARACTERISTICA [SIM [NAO
Devera ser fornecido no formato de appliance
1 |virtual, com seu licenciamento na modalidade
de subscri¢ao.
Devera ser do mesmo fabricante ofertado para o
Equipamento para a Interceptacdo do Trafego.
A solucao entregue devera estar licenciada para
3 |processar, no minimo, 50 TB (cinquenta
terabytes) de dados por dia.
Devera implementar a coleta de trafego dentro
do mundo virtual (trafego entre VMs) através
de Interceptadores Virtualizados ou Virtual
TAPs.
Devera suportar o monitoramento de multiplos
switches virtuais distribuidos simultaneamente.
Devera suportar a identificagdo automatica das
'VMs que devem ser monitoradas através das
defini¢des de regras de selegdo do trafego que
deve ser monitorado.
Devera implementar a mobilidade das
maquinas virtuais, de forma que quando ocorrer
uma migragdo de uma VM para outro host,
todas as politicas relacionadas a esta VM
continuem sendo aplicadas sem a necessidade
de reconfiguracao manual.
Devera permitir a visualizagdo e
monitoramento, através de um gerencia
centralizada, de todos os appliances virtuais
componentes da solu¢do.
Devera permitir a pré-filtragem do trafego nos
9 [TAPs virtuais antes de envia-lo para as
ferramentas de seguranca.




Devera permitir a visualizacdo e monitoramento

10 |da taxa de trafego e o resumo do volume de

trafego agregado.

Deve implementar a funcionalidade de

desencapsulamento de cabecalhos L2GRE,

'VXLAN, ERSPAN e GENEVE dos pacotes de

rede.

Deve implementar a funcionalidade de

12 [encapsulamento dos pacotes de rede com o
rotocolo L2ZGRE ou VXLAN.

Deve implementar a funcionalidade de

13 mascaramento de dados nos pacotes para

garantir a privacidade de dados.

Deve implementar a funcionalidade de slicing

14 |(corte) dos pacotes, reduzindo o volume de

trafego com payloads irrelevantes.

11

Deve implementar o balanceamento de carga do
15 (rafego para dois tuneis L2ZGRE ou VXLAN
diferentes.

Deve implementar a filtragem do trafego de
rede baseado em aplicag¢des (camada 7).

A funcionalidade de filtragem por aplicacao

17 |deve ser capaz de reconhecer a aplicagdo
independentemente da porta TCP ou UDP.
Deve enriquecer as informagdes de NetFlow
com dados contextuais da camada de aplicagdo.
Deve permitir o envio de metadados dados para
até quatro coletores diferentes.

Deve implementar o envio de dados em

20 |diferentes formatos, tais como IPFIX, CEF e
JSON sobre HTTPS.

A funcionalidade Packet De-Duplication deve
permitir habilitar ou desabilitar a inspecdo de,
no minimo, 0s seguintes campos para avaliar se
¢ um pacote duplicado ou ndo:

16

18

19

21

21.1 [Numero da Sequéncia TCP;

21.2 [VLAN ID.

A funcionalidade Masking devera ser capaz de
trocar uma determinada informac¢do como o
CPF do usuario por outros caracteres

(XXX XXX.XXX-XX, por exemplo), de modo
que essa informacao especifica seja protegida
antes de ser enviada para as solugoes.

22

1.22. A equipe técnica elaborara relatorio com o resultado da prova de conceito, informando se a
solucao apresentada pelo licitante provisoriamente classificado em primeiro lugar esta ou nao de acordo
com os requisitos e funcionalidades estabelecidas.

1.23. Caso o relatério indique que a solucao tecnoldgica estda em conformidade com as
especificagdes exigidas, o licitante sera declarado vencedor do processo licitatério e, caso indique a nao
conformidade, o licitante sera desclassificado do processo licitatorio.

1.24. Caso o relatorio indique que a solugdo foi aprovada com ressalvas, as ndo conformidades
serdo listadas e o licitante terd prazo de 3 (trés) dias uteis, ndo prorrogaveis, a contar da data de ciéncia do
respectivo relatorio, para proceder aos ajustes necessarios na solugdo e disponibiliza-la, para a realizagao



de testes complementares, para aferi¢do da corre¢do ou ndo das inconformidades indicada.

1.25. Caso a licitante opte em ndo reexecutar as ressalvas, ela sera desclassificada imediatamente.
No caso, a proxima licitante serd convocada.

1.26. Podera ser considerada aprovada com ressalva a solugdo que, embora possua todas as
funcionalidades previstas na Prova de Conceito, venha a apresentar falha durante o teste.

1.27. Caso o novo relatorio indique a ndo conformidade da solucdo ajustada as especificacdes
técnicas exigidas, a licitante serd desclassificada do processo licitatorio.

1.28. Nao sera aceita a proposta da licitante que tiver a Prova de Conceito rejeitada, que nao a
realizar ou que ndo a realizar nas condi¢des estabelecidas no Termo de Referéncia.

1.29. No caso de desclassificacdo do licitante, o pregoeiro convocara o proximo licitante,
obedecida a ordem de classificagdo, sucessivamente, at¢ que um licitante cumpra os requisitos e
funcionalidades previstas na Prova de Conceito.

1.30. Os resultados das avaliacdes serdo divulgados por meio de mensagem no sistema.

1.31. Para acompanhamento sera permitida a participagdao de até 2 (dois) representantes de cada
empresa, devidamente cadastradas e participantes da licitagdo, e somente sob a condi¢do de observador.

1.32. Sera permitida a presenca de até 2 (dois) representantes do fabricante para apoiar na
execugdo dos testes.

1.33. Durante o periodo de testes, os participantes ndo poderao efetuar qualquer tipo de
comunicagdo com 0s executores € nem com a equipe de TI do 6rgdo gerenciador. Todavia, podera ser
utilizado material para a tomada de anotagdes dos eventos ocorridos durante os testes.

1.34. Fica vedada a realizagdo de perguntas ou comentérios durante a execucao dos testes por
parte dos demais licitantes.

1.35. Nao sera permitida, no momento de da prova de conceito, a interagdo entre os ouvintes com
quaisquer participantes. Questdes sobre o processo deverdo seguir os tramites de contato via responsavel e
em momento oportuno.

1.36. E vedado aos participantes ouvintes da da prova de conceito gravar a transmissao com pena
de violagao legal de propriedade intelectual.

Rio de Janeiro, na data da assinatura eletronica

il
Sel’ o
assinatura L
eletrénica

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:16, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n® 48.209, de
19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

il
Sel o
assinatura L
eletrénica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

sel

eletrbnica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do
Decreto n® 48.209, de 19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

sel

eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n°® 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

sel

eletrbnica

b

i A autenticidade deste documento pode ser conferida no site
& http:/sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id orgao acesso_externo=6,
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= informando o cddigo verificador 128113416 e o c6digo CRC FAOA6B4E.
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Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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ANEXO V

MODELO DE RELATORIO DE CUMPRIMENTO DO OBJETO

obs: Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual € parte integrante e
indissociavel.

(logo da empresa)

1. IDENTIFICACAO

Contrato n°

Contratada CNPJ
n° da OS/OF LA LB D0
Referéncia

2. ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES DE ENTREGA/EXECUCAO

Descri¢ao do Objeto Contratado

Item /

Lote Descricdao do bem ou servico Métrica Quantidade Valor Unitario Valor Total

Valor Total

3. OBSERVACOES

4. ENCAMINHAMENTO




Por este instrumento, encaminhamos as informagdes e documentos comprobatorios dos servigos
correspondentes a [Ordem de Servigo ou de Fornecimento] acima identificada, conforme definido no
Modelo de Execucdo do contrato supracitado, para que seja verificado o devido cumprimento dos
requisitos e demais condi¢des contratuais

S. PREPOSTO

Nome
CPF

Local e Data

Rio de Janeiro, na data da assinatura eletronica.

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:16, conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do
Decreto n° 48.209, de 19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n° 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinat u! a Ij
eletrénica

Referéncia: Processo n° SEI-430002/001505/2024 SEIn° 128113815

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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ANEXO VI

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual é parte integrante e
indissociavel.

ANEXO XXX - DO CONTRATO

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

Eu, <nome completo>, <ocupagdo institucional>, <érgdo publico / entidade>, <matricula>, <CPF>,
declaro a ciéncia das obrigacdes e responsabilidades decorrentes do tratamento de dados pessoais
realizado durante a vigéncia contratual, observando o integral teor do presente Termo de
Responsabilidade.

Considerando as obriga¢des a mim conferidas, no bojo deste Termo de Responsabilidade, comprometo-me
a:

a) manusear as bases de dados com objetivo exclusivo de alcangar a finalidade especifica atrelada ao
tratamento dos dados pessoais envolvidos;

b) ndo compartilhar com terceiros os dados pessoais sujeitos a qualquer espécie de tratamento, salvo se
por meio oficial e quando estritamente necessario a concretizagao das atribuigdes;

¢) manter a absoluta cautela quando da exibicdo de dados pessoais em tela, por meio de impressoes, ou,
ainda, na grava¢ao em meios eletronicos, com escopo de inibir o acesso de terceiros ndo autorizados;

d) ndo me ausentar do terminal sem encerrar a sessdo de uso das bases, inibindo a pratica de agdes virtuais
por terceiros ndo autorizados;

e) ndo armazenar documentos de natureza particular em pastas institucionais;

f) manter o sigilo dos dados pessoais ou informagdes sigilosas obtidas por for¢a de minhas atribuigdes,
mediante abstencdo de compartilhamento e/ou divulgacdo a terceiros, sob pena de incorrer em sangoes
administrativas, civis e/ou penais decorrentes de eventual violagdo; e

g) comunicar imediatamente ao Encarregado pelo tratamento de dados pessoais a ocorréncia de qualquer
acdo ou omissdo que contrarie o disposto neste termo, pelos meios formais disponibilizados pela
instituigao.

Rio de Janeiro, XX de XXXXXX de 20XX.



Rio de Janeiro, na data da assinatura eletronica.

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:16, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assuna:um Iil’
eletrénica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assuna:um Iil’
eletrbnica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do
Decreto n® 48.209, de 19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assuna:um Iil’
eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n° 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

as-:ma:um Iil’
eletrbnica

Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

as-:ma:um Iil’
eletrbnica

Referéncia: Processo n° SEI-430002/001505/2024 SEI n® 128115013

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
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https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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ANEXO VII

MODELO DE ORDEM DE SERVICO / FORNECIMENTO

Este anexo deve ser interpretado conforme as disposicdes do Termo de Referéncia do qual ¢ parte
integrante e indissociavel.

1 - IDENTIFICACAO DA ORDEM DE SERVICO / FORNECIMENTO

Data do Contrato:
Extrato DOERJ:

N°da OS/OF: Data de Emissao: N° do Contrato:

2 - IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa:

CNPJ: Inscri¢do Estadual:

Endereco:

Cidade: UF:

CEP: Telefone: E-mail:
Celular:

Preposto: .
E-mail:

3 - ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES

ESTIMADOS
Valor
Item D Descricao do Valor | Quantidade | Total Parcela R$
/ SIGA Produto ou | Métrica | Unitario / do (esta coluna pode ser descartada em
Lote Servico RS) Volume item caso de pgto a vista)

(R$)




Valor Total (RS)

4 — INSTRUCOES COMPLEMENTARES

5- CIENCIA
CONTRATANTE
Gestor do Contrato Fiscal Requisitante do Contrato
nome nome
ID n° ID n°
CONTRATADA
PREPOSTO
nome
CPF:

Rio de Janeiro, na data da assinatura eletronica.

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:17, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n® 48.209, de
19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

il
sel 3
assinatura
gletrénica

il
sel 3
assinatura
gletrénica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do
Decreto n° 48.209, de 19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

il
sel 4
assinatura
gletrénica



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n° 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

il
Sel o
assinatura
eletrbnica

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

A autenticidade deste documento pode ser conferida no site
g http:/sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id orgao acesso_externo=6,

Referéncia: Processo n° SEI-430002/001505/2024 SEIn® 128113942

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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ANEXO VIII

MODELO DE PLANILHA DE COMPOSICAO DE PRECOS

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte
integrante e indissociavel.

Processo SEI N°

Ata de Registro de Pregos N° /

Fornecedor:

OBJETO:
Lote I

O Lote I concentra a Solucdo de monitoramento de comportamento andmalo da rede,
detecgdo, analise e resposta de incidentes de seguranca da informagdo (NDR), juntamente com seu
servico de instalagdo e treinamento. Essa ¢ a esséncia da contratag@o, o "core" do que se pretende adquirir.

Lote 11

O Lote II agrupa todos os equipamentos e licenciamentos acessorios que sao cruciais para o
funcionamento e a otimizacdo da solugdo de interceptacio do trafego, além do servigo técnico
especializado para sua instalagdo, configuracdo e monitoramento. Inclui itens como equipamentos de
interceptacao de trafego, diversos tipos de licenciamentos avancados (desduplicagdo, descriptografia,
analise de aplicagdes e metadados), modulos de expansdo e concentradores de trafego.

Lote I1I

O Lote III destina-se ao Licenciamento Elastic Enterprise On-Premises e seu servico
técnico especializado. A plataforma Elastic ¢ amplamente utilizada para coleta, armazenamento, analise e
visualizacdo de grandes volumes de dados (como os gerados pela solugdo NDR), sendo um componente
de infraestrutura de dados essencial para o funcionamento eficaz da analise de comportamento andmalo.

LOTE I
. , FORMA DE Valor | Valor

ITEM | DESCRICAO | METRICA QUANTIDADE ESTIMADA | Unitério | Total
FORNECIMENTO ®S) | ®S)




Solucdo de
monitoramento
de
comportamento
anOmalo da rede,
deteccdo, analise
e resposta de
incidentes de
seguranca da
informacio.

Unidade

Aquisicao

Servigo técnico
especializado de
Instalagdo da
Solugdo de
monitoramento
de
comportamento
anémalo da rede,
deteccdo, analise
e resposta de
incidentes de
seguranca da
informacio.

Unidade

Sob Demanda

Treinamento da
Solugdo de
monitoramento
de
comportamento
anOmalo da rede,
deteccdo, analise
e resposta de
incidentes de
seguranga da
informacdo.

Aluno

Sob Demanda

Valor total do Lote 1

LOTEII

ITEM

DESCRICAO

METRICA

FORMA DE

FORNECIMENTO

QUANTIDADE ESTIMADA

Valor
Unitario

(R$)

Valor
Total
(R$)

Equipamento
para a
interceptacdo do
trafego

Unidade

Aquisicao de
Equipamento

Licenciamento de
desduplicagdo do
trafego.

Unidade

Subscri¢do de
Licenga por 36
meses

Licenciamento
avancado de
descriptacdo do
trafego.

Unidade

Subscri¢do de
Licencga por 36
meses

Licenciamento
avangado de
analise de
aplicagoes.

Unidade

Subscrigdo de
Licenga por 36
meses




Licenciamento
avangado de

Subscricdo de

8 analise de analise Unidade Llcerrg;easg ;)r 36
de metadados.
Médulo de Aquisicdo de
9 expansao do Unidade quisie
Equipamento
processamento.
Moédulo de
expansdo para a Aquisicdo de
10 captura do Unidade Equipamento
trafego “inline”.
Licenciamento
para o Subscri¢ao de
11 gerenciamento Unidade Licenga por 36
centralizado da meses
solucéo.
{ggggptador do Subscri¢do de
12 virtualizado Unidade Licenca por 36
meses
avangado.
Chassi para
interconector
13 passivo de Unidade Aquisicao de
interceptagdo do Equipamento
trafego -
interfaces Opticas
Interconector
passivo de C
14 interceptacao do Unidade Aqu.lslc;ao de
, Equipamento
trafego —
interfaces SFP
Interconector
passivo de C
15 interceptagdo do Unidade Aqu'lslgao de
, Equipamento
trafego —
interfaces QSFP
Interconector
passivo de .
16 interceptacdo do Unidade Aqu'lslgao de
, Equipamento
trafego —
interfaces RJ-45
Concentrador de Adquisico de
17 Trafego de Unidade quIsie
Equipamento
Seguranga.
Transceiver tipo o
18 1 -1 Gbps Unidade g qlils:;\igniz
ethernet quip
Transceiver tipo D
19 | 210 Gbps Unidade Aquisigdo de
Equipamento
ethernet
Transceiver tipo -
20 3 —25 Gbps Unidade Aqu.lslgao de
Equipamento

ethernet




Transceiver tipo Aduisicio de
21 | 4-100 Gbps Unidade o

ethernet quip

Servico técnico

de suporte
2y | Cspecializado UST Sob Demanda

para hardware,

software do lote

II

Valor total do Lote 2
LOTE III

Valor Valor

x - FORMA DE QUANTIDADE e
ITEM | DESCRICAO METRICA FORNECIMENTO | ESTIMADA Unitario Total

(RY) (RY)
Subscri¢ao de
23 | Licenciamento Elastic Unidade |Licenga por 36
Enterprise On-Premises. meses

Servigo técnico
especializado para o
Licenciamento Elastic
Enterprise On-Premises

24 UST Sob Demanda

Valor total do Lote 1

e Os pregos deverdao contemplar discriminadamente todos os custos de cada item de acordo com as
condicoes estabelecidas no Termo de Referéncia.

Rio de Janeiro, na data da assinatura eletronica.

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:17, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

1
el
S &)
assinaiura
eletronica

1
el
e 5
assinatura
eletronica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

il
Sel o
ass II"I:]I I_Jl a
eletrénica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do
Decreto n° 48.209, de 19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

sel

eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n°® 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinat ul a L]j
eletrbnica

_|:|".. prr

-r_ﬁ'ﬂl s A autentlcldade deste documento pode ser conferlda no site

Referéncia: Processo n° SEI-430002/001505/2024 SEI n° 128115139

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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Centro de Tecnologia de Informacdo e Comunicacgdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia
ANEXO IX

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

Este anexo deve ser interpretado conforme as disposi¢cdes do Termo de Referéncia do qual ¢
parte integrante e indissociavel.

Identificaciao Contrato: N°da OS
Objeto:
CONTRATANTE:

Contratada:

Por este instrumento, atestamos que os servicos integrantes da O.S. acima identificada, ou conforme
definido no Modelo de Execuc¢do do contrato supracitado, foram recebidos nesta data e serdo objetos de
avaliagdo quanto a adequagdo da Solucdo de Tecnologia da Informagdo e a conformidade de qualidade, de
acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestao do Contrato pela
CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até dias, desde que
ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de
Referéncia do Contrato acima identificado.

De Acordo

CONTRATANTE CONTRATADA

Membro da comissao fiscalizadora Preposto




Nome: Nome:

Matricula: Qualificacdo:

, de de 20

Rio de Janeiro, na data da assinatura eletronica.

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:17, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrénica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrénica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do
Decreto n® 48.209, de 19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrbnica

assinatura Iil’
eletrbnica

Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6

Referéncia: Processo n° SEI-430002/001505/2024 SEI n° 128115550

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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ANEXO X

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢é parte
integrante e indissociavel.

1 - IDENTIFICACAO

CONTRATO N°

Vigéncia:

CONTRATADA CNPJ

N° DA OS/OFB

2 —- ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Objeto:

ID Descricio do Produto ou Métrica Valor Unitario Quan}ndade Valor Parcela 21/36
SIGA Servigo (RS) Volume Total (RS) (RS)
TOTAL

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, que os servicos correspondentes a (link do documento) acima identificada
foram prestados pela CONTRATADA e atendem as condi¢des contratuais, de acordo com os Critérios de
Aceitagao previamente definidos no Modelo de Gestdo do Termo de Referéncia do Contrato acima

indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR




5 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

AUTORIZA-SE a CONTRATADA a apresentar as notas fiscais dos bens entregues relativos a supracitada
(link do documento), no valor discriminado no item 2, acima.

Gestor do Contrato

Matricula:
6 — CIENCIA
FISCAL TECNICO
Fiscal
Matricula:
FISCAL REQUISITANTE
Fiscal
Matricula:
PREPOSTO

Nome do Preposto da Contratada
CPF:
Nome da Contratada

Rio de Janeiro,  de de

Rio de Janeiro, na data da assinatura eletronica.

1.
Sel
assinatura L‘i
eletrbnica

Documento assinado eletronicamente por Rodolfo Targino de Araujo, Assistente, em 23/03/2026, as
14:17, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

sel

eletrbnica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 23/03/2026, as
14:26, conforme horario oficial de Brasilia, com fundamento nos art. 28° € 29° do Decreto n° 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor-Chefe, em
23/03/2026, as 14:27, conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do
Decreto n® 48.209, de 19 de setembro de 2022 ¢ no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrénica

Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 23/03/2026, as 14:28,
conforme horario oficial de Brasilia, com fundamento nos art. 28° ¢ 29° do Decreto n° 48.209, de 19 de
setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrénica

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 23/03/2026, as
14:33, conforme horario oficial de Brasilia, com fundamento nos art. 28° e 29° do Decreto n°® 48.209, de
19 de setembro de 2022 e no art. 4° do Decreto n® 48.013, de 04 de abril de 2022 .

assinatura Iil’
eletrbnica

If]
r‘ﬁ‘ﬂ.

riff

Referéncia: Processo n° SEI-430002/001505/2024 SEIn° 128116073

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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