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TERMO DE REFERENCIA
L. JUSTIFICATIVA DA NECESSIDADE E DO TIPO DE SOLUCAO ESCOLHIDA
1.1. Justificativa da Necessidade
1.1.1. O Estudo Técnico Preliminar - ETP apresentado anteriormente, reuniu o conjunto de informagdes indicativas e as condigdes preliminares exigiveis para a

solugdo de area de trabalho virtual para aplicagdes corporativas, com vistas a proporcionar maior seguranga, controle e eficacia na gestdo dos sistemas corporativos atuais,
sob a coordenagdo da Diretoria de Infraestrutura Tecnologica - DIT.

1.1.2. As solugdes que buscam reunir sistemas e aplicativos em uma plataforma digital desempenham papel fundamental no enfrentamento dos desafios constantes
associados a complexidade e vulnerabilidades de sistemas corporativos em diferentes niveis de maturidade e segurancga, possibilitando a disponibilizacdo adequada dos
servigos e a continuidade das operagdes institucionais e corporativas, através da padronizagio, centralizagéio, implementando requisitos minimos de seguranga, simplificando
publicagdes, monitorando e gerenciando de forma centralizada e granular o acesso e disponibilizagdo das aplicagdes e sistemas.

1.1.3. O PRODERJ - Centro de Tecnologia de Informagao ¢ Comunicagdo do Estado do Rio de Janeiro, por meio da Diretoria de Infraestrutura Tecnologica — DIT,
conforme o Documento de Oficializagdo de Demanda (97027736), considerando as limitagdes e desafios do servico de VPN no contexto de acesso remoto, busca
implementar uma camada alternativa de seguranga em seu ambiente computacional para o acesso remoto as aplicagdes internas. Para alcangar esse objetivo, ¢ essencial
explorar solu¢des que oferecam mecanismos mais estaveis e gerenciaveis do que a atualmente experimentada, com o intuito de mitigar vulnerabilidades.

1.1.4. O PRODERIJ ¢ autarquia vinculada a Secretaria de Estado de Transformagao Digital, sendo o 6rgao central de Tecnologia de Informagio ¢ Comunicagéo - TIC
do Governo do Estado, desempenhando o importante papel de propor diretrizes e orientagdes técnicas voltadas para o estabelecimento da politica de TIC no ambito da
administra¢ao publica estadual.

1.1.5. Ao incorporar as fungdes de integrador € homologador de solugdes, gerador de normas e padrdes e disseminador de novas tecnologias para a TIC publica, o
PRODERJ evoluiu, deixando de ser apenas um centro de processamento de dados e se tornando, de forma cada vez mais efetiva, o responsavel pelos sistemas corporativos e
pela gestdo da Rede Governo, provendo servigos de Internet, solu¢des e atividades afins para o Governo do Estado.

1.1.6. O foco principal em todas as a¢des realizadas pelo PRODERJ tem sido a modernizagdo e digitalizagdo do Estado visando colocar a tecnologia a servigo da
populagdo, integrando os servigos dos diversos 6rgdos de maneira digital, segura e eficiente.

1.1.7. A principal necessidade desta autarquia, neste momento, ¢ encontrar solugdes que permitam a padronizagdo e adequagdo dos acessos, aumento da seguranga,
mecanismos de controle unificados e que possam reduzir de forma significativa os custos operacionais, independentemente da plataforma tecnologica. Isso inclui a
implementagdo de sistemas integrados que facilitem o gerenciamento centralizado, garantindo a prote¢ao de dados e a eficiéncia operacional. Além disso, ¢ essencial que
essas solucdes sejam flexiveis e adaptaveis as diversas tecnologias utilizadas, promovendo uma infraestrutura robusta e segura, capaz de atender as demandas atuais e futuras
da autarquia.

1.1.8. Isso porque, a crescente complexidade e as vulnerabilidades inerentes aos sistemas corporativos atuais tém gerado desafios consideraveis em termos de
seguranca, eficiéncia e controle de acesso. Tanto servidores quanto usudrios enfrentam obstaculos significativos, desde a falta de seguranga no codigo até a auséncia de
documentacdo de aplicagdes, além de sistemas defasados que podem apresentar brechas de vulnerabilidade.

1.1.9. Considerando esses desafios recorrentes, torna-se imprescindivel buscar alternativas que proporcionem maior seguranga, controle e eficacia na gestdo desses
ambientes.
1.1.10. Neste contexto, para viabilizar o trabalho remoto, a DIT fornece acesso remoto para cerca de 1.721 (Mil setecentos e vinte e um) usuarios. No entanto, por

questdes de desempenho, seguranga e gerenciamento, a solu¢do atual ndo atende satisfatoriamente as necessidades dos servidores e da area de TIC.

1.1.11. Assim, ¢ evidente que o cenario do acesso remoto do PRODERJ apresenta riscos a seguranga das informagdes utilizadas para realizar as atividades,
relacionados ao transporte de informagdes entre os equipamentos utilizados em ambiente externo, ndo fornecidos e nao certificados pelo PRODERIJ. Portanto, é necessario
prover recursos de seguranga que impegam o acesso direto de dispositivos ndo corporativos a rede interna, mantendo a seguranga da rede PRODERYJ, independentemente do
equipamento externo utilizado, garantindo que os usudrios tenham acesso integral aos mesmos recursos disponiveis em suas estagdes de trabalho com a superficie de ataque e
volume de vulnerabilidades reduzidas.

1.1.12. O gerenciamento tradicional de redes externas trafega uma grande quantidade de dados, exigindo bandas de dados e de internet cada vez maiores.

1.1.13. O parque computacional do PRODERIJ ¢ composto por uma grande quantidade de plataformas tecnoldgicas, que vdo desde sistemas legados, oriundos de
ambiente mainframe, plataformas Windows, Linux, sistemas WEB, sistemas desktops, entre outros. Manter a padronizagdo e a entrega centralizada destes sistemas,
obedecendo aos padrdoes minimos de seguranga exigidos, demanda um alto custo operacional.

1.1.14. Os sistemas corporativos atuais carecem de uma abordagem robusta em termos de seguranga no codigo e documentagdo. A presenca de brechas de
vulnerabilidade torna-os suscetiveis a ameagas cibernéticas, podendo comprometer dados sensiveis e a integridade dos servigos.

1.1.15. A auséncia de um controle centralizado para gerir o acesso dos servidores resulta em desafios na defini¢ao de niveis de acesso adequados. Isso ndo apenas
expde os sistemas a riscos desnecessarios quando acessados diretamente, mas também dificulta a implementagdo de um ambiente controlado e seguro.

1.1.16. A ideia de reunir os sistemas e aplicativos em uma plataforma digital, busca reduzir as dificuldades encontradas na entrega dos sistemas e aplicativos do
PRODERJ, sem a necessidade de modificar o ambiente computacional existente. Esse ambiente virtual de aplicagdes centralizado, elimina a necessidade de instalagdes
individuais em cada maquina do ambiente computacional, além de concentrar a manutengéo, possibilitando reduzir os custos associados a infraestrutura de TI, licenciamento
de software e suporte técnico.

1.1.17. Assim, a demanda que se apresenta ¢ a necessidade de permitir que usuarios acessem dados, sistemas e aplicativos importantes de seu 6rgdo a partir de
diversos dispositivos e de diferentes locais, concedendo ao PRODERIJ a governanga sobre o ambiente computacional, considerando que os sistemas vdo estar acessiveis a
partir de um local unico, incorporando regras de alta seguranga, disponibilidade, rastreabilidade e governanga sobre as aplicagdes publicadas e, eventualmente, sobre
dispositivos, permitindo uma gestdo simples e centralizada.

1.1.18. A implementagdo de mecanismos centralizados de controle de acesso desonera significativamente a equipe da PRODERIJ, permitindo a escalabilidade do
ambiente, aproveitando os recursos dispensados com suporte técnico atual e consequentemente reduzindo custos.
1.1.19. O atendimento da demanda permitira incorporar melhorias na governanga de TIC no PRODERJ com a manutengdo de controles que objetivam manter o

PRODERI aderente as praticas de governanga de TI baseadas em padrdes nacionais e internacionais, tais como: familia ISO/IEC 27000, em especial quanto as normas ABNT
NBR ISO/IEC 27001:2013; 27002:2013; e, 27005:2019 ¢ COBIT.

1.2 Justificativa do Tipo de Solucdo Escolhida

1.2.1. Apds uma andlise minuciosa dos cenarios apresentados, a escolha da solugdo mais adequada para atender as necessidades do Orgdo/Autarquia foi
fundamentada em critérios cruciais de desempenho, seguranga e eficiéncia operacional. Cada cenario foi meticulosamente avaliado, levando em consideragdo os desafios e
beneficios inerentes a cada opgao.

1.2.2. Cenirio 1 - Manutenciio da Solucio Atual de VPN:

O cenario 1, que propunha a manutengdo da solugdo de acesso atual por meio de VPN, revelou-se impraticavel diante dos desafios apresentados. A sobrecarga
na largura de banda, a complexidade na gestdo de usuarios e dispositivos, a falta de escalabilidade e as vulnerabilidades de seguranga associadas a essa abordagem tornaram
evidente a necessidade de explorar alternativas mais modernas e eficientes.

1.2.3. Cenario 2 - Aquisi¢iio de Nova Soluc¢io Baseada em Nuvem:



O cenario 2, que sugeria a adog¢do de uma solugo de acesso remoto baseada em Virtual Desktop Infrastructure (VDI) que permita aos usudrios acessarem seus
desktops e aplicativos de qualquer lugar, usando um cliente de area de trabalho remota ou um navegador da web, para acesso ao ambiente computacional do PRODERJ. A
perda de controle sobre o ambiente computacional, preocupagdes com alto nivel de recurso exigido, seguranga e privacidade, bem como o potencial impacto nas atividades
institucionais, tornaram essa op¢ao menos atrativa em comparagdo com alternativas mais controlaveis e personalizaveis.

1.2.4. Cenirio 3 - Subscriciio de Nova Soluciio por Streaming de Aplicacdes:

1.2.4.1. O cenario 3, por sua vez, destaca-se como a op¢ao mais vantajosa. A solugdo de acesso remoto por gerenciamento centralizado via Streaming Aplicacional
oferece beneficios consideraveis, incluindo aprimoramento da governanga, personaliza¢do de acesso, simplificagdo da gestdo, eficiéncia na utilizagdo de recursos de rede e
hardware exigido, além de um aumento significativo da seguranga. O modelo de Streaming Aplicacional aborda de forma efetiva os desafios apresentados nos cenarios
anteriores, proporcionando uma solugdo escalavel, segura e adaptavel as necessidades dindmicas do PRODERJ.

1.2.4.2. Isto posto, o cenario 03 é o tnico cenario viavel para o atendimento da demanda atual, devido a vantagens como governanga reforgada, personalizagdo de
acesso, gestdo centralizada eficiente, eficiéncia na utilizagdo de recursos de rede, hardware e seguranga aprimorada para sistemas legados.

1.2.4.3. Sendo a gestdo do “plataforma tecnologica baseada em tecnologia streaming de aplicagdes” realizada pelo PRODERJ de forma centralizada, sempre que
necessaria a inclusdo de uma nova ferramenta, sistema, sitio e servigos, estes serdo acoplados ao ambiente centralizado e disponibilizada aos usuarios cujo perfil esta
autorizado o seu acesso, proporcionando ainda aos usudrios acesso facilitado aos contetidos, com gestdo e mobilidade na execug@o de suas tarefas, aumentando a capacidade
de atendimento, incorporando seguranca de alto nivel e atendimento aos preceitos da Lei Geral de Dados Pessoais (LGPD), Lei n° 13.709/2018, da mesma forma a exclusdo
de conteudo ou de acesso usuario e/ou perfil de acesso.

1.2.4.4. A decisdo pela adogdo do Cenario 3 ¢ respaldada pela necessidade de uma solugdo moderna, eficiente e adaptavel para proporcionar um acesso remoto seguro
e agil aos recursos da instituigdo. Essa escolha reflete o compromisso do PRODERJ em investir em tecnologias inovadoras que atendam ndo apenas as necessidades atuais,
mas também as demandas futuras em um ambiente dindmico e em constante evolugao.

2. DEFINICAO DO OBJETO

2.1. O objeto da presente licitagdo ¢ o Registro de Pregos para contratagdo de empresa especializada no fornecimento continuo de Solugdo de virtualizagdo de
desktops e aplicativos, por meio de um gerenciamento centralizado via Streaming Aplicacional, sendo disponibilizado aos usuarios de acordo com seu perfil de acesso, com
configuragio padrio, com controle de acesso limitado, que permita ao Orgio/Autarquia ter o dominio sobre o ambiente computacional, de forma a incorporar regras de alta
seguranca, disponibilidade, rastreabilidade e governanga sobre todas as aplicagdes e dispositivos assim detalhados, no primeiro lote;

2.1.1. Subscri¢do de licenca (Licenca Concorrente) de plataforma de virtualizagdo de desktops e aplicativos para o gerenciamento centralizado do ambiente
computacional com suporte do fabricante por 12 meses;

2.1.2. Servigo de consultoria especializada sob demanda para plataforma de virtualizagio de desktops e aplicativos; e

2.1.3. Treinamento em plataforma de virtualizagdo de desktops e aplicativos para o gerenciamento centralizado do ambiente computacional / repasse de

conhecimento técnico para equipe técnica.

2.2. Para o segundo lote, o objeto ¢ o Registro de Pregos para a aquisi¢ao de licencas perpétua CAL (Client Access Licence) do Microsoft Windows Desktop
Services (RDS), tanto para acesso as aplicagdes virtualizadas quanto para desktops virtualizados. Isso ocorre porque sdo utilizados servidores Windows para hospedar as
aplicagdes e os desktops virtuais,.

2.3. Os registros de pregos acima (observados seus lotes) serfio realizados conforme condigdes, quantidades e exigéncias estabelecidas no Edital e seus anexos
3. INSTRUMENTOS DE PLANEJAMENTO
3.1. A contratagdo almejada encontra alinhamento estratégico com o Plano Estratégico Diretor de Tecnologia da Informagido e Comunicagdo (PEDTIC 99818683)

do PRODERI de 2025, conforme descrito:
OBJETIVOS ESTRATEGICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — OETIC

OETIC Descricio Detalhamento Alinhamento ao PPA
Prover. manter ¢ atualizar a Prover continuamente a inovagéo tecnoldgica para compor e atualizar a infraestrutura, as Solugdes e os
. ’ < Servigos de Tecnologia da Informagdo e Comunicagdo, atendendo as crescentes demandas da Autarquia|  P0493, A1293, A4133, A1294, A4477,
infraestrutura e as Solugdes e Ao X . X R <
1 . e dos Orgdos do Poder Executivo Estadual, visando o desenvolvimento, manutengao, integragio ¢ a A5660
Servigos de TIC g
padronizagdo da TIC do estado
Aprimorar os Processos de Pron}over a melhoria continua dos processos, metoc}os e técnicas gerando uma maior efetividade na P0493, A4133, A1294, AS660
3 TIC gestdo e no uso dos recursos que fornecem as solugdes de TIC
Assegurar que os servigos de TIC prestados pelo PRODERJ atendam seus requisitos minimos, suprindo
as expectativas dos orgaos da Administragdo Publica Direta e Indireta, de modo que contribuam para a
agregacdo de seus valores institucionais e o cumprimento de seus objetivos estratégicos,
Garantir os padrdes de potencializando sua capacidade de entrega, reforgando a aptiddo em produzir, entregar novas solugdes e|  P0470, P0493, AS661, A4835, A1293,
6 qualidade dos servigos e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura inovadora que garantam que A4133, A1294, A4477, A5660
solugdes de TIC os recursos tecnologicos investidos sejam capazes de preservar e promover a seguranga, a privacidade, a|
disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos servigos de
TIC.
3.2. A previsdo desta contrata¢do foi incluida no PCA — Plano de Contratagdes Anual desta autarquia conforme abaixo:

a) ID PCA no PNCP: 42498600000171-0-000041/2025;
b) Data de publicagdo no PNCP: 01/08/2024;

¢) ID dos itens no PCA: conforme tabela do item 4.7.

24371 0349 - SERVICOS. ADMINISTRACAD. R$ 732579.30 15/05/2025
DESENVOLVIMENTO DE APLICACOES

= 'ﬂ Portal Macional de Contratacdes Publicas

24372 0193 - SERVICOS DE LOCACAO DE R$ 184524000 15/05/2025
SOFTWARE

24373 0335 - SERVICOS DE TREINAMENTO R$ 1569568




= 'dporial Nacional de Contratacdes Publicas Buscar no PNCP Q m

Id do item no PCA Classe/Grupo Identificador da Futura Contratacdo Valor total Data desejada
estimado
24374 7035 - ACESSORIOS PARA R 136154.00

PROCESSAMENTO DE DADOCS

4. ESPECIFICACAO DO BEM E DO SERVICO CONFORME CATALOGO ELETRONICO DE PADRONIZACAO DE COMPRAS

4.1. Os quantitativos dos itens definidos no quadro abaixo foram planejados para atender ndo apenas aos usuarios internos do PRODERJ, mas também aos
servidores de outros 6rgdos da administragdo publica estadual que utilizam o ambiente de acesso remoto disponibilizado por esta autarquia. Considerando que o PRODERJ,
autarquia vinculada a Secretaria de Estado de Transformacdo Digital, atua como 6rgéo central de Tecnologia da Informac¢éo e Comunicagao (TIC) do Governo do Estado do
Rio de Janeiro, cabe-lhe desempenhar um papel estratégico na oferta de solugdes tecnologicas compartilhadas. Isso inclui a disponibilizagdo de infraestrutura e servigos de
conectividade, como o acesso remoto, para diversos 6rgdos e entidades estaduais, conforme diretrizes e orientagdes técnicas da politica estadual de TIC.

4.2. A estimativa das quantidades foi realizada pela Diretoria responsavel pela Infraestrutura Tecnoldgica do PRODERIJ, que também serd a unidade gestora
responsavel pela operacao técnica da solugdo a ser contratada.

4.3. A quantidade estimada de licengas considera que, atualmente, o acesso remoto ¢ realizado por cerca de 1.721 (Mil setecentos e vinte € um) usuarios. usuarios,
distribuidos entre servidores do PRODERIJ e de outros 6rgéos do Estado. Para a nova solugéo de acesso remoto, prevé-se a manutengéo desse volume de usuarios, acrescido
de uma margem de crescimento de 15%, justificada pela expectativa de aumento da demanda e pela necessidade de garantir a continuidade e a escalabilidade do servigo, sem
interrupgdes. Essa margem foi utilizada como base para o calculo das licengas, conforme evidenciado nas informagdes apresentadas nas tabelas a seguir.

EN Administrator: Active Directory Module for Windows PowerShell _— ] »

4.4. A quantidade estimada para os treinamentos considerou a capacitagdo de um grupo de até 6 (seis) técnicos de cada uma das trés areas técnicas (dois da
infraestrutura, dois da area de sistemas e dois da area de seguranga da informagao).

4.5. Tais quantitativos consideraram o grau de relevancia, na infraestrutura, das solu¢des tecnologicas as quais os treinamentos estdo relacionados. Considerou
ainda eventuais desligamentos de servidores treinados, de forma a viabilizar o treinamento de um outro servidor.

4.6. A estimativa de 100 licengas CAL (Client Access License) do Microsoft Windows Remote Desktop Services (RDS) foi elaborada pela Diretoria responsavel
pela Infraestrutura Tecnoldgica do PRODERIJ, unidade que igualmente atuara na operagdo técnica da solugdo a ser contratada. Ressalte-se que, durante o levantamento,
constatou-se que nem todos os usudrios da solugdo de virtualizagdo utilizardo do acesso aos servigos Windows, motivo pelo qual a quantidade de licencas CAL foi
dimensionada conforme a demanda efetivamente prevista.

4.7. Totalizando os quantitativos estimados abaixo:
LOTE I
Item ID SIGA | ID PCA-PNCP Descri¢do do Servico Quantidade Métrica ou Unidad
Subscrigdo de licenga (Licenga Concorrente) de plataforma de virtualizagao
1 192754 24372 de desktops e aplicativos para o gerenciamento centralizado do ambiente 2.000 Licenga Concorrente

computacional com suporte do fabricante por 12 meses.

Servigo de consultoria especializada sob demanda para plataforma de

2 192755 2437 virtualizagdo de desktops e aplicativos

765 Horas

Treinamento em plataforma de virtualizagdo de desktops e aplicativos para
3 192909 24373 o gerenciamento centralizado do ambiente computacional / repasse de 1 Turma
conhecimento técnico para equipe técnica

* Unidade de Servigo Técnico (UST) é equivalente a uma hora de trabalho técnico.

LOTE 11
Item ID SIGA ID PCA-PNCP Descri¢io do Bem Quantidade Meétrica ou Unidade
1 192911 24374 Llcepca perpétua CAL (Client Access License) Microsoft RDS (Remote Desktop 100 UN
Services)
* Unidade de Servigo Técnico (UST) é equivalente a uma hora de trabalho técnico.
4.8. A estimativa do servico de consultoria especializada sob demanda considerou a prestagdo de assisténcia intelectual especializada, pela transmissdo de

conhecimentos e informagdes especificas que auxiliem na operagdo e configuragdo da solugdo tecnoldgica, incluidas quaisquer inovagdes e/ou alteragdes na implementagido
do projeto original durante um periodo de 12 meses, A estimativa de 765 horas de servigo de consultoria especializada sob demanda ¢ justificada pela necessidade de garantir
um suporte continuo e eficiente ao longo de 12 meses. Este servigo inclui assisténcia intelectual especializada, transmissdo de conhecimentos e informagdes especificas que
auxiliem na operacdo e configuragdo da solugdo tecnologica, além de quaisquer inovagdes e/ou alteragdes na implementagdo do projeto original.

4.9. As horas estimadas para cada servigo foram calculadas com base nas praticas usuais de mercado, levando em consideragdo a complexidade ¢ a escala do
ambiente do PRODERYJ. Essas praticas garantem que os servigos sejam prestados de maneira eficiente e eficaz, atendendo as necessidades especificas da infraestrutura
tecnologica.

4.10. Dada a complexidade e a escala do ambiente do PRODERJ, ¢ essencial contar com servigos de instalagdo, configuragdo, atualizagdo e ajustes (360 horas),
analise, revisdes de configuragdo, tuning e hardening (90 horas), configuragdes das fungdes avangadas e complexas (60 horas), e configuragdo e customizagdo dos recursos
disponiveis (40 horas). A configuracdo de seguranga de informagdes (45 horas) e a otimizacdo de desempenho (70 horas) sdo cruciais para manter um ambiente seguro e
eficiente.

4.11. Além disso, a preparagdo e administragdo de workshops para a equipe técnica da contratante (10 horas) garantem que o conhecimento seja transferido de
forma eficaz, enquanto outros servigos nao cobertos pelo suporte técnico do fabricante da solugdo (90 horas) permitem a exploragdo de todas as potencialidades do software
de forma personalizada no ambiente do PRODERIJ.

4.12. Essas atividades sdo fundamentais para atender as necessidades dos usudrios e assegurar que a infraestrutura tecnologica funcione de maneira otimizada e
segura durante todo o periodo de 12 meses. totalizando 765 horas, conforme os quantitativos estimados abaixo:

Item l Descrigiio do servigo de consultoria especializada sob demanda l Quantidade estimada em horas |



1 Servigos de instalagdo, configurago, atualizagio e ajustes; 360
2 Analise, revisdes de configuragdo, tuning e hardening; 90
3 Configuragdes das fungdes avangadas e complexas, quando aplicaveis; 60
4 Configuragdo e customizagao dos recursos disponiveis; 40
5 Configuragdo de seguranga de informagdes; 45
6 Otimizag¢do de desempenho; 70
7 Preparagéo e administragdo de workshops para a equipe técnica da contratante 10
3 Outros servigos nao cobertos pelo suporte técnico do Fabricante da solugdo, que tenham por finalidade a 90
exploragdo de todas as potencialidades do software de forma personalizada no ambiente do PRODERJ
TOTAL 765
4.13. Os servigos a serem prestados deverdo incluir:
a) Licenciamento (Licenga Concorrente) da solu¢do de gerenciamento centralizado de ferramentas e solugdes do PRODERIJ com suporte do fabricante: A
empresa contratada ira fornecer licengas concorrentes para a solugdo de gerenciamento centralizado de ferramentas e solugdes do PRODERJ. Essas licengas
serdo adquiridas diretamente do fabricante, com seu suporte técnico.
b) Servigo de consultoria especializada sob demanda para a instalagdo, manutengdo e o desenvolvimento da solugdo no ambito do ambiente computacional
do PRODERIJ: A empresa contratada fornecera o servigo de consultoria especializada da solugéo.
¢) Treinamento / repasse de conhecimento técnico para equipe técnica a ser indicada pelo PRODERJ: A empresa contratada ira fornecer treinamento para a
equipe técnica do PRODERJ responsavel pela administragdo da solugdo de gerenciamento centralizado de ferramentas e solugdes. O treinamento terd uma
carga horaria minima de 8 horas e sera oferecido para turmas de até 6 participantes.
4.14. A aqusi¢ao inclui:
a) Licenga perpétua CAL (Client Access License) Microsoft RDS (Remote Desktop Services) - A licenga perpétua CAL para Microsoft RDS permitira que
usuarios ou dispositivos acessem servicos de um servidor RDS indefinidamente, sem necessidade de renovagdo. As licengas perpétuas deverdo ser
disponibilizadas por meio eletronico, no portal de licenciamento da Microsoft.
5. DESCRICAO PORMENORIZADA CONSIDERANDO TODO O CICLO DE VIDA DO OBJETO A SER CONTRATADO
5.1. Trata-se de objeto que abrange bens e servigos de natureza comum, conforme o paragrafo unico do art. 6°, XIII, da Lei n® 14.133/2021, tendo em vista que
seus padrdes de desempenho e qualidade estdo objetivamente definidos no edital, com base em especificagdes técnicas amplamente utilizadas no mercado.
5.2. No Lote I, os Itens 1 e 2 possuem natureza de servigos continuados.
5.2.1. O Item 1 — referente a subscri¢do de licenca concorrente de plataforma de virtualizagdo com suporte do fabricante por 12 meses — ¢ classificado como

servigo continuado por envolver prestagdo continua, com execugao sucessiva e voltada ao atendimento de necessidade permanente da Administragao.

5.2.2. Da mesma forma, o Item 2, que trata da consultoria especializada sob demanda, também se configura como servigo continuado, tendo em vista sua utilizagdo
mensal e distribuida ao longo de toda a vigéncia contratual, conforme demonstrado ao longo do Estudo. Trata-se de um servigo essencial para garantir suporte continuo e
eficiente a operagdo da infraestrutura tecnoldgica, com atividades recorrentes que demandam acompanhamento constante.

5.2.3. Ja o Item 3, que se refere ao treinamento técnico, mantém sua natureza pontual, uma vez que possui escopo previamente delimitado e ndo requer prestagdo
ininterrupta.
53. O Lote II refere-se a aquisi¢do de licengas perpétuas CAL (Client Access License) Microsoft RDS, configurando uma aquisi¢do de bem com natureza

permanente, mas ndo continua, ainda que destinado a suprir uma necessidade duradoura da Administragdo. Trata-se, portanto, de contratagdo de fornecimento tinico, que nao
requer execucao sucessiva nem renovagao periddica.

6. DESCRICAO DA SOLUCAO COMO UM TODO

6.1. Trata-se de Solugdo de virtualizagdo de desktops e aplicativos, por meio de um gerenciamento centralizado via Streaming Aplicacional, sendo disponibilizado
a0s usudrios de acordo com seu perfil de acesso, com configuragio padrio, com controle de acesso limitado, que permita ao Orgdo/Autarquia ter o dominio sobre o ambiente
computacional, de forma a incorporar regras de alta seguranga, disponibilidade, rastreabilidade e governanga sobre todas as aplica¢des e dispositivos. A contratagdo prevé
ainda os servi¢os de manutengdo e treinamento da solugao, para capacitagdo dos servidores.

6.2. Também serdo necessarias licengas CAL (Client Access Licence) do Microsoft Windows Desktop Services (RDS), tanto para acesso as aplicagdes
virtualizadas quanto para desktops virtualizados. Isso ocorre porque sdo utilizados servidores Windows para hospedar as aplicagdes e os desktops virtuais.

6.3. O objeto da presente licitagdo ¢ o Registro de Precos para contratagdo de empresa especializada no fornecimento continuo de Solugdo de virtualizagdo de
desktops e aplicativos, por meio de um gerenciamento centralizado via Streaming Aplicacional, sendo disponibilizado aos usuarios de acordo com seu perfil de acesso, com
configuragio padrio, com controle de acesso limitado, que permita ao Orgio/Autarquia ter o dominio sobre o ambiente computacional, de forma a incorporar regras de alta
seguranga, disponibilidade, rastreabilidade e governanga sobre todas as aplicagdes e dispositivos assim detalhados, no primeiro lote;

6.3.1. Subscrigdo de licenga (Licenga Concorrente) de plataforma de virtualizagdo de desktops e aplicativos para o gerenciamento centralizado do ambiente
computacional com suporte do fabricante por 12 meses;

6.3.2. Servigo de consultoria especializada sob demanda para plataforma de virtualizagdo de desktops e aplicativos; e

6.3.3. Treinamento em plataforma de virtualizagdo de desktops e aplicativos para o gerenciamento centralizado do ambiente computacional / repasse de

conhecimento técnico para equipe técnica.

6.4. Para o segundo lote, 0 objeto é o Registro de Pregos para a aquisi¢do de licengas perpétua CAL (Client Access Licence) do Microsoft Windows Desktop
Services (RDS), tanto para acesso as aplicagdes virtualizadas quanto para desktops virtualizados. Isso ocorre porque sdo utilizados servidores Windows para hospedar as
aplicagdes e os desktops virtuais,.

6.5. Os registros de precos acima (observados seus lotes) serdo realizados conforme condi¢des, quantidades e exigéncias estabelecidas no Edital e seus anexos-
7. MODELO DE EXECUCAO DO OBJETO

7.1. O regime de execugdo para os servigos do Lote I sera empreitada por Prego Global. (art. 6°, inciso XXIX, da Lei n® 14.133/2021)

7.2. O regime de execugdo para a aquisi¢do do Item 1 do Lote II a-¢ o de entrega imediata e integral. (art. 6°, inciso X , da Lei n® 14.133/2021)

8. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO




8.1. Como regra, exige-se o parcelamento do objeto sempre que isso se mostre técnica e economicamente viavel (Art. 47 da Lei 14.133/21). A esse respeito, o
Tribunal de Contas da Unido editou a Simula n.° 247, transcrita a seguir:
E obrigatéria a admissdo da adjudicagdo por item e ndo por prego global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja
divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala,tendo em vista o objetivo de propiciar a ampla participag¢do de licitantes que,

embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisigdo da totalidade do objeto, possam fazé-los com relagdo a itens ou unidades auténomas, devendo as
exigéncias de habilitagdo adequar-se a essa divisibilidade.

8.2. Neste certame, optamos por parcelar o objeto em 2 (dois) Lotes, sendo o LOTE I referente a modalidade Subscrigdo de licenga (Licenga Concorrente), Servigo
Técnico Especializado e Treinamento, e o LOTE II aquisi¢do de licengas perpétuas CAL (Client Access License) Microsoft RDS (Remote Desktop Services).

8.3. Por razdes de ordem técnica, administrativa e econdmica os itens do LOTE I s@o considerados indivisiveis, ja que os servicos e o treinamento estdo
intrinsecamente associados ao licenciamento. A manutencéo do objeto como um unico grupo indivisivel ¢ importante para a garantia da qualidade e da gestao do servigo.

8.4. Portanto, para o LOTE I ha a necessidade de um tunico fornecedor para atender a todas as demandas, o que justifica a opgao por ndo dividir a licitagao, nao
sendo tecnicamente viavel.

8.5. A adjudicagdo do objeto presente no LOTE I desta contratagdo a empresas distintas, além de aumentar seu custo administrativo, abre margem para que as
empresas deixem de prestar o servigo contratado, alegando que a falha de uma aplicag@o sob sua responsabilidade foi causada por falha de componente sob responsabilidade
de outra contratada. De modo a impedir que esse cenario se torne realidade, ¢ fundamental que os itens que compde o objeto desta contratagdo, seja adjudicado a uma Uinica
licitante.

8.6. O fato de utilizarmos uma compra em lote de um mesmo fornecedor, ird gerar um quantitativo maior para o fornecedor, disponibilizando uma maior economia
para o Estado.
8.7. Conforme art. 18, §1°, VIII c/c art. 40, V, “b”, §§2° e 3°, todos da Lei n® 14.133/2021, bem como a simula 247 TCU, e de acordo ainda, com a Nota Técnica

SGE N° 06, de 1° fevereiro de 2023, elaborada pelo TCE RJ, ¢ necessario observar a possibilidade de parcelamento do objeto para um melhor aproveitamento das
potencialidades do mercado e para uma possivel ampliagdo da competitividade do certame, tendo por pressuposto um objeto divisivel, e a ndo ocorréncia de prejuizo ao todo.

8.8. Em relagdo ao objeto dessa contratagdo existem duas solugdes tnicas e indivisiveis que sdo constituidas pelos itens descritos, como LOTES T e II.

8.9. E possivel parcelar a contratagio nesses dois objetos (solugdo de virtualizagio de aplicagdes e licenciamento de acesso), que sdo licengas de software e
licengas de acesso, podendo ser de fabricantes distintos.

8.10. O software do Lote 1 também inclui outros itens que estdo intrinsecamente relacionados a ele e ndo ¢ viavel qualquer parcelamento. Quais sejam: o suporte e
garantia dos produtos, configuragdo, o servigo de consultoria especializada sob demanda e o treinamento com passagem de conhecimento baseado na configuragdo final das
solugdes apds a implantagao.

8.11. Sendo assim considerando que ndo haverd prejuizo a competitividade, na medida que ja foram identificados diversos prestadores e o fato de que a
divisibilidade dos dois lotes em itens separados podera comprometer aspectos técnicos da solugdo, se mostra justificada a opgdo pelo ndo parcelamento dos itens que
compdem esses dois lotes, devendo seu critério de julgamento se dar através do MENOR PRECO POR LOTE.

8.12. Com isso espera-se propiciar a ampla participagdo de concorrentes durante o processo licitatorio que leve esta Autarquia a contratagdo de solugdes com a
qualidade almejada e com o menor prego disponivel & Administragdo.

8.13. Nesse sentido, acreditamos estar justificada a escolha da solugdo, a aquisi¢do em Lotes, sob critério de julgamento do MENOR PRECO POR LOTE.

8.14. Com relagdo a contratagdo dos dois objetos no mesmo processo, cabe esclarecer que para o funcionamento do software de virtualizagdo de aplicagdes e
desktops se faz necessaria a utilizagdo das licengas CAL do Microsoft RDS.

8.15. Por outro lado, ndo faz sentido a contratacdo das licengas CAL do Microsoft RDS, sem a contratagdo do software de virtualizagdo de aplica¢des e desktops.

9. PRAZOS DE INICIO E TERMINO DA PRESTACAO DO SERVICO OU DE EXECUCAO DO OBJETO CONTRATUAL

9.1. Prazo do contrato e possibilidade de prorrogagio

9.1.1. O prazo de vigéncia do contrato para o item 1 Lote I, sera de 12 (doze) meses, contados da data da divulgagao no Portal Nacional de Contratagdes Piblicas.
9.1.2. O prazo de vigéncia deste Contrato podera ser prorrogado, sucessivamente, at¢é o maximo de 10 (dez) anos, na forma dos arts. 106 ¢ 107 da Lei n°
14.133/2021, desde que observadas as condigdes previstas no Contrato, e mediante a celebragdo de termo aditivo.

9.1.3. O prazo de vigéncia do contrato para o item 2 Lote I, sera de 12 (doze) meses, contados da data da divulgagéo no Portal Nacional de Contratagdes Publicas.
9.1.4. O prazo de vigéncia deste Contrato podera ser prorrogado, sucessivamente, at¢ o maximo de 10 (dez) anos, na forma dos arts. 106 ¢ 107 da Lei n°
14.133/2021, desde que observadas as condigdes previstas no Contrato, e mediante a celebragdo de termo aditivo.

9.1.5. O prazo de vigéncia do contrato para o item 3 Lote I, sera de 12 (doze) meses, contados da data da divulgagéo no Portal Nacional de Contratagdes Publicas.
9.1.6. O prazo de vigéncia do contrato para o item 1 Lote II, sera de 45 (quarenta e cinco) dias, contados da data da divulgagdo no Portal Nacional de Contratagdes

Publicas,a vigéncia da contratagdo deve considerar o prazo de 30 dias corridos para fornecimento, acrescido dos prazos para recebimento provisorio (5 dias), corre¢ao de
eventuais inconsisténcias (5 dias) e recebimento definitivo (5 dias), totalizando 45 dias corridos.

9.1.7. O prazo de vigéncia contratual para o Item 3 do Lote I e o Item 1 do Lote II sera automaticamente prorrogado, sem prejuizo da formalizagdo adequada,
quando o objeto néo for concluido no periodo firmado no acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas no edital e no Contrato, desde que nas
condigdes estabelecidas no art. 111 da Lei no 14.133/2021.

9.1.8. O prazo de vigéncia do contrato deve ser contado da data da divulgagdo no PNCP ou de acordo com as peculiaridades do objeto e do regime de execugdo da
expedicdo da ordem de servigo, desde que previamente divulgado no Portal Nacional de Contratagdes Publicas.
9.1.9. A CONTRATADA nio tem direito subjetivo a prorrogacao contratual.
9.2. Prazos e condicdes de entrega dos bens e servicos
9.3. O prazo de entrega para o objeto doitem 1 do Lote I sera de até 30 (trinta) dias corridos a contar da emissdo da ordem de servigo, emitida apds a data da
divulgag@o no Portal Nacional de Contratagdes Publicas.
9.4. O prazo de entrega do item 2 do Lote I sera sob demanda de acordo com as ordens de servigos, emitidas apos a data da divulgacdo no Portal Nacional de
Contratagdes Publicas.
9.5. O prazo de entrega do item 3 do Lote I sera de até 30 (trinta) dias corridos a contar da emissdo da ordem de servigo, que podera ser emitida apos a divulgacao
do contrato no Portal Nacional de Compras Publicas (PNCP).
9.6. O prazo de entrega do item 1 do Lote II sera de até 30 (trinta) dias corridos a contar da emissdo da Autorizagdo de Fornecimento, que podera ser emitida apds
a divulgacao do contrato no Portal Nacional de Compras Publicas (PNCP).
9.7. Prazo de execucio do objeto
9.7.1. Para o LOTE 1, o cronograma para entrega do objeto, contado em dias uteis, sera conforme a tabela abaixo:

Prazo Marco para contagem do prazo Atividades Responsavel

Publicagdo do extrato do contrato no Portal

1 Nacional de Compras Piiblicas - PNCP Emissdo da "Ordem de Fornecimento Contratante
. Realizagdo da Reunido Kick-Off prevista no Contratante
15 | Publicagdo do extrato do contrato no PNCP ANEXO de ESPECIFICACOES ¢ Contratada
10 | Emissdo da "Ordem de Servigo” Inicio da implantagdo (software + licenga padrio) Contratada
35 | Reunidio kick-off Instalagdo gompleta da so!qgao (incluindo Contratada
configuragdes, regras, politicas, etc.)
20 Emissio da Ordem de Servigo (sob Inicio servigo de manutengdo e desenvolvimento Contratada

demanda)




Emissdo da Ordem de Servigo (sob . . N
20 demanda) Inicio do treinamento da solugdo Contratada

Entrega do Relatorio de Cumprimento do

2 X Emissdo do Termo de Recebimento Provisorio Contratante
Objeto
Emissdo do Termo de Recebimento Emissdo do Termo de Recebimento Definitivo /
20 . L . . Contratante
Provisdrio autorizagdo para emissdo de Nota Fiscal ou fatura.
9.7.2. Para o LOTE 2
9.7.2.1. O licenciamento devera ser vinculado 4 conta do Orgdo/Autarquia contratante, junto a Microsoft e gerenciado pelo portal
https://businessaccount.microsoft.com.
9.7.2.2. A Licitante ou o Distribuidor (de onde a licitante ird adquirir as licengas), devera ser parceiro Microsoft autorizada a fornecer os softwares para orgdos
publicos, regidos pelas Leis de Licitag@o praticadas no Brasil.
9.7.2.3. Estas comprovagdes poderdo ser verificadas através de declaragdo emitida pelo fabricante ou informagao disponivel no site do fabricante, informando a URL.
9.7.2.4. Prazo de execugdo do item 1 do lote II: considerando a natureza do objeto, que consiste no fornecimento de licengas de software do tipo CAL Microsoft RDS

(Remote Desktop Services), estima-se que o prazo para a entrega, ativagdo e vinculago plena das licengas na conta Microsoft institucional do Orgdo/Autarquia contratante
sera de até 45 (quarenta e cinco) dias corridos, contados a partir da emissdo do Termo de Autorizagdo de Fornecimento.

9.7.2.5. O prazo de entrega sera de até 30 (trinta) dias e o recebimento provisorio do objeto esta previsto para ocorrer em até 5 (cinco) dias uteis apds a entrega e
ativagdo das licengas, mediante verificagdo técnica e documental da conformidade com as exigéncias contratuais. Em caso de necessidade de corre¢do de eventuais
inconsisténcias, o prazo adicional previsto ¢ de até 5 (cinco) dias corridos. O recebimento definitivo devera ser formalizado em até 5 (cinco) dias corridos apds a
regularizacdo completa do objeto, condicionado a validagdo integral do funcionamento das licencas, a inexisténcia de pendéncias e a conformidade com os critérios definidos
pelo fabricante.

10. INDICAGCAO DOS LOCAIS DE ENTREGA DOS PRODUTOS OU DA EXECUCAO DOS SERVICOS

10.1. Os servigos, previstos no objeto, deverdo ser entregues no enderego informado pelo drgdo participante/nao participante (aderente) deste Sistema de Registro de
Precos, no ato da contratagdo, no periodo compreendido entre 9 horas e 18 horas, de 2* a 6* feira, exceto nos feriados nacionais, do Estado do Rio de Janeiro e do Municipio
do Rio de Janeiro. Considerados, no caso do Estado do Rio de Janeiro também os eventuais pontos facultativos decretados.

10.2. No caso do PRODER]J a entrega ocorrera em um dos trés enderecos abaixo:

e Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo Francisco Xavier 524, 2° andar, bloco “F”, Maracand, Rio de Janeiro — RJ, CEP: 20550-
013;

e Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-051; ou

e Sede — Centro de Tecnologia da Informagdo e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERYJ). End.: R. da Conceigao 69, 24° e 25° andar, Centro, Rio
de Janeiro — RJ CEP 20051-011

10.3. O acesso de representante da CONTRATADA nas dependéncias da CONTRATANTE, devera ocorrer mediante prévia comunicagdo entre as partes, por meio
dos mecanismos de comunicagdo definidos neste instrumento.

10.4. Os servigos de treinamento, previstos no objeto, deverao ser entregues conforme as disposigdes do subtopico (Requisitos de Capacitagido) deste documento.
10.5. A aquisi¢do das licengas, bem como 0s servigos previstos no objeto, deverdo ser entregues ou disponibilizados conforme especificagdes contratuais, no

enderego fisico ou eletronico indicado pelo 6rgdo participante ou ndo participante (aderente) deste Sistema de Registro de Pregos, no ato da contratagdo. A entrega de licengas
devera ocorrer por meio digital, mediante chave de ativagdo, acesso a plataforma do fabricante. Para os servigos, quando presenciais, o atendimento devera ocorrer no
periodo compreendido entre 9h e 18h, de segunda a sexta-feira, exceto em feriados nacionais, estaduais (Estado do Rio de Janeiro) e municipais (Municipio do Rio de
Janeiro), bem como nos pontos facultativos eventualmente decretados pelo Estado do Rio de Janeiro.

11. REGRAS PARA O RECEBIMENTO PROVISORIO E DEFINITIVO
11.1. DO LOTE I
11.1.1. Para os itens do Lote I, o recebimento provisorio do objeto sera realizado pela Comissao de Fiscalizagdo do Contrato da CONTRATANTE, no prazo maximo

de 15 (quinze) dias uteis, nos termos do art. 140, inciso 11, alinea a, da Lei Federal n° 14.133/2021, conforme descrito abaixo:

11.1.2. No ato da entrega provisoria dos bens e servigos, a CONTRATADA devera apresentar Relatorio de Cumprimento do Objeto, acompanhado da documentagio
pertinente conforme segue:

e Item 1 — Subscri¢o de licenga de plataforma de virtualizagdo: documentos oficiais do fabricante, documentagdo do produto (manuais, prospectos, etc.), dados para
acionamento dos servigos de suporte ou garantia, comprovagado do licenciamento das solugdes (nimeros de série, chaves de ativagao, entre outros).

e Ttem 2 — Consultoria especializada sob demanda: conforme especificado em Ordem de Servico a ser emitida pela CONTRATANTE.

e Item 3 — Treinamento técnico: entrega de certificados aos participantes indicados pelo PRODERIJ.

11.1.3. Apos o recebimento provisorio, sera realizada analise técnica para verificagdo de conformidade com o Termo de Referéncia. Caso sejam identificados
s

problemas ou divergéncias, a CONTRATADA sera formalmente notificada para corregdo, sendo os prazos de recebimento e pagamento suspensos até a solugdo das

pendéncias.

11.1.4. O recebimento definitivo sera efetuado pela Comissao de Fiscalizagdo no prazo de até 20 (vinte) dias Uteis, mediante verificagdo da conformidade das entregas
com as especificagdes contratuais. A documentacdo exigida sera idéntica aquela apresentada no recebimento provisorio, com énfase na regularidade e integridade da entrega
final.

11.2. DO LOTE II

11.2.1. Para o item do Lote II, o recebimento provisorio do objeto sera realizado pela Comissdo de Fiscalizagdo do Contrato da CONTRATANTE, no prazo maximo
de 5 (cinco) dias corridos, nos termos do art. 140, inciso I, alinea a, da Lei Federal n° 14.133/2021.

11.2.2. Apods o recebimento provisorio, sera realizada analise técnica para verificagdo de conformidade com o Termo de Referéncia. Caso sejam identificados
problemas ou divergéncias, a CONTRATADA sera formalmente notificada para corregdo, no prazo de até 05 (cinco) dias corridos, sendo os prazos de recebimento e
pagamento suspensos até a solu¢do das pendéncias.

11.2.3. O recebimento definitivo sera efetuado pela Comissdo de Fiscalizagdo no prazo de até 05 (cinco) dias corridos, mediante verificacdo da conformidade das
entregas com as especificagdes contratuais. A documentagdo exigida sera idéntica aquela apresentada no recebimento provisorio, com énfase na regularidade e integridade da
entrega final.

12. DEFINICAO DAS CONDICOES DOS SERVICOS DE MANUTENCAQO, ASSISTENCIA TECNICA, SUPORTE E GARANTIA DOS BENS E
SERVICOS

12.1. Requisitos de Garantia e Manutencio

12.1.1. Cada item descrito possui as proprias caracteristicas de garantia e manutengo, conforme especificado em sua defini¢ao.

12.1.2. Os servigos de suporte e manutengdo devem ser do fabricante da solugdo ofertada, sendo estes vinculados a garantia da solugdo;

12.1.3. A CONTRATADA deve garantir canais de comunicagdo com o fabricante e ferramentas adicionais de suporte online como “chat”, “e-mail” ¢ pagina de

suporte técnico na Internet com disponibilidade de atualizagdes e “hotfixes” de drivers e ferramentas de troubleshooting, no minimo;

12.1.4. A CONTRATADA também deve apresentar na entrega material que conste o fluxo do processo de garantia, contendo informagdes de canal de abertura de
chamado, tempo de garantia, e procedimentos de abertura de chamados para os usuarios finais.

12.1.5. A CONTRATADA deve garantir que os canais de comunicagdo com o fabricante oferega mecanismos de diagndstico e troubleshooting remoto na qual os
técnicos do fabricante auxiliem a equipe técnica na resolugéo solugdo de problemas;



12.2.

12.2.1. O acionamento do servi¢o de suporte técnico devera estar disponivel preferencialmente através de central telefonica ou diretamente via website, ambos em
lingua inglesa ou portuguesa para operacionalizagdo da abertura de chamados e fornecimento de niimero de protocolo a fim de realizar o acompanhamento ¢ monitoragdo das
solicitagdes. A disponibilidade devera ser em dias e horas uteis em horario comercial.

12.2.2. A CONTRATADA devera emitir relatorio(s) mensalmente, preferencialmente em formato digital, com informag¢des analiticas e sintéticas dos chamados
técnicos abertos e atendimentos realizados no periodo, incluindo no minimo, informagdes do chamado, incluindo a identificagdo do 6rgdo, nome o solicitante, data, hora,
falha relatada, problema identificado, agdo corretiva realizada e data de fechamento do chamado com recurso prontamente restabelecido.

12.2.3. O servigo de assisténcia técnica pode ser realizado mediante aplicagdo de ferramentas de diagnostico remoto, ndo podendo a CONTRATADA se eximir de o
prestar diante da impossibilidade técnica.

12.2.4. Nos casos em que ndo for possivel solucionar problemas remotamente e/ou por telefone, para fins de atendimento técnico presencial, a CONTRATADA
devera observar o cumprimento dos prazos maximos de solugdo estipulados neste documento, cuja contagem se iniciara a partir do registro do protocolo de atendimento.
12.2.5.
garantia.

13. METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO, E, QUANDO SE TRATAR DE SERVICOS E
FOR APLICAVEL, O ACORDO DE NiVEL DE SERVICO — ANS

13.1. A metodologia de avaliagdo da qualidade e aceite do objeto executado esta de acordo com a Nota Técnica SGE TCE-RJ n°® 08/2024, queorienta os
jurisdicionados do TCE-RJ acerca da definigdo de niveis minimos de servi¢o nas contratagdes de TI, imprescindiveis para uma gestao contratual efetiva.

13.2.

Requisitos de Suporte Técnico

Os casos de danos provocados em terminais por impericia ou negligéncia (comprovado mau uso) dos usuarios estdo compreendidos na hipotese de exclusdo da

Para o item 2 do Lote I, aplicam-se os niveis de servigo estabelecidos ao longo deste item.

13.3. As solicitagdes de servigo de consultoria, s6 poderdo ser realizadas através dos contatos previamente cadastrados (que serdo definidos pelas partes no momento
da contratagdo), em qualquer horario, conforme métodos abaixo definidos:
NIVEIS DE SEVERIDADE DOS CHAMADOS
GRAVIDADE DESCRICAO
Critica Quando um problema paralisa uma funcionalidade ou atividade vital.
Alta Quando o problema impacta, sem paralisar, uma fungdo ou atividade vital do negécio, sem prejuizos imediatos.
Media Quando o problema afetar somente a uma pessoa, drea ou departamento em site de mesma criticidade, porém impede ou degrada significativamente suas atividades.
Baixa Quando o problema afetar somente a uma pessoa, drea ou departamento em site de mesma criticidade, porém nio impede ou degrada significativamente suas atividades.

13.4. A urgéncia se refere aos impactos relacionados a disponibilidade do servigo, além dos prazos legais decorrentes. A urgéncia pode ser Critica, Alta, Média e
Baixa, conforme tabela abaixo:
URGENCIA DESCRICAO

Critica Soft i ou i ou indisp

Alta Servigos parcialmente indisponiveis, impactos e degradagio de tempo de resposta no acesso o sistema.

Média Servigos disponiveis com de baixa de e ditvidas gerais sobre a disponibilidade do sistema

fornecido.
Baixa Nao gera impacto imediato.

13.5. A priorizagd@o ocorrera conforme matriz GU (Gravidade x Urgéncia) abaixo:
* Gravidade x Urgéncia Cravidade
Critica Alta Média Baixa
Critica ! ! 2 3
(Critica) (Critica) (Alta) (Média)
Alta ! 2 2 3
Urgencia (Critica) (Alta) (Alta) (Média)
T 2 2 3 4
(Alta) (Alta) (Média) (Baixa)
Baixa 3 3 4 4
(Média) (Média) (Baixa) (Baixa)
13.6. O prazo para o atendimento de Suporte de incidentes e solicitagdes elegiveis de se resolver presencialmente ira funcionar, preferencialmente, no horario

comercial de 9:00h as 18:00h, exceto quando o suporte for emergencial (critica ou alta). Nestes casos, o atendimento devera ser fora do horario comercial em regime 24x7.

Ordem Prioridade Tempo para o atendi to
1 Critica até 04 horas
2 Alta até 08 horas
3 Meédia até 24 horas
4 Baixa até 48 horas
13.7. Para o objeto deste documento, ficam estabelecidos os seguintes niveis de acordo de servigo:
Tabela de Nivel de Servigo
Tipo de |Indicador de|py i qade/Objetivo| ~ Férmula de Céleulo | Meta de Desempenho Método de Aferigio
Servico |Desempenho
. . o
Assisténcia | Severidade | Garantir Suporte para | -y oo resolvidos dentro | 1007 408 chamadosde |y mento semanal por meio de registros
técnica e Baixa - problemas de baixa do prazo + Total de chamados serveridade baixa de chamados no sistema da contratada, com
- Chamados complexidade e . atendidos em até 48hs - L N P
manutengiio abertos para severidade relatério e
. concluidos | esclarecimento de .
corretiva baixa) pela contratante.
em até 48hs duvidas técnicas.
x 100
Assisténcia | Severidade Garantir resolugao (Chamados resolvidos dentro 100% dos chamados de Monitoramento semanal por meio de registros
técnica e Baixa - de problemas do prazo + Total de chamados serveridade média de chamados no sistema da contratada, com
manutengdo | Chamados técnicos que nao abertos para severidade atendidos em até 24hs relatorio i e validaga
corretiva | concluidos | afetam diretamente o | média) pela contratante.
em até 24hs desempenho do x 100

sistema, mas podem

impactar a operagdo.




Assisténcia [ Severidade | Minimizar impactos | (Chamados resolvidos dentro | 100% dos chamados de Monitoramento continuo com anlise didria

técnica e Baixa - em problemas que do prazo + Total de chamados serveridade alta de registros de chamados criticos, verificados
manutengdo | Chamados afetam a abertos para severidade alta) | atendidos em até 08hs por relatério semanal aprovado pela
corretiva concluidos | disponibilidade ou o * 100 contratante.
em até 08hs desempenho do

sistema,
prejudicando o
funcionamento da

contratante.

Assisténcia | Severidade Garantir resposta (Chamados resolvidos dentro 100% dos chamados de Monitoramento continuo com analise diaria
técnica e Baixa - répida e efetiva do prazo + Total de chamados serveridade critica de registros de chamados criticos, verificados
a C para que | abertos para severidade atendidos em até 04hs por relatorio semanal aprovado pela
corretiva | concluidos paralisam critica) contratante.
em até 04hs | atividades vitais ou * 100

funcionalidades

essenciais da

contratante.

13.8. Caso a resolugdo do chamado esteja associada a aspectos de ambiente interno da CONTRATANTE (Proxy, firewall, browser, servigos de rede, servigos de
banco de dados, fornecimento de backup, recursos de aplicagdo) ndo havera contabilizagdo de horas para calculo de tempo do ANS até que a CONTRATANTE repasse as
informagdes solicitadas, ou resolva o problema de ambiente.

13.9. Gravidade x Urgéncia (critica ou alta) - o atendimento ndo podera ser interrompido até o problema ser solucionado.
13.10. A CONTRATADA devera cumprir 0s prazos maximos para respostas aos acionamentos, de acordo com o nivel de severidade definido.
13.11. O nivel de severidade serd informado pela CONTRATANTE no momento da abertura do chamado, podendo ser reclassificado a seu critério. Nesses casos,

seré iniciada nova contagem de prazo para atendimento.
13.12. Serdo aplicadas glosas na fatura por descumprimento de nivel de servi¢o, conforme valores a seguir:
a) 3% por demanda categorizada como “CRITICA” néo atendida no prazo;
b) 2% por demanda categorizada como “ALTA” ndo atendida no prazo;
¢) 1% por demanda categorizada como “MEDIA” nio atendida no prazo;
d) 0,50% por demanda categorizada como “BAIXA” ndo atendida no prazo; e
e) 0,50% por demanda em atraso (calculado por dia de atraso).

13.13. A finalidade dos indicadores relacionados aos niveis de servigo ¢ de regular a prestacdo dos servigos buscando corre¢do dos desvios durante a execugdo.As
glosas por ndo cumprimento do nivel de servigo ndo serdo aplicados para demandas ndo rotineiras, no caso, por exemplo, de instalagdo de novas versdes de software.
Também néo serdo aplicados se 0 motivo pelo atraso ou ndo cumprimento foi causado pela CONTRATANTE, circunstancia que a CONTRATADA devera demonstrar em
relatorio, ficando sujeito a analise e aprovagdo da Comissdo de Fiscalizagao.

13.14. Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhamento e controle da execugo do servico;

13.15. Para a execugdo de atendimento, ¢ necessaria a autorizagdo do CONTRATANTE;

13.16. A CONTRATADA devera, sempre que solicitado, emitir relatorios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas, programadas
ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes.

14. CRITERIOS DE MEDICAO, DE PAGAMENTO, CONDICOES DE AQUISICAO E REAJUSTAMENTO DO CONTRATO

14.1. Reajuste de Precos

14.1.1. Os pregos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante solicitagdo do CONTRATADO.

14.1.2. O interregno minimo de 1 (um) ano para o primeiro reajuste sera contado da data do orgamento estimado.

14.1.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao ultimo reajuste.

14.1.4. Os pregos iniciais serdo reajustados, mediante a aplicago, pelo CONTRATANTE, do indice de Custos de Tecnologia da Informagdo — ICTI, exclusivamente

para as obrigagdes que se iniciem apds a anualidade.

e A adocdo do ICTI busca melhor equilibrio contratual na medida em que ¢ indice especifico para solugdes tecnoldgicas. Trata-se de indice mais equilibrado em relagao
aos indices de pregos gerais, uma vez que os custos efetivos de TIC evoluem de forma diferente da média dos precos na economia.

14.1.5. No caso de atraso ou ndo divulgagdo do(s) indice(s) de reajustamento, 0 CONTRATANTE pagara ao CONTRATADO a importancia calculada pela altima

variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

14.1.6. Fica 0o CONTRATADO obrigado a apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer, sendo
adotado na aferigdo final o indice definitivo.

14.1.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s),
em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

14.1.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de termo aditivo.

14.1.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo contratual, sob pena de preclusdo.

14.1.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) Da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado
contratualmente;

b) A partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apés o prazo fixado na alinea a, acima, o que ndo acarretara a
alteragdo do marco para computo da anualidade do reajustamento, ja adotado no edital e no contrato.

14.1.11. Caso, na data de eventual prorrogagdo contratual, ainda ndo tenha sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO, ser inserida
clausula no termo aditivo de prorrogagdo para resguardar o direito futuro do CONTRATADO, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de
preclusao.

14.1.12. A extingdo do contrato ndo configurara dbice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio de termo
indenizatorio.

14.1.13. O reajuste sera realizado por apostilamento, se esta for a unica alteragdo contratual a ser realizada.

14.1.14. O reajuste de pregos ndo interfere no direito das partes de solicitar, a qualquer momento, a manutengéo do equilibrio econdomico dos contratos com base no
disposto no art. 124, inciso 1, alinea “d”, da Lei n.° 14.133/2021.

14.2. Pagamento

14.2.1. O CONTRATANTE devera pagar o prego ao CONTRATADO:

a) Para o item 01 do Lote 1 - o pagamento sera realizado em 01 (uma) parcela, diretamente na conta-corrente de titularidlade do CONTRATADO a ser
indicada, junto a instituigdo financeira contratada pelo Estado do Rio de Janeiro.



b) Para o item 02 do Lote 1 - o pagamento sera realizado em parcelas sob demanda, diretamente na conta-corrente de titularidade do CONTRATADO a ser
indicada, junto a instituigdo financeira contratada pelo Estado do Rio de Janeiro.

¢) Para o item 03 do Lote 1 - o pagamento sera realizado em 01 (uma) parcela, diretamente na conta-corrente de titularidade do CONTRATADO a ser
indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

d) Para o item 01 do Lote 2 - o pagamento sera realizado em 01 (uma) parcela, diretamente na conta-corrente de titularidlade do CONTRATADO a ser
indicada, junto a instituigdo financeira contratada pelo Estado do Rio de Janeiro.

14.2.2. No caso de o CONTRATADO estar estabelecido em localidade que ndo possua agéncia da institui¢do financeira contratada pelo Estado do Rio de Janeiro ou,
caso verificada pelo CONTRATANTE a impossibilidade de o CONTRATADO, em razdo de negativa expressa da instituigdo financeira contratada pelo Estado do Rio de

Janeiro, abrir ou manter conta-corrente naquela institui¢ao financeira, o pagamento podera ser feito mediante crédito em conta-corrente de outra instituigdo financeira. Nesse
caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo CONTRATADO.

14.2.3. A emissdo da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagdo, que ndo podera ser realizada
pelo ordenador de despesas, conforme disposto neste instrumento e/ou no Termo de Referéncia, bem ainda no artigo 140, II, alinea “b”, da Lei n° 14.133/2021 e arts. 20 e 22,
XXIII, do Decreto n® 48817/2023.

14.2.4. Quando houver glosa parcial do objeto, o CONTRATANTE devera comunicar ao CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato
dimensionado.
14.2.5. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento 8 CONTRATANTE para o endereco eletronico a ser indicado.
14.2.6. Recebida a Nota Fiscal ou Fatura, o 6rgdo competente devera verificar:
I- a manutengdo das condigdes de habilitagdo exigidas pelo instrumento convocatorio;
II- se 0 CONTRATADO foi penalizado com as sang¢des de declaragdo de inidoneidade ou impedimento de licitar e contratar com o poder publico,
observadas as abrangéncias de aplicag@o, por consulta aos seguintes cadastros:
SICAF;
a) Cadastro  Nacional ~de  Empresas  Inidéneas e  Suspensas -  CEIS, mantido pela  Controladoria-Geral ~da  Unido

(https://www.portaltransparencia.gov.br/sancoes/ceis);

b) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justiga
(www.cnj.jus.br/improbidade adm/consultar_requerido.php);

c¢) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

d) Lista de inidoneos mantida pelo Tribunal de Contas da Unido; e
¢) modulo Registro de Ocorréncias do SIGA;

I - por consulta ao SICAF, eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

14.2.7. Constatando-se a situagdo de irregularidade do CONTRATADO, sera providenciada sua notificagdo, por escrito, para que, no prazo de 15 (quinze) dias uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do CONTRATANTE.

14.2.8. Nao havendo regulariza¢do ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos orgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto & inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

14.2.9. Persistindo a irregularidade, 0 CONTRATANTE devera adotar as medidas necessarias a rescisio do Contrato nos autos do processo administrativo
correspondente, assegurada a0 CONTRATADO a ampla defesa.

14.2.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso o CONTRATADO néo
regularize sua situagio.

14.2.11. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

14.2.12. Havendo erro na apresentacdo da Nota Fiscal ou Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que o

CONTRATADO providencie as medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-a apos a comprovagao da regularizagdo da situa¢do, ndo acarretando
qualquer 6nus para 0 CONTRATANTE.

14.2.13. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.
14.2.14. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.
14.2.15. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo sofrera a retengdo tributaria quanto aos

impostos e contribuigdes abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n® 123/2006.

14.2.16. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a incidéncia de
atualizagdo monetaria e juros de mora pelo IPCA-E, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento convocatorio serdo feitos
mediante desconto de 0,5% (meio por cento) ao més, calculado pro rata die.

14.2.17. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagdo conferida pelo Protocolo ICMS n°
85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2° da Resolugdo
SEFAZ n° 971/2016.

14.2.18. Caso o CONTRATADO nio esteja aplicando o regime de cotas na forma da Lei estadual n® 7.258, de 12 de abril de 2016, do edital e do contrato, suspender-
se-4 o pagamento devido, até que seja sanada a irregularidade apontada pelo 6rgdo de fiscalizagdo do Contrato.

15. REQUISITOS DA CONTRATACAO

15.1. Requisitos Gerais da Contratacio

15.1.1. Este processo de contratagio prevé a aquisi¢io de uma solugdo de area de trabalho virtual para aplicagdes corporativas que permita o Orgdo/Autarquia oferecer

uma nova modalidade de servigo de entrega de seus sistemas e aplicativos aos clientes finais por meio de um portal do cliente, sem a necessidade de instalagdo e
configuragdo dos dispositivos locais, atendendo as mais altas praticas de seguranga e rastreabilidade, além de permitir o uso de multiplos dispositivos, como tablet’s e
smartphones.

15.1.2. As possiveis solugdes deverdo a atender de forma unificada as seguintes caracteristicas a serem implantadas no parque computacional do Orgdo/Autarquia:
a) Uso das aplicagdes, usudarios e, eventualmente, dispositivos com controle centralizado, fortalecendo a sua gestdo e governanga;
b) Suporte remoto centralizado a todas as aplicagdes do parque computacional publicadas remotamente;

¢) Padronizagdo das entregas das aplicagdes, independentemente do equipamento (computadores, notebooks, tablet’s, celulares etc.) e dos seus sistemas
operacionais (Windows, Linux, Android, iOS etc.).

d) Verificagdo de integridade dos sistemas em tempo de execucao;
¢) Aumentar a vida atil do parque computacional existente;
f) Possuir integragdo como formas alternativas de autenticagdo como AD/LDAP, SSO/SAML com duplo fator.

2) Rastreabilidade de acesso, independente do protocolo de autenticagdo utilizado;


https://www.portaltransparencia.gov.br/sancoes/ceis
file:///opt/app-root/src/sei/temp/www.cnj.jus.br/improbidade_adm/consultar_requerido.php
file:///opt/app-root/src/sei/temp/www.cnj.jus.br/improbidade_adm/consultar_requerido.php

h) Redug¢do do consumo de banda de internet;
i) Implantagdo de ambiente em alta disponibilidade com o uso simultdneo de multiplos datacenters.
15.1.3. A solugdo pretendida sera composta, no minimo, por:

15.1.3.1. A solugdo deve prover tecnologia adaptavel de alto desempenho, possibilitando que os aplicativos da CONTRATANTE sejam transmitidos dos servidores
para diversos tipos de dispositivos dos usuarios, usando tecnologias de codec modernas, adaptadas as condi¢des de rede entre os usuarios e a infraestrutura, bem como aos
requisitos de negocios do Orgio/Autarquia.

15.1.3.2. A solugdo devera permitir o acesso padronizado as ferramentas, aplicativos, sistemas e conteudos, remotamente, de acordo com as definigdes do
Orgdo/Autarquia, devendo ainda a liberagdo de acesso ser realizada de forma controlada e centralizada a partir do perfil de acesso de cada usuario, sendo toda sua
operacionalizagdo monitorada, com possibilidade de auditoria.

15.1.3.3. A solugio deve entregar o acesso aos aplicativos, arquivos, sites e rede, ndo sendo necessario que do lado da infraestrutura de servidores do Orgdo/Autarquia,
seja necessario possuir uma maquina virtual para cada usuario.
15.1.3.4. A solugdo deve permitir sessdes de tutorial e ou ajuda especificas de aplicativos/telas (por exemplo, detectando titulos de janelas, nomes de executaveis etc.),
fornecendo instrugdes detalhadas sobre aplicativos especificos ou funcionalidades.
15.1.3.5. A solugdo deve permitir a utilizagdo e o reaproveitamento dos recursos computacionais disponiveis no parque computacional da CONTRATANTE: servidores,
microcomputadores (desktops), tablets e notebooks.
15.1.3.6. Permitir a mesma experiéncia do usudrio e a disponibilidade de funcionalidades presentes nas plataformas Windows e Linux, para qualquer tipo de suporte
tecnologico descrito no item 15.1.3.15 deste documento.
15.1.3.7. A solug@o deve autenticar seus usudrios de forma centralizada, estruturada por perfis e grupos de usuarios.
15.1.3.8. A solugdo deve permitir a configuragdo de restri¢do de login, por meio de uma agenda com limite de horas e dias da semana em que os usuarios podem acessar
os aplicativos (por grupo de usuarios ou usuarios especificos).
15.1.3.9. Cada usuario deve possuir sua propria area de trabalho, sendo que os acesso aos aplicativos e os links de acesso devem ser previamente definidos pelo Gestor
da CONTRATANTE. Nenhuma configuragdo precisa ser realizada pelo usuario, apenas o nome do servidor e as credenciais precisam ser fornecidas.
15.1.3.10. A solugdo deve permitir a persisténcia de sessdo, ou seja, o usuario podera iniciar uma atividade dentro da solugdo / plataforma em um determinado periodo
e/ou equipamento e conclui-lo em um tempo posterior e/ou em outro equipamento, garantindo que a sua sessdo com as informagdes e sistemas em operagdo serdo mantidos.
15.1.3.11. A solugdo deve prever o redimensionamento dindmico de tela, permitindo que os aplicativos publicados possam corresponder a resolugdo local do usuario ou a
janela do navegador.
15.1.3.12. A solugdo deve possuir um acesso simplificado ao ambiente computacional da CONTRATANTE através de um navegador Web de mercado, suportado a
partir da tecnologia HTMLS5, compativel minimamente com os navegadores Google Chrome e Microsoft EDGE.
15.1.3.13. A solugdo deve possuir, alternativamente, aplicativo cliente proprio, que permita a utilizagdo de portas USB, com o acesso rapido ao ambiente da
CONTRATANTE, disponivel minimamente para as seguintes plataformas de mercado:

a) Windows

b) Linux

¢) MacOS

d) 10S

¢) ANDROID
15.1.3.14. A solugdo deve apresentar, em todas as suas formas de acesso, uma interface homogeénea, intuitiva e unificada, similar a um Desktop, onde:

a) Seja possivel buscar e a utilizar simultaneamente diferentes aplicagdes;

b) Seja possivel minimizar, maximizar, redimensionar as janelas das aplicagdes;

¢) Permita o uso de tela cheia e multiplos monitores;

d) Haja pelo menos uma forma de apresentagio alternativa, simplificada que permita a utilizagéo dos aplicativos.
15.1.3.15. A solucdo deve apresentar em todas as suas formas de acesso as seguintes funcionalidades:

a) Suportar operagdes de copiar e colar, transitando a area de transferéncia entre as diferentes aplicagdes, servidores e sistemas operacionais envolvidos,
incluindo o dispositivo local do usudrio, simulando um ambiente unificado e sem complica¢des aos usuarios.

b) Permitir abrir aplicagdes remotas, no dispositivo do usuario, em janelas individuais, lado a lado, independentemente se elas estdo instaladas em ambientes
operacionais Linux ou Windows, garantindo uma experiéncia fluida com diversos sistemas operacionais.

¢) Permitir exibir notificagdes de informagdes importantes para todos os usudrios em sua sessdo, com a possibilidade de configurar mensagens,mostradas no
formato pop-up, no momento do login do usuério.

d) Possibilitar o uso do navegador da propria estagdo de trabalho para carregar aplicagdes WEB configuradas no ambiente de trabalho centralizado que
invoquem uma chamada externa, possibilitando a passagem de parametros de autenticagdo.

15.1.3.16. O software cliente deve possuir, minimamente, as seguintes funcionalidades:

a) A solugdo deve impedir que versdes de Cliente desatualizadas efetuem login no ambiente, com a capacidade de exibir avisos customizados aos usuarios.
Poder ser configurado no console de administragdo da solugdo - para ser iniciado com uma interface de usuario simplificada, incluindo apenas o processo de
autenticac@o definido.

b) Poder definir diferentes formas de autenticagdo, de maneira simplificada.

¢) Deve suportar recurso de assisténcia remota nativa do sistema operacional para permitir que o suporte técnico e os administradores de sistema fornegam
assisténcia aos clientes e usuarios com sessoes ativas na solugdo sem a necessidade de softwares adicionais.

d) Deve suportar o uso de multiplos monitores em microcomputadores pessoais (desktops) e notebooks.

e) Deve permitir a execugdo de comandos através de linha de comando, permitindo que os administradores configurem e distribuam langadores
personalizados ou atalhos que simplificam o processo de login dos usuarios;

15.1.3.17. A solugdo deve:

a) permitir o uso de dispositivos periféricos de entrada (teclado e mouse) ao acessar aplicativos publicados por meio de um dispositivo mével (smartphone
ou tablet).

b) permitir a utilizacdo da porta USB do dispositivo local para o ambiente remoto, possibilitando o uso de Smartcard, tokens, impressoras locais, etc,
independente do sistema operacional (Windows e Linux).

c) possuir a capacidade de entregar, no ambiente de trabalho centralizado do Usuario, aplicagdes legadas, geralmente, desenvolvidas no modelo
Cliente/Servidor, e devem ser entregues de forma transparente e integrada.

d) permitir a passagem de pardmetros na publicacdo de aplicagdes locais ¢ WEB, gerando links personalizados pelo console de administragdo no ambiente
de trabalho centralizado do usuario.

e) possuir a capacidade de agrupar um conjunto de aplicagdes e definir politicas de acesso baseadas em grupos ou perfis de usudrios, gerenciadas pelo
console de administragdo.

f) permitir que os usuarios mantenham arquivos e configuragdes de forma persistente entre as sessdes, em diferentes servidores de aplicativos com
diferentes sistemas operacionais.



g) permitir a inicializagéo de aplicativos de forma intuitiva para os usuarios, a partir de atalhos em sua area de trabalho local.

h) permitir que os usuarios ou administradores organizem os icones do aplicativo em pastas ou usando tags.

i) suportar a execugdo de aplicativos portateis, que sdo baixados e executados no dispositivo do usuario final.

j) permitir a instalagdo de aplicativos e o provisionamento de recursos (por exemplo, armazenamento etc.) na infraestrutura da solugéo.

k) permitir a orquestra¢do de todos os componentes por meio do uso de estratégias modernas, como conteinerizagao e tecnologias equivalentes em sistemas
operacionais baseados em Windows.

1) permitir sessdes de tutorial/ajuda especificas de aplicativos/telas, detectando titulos de janelas, nomes de executaveis, etc.

m)permitir integrar (configurar, gerenciar e controlar) recursos de isolamento de aplicativos do sistema operacional, como o Windows AppLocker ou o
SELinux.

n) permitir monitorar o estado de atualizagdo do produto de cada sistema operacional dos servidores e dos aplicativos publicados.
0) permitir a ativagdo de uma funcionalidade de marca d’agua que serd inserida em diversos pontos durante a sessdo do usuario.
p) impedir que os usuarios fagam capturas de tela dos aplicativos em execugdo ou notificar os administradores caso um usuario tente realizar essa agao.

q) permitir que os usuarios acessem diretamente os arquivos armazenados nos servidores da solu¢do usando algum tipo de navegador de arquivos no Web

Client.
15.2. Requisitos de Negocios
15.2.1. A solug@o a ser adotada devera ser capaz de:
15.2.1.1. Fortalecer a seguranga da informagéo nos sistemas da CONTRATANTE.
15.2.1.2. Permitir, com maior eficiéncia, o rastreamento de acesso e utilizagdo de recursos por cada usuario/login.
15.2.1.3. Possibilidade de prover solugdes tecnologicas adequadas ao ambiente centralizado de trabalho da CONTRATANTE, seja no seu ambiente on-premisse ou em
nuvem publica.
15.2.1.4. Permitir a migragdo gradual para o ambiente centralizado da CONTRATANTE, de forma a permitir a execugdo do projeto em fases, ndo impactando no
processo de migragdo para o novo ambiente.
15.2.1.5. Garantir uma interface unificada, padronizada e centralizada para todos os dispositivos suportados.
15.2.1.6. Permitir a otimizagdo de gestdo e disponibilidade do ambiente de trabalho do CONTRATANTE, viabilizando o acesso somente as ferramentas tecnologicas
homologadas e autorizadas.
15.2.1.7. Permitir a gestdo e monitoramento de recursos oferecidos aos usuarios.
15.2.1.8. Disponibilizar mecanismos que viabilizem o acesso a contetidos digitais por diversos canais: navegadores web, aplicativos de texto, planilhas, apresentagdes,
gestdo de arquivos de todos os usuarios, dentre outras modalidades que possam surgir com a evolugdo tecnologica..
15.2.1.9. Permitir a gestdo e gerenciamento computacionais fornecidos aos usuérios de forma centralizada, considerando a otimizagao de infraestrutura.
15.2.1.10. Assegurar e responsabilizar-se pela continuidade do negocio implementado pelos ambientes gerenciados sob sua responsabilidade técnica.
15.2.1.11. Assegurar o adequado tratamento de dados pessoais e informagdes classificadas, dos quais venha a ter conhecimento, ou manusear em razdo da execucao do

objeto do contrato, nos termos da Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados) e em aderéncia aos requisitos de seguranca da informagéo vigentes no ambiente da
CONTRANTANTE.

15.2.1.12. Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no ambiente da CONTRATANTE.
15.2.1.13. suporte para apurar falhas e/ou atestar a conformidade da utilizag@o destes recursos pelos usudrios.

15.2.1.14. Promover a alta disponibilidade em ambientes geograficamente distintos, permitindo a disponibilidade do servigo e a operagdo, mesmo em casos de sinistros,
relacionados a um local especifico do datacenter.

15.2.1.15. Permitir um acesso unificado a todas as aplicagdes através de uma Unica interface, possibilitando uma melhor compreensao de todos os recursos disponiveis
a0s usuarios.

15.2.1.16. Assegurar que as aplicagdes do Orgio/Autarquia executem com requisitos computacionais extremamente baixos, melhorando a eficacia e eficiéncia dos
recursos ja empregados no ambiente computacional existente.

15.2.1.17. A solugdo deve permitir a personalizagdo da marca em diversos aspectos fundamentais, incluindo nome, logétipos, cores, imagens de fundo, legendas e outros
elementos.

15.2.1.18. A solugdo deve permitir que os usudrios mantenham arquivos e configuragdes entre as sessdes, em diferentes servidores de aplicativos com diferentes sistemas
operacionais.

15.2.1.19. A solugdo deve possuir recurso que permita o compartilhamento de diretérios de rede ou grupos ou perfis sem a necessidade da aplicagdo de politicas de grupo
ou login scripts.

15.2.1.20. A solugio deve permitir que os usuarios acessem aplicativos de qualquer dispositivo e em qualquer local, tanto internamente ao Orgio/Autarquia quanto
remotamente pela Internet.

15.2.1.21. A solug@o deve permitir a reutilizagdo de hardware antigo ou dispositivos simples de baixo consumo de energia.

15.2.1.22. A solugdo deve permitir que milhares de usuarios trabalhem a partir de um pequeno nimero de servidores.

15.2.1.23. A solugdo deve utilizar a infraestrutura de virtualizagdo existente do Orgdo/Autarquia, sem comprometer o desempenho ou a estabilidade.

15.2.1.24. A solugdo deve permitir a configuragdo do limite de tempo para as sessdes do usuario.

15.2.1.25. A solugdo deve possuir funcionalidade que permita a utilizagdo das solugdes de armazenamento externo existentes para perfil de usuario ou dados do usuario.
15.2.1.26. A solugdo deve permitir a simplificagdo da publicagdo de aplicativos, permitindo a defini¢do de conjuntos de aplicativos relacionados.

15.2.1.27. A solugdo deve aproveitar os grupos de usuarios novos ou existentes em seu dominio do Active Directory para regras de publica¢ao de aplicativos.

15.2.1.28. A solug@o deve permitir a integragdo com um dominio LDAP como fonte de recursos.

15.3. Requisitos tecnolégicos de Seguran¢a e Autenticacio

15.3.1. A solucdo deve prover uma tecnologia em que os usuarios acessem aplicativos e dados com seguranga, mesmo via Internet, sem a necessidade de uma VPN,

reduzindo a complexidade e diminuindo as possiveis superficies de ataque. Todo o trafego deve ser criptografado, reduzindo o numero de portas que precisam ser abertas no
Firewall do Orgao/Autarquia.

15.3.2. A solugdo deve possuir recursos de verificagdo de integridade das aplicagdes publicadas de forma automatica e permitindo o agendamento dessas verificagdes.
15.3.3. A solugdo deve, ainda, permitir colocar em quarentena, de forma automatica, aplicagdes e/ou servidores da solugdo se algum evento de seguranga for acionado
(falha na validagdo da integridade do aplicativo, alerta de antivirus e atualizagdes criticas de seguranga disponiveis.

15.3.4. A solugdo deve permitir habilitar uma marca d'agua que sera desenhada em varios locais ao longo da sessdo do usuario, independentemente do cliente e
método de acesso utilizado. Essa marca d'agua deve permitir que as capturas de tela sejam identificaveis.

15.3.5. A solugdo deve garantir acesso seguro aos aplicativos em todas as suas formas de acesso, com o uso de criptografia SSL/TLS integrada.

15.3.6. A solugdo deve possuir funcionalidade de detecgdo e mitigagdo de capturas de tela dos aplicativos em execugdo na plataforma.

15.3.7. A solugdo deve permitir a configuragdo de ambientes sandbox (isolado)de aplicagdes, de forma isolada do restante do ambiente.



15.3.8. A solugdo deve permitir a integragdo com balanceadores, proxy reversos e outros recursos de infraestrutura de forma a permitir o acesso a aplicagdes web
internas, através do browser do ambiente de trabalho publicado e, eventualmente do dispositivo local do cliente, sem necessidade de utilizagdo de VPN.

15.3.9. A solug@o deve proporcionar funcionalidades de Autenticagdo, Autorizagdo e Auditoria, observando:

a) Autentica¢iio - Suportar diversos fatores de autenticagdo podendo ser baseada em Credenciais padrio (nome e senha), com suporte a tecnologia de
Multiplo Fator de Autenticagdo (MFA) e permitindo a integragdo com as bases Open LDAP e Microsoft Active Directory, além do suporte a provedores de
identidade externos (IDP) como Google, Azure etc.

b) Autorizaciio — Permitir a liberagdo do acesso as aplicagdes publicadas no ambiente computacional a partir de grupos ou permissao direta, sem que haja a
necessidade de instalar uma aplicagdo para cada usuario.

¢) Auditoria — Permitir, minimamente, o acesso das seguintes informagdes para fins de auditoria: data e hora de autenticagdo, nome do usuario,
identificador (ID) da sessdo, forma de acesso as aplicagdes, identificagdo dos servidores que sustentam as aplicagdes, das quais o usudrio tem permissao de
acesso, todas as aplica¢des que o usuario tem permissdo de acesso, data e hora que o usuario acessou cada aplica¢do, data e hora que o usuario saiu de cada
aplicagdo, data e hora que o usuario saiu da solu¢do de sua area de trabalho, Forma de desconexdo e encerramento da sessdo.

15.3.10. A solugdo deve disponibilizar mecanismos de Controle de Autenticagdo, Acesso ¢ Seguranga que permita integrar com Provedores de Identidade (IdP)
baseados em SAML para delegagdo segura de autenticagdo de usudrio e Federagdo de Identidade.

15.3.11. A solugdo deve permitir que os aplicativos nela publicados autentiquem-se diretamente com seus respectivos IDPs através da tecnologia de Single Sign-On
(SSO).

15.3.12. A solugdo deve permitir o mapeamento e a conexdo a diretdrios existentes (LDAP/AD) com gerenciamento de controle de acesso de usuério granular tais
como aplicativos, servidores, redirecionamento de impressoras/unidades e permissdes de gerenciamento.

15.3.13. A solugdo deve permitir o uso de subsistemas de seguranga fornecidos por fornecedores de sistemas operacionais, minimamente o AppLocker ¢ o SELinux
para aumentar o controle sobre o que os usuarios podem fazer.

15.3.14. A solugdo deve permitir a imposi¢do de privilégio minimo a aplicativos e usuarios, reduzindo ou eliminando possiveis problemas de seguranga.

15.3.15. A solugdo deve permitir o controle completo e granular sobre quais recursos de redirecionamento (entrada/saida de audio, unidades e arquivos, area de
transferéncia, impressoras, cartdo inteligente) os usuarios podem usar em seus dispositivos locais.

15.3.16. A solugdo deve fornecer, minimamente, mecanismos de controle do ambiente de execugdo do aplicativo, para impedir que os usudrios executem tarefas que
alterem configuragdes sensiveis do ambiente, a fim de reduzir o nimero de chamadas de suporte.

15.3.17. A solugdo deve possuir suporte a mecanismos de controle como Politica de Seguranga de Contetdo ou Content Security Policy (CSP) contra vulnerabilidades
que possam levar ao comprometimento de dados ou da experiéncia do usuario, incluindo bloqueio de ataques de inje¢ao de dados, Cross-Site Scripting (XSS).

15.3.18. A solucdo deve permitir a utilizagdo em servidores de plataformas SIEM (Informagdes de seguranca e gerenciamento de eventos).

15.3.19. A solugdo deve possibilitar o balanceamento de carga em diversos locais geograficamente distintos, em varios data centers, para usuarios e configuragdes
variadas.

15.3.20. A solug@o deve permitir o redirecionamento das unidades locais no dispositivo do usuario para serem utilizadas pelos aplicativos publicados, evitando assim
etapas intermediarias para operagdes de copia de arquivos ou configuragdo de servigos ou infraestrutura adicionais.

15.3.21. A solugdo deve garantir a capacidade de configurar scripts para serem executados no momento do login do usuario, independentemente dos aplicativos
publicados, e com suporte a varios sistemas operacionais.

15.3.22. A solug@o deve ser capaz de montar automaticamente compartilhamentos de arquivos nos servidores de aplicativos, baseando-se nos compartilhamentos
configurados no dispositivo do usuario.

15.3.23. A solugdo deve permitir que os usudrios mantenham arquivos e configuragdes entre as sessdes, em diferentes servidores de aplicativos com diferentes sistemas
operacionais.

15.3.24. A solucdo deve permitir a criagdo de pastas compartilhadas, possibilitando que os usuarios compartilhem arquivos entre diferentes servidores de aplicativos
com diferentes sistemas operacionais.

15.3.25. A solugdo deve permitir a personalizagdo de varios aspectos da aplicagao cliente por meio do uso de opgdes de linha de comando.

15.3.26. A solugdo deve garantir que o fluxo de trabalho, a experiéncia do usudrio e a aparéncia sejam uniformes entre diferentes clientes (Web, Nativo, Mobile) e
plataformas (Linux, macOS, Windows, iOS, Android).

15.3.27. A solugdo deve permitir uma facil configuragdo da distribuigdo de aplicativos e recursos de computagdo para os usuarios finais, baseando-se em regras
(publicagdes) simples.

15.3.28. A solug@o deve prover uma configuragio na qual nenhum ajuste ¢ necessario pelo usuario; somente o nome do servidor e as credenciais sdo necessarios.
15.3.29. A solugdio deve permitir que os usudrios acessem aplicativos de qualquer dispositivo e em qualquer local, tanto internamente ao Orgio/Autarquia quanto
remotamente pela Internet.

15.3.30. A solugdo deve permitir o uso de atalhos/langadores locais para as aplicagdes remotas.

15.3.31. A solugdo deve permitir a execugdo de aplicativos em diferentes plataformas e sistemas operacionais (Windows e Linux), bem como em varias versdes de
sistema operacional (Windows Server 2012R2, 2016, 2019, Windows 10 ENT Multi-Session ou RHEL/CentOS 7, 8).

15.3.32. A solugdo deve entregar todos os aplicativos publicados (sejam eles para Windows ou Linux) por meio de uma mesma interface unificada.

15.3.33. A solugdo deve permitir o redirecionamento do audio de aplicativos publicados para o dispositivo do usuario e redirecionar os dispositivos de entrada de audio
(microfones) para os aplicativos remotos.

15.3.34. A solugdo deve prover o redirecionamento das impressoras locais acessiveis pelo dispositivo do usuario para serem utilizadas pelos aplicativos publicados
remotamente.

15.3.35. A solugdo deve prover o redirecionamento dos leitores de smartcard conectados ao dispositivo do usuario para serem utilizados pelos aplicativos remotos
publicados.

15.3.36. A solugdo deve prover a integragdo da area de transferéncia local no dispositivo do usuario com os aplicativos publicados.

15.3.37. A solugdo deve prover a apresentagdo de aplicativos publicados em um ambiente de desktop remoto virtual.

15.3.38. A solugdo deve prover a apresentagdo de aplicativos publicados em uma lista, utilizando uma interface grafica de usuario minima.

15.3.39. A solucdo deve prover uma aplicagdo cliente que utilize pouquissimos recursos no dispositivo do usudrio, com baixa sobrecarga de processamento.

15.3.40. A solugdo deve prover clientes resilientes a problemas de conectividade, mantendo uma sessdo aberta durante interrupgdes.

15.3.41. A solug@o deve permitir o acesso aos aplicativos publicados a partir de dispositivos baseados em i0S, como iPhones ou tablets iPad.

15.3.42. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos baseados no Android, como telefones, phablets ou tablets.

15.3.43. A solugdo deve prover o acesso aos aplicativos publicados utilizando qualquer um dos navegadores da Web suportados (Chrome, Firefox, Edge, Opera).
15.3.44. A solugdo deve prover o Cliente Nativo, permitindo que os usudrios acessem os aplicativos publicados enquanto desfrutam do mais alto nivel de integracdo

com o sistema operacional no dispositivo local.

15.3.45. A solugdo deve prover o Cliente Nativo, possibilitando que os usudrios acessem os aplicativos publicados enquanto desfrutam do mais alto nivel de integragao
com o sistema operacional no dispositivo local.

15.3.46. O Cliente Nativo permite que os usudrios acessem os aplicativos publicados enquanto aproveitam o mais alto nivel de integragdo com o sistema operacional no
dispositivo local.



15.3.47. A solugdo deve aproveitar a capacidade de executar aplicativos em dispositivos ChromeOS e integrar essa funcionalidade na variante personalizada do Cliente
Nativo.

15.3.48. A solug@o deve prover a transmissao dos aplicativos publicados para os dispositivos dos usuarios utilizando tecnologias de codec modernas.
15.3.49. A tela da sessdo remota e as janelas dos aplicativos publicados sdo automaticamente redimensionadas para corresponder a resolugdo local do usuario ou a
janela do navegador.

15.3.50. A solugdo deve permitir a publicagdo dos aplicativos da Web e do Orgio/Autarquia lado a lado com todos os outros aplicativos Linux e Windows.
15.3.51. A solugdo deve oferecer implantagdo flexivel, permitindo a escolha do local de hospedagem conforme as necessidades especificas da institui¢ao.
15.3.52. A solucd@o deve permitir habilitar a compatibilidade total de aplicativos e certificagdo independente do ambiente de execug@o do usuario final.
15.3.53. A solugdo deve permitir a reutilizagdo de hardware antigo ou dispositivos simples de baixo consumo de energia.

15.3.54. A solugdo deve permitir que milhares de usuarios trabalhem a partir de um pequeno numero de servidores.

15.3.55. A solugdo deve utilizar a infraestrutura de virtualizagdo existente do Orgdo/Autarquia, sem comprometer o desempenho ou a estabilidade.

15.3.56. A solugdo deve permitir a configuragdo do limite de tempo para as sessdes do usuario.

15.3.57. A solug@o deve permitir saber quais aplicativos sdo executados, quem tem acesso a eles, bem como quando estdo sendo usados ativamente.
15.3.58. A solugdo deve prover a utilizag@o das solugdes de armazenamento externo existentes para perfil de usuario ou dados do usuario.

15.3.59. A solugdo deve permitir a simplificagdo da publicagdo de aplicativos, permitindo a definicdo de conjunto de aplicativos relacionados.

15.3.60. A solugdo deve aproveitar os grupos de usuarios novos ou existentes em seu dominio do Active Directory para regras de publicagdo de aplicativos.
15.3.61. A solug@o deve permitir a integragdo com um dominio LDAP como fonte de recursos.

15.3.62. A solugdo deve prover um painel tinico para o gerenciamento e controle, permitindo a gestao de todos os aspectos da solugdo.

15.3.63. A solugdo deve permitir a automagdo da implantagdo, instanciagdo, manutengdo e operacao de servidores de aplicativos Windows e Linux.
15.3.64. A solucdo deve permitir a defini¢do de regras de balanceamento de carga de sessdo entre servidores de aplicativos.

15.4. Requisitos tecnoldgicos de Arquitetura e Plataforma Tecnolégica

15.4.1. A solug@o a ser implantada devera suportar os seguintes ambientes computacionais do lado dos servidores de aplicacdo:

15.4.1.1. Suporte ao sistema operacional Windows, no minimo, nas versdes:

a) Windows Server 2016;
b) Windows Server 2019;
¢) Windows Server 2022.
15.4.1.2. Suporte ao Sistema Operacional Linux:

a) Red Hat Enterprise 8 ou superior;

15.4.2. Os componentes da solugdo devem poder ser implementados em plataforma de Infraestrutura de Virtualizagdo de mercado ou em servidores fisicos, tanto em
ambiente on-premises, nuvem ou hibrido.

15.4.3. Caso utilize streaming a solugdo deve prover o suporte a aceleragdo por hardware.

15.4.4. A solugdo deve permitir o uso de Servidores de Aplicagdes baseado no sistema operacional Windows que ndo estejam, necessariamente, associados a um
dominio do Microsoft Active Directory.

15.4.5. A solugdo deve possuir recurso de gerenciamento dos seus elementos de forma a possibilitar a manutengao parcial do ambiente sem que haja indisponibilidade
dos servigos..

15.4.6. A solugdo deve possuir funcionalidade de "Scripts de Login", que permita a configuragdo personalizada de algumas aplicagdes e regras de seguranga,
independentemente dos aplicativos por ela publicados, e com suporte, minimamente aos sistemas operacionais Windows e Linux.

15.4.7. A solugdo deve permitir a publicagdo de aplicativos por meio do console de administragdo.

15.4.8. O software cliente, desenvolvido pelo fabricante da solugdo deve permitir que usudrios externos possam acessar os conteidos a partir das seguintes

plataformas de mercado:

15.4.8.1. Sistemas operacionais para computadores:
a) Microsoft Windows: versdo 7 ou superior;
b) Linux: Red Hat Linux (RHEL) 7 ou superior;
¢) Ubuntu 18.04 ou superior;
d) Mac OS: 10.14 ou superior.

15.4.8.2. Aplicativos nativos para tablets e Smartphones:
a) Android: versdes 7 ou superior;
b) IOS: versdes 13 ou superior.

15.4.8.3. O acesso a soluciio através de Navegadores Web deve ser, minimamente, compativel com os seguintes softwares de mercado:
a) Microsoft Edge;
b) Google Chrome.

15.4.9. A solugdo deve permitir o acesso otimizado ao compartilhamento de Arquivos, permitindo o compartilhamento de unidades de rede por meio da propria
aplicagdo, sem necessidade de politicas de grupo ou configuragdo de dominio, bem como oferecer o suporte ao uso de unidades de nuvem (interna ou externa) de
armazenamento.

15.4.10. A solugd@o deve permitir o envio de alertas por e-mail para realizar notifica¢cdes de eventos do sistema.

15.4.11. A solugdo deve permitir o uso modular, possibilitando habilitar somente os servidores e servigos que efetivamente serdo necessarios para o ambiente do
Orgao/Autarquia.

15.4.12. A solugdo deve possuir, minimamente, uma API que permita integragdo e utilizacdo de ferramentas e mecanismos externos ou dispositivos remotos,
permitindo que a Orgao/Autarquia possa ampliar o escopo de utilizagdo do seu ambiente computacional.

15.4.13. A solugdo deve possuir funcionalidade de Integragdo Avancada da Infraestrutura de Desktop Virtual (VDI).

15.5. Requisitos tecnoldgicos de alta disponibilidade

15.5.1. A solugdo deve ser capaz de distribuir a carga de trabalho baseada em recurso computacional como memoria RAM, utilizagdo de CPU, niimero de sessoes,

disponibilidade de aplicagdes, além de balanceamento randémico e entrega arbitraria de um servidor especifico para um usudrio ou grupo de usuarios.

15.5.2. A solugdo deve obrigatoriamente ser capaz de permitir a redundancia de ambientes computacionais (sitios), independente da sua localizagdo, nuvem, on-
premisses, de forma ativo-ativo, sem a necessidade de ferramentas de terceiros.

15.5.3. A solug@o deve possuir capacidade de tolerancia a falhas (HA — High Availability ou Alta-Disponibilidade), permitindo a reconexdo dos usuarios as suas
sessdes e do acesso do administrador & Console de Administragéo da solugdo em caso de falha de algum servidor individual ou dos dispositivos de acesso dos usuarios.

15.5.4. A solugdo deve permitir a Autenticagdo Federada, com o uso de protocolos (Oauth2 ou OpenID connect) para delegar autenticagdo de usuario administrativos.



15.6. Requisitos tecnolégicos de Atendimento a Conformidades Legais

15.6.1. A solugdo, respeitando as diretrizes da LGPD, deve proporcionar Direito ao Esquecimento (Eliminagdo de Dados de usudrio) e a emissdo de relatorios
respeitando a Anonimizagdo dos Dados dos usuarios que utilizam a plataforma.

15.7. Requisitos tecnolégicos de Administragiio e C le da Solugio

15.7.1. A solugdo deve prover um console de administracdo grafico que permita o gerenciamento da solugdo e seus componentes, de forma segura, através de

computadores convencionais, sem a necessidade de equipamentos especificos, instaladores, plugins ou extensdes adicionais que possam gerar dependéncia ou obsolescéncia
prematura da solugao.

15.7.2. A solugdo deve possuir um console administrativo deve ser centralizado, com delegagdo administrativa granular, que permita a criagdo de diferentes perfis
administrativos, contemplando relatorios de historicos (de uso, estatisticas de sistema, estatisticas de acesso, permissdo, autorizagdo dentre outros), com exibigdo de
informagdes em tempo real.

15.7.3. A solugdo deve permitir, via Console Administrativo, que o controle de entrada e saida (download e upload) de arquivos seja configurado dentro das politicas
de seguranga estabelecidas pelo Orgao/Autarquia.

15.7.4. A solugdo deve permitir a utilizagdo de recursos de assisténcia remota nos sistemas operacionais envolvidos.

15.7.5. A solug@o deve permitir delegar fungdes administrativas especificas a usuarios ou grupos especificos, como agentes de “service desk” ou equipes de TI
especificas. A solug@o deve permitir a configuragdo de equipes com acesso somente leitura.

15.7.6. A solugio deve por meio do seu console de administragio, customizar a personalizagio do uso de imagem do Orgdo/Autarquia em seus diversos aspectos
fundamentais:

a) nome, logotipos, cores (primarias, secundaria) e legendas, propagadas automaticamente para todas as interfaces do ambiente de trabalho centralizado sem
a necessidade de intervengdo local compilagdo de pacotes ou qualquer outra atividade que néo possa ser gerenciada diretamente pela solugao.

15.7.7. A solugdo deve, via Console Administrativo, permitir que as aplicagdes sejam disponibilizadas aos usuarios e grupos de usuarios, em dias e horas especificos
através de uma agenda configuravel pelos gestores do Orgao/Autarquia.

15.7.8. A solugdo possuir a funcionalidade de monitoramento do estado de atualizagdo do produto, e de seus componentes, sinalizando aos administradores que ha
atualizagdes disponiveis, incluindo atualizagdes dos sistemas operacionais envolvidos.

15.7.9. A solugdo deve permitir o controle centralizado com funcionalidades de Administragdo e Gestdo, possuindo minimamente as seguintes funcionalidades:

a) Dashboard informativo do status dos servidores, sessdes e recursos em tempo real, sendo minimamente: numero de sessdes registradas e desconectadas,
motivo da desconexdo, eventos de seguranca, estatisticas (aplicagdes, usuarios, servidores, grupos e outros) e historico de sessdes, incluindo ajustes de
periodo;

b) Gestao dos servidores virtualizados, provendo informagdes do sistema operacional e sua versdo, recurso computacional, percentual de uso (memoria e
processador), status (online, offline, manutengao);

¢) Gerenciamento de usuarios, grupos de usuarios e perfis;

d) Agrupamento de servidores (pools) com associa¢do de usudrios e usuarios;

e) Configuragdo de scripts de login, para serem executados no momento da autenticagdo do usuario;
f) Configuracao de tipos MIME que associa um tipo de documento a uma aplicagdo especifica;

g) Gerenciamento de sessdes ativas;

h) Acesso aos logs do sistema e seus componentes; €

i) Gerenciamento de notificagdes;.

15.8. Requisitos de Capacitacio

15.8.1. A capacitagdo compreende os servigos de treinamento e repasse de conhecimento para a equipe técnica da contratante.

15.8.2. O treinamento devera abranger a operagao da solugdo ofertada.

15.8.3. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na solugdo adotada, de forma que haja transferéncia do conhecimento dos
recursos, configuragdes existentes e sua utilizagao.

15.8.4. Devera ser entregue para a contratante a proposta com o contetudo do treinamento.

15.8.5. A Contratante reserva-se o direito de ndo aceitar o modulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo repetigdo do mesmo,
caso ndo seja satisfatorio.

15.8.6. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaragdo emitida pelo fabricante.

15.8.7. Devera ser fornecido pela contratada certificado de capacitagdo para os participantes do treinamento.

15.8.8. Demais aspectos da capacitacio:

15.8.8.1. Objetivo da capacitaciio

a) Capacitagdo do contratante para a operacionalizagdo da ferramenta tecnoldgica.

b) Formagdo de facilitadores que possam vir a replicar futuramente o conhecimento no dmbito do érgao contratante.
15.8.8.2. Meétrica da capacitacio:

a) O treinamento sera contratado por turma (até 06 participantes).
15.8.8.3. Carga horiria da capacita¢io:

a) Devera ter carga horaria minima de 16 (dezesseis) horas.

b) Devera iniciar no prazo maximo de até 20 dias tuteis contados da emissdo da Ordem de Servigo, quando o contratante ndo especificar prazos no
documento.

¢) Os treinamentos deverdo ser realizados em dias uteis e ndo poderdo exceder o horario comercial.
15.8.8.4. Forma de realizacdo da capacitacio:

a) O treinamento sera em portugués, ministrado na modalidade presencial ou remota, em plataforma virtual disponibilizada pela contratada.
15.8.8.5. Materiais didaticos e acessérios da capacitaciio

a) E de responsabilidade da contratada todo material audiovisual, didatico e eletronico para a realizagio dos treinamentos, e quaisquer outras despesas
diretas ou indiretas.

b) O material didatico sera fornecido pela contratada, em portugués ou inglés, a critério da contratante, de acordo com a disponibilidade oficial do fabricante
e as necessidades dos participantes, abordando todos os topicos do curso.

15.8.8.6. Conteudo programaitico da capacitacio:

a) O treinamento devera englobar a realizacdo de laboratorios praticos, fornecidos pela CONTRATADA, para configuragdo e execucdo de exercicios
praticos na mesma versdo dos produtos ofertados.

b) O evento abordara no minimo: o uso da ferramenta, instalagdo, configuracdo, operagdo da ferramenta, gerenciamento, resolu¢do de problemas, e podera
ser gravado para fins de documentagao, caso seja de interesse da CONTRATANTE.

¢) Devera contemplar todos os recursos e configuragdes existentes na solugdo ofertada.



15.9. Requisitos Legais Aplicaveis ao Objeto:
15.9.1. Lein°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados), alterada pela Lei n° 13.853, de 8 de julho de 2019;

15.9.2. A Lei Geral de Protegao de Dados Pessoais (LGPD), estabelece requisitos legais importantes para a contratagdo de virtualizagdo de desktops, especialmente no
que diz respeito a prote¢do de dados pessoais. Aqui estdo alguns pontos relevantes que podem ser citados:

a) Protecdo de Dados Pessoais: A LGPD exige que qualquer solugdo de virtualizagdo de desktops implemente medidas adequadas para proteger dados
pessoais contra acesso ndo autorizado, vazamento, alteragdo e destruigdo. Isso inclui a adog@o de controles de seguranga robustos e politicas de privacidade.

b) Consentimento e Transparéncia: A lei requer que os dados pessoais sejam coletados e processados com o consentimento explicito dos titulares dos
dados. Além disso, ¢ necessario garantir transparéncia sobre como os dados serdo utilizados e armazenados.

¢) Gestao de Riscos: A LGPD enfatiza a importancia da gestdo de riscos relacionados a seguranga da informagao. Isso inclui a realizagdo de avaliagdes de
impacto na privacidade e a implementag@o de medidas para mitigar riscos identificados.

d) Direitos dos Titulares: A lei garante aos titulares dos dados varios direitos, como acesso, corre¢do, exclusdo e portabilidade dos dados pessoais.
Qualquer solugdo de virtualizagdo de desktops deve ser capaz de atender a esses direitos de forma eficiente.

¢) Responsabilidade e Governanga: A LGPD exige que as organizagdes implementem uma estrutura de governanga para a protecdo de dados pessoais,
incluindo a designagdo de um encarregado de protecdo de dados (DPO) e a adogdo de politicas e procedimentos de seguranga da informagao.

15.9.3. Esses requisitos sdo fundamentais para garantir que a contratagdo de solugdes de virtualizagdo de desktops esteja em conformidade com a LGPD e proteja
adequadamente os dados pessoais dos usuarios.
15.9.4. As solucgdes oferecidas devem estar de acordo com as seguintes Normas Técnicas:

I- Familia ISO/IEC 27000

a) A familia de normas ISO/IEC 27000 trata da gestdo da seguranca da informagdo, oferecendo um conjunto de padrdes para proteger informagdes e
garantir a seguranga cibernética. Essas normas sdo amplamente utilizadas para estabelecer, implementar, manter ¢ melhorar continuamente sistemas de
gestdo da seguranga da informagao (SGSI).

- ABNT NBR ISO/IEC 27001:2013
a) A norma ISO/IEC 27001:2013 especifica os requisitos para um sistema de gestdo da seguranca da informag@o (SGSI). Ela inclui a avaliagdo e o

tratamento de riscos de seguranga da informagdo, garantindo a confidencialidade, integridade e disponibilidade das informagdes. Para a virtualizagdo de
desktops, essa norma ¢ essencial para assegurar que os processos de virtualizagdo estejam protegidos contra ameagas e vulnerabilidades.

III - ABNT NBR ISO/IEC 27002:2013

a) A norma ISO/IEC 27002:2013 fornece um codigo de pratica para controles de seguranga da informagdo. Ela detalha as melhores praticas para
implementar controles de seguranga, incluindo politicas de seguranga, gestdo de ativos, controle de acesso e criptografia. Na contratagdo de virtualizagdo de
desktops, essa norma orienta sobre como aplicar esses controles para proteger os ambientes virtualizados.

Iv- ABNT NBR ISO/IEC 27005:2019

a) A norma ISO/IEC 27005:2019 trata da gestdo de riscos de seguranga da informagdo. Ela fornece diretrizes para identificar, analisar e tratar riscos de
seguranca da informagdo. Na contratagdo de virtualizagdo de desktops, essa norma ajuda a avaliar os riscos associados a virtualizagdo e a implementar
medidas para mitiga-los.

V- COBIT

a) COBIT (Control Objectives for Information and Related Technologies) ¢ um framework criado pela ISACA para a governanga e gestdo de TI. Ele define
processos e controles para garantir que a TI atenda aos objetivos de negocios. Na contratagdo de virtualizagdo de desktops, COBIT oferece diretrizes para
avaliar, planejar, implementar e monitorar solu¢des de virtualizagdo, garantindo que elas estejam alinhadas com os objetivos estratégicos da Autarquia.

15.10. Requisitos Temporais

Conforme disposto no item 9 deste documento.

15.11. Endereco de Entrega
Conforme disposto no item 10 deste documento.
15.12. Requisitos de Metodologia de Trabalho
15.12.1. Na execugdo das demandas a CONTRATADA deve zelar pela observancia as politicas, diretrizes, procedimentos, padrdes e modelos para as atividades de
gestao e fiscalizagdo de contrato.
15.12.2. Apbs a assinatura do contrato serd realizada uma reunido inicial entre a Contratante ¢ a Contratada, com o objetivo de nivelar os entendimentos acerca das
condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.
15.12.3. Deverdo participar da reunido o Gestor do Contrato, Fiscais do Contrato e Preposto da Contratada.
15.12.4. O Gestor do Contrato encaminhara formalmente as Ordens de Servigo ao Preposto da Contratada. A entrega do documento devera ser realizada remotamente
por e-mail ou por plataforma de abertura de chamados.
15.12.5. Os fiscais técnicos verificardo as quantidades, caracteristicas e configuragdes e emitirdo para a emissdo do Termo de Recebimento Provisorio.
15.12.6. Caso sejam constatadas inadequagdes, falhas ou incorre¢des no objeto, fica a contratada obrigada a efetuar substituigdo deste, no prazo de 10 (dez) dias uteis,

contados da notificagdo feita pelo gestor do contrato, sem onus para o Orgdo/Autarquia.

15.12.7. O fiscal requisitante ¢ o gestor do contrato emitirdio um Termo de Recebimento Definitivo, se ndo houver inconformidades, em até 10 (dez) dias uteis da
emissdo do Termo de Recebimento Provisério.

15.12.8. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico,
desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

15.12.9. Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos softwares e com as recomendagdes de organizagdes
padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes, procedimentos e documentagdo definidos pelo Orgdo/Autarquia.

15.12.10. A execugdo dos servigos sera gerenciada pelo Orgo/Autarquia, que fari o acompanhamento diario da qualidade e dos niveis minimos de servigo alcangados
com vistas a efetuar eventuais ajustes e corregdes. Os dados relativos ao registro e atendimento de demandas de usuarios deverdo ser mantidos atualizados em uma base de
dados fornecida pela CONTRATADA, a qual sera utilizada para obter informagdes, dados e indicadores para a emissdo de relatorios gerenciais mensais e para a fiscalizagédo
do cumprimento das obrigagdes contratuais.

15.12.11. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo estabelecidos devem ser imediatamente
comunicados ao Orgdo/Autarquia.

15.12.12. Também, no que couber, na execugdo dos servigos a CONTRATADA deve manter observancia as politicas, regulamentagdes, especificagdes técnicas e
orientagdes definidos pelos padrdes de GOVERNO.

15.12.13. Sdo instrumentos formais de comunicagéo entre a CONTRATANTE e a CONTRATADA:
a) Ordem de Fornecimento;
b) Plano de Insercao;
¢) Termos de Recebimento;
d) Chamado registrado na Central de Atendimento;
e) Oficios;



f) Relatorios e Atas de Reunido;
g) E-mail;
h) Demais Termos previstos no instrumento convocatorio.

15.12.14. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Fornecimento ou outro documento, ocorrera
sempre por intermédio do preposto, ou seu substituto, designado pela CONTRATADA;

15.12.15. A comunicagdo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via telefone
com registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.

15.13. Requisitos de Sustentabilidade Ambiental e Culturais
As interfaces da solugdo apresentadas aos usuarios finais devem ser, no minimo, em lingua inglesa ou lingua portuguesa, assim como o manual de usuario.
15.14. De Experiéncia e Formagio da Equipe que Executara os Servicos Relacionados a Soucio de TIC

Cabera a CONTRATADA indicar e comprovar a capacitagio, r ealizada junto aos fabricantes, ou por entidade devidamente registrada junto ao fabricante, dos
membros das equipes envolvidas no projeto.

15.15. Requisitos Materiais e Humanos

15.15.1. Em observagdo ao entendimento do Enunciado n° 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o objeto da presente
contratagdo ndo prevé o uso de mao de obra residente nas dependéncias dos 6rgdos e entidades CONTRATANTES.

15.15.2. Néo sera necessaria a utilizagdo de mio de obra especializada, tendo em vista que os recursos humanos necessarios a instalagdo e configragdo do objeto, ja
fazem parte do escopo do objeto e ndo sera contratado como item especifico.

15.16. Requisitos de Qualidade

15.16.1. Sao requisitos exigidos da CONTRATADA com relagdo ao padrio de qualidade do objeto contratado:

15.16.2. Manter, durante todo o periodo de vigéncia do ajuste, todas as condigdes que ensejaram sua contratacao;

15.16.3. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta apresentada e com as orientagdes do
Orgdo/Autarquia, observando sempre os critérios de qualidade.

15.17. Necessidades de Adequacdes no Ambiente

15.17.1. Naio se aplica.

15.18. Exigéncias de Credenciamento da Empresa Vencedora do Certame

15.18.1. Em relagdo ao Lote 2, a empresa vencedora devera ser credenciada junto ao fabricante Microsoft para comercializar os seus produtos perante Orgaos

governamentais, assim como previsto no Acordo Corporativo n° 8/2020, firmado entre a Microsoft do Brasil e a Unido, sendo obrigatoria a manutenc@o destas qualificagdes
durante toda a vigéncia do contrato.

15.18.2. A condi¢do estabelecida no item 15.18.1 somente sera exigida da empresa vencedora do certame, a qual deverd apresentar declaracdo de que ¢
credenciado/certificado pelo fabricante para prestar os servigos objeto da presente licitagdo, firmada pelo seu representante legal.

15.18.3. Para efeito de contratacdo, o participante apresentard comprovagio de parceria oficial ou autorizagdo devida para a comercializagdo dos produtos objetos da
presente licitagdo, especialmente no caso do Lote II, que envolve licenciamento Microsoft. Essa comprovagdo podera ser feita por meio de declaragdo do fabricante ou
verificagdo por meio de link oficial do site do fabricante, conforme item 9.7.2.3.

15.18.4. A exigéncia de que a empresa vencedora seja parceira oficial ou esteja formalmente autorizada pelo fabricante Microsoft para comercializagdo das licengas se
fundamenta na necessidade de garantir a legitimidade das licengas adquiridas, bem como o pleno acesso a suporte técnico, atualizagdes e demais garantias contratuais
oferecidas pelo fabricante. Tal condigdo visa mitigar riscos operacionais e juridicos decorrentes da aquisicdo de software por canais ndo autorizados, sendo compativel com
os principios da legalidade, eficiéncia e interesse publico.

15.18.5. A comprovagdo do subitem acima sera feita através da verificagdo do site e/ou consulta direta ao fabricante Microsoft.

15.18.6. A apresentacdo da Carta de Credenciamento ocorrera apds a homologagdo e precedera a contratagdo que estara condicionada a apresentagdo da carta de
credenciamento.

15.18.7. Diante das consideragdes expostas, entende-se que ¢ preciso exigir o credenciamento da empresa junto ao fabricante, contudo, apenas da empresa vencedora
do certame, na etapa que visa a assinatura de instrumento contratual, apds a homologagao, oriundo da ata de registro de precos, neste feito. A ndo apresentagdo da carta de
credencimento implicara na desclassificagdo da empresa vencedora e sera chamada a empresa 2* colocada no certame, ¢ assim sucessivamente, até que a presente exigéncia
seja efetivamente cumprida.

16. PREVISAO E CONDICOES DE PRESTACAO DA GARANTIA CONTRATUAL

16.1. O Contrato conta com garantia de execug¢ao, nos moldes do artigo 96 da Lei n® 14.133/2021, correspondente a 5% (cinco por cento) do valor anual do contrato
para os itens 1 e 2 do Lote 1, bem como 5% (cinco por cento) do valor inicial atualizado do contrato para o item 3 do Lote 1. Para o lote 2, a garantia de execucdo sered na
ordem de 5% (cinco por cento) do valor total do contrato.

16.2. O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma
legal, considera a natureza do objeto (bens e servigos), enquanto ferramenta estratégica de carater tecnologico de relevancia para as atividades do 6rgéo contratante em razao
do volume de recursos financeiros envolvidos no certame, visando impedir a inexecugéo, mesmo que parcial do objeto e danos ao erario.

16.3. Caso o prazo de vigéncia do contrato seja inferior a um ano, a garantia aqui prevista sera calculada sobre o valor total do Contrato.
16.4. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caucdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia; e
¢) fianga bancaria.
d) titulo de capitaliza¢do custeado por pagamento unico, com resgate pelo valor total.
16.5. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obriga¢des neste previstas;
b) multas moratodrias, compensatorias e administrativas aplicadas pela Administragdo ao CONTRATADO; e

¢) obrigagdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigacdes de regularidade perante o FGTS, ndo adimplidas pelo
CONTRATADO, quando couber.

16.6. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apos o término deste prazo de
vigéncia.
16.7. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o CONTRATADO ficara desobrigado de renovar a garantia ou de

endossar a apdlice de seguro até a ordem de reinicio da execug@o ou o adimplemento pela Administragao.

16.8. Ressalvada a hipétese de seguro-garantia, em que devera ser observado o prazo do item 16.9, 0 CONTRATADO apresentard, no prazo maximo de 10 (dez)
dias uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestagdo de garantia, na forma do item 16.5.

16.9. Caso oferecida a modalidade de seguro-garantia, sua apresentagdo deve ocorrer em 1 (um) més, contado da data de homologacdo da licitagdo e anterior a
assinatura do contrato, e observar-se-ao as seguintes condigdes:

a) a apolice permanecera em vigor mesmo que 0 CONTRATADO néo pague o prémio nas datas convencionadas;



b) a apdlice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela seguradora;

¢) sera permitida a substitui¢do da apodlice na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da apolice vigente e
nenhum periodo fique descoberto, ressalvado o disposto no item 16.7; e

d) a apolice somente sera aceita se contemplar todos os eventos indicados no item 16.20, observada a legislagao que rege a matéria.

16.10. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagao
e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

16.11. Caso a opg¢do seja por fianga bancaria, esta devera ser emitida por banco ou instituigao financeira devidamente autorizada a operar no Pais pelo Banco Central
do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Codigo Civil.

16.12. Caso a opgdo seja por garantia em dinheiro, devera ser efetuada em favor do CONTRATANTE, na conta-corrente da instituigdo financeira contratada pelo
Estado, cujo valor sera corrigido monetariamente e restituido ao CONTRATADO, na forma do item 16.20.

16.13. O CONTRATADO obriga-se a fazer a reposi¢éo, a suplementa¢@o ou a renovagdo da garantia, no prazo maximo de 10 (dez) dias uteis, contados da data em
que for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situagdo que
exija a manutengdo da condigdo disposta no item 16.1 neste item.

16.14. A inobservancia do prazo fixado para apresentagdo, reposi¢do, suplementagdo ou renovagdo da garantia acarretara a aplicagdo de multa e/ou outras
penalidades, na forma disposta no contrato.

16.15. O atraso superior a 25 (vinte e cinco) dias autoriza 0 CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, com a aplicagdo das sangdes cabiveis.

16.16. O CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

16.17. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo CONTRATANTE quanto ao inicio de processo administrativo para apura¢do
de descumprimento de clausulas contratuais.

16.18. O garantidor ndo € parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes ao
CONTRATADO.

16.19. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunica¢do poderdo ocorrer fora desta

vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20
da Circular Susep n° 662, de 11 de abril de 2022.

16.20. Extinguir-se-a a garantia com a restitui¢do da apolice, carta fianga, titulo da divida publica ou autorizagdo para a liberagdo da caugdo em dinheiro, atualizada
monetariamente, acompanhada de declaracdo da CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu todas as clausulas do contrato.
16.21. A garantia somente sera liberada ou restituida, apos a fiel execugdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragdo, ou quando assim
convencionado, em se tratando de extingdo consensual da contratagio.

16.22. O CONTRATADO autoriza 0o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no edital e no Contrato.

16.23. No caso de inexecugdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera automaticamente devida multa compensatoria no valor de 5% do
valor do Contrato, visando resguardar o 6rgdo contratante em razao do volume de recursos financeiros envolvidos no certame.

17. INDICACAO DE MARCAS E MODELOS OU VEDACAO DE UTILIZACAO DE MARCA/PRODUTO NA EXECUCAO DO SERVICO

17.1. A indicagdo de marca no presente estudo, conforme permitido no art. 41, inciso I, alinea "b" da Lei n° 14.133/2021, esta restrita a produto especifico e

complementar a solugdo principal do projeto, ¢ se da em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pelo
Orgao/Autarquia.

17.2. O PRODERIJ ja utiliza, em sua infraestrutura, um conjunto de solugdes baseadas em tecnologias Microsoft. A adogdo de licengas CAL assegura que a nova
solugdo de virtualizagdo se integre de forma harmoniosa aos sistemas operacionais, servidores e demais ferramentas de gerenciamento ja implementados, garantindo
interoperabilidade e continuidade dos servigos.

17.3. A manutengdo de padrdes tecnologicos uniformes ¢ essencial para a gestdo, suporte e atualizagdo dos sistemas. As licengas CAL da Microsoft representam um
componente critico para o alinhamento com os padrdes previamente definidos pelo Orgao/Autarquia, evitando incompatibilidades que possam comprometer a estabilidade e a
seguranga operacional do ambiente.

17.4. Esta contratagdo ndo visa apenas compatibilidade com tecnologias ja implantadas no estado, pois também tem o objetivo de disponibilizar as tecnologias do
fabricante Microsoft, em diferentes modalidades de contratagdo, para que os o6rgdos possam optar pela que se mostrar mais vantajosa. A Administragdo depende das
potencialidades de solugdes de outros fabricantes e disponibilizara contratos de servigos ¢ produtos de TIC para que os 6rgdos e secretarias possam também complementar
seu parque computacional com tais tecnologias, portanto ha uma necessidade de disponibilizar os produtos do fabricante Microsoft, assim como vem sendo feito com as
solugdes de outros fabricantes.

18. MODELO DE GESTAO DO CONTRATO

18.1. Na forma do art. 4° do Decreto estadual n° 48.817/2023, a gestdo e a fiscalizagdo da execug@o da contratagdo serdo realizadas por agentes publicos, designados
pela autoridade do o6rgdo ou entidade contratante, que indicara o gestor e fiscais para cada contrato, dentre os servidores lotados no 6rgdo ou entidade, bem como seus
substitutos, observando-se os requisitos estabelecidos na Lei n® 14.133/2021.

18.2. A gestdo e a fiscalizagdo da execugdo da contratagdo podera ser realizada por uma Comissdo de Gestdo e Fiscalizagdo, composta por, no minimo, 3 (trés)
membros, integrada por gestor, fiscais e complementada conforme a necessidade pelos agentes definidos nos incisos I a III do art. 5° do Decreto acima referido, considerando
a especificidade e complexidade do objeto ou da solugdo, de acordo com a necessidade e a critério da administragdo.

18.3. A Comissdo de Gestdo e Fiscalizagdo anotara, em registro proprio, todas as ocorréncias relacionadas com a execugdo do contrato, determinando o que for
necessario a regularizagéo das faltas ou defeitos observados.

18.4. A execugao dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle, definidos no art. 18 do Decreto estadual n® 48.817/2023.
18.5. Deve ser estabelecido, desde o inicio da execugdo contratual, mecanismo de controle da utilizacdo dos materiais empregados nos contratos, para efeito de

acompanhamento da execugdo do objeto bem como para subsidiar a estimativa para as futuras contratagdes.

18.6. O contratado declara, antecipadamente, aceitar todas as condigdes, métodos e processos de inspecdo, verificagdo e controle adotados pela fiscalizagdo,
obrigando-se a fornecer todos os dados, elementos, explica¢des, esclarecimentos e comunicagdes de que esta necessitar e que forem julgados necessarios ao desempenho de
suas atividades.

18.7. A instituigdo e a atuagdo da fiscalizagdo ndo exclui ou atenua a responsabilidade do contratado, nem a exime de manter fiscalizagéo propria.

18.8. E vedada a atribuicio ao contratado da avaliagio de desempenho e qualidade da prestacio dos servigos por ela realizada.

19. EXIGENCIAS DE HABILITACAO JURIDICA, TECNICA, FISCAL, SOCIAL E TRABALHISTA E ECONOMICO-FINANCEIRA

19.1. Habilitagio Juridica

19.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagdo em todo o territorio nacional.
19.1.2. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

19.1.3. Microempreendedor Individual - MEI: Certificado da Condigéo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagéo

da autenticidade no sitio www.portaldoempreendedor.gov.br.

19.1.4. Sociedade Limitada Unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor inscrito no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede, acompanhado de documento comprobatério do administrador, sendo assim enquadrada a sociedade identificada como Empresas
Individual de Responsabilidade Limitada — EIRELI, na forma do art. 41, da Lei n° 14.195, de 26 de agosto de 2021.

19.1.5. Sociedade Empresaria Estrangeira em funcionamento no Pais: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e


http://www.portaldoempreendedor.gov.br/

arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020 ou norma posterior que regule a matéria.

19.1.6. Sociedade Simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores.
19.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,

respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde se encontra
estabelecida a matriz.

19.1.8. Quando cabivel, os documentos apresentados devem estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
19.2. Habilitacio Técnica
19.2.1. Comprovagdo de aptidao para o fornecimento de bens e prestagdo de servigos, de acordo com as caracteristicas, quantidades e prazos compativeis com o

objeto, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado na seguinte forma:

a) Lote I: O(s) atestado(s) deverdo demonstrar o cumprimento de um quantitativo minimo de 30% (trinta por cento) do volume estimado para o item 1 do
Lote I, o qual corresponde a parcela de maior relevancia ou de valor significativo.

b) Lote II: O(s) atestado(s) deverdo demonstrar o cumprimento de um quantitativo minimo de 30% (trinta por cento) do volume estimado para o item 1 do
Lote II, o qual corresponde a parcela de maior relevancia ou de valor significativo. Os atestados devem comprovar o fornecimento de licencas de acesso
(CALs - Client Access Licenses ) que constem do Catalogo de Solugdes de TIC com Condigdes Padronizadas (Microsoft), Anexo I do Acordo Corporativo
n° 8/2020. (link para download automatico do arquivo em PDF)

19.2.2. Os atestados deverdo referir-se a fornecimento ou servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato
social vigente.

19.2.3. Sera admitida, para fins de comprovagao de quantitativo minimo do fornecimento ou servico, a apresentacdo de diferentes atestados de objetos executados de
forma concomitante, resultando na comprovagao de capacidade técnico operacional de uma {inica contratagéo.

19.2.4. Em caso de davida fundada suscitada pelo pregoeiro, a Administragdo podera solicitar ao licitante, em diligéncia complementar, todas as informagdes
necessarias a comprovagdo da legitimidade dos atestados, dentre outros documentos, copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local
em que foram executados os objetos.

19.2.5. Atestados que envolvam tecnologias ou praticas obsoletas ou desatualizadas ndo serdo aceitos, considerando o ciclo de vida curto e dindmico das solugdes
tecnolégicas.

19.3. Habilitacao fiscal, Social e Trabalhista

19.3.1. Inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

19.3.2. Regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil

(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais ¢ a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social.

19.3.3. Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

19.3.4. Declaragao de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condi¢do de aprendiz, nos termos do art. 7°, XXXIII, da Constituigao.

19.3.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943.

19.3.6. Prova de inscri¢do no cadastro de contribuintes estadual/distrital e municipal, relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade
e compativel com o objeto contratual

19.3.7. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar
n°® 123/2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal, eis que a apresentagdo do Certificado de Condi¢ao de
Microempreendedor Individual - CCMEI supre tais requisitos.

19.3.8. Prova de regularidade com a Fazenda do Estado do Rio de Janeiro, mediante a apresentagdo de:
a) Certidao Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, expedida pela Secretaria de Estado de Fazenda;

b) Certiddo Negativa de Débitos em Divida Ativa, ou Certiddo Positiva com efeito de Negativa, para fins de participagdo em licitagdo, expedida pela
Procuradoria Geral do Estado.

19.3.9. (para os itens de servigo previstos no objeto) Regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre, com a apresentacdo de Certiddo Negativa de Débitos, ou Certiddo Positiva com efeito de Negativa, do imposto sobre servigos de qualquer
natureza — ISS.

19.3.10. (para os itens de compra previstos no objeto) Regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio
contrata ou concorre, com a apresentagdo de Certiddo Negativa de Débitos, ou Certidao Positiva com efeito de Negativa, perante o Fisco estadual, pertinente ao Imposto
sobre Operagdes relativas a Circulagdo de Mercadorias e sobre Prestagdes de Servigos de Transporte Interestadual, Intermunicipal e de Comunicagdo — ICMS, bem como de
Certidao perante a Divida Ativa estadual, podendo ser apresentada Certidao Conjunta em que constem ambas as informagdes.

19.3.11. Caso o fornecedor seja considerado isento dos tributos municipais e/ou estaduais relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a
apresentagdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

19.3.12. Na hipotese de cuidar-se de microempresa ou de empresa de pequeno porte, na forma do art. 42 da Lei Complementar n® 123/2006, a documentagdo somente
sera exigida para efeito de assinatura do contrato, caso se sagre vencedora no certame.

19.3.13. Em sendo declarada vencedora do certame microempresa ou empresa de pequeno porte com débitos fiscais e trabalhistas, ficara assegurado, a partir de entdo, o
prazo de 5 (cinco) dias uteis para a regularizagdo da documentago, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito
de negativas, na forma do art. 43, § 1°, da Lei Complementar n® 123/2006.

19.3.14. O prazo acima podera ser prorrogado por igual periodo, a critério exclusivo da Administragdo Publica.

19.3.15. A ndo regularizagdo da documentag@o no prazo estipulado implicara a decadéncia do direito a contratagdo, na forma do § 2° do art. 43 da Lei Complementar n®
123/2006, sem prejuizo de aplicagdo de sangdes previstas no Edital.

19.4. Habilitacio Economico-Financeira

19.4.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor, caso se trate de pessoa juridica, ou certiddo negativa de insolvéncia civil
expedida pelo distribuidor do domicilio ou sede do fornecedor, caso se trate de pessoa fisica ou de sociedade simples.

19.4.2. Nio sera causa de inabilitagdo do licitante a anotagdo de distribuicdo de processo de recuperagdo judicial ou de pedido de homologagdo de recuperagdo
extrajudicial.

19.4.3. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois) ultimos exercicios sociais, vedada a sua
substitui¢do por balancetes ou balangos provisorios.

19.4.4. Os documentos referidos acima limitar-se-do ao ltimo exercicio social no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

19.4.5. Os fornecedores criados no exercicio financeiro da contratagdo deverdo atender a todas as exigéncias da habilitagdo e ficam autorizados a substituir os

demonstrativos contabeis pelo balango de abertura;
19.4.6. Podera ser apresentado o balango intermediario, caso autorizado por lei ou pelo contrato/estatuto social.

19.4.7. Para fins de habilitagdo econdmico-financeira de sociedade empresaria em recuperagdo judicial deverdo ser considerados os valores constantes no Plano de
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Recuperagdo Judicial, homologado pelo Juizo competente, para fins de apura¢ao dos indices contabeis previstos no edital.

19.4.8. Comprovagéo da boa situagdo financeira da empresa mediante obtenc¢ao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),

iguais ou superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
Passivo Circulante + Passivo Nio Circulante
LC= Ativo Circulante
Passivo Circulante

19.4.9. Caso seja apresentado resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
devera ser comprovado capital ou patriménio liquido minimo de 1% (um porcento) do valor total estimado da contratagdo ou do item pertinente.
19.4.10. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor.
19.4.11. As exigéncias de habilitagdo econdmico-financeira descritas no subitem 19.4 tem como objetivo assegurar que o licitante tenha condi¢des de cumprir as
obrigagdes contratuais, garantindo a qualidade e a execugdo do contrato.
19.4.12. Ao verificar a saude financeira do licitante, a administragdo publica reduz o risco de inadimpléncia, atrasos e problemas na execugdo do contrato.
19.4.13. A apresentagéo do balango patrimonial e das demonstragdes contabeis contribui para a transparéncia do processo licitatorio, permitindo que a administragdo
publica avalie a situagdo financeira do licitante de forma mais precisa.
20. OBRIGACOES DA CONTRATANTE E CONTRATADA
20.1. OBRIGACOES DA CONTRATANTE

a) Fornecer a CONTRATADA documentos, informagdes e demais elementos que possuir pertinentes a execugdo do objeto.

b) nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucéo dos contratos;

¢) encaminhar formalmente a demanda por meio de Autorizagdo de Fornecimento, de acordo com os critérios estabelecidos neste Termo de Referéncia;
d) comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao de TIC; e

e) demais obrigagdes serdo definidas no contrato e no edital.

20.2. OBRIGACOES DA CONTRATADA

a) Cumprir todas as obrigagdes constantes neste documento e em seus Anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da
boa e perfeita execucgdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

b) Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE, que devera responder pela fiel execugéo do contrato;
¢) Assinar o Termo de Confidencialidade e Sigilo, conforme o modelo apresentado no Anexo IIT deste documento;
d) Disponibilizar ambiente web, niimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e esclarecimentos de duvidas.

¢) Manter canal de atendimento por e-mail, telefonico e sistema web para a interagdo com o fabricante sempre que for necessario, ¢ demais obrigagdes
estabelecidas no presente documento, sem 6nus para 0 CONTRATANTE.

f) Entregar o objeto acompanhado, se for o caso, do manual do usudrio, com uma versdo em portugués, e da relagdo da rede de assisténcia técnica
autorizada;

g) Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

h) Caso o valor do Contrato se enquadre no limite previsto no art. 1° da Lei estadual n® 7.753, de 17 de outubro de 2017, manter Programa de Integridade
nos termos da referida Lei e eventuais modificagdes e regulamentos subsequentes, consistindo tal programa no conjunto de mecanismos e procedimentos
internos de integridade, auditoria e incentivo a denuncia de irregularidades e na aplicagao efetiva de codigos de ética e de conduta, politicas e diretrizes com
o0 objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a Administragdo Publica;

i) Caso a CONTRATADA ainda ndo tenha Programa de Integridade instituido, compromete-se a implantar o Programa de Integridade no prazo de até 6
(seis) meses a partir da assinatura do Contrato, na forma da legislacdo vigente;

j) Demais obrigagdes serdo definidas no contrato e no edital.

20.3. OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

Em razao do objeto contratado e para seu cumprimento, a CONTRATADA realizara o tratamento de dados pessoais e dados pessoais sensiveis em nome da
CONTRATANTE, nos termos do inciso VII, do artigo 5° e artigo 39, da Lei n°. 13.709, de 14 de agosto de 2018.

Cumpre ressaltar que os dados pessoais sensiveis merecem maxima protegao, s6 podendo ser objeto de tratamento ¢ uso compartilhado por orgaos da
Administragdo sem o prévio consentimento de seu titular, quando indispensavel “a execugdo, pela administrag¢do publica, de politicas publicas previstas em

leis ou regulamentos’™.

Sobre os dados que serdo tratados, o i. Procurador do Estado Victor Campos Clement Leahy, Encarregado de Dados Pessoais da PGE/RJ (Promogao
PGE/PGO02/EDP N°1 — VCL; Processo administrativo eletronico No SEI-140001/017254/2022), anota que “os dados pessoais que serdo objeto de
compartilhamento devem ser indicados de forma objetiva e detalhada, bem como limitados ao que for estritamente necessario para as finalidades do
tratamento, em conformidade com os principios da finalidade, da adequacdo e da necessidade (art. 6° 1 a Ill da LGPD)” i.e. “deve ficar claro quais dados
pessoais serdo compartilhados, bem como por que e para que serdo compartilhados”, uma vez que a auséncia dessa indicagdo importa em descumprimento
as regras e principios da LGPD. O i. parecerista também ressaltou que o compartilhamento de dados deve atender as diretrizes do Guia Orientativo do

Tratamento de Dados Pessoais pelo Poder Piiblico da ANPD !0 ¢ da decisdo do Supremo Tribunal Federal na ADI 6.649 !! ¢ na ADPF 695, julgadas em
15/09/2022, oportunidade em que firmada a seguinte orienta¢ao:

“O compartilhamento de dados pessoais entre Orgdos e entidades da Administragdo Publica, pressupde: a) eleigdo de propositos legitimos, especificos e explicitos para o
tratamento de dados (art. 6°, inciso I, da Lei 13.709/2018); b) compatibilidade do tratamento com as finalidades informadas (art. 6°, inciso II); ¢) limitagdo do compartilhamento
a0 minimo necessario para o atendimento da finalidade informada (art. 6°, inciso III); bem como o cumprimento integral dos requisitos, garantias e procedimentos estabelecidos
na Lei Geral de Prote¢ao de Dados, no que for compativel com o setor publico.

O compartilhamento de dados pessoais entre 6rgaos publicos pressupde rigorosa observancia do art. 23, inciso I, da Lei 13.709/2018, que determina seja dada a devida
publicidade as hipoteses em que cada entidade governamental compartilha ou tem acesso a banco de dados pessoais, “fornecendo informagdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos".

“Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n. 12.527, de 18 de novembro de 2011 (Lei de



Acesso a Informagdo), devera ser realizado para o atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as atribui¢des legais do servigo publico, desde que:

I - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;
II- (VETADO); e

III - seja indicado um encarregado quando realizarem operagdes de tratamento de dados pessoais, nos termos do art. 39 desta Lei; e (Redagéo dada pela Lei n. 13.853, de 2019)

IV - (VETADO). (Incluido pela Lei n. 13.853, de 2019)

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das operagdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo de instituir as autoridades de que trata a Lei n. 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informagao) .

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico observardo o disposto em legislagdo especifica, em especial as disposi¢oes
constantes da Lei no 9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n. 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e da Lei no
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao) .

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegagdo do Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput
deste artigo, nos termos desta Lei.

§ 5° Os orgaos notariais e de registro devem fornecer acesso aos dados por meio eletronico para a administragdo publica, tendo em vista as finalidades de que trata o caput deste
artigo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso compartilhado, com vistas a execugdo de politicas publicas, a prestagdo de servi¢os
publicos, a descentralizagao da atividade publica e a disseminag@o e ao acesso das informagdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de execugdo de politicas publicas e atribuigéo legal pelos orgéos e pelas
entidades publicas, respeitados os principios de prote¢ao de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Pblico transferir a entidades privadas dados pessoais constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execugdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n.
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao);

1I- (VETADO);

11T - nos casos em que os dados forem acessiveis publicamente, observadas as disposigdes desta Lei;

1V - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos congéneres; ou (Incluido pela Lei n. 13.853, de 2019);

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevengdo de fraudes e irregularidades, ou proteger e resguardar a seguranga e a integridade do titular dos
dados, desde que vedado o tratamento para outras finalidades. (Incluido pela Lei n. 13.853, de 2019)

§ 2° Os contratos e convénios de que trata o § 1o deste artigo deverdo ser comunicados a autoridade nacional.”

I - Obrigacdes Gerais das Partes:

A CONTRATADA realizara o tratamento de dados pessoais para prestagdo dos servigos contratados no Contrato, exclusivamente em nome e sob as instrugdes
licitas da CONTRATANTE.

As partes deverdo adotar, em relagdo aos dados pessoais, medidas de seguranga, técnicas e administrativas, aptas a proteger os dados e informagdes de acessos,
ndo autorizados, e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difusao.

O CONTRATADO deve notificar imediatamente, 8 CONTRATANTE, a ocorréncia de incidente de seguranga, relacionado a dados pessoais, por ela tratados,
fornecendo informagdes suficientes para que a CONTRATANTE cumpra quaisquer obrigagdes de comunicag@o da ocorréncia, a Autoridade Nacional de Prote¢do de Dados,
e aos titulares dos dados pessoais.

A comunicag¢do de eventual indicio de incidente de seguranga a CONTRATANTE deve ser acompanhada de informagdes suficientes para investigagao,
mitigacdo, reparag¢do dos danos e comunicagdo a Autoridade Nacional de Prote¢do de Dados (ANPD).

A comunicagdo de eventual incidente de seguranga a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos titulares de dados pessoais sera realizada pela
CONTRATANTE, enquanto entidade controladora.

A CONTRATADA devera adotar medidas de investiga¢do, mitigagdo e reparagdo dos danos decorrentes de incidentes de seguranca com dados pessoais
compartilhados por forga do Contrato.

1I - Obrigacdes Especificas das Partes:
As partes deverdo, notadamente:
a— dar cumprimento as normativas aplicaveis, notadamente a Lei n.° 13.709/2018 e normas emanadas da Autoridade Nacional de Prote¢do de Dados (ANPD)

b - tratar os dados pessoais nos moldes expressamente definidos e em estrita consonancia com as finalidades especificas delineadas pelo CONTROLADOR, na
forma dos arts. 7.°, 11, 14 € 23 da Lei n.° 13.709/2018;

¢ - armazenar os dados pessoais apenas durante o periodo definido pelo CONTROLADOR, exceto caso o seu armazenamento seja exigido pela legislagao
aplicavel;

d - ndo desviar o tratamento dos dados pessoais das finalidades especificas e da hipétese legal legitimadora;

e - informar imediatamente a outra parte contratante acerca da ocorréncia de qualquer incidente que envolva os dados pessoais tratados, assim como prestar
toda colaboragdo necessaria para instruir o respectivo Relatorio de Impacto a Prote¢do de Dados Pessoais;

f - assegurar os direitos dos titulares, abrangendo a disponibilidade de canal acessivel ao Encarregado Setorial pelo tratamento de dados pessoais;

g - garantir que os respectivos colaboradores ou prestadores de servigos que tenham acesso aos dados pessoais no contexto do Termo de Referéncia cumpram
as diretrizes protetivas dos dados pessoais, vinculando-os a um Termo de Confidencialidade.

As partes, no ambito de suas competéncias, deverdo estabelecer regras de boas praticas e de governanga que estabelegcam os aspectos procedimentais
adequados para o cumprimento das diretrizes normativas, como:

a - as condigdes de organizagio;

b - o regime de funcionamento, os procedimentos, incluindo reclamacdes e peti¢cdes de titulares;
¢ - as normas de seguranga;

d - os padrdes técnicos;

e - as obrigagdes especificas para os diversos envolvidos no tratamento;

f - as agdes educativas, os mecanismos internos de supervisdo e de mitigagdo de riscos.

III - Responsabilidades e Restricdes:

A responsabilidade pelo cumprimento das diretrizes contempladas na Lei Federal n° 13.709/2018, especialmente no tocante ao tratamento de dados pessoais
adequados e legitimos, sera de responsabilidade do 6rgdo contratante que, ao figurar como agente de tratamento, assumira as obrigagdes imputadas na legislagao.

Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso ¢ de acordo com a boa-fé e com os principios elencados no
Art. 6° da LGPD.

E vedada 8 CONTRATADA a utilizagio de todo e qualquer dado pessoal compartilhado em decorréncia da execugdo do Contrato para finalidade distinta
daquela do objeto, nos termos da Lei n.° 13.709/2018.

E vedada a transferéncia de dados pessoais, pela CONTRATADO, para fora do territorio do Brasil sem o prévio consentimento, por escrito, do



CONTRATANTE, ¢ demonstragdo da observancia, pela CONTRATADO, da adequada prote¢do desses dados, cabendo ao CONTRATADO o cumprimento de toda a
legislagdo de protecdo de dados ou de privacidade de outro (s) pais (es) que for aplicavel.

IV - Subcontratacio:

Nio sera admitida subcontratagdo, sub-rogacdo, cessdo ou transferéncia no todo ou em parte, em razdo da composicdo do objeto, distribuido em lotes
compostos por itens de subscrigdo e aquisi¢do perpétua, de natureza indivisivel.

A subcontrata¢do parcial comprometeria o controle, a rastreabilidade e a seguranga na execugao, contrariando os principios da eficiéncia e da mitigagao de riscos que regem
a presente contratagdo.

V - Término do Tratamento:

Ao término do tratamento dos dados pessoais, na forma do Art. 15 da LGPD, ¢ dever do CONTRATADO elimina-los, com excecao das hipoteses do Art. 16
da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de obrigacdes legais ou contratuais e
somente enquanto ndo prescritas essas obrigagdes.

VI - Tratamento Automatizado de Dados Pessoais:

Caso o tratamento de dados pessoais realizado pelo CONTRATADO envolva decisdes baseadas em processos automatizados, algoritmos, ou quaisquer
solugdes tecnologicas que produzam efeitos legais ou afetem de maneira relevante os interesses dos titulares dos dados, fica assegurado ao titular dos dados o direito de
solicitar a revisdo da decisdo por pessoa natural, nos termos do art. 20 da LGPD.

O CONTRATADO devera informar de maneira clara e adequada 8 CONTRATANTE sobre a existéncia de procedimentos automatizados nas operagdes de
tratamento de dados e garantir mecanismos para atendimento aos pedidos de revisdo realizados pelos titulares, conforme orientagdo do CONTROLADOR e exigéncias da
Autoridade Nacional de Protecdo de Dados (ANPD).

O CONTRATADO se compromete a ndo utilizar decisdes automatizadas de forma indiscriminada, devendo sempre observar a boa-fé, transparéncia,

adequacdo e necessidade quanto aos procedimentos estabelecidos, além de fornecer explicagdes claras sobre os critérios e parametros adotados nos sistemas automatizados,
sempre que solicitado pelo CONTROLADOR ou pela autoridade competente.

VII - Capacitacio, Fiscalizacdo e Prestacio de Informacoes:

E dever do CONTRATADO orientar, capacitar e exigir que seus colaboradores envolvidos no tratamento de dados pessoais e na execugo dos servigos
assinem um Termo de Confidencialidade e Sigilo sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

O CONTRATANTE podera realizar diligéncia para aferir o cumprimento das obrigagdes pertinentes & LGPD, devendo o CONTRATADO atender

prontamente eventuais pedidos de comprovagdo formulados, e devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel justificadamente, quaisquer informagdes
acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado nos moldes da LGPD.

VIII - Gestdo de Bancos de Dados e Politicas de Seguranga:

Bancos de dados estruturados e ndo estruturados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente controlado, com registro individual rastreavel de tratamentos realizados (LGPD, Art. 37), com cada acesso, data, horario e registro
da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizacdo e portabilidade desses dados pela
Administragdo nas hip6teses previstas na LGPD.

O CONTRATADO deve atender a Politica de Seguranga da Informagao instituida pela Instru¢do Normativa PRODERJ PRE n° 07, de 25 de maio de 2025, e
demais normativos correlatos publicados pelo CONTRATANTE.

IX - Relatorio de Impacto a Protecio de Dados Pessoais (RIPD):

Ressalta-se que devem ser observados os principios da responsabilizagdo e prestacao de contas, na forma do art. 6°, X da LGPD, ao verificar que o tratamento
a ser realizado pode implicar alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos na Lei e as liberdades civis e aos direitos fundamentais do
titular de dados pessoais.

Assim, a elaboragdo do Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD) revela-se, s.m.j., de suma importancia para o fortalecimento da governanga
de dados e para a estrita observancia da legislagdo aplicavel.

Cumpre salientar que o RIPD constitui a documentagdo do CONTROLADOR destinada a descrever os processos de tratamento de dados pessoais que possam
implicar elevado risco a observancia dos principios gerais da prote¢do de dados previstos na LGPD, bem como as liberdades civis e aos direitos fundamentais dos titulares.

O referido relatorio deve contemplar as medidas, salvaguardas e mecanismos de mitigagdo de riscos, nos termos do Art. 5° inciso XVII, e do Art. 38 da
LGPD.

Nesse sentido, cabera ao CONTRATANTE elaborar o RIPD logo apds a formalizagdo da contratagdo, sempre que o tratamento objeto do ajuste puder
importar em alto risco aos titulares de dados, em consonancia com os deveres de diligéncia e responsabilidade previstos na LGPD.

Nesta senda, o Guia Orientativo de Tratamento de dados pessoais pelo Poder Publico da Autoridade Nacional de Prote¢ao de Dados (ANPD) orienta que:

“(...) A elaboragdo de relatorio de impacto a prote¢do de dados pessoais pode auxiliar a motivagdo da decisdo a ser proferida pela autoridade competente,
além de fortalecer a sua conformidade com a legislagdo de prote¢do de dados pessoais. A avaliagdo quanto a necessidade de elaboragdo do documento deve considerar as
peculiaridades do caso concreto, em particular, a existéncia de riscos as liberdades civis e aos direitos fundamentais dos cidaddos, observado o disposto nos art. 5°, XVII e
no art. 38 da LGPD.”

X - Disposicdes Finais:

O Contrato podera ser objeto de alteragdes nos procedimentos relativos ao tratamento de dados pessoais, sempre que assim for determinado pela autoridade
competente, em especial pela Autoridade Nacional de Protecdo de Dados (ANPD), mediante a emissdo de pareceres técnicos, recomendagdes ou demais orientagdes editadas
na forma da LGPD.

O CONTRATADO podera responder por quaisquer danos, perdas ou prejuizos causados a CONTRATANTE, ou a terceiros, decorrentes do descumprimento
da Lei Federal n° 13.709/2018 (LGPD), ndo excluindo ou reduzindo dessa responsabilidade a fiscalizagdo do CONTRATANTE em seu acompanhamento.

A CONTRATADA deve notificar a CONTRATANTE no prazo de 24h (vinte e quatro horas), por escrito, sobre qualquer ordem, emitida por autoridade
judicial ou administrativa (incluindo, mas néo se limitando 8 ANPD), que tenha por objetivo obter quaisquer informagdes relativas ao tratamento de dados pessoais objeto do
Contrato e deverdo cooperar com a CONTRATANTE na adogdo das providéncias cabiveis.

Cabe corroborar que, além das disposi¢des previstas na Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018), devem ser observadas a Politica de Governanga em



Privacidade e Protegdo de Dados, instituida pelo Decreto Estadual n® 48.891/2024, bem como o Regulamento do Sistema de Registro de Pregos, previsto no Decreto Estadual
n°® 48.843/2023.

No mais, com base nessas diretrizes, o Decreto Estadual n° 48.891/2024 estabelece no Art. 8° os requisitos fundamentais para o tratamento de dados pessoais, reforgando a
importancia do consentimento e da clareza nas relagdes entre o controlador ¢ o titular dos dados:

“A base legal adotada para o tratamento de dados pessoais pela Administragdo Publica Estadual deve ser definida de acordo comas finalidades do tratamento a luz do caso
concreto, respeitados, em todos os casos, os direitos do titular de dados, os fundamentos e os principios que informam a LGPD.”

Por fim, anota-se que a CONTRATANTE ¢ o CONTRATADO devem manter o Registro das Operagdes de Tratamento de Dados Pessoais, na forma do Art.
37 da LGPD, o qual podera ser solicitado pela Autoridade Nacional de Protegdo de Dados (ANPD) para fins de fiscalizagao.

20.4. As disposi¢des deste topico sdo complementares as demais previstas no Edital e na Minuta do Contrato.

21. PREVISAO DE PERCENTUAL MINIMO DE MAO DE OBRA RESPONSAVEL PELA EXECUCAO DO OBJETO DA CONTRATACAO
CONSTITUIDO POR MULHERES VITIMAS DE VIOLENCIA DOMESTICA

21.1. Em razdo das caracteristicas do objeto, ndo havera contratagdo de mao de obra para a sua execugao pelo que se entende ndo ser aplicavel o disposto no art. 17,
V, "f" do Decreto Estadual n° 48.816/2023 a execugdo destes servigos, o que ndo exime a empresa CONTRATADA de cumprir a reserva de cotas de que dispde a Lei
Estadual n°® 7.382/2016, quando cabivel.

22. MODALIDADE DE LICITACAO, CRITERIO DE JULGAMENTO E MODO DE DISPUTA

22.1. O fornecedor sera selecionado por meio da realizagdo de procedimento licitatorio, na modalidade PREGAO, sob a forma ELETRONICA, com a adogdo do
critério de julgamento pelo MENOR PRECO por LOTE.

22.2. O modo de disputa sera o ABERTO.

22.3. Em consonancia ao inciso I do art. 56 da Lei Federal n® 14.133, de 2021 e atendimento ao art. 17, VI, “a” do Decreto Estadual n® 48.816/2023, no modo de

disputa aberto, os licitantes apresentardo suas propostas por meio de lances publicos e sucessivos, crescentes ou decrescentes, visto que se trata de um pregao cujo critério de
julgamento ¢ menor prego por lote.

22.4. Os pregos em disputa aberta ficam claros para melhor competigéo entre os participantes. Entdo, evitar riscos na contratagéo contribui para ter uma licitagdo que
alcance mais prontamente os resultados pretendidos.

22.5. Outrossim, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo e nem mesmo
aponta simplificagdo do processo ou celeridade no resultado da licitagdo.

23. PREVISAO DA VEDACAO OU DA_PARTICIPACAO DE EMPRESAS SOB A FORMA DE CONSORCIO NO PROCESSO DE CONTRATAGCAO
E JUSTIFICATIVA PARA O CASO DE VEDACAO

23.1. E vedada a participagio de pessoas juridicas reunidas em consércio.

23.2. A vedagio se da em razdo das caracteristicas especificas da solugdo a ser contratada, que nao pressupde multiplicidade ou heterogeneidade de atividades

empresariais distintas, nem envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condigdes de suprir os requisitos de
habilita¢do do edital.

23.3. Entende-se que os itens a serem contratados ndo exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execucdo do objeto
proposto.
23.4. Ademais, a gestdo compartilhada podera gerar vicios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as empresas sera

maior que se o objeto estiver sob responsabilidade de uma tinica empresa, ainda que operacionalizado por meio de atuagdo conjunta com outras empresas.

23.5. Mesmo a garantia produzida como consequéncia da aquisicdo ¢ resultado de equipes, técnicas e procedimento complementar, ndo havendo beneficio ou
necessidade de segmentagdo para a realizagdo do objeto proposto, além de repercutir em varios canais de atendimento de eventuais chamados técnicos, gerando uma
morosidade no atendimento e ocasionando o ndo cumprimento dos itens expostos no edital.

23.6. A auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagdo de consorcios ¢ admitida quando o objeto a ser
licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condigdes de suprir os requisitos de habilitagdo do edital.
Nestes casos, a Administragdo, com vistas a aumentar o nimero de participantes, admite a formagao de consorcio.

23.7. Tendo em vista que ¢ prerrogativa do Poder Publico, na condi¢do de CONTRATANTE, a escolha da participagdo ou ndo de empresas constituidas sob a forma
de consoércio, com as devidas justificativas, conforme a literalidade do texto da Lei n® o 14.133, art 15 e seus incisos e paragrafos, pelos motivos ja expostos, conclui-se que a
vedag@o de constituigdo de empresas em consorcio, para 0 caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os principios da competitividade,
economicidade e moralidade.

23.8. Por fim, a vedagdo da participagdo de empresas reunidas em regime de consorcio visa exatamente afastar a restricdo a competi¢do, na medida em que a reunido
de empresas que, individualmente, poderiam fornecer os equipamentos, reduziria o numero de licitantes e poderia, eventualmente, proporcionar a formagdo de
conluios/cartéis para manipular os precos nas licitagdes.

24. PREVISAO DA VEDACAO OU DA PARTICIPACAO DE COOPERATIVA NO PROCESSO DE CONTRATACAO E JUSTIFICATIVA PARA O
CASO DE VEDACAO
24.1. Nao sera admitida a participagdo de cooperativa de trabalho, qualquer que seja a sua forma de constituigdo, ja que o objeto principal trata de compra de bens

de aquisi¢@o perpétua e, no caso dos itens secundarios de treinamento, ha vinculo de subordinagdo direta entre o empregado e a empresa contratada para a prestagdo dos
Servigos.

24.2. Haja vista a divisdo em lotes no presente certame e os itens acima se encontrarem neles inseridos o mesmo se aplica a totalidade do objeto e itens.

25. PREVISAO DA VEDACAO OU DA POSSIBILIDADE DE SUBCONTRATACAO, DO PERCENTUAL E DAS CONDICOES

25.1. Nio sera admitida a subcontratagdo, sub-rogagdo, cessdo ou transferéncia no todo ou em parte, em razdo da composi¢do do objeto, distribuido em lotes
compostos por itens de subscri¢do e aquisi¢do perpétua, de natureza indivisivel.

25.2. Saliente-se que, em caso de o item de treinamento ser ministrado pelo mesmo fabricante da solugdo ofertada pela contratada ou com uso de sua plataforma,
isso ndo configura subcontratagdo, sub-rogag¢do, cessdo ou transferéncia, uma vez que compde a mesma solugdo a mesma.

25.3. Também néo se configura subcontratagdo o acordo de representacdo, revenda e uso de solugdo tecnologica de terceiros.

26. ESTABELECIMENTO DE RESERVA DE COTA OU A EXCLUSIVIDADE DA LICITACAO

26.1. Sobre a exclusividade a participagdo de microempresas, empresas de pequeno porte e empresarios individuais, nos lotes da licitagdo, infere-se que os valores

prévios obtidos através da analise preliminar do valor da contratagdo, ainda que por estimativa, ultrapassam o teto do art. 48, I da LC 123/2006, ndo se estabelecendo,
portanto, a hipdtese ensejadora de exclusividade, o que podera ser ratificado apds a pesquisa mercadologica.

26.2. Além disso, considerando o disposto nos arts. 47 ¢ 48 da Lei Complementar n® 123/2006, que tratam da possibilidade de participagdo de microempresas e
empresas de pequeno porte em licitagdes publicas, cumpre destacar que o Item 1 do Lote II, referente a aquisicao de licengas de acesso cliente (CAL) do servigo de Remote
Desktop Services (RDS), de carater perpétuo, nio se enquadra na aplicacio do tratamento diferenciado previsto nessa legislacdo. Tal restri¢io decorre da
complexidade técnica e das exigéncias especificas do objeto, que demandam do fornecedor a devida habilitagdo como parceiro oficial do fabricante Microsoft, com
capacidade comprovada para fornecer produtos originais, com licenciamento regular e garantia de conformidade com os padrdes corporativos definidos no Acordo
Corporativo firmado entre a Unido e a Microsoft. Diante disso, a natureza especializada e a responsabilidade contratual associadas a entrega deste item nao se coadunam com
a atuacdo tipica de microempresas ou empresas de pequeno porte, comprometendo, inclusive, a seguranca juridica e a continuidade dos servigos prestados pela
Administra¢ao Publica.

217. PRAZO DE VALIDADE E CONDICOES DA PROPOSTA



27.1. Condig¢des da proposta

27.1.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
I- Valor unitario e total do item;
1I - Marca;
III - Fabricante;
27.1.2. Descrigd@o do objeto, contendo as informagdes similares a especificagdo deste Termo de Referéncia;
27.1.3. Quantidade cotada, que ndo podera ser inferior ao quantitativo maximo de cada item que podera ser adquirido.
27.1.4. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
27.1.5. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que

incidam direta ou indiretamente na execugdo do objeto.

27.1.6. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de
pleitear qualquer alterag@o, sob alegagdo de erro, omissdo ou qualquer outro pretexto.

27.1.7. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos tltimos doze meses.

27.1.8.

27.1.9. Na presente licitagdo, a Microempresa ¢ a Empresa de Pequeno Porte poderdo se beneficiar do regime de tributagéo pelo Simples Nacional, conforme §1° do
art. 17 da Lei Complementar 123/2006.

27.1.10. O licitante cujo estabelecimento esteja localizado no Estado do Rio de Janeiro devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o
Convénio CONFAZ n° 26/2003 e a Resolugdo SEFAZ n°® 971/2016, sendo este valor considerado para efeito de competigao na licitagdo.

27.1.11. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde este Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢ao.

27.1.13.

Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagao.

27.2.

27.2.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias corridos, a contar da data de sua apresenta¢do, podendo ser prorrogado, por igual
periodo, salvo se houver justificativa para prazo diverso aceita pela Administragao.

Prazo de Validade

27.2.2. Os licitantes devem respeitar os precos maximos estabelecidos no Anexo do Edital referente ao or¢amento estimado (art. 59, III, da Lei n® 14.133/2021).
27.2.3. Os licitantes devem respeitar os precos unitarios maximos estabelecidos no Anexo do Edital para os itens que compdem o lote, se for o caso.
27.2.4. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas do

Estado e, ap6s o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos
do art. 71, inciso IX, da Constitui¢do; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a

ocorréncia de superfaturamento por sobrepreco na execugdo do contrato.

28. REGRAS PARA INSPECAO DE AMOSTRA, PROVA DE CONCEITO OU EXAME DE CONFORMIDADE

28.1. Visando a comprovagao dos aspectos e padrdes minimos de aceitabilidade, a LICITANTE classificada em primeiro lugar devera cumprir todos os requisitos
previstos no Exame de Conformidade contida no ANEXO II deste documento.

28.2. Sera realizado o Exame de Conformidade com o objetivo de verificar o atendimento dos requisitos funcionais considerados prioritarios pelo PRODERIJ,
referente a proposta ofertada pela licitante provisoriamente classificada em primeiro lugar.

28.3. As especificagdes selecionadas representam as caracteristicas de maior impacto em relagdo a solugdo como um todo, e levam em consideragdo os aspectos
técnicos que permitem a comprovagdo em ambiente de teste, haja vista que determinados recursos/caracteristicas/funcionalidades possuem restri¢des de comprovagao
quando a solugdo ainda ndo esta completamente implementada.

28.4. O Exame de Conformidade consistira em uma demonstragdo pratica da solugdo oferecida, evidenciando seu funcionamento, aderéncia as especificagoes
técnicas e capacidade de atender as necessidades do contratante.

28.5. No caso do ndo comparecimento ao Exame de Conformidade, sem justificativa aceita pelos integrantes técnicos da equipe de planejamento, a proposta do
licitante sera recusada.

28.6. Se a solugdo apresentada pelo primeiro classificado ndo for aceita, os integrantes técnicos da equipe de planejamento irfo analisar a aceitabilidade da proposta
ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificagdo da Solucdo e, assim, sucessivamente, até a verificagdo de uma que atenda as especificagdes
constantes no Anexo II - Exame de Conformidade.

Item Descrigiio Contexto do
Requisito
1 Acesso Seguro e Criptografia: Acesso seguro a aplicativos e dados via Caracteristicas Gerais

Internet sem VPN. Criptografia de todo o trafego. Integragdo com

da Solugdo
balanceadores e proxy reverso.

2 Verificagdo de Integridade e Quarentena: Verificagdo automatica da
integridade das aplicagdes. Agendamento de verificagdes. Quarentena
automatica em caso de falhas.

Monitoramento e
coleta

3 Autenticagdo, Autorizagdo e Auditoria: Suporte a MFA, integragdo com Monitoramento e
AD/LDAP, controle de acesso por grupos, registros de auditoria. coleta

4 Redirecionamento e Controle de Recursos: Controle granular sobre Gerenciamento
redirecionamentos, controle de ambiente de execugdo, suporte a CSP.

5 Integragdo com SIEM e Balanceamento de Carga: Suporte a plataformas Monitoramento e
SIEM, balanceamento em locais distintos. coleta

6 Redirecionamento de Unidades e Scripts de Login: Redirecionamento de Gerenciamento
unidades locais e execugao de scripts.

7 Acesso Remoto e Multiplataforma: Acesso de qualquer dispositivo, Caracteristicas Gerais
compativel com multiplas plataformas, interface unificada. da Solugdo

8 Ambientes Computacionais: Suporte a Windows Server 2016/2019/2022, | Caracteristicas Gerais
Red Hat Enterprise 8+. da Solugdo

9 Infraestrutura: Suporte a virtualizagdo, servidores fisicos, nuvem e Caracteristicas Gerais

hibrido. Aceleragdo por hardware (H.264/AVC).

da Solugdo

29. CRITERIOS DE DESEMPATE COM BASE NO DESENVOLVIMENTO PELO LICITANTE DE ACOES DE EQUIDADE ENTRE HOMENS E




MULHERES NO AMBIENTE DE TRABALHO

29.1. O desenvolvimento, pelo licitante, de agdes de equidade entre mulheres e homens no ambiente de trabalho sera critério de desempate no processo licitatorio,
conforme dispdem o art. 60, inciso III da Lei n® 14.133/2021, o art. 30 do Decreto n° 48.778/2023 ¢ o art. 10 do Decreto n° 49.233/2024 que regulamentou a matéria no
ambito estadual.

29.2. Na forma disposta no art. 10, § 1° do referido normativo estadual, serdo consideradas a¢des de equidade, respeitada a seguinte ordem:
I- medidas de recrutamento igualitario entre mulheres e homens;
11 - igualdade de remuneracdo e paridade salarial entre mulheres e homens;
III - plano de carreira desenvolvido com expressa mengdo a ascensdo profissional igualitdria entre mulheres e homens, inclusive previsdo de
participa¢@o proporcional no quadro diretor da empresa;
v - estabelecimento de canal de dentincia e garantia de apuragdo de praticas de assédio moral e sexual, inclusive com a implementagao de politicas de
tolerancia zero com relagdo a todas as formas de violéncia no trabalho, incluindo abuso verbal e/ou fisico;
V- agdes em saude e seguranga do trabalho que considerem as diferengas entre os géneros;
VI - investimentos na capacitagcdo de mulheres para o exercicio gerencial,
VII-  promogdo de programas educativos de gerentes e chefes de setores que possibilitem o reconhecimento de sinais de violéncia no ambiente de
trabalho;

VIII- provisdo de sala de apoio a amamentag¢do com vistas a uma cultura de respeito ¢ apoio a amamentagdo como forma de promover a saide da mulher
trabalhadora e de seu bebé, no caso de empresas que possuam em seus quadros mais de 30 (trinta) mulheres com idade superior a 16 (dezesseis) anos,
quantitativo previsto no art. 389, § 1°, do Decreto-Lei n°5.452/1943 (Consolida¢ao das Leis do Trabalho), de acordo com a estratégia "Apoio a Mulher
Trabalhadora que Amamenta" do Ministério da Saude e da Secretaria de Estado de Satde; e

IX- adesdo ao "Programa Empresa Cidada", instituido pela Lei n°11.770/2008, regulamentado pelos arts. 137 a 142 do Decreto n° 10.854/2021,
destinados a prorrogagdo das licengas-maternidade e paternidade, mediante incentivo fiscal.

29.3. O licitante que atender, a pelo menos 2 (dois) dos incisos do § 1° do art. 10 (acima transcrito), tera sua proposta enquadrada no art. 60, inciso III da Lei n®
14.133/2021, para efeito de desempate, observado o disposto no § 5° do art. 42 do Decreto n°® 48.778/2023.
29.4. O licitante que possuir o selo Empresa Amiga da Mulher, conferido nos termos da Lei n® 9.173/2021 e da Lei n® 14.682/2023 ou o selo Empresa Amiga da

Amamentagdo, conferido pela Lei n°14.683/2023 ficara dispensado da comprovagdo do desenvolvimento das agdes de equidade de que trata o § 1° do art. 10 do Decreto
estadual n® 49.233/2024.

30. CRITERIOS DE DESEMPATE COM BASE NO ART. 60 DA LEI N° 14.133/2021

30.1. Em caso de eventual empate entre propostas ou lances, seréo utilizados os seguintes critérios de desempate, nesta ordem, conforme regulamentagio do Decreto
estadual n° 48.778/2023:

I- contratacdo de microempresas e empresas de pequeno porte, nos termos dos arts. 44 ¢ 45 da Lei Complementar n° 123/2006, observado o disposto
no art. 4° da Lei n°® 14.133/2021;

1I- disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo;

I - avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigagdes previstos na Lei;

v - desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme Decreto n°® 49.233/2024;
V- desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos orgaos de controle.
30.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

a) empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo Publica estadual ou distrital licitante ou, no
caso de licitagdo realizada por orgdo ou entidade de Municipio, no territorio do Estado em que este se localize;

b) empresas brasileiras;
¢) empresas que invistam em pesquisa ¢ no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigagao, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.

31. ESTIMATIVA DO VALOR DA CONTRATACAO
31.1. O custo preliminar da contratagdo do Lote I, estimado na fase do Estudo Técnico ¢ de RS 2.671.993,38 (dois milhdes, seiscentos e setenta e um mil, novecentos e
noventa e trés reais e trinta e oito centavos).
31.2. O custo preliminar da contratagdo do Lote II, estimado na fase do Estudo Técnico ¢ de R$ 136.154,00 (cento e trinta e seis mil, cento e cinquenta e quatro reais).
31.3. A estimativa do valor da contratagdo elaborada com base nos requisitos dos arts. 28 a 32 do Decreto estadual n® 48.816/2023 constara em documento anexo,
separado ¢ classificado conforme permissivo do mesmo normativo (art. 17, VIII).
32. JUSTIFICATIVA PARA ESCOLHA DO SISTEMA DE REGISTRO DE PRECOS
32.1. De acordo com o art. 3° do Decreto 48.843/23, o SRP devera ser adotado, preferencialmente, nas seguintes hipoteses:
I- quando a contratacio se voltar ao atendimento de necessidade permanente, prolongada ou frequente do bem ou do servico a ser
contratado;
11 - quando for mais conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagdo de servigos remunerados por unidade de
medida, por quantidade de horas de servigo ou postos de trabalho, ou em regime de tarefa;
I - quando for conveniente para atendimento a mais de um 6rgio ou entidade, bem como aos programas de governo; ou
v - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragao.
32.2. O Governo do Estado, como toda grande organizagdo, tem gastos volumosos com produtos e servigos de Tecnologia da Informagdo e Comunicagéo (TIC)

entre os orgdos que o compde. Os crescentes desafios colocados para o governo acabam induzindo o aumento da maquina administrativa e, consequentemente, dos gastos
com seus servi¢os. Desta forma, entendemos que o registro de pregos se justifica, especialmente no que tange aos incisos I e III do referido Decreto.

32.3. Parte significativa desses dispéndios pode ser reduzida com processos de contratagdes eficientes, planejados previamente em conjunto por grupos de Orgdos.
Além de melhorar a qualidade técnica dos artefatos de contratagdo, um planejamento integrado de contratagdo reduz a duplicidade de esforgos entre os 6rgdos e otimiza o
trabalho dos técnicos das areas de licitagdes e contratos, ensejando ainda economia processual.

32.4. O grande beneficio, entretanto, advém da utiliza¢do do poder de compra do governo. Na medida em que aproveita as oportunidades de economia de escala, a
Administragdo Publica pode obter melhores pregos junto ao mercado, reduzindo seus custos em beneficio do atendimento as demandas sociais.
32.5. Esta ¢ uma inteligéncia trazida pelo Sistema de Registro de Precos - SRP, utilizado sempre que conveniente a contratagdo de servigos para atendimento a
varios Orgaos, que trabalham de forma integrada com suas estimativas de consumo e os aspectos técnicos da contratago.
32.6. Em suma, elencamos alguns argumentos que justificam a ado¢@o do Sistema de Registro de Pregos:

I- Melhoria da qualidade técnica dos documentos preliminares ao certame, tais como: especificagdes técnicas, alinhamento estratégico com o

planejamento dos 6rgdos e condigdes juridicas para a contratagao;

- Redugdo do esfor¢o administrativo para a realizagdo de diversos processos licitatorios sendo que a execugdo conjunta culmina em um tUnico
certame;



101 - Redugdo de custos de manutengdo e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes foram definidos de forma a atender
precisamente as necessidades do usuario;

IV - Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administragdo Publica amplia seu poder de compra junto aos
fornecedores e consegue redugdes consideraveis de precos, fato que certamente nao ocorreria quando do fracionamento de certames.

32.7. Portanto, a utilizagdo do Sistema de Registro de Precos sera necessaria neste certame, uma vez que atendera as demandas do PRODERIJ e demais 6rgdos da
Administragdo Publica, podendo o quantitativo ora definido sofrer alteragdes, assim como esta voltada para o atendimento de necessidade permanente, prolongada ou
frequente do servigo.

33. INDICACAO DO ORGAO OU ENTIDADE GERENCIADOR DA ATA

33.1. Compete ao nivel de Direcao Geral, representado pelo PRODERYJ, conduzir e disponibilizar, mas ndo limitado, atas de registro de pregos, contratos e contratos
corporativos para suprir itens relativos a TIC aos 6rgdos da administragdo publica de acordo com as politicas e diretrizes estabelecidas, tendo como objetivo a obtengdo de
ganhos e economia de escala para o Estado, além de beneficios intrinsecos de padronizagdo e integragdo, conforme determina o inciso XIII, art. 3° do Decreto Estadual
48.997/2024.

33.2. Desta forma, o PRODERJ sera o 6rgao Gerenciador.
34, INDICACAO DOS ORGAOS OU ENTIDADES PARTICIPANTES DA ATA
34.1. Apos a realizagdo de Intengdo de Registro de Pregos - IRP, os seguintes 6rgdos manifestaram pretensdo de participar da licitagdo (IRP n°® 0493/2025 -
102145093):
Grgdos Participantes da Ata de Registro de Precos - VIRTUALIZACAO - IRP N° 0493/2025
LOTE |
1 2 3
192754 192755 192909
Subscricio de licenca (Licenca Servigo de consultoria Treinamento em platafarma de
Caoncorrente) de plataforma de especializada sob demanda virtualizacdo de desktops e
ORGAOS virtualizagio para plataforma de aplicativos para
de desktops e aplicativas para o virtualizac3o de desktops e |0 gerenciamento centralizado do
gerenciamento centralizado do aplicativos ambiente computacional /
ambiente repasse de
computacional com suporte do conhecimento técnico para
fabricante por 12 meses. equipe técnica
PRODER) 2000 765 1
FSCABRINI 50 100 1
CGE 350 100 15
SESP 8 765 1
CEPERJ 3 150 1
FAF 2430 500 1
Quant. por ftem 2921 2380 20
Quant. Total 7321
Orgios Participantes da Ata de Registro de Pregos - VIRTUALIZAGAO - IRP N° 04932025
LOTE Il
1
192911
Licenca perpetua CAL (Client Access License) Microsoft RDS
(Remote Desktop Services)
PRODER 100
FSCABRINI 10
CGE 350
SESP 88
CEPERI 3
FAF 50
Quant. por ltem 601
Quant. Total 601
35. PRAZO PARA ASSINATURA DA ATA
35.1. Homologado o resultado do processo licitatorio, o(s) licitante(s) melhor classificado(s), devera (d0) ser convocado (s) para assinar a Ata de Registro de Pregos,

no prazo de 5 (cinco) dias uteis, sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n° 14.133/2021 e no Edital.
35.2. O prazo para assinatura da Ata podera ser prorrogado uma vez, por igual periodo, desde que:

a) a solicitagdo seja justificada pelo licitante melhor classificado e apresentada dentro do prazo; e



b) a justificativa apresentada seja aceita pela Administragdo.

36. PRAZO DE VIGENCIA DA ATA E SUA POSSIBILIDADE DE PRORROGACAO

36.1. O prazo de validade da Ata de Registro de Pregos ¢ de 1 (um) ano, contado a partir do 1° (primeiro) dia util subsequente a data de divulga¢do no Portal
Nacional de Contratagdes Ptblicas — PNCP.

36.2. O prazo de vigéncia da Ata de Registro de Precos podera ser prorrogado, por igual periodo, mediante termo aditivo, desde que as condigdes ¢ os precos
permanegam vantajosos, observados os requisitos estabelecidos no art. 20 do Decreto n® 48.843/2023 e na referida Ata.

37. PREVISAO E JUSTIFICATIVA DA POSSIBILIDADE DE ADESAO POR ORGAOS E ENTIDADES NAO PARTICIPANTES E CONDICOES
PARA ESTA ADESAO

37.1. Aplicam-se ao gerenciador e aos participantes, quando houver, as regras estabelecidas no Termo de Referéncia, na Ata de Registro de Pregos e nos demais

Anexos do Edital, que devem ser observadas, também, no que se refere as quantidades, prazos, locais de entrega e demais obrigagdes.

37.2. A Ata de Registro de Pregos podera ser aderida por quaisquer orgdos ou entidades do Estado que ndo tenham participado do certame licitatorio, ora
denominados ndo-participantes.

37.3. Podem também ser considerados ndo-participantes os 0rgdos ou entidades municipais, distritais, de outros Estados e federais, resguardadas as disposigdes de
cada ente, desde que atendidas as condi¢des do Edital e da Ata de Registro de Pregos.

37.4. Conforme ja ¢ de conhecimento amplo e geral, a adesdo a ata de registro de pregos se d4 com a possibilidade de um 6rgéo ou entidade que ndo participou do
procedimento licitatorio aderir a ata e adquirir os bens e servigos licitados por 6rgao diverso.

37.5. A sistematica da “carona” trata-se de medida que valoriza a eficiéncia e a economia processual. Nesse sentido, o professor Jorge U. Jacoby Fernandes1 (2007)
encontra aspectos positivos na adesio a ata de registro de precos, vejamos:

“O carona no processo de licitagdo ¢ um orgdo que antes de proceder a contratagdo direta sem licita¢do ou a licita¢do verifica ja possuir, em outro 6rgdo publico, da mesma esfera
ou de outra, o produto desejado em condigdes de vantagem de oferta sobre o mercado ja comprovadas. Permite-se ao carona que diante da prévia licitagdo do objeto semelhante
por outros 6rgios, com acatamento das mesmas regras que aplicaria em seu procedimento, reduzir os custos operacionais de uma agdo seletiva. E precisamente nesse ponto que
sdo olvidados pressupostos fundamentais da licitagdo enquanto processo: a finalidade néo ¢ servir aos licitantes, mas ao interesse publico; a observancia da isonomia ndo ¢ para
distribuir demandas uniformemente entre os fornecedores, mas para ampliar a competi¢éo visando a busca de proposta mais vantajosa.” (Grifo Nosso)

37.6. Fernandes (2007) diz ainda que a Constitui¢do Federal ndo vincula um contrato a uma tnica licitagdo. Além disso, “a pratica do carona pressupde a realizagdo
de uma licitagdo onde foram observados os principios da publicidade, isonomia e da sele¢do da proposta mais vantajosa para a administragdo ptblica”.
37.7. Para Rafaela de Oliveira Carvalhaes, “O 'carona', também denominado Orgio Nio Participante, constitui instrumento de gestdo administrativa que privilegia
os principios da celeridade, economicidade e eficiéncia.”.
38. OBRIGACOES DO ORGAO GERENCIADOR DA ATA
A Ata de Registro de Pregos oferecera maior detalhamento das obriga¢des do 6rgdo gerenciador.
39. OBRIGACOES DA BENEFICIARIA DA ATA
A Ata de Registro de Precos oferecera maior detalhamento das obrigagdes da beneficiaria da Ata.
40. OBRIGACOES DOS ORGAOS NAO-PARTICIPANTES
A Ata de Registro de Pregos oferecera maior detalhamento das obrigacdes dos 6rgdos nio-participantes.
41. ESTIMATIVA TOTAL DE QUANTIDADES DA CONTRATACAO
41.1. As estimativas de quantitativos e justificativas técnicas detalhadas encontram-se descritas no Item 4 deste Termo de Referéncia. Abaixo, apresenta-se um
resumo consolidado:
LOTE 1
D ID
Item Descri¢io do Servico PCA- | Quantidade Meétrica ou Unidade
SIGA PNCP

Subscrigao de licenga (Licenga Concorrente) de plataforma de virtualizagao
1 | de desktops e aplicativos para o gerenciamento centralizado do ambiente 192754| 24372 2.000 Licenga Concorrente
computacional com suporte do fabricante por 12 meses.

2 Servigo de consultoria especializada sob demanda para plataforma de
virtualizagdo de desktops e aplicativos

192755| 24371 765 Horas

Treinamento em plataforma de virtualizagdo de desktops e aplicativos para o
3 | gerenciamento centralizado do ambiente computacional / repasse de 192909 24373 1 Turma
conhecimento técnico para equipe técnica

LOTE I
D ID
Item Descrigiio do Bem PCA- | Quantidade Métrica ou Unidade
SIGA
PNCP
1 Licenga perpé_tua CAL (Client Access License) Microsoft RDS (Remote 192911| 24374 100 UN
Desktop Services)
Quantidade
Item Descricdo do servigo de consultoria especializada sob demanda estimada em
horas

1 | Servigos de instalagdo, configuragdo, atualizagio e ajustes; 360

2 | Analise, revisdes de configuragdo, tuning e hardening; 90

3 | Configuragdes das fungdes avangadas e complexas, quando aplicaveis; 60

4 | Configuragdo e customizagdo dos recursos disponiveis; 40

5 | Configuragdo de seguranga de informagdes; 45

6 | Otimizagdo de desempenho; 70

7 | Preparagdo e administragdo de workshops para a equipe técnica da contratante 10

Outros servigos néo cobertos pelo suporte técnico do Fabricante da solugdo, que tenham por
8 | finalidade a exploragdo de todas as potencialidades do software de forma personalizada no 90
ambiente do PRODERJ
TOTAL 765
41.2. Previsiio de contratacio pelo gerenciador e pelos participantes conforme IRP
LOTE I

Item ” Cédigo ID SIGA H Descri¢ao H Meétrica ” Quantidade




Subscri¢ao de licenga (Licenga Concorrente) de plataforma de virtualizagao de desktops e
1 192754 aplicativos para o gerenciamento ccn-tralizado do ambiente computacional com suporte do Licenga Concorrente 4921
fabricante por 12 meses.
5 192755 Servigo de consultoria especializada sob demgnda' para plataforma de virtualizagdo de Horas 2380
desktops e aplicativos
Treinamento em plataforma de virtualizagdo de desktops e aplicativos para o gerenciamento
3 192909 centralizado do ambiente computacional / repasse de conhecimento técnico para equipe Turma 20
técnica
LOTE I
Item Cadigo 1D SIGA Descrigdo Métrica F""‘?a de Quantidade
Fornecimento
| 192911 Licenga perpétua CAL (Client Access ngense) Microsoft RDS (Remote Servigo UN 601
Desktop Services)
41.3. Previsio de contrataciio pelos niio-participantes
LOTE 1 LOTE 2
PARAMETRO item 01 | item 02 | item 03 | item 01
Quantidade maxima de contratagdo por meio de adesdo (dobro da estimativa por item) 9.842 | 4.760 40 1.202
Quantidade maxima de contratagdo por orgao aderente (metade da estimativa por item) | 2460 1.190 10 300

41.4. As contratagdes adicionais pelos ndo-participantes ndo poderdo exceder, por orgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens
registrados na Ata de Registro de Pregos para o gerenciador e para os participantes, quando houver.
41.5. O quantitativo decorrente das adesdes a Ata de Registro de Pregos ndo podera exceder, na totalidade, ao limite de 200% (duzentos por cento) do quantitativo

de cada item registrado na Ata para o gerenciador e para os participantes, quando houver, independentemente do numero de orgdos ou entidades ndo-participantes que
aderirem.

41.6. E vedada a participagdo do drgdo ou da entidade em mais de uma Ata de Registro de Pregos com 0 mesmo objeto no prazo de validade daquela de que ja tiver
participado, salvo na ocorréncia de ata que tenha registrado quantitativo inferior a0 maximo previsto no edital da licitagdo.

42. MATRIZ DE ALOCACAO DE RISCOS

42.1. Observadas as condigdes constantes deste Termo de Referéncia, bem como o Mapa de Riscos realizado durante os Estudos Técnicos Preliminares, ndo se

vislumbram riscos inerentes ao futuro contrato, os quais possam impactar no seu equilibrio econdomico-financeiro. Ademais, por se tratar de registro de pregos, s.m.j., 08
riscos ja estardo contingenciados na Ata de Registro de Pregos, prescindindo a apresentagdo da matriz de riscos.

43. NECESSIDADE DE REALIZACAO DE AUDIENCIA PUBLICA

43.1. Tendo em vista o valor da presente contratagdo ndo se faz necessaria a realizacdo de audiéncia publica.

44. DISPOSICOES FINAIS

44.1. O presente termo de referéncia foi concebido com base nas normas legais aplicadas a matéria e nas premissas recomendadas pelo Tribunal de Contas do

Estado do Rio de Janeiro — TCE/RJ e a Procuradoria-Geral do Estado - PGE/RJ. Este documento constituird parte integrante do edital da licitagdo a ser instaurado para
viabilizar a contratagdo de empresa devidamente qualificada e que apresente o melhor prego para fornecimento dos servigos objeto desta demanda.

44.2. As empresas interessadas em participar da licitagdo serdo integralmente responsaveis pela avaliagdo e levantamento dos custos relativos a execugdo do objeto,
sendo inteiramente responsaveis por eventuais prejuizos decorrentes de avaliagdo equivocada ou da sua auséncia.

44.3. Observadas as disposi¢cdes da Lei Federal n® 12.527/2011 e do Decreto Estadual n® 46.475/2018, que tratam do direito e das restrigdes de acesso as
informagdes sob guarda do poder publico, fica registrado que o presente documento, assim como os seus anexos, sao de acesso PUBLICO.

45. ANEXOS

45.1. Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este Termo de Referéncia, do qual correspondem a parte
integrante e indissociavel:

I- Especificagdes Técnicas do Objeto (115412904);

11 - Teste de Conformidade (115412526);

I - Catalogo de Servigos (115412121);

v - Modelo de Relatério de Cumprimento do Objeto (115413354);
V- Modelo de Termo de Confidencialidade e Sigilo (115413412);
VI - Modelo de Ordem de Servigo / Fornecimento (115413115);
VII -  Modelo de Planilha de Composicao de Pregos (115412302);
VII- Modelo de Termo de Recebimento Provisiorio (115413292);
IX- Modelo de Termo de Recebimento Definitivo (115413920);

X- Modelo de Declaragdo de Sustentabilidade Ambiental (115414431).
46. EQUIPE RESPONSAVEL
Daniel Luzente de Lima Roberto Charles Vila Charles Monteiro Guimaries Marco Antdnio de Andrade
Diretor de Infraestrutura Tecnologica Gerente de Infraestrutura e Servigos Diretor de Patrimonio e Logistica Responsavel pela Estimativa do Certame
1D 4349885-0 1D 4372004-8 1D n° 4432892-3 ID. 4284601-3

Rio de Janeiro, na data da assinatura eletronica.
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56'! @ Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 03/10/2025, as 16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e
‘ assinatura 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

[ Ll
5@'! @ Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 03/10/2025, as 16:30, conforme hordrio oficial de Brasilia, com fundamento nos art.
afsin_an_.uﬂ 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

‘ eletrénica



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

S
e
Je‘l Iill Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgdo Documentagéo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horério
» L2 | oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assinatura

‘ eletrbnica

—
-
JEI! Iill Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do
| Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n® 48.013, de 04 de abril de 2022.

assinatura

‘ eletrénica

Referéncia: Processo n? SEI-430002/000523/2025 SEI n2 115412882

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6

v
\O/

Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I DO TERMO DE REFERENCIA
ESPECIFICACOES TECNICAS DO OBJETO

1. INTRODUCAO DA ESPECIFICACAO DETALHADA DO OBJETO

1.1. A presente especificagdao detalhada tem como objetivo descrever as especificagdes técnicas
referentes a contratacdo de empresa especializada na implementagdo de solugdes de area de trabalho
virtual para aplicagdes corporativas. Além disso, a contratacdo inclui a prestacdo de servicos de
treinamento, suporte técnico especializado sob demanda e Licenca perpétua CAL (Client Access License)
Microsoft RDS (Remote Desktop Services).

Os servigos a serem prestados deverao incluir:

ITEM 01 do LOTE I — Subscricao de licenca (Licenca Concorrente) de plataforma de virtualizacio
de desktops e aplicativos para o gerenciamento centralizado do ambiente computacional do
PRODERJ com suporte do fabricante por 12 meses.

1.2. Caracteristicas Gerais

1.2.1. Licenciamento (Licenca Concorrente) da solugdo de gerenciamento centralizado de
ferramentas e solu¢des do PRODERJ com suporte do fabricante: A empresa contratada ird fornecer,
instalar e configurar licengas concorrentes para a solugdo de gerenciamento centralizado de ferramentas e
solucdes do PRODERIJ. Essas licencas serdo adquiridas diretamente do fabricante, com seu suporte
técnico.

2. REQUISITOS GERAIS DA CONTRATACAO

2.1. Este processo de contratagdo prevé a aquisi¢do de uma solugdo de area de trabalho virtual
para aplicagdes corporativas que permita o PRODERJ oferecer uma nova modalidade de servigo de
entrega de seus sistemas e aplicativos aos clientes finais por meio de um portal do cliente, sem a
necessidade de instalacdo e configuracdo dos dispositivos locais, atendendo as mais altas praticas de
seguranca e rastreabilidade, além de permitir o uso de multiplos dispositivos, como tablet’s e smartphones.

2.2. A solucdo pretendida serd composta, no minimo, por:

2.2.1. A solucdo deve prover tecnologia adaptavel de alto desempenho, possibilitando que os
aplicativos da CONTRATANTE sejam transmitidos dos servidores para diversos tipos de dispositivos dos
usudrios, usando tecnologias de codec modernas, adaptadas as condigdes de rede entre os usuarios € a
infraestrutura, bem como aos requisitos de negdcios do PRODERJ.

2.2.2. A solucdo deve entregar o acesso aos aplicativos, arquivos, sites e rede, ndo sendo
necessario que do lado da infraestrutura de servidores do PRODERJ, seja necessario possuir uma maquina
virtual para cada usuério.

2.2.3. A solucdo deve permitir segoes de tutorial e ou ajuda especificas de aplicativos/telas (por
exemplo, detectando titulos de janelas, nomes de executaveis etc.), fornecendo instrugdes detalhadas sobre
aplicativos especificos ou funcionalidades.

2.2.4. A solucdao deve permitir a utilizagdo e o reaproveitamento dos recursos computacionais
disponiveis no parque computacional da CONTRATANTE: servidores, microcomputadores (desktops),
tablets e notebooks.



2.2.5. Permitir a mesma experiéncia do usudrio e a disponibilidade de funcionalidades presentes
nas plataformas Windows e Linux, para qualquer tipo de suporte tecnologico descrito no item 4.2.14 deste
documento.

2.2.6. A solucdo deve autenticar seus usudrios de forma centralizada, estruturada por perfis e
grupos de usudrios.

2.2.7. A solucdo deve permitir a configuragdo de restri¢do de login, por meio de uma agenda com
limite de horas e dias da semana em que os usudrios podem acessar os aplicativos (por grupo de usudrios
ou usudrios especificos).

2.2.8. Cada usudrio deve possuir sua propria area de trabalho, sendo que os acesso aos aplicativos
e os links de acesso devem ser previamente definidos pelo Gestor da CONTRATANTE. Nenhuma
configuracdo precisa ser realizada pelo usudrio, apenas o nome do servidor e as credenciais precisam ser
fornecidas.

2.2.9. A solugdo deve permitir a persisténcia de sessdo, ou seja, o usudrio poderd iniciar uma
atividade dentro da solugdo / plataforma em um determinado periodo e/ou equipamento e conclui-lo em
um tempo posterior e/ou em outro equipamento, garantindo que a sua sessdo com as informacdes e
sistemas em operacao serao mantidos.

2.2.10. A solucdo deve prever o redimensionamento dindmico de tela, permitindo que os
aplicativos publicados possam corresponder a resolucao local do usudrio ou a janela do navegador.

2.2.11. A solugdo deve possuir um acesso simplificado ao ambiente computacional da
CONTRATANTE através de um navegador Web de mercado, suportado a partir da tecnologia HTMLS,
compativel minimamente com os navegadores Google Chrome e Microsoft EDGE.

2.2.12. A solugdo deve possuir, alternativamente, aplicativo cliente proprio, que permita a
utilizagdo de portas USB, com o acesso rapido ao ambiente da CONTRATANTE, disponivel
minimamente para as seguintes plataformas de mercado:

a) Windows
b) Linux

¢) MacOS

d) I0S

¢) ANDROID

2.2.13. A solucao deve apresentar, em todas as suas formas de acesso, uma interface homogénea,
intuitiva e unificada, similar a um Desktop, onde:

a) Seja possivel buscar e a utilizar simultaneamente diferentes aplicagdes;
b) Seja possivel minimizar, maximizar, redimensionar as janelas das aplicagdes;
c¢) Permita o uso de tela cheia e multiplos monitores;

d) Haja pelo menos uma forma de apresentagdo alternativa, simplificada que permita a
utilizacao dos aplicativos.

2.2.14. A solucdo deve apresentar em todas as suas formas de acesso as seguintes funcionalidades:

a) Suportar operagdes de copiar e colar, transitando a area de transferéncia entre as
diferentes aplicacdes, servidores e sistemas operacionais envolvidos, incluindo o
dispositivo local do usuario, simulando um ambiente unificado e sem complicagdes aos
usuarios.

b) Permitir abrir aplicagdes remotas, no dispositivo do usuario, em janelas individuais,
lado a lado, independentemente se elas estdo instaladas em ambientes operacionais Linux
ou Windows, garantindo uma experiéncia fluida com diversos sistemas operacionais.

¢) Permitir exibir notificacdes de informagdes importantes para todos os usuarios em sua
sessdo, com a possibilidade de configurar mensagens, mostradas no formato pop-up, no



momento do login do usuério.

d) Possibilitar o uso do navegador da propria estacdo de trabalho para carregar
aplicacdes WEB configuradas no ambiente de trabalho centralizado que invoquem uma
chamada externa, possibilitando a passagem de parametros de autenticagao.

2.2.15. O software cliente deve possuir, minimamente, as seguintes funcionalidades:

a) A solugdo deve impedir que versdoes de Cliente desatualizadas efetuem login no
ambiente, com a capacidade de exibir avisos customizados aos usudrios. Poder ser
configurado no console de administracdo da solugdo - para ser iniciado com uma
interface de usuario simplificada, incluindo apenas o processo de autenticagao definido.

b) Poder definir diferentes formas de autenticacdo, de maneira simplificada.

c) Deve suportar recurso de assisténcia remota nativa do sistema operacional para
permitir que o suporte técnico e os administradores de sistema fornegam assisténcia aos
clientes e usuarios com sessOes ativas na solucdo sem a necessidade de softwares
adicionais.

d) Deve suportar o uso de multiplos monitores em microcomputadores pessoais
(desktops) e notebooks.

e) Deve permitir a execu¢do de comandos através de linha de comando, permitindo que
os administradores configurem e distribuam lancadores personalizados ou atalhos que
simplificam o processo de login dos usuarios;

2.2.16. A solucdao deve permitir o uso dispositivos periféricos de entrada (teclado e mouse) ao
acessar aplicativos publicados por meio de um dispositivo mével (smartphone ou tablet).

2.2.17. A solucdo deve permitir a utilizacdo da porta USB do dispositivo local para o ambiente
remoto, possibilitando o uso de Smartcard, tokens, impressoras locais, etc, independente do sistema
operacional (Windows e Linux).

2.2.18. A solucao deve possuir a capacidade de entregar, no ambiente de trabalho centralizado do
Usudrio, aplicacdes legadas, geralmente, desenvolvidas no modelo Cliente/Servidor, e devem ser
entregues de forma transparente e integrada.

2.2.19. A solugdo deve permitir a passagem de parametros na publicacdo de aplicagdes locais e
WEB, gerando links personalizados pelo console de administragdo no ambiente de trabalho centralizado
do usuario.

2.2.20. A solug¢do deve possuir a capacidade de agrupar um conjunto de aplicagdes e definir
politicas de acesso baseadas em grupos ou perfis de usudrios, gerenciadas pelo console de administragdo.

2.2.21. A solugdo deve permitir que os usuarios mantenham arquivos e configuragdes de forma
persistente entre as sessdes, em diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.2.22. A solucao deve permitir a inicializa¢ao de aplicativos de forma intuitiva para os usuarios, a
partir de atalhos em sua éarea de trabalho local.

2.2.23. A solu¢ao deve permitir que os usudrios ou administradores organizem os icones do
aplicativo em pastas ou usando tags.

2.2.24. A solucao deve suportar a execucao de aplicativos portateis, que sao baixados e executados
no dispositivo do usudrio final.

2.2.25. A solucdo deve permitir a instalagdo de aplicativos e o provisionamento de recursos (por
exemplo, armazenamento etc.) na infraestrutura da solucao.

2.2.26. A solugdo deve permitir a orquestracdo de todos os componentes por meio do uso de
estratégias modernas, como conteinerizacao e tecnologias equivalentes em sistemas operacionais baseados
em Windows.

2.2.27. A solugdo deve permitir segcdes de tutorial/ajuda especificas de aplicativos/telas, detectando



titulos de janelas, nomes de executaveis, etc.

2.2.28. A solugdo deve permitir integrar (configurar, gerenciar e controlar) recursos de isolamento
de aplicativos do sistema operacional, como o Windows AppLocker ou o SELinux.

2.2.29. A solucdo deve permitir monitorar o estado de atualizagdo do produto de cada sistema
operacional dos servidores e dos aplicativos publicados.

2.2.30. A solug¢do deve permitir a ativacdo de uma funcionalidade de marca d’agua que sera
inserida em diversos pontos durante a sessdo do usuario.

2.2.31. A solucdo deve impedir que os usuarios fagam capturas de tela dos aplicativos em execucao
ou notificar os administradores caso um usuario tente realizar essa acgao.

2.2.32. A solucao deve permitir que os usudrios acessem diretamente os arquivos armazenados nos
servidores da solu¢do usando algum tipo de navegador de arquivos no Web Client.

2.3. Requisitos de Negocio

2.3.1. A solucdo a ser adotada deverd ser capaz de:

2.3.1.1. Fortalecer a seguranca da informagao nos sistemas da CONTRATANTE.

2.3.1.2. Permitir, com maior eficiéncia, o rastreamento de acesso e utilizagdo de recursos por cada
usudario/login.

2.3.1.3. Possibilidade de prover solugdes tecnologicas adequadas ao ambiente centralizado de
trabalho da CONTRATANTE, seja no seu ambiente on-premisse ou em nuvem publica.

2.3.14. Permitir a migracdo gradual para o ambiente centralizado da CONTRANTE, de forma a
permitir a execucao do projeto em fases, ndo impactando no processo de migracao para o novo ambiente.
2.3.1.5. Garantir uma interface unificada, padronizada e centralizada para todos os dispositivos
suportados.

2.3.1.6. Permitir a otimizacdo de gestdo e disponibilidade doe ambiente de trabalho da
CONTRANTE, viabilizando o acesso somente as ferramentas tecnologicas homologadas e autorizadas.
2.3.1.7. Permitir a gestdo e monitoramento de recursos oferecidos aos usuarios.

2.3.1.8. Disponibilizar mecanismos que viabilizem o acesso a conteudos digitais por diversos

canais: navegadores web, aplicativos de texto, planilhas, apresentagdes, gestdo de arquivos de todos os
usuarios, dentre outras modalidades que possam surgir com a evolugdo tecnologica..

2.3.1.9. Permitir a gestdo e gerenciamento computacionais fornecidos aos usudrios de forma
centralizada, considerando a otimizagao de infraestrutura.

2.3.1.10. Assegurar e responsabilizar-se pela continuidade do negocio implementado pelos ambientes
gerenciados sob sua responsabilidade técnica.

2.3.1.11. Assegurar o adequado tratamento de dados pessoais e informagdes classificadas, dos quais
venha a ter conhecimento, ou manusear em razao da execugao do objeto do contrato, nos termos da Lei n°
13.709/2018 (Lei Geral de Protecao de Dados) e em aderéncia aos requisitos de seguranga da informacao
vigentes no ambiente da CONTRANTANTE.

2.3.1.12. Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita
harmonia aos requisitos vigentes no ambiente da CONTRATANTE.

2.3.1.13. Promover recursos de seguranca da Informagao visando a protecdo dos recursos
computacionais gerenciados pela solucdo, além de suporte para apurar falhas e/ou atestar a conformidade
da utilizacao destes recursos pelos usuarios.

2.3.1.14. Promover a alta disponibilidade em ambientes geograficamente distintos, permitindo a
disponibilidade do servigo e a operagdo, mesmo em casos de sinistros, relacionados a um local especifico
do datacenter.

2.3.1.15. Permitir um acesso unificado a todas as aplicagdes através de uma unica interface,
possibilitando uma melhor compreensao de todos os recursos disponiveis aos usuarios.



2.3.1.16. Assegurar que as aplicagdes do PRODERJ executem com requisitos computacionais
extremamente baixos, melhorando a eficicia e eficiéncia dos recursos ja empregados no ambiente
computacional existente.

2.3.1.17. A solucdo deve permitir a personalizacdo da marca em diversos aspectos fundamentais,
incluindo nome, logo6tipos, cores, imagens de fundo, legendas e outros elementos.

2.3.1.18. A solucdo deve permitir que os usuarios mantenham arquivos e configuragdes entre as
sessoes, em diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.3.1.19. A solucdo deve possuir recurso que permita o compartilhamento de diretorios de rede ou
grupos ou perfis sem a necessidade da aplicagdo de politicas de grupo ou login scripts.

2.3.1.20. A solugdo deve permitir que os usudrios acessem aplicativos de qualquer dispositivo € em
qualquer local, tanto internamente ao PRODERJ quanto remotamente pela Internet.

2.3.1.21. A solucao deve permitir a reutilizagao de hardware antigo ou dispositivos simples de baixo
consumo de energia.

2.3.1.22. A solugao deve permitir que milhares de usuarios trabalhem a partir de um pequeno niamero
de servidores.

2.3.1.23. A solugdo deve utilizar a infraestrutura de virtualizacao existente do PRODERJ, sem
comprometer o desempenho ou a estabilidade.

2.3.1.24. A solugdo deve permitir a configuragao do limite de tempo para as sessdes do usuario.
2.3.1.25. A solugdo deve possuir funcionalidade que permita a utilizagdo das solugdes de
armazenamento externo existentes para perfil de usuario ou dados do usuério.

2.3.1.26. A solucdo deve permitir a simplificagdio da publicacdo de aplicativos, permitindo a
definicdo de conjuntos de aplicativos relacionados.

2.3.1.27. A solugdo deve aproveitar os grupos de usudrios novos ou existentes em seu dominio do
Active Directory para regras de publicacdo de aplicativos.

2.3.1.28. A solu¢ao deve permitir a integracdo com um dominio LDAP como fonte de recursos.

24. Requisitos tecnologicos de Seguranca e Autenticaciio

24.1. A solugdo deve prover uma tecnologia em que os usudrios acessem aplicativos e dados com

seguranga, mesmo via Internet, sem a necessidade de uma VPN, reduzindo a complexidade e diminuindo
as possiveis superficies de ataque. Todo o trafego deve ser criptografado, reduzindo o nimero de portas
que precisam ser abertas no Firewall do PRODERJ.

2.4.2. A solugdo deve possuir recursos de verificagdao de integridade das aplicagdes publicadas de
forma automatica e permitindo o agendamento dessas verificagdes.

2.4.3. A solugdo deve, ainda, permitir colocar em quarentena, de forma automatica, aplicacdes
e/ou servidores da solugdo se algum evento de seguranca for acionado (falha na validagdo da integridade
do aplicativo, alerta de antivirus e atualizagdes criticas de seguranca disponiveis.

24.4. A solugdo deve permitir habilitar uma marca d'dgua que sera desenhada em vérios locais ao
longo da sessdo do usuario, independentemente do cliente e método de acesso utilizado. Essa marca d'dgua
deve permitir que a capturas de tela sejam identificaveis.

2.4.5. A solugdo deve garantir acesso seguro aos aplicativos em todas as suas formas de acesso,
com o uso de criptografia SSL/TLS integrada.

2.4.6. A solugdo deve possuir funcionalidade de deteccdo e mitigagdo de capturas de tela dos
aplicativos em execucao na plataforma.

2.4.7. A solugdo deve permitir a configuragdo de ambientes sandbox (isolado)de aplicagdes, de
forma isolada do restante do ambiente.

2.4.8. A solugao deve permitir a integracdo com balanceadores, proxy reversos € outros recursos
de infraestrutura de forma a permitir o acesso a aplicagdes web internas, através do browser do ambiente
de trabalho publicado e, eventualmente do dispositivo local do cliente, sem necessidade de utilizagao de



VPN.

2.4.9. A solugdo deve proporcionar funcionalidades de Autenticacao, Autorizacdo e Auditoria,
observando:

a) Autenticacdo - Suportar diversos fatores de autenticagdo podendo ser baseada em
Credenciais padrao (nome e senha), com suporte a tecnologia de Multiplo Fator de
Autenticagdo (MFA) e permitindo a integracdo com as bases Open LDAP e Microsoft
Active Directory, além do suporte a provedores de identidade externos (IDP) como
Google, Azure etc.

b) Autoriza¢do — Permitir a liberagdo do acesso as aplicagdes publicadas no ambiente
computacional a partir de grupos ou permissdo direta, sem que haja a necessidade de
instalar uma aplicagdo para cada usudrio.

c) Auditoria — Permitir, minimamente, o acesso das seguintes informagdes para fins de
auditoria: data e hora de autenticacdo, nome do usuario, identificador (ID) da sessao,
forma de acesso as aplicagoes, identificacdo dos servidores que sustentam as aplicagdes,
das quais o usuario tem permissdo de acesso, todas as aplicacdes que o usudrio tem
permissao de acesso, data e hora que o usuario acessou cada aplicacao, data e hora que o
usuario saiu de cada aplicacdo, data e hora que o usuario saiu da solugdo de sua area de
trabalho, Forma de desconexdo e encerramento da sesséao.

2.4.10. A solucdo deve disponibilizar mecanismos de Controle de Autenticagdo, Acesso e
Seguranca que permita integrar com Provedores de Identidade (IdP) baseados em SAML para delegacao
segura de autenticacdo de usudrio e Federacao de Identidade.

2.4.11. A solugao deve permitir que os ne aplicativos nela publicados autentiquem-se diretamente
com seus respectivos IDPs através da tecnologia de Single Sign-On (SSO).

2.4.12. A solugdo deve permitir o mapeamento e a conexao a diretorios existentes (LDAP/AD) com
gerenciamento de controle de acesso de usuario granular tais como aplicativos, servidores,
redirecionamento de impressoras/unidades e permissdes de gerenciamento.

2.4.13. A solugdo deve permitir o uso de subsistemas de seguranga fornecidos por fornecedores de
sistemas operacionais, minimamente o AppLocker e o SELinux para aumentar o controle sobre o que os
usuarios podem fazer.

2.4.14. A solucdo deve permitir a imposicdo de privilégio minimo a aplicativos e usudrios,
reduzindo ou eliminando possiveis problemas de seguranca.

2.4.15. A solucdo deve permitir o controle completo e granular sobre quais recursos de
redirecionamento (entrada/saida de audio, unidades e arquivos, area de transferéncia, impressoras, cartao
inteligente) os usudrios podem usar em seus dispositivos locais.

2.4.16. A solucao deve fornecer, minimamente, mecanismos de controle do ambiente de execug¢ao
do aplicativo, para impedir que os usudrios executem tarefas que alterem configuragdes sensiveis do
ambiente, a fim de reduzir o nimero de chamadas de suporte.

2.4.17. A solucdo deve possuir suporte a mecanismos de controle como Politica de Seguranca de
Contetido ou Content Security Policy (CSP) contra vulnerabilidades que possam levar ao

2.4.18. comprometimento de dados ou da experiéncia do usudrio, incluindo bloqueio de ataques de
injecdo de dados, Cross-Site Scripting (XSS).

2.4.19. A solucgdo deve permitir a utilizacdo em servidores de plataformas SIEM (Informacdes de
seguranga e gerenciamento de eventos).

2.4.20. A solucdo deve possibilitar o balanceamento de carga em diversos locais geograficamente
distintos, em varios data centers, para usuarios e configuracdes variadas.

2.4.21. A solugdo deve permitir o redirecionamento das unidades locais no dispositivo do usuario
para serem utilizadas pelos aplicativos publicados, evitando assim etapas intermediarias para operagdes de
copia de arquivos ou configuracdo de servicos ou infraestrutura adicionais.

2.4.22. A solug¢dao deve garantir a capacidade de configurar scripts para serem executados no



momento do login do usudrio, independentemente dos aplicativos publicados, e com suporte a varios
sistemas operacionais.

2.4.23. A solucdo deve ser capaz de montar automaticamente compartilhamentos de arquivos nos
servidores de aplicativos, baseando-se nos compartilhamentos configurados no dispositivo do usuario.

2.4.24. A solucdo deve permitir que os usudrios mantenham arquivos e configuragdes entre as
sessoes, em diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.4.25. A solucdo deve permitir a criacdo de pastas compartilhadas, possibilitando que os usudrios
compartilhem arquivos entre diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.4.26. A solugdo deve permitir a personaliza¢do de varios aspectos da aplicagdo cliente por meio
do uso de opgdes de linha de comando.

2.4.27. A solucao deve garantir que o fluxo de trabalho, a experiéncia do usudrio e a aparéncia
sejam uniformes entre diferentes clientes (Web, Nativo, Mobile) e plataformas (Linux, macOS, Windows,
10S, Android).

2.4.28. A solucao deve permitir uma facil configuragdo da distribuicao de aplicativos e recursos de
computagdo para os usuarios finais, baseando-se em regras (publicacdes) simples.

2.4.29. A solugdo deve prover uma configuracdo na qual nenhum ajuste ¢ necessario pelo usuario;
somente o nome do servidor e as credenciais sao necessarios.

2.4.30. A solugao deve permitir que os usuarios acessem aplicativos de qualquer dispositivo e em
qualquer local, tanto internamente ao PRODERJ quanto remotamente pela Internet.

2.4.31. A solugdo deve permitir o uso de atalhos/langadores locais para as aplicagdes remotas.
2.4.32. A solucdo deve permitir a execucdo de aplicativos em diferentes plataformas e sistemas

operacionais (Windows e Linux), bem como em varias versdes de sistema operacional (Windows Server
2012R2, 2016, 2019, Windows 10 ENT Multi-Session ou RHEL/CentOS 7, 8).

2.4.33. A solugdo deve entregar todos os aplicativos publicados (sejam eles para Windows ou
Linux) por meio de uma mesma interface unificada.

2.4.34. A solugdo deve permitir o redirecionamento do 4udio de aplicativos publicados para o
dispositivo do usuario e redirecionar os dispositivos de entrada de audio (microfones) para os aplicativos
remotos.

2.4.35. A solucdo deve prover o redirecionamento das impressoras locais acessiveis pelo
dispositivo do usudrio para serem utilizadas pelos aplicativos publicados remotamente.

2.4.36. A solucao deve prover o redirecionamento dos leitores de smartcard conectados ao
dispositivo do usudrio para serem utilizados pelos aplicativos remotos publicados.

2.4.37. A solucao deve prover a integracdo da area de transferéncia local no dispositivo do usudrio
com os aplicativos publicados.

2.4.38. A solu¢ao deve prover a apresentacdo de aplicativos publicados em um ambiente de
desktop remoto virtual.

2.4.39. A solugdo deve prover a apresentacao de aplicativos publicados em uma lista, utilizando
2.4.40. uma interface grafica de usuario minima.

2.441. A solugdo deve prover uma aplicagdo cliente que utilize pouquissimos recursos no

dispositivo do usudrio, com baixa sobrecarga de processamento.

2.442. A solugdo deve prover clientes resilientes a problemas de conectividade, mantendo uma
sessdo aberta durante interrupgoes.

2.443. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos
baseados em 10S, como iPhones ou tablets iPad.

2.4.44. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos
baseados no Android, como telefones, phablets ou tablets.



2.4.45. A solucdo deve prover o acesso aos aplicativos publicados utilizando qualquer um dos
navegadores da Web suportados (Chrome, Firefox, Edge, Opera).

2.4.46. A solugdo deve prover o Cliente Nativo, permitindo que os usuarios acessem os aplicativos
publicados enquanto desfrutam do mais alto nivel de integracdo com o sistema operacional no dispositivo
local.

2.447. A solugdo deve prover o Cliente Nativo, possibilitando que os usudrios acessem o0s
aplicativos publicados enquanto desfrutam do mais alto nivel de integracdo com o sistema operacional no
dispositivo local.

2.4.48. O Cliente Nativo permite que os usudrios acessem os aplicativos publicados enquanto
aproveitam o mais alto nivel de integragdo com o sistema operacional no dispositivo local.

2.4.49. A solugdo deve aproveitar a capacidade de executar aplicativos em dispositivos ChromeOS
e integrar essa funcionalidade na variante personalizada do Cliente Nativo.

2.4.50. A solucdo deve prover a transmissdo dos aplicativos publicados para os dispositivos dos
usudrios utilizando tecnologias de codec modernas.

2.4.51. A tela da sessdo remota e as janelas dos aplicativos publicados sdo automaticamente
redimensionadas para corresponder a resolucao local do usuério ou a janela do navegador.

2.4.52. A solugdo deve permitir a publicacdo dos aplicativos da Web e do PRODERI lado a lado
com todos os outros aplicativos Linux ¢ Windows.

2.4.53. A solugdo deve oferecer implantagdo flexivel, permitindo a escolha do local de hospedagem
conforme as necessidades especificas da instituigao.

2.4.54. A solucdo deve permitir habilitar a compatibilidade total de aplicativos e certificagdo
independente do ambiente de execucao do usuario final.

2.4.55. A solugdo deve permitir a reutilizacdo de hardware antigo ou dispositivos simples de baixo
consumo de energia.

2.4.56. A solugdo deve permitir que milhares de usudrios trabalhem a partir de um pequeno niimero
de servidores.

2.4.57. A solucdo deve utilizar a infraestrutura de virtualizacdo existente do PRODERIJ, sem
comprometer o desempenho ou a estabilidade.

2.4.58. A solugdo deve permitir a configuragao do limite de tempo para as sessoes do usuario.
2.4.59. A solugdo deve permitir saber quais aplicativos sdo executados, quem tem acesso a eles,
bem como quando estdo sendo usados ativamente.

2.4.60. A solucdo deve prover a utilizagcdo das solu¢des de armazenamento externo existentes para
perfil de usuario ou dados do usuario.

2.4.61. A solugdo deve permitir a simplificagdo da publicagdo de aplicativos, permitindo a
defini¢dao de conjunto de aplicativos relacionados.

2.4.62. A solugdo deve aproveitar os grupos de usudrios novos ou existentes em seu dominio do
Active Directory para regras de publicacdo de aplicativos.

2.4.63. A solugdo deve permitir a integracdo com um dominio LDAP como fonte de recursos.
2.4.64. A solucdao deve prover um painel Gnico para o gerenciamento € controle, permitindo a

gestdo de todos os aspectos da solugdo.

2.4.65. A solucao deve permitir a automagao da implantacao, instanciacdo, manutengao e operacao
de servidores de aplicativos Windows e Linux.

2.4.66. A solucao deve permitir a definicdo de regras de balanceamento de carga de sessdao entre
servidores de aplicativos.

2.5. Requisitos tecnologicos de Arquitetura e Plataforma Tecnolégica

2.5.1. A solugdo a ser implantada devera suportar os seguintes ambientes computacionais do lado



dos servidores de aplicacdo:
2.5.2. Suporte ao sistema operacional Windows, no minimo, nas versoes:
a) Windows Server 2016;
b) Windows Server 2019;
¢) Windows Server 2022.
2.5.3. Suporte ao Sistema Operacional Linux:
a) Red Hat Enterprise 8 ou superior;

2.54. Os componentes da solugdo devem poder ser implementados em plataforma de
Infraestrutura de Virtualizagdo de mercado ou em servidores fisicos, tanto em ambiente on-premises,
nuvem ou hibrido.

2.5.5. Caso utilize streaming a solucdo deve prover o suporte a aceleracdo por hardware.

2.5.6. A solucao deve permitir o uso de Servidores de Aplicagdes baseado no sistema operacional
Windows que ndo estejam, necessariamente, associados a um dominio do Microsoft Active Directory.

2.5.7. A solucdo deve possuir recurso de gerenciamento dos seus elementos de forma a
possibilitar a manutengdo parcial do ambiente sem que haja indisponibilidade dos servigos..

2.5.8. A solugdo possuir funcionalidade de "Scripts de Login", que permita a configuracao
personalizada de algumas aplicacdes e regras de seguranga, independentemente dos aplicativos por ela
publicados, e com suporte, minimamente aos sistemas operacionais Windows e Linux.

2.5.9. A solucao deve permitir a publicagdo de aplicativos por meio do console de administragdo.

2.5.10. O software cliente, desenvolvido pelo fabricante da solugcdo deve permitir que usuarios
externos possam acessar os contetidos a partir das seguintes plataformas de mercado:

2.5.11. Sistemas operacionais para computadores:
a) Microsoft Windows: versao 7 ou superior;

b) Linux: Red Hat Linux (RHEL) 7 ou superior ¢ Ubuntu 18.04 ou superior;
c¢) Ubuntu 18.04 ou superior;

d) Mac OS: 10.14 ou superior.

2.5.12. Aplicativos nativos para tablets e Smartphones:
a) Android: versdes 7 ou superior;
b) IOS: versdes 13 ou superior.

2.5.13. O acesso a solugdo através de Navegadores Web deve ser, minimamente, compativel com
os seguintes softwares de mercado:

a) Microsoft Edge;
b) Google Chrome.

2.5.14. A solugdo deve permitir o acesso otimizado a compartilhamento de Arquivos, permitindo o
compartilhamento de unidades de rede por meio da propria aplicacdo, sem necessidade de politicas de
grupo ou configura¢do de dominio, bem como oferecer o suporte ao uso de unidades de nuvem (interna ou
externa) de armazenamento.

2.5.15. A solucdo deve permitir o envio de alertas por e-mail para realizar notificacdes de eventos
do sistema.
2.5.16. A solucdo deve permitir o uso modular, possibilitando habilitar somente os servidores e

servicos que efetivamente serdo necessarios para o ambiente do PRODERJ..

2.5.17. A solugdo deve possuir, minimamente, uma API que permita integracdo e utilizagdo de
ferramentas e mecanismos externos ou dispositivos remotos, permitindo que a PRODERIJ possa ampliar o



escopo de utilizagdo do seu ambiente computacional..

2.5.18. A solugdo possuir funcionalidade de Integracdo Avangada da Infraestrutura de Desktop
Virtual (VDI).

2.6. Requisitos tecnologicos de alta disponibilidade

2.6.1. A solugdo deve ser capaz de distribuir a carga de trabalho baseada em recurso

computacional como memoéria RAM, utilizagdo de CPU, namero de sessdes, disponibilidade de
aplicacdes, além de balanceamento randomico e entrega arbitraria de um servidor especifico para um
usudrio ou grupo de usudrios.

2.6.2. A solugdo deve obrigatoriamente ser capaz de permitir a redundancia de ambientes
computacionais (sitios), independente da sua localizacdo, nuvem, on-premisses, de forma ativo-ativo, sem
a necessidade de ferramentas de terceiros.

2.6.3. A solucao deve possuir capacidade de tolerancia a falhas (HA — High Availability ou Alta-
Disponibilidade), permitindo a reconexao dos usudrios as suas sessdes € do acesso do administrador a
Console de Administragdo da solucao em caso de falha de algum servidor individual ou dos dispositivos
de acesso dos usuarios.

2.6.4. A solugdo deve permitir a Autenticacdo Federada, com o uso de protocolos (Oauth2 ou
OpenID connect) para delegar autenticacdo de usuario administrativos.

2.7. Requisitos tecnologicos de Atendimento a Conformidades Legais

2.7.1. A solugdo, respeitando as diretrizes da LGPD, deve proporcionar Direito ao Esquecimento

(Eliminagao de Dados de usuario) e a emissao de relatorios respeitando a Anonimizagdo dos Dados dos
usuarios que utilizam a plataforma.

2.7.2. Requisitos tecnoldgicos de Administragdao e Console da Solugao

2.7.3. A solugdo deve prover um console de administragdo grafico que permita o gerenciamento
da solu¢do e seus componentes, de forma segura, através de computadores convencionais, sem a
necessidade de equipamentos especificos, instaladores, plugins ou extensdes adicionais que possam gerar
dependéncia ou obsolescéncia prematura da solugao.

2.7.4. A solucdo deve possuir um console administrativo deve ser centralizado, com delegagdo
administrativa granular, que permita a criagdo de diferentes perfis administrativos, contemplando
relatorios de historicos (de uso, estatisticas de sistema, estatisticas de acesso, permissdo, autorizagao
dentre outros), com exibicao de informagdes em tempo real.

2.7.5. A solu¢do deve permitir, via Console Administrativo, que o controle de entrada e saida
(download e upload) de arquivos seja configurado dentro das politicas de seguranga estabelecidas pelo
PRODERI.

2.7.6. A solugdo permitir a utilizacdo de recursos de assisténcia remota nos sistemas operacionais
envolvidos.
2.7.7. A solucdo deve permitir delegar fun¢des administrativas especificas a usuarios ou grupos

especificos, como agentes de “service desk” ou equipes de TI especificas. A solu¢do deve permitir a
configuracdo de equipes com acesso somente leitura.

2.7.8. A solugdo deve por meio do seu console de administragao, customizar a personalizacao do
uso de imagem do PRODERJ em seus diversos aspectos fundamentais:

2.7.8.1. Nome, logotipos, cores (primarias, secundaria) e legendas, propagadas automaticamente
para todas as interfaces do ambiente de trabalho centralizado sem a necessidade de intervencao local
compilagao de pacotes ou qualquer outra atividade que ndo possa ser gerenciada diretamente pela solugao.

2.7.9. A solugdo deve, via Console Administrativo, permitir que as aplicagdes sejam
disponibilizadas aos usudrios e grupos de usuarios, em dias e horas especificos através de uma agenda
configuravel pelos gestores do PRODERJ.

2.7.10. A solugdo possuir a funcionalidade de monitoramento do estado de atualiza¢ao do produto,
e de seus componentes, sinalizando aos administradores que ha atualizacdes disponiveis, incluindo



atualizacOes dos sistemas operacionais envolvidos.

2.7.11.

A solucdo deve permitir o controle centralizado com funcionalidades de Administragao e

Gestao, possuindo minimamente as seguintes funcionalidades:

2.8.

2.8.1.
informacao:

a) Dashboard informativo do status dos servidores, sessdes e recursos em tempo real,
sendo minimamente: nimero de sessdes registradas e desconectadas, motivo da
desconexao, eventos de seguranga, estatisticas (aplicagdes, usudrios, servidores, grupos e
outros) e historico de sessdes, incluindo ajustes de periodo;

b) Gestdo dos servidores virtualizados, provendo informacdes do sistema operacional e
sua versdo, recurso computacional, percentual de uso (memoria e processador), status
(online, offline, manutengao);

c¢) Gerenciamento de usudrios, grupos de usudrios e perfis;
d) Agrupamento de servidores (pools) com associacao de usuarios e usuarios;

e) Configuracdo de scripts de login, para serem executados no momento da autenticagdo
do usuario;

f) Configuracdo de tipos MIME que associa um tipo de documento a uma aplicagdo
especifica;

g) Gerenciamento de sessdes ativas;
h) Acesso aos logs do sistema e seus componentes;

1) Gerenciamento de notificagdes;

Requisitos de Seguranca e Privacidade

Sao requisitos exigidos para CONTRATADA com relagdo a sigilo e seguranca da

a) Obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pelo
PRODERJ;

b) Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre
todo e qualquer assunto de interesse do PRODERJ ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto deste Contrato devendo orientar seus
empregados nesse sentido;

c) Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o
recebimento da notificagdo, de qualquer dos seus funcionarios que ndo correspondam aos
critérios de confianca ou que perturbe a agdo da equipe de fiscalizagdo do PRODERJ;

d) Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizacao, por
escrito, do PRODERJ;

e) Manter em cardter confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informacdes relativas a politica de seguranga adotada pelo
PRODERJ e as configuragdes de hardware e de softwares decorrentes;

f) Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras entidades, seja fabricante, técnicos etc.;

g) Executar todos os testes de seguranca necessarios e definidos na legislacao pertinente;

h) Garantir a Disponibilidade, Integridade, Confidencialidade e Autenticidade:

¢ Disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e
utilizdvel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade
devidamente autorizados;

o Integridade: propriedade pela qual se assegura que a informagao ndo foi modificada ou destruida de
maneira nao autorizada ou acidental;



e Confidencialidade: propriedade pela qual se assegura que a informagao ndo esteja disponivel ou ndo
seja revelada a pessoa, a sistema, a 6rgdo ou a entidades ndo autorizados nem credenciados;

e Autenticidade: propriedade pela qual se assegura que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgao ou entidade.

1) Garantir o cumprimento dos normativos vigentes editados pelo Gabinete de
Seguranca Institucional (GSI/PR) sobre Seguranca da Informagdao, bem como, suas
atualizagdes e  demais  normativos  complementares,  encontrados  em:
https://www.gov.br/gsi/pt-br/assuntos/seguranca-da-informacao .

j) Promover a implementacdo de controles de seguranca da informagdo conforme as
praticas dispostas nos normativos citados;

k) Definir, apresentar e executar processo de gestdo de riscos de seguranca da
informagao nos ambientes gerenciados sob sua responsabilidade técnica;

1) Garantir a rastreabilidade das acdes realizadas nos ambientes gerenciados sob sua
responsabilidade técnica, mantendo trilhas de auditoria de seguranca da informacgao;

m)A execucdo dos servigos de forma remota, fora das dependéncias do PRODERJ, ¢
permitida, desde que cumpridas as seguintes diretrizes de seguranca:

n) Executar os servigos observando diretrizes da Lei Geral de Protecdo de Dados —
LGPD (Lei Federal n°® 13.709/18).

0) A presente contratagdo devera estar em consonancia com a Politica de Seguranga da
Informag¢ao do PRODERYJ, e suas atualizagdes e a todos os instrumentos regulatorios a
que a institui¢do esta sujeita, citados neste documento.

p) A presente solucao devera proporcionar Direito ao Esquecimento (Eliminagdo de
Dados) e a emissao de relatorios respeitando a Anonimizagao de Dados dos usuarios que
utilizam a plataforma.

q) A contratada ird se responsabilizar pela seguranga e integridade dos dados dos
usuarios utilizados no acesso ao Ambiente centralizado.

r) A presente contratacdo deverd estar em conformidade a todos os apontamentos
relativos a seguranga previstos em todo estudo e Termo de Referéncia.

2.9. Requisitos Sociais, Ambientais e Culturais

2.9.1. As interfaces da solug@o apresentadas aos usudrios finais devem ser, obrigatoriamente, na
lingua portuguesa, assim como o manual de usuario.

2.10. Requisitos de Garantia e Manutencio

2.10.1. Cada item descrito possui as proprias caracteristicas de garantia e manuten¢ao, conforme
especificado em sua definicdo.

2.10.2. Os servigos de suporte e manutencao devem ser do fabricante ou representante da solugdo
ofertada;

2.10.3. A CONTRATADA também deve oferecer canais de comunicagado e ferramentas adicionais
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de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet com disponibilidade de
atualizagoes e “hotfixes” de drivers e ferramentas de troubleshooting, no minimo;

2.10.4. A CONTRATADA também deve apresentar na entrega material que conste o fluxo do
processo de garantia, contendo informagdes de canal de abertura de chamado, tempo de garantia, e
procedimentos de abertura de chamados para os usudrios finais.

2.10.5. Oferecer mecanismos de diagndstico e troubleshooting remoto na qual os técnicos da
CONTRATADA auxiliem a equipe técnica na resolugdo solugdo de problemas;

2.11. Fiscaliza¢do e Acompanhamento do Contrato

2.11.1. A execugdo do contrato serd acompanhada e fiscalizada por Comissao de Fiscalizacao de


https://www.gov.br/gsi/pt-br/assuntos/dsi

Contrato, composta por 3 (trés) membros da Contratante especialmente designados pela autoridade
competente, que serd responsavel por atestar o pagamento das faturas mediante a conferéncia de que a
CONTRATADA atendeu todos os requisitos do Termo de Referéncia e do Contrato. A CONTRATADA
devera designar e manter preposto, em suas proprias dependéncias, que devera se reportar diretamente a
Comissdo de Fiscalizagdo de Contrato, para acompanhar e se responsabilizar pela execucdo do contrato,
inclusive pela regularidade técnica e disciplinar da atuagdo de equipe técnica eventualmente
disponibilizada para o cumprimento do objeto (bens e servicos).

2.12. Requisitos de Metodologia de Trabalho

2.12.1. Na execugdo das demandas a CONTRATADA deve zelar pela observancia as politicas,
diretrizes, procedimentos, padroes e modelos para as atividades de gestdo e fiscalizagdo de contrato.

2.12.2. Apoés a assinatura do contrato serd realizada uma reunido inicial entre a Contratante e a
Contratada, com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato,
Edital e seus anexos, e esclarecer possiveis duvidas acerca da execug@o dos servigos.

2.12.3. Deverao participar da reunido o Gestor do Contrato, Fiscais do Contrato e Preposto da
Contratada.
2.12.4. O Gestor do Contrato encaminhara formalmente as Ordens de Servico ao Preposto da

Contratada. A entrega do documento devera ser realizada remotamente por e-mail ou por plataforma de
abertura de chamados.

2.12.5. Os fiscais técnicos verificardo as quantidades, caracteristicas e configuracdes e emitirdo
para a emissao do Termo de Recebimento Provisorio.

2.12.6. Caso sejam constatadas inadequagdes, falhas ou incorregdes no objeto, fica a contratada
obrigada a efetuar substitui¢do deste, no prazo de 10 (dez) dias tteis, contados da notificagao feita pelo
gestor do contrato, sem 6nus para 0o PRODERJ.

2.12.7. O fiscal requisitante e o gestor do contrato emitirdo um Termo de Recebimento Definitivo,
se ndo houver inconformidades, em at¢ 10 (dez) dias tuteis da emissdo do Termo de Recebimento
Provisoério.

2.12.8. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador.

2.12.9. Todas as atividades devem estar de acordo com as especificacdes e melhores praticas dos
fabricantes dos softwares e com as recomendacdes de organizacdes padronizadoras do segmento, desde
que nao entrem em conflito com os padrdes, procedimentos e documentagao definidos pelo PRODERJ.

2.12.10. A execucdo dos servigos sera gerenciada pelo PRODERIJ, que fard o acompanhamento
diario da qualidade e dos niveis minimos de servico alcangados com vistas a efetuar eventuais ajustes e
correcdes. Os dados relativos ao registro e atendimento de demandas de usudrios deverdo ser mantidos
atualizados em uma base de dados fornecida pela CONTRATADA, a qual serd utilizada para obter
informacgdes, dados e indicadores para a emissdo de relatdrios gerenciais mensais e para a fiscalizagcdo do
cumprimento das obrigagdes contratuais.

2.12.11. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o
alcance dos niveis de servigo estabelecidos devem ser imediatamente comunicados ao PRODERJ.

2.12.12. Também, no que couber, na execucdo dos servicos a CONTRATADA deve manter
observancia as politicas, regulamentagdes, especificagdes técnicas e orientagdes definidos pelos padrdes de
GOVERNO.

2.13. Requisitos de Qualidade

2.13.1. Sao requisitos exigidos da CONTRATADA com relacdo ao padrao de qualidade do objeto
contratado:

2.13.2. Manter, durante todo o periodo de vigéncia do ajuste, todas as condi¢cdes que ensejaram sua

contratagao;



2.13.3. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade
com a proposta apresentada e com as orientagdes do PRODERIJ, observando sempre os critérios de
qualidade.

2.14. Requisitos de Suporte Técnico

2.14.1. O acionamento do servi¢co de suporte técnica deverd estar disponivel preferencialmente
através de central telefonica ou diretamente via website, ambos em lingua portuguesa para
operacionaliza¢do da abertura de chamados e fornecimento de niimero de protocolo a fim de realizar o
acompanhamento e monitoragdo das solicitagdes. A disponibilidade deverd ser em dias e horas uteis em
horario comercial.

2.14.2. A CONTRATADA devera emitir relatério(s) mensalmente, preferencialmente em formato
digital, com informagdes analiticas e sintéticas dos chamados técnicos abertos e atendimentos realizados
no periodo, incluindo no minimo, informagdes do chamado, incluindo a identificacdo do 6rgdo, nome o
solicitante, data, hora, falha relatada, problema identificado, a¢do corretiva realizada e data de fechamento
do chamado com recurso prontamente restabelecido.

2.14.3. O servico de assisténcia técnica pode ser realizado mediante aplicacdo de ferramentas de
diagnostico

2.14.4. remoto, ndo podendo a CONTRATADA se eximir de o prestar diante da impossibilidade
técnica.

2.14.5. Nos casos em que ndo for possivel solucionar problemas remotamente e/ou por telefone,

para fins de atendimento técnico presencial, a CONTRATADA devera observar o cumprimento dos
prazos maximos de solu¢do estipulados neste documento, cuja contagem se iniciard a partir do registro do
protocolo de atendimento.

2.14.6. Os casos de danos provocados em terminais por impericia ou negligéncia (comprovado mau
uso) dos usuarios estdo compreendidos na hipotese de exclusdo da garantia.

ITEM 02 DO LOTE I - SERVICO TECNICO ESPECIALIZADO (SOB DEMANDA)

2.15. O Servico Técnicos Especializado em projetos de implantacdo de solugdes de area de
trabalho virtual para aplicagdes corporativas sao caracterizadas pelo alto nivel de conhecimento necessario
para a execugdo das atividades relativas, sendo necessarios profissionais devidamente qualificados e
certificados para tal.

2.16. Este servico técnico devera ser realizado sempre que solicitado pelo CONTRATANTE (sob
demanda), atravez da abertura de Ordem de Servigo.

2.17. Assim, para a execucao dos servigos, foi adotada a métrica denominada Unidade de Servigo
Técnico — UST, com pagamento sob demanda, conforme detalhamentos das atividades e seus respectivos
critérios definidos no ANEXO III - CATALOGO DE SERVICOS.

2.18. Requisitos de Projeto e de Implementacio

2.18.1. As defini¢cdes de implementacao deverdo ser alinhadas junto ao PRODERJ em reunido de
inicializacdo do projeto, a ser realizada ap6s homologagao do certame.

2.19. Requisitos de Implanta¢ao

2.19.1. Antes do inicio da prestacdo dos servicos devera ser estabelecido o conjunto de

procedimentos e scripts de atendimento que serao adotados, contendo o detalhamento das atividades na
operacao dos equipamentos e execucao dos servicos do PRODERJ. Este documento deverd apresentar os
procedimentos para cada servigo.

2.19.2. O PRODERIJ podera propor alteragdes nos procedimentos estabelecidos a qualquer tempo,
com o objetivo de melhorar o desempenho dos equipamentos e dos sistemas.

ITEM 03 DO LOTE I — TREINAMENTO / REPASSE DE CONHECIMENTO TECNICO PARA
EQUIPE TECNICA A SER INDICADA PELO PRODERJ

2.20. Caracteristicas Gerais



2.20.1. Treinamento / repasse de conhecimento técnico para equipe técnica a ser indicada pelo
PRODERJ: A empresa contratada ird fornecer treinamento para a equipe técnica do PRODERJ
responsavel pela administragdo da solugdo de gerenciamento centralizado de ferramentas e solugdes. O
treinamento deverd ter carga horaria minima de 8 horas e serd ministrado minimamente para até 6
participantes por turma.

2.21. Requisitos da capacitacio

2.21.1. A capacitagdo compreende os servigos de treinamento e repasse de conhecimento para a
equipe técnica da contratante.

2.21.2. O treinamento devera abranger a operacdo da solucdo ofertada.

2.21.3. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na

solugdo adotada, de forma que haja transferéncia do conhecimento dos recursos, configuragdes existentes
¢ sua utilizagao.

2.214. Devera ser entregue para a contratante a proposta com o conteudo do treinamento.

2.21.5. A Contratante reserva-se o direito de ndo aceitar o modulo ministrado, podendo, a seu
critério, solicitar a troca de instrutor ou até mesmo repeti¢do do mesmo, caso ndo seja satisfatorio.

2.21.6. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por
meio de certificados ou declaragdo emitida pelo fabricante.

2.21.7. Devera ser fornecido pela contratada certificado de capacitagao para os participantes do
treinamento.

2.22. Demais aspectos da capacitacio:

2.22.1. Objetivo da capacitagdo

2.22.1.1. Capacitacao do contratante para a operacionalizagdo da ferramenta tecnologica.

2.22.1.2. Formacgao de facilitadores que possam vir a replicar futuramente o conhecimento no ambito
do 6rgdo contratante.

2.23. Métrica da capacitagio:

2.23.1. O treinamento sera contratado por turma (até 06 participantes)

2.24. Carga horaria da capacitacio:

2.24.1. Devera ter carga horaria minima de 16 (dezesseis) horas.

2.24.2. Devera iniciar no prazo maximo de até 20 dias uteis contados da emissdo da Ordem de
Fornecimento, quando o contratante ndo especificar prazos no documento.

2.24.3. Os treinamentos deverdo ser realizados em dias tuteis e ndo poderdo exceder o horario
comercial.

2.25. Forma de realizaciao da capacitacio:

2.25.1. O treinamento serd em portugués, ministrado na modalidade remota, em plataforma virtual
disponibilizada pela contratada.

2.26. Materiais didaticos e acessorios da capacita¢io

2.26.1. E de responsabilidade da contratada todo material audiovisual, didatico e eletrénico para a
realizacdo dos treinamentos, e quaisquer outras despesas diretas ou indiretas.

2.26.2. O material didatico sera fornecido em portugués, pela contratada, abordando todos os
topicos do curso.

2.27. Conteudo programatico da capacitacio:

2.27.1. O treinamento deverd englobar a realizacdo de laboratdrios praticos, fornecidos pela

CONTRATADA, para configuracdo e execucao de exercicios praticos na mesma versao dos produtos
ofertados.

2.27.2. O evento abordara no minimo: o uso da ferramenta, instalagao, configuragcdo, operagao da



ferramenta, gerenciamento, resolu¢ao de problemas, e podera ser gravado para fins de documentacao, caso
seja de interesse da CONTRATANTE.

2.27.3. Deveré contemplar todos os recursos e configuragdes existentes na solugdo ofertada.

ITEM 01 DO LOTE II - LICENCA PERPETUA CAL (CLIENT ACCESS LICENSE)
MICROSOFT RDS (REMOTE DESKTOP SERVICES)

2.28. Caracteristicas Gerais
2.28.1. Licenga perpétua CAL (Client Access License) Microsoft RDS (Remote Desktop Services)
2.28.2. A licenga perpétua CAL para Microsoft RDS permitird que usudrios ou dispositivos

acessem servicos de um servidor RDS indefinidamente, sem necessidade de renovacgdo. As licencas
perpétuas deverao ser disponibilizadas por meio eletronico, no portal de licenciamento da Microsoft.

2.28.3. A CONTRATADA deve realizar, antes do inicio da implanta¢do da solu¢do, uma reunido
inicial de projeto (kick-off) em conjunto com as areas de Seguranca da Informacdo e infraestrutura do
CONTRATANTE para definir local de implementacdo e Plano de Trabalho de instalagdo e configuragdo
das solucdes, a reunido podera ser de forma presencial ou online a critério do CONTRATANTE.

2.28.4. Apos a reunido de kick-off deve ser produzida uma ata, assinada por todos os participantes
da CONTRATADA e do CONTRATANTE presentes, contemplando o planejamento, escopo,
cronograma, discriminacdo dos produtos entregdveis, dimensionamento da infraestrutura tecnoldgica
necessaria, discriminagao da EQUIPE do projeto com perfis e quantitativos minimos, relatério de controle
e tratamento de riscos do projeto e demais artefatos que se facam necessarios no entendimento da
CONTRATADA.

2.28.5. Apb6s emissdo da Ordem de Servico (OS) referente aos itens da contratagdo, a
CONTRATADA tera 05 (cinco) dias corridos para realizar junto ao CONTRATANTE a reunido inicial
(kick-off meeting) de forma presencial ou on-line, a critério do CONTRATANTE.

2.28.6. Na reunido inicial, serdo abordados alguns pontos e informagdes citadas a seguir, mas nao
se limitando a:

a) O aceite (recebimento definitivo) da instalacdo dos softwares ou codigos convertidos
serdo dados apdés a confirmacdo de operagdo estdvel por 30 (trinta) dias corridos.
Considera-se  “operacdo estavel”, a visualizagdo pela equipe técnica do
CONTRATANTE de “status” normal por meio de canal a ser definido;

b) A CONTRATADA devera informar tao logo seja assinado o contrato, todos os pré-
requisitos de servidores e sistemas operacionais necessarios para o pleno funcionamento
da solucao;

c) A CONTRATADA devera emitir parecer validando que os ambientes solicitados
estdo de acordo com os requerimentos para inicio dos trabalhos de instalacdo e
configuragdo;

d) Dinamica de capacitagdo; e

e) Definicdo de prazos de atendimento para as atividades previstas no Catalogo de
Servigos.

2.28.7. A licitante vencedora devera informar todas as necessidades de adequacdo do ambiente
computacional para a implantacdo da solu¢ao dentro do plano de implementagdo, conforme descrito;

2.28.8. A execucdo do objeto serd iniciada a partir da assinatura do contrato, o qual autoriza a
licitante vencedora a seguir e cumprir o cronograma de atividades;

2.28.9. A licitante vencedora devera garantir a qualidade e a estabilidade do objeto em todas as
etapas utilizando as melhores praticas de mercado, de tal forma que a CONTRATANTE tenha uma
solucao vidavel do ponto de vista técnico com alto grau de seguranga, escalabilidade, usabilidade e
desempenho;

2.28.10. Para a execucdo da solugdo a licitante vencedora entregara, para validacdo da



CONTRATANTE, Plano de Implementagdo Inicial contendo:

a) Levantamento de Dados: coleta dos dados necessarios a elaboragdo do Planejamento e
execu¢do do processo, através de reunides entre profissionais e especialistas da
CONTRATANTE e da CONTRATADA

b) Plano de Integracdo: neste documento deverd constar, no minimo, a arquitetura
desenhada pela contratada para a integragdo na estrutura existente da CONTRATANTE,
relativamente aos itens que forem pertinentes

c¢) Projeto de Configuragdo e Parametrizacdo: elaboragdo da documentaciao necessaria a
correta configuragdo e parametrizagdo do sistema de gerenciamento para garantir a
correta operagdo e funcionalidade da solugdo no ambiente tecnologico

d) Plano de Teste: tem como finalidade estabelecer os procedimentos para aceitacdo em
campo das implantagcdes, customizacdes e parametrizagoes efetuadas pela
CONTRATADA, verificando o correto funcionamento da solu¢ao implantada.

I- A forma de atuagdo das areas de implantacao e de operagoes;
IT - Descricdo dos testes a serem realizados e respectivos procedimentos de
execugao;
11 - Critérios para a avaliacdo dos resultados.
2.28.11. A equipe técnica da licitante vencedora que ird executar a instalacdo devera trabalhar sob a

orientacdo e supervisdo direta do profissional responsavel pela coordenagdo das atividades de implantacao
(Gerente de Projeto) e com acompanhamento do profissional técnico indicado pela CONTRATANTE;

2.28.12. Cabera ao Gerente de Projeto coordenar e orientar todo o processo de planejamento,
fornecimento, instalacdo, configuragdo, integragdao, conversao e testes dos produtos, acompanhando o
cumprimento dos prazos e atestando a qualidade dos entregaveis;

2.28.13. Os Manuais deverdo ser apresentadas em meio digital (por opcdo do CONTRATANTE
pode ser por meio impresso em folha A4). Este serd considerado como efetivamente entregue e aceito
somente apos a validacdo pela Comissao de Fiscalizagdo do CONTRATANTE;

2.28.14. Os Manuais, digitais ou impressos, deverdo ser emitidos utilizando a logomarca da licitante
vencedora;
2.28.15. Qualquer alteracao no corpo técnico ou gerencial da licitante vencedora nao podera afetar o

cronograma de entrega nem a execug¢ao do Plano de Trabalho.

2.28.16. O pagamento estara condicionado a entrega das licencas dos softwares e a prestacdo do
servigos, que deverd ser precedido de um Plano de trabalho para abertura de Ordem de Servigco (OS)
contendo ao menos: nome do software/servigo, descricdo detalhada do servigo, atividades e entregaveis,
esfor¢o aplicado na execugdo, complexidade da atividade, perfil profissional adequado para a execugdo,
quantidade unitaria de UST, prazo e quantitativo estimado de UST para a execugdo do servico e valor
monetario de cada servico.

2.28.17. A especificagdo completa dos Servicos Técnico Especializado foi abordada via — Anexo
IIT Catalogo de Servigos.

2.29. Requisitos de Experiéncia Profissional e Formagao da Equipe

2.29.1. Cabera a CONTRATADA indicar e comprovar a capacitagdo, realizada junto aos

fabricantes, ou por entidade devidamente registrada junto ao fabricante, dos membros das equipes
envolvidas no projeto.

'I Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as
ﬁglz lil’ 16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

eletrbnica



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de
2022.

sel g

eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produg¢ao
Documentacgio e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022
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ANEXO II DO TR
EXAME DE CONFORMIDADE

1. ROTEIRO PARA EXAME DE CONFORMIDADE

1.1. O licitante classificado em primeiro lugar, no Lote I, devera proceder conforme disciplinado
neste Anexo - Exame de Conformidade, sob pena de ndo aceitagdo da proposta.

1.2. Exame sera realizado em um dos seguintes enderegos do PRODERJ, conforme designacgao
da Administracao:

e Rua Sdo Francisco Xavier, 524 — 2° andar, bloco “F” — Maracana — Rio de Janeiro/RJ — CEP 20550-
013 (Data Center — UERJ);

e Rua Carmo Neto, s/n° — Cidade Nova — Rio de Janeiro/RJ — CEP 20210-051 (Data Center — CICC);

e Rua da Conceicao, 69 — 24° e 25° andares — Centro — Rio de Janeiro/RJ — CEP 20051-011 (Sede —
PRODERJ).

1.3. Por meio de mensagem no sistema, serd divulgada a data e horédrio de realizacdo do
procedimento de exame, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

1.4. Os resultados dos exames serdo divulgados por meio de mensagem no sistema.

1.5. No caso de ndo observancia ao procedimento definido no Termo de Referéncia quanto ao
exame de conformidade, sem justificativa aceita pelo Pregoeiro, ou constatando-se o ndo atendimento das
especificagdes previstas no Edital, a proposta do licitante serd recusada.

1.6. Se o resultado do exame de conformidade realizado pelo primeiro classificado for de
desconformidade, o Pregoeiro analisard a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-4 com os exames na forma deste item 1 e, assim, sucessivamente, até a verificagao
de uma que atenda as especificagdes constantes no Termo de Referéncia e neste Anexo.

1.7. O licitante classificado em primeiro lugar, no Lote I, devera realizar exame de
conformidade, como disciplinado neste anexo - Exame de Conformidade, no prazo de 10 (dez) dias
corridos a contar da solicitagdo do pregoeiro via chat do SIGA-RJ. O prazo podera ser prorrogado por 10
(dez) dias corridos mediante requisicao fundamentada do licitante. sob pena de ndo aceitacdo da proposta.

1.8. Os licitantes que tenham participado da etapa competitiva e desejem acompanhar a
realizacdo do Exame de Conformidade, deverdo encaminhar e-mail endere¢ado a Comissdo de Pregdo
(cdl@proder;j.rj.gov.br). Serdo aceitos pedidos de acompanhamento recebidos até as 16:00h do dia que
antecede a data de realizagdo do Exame de Conformidade. No e-mail deverdo constar: dados da empresa
interessada (nome, CNPJ e contato) e de seu representante (RG, CPF e contato) para o devido
credenciamento.

1.9. O Exame de Conformidade sera realizado preferencialmente no PRODERJ no endereco:
Rua da Conceicao n° 69, 24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP: 20051-011.

1.10. O Exame de Conformidade sera realizado, preferencialmente, em horario comercial entre



09h as 13h e 14h as 18h (horario de Brasilia).

1.11. O licitante classificado em primeiro lugar na fase de lances devera entregar em conjunto
com a documentac¢do de habilitacdo e proposta comercial, os manuais técnicos da solucdo de virtualiza¢ao
de desktops e aplicativos ofertada para o item I do Lote I, que comprovem os requisitos técnicos
funcionais previstos no Anexo I - Especificagdes Técnicas. Deverd apresentar planilha ponto a ponto de
verificacdo de atendimento as especificacdes técnicas, a fim de facilitar a verificacdo da adequagdo da
solucdo proposta as caracteristicas técnicas obrigatorias constantes neste Anexo, contendo as indicagdes
precisas, na documentagao da solug¢do, que comprovem todas as caracteristicas técnicas exigidas.

1.12. Somente serdo aceitos para comprovagdo das caracteristicas técnicas documentos originais
do fabricante (datasheets, sites ou documentagdo oficial do fabricante) especificos a solucdo ofertada,
escritos em portugués ou inglés, ndo sendo admitidas montagens ou adaptacdes, totais ou parciais, sobre o
texto deste documento.

1.13. A equipe técnica do PRODERIJ analisard os manuais técnicos funcionais, verificando se os
requisitos previstos no Termo de Referéncia , no Anexo I de Especificagdes Técnicas e no roteiro
constante neste Anexo, sdo atendidos em sua totalidade pela solu¢do. Caso a licitante melhor classificada
logre éxito na fase de documentagdo técnica serd convidada a realizar o Exame de Conformidade,
conforme abaixo:

a) O Exame de Conformidade nao devera ter custo adicional ao CONTRATANTE;

c) As atividades serdo realizadas em data a ser oportunamente publicada aos
LICITANTES pelo(a) pregoeiro(a);

1.14. O prazo maximo para a conclusdo de todas as etapas previstas no Exame de Conformidade
serd de 5 (cinco) dias tteis a partir da data de informada pelo(a) pregoeiro(a);

1.15. O Exame de Conformidade serda acompanhado por equipe técnica a ser indicada pela
CONTRATANTE;
1.16. A CONTRATANTE disponibilizarda a aplicagdo para a realizagdo do Exame de

Conformidade da Solucdo de virtualizagdo de desktops e aplicativos, por meio de um gerenciamento
centralizado via Streaming Aplicacional, sendo disponibilizado aos usuarios de acordo com seu perfil de
acesso, com configuracio padrdo, com controle de acesso limitado, que permita ao Orgio/Autarquia ter o
dominio sobre o ambiente computacional, de forma a incorporar regras de alta seguranga, disponibilidade,
rastreabilidade e governanga sobre todas as aplicagdes e dispositivos, que deverd ser realizada em
ambiente definido pela CONTRATANTE;

1.17. A CONTRATANTE fara a avaliagdo para garantir a plena execugdo de todas as atividades
relativas ao Exame de Conformidade, e ainda:

a) Emitird o “Relatdrio de conclusdo da avaliagdo técnica”;

c) Emitird o termo de aceite definitivo ou de recusa da solucdo, para fins de continuidade
do procedimento licitatorio, no prazo de 05 (cinco) dias apds o encerramento do Exame
de Conformidade.

1.18. No dia da realiza¢dao do Exame de Conformidade um representante credenciado da licitante
devera estar presente para sanar quaisquer duvidas ou divergéncias levantadas pela equipe técnica;

1.19. Para confirmacdo das especificagdes funcionais (durante a realizacio do Exame de
Conformidade), ndo sera autorizado o uso de slides ou videos.

1.20. Nao serd autorizado modificar ou gravar codigos em qualquer midia durante e apds a
realizagdo do Exame de Conformidade.

1.21. A violagdo a qualquer uma das regras estabelecidas desclassifica o licitante.

1.22. Quaisquer dificuldades que impecam a continuidade dos trabalhos ou que provoquem

atividades adicionais para realizacdo do Exame de Conformidade (pelos processos internos dos entes
publicos), ndo terdo seu tempo contabilizado para o prazo do Exame de Conformidade, nao se admitindo
que sejam considerados como prejuizo ao licitante durante a avaliagdo.

1.23. Caso o licitante ndo comparega na data e horario designados pelo pregoeiro ou, se nao



atendidos por qualquer motivo, os requisitos descritos neste documento, o licitante serd desclassificado.

1.24. Concluido o Exame de Conformidade a equipe técnica do PRODERJ considerara apto o
sistema que atender a todos os requisitos relacionados no roteiro estabelecido neste documento, onde cada
item devera ser preenchido, assinalando-se "atende" ou "nao atende".

1.25. O relatério final de avaliacdo serd encaminhado ao pregoeiro e publicado no sistema SIGA.

1.26. Sera desclassificado o licitante que, convocado para o Exame de Conformidade nao
demonstrar a compatibilidade do seu produto com as especificagdes técnicas exigidas ou ndo comparecer
no dia marcado sob qualquer pretexto.

1.27. A desclassificagdo dard inicio ao processo de qualificacdo do préximo qualificado na fase
de precos, resguardadas todas as condi¢des e prazos previstos neste topico;

1.28. O licitante desclassificado no Exame de Conformidade ndo terd direito a qualquer
indenizagao.

1.29. Todos os prazos estabelecidos neste topico serdo contados em “dias corridos”.

1.30. O Exame de Conformidade sera composto pela homologacdo das funcionalidades,

caracteristicas e demais evidéncias acerca da Solu¢do de virtualizagdo de desktops e aplicativos, por meio
de um gerenciamento centralizado via Streaming Aplicacional, sendo disponibilizado aos usudrios de
acordo com seu perfil de acesso, com configuracdo padrdo, com controle de acesso limitado, que permita
ao Orgdo/Autarquia ter o dominio sobre o ambiente computacional, de forma a incorporar regras de alta
seguranga, disponibilidade, rastreabilidade e governanga sobre todas as aplicagdes e dispositivos, a serem
realizadas pela LICITANTE, conforme descrito no Anexo Exame de Conformidade.

Roteiro do Exame de Conformidade para Lote I - Solucdo de virtualizagcdo de desktops e aplicativos

SOLUCAO DE VIRTUALIZACAO DE DESKTOPS E APLICATIVOS

| APROVADO | RESULTADOE
| SIM | NAO | OBSERVACAO

Caracteristicas Gerais da Solucao:

Acesso Seguro e Criptografia: Acesso seguro a aplicativos e dados via
Internet sem VPN. Criptografia de todo o trafego. Integragdo com
balanceadores e proxy reverso.

Acesso Remoto e Multiplataforma: Acesso de qualquer dispositivo,
compativel com multiplas plataformas, interface unificada.

Ambientes Computacionais: Suporte a Windows Server
2016/2019/2022, Red Hat Enterprise 8+.

Infraestrutura: Suporte a virtualizagdo, servidores fisicos, nuvem e
hibrido. Aceleragdo por hardware (H.264/AVC).

| APROVADO |
Monitoramento e Coleta - RESULTADO E
SIM || NAO OBSERVACAO

Verificagao de Integridade e Quarentena: Verificagdo automatica da
integridade das aplicagdes. Agendamento de verificagdes. Quarentena
automatica em caso de falhas.

Autenticacdo, Autoriza¢do e Auditoria: Suporte a MFA, integracio
com AD/LDAP, controle de acesso por grupos, registros de auditoria.

Integragdo com SIEM e Balanceamento de Carga: Suporte a
plataformas SIEM, balanceamento em locais distintos.

|

| APROVADO |




Gerenciamento P RESULTADO E
SIM | NAO OBSERVACAO

Redirecionamento e Controle de Recursos: Controle granular sobre
redirecionamentos, controle de ambiente de execugdo, suporte a CSP.

Redirecionamento de Unidades e Scripts de Login: Redirecionamento
de unidades locais e execucdo de scripts.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as
16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

assinatura Ij
eletrénica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de
2022.

assmatuu Iil’
eletrénica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao
Documentacdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022

ass m.a: ura Ij
eletrénica

acao= documento conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 115412526 e
o cédigo CRC BAD3FCOF.

Referéncia: Processo n2 SEI-430002/000523/2025 SEIn2 115412526

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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ANEXO III DO TR
CATALOGO DE SERVICOS

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual
¢ parte integrante e indissociavel.

1. CATALOGO DE SERVICOS REFERENTES AO SERVICO TECNICO
ESPECIALIZADO DE CONSULTORIA

1.1. Servico de consultoria especializada sob demanda para a instalagdo, manutencdo e o
desenvolvimento da solu¢do no ambito do ambiente computacional do CONTRATANTE: A
empresa contratada ira fornecer o servico de consultoria especializada da solugao.

1.2. A contratada fornecera consultoria técnica especializada sob demanda, presencial
ou remota, até o limite de 1.200 horas, utilizaveis em dias uteis, finais de semana e feriados, entre 9h e
19h. Os servigos incluem:

a) Instalacdo, configuragdo, atualizacdo e ajustes (exceto instalagdo e configuracdes iniciais eis que ja
conempladas pela subscri¢do);

b) Revisdo de configuracdo, tuning e hardening;

c¢) Configuracdo de fungdes avangadas e complexas;

1.3. A consultoria fornecerd assisténcia especializada, transmitindo conhecimentos e
informagdes para operagao e configuragdo da solugdo, incluindo inovagdes e alteragoes.

1.4. Condicoes gerais:

1.4.1. O contratante ndo ¢ obrigado a utilizar todas as horas contratadas.

1.4.2. O servigo sera contabilizado por hora/homem, registrando custos individuais e globais.
1.4.3. Os servigos serdo executados por profissionais certificados.

1.4.4. O contratante pode solicitar substituigdo de técnicos, devendo a contratada fornecer
substituto de igual ou superior qualificagdo.

1.4.5. O servico pode ser remoto, desde que autorizado e vidvel para a atividade.

1.4.6. A solicitagdo serd feita via Ordem de Servigo (OS), com escopo definido pelo contratante.
1.4.7. Antes do inicio, reunides presenciais ou virtuais serdo realizadas para planejamento. A

ata da reunido deve ser entregue em até 5 dias e aprovada pelo contratante.

1.4.8. O servico deve iniciar em até 15 dias apos a emissao da OS. O prazo de execugdo
sera registrado na OS.

1.4.9. O pagamento de horas extras dos técnicos ¢ responsabilidade da contratada. O
contratante ndo pagara valores adicionais.

1.4.10. Nao ha vinculo empregaticio entre os técnicos da contratada e o contratante. Custos
com deslocamento, alimentacao e estadia sdo de responsabilidade da contratada.



1.4.11.
1.4.12.

1.4.13.
1.4.14.
1.4.15.
1.4.16.
1.4.17.

L.5.

A quantidade minima de atendimento ¢ de 1 hora.

Durante o servigo, a contratada deve documentar e transferir conhecimento
das configuragdes e implementacdes realizadas para os técnicos do contratante.

Customizagao de recursos disponiveis;
Configuragao de seguranca da informagao;
Otimizagao de desempenho;

Workshops para a equipe técnica da contratante;

Outros servigos nao cobertos pelo suporte técnico do fabricante, visando a plena
utilizagdo do software no ambiente do contratante.

A estimativa do servico de consultoria consiste em prestacdo de assisténcia
intelectual especializada, pela transmissao de conhecimentos e informacgdes especificas que auxiliem na
operacdo e configuracdo da solugdo tecnoldgica, incluidas quaisquer inovagdes e/ou alteracdes na
implementagao do projeto original durante um periodo de 12 meses, totalizando 765 horas, conforme os
quantitativos estimados abaixo:

Quantidade
item Descricao do servigco de consultoria especializada sob demanda estimada em
horas
1 Servigos de instalagdo, configuragdo, atualizacao e ajustes; (exceto instalacao e 360
configuragdes iniciais eis que ja conempladas pela subscri¢do)
2 Analise, revisoes de configuracdo, tuning e hardening; 920
3 Configuragdes das fungdes avangadas e complexas, quando aplicaveis; 60
4 Configuracdo e customizacao dos recursos disponiveis; 40
5 Configuragdo de seguranca de informagdes; 45
6 Otimizacao de desempenho; 70
7 Preparagdo e administracdo de workshops para a equipe técnica da contratante 10
Outros servigos ndo cobertos pelo suporte técnico do Fabricante da solugdo, que
3 tenham por finalidade a exploracdo de todas as potencialidades do software de 90
forma personalizada no
ambiente do PRODERIJ
TOTAL 765
2. REQUISITOS DE QUALIFICACAO DOS PROFISSIONAIS
2.1. Requisitos de Experiéncia Profissional e Formaciao da Equipe
2.1.1. Cabera a CONTRATADA indicar e comprovar a capacitagdo, realizada junto

aos fabricantes, ou por entidade devidamente registrada junto ao fabricante, dos membros das
equipes envolvidas no projeto.




Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as
16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assinat ul a Ij
eletrbnica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

ass m.a: ura Ij
eletrénica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentacdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

assinat ul a Ij
eletrénica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022

assinatura Ij
eletrénica

&r .- http://sei.rj.gov.br/sei/controlador_externo.php?
._:'._. ; ""'Hi acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 115412121 e
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ANEXO IV DO TERMO DE REFERENCIA
MODELO DE RELATORIO DE CUMPRIMENTO DO OBJETO

obs: Este anexo deve ser interpretado conforme as disposigdes do Termo de Referéncia do qual € parte integrante e
indissociavel.

(logo da empresa)

| 1. IDENTIFICACAO

|C0ntrat0 n° ‘

|C0ntratada ‘ HCNPJ H
o Periodo de

n° da OS/OF Referéncia

| 2. ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES DE ENTREGA/EXECUCAO

| Descricao do Objeto Contratado

Item /

Lote Descricdo do bem ou servico Meétrica Quantidade Valor Unitario Valor Total

| | | | |

| H | | |

Valor Total H

| 3. OBSERVACOES

4. ENCAMINHAMENTO




Por este instrumento, encaminhamos as informagdes e documentos comprobatorios dos servigos
correspondentes a [Ordem de Servigo ou de Fornecimento] acima identificada, conforme definido no
Modelo de Execugdo do contrato supracitado, para que seja verificado o devido cumprimento dos
requisitos e demais condi¢des contratuais

| 5. PREPOSTO

Nome
CPF

Local e Data

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as

i
ﬂgli-m E 16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,

eletrénica de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

i
Selk o
assinatura
eletronica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao
Documentacdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022
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I http://sei.rj.gov.br/sei/controlador_externo.php?
a2 acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 115413354 e
2 -y 0 codigo CRC 3615B113.
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ANEXO V DO TERMO DE REFERENCIA

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

este anexo deve ser interpretado conforme as disposigdes do Termo de Referéncia do qual é parte integrante e
indissociavel.

Eu, <nome completo>, <ocupagdo institucional>, <érgdao publico / entidade>, <matricula>, <CPF>,
declaro a ciéncia das obrigacdes e responsabilidades decorrentes do tratamento de dados pessoais
realizado durante a vigéncia contratual, observando o integral teor do presente Termo de
Responsabilidade.

Considerando as obrigacdes a mim conferidas, no bojo deste Termo de Responsabilidade, comprometo-me
a:

a) manusear as bases de dados com objetivo exclusivo de alcangar a finalidade especifica atrelada ao
tratamento dos dados pessoais envolvidos;

b) ndo compartilhar com terceiros os dados pessoais sujeitos a qualquer espécie de tratamento, salvo se
por meio oficial e quando estritamente necessario a concretizagao das atribuigoes;

¢) manter a absoluta cautela quando da exibi¢do de dados pessoais em tela, por meio de impressdes, ou,
ainda, na gravacdao em meios eletronicos, com escopo de inibir o acesso de terceiros ndo autorizados;

d) ndo me ausentar do terminal sem encerrar a sessdo de uso das bases, inibindo a pratica de agdes virtuais
por terceiros ndo autorizados;

e) ndo armazenar documentos de natureza particular em pastas institucionais;

f) manter o sigilo dos dados pessoais ou informacdes sigilosas obtidas por for¢a de minhas atribuicdes,
mediante abstencdo de compartilhamento e/ou divulgacdo a terceiros, sob pena de incorrer em sangdes
administrativas, civis e¢/ou penais decorrentes de eventual violagdo; e

g) comunicar imediatamente ao Encarregado pelo tratamento de dados pessoais a ocorréncia de qualquer
acdo ou omissdao que contrarie o disposto neste termo, pelos meios formais disponibilizados pela
instituigao.

Rio de Janeiro, XX de XXXXXX de 20XX.

'I Documento assinado eletronicamente por Charles Monteiro Guimarées, Diretor, em 03/10/2025, as
ﬁglz L‘il’ 16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
eletrénica de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de
2022.
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produg¢ao
Documentacgio e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Referéncia: Processo n2 SEI-430002/000523/2025 SEIn? 115413412

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VI DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO / FORNECIMENTO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte integrante e indissociavel.

1 - IDENTIFICACAO DA ORDEM DE SERVICO / FORNECIMENTO

Data do Contrato:
Extrato DOERJ:

Ne°da OS/OF: Data de Emissao: N° do Contrato:

2 - IDENTIFICACAO DA EMPRESA CONTRATADA

Nome da Empresa:

CNPI: Inscri¢do Estadual:

Enderego:

Cidade: UF:

CEP: Telefone: E-mail:
Celular:

Preposto: .
E-mail:

3 - ESPECIFICACAO DOS PRODUTOS/SERVICOS E VOLUMES ESTIMADOS

Parcela R$
Valor Total do item (RS) | (esta coluna pode ser descartada em
caso de pgto a vista)

Quantidade /

Item / Lote | ID SIGA | Descri¢do do Produto ou Servico || Métrica | Valor Unitario (R$) Volume

Valor Total (RS)
4- INSTRUC()ES COMPLEMENTARES
5— CIENCIA
CONTRATANTE
Gestor do Contrato Fiscal Requisitante do Contrato
nome nome
ID n°® ID n°
CONTRATADA
PREPOSTO
nome

CPF:




gs!& E Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as 16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282
i eletronica e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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assinatura
eletrénica

v
I! @ Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 03/10/2025, as 16:30, conforme horério oficial de Brasilia, com fundamento nos
art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

v
DEI! E Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgdo Documentagdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario
oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assinatura
eletrénica

v
DEI! @ Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292
do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Referéncia: Processo n? SEI-430002/000523/2025 SEIn? 115413115

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
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https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VII DO TERMO DE REFERENCIA
MODELO DE PLANILHA DE COMPOSICAO DE PRECOS

Este anexo deve ser interpretado conforme as disposi¢cdes do Termo de Referéncia do qual ¢ parte
integrante e indissociavel.

Processo SEI N°

Ata de Registro de Precos N° /

Fornecedor:

OBJETO:
Lote 1

Solucdo de virtualizagdo de desktops e aplicativos, por meio de um gerenciamento
centralizado via Streaming Aplicacional, sendo disponibilizado aos usuarios de acordo com seu perfil de
acesso, com configuragdo padrdo, com controle de acesso limitado, que permita ao Orgio/Autarquia ter o
dominio sobre o ambiente computacional, de forma a incorporar regras de alta seguranga,
disponibilidade, rastreabilidade e governanga sobre todas as aplicagdes e dispositivos

Lote 2

Registro de Precos para a aquisi¢ao de licengas perpétua CAL (Client Access Licence) do
Microsoft Windows Desktop Services (RDS), tanto para acesso as aplicagdes virtualizadas quanto para
desktops virtualizados. Isso ocorre porque sdo utilizados servidores Windows para hospedar as
aplicacgoes e os desktops virtuais

LOTE 1
ID
D - Unidade de | Quantidade | ¥ LT Valor
Item SIGA PCA- Descricio Fornecimento | estimada Unitario Total
PNCP (RY) (R$)

Subscricdo de licenca
(Licenga Concorrente) de

plataforma de virtualizagdo Unidade
1 1192754 [24372 | de desktops e aplicativos (licenca
para o gerenciamento concorrente)

centralizado do ambiente
computacional com suporte
do fabricante por 12 meses.




Servigo de consultoria
especializada sob demanda
2 || 192755 24371 || para plataforma de Horas
virtualizagdo de desktops e
aplicativos

Treinamento em plataforma de
virtualizacdo de desktops e
aplicativos para o

3 || 192909 24373 |gerenciamento centralizado do Turma
ambiente computacional /
repasse de conhecimento
técnico para equipe técnica

Valor total do Lote 1

LOTE 2 |

= . _ Valor Valor
D Unidade de Quantidade Unitario Total

Item SIGA gg{éi) Descricao Fornecimento estimada (RS) (RS)
Licenca perpétua CAL (Client
Access License) Microsoft
RDS (Remote Desktop
Services)

1 192911 (24374 Unidade

Valor total do Lote 2

e Os pregos deverdao contemplar discriminadamente todos os custos de cada item de acordo com as
condicoes estabelecidas no Termo de Referéncia.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as
16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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{ Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de

2022.
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentagdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022
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https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

Referéncia: Processo n2 SEI-430002/000523/2025 SEIn? 115412302

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO VIII DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO PROVISORIO

Este anexo deve ser interpretado conforme as disposi¢cdes do Termo de Referéncia do qual ¢ parte

integrante e indissociavel.

Identificacao Contrato:

N° da OS

Objeto:

CONTRATANTE:

Contratada:

Por este instrumento, atestamos que os servicos integrantes da O.S. acima identificada, ou conforme
definido no Modelo de Execucdo do contrato supracitado, foram recebidos nesta data e serdo objetos de
avaliacdo quanto a adequacao da Solucao de Tecnologia da Informacgao e a conformidade de qualidade, de
acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do Contrato pela

CONTRATANTE.

Ressaltamos que o recebimento definitivo destes servigos (ou bens) ocorrera em até dias, desde que
ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de

Referéncia do Contrato acima identificado.

De Acordo

CONTRATANTE

CONTRATADA

Membro da comissao fiscalizadora

Preposto




Nome: Nome:

Matricula: Qualificagdo:

, de de 20

Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 03/10/2025, as
16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Jstlﬂa!u!.l Iil’
eletrénica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de
2022.

assinat ul a Ij
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produg¢ao
Documentacgio e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

assinatura Ij
eletrbnica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Referéncia: Processo n2 SEI-430002/000523/2025 SEI n? 115413292

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
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https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO IX DO TERMO DE REFERENCIA
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

Este anexo deve ser interpretado conforme as disposi¢des do Termo de Referéncia do qual ¢ parte
integrante e indissociavel.

1 - IDENTIFICACAO

CONTRATO N°

Vigéncia:

CONTRATADA

CNPJ

N° DA OS/OFB

2 — ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC
Objeto:
ID Descricio do Produto ou Métrica Valor Unitario Quanfldade Valor Total Parcela 21/36
SIGA Servico (R9) Volume R9) RS9)
TOTAL

3 - ATESTE DE RECEBIMENTO




Por este instrumento atestamos, que os servicos correspondentes a (link do documento) acima identificada
foram prestados pela CONTRATADA e atendem as condi¢des contratuais, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestao do Termo de Referéncia do Contrato acima
indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

5 - AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

AUTORIZA-SE a CONTRATADA a apresentar as notas fiscais dos bens entregues relativos a supracitada
(link do documento), no valor discriminado no item 2, acima.

Gestor do Contrato

Matricula:
6 — CIENCIA
FISCAL TECNICO
Fiscal
Matricula:
FISCAL REQUISITANTE
Fiscal

Matricula:




PREPOSTO

Nome do Preposto da Contratada
CPF:
Nome da Contratada

Rio de Janeiro,  de de

Documento assinado eletronicamente por Charles Monteiro Guimarées, Diretor, em 03/10/2025, as
16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

assunarum tl’
eletrbnica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

assinatura Iil’
eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentacgdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

assmatum Iil’
eletrénica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assuna:um tl’
eletrbnica

_|:|'":' ] E A autenticidade deste documento pode ser conferida no site

'ﬁ'}'l-:- -"' http //sei.rj.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 115413920 e
1k 0 codigo CRC OF6FBCAB.

Referéncia: Processo n2 SEI-430002/000523/2025 SEI n? 115413920

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO X DO TERMO DE REFERENCIA
MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

ESTE ANEXO DEVE SER INTERPRETADO CONFORME AS DISPOSICOES DO TERMO DE
REFERENCIA DO QUAL E PARTE INTEGRANTE E INDISSOCIAVEL

DECLARACAO DE NAO UTILIZACAO DE PRODUTOS PERIGOSOS E ADERENCIA
AOS REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

Atestamos, para fins de comprovagio junto 8 COMISSAO DE LICITACAO — [ORGAO] relativamente ao
Edital n°_/2024 a empresa [NOME DA EMPRESA], CNPJ_, ndo emprega substancias perigosas em seus
produtos e prestacdo de servigos, de acordo com as exigéncias do Edital.

[CIDADE], _de de

sel

eletrénica

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 03/10/2025, as
16:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

sel

eletrbnica

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
03/10/2025, as 16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de
2022.

sel

eletrbnica

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Producio
Documentagdo e Desenvolvimento, em 03/10/2025, as 16:57, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.



https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115

"I Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 03/10/2025, as 17:04,
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