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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que, a empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA
LTDA (Neotel Seguranga Digital), inscrita no CNPJ sob o n.° 04.189.909/0001-90, estabelecida na Rua
do Rocio n.° 220, Vila Olimpia, Sao Paulo-SP, Fone/Fax n.° 11-3044-1819, e-mail:
licitacao@neotel.com.br, site: www.neotel.com.br, forneceu/licenciou plataforma de anonimizacio e
gerenciamento de chaves criptograficas, controle de acesso, visibilidade e rastreabilidade de utilizacao
de dados em servidores de arquivos, banco de dados, infraestrutura em nuvem (IaaS), plataforma como
servico (PaaS) e software como servigo (SaaS),incluindo servigo de instalagdo, treinamento e configuracao
da solugdo, integragdes necessarias com solugdes de terceiros e servicos especializados, para atender as
demandas do CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO
DO RIO DE JANEIRO - PRODERJ, com sede na Rua da Conceigado, n° 69, 24°25° andares, Centro,
Rio de Janeiro/RJ, CEP20051-011, inscrita no CNPJ sob o n°® 30.121.578/0001-67, cumprindo todos os
termos contratuais com respeito a prazos e qualidade técnica.

Edital de Licitacio RP n° 007/2022 ¢ da Ata de Registro de Precos n° 0001/2023, com tratativas no
Processo SEI-150016/000789/2021.

Contrato: 025/2023 com tratativas no Processo SEI-430002/000503/2023.

Objeto: Prestacdo de servicos referentes a plataforma de anonimizagdo e gerenciamento de chaves
criptograficas, controle de acesso, visibilidade e rastreabilidade de utilizagdo de dados em servidores de
arquivos, banco de dados, infraestrutura em nuvem (IaaS), plataforma como servigo (PaaS) e software
como servigo (SaaS), incluindo servigo de treinamento e integragdes necessarias com solugdes de terceiros
e servicos especializados.

Valor do Contrato: R$ 4.368.680,00 (quatro milhdes, trezentos e sessenta e oito mil, seiscentos e oitenta
reais).

Vigéncia: 16.06.2023 a 15.06.2024 (12 meses).
Primeiro Termo Aditivo: 025/2024 - prorrogacao por 12 meses (totalizando 24 meses).

Segundo Termo Aditivo: 013/2025 - prorrogacao por 12 meses (totalizando 36 meses).

Contrato: 026/2023, com tratativas no Processo SEI-430002/000503/2023.

Objeto: Aquisicdo de bens referentes a plataforma de anonimizagdo e gerenciamento de chaves
criptograficas (console de gerenciamento, agentes de prote¢do de dados para banco de dados, agentes para
compartilhamento seguro de base de dados, agentes de protecdo de dados para servidores de arquivo (file
server), agentes de protecdo de dados para contéineres e agentes para gestao de chaves local), incluindo os
servicos de instalacdo e configuracao.

Valor do Contrato n° 026/2023: R$ 5.672.360,00 (cinco milhdes, seiscentos e setenta e dois mil,
trezentos e sessenta reais).

Vigéncia: 16.06.2023 a 16.12.2023 (180 dias).


http://www.neotel.com.br/

Contrato: 007/2024 com tratativas no Processo SEI-430002/000181/2024.

Objeto: Aquisi¢do de bens referentes a plataforma de anonimizagdo e gerenciamento de chaves
criptograficas (agentes de protecdo de dados para aplicagdo), incluindo os servigos de instalagdao e
configuracao.

Valor do Contrato: RS 3.196.683,00 (trés milhdes, cento e noventa e seis mil, seiscentos e oitenta e trés
reais).

Vigéncia: 16.02.2024 a 15.08.2024 (180 dias).

Contrato: 008/2024, com tratativas no Processo SEI-430002/000181/2024.

Objeto: Prestacdo de servicos referentes a plataforma de anonimizagdo e gerenciamento de chaves
criptograficas, controle de acesso, visibilidade e rastreabilidade de utilizacdo de dados em servidores de
arquivos, banco de dados, infraestrutura em nuvem (IaaS), plataforma como servigo (PaaS) e software
como servigo (SaaS), incluindo servigo de treinamento e integragcdes necessarias com solugdes de terceiros
e servigos especializados.

Valor do Contrato: R$ 599.886,00 (quinhentos e noventa e nove mil, oitocentos e oitenta e seis reais).
Vigéncia: 16.02.2024 a 15.02.2025 (12 meses).

O objeto compreende uma solugdo de anonimizagdo, e prote¢do de dados estruturados e nao
estruturados em repouso e em transito através de criptografia composta por hardware e software com
as seguintes caracteristicas:

I- Console de Gerenciamento Centralizado em Alta Disponibilidade: Console
unica que permite o gerenciamento centralizado de todos os agentes de criptografia, suas
chaves de criptografia, politicas de configurag¢do, publicacdo e controle de acesso dos
dados a serem protegidos. Capacidade de realizar rotagdo/mudanga de chaves sem
indisponibilizar os servidores dedados, bem como gerenciar chaves criptograficas padrao
KMIP.

II - Proteciao de dados com utilizacdo de criptografia e controle de acesso para:
a) Servidores de arquivos (FILE SERVER);

b) Bancos de dados;

c¢) Conteineres;

d) Chaves de aplicativos de terceiros;

¢) Gestao de chaves na nuvem

III - Seguranca para ambientes de aplicacdes contemplando:

a) Tokenizacao;

b) Mascaramento estatico e dinamico; e

¢) Anonimizag¢do de dados.

IV - Descoberta e classificacdo de dados: descoberta de dados, em ambiente de dados
estruturados e ndo estruturados, armazenados em diferentes repositorios, tais como:
Servidores de Arquivos; Bancos de Dados; Big Data; Estagdes de trabalho com franquia
de 50TB (Terabytes).

V - Chaves locais e chaves na nuvem: Gerenciamento de chaves de aplicativos de
terceiros que usam criptografia nativa, tal como bancos de dados. Suporta o protocolo de
Interoperabilidade de Gerenciamento de Chaves (KMIP / PKCS) padrao para troca de
chaves de criptografia entre clientes (usudrios principais) e um servidor (armazenamento



de chaves). Em relagdo a chaves na nuvem, a solugdo prové o controle de chave pelo
proprio cliente permitindo a separacdo, criacdo, propriedade, controle e revogagdo das
chaves de criptografia sem a dependéncia do provedor. O agente deve suportar, pelo
menos, os provedores de nuvem que seguem: Microsoft Azure, Microsoft Office365,
Microsoft Azure Stack, Amazon Web Services, Salesforce.com e Compute Engine
(Google);

VI - Servicos contemplados:

a) Servicos de configuracao, implementacio, treinamento para uso da solucio: O
escopo contemplou todos os servicos necessarios para uso da solucdo, incluindo
treinamento de equipe e configuragdes necessarias.

b) Operacgao assistida para uso e operacdo das solugdes contratadas em unidades de
servico técnico (UST);

c) Servico de manutenc¢io, suporte técnico e atualizagdo de versdo para as solugdes
contratadas.

Referente ao volume de licencgas, mddulos instalados e servigos ja concluidos compreendem:

.~ Formato de .
Item Descricao Licenciamento Quantidades
CONSOLE DE GERENCIAMENTO centralizado . ,
. e . . . . Licenc¢a Perpétua /
1 | em alta disponibilidade, incluindo licenciamento Aquisicio 2
permanente, instalacdo e configuragao. quisie
Servigo de manuteng¢ao, suporte técnico e
2 | atualizagdo de versdo para CONSOLE DE Servigo Mensal 2
GERENCIAMENTO.
AGENTES DE PROTECAO DADOS PARA Li Perpétua /
3 | BANCO DE DADOS, incluindo licenciamento R 10
permanente, instalacdo e configuragdo quists
Servico de manutencao, suporte técnico e
4 | atualizagdo de versdao para AGENTES DE Servigo Mensal 10
PROTECAO DADOS PARA BANCO DE DADOS
AGENTES PARA COMPARTILHAMENTO Li Perpétua /
5 | SEGURO DE BASE DE DADOS, incluindo R 1
licenciamento permanente, instalagdo e configuracao quisie
Servigo de manutencao, suporte técnico e
atualizacdo de versao para AGENTES PARA
6 | COMPARTILHAMENTO SEGURO DE BASE DE Servigo Mensal 1
DADOS
AGENTES DE PROTECAO DE DADOS PARA
7 SERVIDORES DEARQUIVO (FILE SERVER), Licenga Perpétua / 7
incluindo licenciamento permanente ,instalacdo e Aquisi¢do
configuracao
Servigo de manutengao, suporte técnico e
g atualizacdo de versao para AGENTE DE Servico Mensal .
PROTECAO DE DADOS PARA SERVIDORES ¢
DEARQUIVO (FILE SERVER),




AGENTES DE PROTECAO DE DADOS PARA Li Perpétua /

9 | CONTEINERES, incluindo licenciamento lceggii:igz a 15
permanente, instalagdo e configuragao a
Servi¢o de manuteng¢ao, suporte técnico e

10 | atualizagdo de versdo para AGENTES DE Servigo Mensal 15
PROTECAO DE DADOS PARA CONTEINERES,
AGENTES DE PROTECAO DE DADOS PARA Li Perpétua /

11 | APLICACAO, incluindo licenciamento permanente, 1ce2g1iseir§z ua 21
instalacdo e configuragdo Auiste
Servi¢o de manutengao, suporte técnico e

12 | atualizag@o de versdo para AGENTES DE Servigo Mensal 21
PROTECAO DE DADOS PARA APLICACAO
Subscricao de agentes para gestao de chaves na .

. ) . N - Licenca de uso
13 | nuvem, incluindo instala¢do e configuragdo - Termo o 2
. . (subscricao)

de licenciamento por 12 (doze) meses
AGENTES PARA GESTAO DE CHAVES , )

14 | LOCAL, incluindo licenciamento permanente, Licenca Pquetua / 2
. ~ ~ Aquisi¢ao
instalacdo e configuragao.
Servigo de manutengao, suporte técnico e

15 |atualizacao de versao para AGENTES PARA Servigo Mensal 2
GESTAO DE CHAVES LOCAL.
Subscricao de agentes para descoberta e

16 classificagdo de dados, incluindo instalagao e Licenga de uso 1
configuracdo. Termo de Licenciamento por 12 (subscrigdo)
(doze) meses (Franquia 50 TB)

17 Serv1<;9 de treinamento para solug’ao de Servico 6
gerenciamento de chaves criptograficas.

. ~ . 5 Servigco medido em

18 Serv1g9 de operagao as51stha para’ solugao de Unidade de Servico 5000

gerenciamento de chaves criptograficas técnico (UST)

Atestamos ainda que, as licencas encontram-se devidamente instaladas e em pleno uso, bem como os
servigos de treinamento, instalacdo e configuragdo executados a contento.

Excetuadas apenas as Subscri¢des de agentes para gestdo de chaves na nuvem que, por razoes internas do
PRODERIJ, nao foram renovadas para mais um periodos de 12 meses, na ocasido do Primeiro Termo
Aditivo n°® 025/2024.

A empresa cumpre satisfatoriamente os compromissos assumidos, ndo havendo fatos supervenientes que
desabonem sua conduta técnica e comercial dentro dos padrdes de qualidade e desempenho e que cumpriu
com sua obrigacdo, ndo havendo reclamacdo ou obje¢do quanto a qualidade dos servigos prestados até o

presente momento.

Atenciosamente,

Manuelito de Sousa Reis Junior
Gerente de Riscos e Ameagas
Gestor Suplente dos Contratos 025 e 026/2023
ID Funcional n°® 4406953-7



Telefone (21) 2333-1466
manuelito.junior@proder;j.rj.gov.br

Rio de Janeiro, 30 julho de 2025

"I Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em 30/07/2025,
ﬁglﬂ. inl’ as 17:19, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n?
eletrénica 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Referéncia: Processo n2 SEI-430002/001696/2023 SEI n2 105750745

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6

GOVERNO DO ESTADO DO PIAUI

SECRETARIA DE ESTADO DA EDUCAQI\O DO PIAUI - SEDUC-PI
Av. Pedro Freitas, S/N Centro Administrativo, Bloco D/F - Bairro Sao Pedro, Teresina-Pl, CEP 64018-900
Telefone - (86) 3216-3204 / 3392 - http://www.seduc.pi.gov.br

ATESTADO DE CAPACIDADE TECNICA

Processo n2 00011.052392/2022-87

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que, a empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA.
(Neotel Seguranca Digital), inscrita no CNPJ sob o n.2 04.189.909/0001-90, estabelecida na Rua do Rocio
n.2 220, Vila Olimpia, Sdo Paulo-SP, Fone/Fax n.2 11-3044-1819, e-mail: licitacao@neotel.com.br , site:
www.neotel.com.br, forneceu/licenciou Plataforma Integrada de Seguranga da Informagdo, composta
por hardware, softwares e servigos técnicos especializados, contemplando: solucdo de gestao de chaves
criptograficas e criptografia, solucdo de gestdo de identidade e acesso, solucdo de prevencdo de
vazamento de dados e solugdo de gestdo de senhas, incluindo servigos de implantagdo, suporte técnico,
garantia e manutencdo de versdes, treinamento especializado e operacdo assistida das plataformas
contratadas, para atender ao contrato firmado junto ao Secretaria de Educa¢dao do Estado do Piaui-
SEDUC PI, inscrita no CNPJ sob o no 06.554.729/0001-96, com sede com sede na Av. Pedro Freitas, S/N,
Centro Administrativo, Bloco D e F, Secretaria de Educacdo, Térreo, Gerencia - SEDUC/PI, CEP: 64.018-970,
na cidade de Teresina/Estado Pl, cumprindo todos os termos contratuais com respeito a prazos e
gualidade técnica.

Numero do Contrato: 199/21
Dados do processo administrativo: n.2 00011.002333/2021-87

O objeto compreende uma solu¢do de anonimizacao, e protecdo de dados estruturados e ndao
estruturados em repouso e em transito através de criptografia composta por hardware e software com
as seguintes caracteristicas:

Protecao de dados em repouso com utilizagdo de criptografia e controle de acesso para:

a. File Servers;
b. Bancos de dados;
c. Conteineres.

e Seguranga para ambientes de aplicagées contemplando:
a. Tokenizagao;
b. Mascaramento estatico, dindmico; e
¢. Anonimizacao de dados.

e Gerenciamento de chaves de criptografia: para ambientes on-premise ou na nuvem.

e Servicos de configuracdo, implementagao, treinamento para uso da solugdo e operacao assistida:
O escopo contemplou todos os servigos necessarios para uso da solugdo, incluindo treinamento de
equipe e configuragdes necessarias.



e Servicos de manutengao e suporte técnico em regime de SLA: O escopo contemplou servigos de
manutencdo e suporte técnico para todas as aplicacdes e uso da solucdo.

Referente ao volume de licencas, mddulos instalados e servicos, o objeto do contrato compreende:

ITEM DO ~ ~ 2
|CONTRATO DESCRICAO DA SOLUCAO METRICA [QUANTIDADE
1 Painel central de gerenciamento de Servico 12
indicadores de seguranca (Subscricao)
b Sqlugao ’de gerenciamento de chaves Licenca Perpétua |2
criptograficas
Criptografia para protecao de dados em . .
4 Aplicacio Web Licenca Perpétua |5
Criptografia para prote¢ao de dados de . .
6 servidores de arquivo (file server) Licenga Perpetua 4
Criptografia para compartilhamento seguro . .
8 da base de dados Licenga Perpétua |1
10 Solucdo de Gestao de identidades e acesso Servu;o- N 12
(Subscricao)
~ ~ Servigo
11 Solugao de prevencao de vazamento de dados (Subscricio) 12
ITEM DO ~ ,
|CONTRATO DESCRICAO DOS SERVICOS METRICA IQUANTIDADE
Servigo de suporte, manutengdo e garantia
3 para solucdo de gerenciamento de chaves Servico Mensal |12

criptograficas

Servico de suporte, manutencao e garantia de
S criptografia de protecdao de dados em Servigo Mensal |12
Aplicagdo Web




7 Servigo de suporte, manutengdo e garantia de [Servico Mensal |12
criptografia de protecdo de dados de
servidores de arquivo (file server)

Servigo de suporte, manutengdo e garantia de

0 criptografia para compartilhamento seguro da |[Servico Mensal |12
base de dados

12 Instalagao e Configuracao Servigo 1

13 Treinamento Servigco 1

14 Operacdo Assistida Servico Mensal |12

Atestamos ainda que, todas as licencas encontram-se devidamente instaladas e em pleno uso, bem como
os servicos de treinamento, operagdo assistida, instalagdo e configuracdo executados a contento. A
empresa cumpre satisfatoriamente os compromissos assumidos, ndao havendo fatos supervenientes que
desabonem sua conduta técnica e comercial dentro dos padrdoes de qualidade e desempenho e que
cumpriu com sua obrigacdo, ndao havendo reclamagao ou obje¢ao quanto a qualidade dos servigos
prestados até o presente momento.

Atenciosamente,

Nome: Adriano Moura Macedo
CPF:910.389.953-53

Cargo: Gerente de Tecnologia da Informagdo

Teresina-Pl, 10 de outubro de 2022

d eil Documento assinado eletronicamente por ADRIANO MOURA MACEDO - Matr.178383-1, Gerente de
;gmlm: [ﬁ Tecnologia da Informagdo, em 10/10/2022, as 12:05, conforme horario oficial de Brasilia, com
eletrlnica fundamento no Cap. lll, Art. 14 do Decreto Estadual n® 18.142, de 28 de fevereiro de 2019.

4 o A autenticidade deste documento pode ser conferida no site

bwPar https://sei.pi.gov.br/sei/controlador_externo.php?

: - acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 5652915 e
[k o0 cédigo CRC 3A38BF91.

e




Processo SEI: 00011.052392/2022-87 Documento SEl: 5652915



Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil
Departamento de Transito do Estado do Rio de Janeiro

Rio de Janeiro 10 de junho de 2024

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que, a empresa ARS TECNOLOGIA SERVICOS E
CONSULTORIA LTDA.(Neotel Seguranca Digital), inscrita no CNPJ sob o n.°
04.189.909/0001-90, estabelecida na Rua do Rocio n.° 220, Vila Olimpia, Sdo Paulo-SP,
Fone/Fax n.© 11-3044-1819, e-mail: licitacao@neotel.com.br , site: www.neotel.com.br,
forneceu/licenciou PLATAFORMA DE SEGURANCA DA INFORMACAO, incluindo todos
os softwares e servigos e respectivas licencas de uso, para atender as demandas do
DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO, com sede na Av.
Presidente Vargas, 817, Centro, Rio de Janeiro, CEP: 20.071-004, inscrito no CNPJ sob

o n° 30.295.513/0001-38, cumprindo todos os termos contratuais com respeito a prazos

e qualidade técnica.

Ndmero do Contrato: 037/2023
Dados do processo administrativo: SEI-150112/000123/2021 - P.E 006/2022

Valor do contrato: R$ 9.740.000,00

O objeto compreende uma solucdo de anonimizacgao, e protecao de dados estruturados
e ndo estruturados em repouso e em transito através de criptografia composta

por hardware e software com as seguintes caracteristicas:

= Console de Gerenciamento Centralizado em Alta Disponibilidade: Console
Unica que permite o gerenciamento centralizado de todos os agentes de
criptografia, suas chaves de criptografia, politicas de configuracdo, publicacdo e
controle de acesso dos dados a serem protegidos. Capacidade de realizar
rotacao/mudanca de chaves sem indisponibilizar os servidores dedados, bem como

gerenciar chaves criptograficas padrao KMIP.


http://www.neotel.com.br/

Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil
Departamento de Transito do Estado do Rio de Janeiro

Protecao de dados com utilizacao de criptografia e controle de acesso

para:

a) Servidores de arquivos (FILE SERVER);
b) Bancos de dados e compartilhamento seguro de base de dados;

c) Aplicacdes WEB;
Seguranga para ambientes de aplicac6es contemplando:

a) Tokenizagao;
b) Mascaramento estatico e dindmico; e

c) Anonimizagao de dados.

Descoberta e classificacao de dados: descoberta de dados, em ambiente de
dados estruturados e ndo estruturados, armazenados em diferentes repositérios,
tais como: Servidores de Arquivos; Bancos de Dados; Big Data; Estacdes de

trabalho com franquia de 50TB (Terabytes).

Painel central de gerenciamento de indicadores de seguranca e
desempenho: realiza a coleta das métricas e indicadores através de API’s, scripts

ou desenvolvimento de cddigo especifico.

Solugdao de Gestao de identidade, acesso e segurancga: A solucdo foi
dimensionada para 1100 (mil e cem) usuarios com recursos para garantir a
visibilidade e gerenciamento de todos os servigos e usuarios do MFA e seguranga

a nuvem.

Solugdo de Prevencao de vazamento de dados: A solugao foi dimensionada
para 1100 (mil e cem) usuarios, capaz de detectar e identificar dados acessados
pelo usuario em transito ou dentro da rede e ser armazenado localmente ou em
um compartilhamento de rede, fornece acbes capazes de relatar um incidente,
bloquear o acesso do usuario aos dados e colocar e-mails em quarentena que

contenham dados confidenciais.

Servicos contemplados:



Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil
Departamento de Transito do Estado do Rio de Janeiro

a) Servicos de configuracao, implementacao, treinamento para uso da
solucdo: O escopo contemplou todos 0s servigos necessarios para uso da
solugdo, incluindo treinamento de equipe e configuragées necessarias.

b) Operacao assistida para uso e operacao das solucdes contratadas

c) Servico de manutengdo, suporte técnico e atualizacdo de versdo para as

solugdes contratadas.

d) Referente ao volume de licengas, modulos instalados e servigos ja
concluidos compreendem:

ltem Descrigdo Métrica = Unidade Qtd

1 Servico de Painel central de gerenciamento de indicadores de Servico Més 12
seguranca

2 Solugdo de gerenciamento de chaves criptograficas Licenga | Unidade 2

3 Serwgq de suporte, manuter'mgao elgérantla para solugao de Servico Més 12
gerenciamento de chaves criptograficas (atrelado ao item 2)

4 Criptografia para prote¢do de dados em Aplicagdo Web Licenca | Unidade 5

5 Servico de suporte, manutencgdo e garantia de criptografia de Servico Més 12
protecdo de dados em Aplicagdo Web (atrelado ao item 4) ¢

6 Criptografia para protec¢do de dados de servidores de Licenca | Unidade 15

arquivo (file server)

Servigo de suporte, manutencdo e garantia de criptografia de
7 protecdo de dados de servidores de arquivo (file server) Servigo Més 12
(atrelado ao item 6)

Criptografia para compartilhamento seguro da base de

8 dados Licenga | Unidade 1

9 Servico de suPorte, manutenc¢do e garantia de criptografia Servico Més 12
para compartilhamento seguro da base de dados
Solucdo de Gestdo de identidades e acesso (conforme . o

10 subitem 9.6.1 do Termo de Referéncia) Servico Mes 12
Solugdo de prevencgdo de vazamento de dados (conforme . A

11 a . S M 12
subitem 9.7.1 do Termo de Referéncia) ervico s

12 |Instalag¢do e Configuracao Servico | Unidade 1

13 | Treinamento Servico | Unidade 1

14 | Operacdo Assistida Servico Més 12




Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil
Departamento de Transito do Estado do Rio de Janeiro

Atestamos ainda que, todas as licengas encontram-se devidamente instaladas e em pleno uso,
bem como os servicos de treinamento, instalacdo e configuracdao executados a contento. A
empresa cumpre satisfatoriamente os compromissos assumidos, nao havendo fatos
supervenientes que desabonem sua conduta técnica e comercial dentro dos padrbes de
qualidade e desempenho e que cumpriu com sua obrigacao, nao havendo reclamacao ou objecdo
guanto a qualidade dos servicos prestados até o presente momento.

Atenciosamente,

Nome: Bruno da Penha Lemos
CPF: 012.134.467-32
Cargo: Diretor de Divisdo de Tecnologia da Informacao



Secretaria de Tecnologia, Inovacédo e Desenvolvimento Econémico - SETIDE
D150 2 Secretaria Executiva de Inovacao e Tecnologia - SEIT

Osasco, 27 de setembro de 2022

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que, a empresa ARS TECNOLOGIA SERVICOS
E CONSULTORIA LTDA.(Neotel Segurancga Digital), inscrita no CNPJ sob o
n.° 04.189.909/0001-90, estabelecida na Rua do Rocio n.° 220, Vila Olimpia,
S3do Paulo-SP, Fone/Fax n.° 11-3044-1819, e-mail: licitacao@neotel.com.br ,

site: www.neotel.com.br, forneceu/licenciou plataforma de mapeamento,

classificagcdo, anonimizagcao de dados e gerenciamento de chaves
criptograficas, controle de acesso, visibilidade e rastreabilidade (log) de
utilizacdo de dados em servidores de arquivos, banco de dados, incluindo
suporte técnico, garantia e manutencao de versdes, servicos de instalagao e
configuracdo da solugdo, treinamento especializado, servigcos técnicos
especializados, integracdes necessarias com solucdes de terceiros., para
atender ao contrato firmado junto ao MUNICIiPIO DE OSASCO, pessoa
Juridica de Direito Publico Interno, inscrito no CNPJ sob n© 46.523.171/0001-
04, com sede na PREFEITURA DO MUNICiPIO DE OSASCO, com sede na
Avenida Lazaro de Mello Brandao, 300, Vila Campesina, Osasco/SP, cumprindo

todos os termos contratuais com respeito a prazos e qualidade técnica.

Numero do Contrato: 046/2022

Dados do processo administrativo: processo administrativon.© 12.313/2021
vinculado ao Edital de PREGAO ELETRONICO N© 004/2022

O objeto compreende uma solugao de anonimizacao, e protecao de dados
estruturados e nao estruturados em repouso e em transito através de
criptografia composta por hardware e software com as seguintes

caracteristicas:

Secretaria de Tecnologia, Inovacdo e Desenvolvimento Econémico - SETIDE
Rua Narciso Sturlini, 201 — Centro — Osasco — Sao Paulo — CEP 06018-100
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Protecdao de dados em repouso com utilizacdao de criptografia e
controle de acesso para:

a) File Servers;
b) Bancos de dados;
c) Conteineres.

Segurancga para ambientes de aplicacdes contemplando:

a) Tokenizacao;
b) Mascaramento estatico, dindmico; e

c) Anonimizacao de dados.

Gerenciamento de chaves de criptografia: para ambientes on-

premise ou na nuvem.

Servicos de configuragao, implementacao, treinamento para uso
da solugcao e operacao assistida: O escopo contemplou todos os
servigcos necessarios para uso da solucdo, incluindo treinamento de equipe

e configuragdes necessarias.

Servicos de manutencao e suporte técnico em regime de SLA: O
escopo contemplou servicos de manutengao e suporte técnico para todas

as aplicacdes e uso da solugao.

Referente ao volume de licengas, mddulos instalados e servigos, o objeto do
contrato compreende:

ITEM

DESCRICAO SINTETIZADA DA

SOLUCAO METRICA QTD.

CONSOLE DE GERENCIAMENTO DE
CHAVES CRIPTOGRAFICAS E L
1 CRIPTOGRAFIA EM ALTA LICENGA PERPETUA 2

DISPONIBILIDADE

CRIPTOGRAFIA DE DADOS PARA

BANCO DE DADOS DE PRODUCAO LICENGA PERPETUA /

Secretaria de Tecnologia, Inovacdo e Desenvolvimento Econémico - SETIDE

Rua Narciso Sturlini, 201 — Centro — Osasco — Sao Paulo — CEP 06018-100
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CRIPTOGRAFIA DE DADOS PARA
3 SERVIDORES DE ARQUIVO (FILE LICENCA PERPETUA 2
SERVER)
CRIPTOGRAFIA PARA
4 | COMPARTILHAMENTO SEGURO DE | LICENCA PERPETUA 1
BASE DE DADOS
MODULO DE IDENTIFICACAO E -
> CLASSIFICAGCAO DE DADOS SUBSCRIGAO 24
MODULO DE GESTAO E N
6 CORRELACAO DE EVENTOS DE SUBSCRICAO 24
SEGURANCA
SERVICO DE SUPORTE, SERVICO POR
MANUTENCAO E GARANTIA PARA AGENTE/LICENCA
7 | CONSOLE DE GERENCIAMENTO DE INSTALADA 24
CHAVES CRIPTOGRAFICAS E (2 LICENCAS POR 24
CRIPTOGRAFIA MESES)
) SERVICO POR
SERVICO DE SUPORTE TECNICO, AGENTE/LICENCA
g MANUTENCAO E GARANTIA PARA INSTALADA ”
CRIPTOGRAFIA DE DADOS PARA
BANCO DE DADOS DE PRODUGCAO | (7 LICENGAS POR 24
MESES)
SERVICO DE SUPORTE TECNICO, SERVIGO POR
MANUTENGCAO E GARANTIA PARA AGENTE/LICENCA
9 CRIPTOGRAFIA DE DADOS PARA INSTALADA 24
SERVIDORES DE ARQUIVO (FILE | (5 | [CENCAS POR 24
SERVER) MESES)
SERVICO DE SUPORTE TECNICO,
MANUTENCAO E GARANTIA PARA SERVICO POR
10 CRIPTOGRAFIA DE AGENTE/LICENCA 24
COMPARTILHAMENTO SEGURO DE INSTALADA
BASE DE DADOS
11 INSTALACAO E CONFIGURACAO SERVICO 1
12 TREINAMENTO SERVICO 1
SERVICO DE APOIO E OPERACAO
13 ASSISTIDA DO SISTEMA SERVIGO 23

Secretaria de Tecnologia, Inovacdo e Desenvolvimento Econémico - SETIDE
Rua Narciso Sturlini, 201 — Centro — Osasco — Sao Paulo — CEP 06018-100
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Atestamos ainda que, todas as licencas encontram-se devidamente instaladas e em
pleno uso, bem como os servicos de treinamento, operacao assistida, instalagao e
configuragdo executados a contento. A empresa cumpre satisfatoriamente os
compromissos assumidos, ndao havendo fatos supervenientes que desabonem sua
conduta técnica e comercial dentro dos padrdoes de qualidade e desempenho e que
cumpriu com sua obrigacdo, nao havendo reclamacao ou objecao quanto a qualidade
dos servicos prestados até o presente momento.

Atenciosamente,

SIDNEY EVANGELISTA  Assinado de forma digital por

DE SIDNEY EVANGELISTA DE
SIQUEIRA:04785788810

SIQUEIRA:04785788810 Dados: 2022.09.30 12:10:05 -03'00'

Sidney Evangelista de Siqueira
047.857.888-10
Diretor de Normas e Conformidades

Secretaria de Tecnologia, Inovacdo e Desenvolvimento Econémico - SETIDE
Rua Narciso Sturlini, 201 — Centro — Osasco — Sao Paulo — CEP 06018-100
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Governo do Estado do Rio de Janeiro
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro

Presidéncia

ATESTADO DE CAPACIDADE TECNICA

Atestamos, para os devidos fins, que a empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA
LTDA (Neotel Seguranca Digital), inscrita no CNPJ sob o n.° 04.189.909/0001-90, estabelecida na Rua
do Rocio n.° 220, Vila Olimpia, Sdo Paulo-SP, Fone/Fax n.° 11-3044-1819, e-mail:
licitacao@neotel.com.br , site: www.neotel.com.br, forneceu/licenciou plataforma de anonimizacio e
gerenciamento de chaves criptograficas, controle de acesso, visibilidade e rastreabilidade de utiliza¢ao
de dados em servidores de arquivos, banco de dados, infraestrutura em nuvem (IaaS), plataforma como
servico (PaaS) e software como servico (SaaS),incluindo servigo de instalacdo, treinamento e configuragao
da solugdo, integragdes necessarias com solugdes de terceiros e servigos especializados, para atender as
demandas do FUNDO UNICO DE PREVIDENCIA SOCIAL DO ESTADO DO RIO DE JANEIRO
— RIOPREVIDENCIA, inscrito (a) no CNPJ/MF sob o n° 03.066.219/0001-81, com endereco na Rua da
Alfandega, n° 8 — Centro, Rio de Janeiro/RJ, CEP: 20070-000, cumprindo todos os termos contratuais com
respeito a prazos e qualidade técnica.

Numero dos Contratos: CONTRATO N°78 e CONTRATO N°79

Dados do processo administrativo: SEI-040161/011328/2023. Edital de Licitacdo RP n° 007/2022 e da Ata
de Registro de Pregos n® 0001/2023

O objeto compreende uma solucio de anonimizagao, e protecdo de dados estruturados e niao estruturados
em repouso e em transito através de criptografia composta por hardware e software com as seguintes
caracteristicas:

e Console de Gerenciamento Centralizado em Alta Disponibilidade: Console unica que permite o
gerenciamento centralizado de todos os agentes de criptografia, suas chaves de criptografia, politicas
de configuracgdo, publicacdo e controle de acesso dos dados a serem protegidos. Capacidade de realizar
rotagdo/mudanga de chaves sem indisponibilizar os servidores dedados, bem como gerenciar chaves
criptograficas padrao KMIP.

e Protecio de dados com utilizacio de criptografia e controle de acesso para:
a) Servidores de arquivos (FILE SERVER);
b) Bancos de dados;
c¢) Chaves de aplicativos de terceiros;
d) Gestao de chaves

¢ Seguranca para ambientes de aplicacdoes contemplando:



a) Tokenizagao;
b) Mascaramento estatico e dinamico; e
¢) Anonimizagao de dados.

e Chaves locais: Gerenciamento de chaves de aplicativos de terceiros que usam criptografia
nativa, tal como bancos de dados. Suporta o protocolo de Interoperabilidade de Gerenciamento
de Chaves (KMIP / PKCS) padrao para troca de chaves de criptografia entre clientes (usuarios
principais) e um servidor (armazenamento de chaves).

e Servicos contemplados:

¢ Servicos de configuracao, implementacao, treinamento para uso da solugao: O
escopo contemplou todos os servicos necessarios para uso da solugdo, incluindo
treinamento de equipe e configuragdes necessarias.

e Operacao assistida para uso e operagao das solugdes contratadas em unidades de
servico técnico (UST);

e Servico de manutencao, suporte técnico e atualizacdo de versao para as solucgdes
contratadas.

Referente ao volume de licengas, mddulos instalados e servigos ja concluidos compreendem:

Item Descrigao Formato de Licenciamento Quantidade

Console de gerenciamento
centralizado em alta disponibilidade, . 3 L
1 ) ) ] ) P Licenga Perpétua / Aquisigcédo 2
incluindo licenciamento permanente,

instalagéo e configuragao.

Servigo de manutengdo, suporte
técnico e atualizagéo de verséo para Servico Mensal 5
console de

Gerenciamento.

AGENTES DE PROTECAO DADOS
PARA BANCO DE DADOS,

3 . ) . ) Licenca Perpétua / Aquisicédo 4
incluindo licenciamento permanente,

instalagéo e configuragédo

Servigo de manutengdo, suporte
técnico e atualizagéo de versao para
AGENTES DE PROTECAO DADOS
PARA BANCO DE DADOS

AGENTES PARA
COMPARTILHAMENTO SEGURO
5 DE BASE DE DADOS, incluindo | Licenga Perpétua/ Aquisicdo 1
licenciamento permanente,

Servigo Mensal 4

instalagéo e configuragéo




Servico de manutengdo, suporte
técnico e atualizagéo de versao para
AGENTES PARA .
6 Servigo Mensal 1
COMPARTILHAMENTO SEGURO

DE BASE DE DADOS

AGENTES DE PROTECAO DE
DADOS PARA  SERVIDORES
7 DEARQUIVO (FILE SERVER), | Licenca Perpétua/ Aquisicéo 4
incluindo licenciamento permanente
,instalagdo e configuragédo

Servico de manutengao, suporte
técnico e atualizagéo de versdo para
8 AGENTE DE PROTECAO DE Servigo Mensal 4
DADOS PARA SERVIDORES
DEARQUIVO (FILE SERVER),

Agentes para gestdo de chaves

local, incluindo licenciamento . i L

9 . - Licenga Perpétua / Aquisicéo 16
permanente, instalagéo e
configuragéo.

Servigo de manutengdo, suporte

técnico e atualizagéo de versao para
10 ¢ P Servigo Mensal 16

agentes para gestdo de chaves
local.

Subscricdo de agentes para
descoberta e classificagdo de

dados, incluindo instalacdo e

11 Licenga de uso (subscrigéo) 1

configuragéo. Termo de
Licenciamento por 12 (doze) meses
(Franquia 50 TB)

Servigo de treinamento para
12 solucéo de gerenciamento de Servigo 12

chaves criptograficas.

Servigo d a istid
ervico de operagao assistida para Servico medido em Unidade de

13 solugdo de erenciamento de 3000
¢ . ,g, Servigo técnico (UST)
chaves criptograficas

Atestamos, ainda, que todas as licencas encontram-se devidamente instaladas e em pleno uso, bem
como os servicos de treinamento, instalacao e configuracdo executados a contento. A empresa
cumpre satisfatoriamente os compromissos assumidos, ndao havendo fatos supervenientes que
desabonem sua conduta técnica e comercial dentro dos padroes de qualidade e desempenho e que
cumpriu com sua obrigacdo, ndao havendo reclamacdo ou objecdo quanto a qualidade dos servigos
prestados até o presente momento.

Rio de Janeiro, 04 agosto de 2025

EDSON DELCIR MARAN
Gerente - GERTIC (Geréncia de Tecnologia da Informagdo e Comunicagdes)
ID. Funcional 5153152-6

*I Documento assinado eletronicamente por Edson Delcir Maran, Gerente, em 04/08/2025, as 13:53,
*?eglf-. u'_]1 conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n® 48.013, de 04 de abril de 2022.

eletronica




53 acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 106033611 e
=1 0 cddigo CRC 39CEF820.

Referéncia: Processo n2 SEI-040014/037811/2025 SEI n2 106033611

Rua da Alfandega, n° 08, - Bairro Centro, Rio de Janeiro/RJ, CEP 20070-000
Telefone: - https://www.rj.gov.br/rioprevidencia



Dﬁ Companhia de Engenharia de Trafego

ATESTADO DE CAPACIDADE TECNICA N° 34/22

Com o intuito de comprovar o cumprimento do Contrato n® CT-0073/22,
ATESTO com base em informacéoes extraidas através do Sistema de Gestdo de
Contratos — GC, dos dados fornecidos pela Geréncia de Governanca
Corporativa, bem como a pedido do representante legal da Empresa ARS
TECNOLOGIA SERVICOS E CONSULTORIA LTDA, CNPJ 04.189.909/0001-
90, Inscricao Estadual 145.402.048.113, com sede na Rua do Rocio, 220 -
Vila Olimpia, CEP:04552-903, tel. (11} 3044-1819, que a mesma firmou
contrato com a COMPANHIA DE ENGENHARIA DE TRAFEGO - CET, CNPJ n°
47.902.648/0001-17, com sede a Rua Bardo de Itapetininga, 18, conforme os
itens abaixo discriminados:

N° do Expediente: 0238/22
N° do Contrato: Contrato CET n°® CT-0073/22, de 13/09/22

Objeto: Prestacdo de servigos de seguranca da informagdo ¢ integracéao em
plataforma tUnica de solucdo de gestdo de seguranca de dados, em
atendimento a Lei Geral de Protecao de Dados, N.13.709/ 18 (LGPD), incluindo
suporte técnico, garantia e manutencao de versdes, operagao assistida,
servicos de instalacdo e configuracdo da solugao, treinamentos, integracdes
necessarias com solucdes de terceiros para atender as demandas da CET.

Valor Total do Contrato: 13.805.480,00 (Treze milhdes e oitocentos e cinco
mil e quatrocentos e oitenta reais).

Valor Medido: 3.903.764,00 (Trés milhoes e novecentos e trés mil e setecentos
e sessenta e quatro reais).

Data da entrega dos servicos: 16/09/2022.
Atraso na execucio e/ou entrega: Nao houve.

Qualidade dos servicos e/ou materiais: Conforme especificado no contrato.

Rua Barfo de Itapstininga. 18 e =l
CEP: 01042-000
S0 Paulo — SP




Eﬁ Companhia de Engenharia de Trafego

Servicos executados em sua totalidade, conforme tabela a seguir:

iITEM DESCRICAO METRICA QUANTIDADE
| 6.1.1 Console de Gerenciamento de Licenga Perpétua/ Pk
, Chaves Criptograficas Aquisigio
' 6.1.2 | Criptografia para Sistemas | Licenga Perpétua/ D ST
| De Arquivos de Servidores | Aquisigéo
6.13 | Criptografia de Registros em | Licenga Perpétua/ e 5
Bancos de Dados via Aquisicio
Aplicagdes Web
6.1.4 Criptografia palrram S Licenca e R
Compartilhamento Seguro de Base | Perpétua/Aquisi¢éo
de Dados
6.1.8 Solugdo de gestdo de credenciais de | Licenga  Perpétua/ | | {
Alto privilégio Aquisi¢éo
6.1.15 | Instalagfio ¢ Configuragio de Servigo T = PR I
Plataforma de criptografia |

Responsavel técnico: Thiago Mei Chu

Gestor do Contrato: Daniel Koiti Sato, Gerente de Governanca Corporativa -
Tel. 3396-8281

Fiscais

do Contrato: Caio Nahas, Supervisor do Departamento de
Desenvolvimento de Sistemas — Tel: 3396-2960

Jodo Paulo Kalamar Tibério, Supervisor do Departamento de Gestao de Riscos
e Controles Internos — Tel: 3396-8214

Sao Paulo, 21 de outubro de 2022,

DANIEL KOITI SATO

Geréncia de Governanca Corporativa

— -
;:_ﬁ ——ra,,
e 3 =5

= = \ g
EDENIR DE é\ CARVALHO SIMOES

Chefia Gabinetd da Presidéncia

Rua Bario de [tapetiminga, IS :‘
CEP=Q1042-000 \
Sio Paulo - SP

rd



CET Companhia de Engenharia de Trafego

PREGAO ELETRONICO N° 028/22
EXPEDIENTE N° 0238/22

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE SEGURANCA DA INFORMACAO E INTEGRACAO EM
PLATAFORMA UNICA DE SOLUCAO DE GESTAO DE SEGURANCA DE
DADOS, EM ATENDIMENTO A LEI 13709/18 - LEI GERAL DE PROTECAO DE
DADOS - LGPD, INCLUINDO SUPORTE TECNICO, GARANTIA E
MANUTENCAO DE VERSOES, OPERACAO ASSISTIDA, SERVICOS DE
INSTALACAO E CONFIGURACAO DA SOLUCAO, TREINAMENTO,
INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS PARA
ATENDER ASDEMANDAS DA CET PELO PERIODO DE 24 (VINTE E QUATRO)
MESES.

CONTRATO N°073/2022
iINDICE

Clausula Primeira - Objeto Contratual, Descricéo da Solucéo e Requisitos Técnicos
Clausula Segunda - Vigéncia, Prazos e Local de Entrega/Prestacéo dos Servicos
Clausula Terceira- Requisitos de Projeto e de Implementacéo
Clausula Quarta - Obrigacdes e Responsabilidades da Contratada
Clausula Quinta - Obrigactes da CET
Clausula Sexta - Valor e Preco
Clausula Sétima - Condicdes de Faturamento e de Pagamento
Cléausula Oitava - Regjuste
Clausula Nona - Impostos e Incidéncias Fiscais
Clausula Décima - Garantia de Execucdo Contratual
Clausula Décima Primeira - Treinamento

Clausula Décima Segunda - Suporte Técnico, Operagdo Assistida, Manutencéo e Garantia da
Solucéo

Cléausula Décima Terceira - Penalidades

Clausula Décima Quarta - Subcontratacéo

Clausula Décima Quinta - Rescisdo

Clausula Décima Sexta - Recebimento do Objeto

Clausula Décima Sétima - Legislacéo Aplicavel

Clausula Décima Oitava - Disposi¢oes Finais e Confidencialidade

Clausula Décima Nona - Foro

Fra Bardo de itapetininga, 18 Fone PABX 3356-8000

CEP 01042-000 WWW.CRISP.com.
Sio Pavo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 1



CET Companhia de Engenharia de Trafego

CONTRATO N° 073/2022, CELEBRADO ENTRE A
COMPANHIA DE ENGENHARIA DE TRAFEGO -
CET E A EMPRESA ARS TECNOLOGIA
SERVICOSE CONSULTORIA LTDA.

A COMPANHIA DE ENGENHARIA DE TRAFEGO - CET, com sede nesta Capital na
Rua Baréo de Itapetininga n° 18, inscrita no CNPJ sob 0 n°® 47.902.648/0001-17, neste ato
representada por seus Representantes Legais ao final assinados, doravante designada CET e
aempresa ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA com sede nesta
Capital, naruado Rocio n° 220, Vila Olimpia, CEP 04.552-903, com telefone n° (11) 3044-
1819 e e-mail: licitacao@neotel.com.br, inscrita no CNPJ sob o n° 04.189.909/0001-90 e
Inscricdo Estadual n° 145.402.048.113, neste ato representada por seu(s) Representante(s)
Legal(is) ao fina assinado(s), doravante designada CONTRATADA, tém entre s justo e
contratado o seguinte:

CLAUSULA PRIMEIRA - OBJETO CONTRATUAL, DESCRICAO DA SOLUCAO
E REQUISITOSTECNICOSE FUNCIONAIS

1.1. Constitui objeto deste Contrato, pelo regime de empreitada por preco unitario, a
prestacéo de servicos de seguranca da informagado e integracdo em plataforma Unica
de solucdo de gestdo de seguranca de dados, em atendimento a Lei Geral de Protecéo
de Dados n° 13.709/18 (LGPD), incluindo suporte técnico, garantia e manutencdo de
versdes, operacdo assistida, servicos de instalacdo e conflgura(;ao da solucao,
treinamento, integracdes necess&rias com solucbes de terceiros para atender as
demandas da CET, obrigando-se a CONTRATADA a executélo de acordo com o
PREGAO ELETRONICO N° 028/22, com 0 Anexo | - Termo de Referéncia, com o
Anexo Il - Proposta e demais elementos que compde o expediente mencionado no
preAmbulo, os quais passam aintegrar este instrumento.

1.2. A descricdo da solugdo e os requisitos técnicos e funcionais estéo dispostos nos itens
3e5doAnexo | - Termo de Referéncia

CLAUSULA SEGUNDA - VIGENCIA, PRAZOSE LOCAL DE
ENTREGA/PRESTACAO DOS SERVICOS

2.1. O prazo de duragdo deste Contrato € de 24 (vinte e quatro) meses, contados a partir
data da sua assinatura, podendo ser ‘ororrogado sucessivamente em prazo inferior ou
igual ao contrato inicial, ate o limite

2.2. O prazo maximo de entrega de todos os hardwares/softwares que compdem a solugéo
serdo de 60 (sessenta) dias corridos, contados a partir da data de abertura de ordem de
Servico.

2.3. O prazo maximo para Instalacdo e configuracéo (implementacdo) da solucdo sera de
90 (noventa) dias corridos contados a partir da entrega dos equipamentos, devendo
obrigatoriamente ser redlizada em finais de semana ou feriados, conforme
agendamento da CET.

2.4. O loca paraa prestacdo dos servicos e para a entrega do objeto deste Edital, sera na
Gerencia de Informatica da CET localizado na Rua Bela Cintra n°® 385 - 2° andar -
Bairro Centro - S&0 Paul o/SP, de segunda a sexta-feira das 08h00 as 17h00.

24.1. As licengas deverdo ser disponibilizadas através de arquivo e/ou chave de
licenciamento disponibilizado pelo fabricante nomeados ao cliente final, e com os
respectivos nimeros de série. Quando da disponibilizacéo das licencgas, deverdo ser
entregues os aplicativos instaladores (executaveig/binarios) acompanhados de
documentacéo técnica em formato digital (manuais de operacdo) de cada software
gue compde a solugdo, conforme item 19.2 do Anexo | - Termo de Referéncia.
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CLAUSULA TERCEIRA - CONDICOES DE IMPLEMENTACAO DOS SERVICOS

3.1.

4.1.

4.1.1.

41.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

5.1.

5.2.

5.3.

As condicles de prestacao destes servicos esta disposta no item 10 do Anexo | -
Termo de Referéncia.

CLAUSULA QUARTA - OBRIGACOES E RESPONSABILIDADES DA

CONTRATADA

As principais Obrigactes e Responsabilidades da CONTRATADA estéo dispostas
no item 11 do Anexo | - Termo de Referéncia, dém delas, a CONTRATADA
devera

Indicar seu preposto em até 05 (cinco) dias, contados a partir da data da assinatura
deste Instrumento, para representa-la na execucéo deste Contrato, informando e-
mail e telefone para contato.

A CONTRATADA devera apresentar também, em até 05 (cinco) dias, contados a
partir da data da assinatura deste Instrumento, elacdo contendo os nomes dos
empregados que trabalhardo na execucdo deste Contrato e copias de registros dos
mMesmos junto a empresa, devidamente anotado na carteira de trabalho e previdéncia
social — CTPS, por meio da suaviaoriginal ou de cdpia autenticada.

No caso de substituicdo de funcionarios durante a execucdo deste Contrato, devera
ser comunicado para o Fiscal/Gestor do Contrato da CET, em até 05 (cinco) dias
Uteis, antes da ocorréncia do fato.

Manter, durante toda a execucdo do Contrato, em compatibilidade com as demais
obrigacdes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na
licitacdo indicada no preAmbulo deste Contrato.

Comparecer, sempre que convocada, pelo Gestor do Contrato ou pessoa indicada
pelo mesmo, ao local designado pela CET, por meio de pessoa devidamente
credenciada, para exame, esclarecimentos e informaces de quaisquer problemas
relativos aos servicos, executados ou em execucao.

Dar ciénciaimediata e por escrito a CET sobre qualquer anormalidade que verificar
na execucao dos servicos.

Obriga-se areparar, corrigir, ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes
dos servicos.

CLAUSULA QUINTA - OBRIGACOESDA CET

Designar o Gestor e o Fiscal do Contrato responsavel pela gestdo do Contrato, a
quem competird a fiscalizagdo dos servigos, a qualquer instante, solicitando a
CONTRATADA, sempre gque achar conveniente, informagdes do seu andamento,
bem como pel o recebimento dos veiculos.

Cumprir e exigir o cumprimento das obrigacOes deste Contrato e das disposi¢oes
legais que a regem, Exigindo da CONTRATADA, a qualquer tempo, a comprova-
¢ao das condi¢des requeridas para a contratacao.

Comunicar a CONTRATADA, no prazo maximo de 24 horas, qualquer possivel
irregularidade detectada quando da execucdo dos servicos, formulando exigéncias
necessarias as respectivas regul arizagoes.
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5.4. Encaminhar a liberacéo de pagamento da fatura devidamente aprovada, referente a
prestacéo de servicos efetuada pela CONTRATADA.
5.5. Aplicar as penaidades previstas neste contrato, em caso de descumprimento pela
CONTRATADA de quaisquer clausulas estabelecidas.
CLAUSULA SEXTA - VALOR E PRECO
6.1. O vaor total do presente Contrato € de R$ 13.805.480,00 (treze milhdes,
oitocentos e cinco mil, quatrocentos e oitenta reais), em funcdo dos precos
unitarios indicados na Proposta, na data base de 09/08/2022 e do quadro a seguir:
I s . . Preco
Item Descricdo Métrica/unidade | Quantidade Unitario R$
Console de Gerenciamento de | Licenca Perpétua /
6.11 Chaves Criptogréficas Aquisicdo 02 473.500,00
Criptografia para Sistemas de | Licenca Perpétua /
6.1.2 Arquivos de Servidores Aquisicdo 11 104.130,00
Criptografia de Registros em | | - :
6.1.3.|Bancos de Dados via| yoena Pepaua /1 o 118.300,00
Aplicacbes Web quIsSic
Criptografia para | . :
6.1.4. | Compartilhamento Seguro de 'Ig\lcgin;_;aéoPerpetua / 01 503.400,00
Base de Dados quIsie
Modulo de Mapeamento de | Licenca Subscricao
6.1.5.| ¢ assificacio de dados. (Mensalidade) 2 86.000,00
Solucdo de gestdo de | Licenca Subscricao
6.1.6. | { jent] dade e acesso. (Mensalidade) A 128.500,00
Solucdo de Prevencdo de | Licenca Subscricéo
6.1.7 vazamento de dados. (Mensalidade) A 59.500,00
Solucdo de gestdo de| Licenca Perpétua /
6.1.8 credenciais de ato privilégio | Aquisicdo 01 584.000,00
Painel Centrd de | . .~
6.1.9. | Gerenciamento de '(-,\'/Icgrr]‘gi dgjuek;scrlc;ao 24 34.000,00
Indicadores de Seguranca
Manutencdo e Garantia de
6.1.10.| Console de Gerenciamento de Servico mensa 24 11.425,00
Chaves Criptogréficas
Manutencdo e Garantia para
6.1.11.| Criptografia para Sistema de Servico mensa 24 13.048,00
Arquivos de Servidores
Manutencdo e Garantia para
Criptografia de Registros em .
6.1.12. Bancos de Dados  via Servico mensa 24 6.250,00
Aplicacdes Web
Manutencdo e Garantia para
Criptografia de .
6.1.13. Compartilhamento Seguro de Servico mensa 24 5.353,00
Base de Dados
Manutencdo e Garantia para
6.1.14.| Solucdo de (gestdo de Servigo mensa 24 5.683,00
credenciais de alto privilégio
Instalacéo e Configuracéo de -
6.1.15. olataforma de criptografia Servico 01 132.434,00
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Preco
Item Descricao Métrica/unidade | Quantidade | Unitério
R$
6.1.16.| Treinamento Servico 01 47.000,00
6.1.17.| Servico de Operagdo Assistida | Servico mensal 23 63.500,00
6.2. O preco total para a execucdo dos servicos, € o constante da proposta comercia da

licitante e remunerard todos os custos bésicos diretos, bem como o frete,
transporte, encargos sociais e trabahistas, previdenciérios, fiscais ou quaisquer
outros que incidam ou venham a incidir direta ou indiretamente sobre o objeto
deste Contrato.

CLAUSULA SETIMA - CONDICOESDE FATURAMENTO E DE PAGAMENTO

7.1. FATURAMENTO

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

Para a console de gerenciamento de chaves criptogréaficas, criptografia de dados
para servidores, criptografia de dados via aplicacdo web, criptografia para
compartilhamento seguro de base de dados, solucéo de gestdo de credenciais de
alto privilégio deverdo ser faturados integramente (licenca perpétua) a partir da
conclusdo do fornecimento e instalacdo da solucéo em ambiente da CET.

Para os modulos de mapeamento e classificacdo de dados, solucéo de gestéo de
identidade e acesso, solucdo de prevencdo a vazamento de dados e painel central
de indicadores de seguranca, deverdo ser faturados mensalmente (licenca mensal)
a partir da conclusdo do fornecimento e instalacdo da solucdo em ambiente da
CET.

Devera ser extraido da console de gerenciamento o relatério que demonstre o
pleno funcionamento do equipamento e os softwares vinculados para a acéo de
criptografia nos cenérios listados.

De posse do relatério devera ser emitido por parte da CET termo que ateste a
instalacdo da solucdo e o encaminhamento da Nota Fiscal Eletronica de Servigos
devera ser realizado através de Solicitacdo de Pagamento, a partir do 1° (primeiro)
dia subsequente a emissdo do termo acima.

Os servigos de Suporte Técnico, Manutencdo e Garantia deverdo ser atestados
através de relatorio técnico emitido pela CONTRATADA e o encaminhamento da
Nota Fiscal Eletronica de Servigos devera ser redlizado através de Solicitacgo de
Pagamento, a partir do 1° (primeiro) dia do més subsequente a prestacdo do
Servigo mensal.

O Servico de Operagdo Assistida sera mensurado como um servico mensa e
devera ser atestado através de relatorio técnico emitido pela CONTRATADA eo
encaminhamento da Nota Fiscal Eletronica de Servicos devera ser realizado
através de Solicitacdo de Pagamento, a partir do 1° (primeiro) dia do més
subsequente a prestagdo do servico;

O servico de Instalagdo e Configuracdo € considerado atividade de execucdo Unica
e faturado a partir da emissdo do Termo de Aceite de Conclusdo da Instalacéo e
Configuracdo e o encaminhamento da Nota Fiscal Eletronica de Servicos devera
ser realizado através de Solicitagdo de Pagamento, a partir do 1° (primeiro) dia
subsequente a emissdo do termo acima e autorizagdo do Gestor do Contrato;
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7.1.8.

O valor relativo ao Treinamento sera faturado a partir da emissdo do Termo de Aceite
de Conclusdo de Treinamento e o encaminhamento da Nota Fiscal Eletronica de
Servicos devera ser redizado através de Solicitagdo de Pagamento, a partir do 1°
(primeiro) dia subsequente a emissdo do termo acima e autorizacdo do Gestor do
Contrato.

7.2. PAGAMENTO

7.2,

7.2.1.

1.2.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

A CONTRATADA emitiraa Nota Fiscal Eletronica ou documento equivalente, apos
o recebimento da Nota Fiscal Eletrénicade Servicos, a CET dispora de até 05 (cinco)
dias Uteis para emissdo do Termo de Aceite, aprovando 0s servigos prestados, que
sera paga, no prazo de 30 (trinta) dias, contados a partir da data de emisséo do Termo
de Aceite.

Caso a Nota Fiscal Eletrénica de Servicos contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CET comunicara a CONTRATADA,
formalmente, 0 motivo da ndo aprovacdo no prazo de 05 (cinco) dias Uteis
devolvendo a mesma para correcéo.

A devolucdo da Nota Fiscal Eletronica de Servicos, devidamente, regularizada pela
CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data de
comunicacdo formal realizadapela CET.

Além da Nota Fiscal Eletronica ou documento equivalente, o pedido de pagamento
devera ser acompanhado da prova de inexisténcia de registro no CADIN do
Municipio de Séo Paulo.

Ocorrendo eventua atraso no pagamento, por culpa da CET, o vaor do principal
devido sera regjustado utilizando-se o indice oficia de remuneracdo basica da
caderneta de poupanca e de juros simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanga para fins de compensagao da mora (TR + 0,5% “pro-
rata tempore”), observando-se, para tanto, o periodo correspondente a data prevista
para 0 pagamento e aquela data em que o pagamento efetivamente ocorreu, nos
termos da Portaria 5/12 da Secretaria das Financas.

O pagamento sera efetuado exclusivamente em conta corrente bancaria, na Caixa
Economica Federal - CEF, indicada pela CONTRATADA, ainformagdo devera ser
engam nhada para a Geréncia Financeira - GFl, Rua Bardo de Itapetininga n° 18 - 4°
andar.

Caso a CONTRATADA solicite que o pagamento sgja creditado em conta corrente
de outro banco que ndo na Caixa Econémica Federa - CEF, arcara com todas as
despesas e tarifas bancérias vigentes, incorridas na transacdo de pagamento: DOC,
TED, tarifa de emissdo de cheque e outras.

A CONTRATADA devera encaminhar os arquivos €eletronicos para a Geréncia
Financeira - GFI (email: gfi@cetsp.com.br) no caso de utilizacdo da DANFE,
ficando o pagamento condicionado ao encaminhamento desses arquivos.

Nenhum pagamento isentara a CONTRATADA das responsabilidades contratuais,
nem implicaré na aceitacéo dos servicos pelaCET.

CLAUSULA OITAVA - REAJUSTE

Os precos contratados somente poderéo ser regjustados apos um ano da data limite
para apresentacéo da proposta, pela variagdo do indice IPC-FIPE, com base na
Portaria SF n°® 389 de 18 de dezembro de 2017, que dispde instrucGes para
cumprimento excepcional do artigo 7° do Decreto Municipal n° 57.580/17,
observando-se as demais normas que regulamentam a matéria.
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8.2.

9.1.

10.1.

10.1.1.

10.1.2.

10.1.3.

10.2.

10.3.

10.4.

11.1.

As condicBes de regjustamento ora pactuadas poderdo ser alteradas em face da
superveniéncia de normas federais ou municipais aplicaveis a espécie.

CLAUSULA NONA - IMPOSTOSE INCIDENCIASFISCAIS

Os tributos, taxas, impostos, emolumentos, contribuicdes previdenciarias,
trabalhistas, fiscais e parafiscais que sgam devidos em decorréncia, direta ou
indireta, deste Contrato, serdo de exclusiva responsabilidade da CONTRATADA,
assim definido nalegislacdo vigente, sem direito a reembol so.

CLAUSULA DECIMA - GARANTIA DE EXECUCAO CONTRATUAL

A CONTRATADA devera apresentar a CET a Garantia de Execucéo Contratual,
no valor de R$ 414.164,40 (quatrocentos e quatorze mil, cento e sessenta e quatro
reais e quarenta centavos), correspondente a 3% (trés por cento) do valor total do
presente Contrato, no prazo de até 10 (dez) dias corridos ap6s a celebracdo do
respectivo instrumento, sob pena de aplicagdo de multa, a fim de assegurar a sua
execucao e sera prestada em qualquer das modalidades admitidas pelo § 1° do artigo
70 da Lei Federa n° 13.303/16 e § 1° do artigo 141 Regulamento Interno de
LicitacBes, Contratos e Convénios - RILCC, regulamentada pela Portaria n°® 122/09,
da Secretaria de Financas do Municipio de S&o Paulo.

A multa referida na cldusula anterior correspondente a até 0,01% (zero virgula zero
um por cento) por dia de atraso, do valor total do contrato, conforme inciso IV do
artigo 193, do Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC.

Em caso da CONTRATADA optar pela prestagdo da Garantia na modalidade de
Fianca Bancéria, devera apresentar conforme o Anexo VIII - Modelo de Fianca
Bancéria, do Edital.

O prazo para a apresentacdo da garantia podera ser prorrogavel mediante solicitacéo
e apresentacao de justificativas a serem submetidas a apreciacdo pela CET.

A ndo apresentacdo da garantia, prevista na clausula anterior, em até 20 (vinte) dias
Uteis, autorizard a rescisdo unilateral do contrato por descumprimento ou
cumprimento irregular de suas clausulas.

A garantia sera devolvidaa CONTRATADA em até 30 (trinta) dias da lavratura do
Termo de Recebimento Definitivo do objeto e apds a quitagdo das multas contratuais
eventual mente existentes, atualizada monetariamente nos termos § 4° do artigo 141
do Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC.

Se houver prorrogagdo ou acréscimo ao valor do Contrato, a CONTRATADA se
obriga a fazer a complementacdo da garantia na assinatura do respectivo Termo
Aditivo, ou excepcionalmente, no prazo maximo de 10 (dez) dias Uteis, contados da
data de assinatura do respectivo Termo Aditivo.

CLAUSULA DECIMA PRIMEIRA - TREINAMENTO

As condic¢oes de prestacao destes servicos estdo dispostas no item 16 do Anexo | -
Termo de Referéncia.
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CLAUSULA DECIMA SEGUNDA - SUPORTE TECNICO, OPERACAO
ASSISTIDA, MANUTENCAO E GARANTIA DA SOLUCAO

12.1.  As condices de prestacdo destes servigos estdo dispostas nos itens 8, 9 e 11 do
Anexo | - Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA - PENALIDADES

13.1.  Pelo descumprimento das obrigacOes assumidas a CONTRATADA estara sujeita
as penadidades previstas no Capitulo Il, Secdo Ill, artigo 82 da Lei Federa n°
13.303/16 e Capitulo X111 do Regulamento Interno de Licitacdes, Contratos e Con-
vénios - RILCC da CET, garantindo a prévia defesa, estando sujeita ainda as se-
guintes multas/sangdes, cujo calculo tomara por base o valor do Contrato nas mes-
mas bases do gjuste:

13.1.1. ADVERTENCIA, para os casos de descumprimento dos itens 6.1; 6.2; 9.2; 9.3. e
11.5. do Anexo | — Termo de Referéncia. A aplicacdo da adverténcia devera ser co-
municada por correspondéncia escrita, mesmo gue registrada da forma eletrénica ou
em atas de reunido, devendo ocorrer seu registro junto ao Cadastro Corporativo da
CET, independentemente da CONTRATADA ser ou ndo cadastrada.

13.1.2. Havendo reincidéncia da san¢cdo de adverténcia, incorrera a CONTRATADA em
multa de 1,0% (um por cento) do valor referente a0 més da infracéo, valor esse que
sera descontado no ato do pagamento da Nota Fiscal ou Fatura, apds a comunicacao
dairregularidade pela CET a CONTRATADA e observada a ampla defesa;

13.1.3. Caso aCONTRATADA néo atenda ao prazo estipulado nositens 2.2, 2.3e4.1.1.1.
deste Contrato e item 10.2.10.8.4. do Anexo | - Termo de Referéncia, incidira multa
diaria de 5% (cinco por cento), calculado sobre o valor contratual mensal referente
a0 més da infracdo. Apds 05 (cinco) dias corridos de descumprimento estara
caracterizada inexecucdo parcial do Contrato e a aplicacdo das penalidades ineren-
tes.

13.1.4. Pelo ndo cumprimento dos prazos estipulados nos itens 11.16 e 11.18. deste Contra-
to, incidira multa de 0,1% (zero virgula um por cento) por hora de atraso, calculado
sobre o valor contratual mensal referente ao més da infracdo. Apds 05 (cinco) dias
corridos de descumprimento, restara configurada inexecucéo parcial do Contrato e a
aplicagdo das penalidades inerentes.

13.1.5. Multa de 1% (um por cento) sobre o valor contratual mensal referente ao més da
infragdo, quando, sem justa causa aceita pela CET, aCONTRATADA néo cumprir
com qualquer outra obrigagcdo assumida em decorréncia do Contrato.

13.1.6. Em caso de reincidéncia no item 13.1.5., aplicar-se Multa de 2% (dois por cento)
sobre o valor contratual mensal referente ao més dainfragéo.

13.1.6.1. Caso areincidéncia obste a execugdo do servigo serd aplicada a pena de Inexecucéo
Parcial.

13.2.  Pelo descumprimento das condic¢des de confidencialidade previstas na Clausula de-
zoito, incidird multa de 15% (quinze por cento) do valor total do Contrato.

13.3.  Pelo inadimplemento total ou parcial deste Contrato, independentemente da resci-
s80, aCONTRATADA ficarasujeitaacritério da CET as seguintes penalidades:
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13.3.1. Multa de 10% (dez por cento) sobre a parcela inexecutada, por inexecucdo parcial
do guste, nos termos do Art. 193, V do Regulamento Interno de Licitagoes,
Contratos e Convénios - RILCC da CET.

13.3.2. Multa de 20% (vinte por cento) sobre o valor contratual, por inexecucdo total do
gjuste, nos termos do Art. 193, VI do Regulamento Interno de LicitagGes, Contratos
e Convénios- RILCC daCET.

13.3.3. A inexecucdo parcia ou total do Contrato podera ensgjar sua rescisdo nos termos do
artigo n°® 182 do Regulamento Interno de Licitagbes, Contratos e Convénios -
RILCC daCET.

13.3.4. Suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administracdo Publica, por prazo ndo superior a 02 (dois) anos ou enguanto
perdurarem os motivos determinantes da puni¢do ou, ainda, até que sgja promovida
areabilitacdo, quando houver, em especial:

a) reincidéncia de execucdo insatisfatéria na prestacdo de servigos contratados;

b) atraso injustificado na execucdo/conclusdo dos servigos, contrariando 0
disposto no contrato;

c) reincidéncia na aplicacdo das penalidades de multa;
d) irregularidades que ensegjem arescisao contratual;

€) condenacdo definitiva por praticar fraude fiscal no recolhimento de
guaisquer tributos;

f) prética de atosiilicitos visando prejudicar a execucéo do contrato;

g) prética de atos ilicitos que demonstrem ndo possuir a Contratada idoneidade
paracontratar com aCET.

13.3.5. Declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica
enquanto perdurarem 0s motivos determinantes da punicdo ou até que sga
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade.

a) A declaracdo de inidoneidade podera ser proposta ao Diretor Presidente da
CET quando constatada a méafé, acdo maliciosa e premeditada em
prejuizo da CET, evidéncia de atuagdo com interesses escusos, inclusive
apresentacdo de documentos falsos ou falsificados ou reincidéncia de faltas
que acarretem prejuizos a CET ou aplicagbes sucessivas de outras
penalidades.

13.3.6. A penade multa podera ser aplicada cumulativamente com as demais sancdes, néo
terd cardter compensatorio e sua cobranca ndo isentara a CONTRATADA da
obrigacéo de indenizar eventuais perdas e danos.

13.3.7. Eventuais penalidades pecuniarias, aplicadas a CONTRATADA ap6s o devido
procedimento, poderdo ser ressarcidas por meio de compensagdo, descontando-se
de pagamentos vincendos que a CONTRATADA tenha a receber da CET,
relativamente a este Contrato ou, poderdo ser descontados da garantia prestada, se
houver ou, ainda, ser cobrado administrativa ou judicialmente.
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13.3.8.

13.3.9.

13.3.10.

13.3.11.

13.3.12.

13.3.13.

14.1.

14.1.1.

14.2.

14.3.

15.1.

Se o valor da compensagao prevista no subitem 13.2.7. for insuficiente para pa-
gamento da(s) penalidade(s), fica a CONTRATADA obrigada a recolher a im-
portancia devida no prazo de 15 (quinze) dias corridos, contados a partir da co-
municacao oficial daCET.

A compensacdo citada no item 13.2.7 ficara restrita ao &mbito do presente Contra-
to.

No caso de aplicagdo de eventuais penaidades, serd observado o procedimento
previsto no Regulamento Interno de Licitagbes, Contratos e Convénios - RILCC
daCET.

Sera remetida a Secretaria Municipal de Gestdo - Secdo de Cadastro de
Fornecedores, cdpia do ato que aplicar qualquer penalidade ou da decisdo final do
recurso interposto pela CONTRATADA, a fim de que sga averbada a
penalizacdo no cadastro municipal de fornecedores.

As sancBes/multas sdo independentes e a aplicacdo de uma ndo exclui a das ou-
tras, sendo descontadas do pagamento respectivo ou, se for o caso, cobradas ad-
ministrativa ou judicialmente.

A fixac8o dos percentuais de multa previstos nesta clausula, em percentuais
inferiores aos limites indicados, podera ser definida a critério da autoridade
competente, por despacho fundamentado, com base em relato circunstanciado da
area CET gestora da contratacao.

CLAUSULA DECIMA QUARTA - SUBCONTRATACAO
A CONTRATADA podera subcontratar, desde que haja prévia e expressa

autorizacdo da CET, sob pena de resciséo do Contrato e das sancdes previstas na
Lei Federal n° 13.303/16, apenas nas condicdes a seguir:

O sistema operacional podera ser desenvolvido a partir de melhoramentos em codi-
gos previamente existentes, até o limite de 30% do sistema;

Permanecem sob a responsabilidade da CONTRATADA todos 0s servicos
executados, independentemente da autorizacdo da subcontratacéo por parte da CET.

A CONTRATADA, sem prejuizo das suas responsabilidades contratuais e legais,

sera a Unica responsavel pelos servicos executados pela SUBCONTRATADA, sob

pena de rescisao deste Contrato e sem prejuizo de outras penalidades cabivels.
CLAUSULA DECIMA QUINTA - RESCISAO

Constituem motivo pararescisao de contrato, dentre outros:

| - 0 ndo cumprimento de clausulas contratuais, especificacdes, projetos ou
prazos;

Il - aalteracdo da pessoa do contratado, mediante:
a) A subcontratacdo total do seu objeto, a associacdo do contratado com

outrem, a cessao ou transferéncia, total ou parcial, bem como a fusdo, ciséo ou
incorporacdo, sem anuénciada CET
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[11 - o desatendimento das determinacdes regulares da CET decorrentes do
acompanhamento e fiscalizag8o do contrato;

IV - o cometimento reiterado de faltas na execucdo contratual;
V - adissolucéo da sociedade ou o falecimento do contratado;
VI - adecretacdo de faléncia ou ainsolvéncia civil do contratado;

VIl - aateracdo social ou a modificacdo dafinalidade ou da estrutura da em-
presa, que prejudigue a execugao do contrato;

VIII - razbes de interesse da CET, de dtarelevancia e amplo conhecimento,
justificadas e exaradas no processo administrativo;

IX - 0 atraso nos pagamentos devidos pela CET decorrentes de obras, servi-
cos ou fornecimentos, ou parcelas destes, ja recebidos ou executados, salvo
em caso de calamidade publica, grave perturbacdo da ordem interna ou guer-
ra, assegurado ao contratado o direito de optar pela suspensdo do cumprimen-
to de suas obrigacdes até que seja normalizada a situacéo;

X - ando liberagdo, por parte da CET, de &rea, local ou objeto para execucéo
de obra, servigo ou fornecimento, nos prazos contratuais, bem como das fon-
tes de materiais naturais especificadas no projeto;

X1 - a ocorréncia de caso fortuito, forca maior ou fato do principe, regular-
mente comprovada, impeditiva da execucdo do contrato;

XI11 - anéo integralizagcdo da garantia de execug&o contratual no prazo estipu-
lado;

X1l - o descumprimento da proibicéo de trabalho noturno, perigoso ou insa
lubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze)
anos;

X1V - o perecimento do objeto contratual, tornando impossivel o prossegui-
mento da execugdo da avenca;

XV - ter frustrado ou fraudado, mediante gjuste, combinagdo ou qualquer ou-
tro expediente, o carater competitivo de procedimento licitatério publico; ter
impedido, perturbado ou fraudado a realizacéo de qualquer ato de procedi-
mento licitatorio publico; ter afastado ou procurado afastar licitante, por meio
de fraude ou oferecimento de vantagem de qualquer tipo; ter fraudado licita
¢ao publica ou contrato dela decorrente; ter criado, de modo fraudulento ou ir-
regular, pessoa juridica para participar de licitagdo publica ou celebrar contra-
to administrativo; ter obtido vantagem ou beneficio indevido, de modo frau-
dulento, de modificagbes ou prorrogacdes de contratos celebrados com a ad-
ministracéo publica, sem autorizagdo em lei, no ato convocatorio da licitagdo
publica ou nos respectivos instrumentos contratuais; ter manipulado ou frau-
dado o equilibrio econdmico-financeiro dos contratos cel ebrados com a admi-
nistracdo publica; ter dificultado atividade de investigagcdo ou fiscalizacdo de
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0rgdos, entidades ou agentes publicos, ou ter intervindo em sua atuagéo, in-
clusive no @mbito das agéncias reguladoras e dos 0rgdos de fiscalizaco.

15.2.  Aspréticas passiveis de rescisdo, tratadas nesse inciso, podem ser definidas, dentre
outras, como:

a) corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente, qual-
guer vantagem com o objetivo de influenciar a agdo do empregado da CET
na execucao do contrato;

b) fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o pro-
cesso de execugao do contrato;

C) coercitiva: causar dano ou ameacar, direta ou indiretamente, as pessoas fi-
sicas ou juridicas, visando afetar a execucdo do contrato;

d) obstrutiva:  destruir, falsificar, alterar ou ocultar provas ou fazer
declaragOes falsas, com objetivo de impedir materialmente a apuracdo de
préticasilicitas.

15.3.  As préticas exemplificadas no subitem 15.2., aém de acarretarem responsabilidade
administrativa, a ser apurada no curso do proprio processo administrativo de contra-
tacdo, de acordo com o caso concreto, poderdo implicar em responsabilidade civil
indenizat6ria e/ou indenizag&o na esfera criminal, nostermos da Lei.

15.4. Os casos de rescisdo contratual devem ser formalmente motivados nos autos do
processo, devendo ser assegurado o contraditorio e o direito de prévia e ampla
defesa.

CLAUSULA DECIMA SEXTA - RECEBIMENTO DO OBJETO

16.1. Apés ainstalagdo e configuragdo da solucdo, a equipe técnica da CET emitird o
“Termo de Aceite de Entrega e Instalagdo” das licengas perpétuas em até 05 (cinco)
dias Uteis apds a formalizacdo pela CONTRATADA da finalizaco do processo da
instalagdo/configuracdo (operacdo) da solucéo e confirmagdo que todos os quesitos
estdo sendo cumpridos conforme o Edital.

16.1.1. Entende-se pela instalacdo e configuragdo, tanto a parte fisica da solucdo,
configurac@o l6gica de todos os produtos/servigos e testes de todas as regras e
procedimentos necessari os a operagdo do servico.

16.1.2. O objeto do Contrato somente sera recebido quando perfeitamente de acordo com as
condic¢des contratuais e demais documentos que fizerem parte do guste.

16.2.  Executado o contrato, 0 seu objeto devera ser recebido:
| - em setratando de obras e servicos:

a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo;
ou

b) definitivamente, pelo Gestor do Contrato.
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16.3.

16.4.

16.5.

17.1.

18.1.

18.1.1.

18.1.2.

18.1.3.

18.2.

18.2.1.
18.2.3.

18.3.

18.3.1.

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil,
principalmente quanto a solidez e seguranca da obra ou do servigo, nem ético
profissional pela perfeita execucdo nos limites estabelecidos pelo Codigo Civil
Brasileiro e pelo contrato.

Nos casos devidamente justificados, os prazos para recebimento provisorio e
definitivo poder&o ser prorrogados mediante autorizacdo da autoridade competente,
formalizada através de Aditamento, desde que celebrado anteriormente ao término
davigéncia contratual .

Na hipotese de rescisdo do contrato, cabera ao responsavel pela fiscalizacdo atestar
as parcelas adequadamente concluidas, recebendo provisoria ou definitivamente,
conforme o caso.

CLAUSULA DECIMA SETIMA - LEGISLACAO APLICAVEL

Lei Federal n° 10.520/02, Lei Federa 13.303/16, Lei Complementar n° 123/06 e
suas alteragdes posteriores, Decreto Municipal n° 44.279/03 e Regulamento Interno
de LicitagGes, Contratos e Convénios - RILCC da CET, aplicando-se, quando for o
caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposi¢cdes
do Direito Privado.

CLAUSULA DECIMA OITAVA - DA MATRIZ DE RISCO

A Matriz de Risco € o instrumento tem o objetivo de definir as responsabilidades do
Contratante e do Contratado na execugdo do contrato.

Constitui peca integrante deste contrato, independentemente de transcricdo no
instrumento respectivo, o Anexo Matriz de Risco do EDITAL

O termo risco foi designado neste contrato para designar o resultado objetivo da
combinag@o entre probabilidade de ocorréncia de determinado evento, aleatorio,
futuro e que independa da vontade humana, e 0 impacto resultante caso ele ocorra.
Esse conceito pode ser ainda mais especifico ao se classificar 0 risco como uma
atividade de ocorréncia de um determinado evento que gere provavel prejuizo
economico.

A andlise dos riscos associados a esta contratagéo € realizada através da matriz de
risco constante no ANEXO XII que tem por objetivo tracar as diretrizes das
cladusulas contratuais. Por isso todos os riscos sdo indicados na forma de Anexo do
Edital etem por objetivo refletir os eventos mitigavels incidentes no projeto.

A responsabilidade da CONTRATADA e do CONTRATANTE estéo
estabelecidasnaMATRIZ DE RISCO.

As responsabilidades séo exclusivas e ilimitadas.

Os riscos previstos de responsabilidade da CONTRATADA n&o podem ser objeto
de aditamento.

Sempre que atendidas as condicdes do CONTRATO e mantida as disposi¢ies da
MATRIZ DE RISCO, considera-se mantido seu equilibrio econémico-financeiro.

A CONTRATADA somente podera solicitar a recomposicdo do equilibrio
econémicofinanceiro nas hipoteses excluidas de sua responsabilidade na MATRIZ
DE RISCO.
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CLAUSULA DECIMA NONA - DISPOSICOES FINAIS E CONFIDENCIALIDADE

19.1.

19.2.

19.3.

19.4.

195.

19.6.

19.7.

20.1.

Para execucdo deste Contrato, nenhuma das partes podera oferecer, dar ou se
comprometer adar a quem guer que Sgja, ou aceitar ou se comprometer a aceitar de
quem quer que sgja, tanto por conta propria quanto por intermédio de outrem,
qualquer pagamento, doagdo, compensacao, vantagens financeiras ou beneficios de
qualquer espécie que constituam préticailegal ou de corrupcdo, seja de forma direta
ou indireta quanto ao objeto deste contrato ou de outra forma a ele ndo relacionada,
devendo garantir, ainda que seus prepostos e colaboradores ajam da mesma forma,
nos termos do Decreto Municipal n° 56.633/15.

A CONTRATADA concorda com as normas, politicas e préaticas estabelecidas no
Cédigo de Conduta e Integridade da CET, disponivd no site da
CET/Transparéncia CET, no link: http://www.cetsp.com.br/media/719911/codigo-
de-conduta-e-integridade-la-rev.pdf, comprometendo-se com o0 seu integra
cumprimento, inclusive por parte de seus empregados e prepostos, conforme
previsto na Lel Federa n°® 13.303/16 e no Decreto Municipal n° 58.093/18,
comprometendo-se com a ética, dignidade, decoro, zelo e eficacia e os principios
morais que norteiam as atividades desempenhadas no exercicio profissiona e fora
dele, em raz&o das obrigacdes contratuais assumidas, com foco na preservacdo da
honra e da tradicéo dos interesses e servicos publicos.

A CONTRATADA concorda e compromete-se em cumprir as Normas de
Seguranca de Informacfes estabelecidas na CET, nos termos da Politica de
Seguranca da Informacéo - PSI, disponivel em
http://www.cetsp.com.br/media/1177904/15-politica-de-seguranca-da-informacao-

cet.pdf.

A CONTRATADA obrigar-se-4 a manter a mais absoluta confidencialidade a
respeito de quaisquer informagdes, dados, processos, formulas, cédigos, cadastros,
fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de
propriedade da CONTRATANTE, aos quais tiver acesso em decorréncia da
prestacdo de servicos relacionados ao presente Edital, ficando terminantemente
proibida de fazer uso ou revelacdo destes, sob qualquer justificativa.

Nenhuma toleréncia das partes quanto a falta de cumprimento de quaisquer das
cladusulas do gjuste podera ser entendida como aceitacdo, novagao ou precedente.

A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia, € a0 modo de funcionamento
e tratamento das informagdes da CET, durante e apds fim deste Contrato, salvo se
houver autorizagdo expressada CET para divulgacéo.

N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automética ou controlada de informagdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autorizacdo da CET. A ndo observancia desse fato podera ser considerada
espionagem e serdmotivo de processo civil e criminal conforme legislagdo vigente.

CLAUSULA VIGESIMA - FORO

Para solucionar quaisquer questdes oriundas deste Contrato, € competente, por
disposicao legal, o foro da Fazenda Publica da Comarca da Capital, Sdo Paulo.
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E, por se acharem assim justas e contratadas, assinam o presente Contrato em 02 (duas) vias
deigual teor e forma, diante das testemunhas abaixo indicadas, que também o assinam.

S30 Paulo, de Setembro de 2022

PELA CET
ROBERTO LUCCA MOLIN JAIR DE SOUZA DIAS
Diretor Administrativo e Financeiro Presidente
PELA CONTRATADA
NOME:
CPF:
RG:
Testemunhas:
CET: CONTRATADA:
1) 2)
ADRIANA RAMOSDOS SANTOS
CPF:
Fra Bardo de itapetininga, 18 Fone PABX 3356-8000
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CONTRATO N° 073/22
PREGAO ELETRONICO N° 028/22

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE SEGURANGCA DA INFORMAGCAO E INTEGRACAO EM
PLATAFORMA UNICA DE SOLUCAO DE GESTAO DE SEGURANCA DE
DADOS, EM ATENDIMENTO A LEI 13709/18 - LEI GERAL DE PROTECAO DE
DADOS - LGPD, INCLUINDO SUPORTE TECNICO, GARANTIA E
MANUTENCAO DE VERSOES, OPERACAO ASSISTIDA SERVICOS DE
INSTALACAO E CONFIGURACAO DA SOLUGCAO, TREINAMENTO,
INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS PARA
ATENDER AS DEMANDAS DA CET PELO PERIODO DE 24 (VINTE E QUATRO)
MESES.

ANEXO |
TERMO DE REFERENCIA
1. OBJETO

A presente licitagdo objetiva a contratacdo de empresa especializada na prestacdo de
Servicos de Seguranca da Informacdo e Integracdo em Plataforma Unica de solugdo de
gestéo de seguranca de dados, em atendimento a Lei Geral de Protegdo de Dados
(LGPD) — 13.709/18, conforme condigdes estabelecidas neste Termo de Referéncia e
seus anexos, incluindo suporte técnico, garantia e manutencdo de versdes, operacdo as-
sistida, servigos de instalagdo e configuragcdo da solucéo, treinamento, integracoes ne-
cessérias com solucdes de terceiros para atender as demandas da Companhia de Enge-
nhariade Trafego — CET pelo periodo de 24 (vinte e quatro) meses.

2. JUTIFICATIVA
21  Origem enecessidade da demanda

2.1.2 A Companhia de Engenharia de Tréfego — CET, atendendo aos objeti-
VoS e as necessidades da municipalidade, possui como missdo con-
tribuir para a Mobilidade da cidade de S&o Paulo, por meio do esti-
mulo e da integracdo dos diferentes meios de deslocamentos, visan-
do amelhoria da qualidade de vida dos cidad@os.

2.1.3 Nesse sentido, para o alcance dos objetivos estratégicos que sustentam
essa missao, € necessario compreender que ha um universo multidis-
ciplinar por trés do escopo de atividades que a CET desenvolve. Es-
Se escopo integra, além de atividades de plangjamento no transito,
projetos sinalizagdo vidria e operagdo do sistema viario, uma com-
ponente de significativo impacto que tangencia a modernizagéo tec-
nol 6gica das centrais de tréfego e de toda a infraestrutura de servigos
gue apoiam essas atividades.

2.1.4 Essa necessidade de investimentos e dedicagdo de recursos ao campo
datecnologia torna-se relevante, hgja vista o destaque do crescimen-
to continuo dos conceitos de “Smart Cities” e 0 impacto direto do
aumento no uso de solugdes tecnol 6gicas apds a pandemia do novo
Corona Virus, gue modificou de forma sensivel as necessidades, h&a-
bitos, rotinas e a relagdo de trabalho e de consumo ao redor do mun-
do, afetando, por consequéncia, a mobilidade da populagdo em ge-
ral.

Fua Bardo de Itapetininga, 18 Fone PABX 3356-8000

CEP 01042000 WWW.CRISP.com.
S8o Pado - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 16



CET Companhia de Engenharia de Trafego

2.2

2.3

2.4

2.5

2.6

2.1.5 Frente a essas necessidades, a CET vem se mobilizando para conhecer
e estudar estes movimentos e desafios, visando identificar novas
tendéncias mundiais que possam afetar o tema mobilidade.

2.1.6 Corrobora este entendimento o Plangjamento Estratégico publicado e
elaborado para os anos de 2022 a 2026, que esta diretamente vincu-
lado a0 Compromisso de Desempenho Institucional — CDI da Com-
panhia, plangjamento esse que determinou, dentre os objetivos es-
tratégicos, a necessidade do Fortalecimento do uso da tecnologia e
de instrumentos de Gest&o (objetivo nimero 111), tanto no ambiente
interno da CET como em projetos a serem futuramente implementa-
dos.

n' Objetivos Estratégicos da CET Temas ¢ Metas PdM

MELHORAR A SEGURANGA VIARIA, APLICANDO 0§ |~ 8= v : #oT ST
CONCEITOS "VISAQ ZERQ" £ “SISTEMAS SEGUROS" 7 : ’

Transporte Piblko - Meta 48
CARANTIR A MOBILIDADE ATIVA, INCENTIVANDO | ~(esvionss “ el s
Il | OS5 DESLOCAMENTOS A PE E DE BICICLETA E | 5 0 ow®s
FFG.T_IEAU{A_’.VF()J}!‘_YFW_DOS_I'EQA_I_%___' Tramaparte Pblcn - Meta g8
FORTALECER © USQO DE TECNOLOGA | DE
INSTRUMENTOS DE GESTAD TANTO NO AMBIENTE | - S8 iret 0 e R0 2
;:‘r“t&r:‘_o[ DA gn COMO NOS PROJETOS A SEREM | . 0 b ibico - Mesa 38
| ADD
| OPERAR E FISCALIZAR, CONTRIBUINDD PARA A | Secuinca vidris Meta s
IV | PRIOUDADE DA MOBILIDADE ATIVA E DA | wooildade Ativa - Metas 31 € 43
SECURAN(A DOS MOTO(IcLIQTAS | ransports Pablee - Meta 48
CARANTIR COMUNICACAD COM A POPULACAD E | cor i videls - Meta o
V | CAPACITAGAO INTERNA DURANTE A ELABORACAD | motildade Aiva - Metan 41 ¢ 43
E "OW‘LANTMAO DOS PROJETDS. Tramnsporte POilco -~ Mma g8

Dentre os esfor¢os necessarios no campo da tecnologia, ha que ressaltar aque-
les que dizem respeito ao tema Governa Corporativa. O tema Governanca
figurou como um dos 3 pilares do plangamento estratégico dos anos de
2018 a 2021 dessa companhia, e teve por objetivo estabelecer iniciativas
gue visam aprimorar 0s aplicativos e tecnologias administrativas, promover
amelhoria dos recursos humanos, bem como melhorar os recursos adminis-
trativos e de infraestrutura. Os objetivos voltados é de cardter continuo e
possui relacéo direta com os objetivos

No contexto global, ndo ha como falarmos sobre investimentos voltados ao
fortalecimento do uso da tecnologia, sem discutirmos seus impactos no que
se refere aos temas Segurancga da Informacéo e ao Compliance.

Isto porque, é sabido que a CET possui inlmeras aplicacles e plataformas
gue salvaguardam dados sensiveis, dados e sistemas que podem ser impac-
tados direta e indiretamente pelo crescente aumento no nimero de invasdes
e atagues cibernéticos.

Esse contexto é potencializado ao fato de a Companhia de Engenhariade Tr&
fego — CET — agora ser responsavel por todas as atividades do Departamen-
to do Sistema Vi&io — DSV, de acordo com o Decreto 60.982, de 30 de
dezembro de 2021.

Esse marco aumenta exponencialmente o volume de dados e informagdes
transacionadas pelos agentes, inclusive em relagdo ao uso do DSV DIGI-
TAL, uma ferramenta desenvolvida para viabilizar o atendimento mais agil
e simples aps proprietérios de veicul os.
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2.7  Nesse sentido, ha que se considerar, em um primeiro momento, a necessidade
de adequacéo do ambiente tecnoldgico dessa Companhia ao dispositivo le-
gal, que disciplina o tema seguranca da informacédo, qual seja, a Lel Geral
de Protecéo de Dados (LGPD). Sobre o tema, é sabido que ap0s 0s marcos
dareferidalel, os agentes de tratamento de dados ficam sujeitos as sancdes
administrativas a serem aplicadas pela autoridade nacional, podendo incor-
rer em multas, adverténcias, bloqueio, publicizacdo do ato de san¢éo, inclu-
indo a paralizacao/suspensdo dos servicos prestados.

2.8  Deigua modo, é sabido que nos ultimos anos inimeras bases de dados de
empresas ao redor do mundo foram sujeitas a incidentes de seguranca, nesse
cenario, em um mundo crescentemente digitalizado, a preocupagéo com a
Privacidade e com os dados pessoais ndo pode ser ignorada.

29  Asregras de Privacidade de organizagtes, sejam elas publicas ou privadas,
sd0 criadas em conexdo com a propria Governanca corporativa, irradiando
organica e construtivamente nas atividades de tratamento de dados, nesse
sentido a LGPD compde 11 pilares e cada um deles visa atender a uma ne-
cessidade prevista. Em relagdo a Seguranca, temos um pilar que tangencia o
tratamento dos dados forma segura, portanto, a organizacdo deve possuir
um programa de seguranca da informac&o que garante a aplicacéo das me-
didas de seguranca necessérias, alinhadas aos riscos identificados e imple-
mentadas desde a concepcao de novos produtos, Servigos, processos etc.

2.10 Nesse cenario, ao considerarmos o volume de acessos e informagdes transaci-
onadas pela CET, a disponibilizacdo de novos servicos e a complexidade
dos eventos executados pelas areas internas e externas, bem como o cres-
cente aumento de novas ameacas cibernéticas, tentativas de invasdo aos sis-
temas e ataques, € possivel concluir que, sem um processo €/ou ferramenta
gue possibilite a correta protecdo do dado, seja onde ele estiver, a CET esta-
ra sujeita a passar por incidentes de seguranca com grave impacto ao de-
sempenho ingtitucional, tais como indisponibilidade nos servicos forneci-
dos, acesso e distribuicdo ilega de informactes, dados pessoais, dados pes-
soais sensiveis e tempo investido pela equipe no tratamento e resposta de
ocorréncias.

2.11 Por fim, por meio da solucéo de tecnologia que se pretende contratar, busca-
se, sobretudo, melhorar os avancos voltados para Seguranca da informagéo
e dados pessoais frente aos mais diversos desafios, explorando as vantagens
oriundas da utilizacdo de Inteligéncia Artificial e demais solucéo disrupti-
vas de TIC disponiveis nesse segmento de mercado.

3. DESCRICAO DA SOLUCAO

3.1. Levando-se em consideragdo a atual situagéo da estrutura de seguranca da Compa-
nhia de Engenharia de Trafego-CET, foram especificadas as caracteristicas de con-
tratacdo de solucdes (hardware e software) e servigos de seguranca digital integrados
em plataforma Unica para protegéo do ambiente computacional e seus ativos. A pla
taforma devera contemplar disponibilidade e capacidade de gestdo, garantindo de-
sempenho e protecdo dos acessos aos dados e informagdes sensiveis dos sistemas e
informagfes em custodia, hospedados e processados no ambiente da CET. A Plata
forma devera contemplar os seguintes itens:

3.1.1. Solucdo de gestéo centralizada de chaves criptogréaficas e criptografia;
3.1.2. Solucao de Mapeamento e Classificagdo de Dados;
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3.1.3.
3.1.4.
3.15.
3.1.6.
3.1.7.
3.1.8.
3.1.9.

Servicos de Treinamento;

3.2. Tabelade Composicéo de Itens

Servicos de Operacédo Assistida.

Solucdo de Gestéo de Identidade e Acesso;
Solucdo de Prevencdo de Vazamento de dados;
Solucéo de Gestéo de senhas de alto privilégio;

Servicos de Instalagdo e Configuracéo;

Solucdo de painel central de gerenciamento de indicadores de seguranca;

ITEM DESCRICAO METRICA QUANTIDADE

1 Console de Gerenciamento de | Licenca Perpétua / 02
Chaves Criptogréficas Aquisicdo

> Criptografia para Sistemas de | Licenca Perpétua / 1
Arquivos de Servidores Aquisicdo
Criptografia de Registros em Licen "

; C A ca Perpéua /

3 \E/!vagtt):os de Dados via AplicagOes AqUisici0 05

4 Criptografia para Compartilha- | Licenca Perpétua / 01
mento Seguro de Base de Dados | Aquisicéo

5 Modulo de Mapeamento de Clas- | Licenca Subscricao o
sificacdo de dados. (Mensalidade)

6 Solucdo de gestdo de identidade | Licenca Subscricéo o
€ acess0. (Mensalidade)

v Solucdo de Prevencdo de vaza- | Licenca Subscricdo o4
mento de dados. (Mensalidade)

3 Solucdo de gestdo de credenciais | Licenca Perpétua / 01
de alto privilégio Aquisicéo

9 Painel Central de Gerenciamento | Licenca Subscricéo o4
de Indicadores de Seguranca (Mensalidade)
Manutencdo e Garantia de Con-

10 | sole de Gerenciamento de Cha- | Servigo mensal 24
ves Criptogréficas
Manutengdo e Garantia para

11 | Criptografia para Sistema de Ar- | Servigo mensal 24
guivos de Servidores
Manutengdo e Garantia para
Criptografia de Registros em -

12 Barl?cogJ de Dados vi:\g Aplicacbes Servico mensal 24
Web
Manutencdo e Garantia para

13 | Criptografia de Compartilhamen- | Servigo mensal 24
to Seguro de Base de Dados
Manutencéo e Garantia para So-

14 | lucdo de gestdo de credenciais de | Servigo mensal 24
alto privilégio
Instalagéo e Configuracdo de pla- -

15 taforrgg de cri ptoggr]af i?f i Servico 01

16 | Treinamento Servico 01

17 | Servico de Operacdo Assistida Servico mensal 23
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3.3. Vigéncia

3.3.1. O contrato tera vigéncia de 24 (vinte e quatro) meses, a contar da data de as-
sinatura do Contrato ou da Ultima dada da assinatura eletronica registrada no
Contrato. Podendo ser renovada até seu limite legal.

3.3.2. Durante o periodo de vigéncia das manutencdes, estardo inclusas todas as
atualizacOes necessarias para o perfeito funcionamento da solucéo.

4. DA INDISSOCIABILIDADE DO OBJETO

Visando a mitigac&o de pontos de falha, decidiu-se, apos criteriosos estudos de mercado,
que a contratagdo pela modalidade de servigos gerenciados através de unico fornecedor
de todos os modulos, ira resguardar os interesses da Companhia de Engenharia de Tréfe-
go - CET, de forma a ndo tornar o ambiente de seguranca da informagao, por si s, ndo
gerenci iavel dentre a heterogenei dade de tecnol ogias e fornecedores existentes no merca-
do.

Notadamente, a contratacdo de fornecedores diferentes para cada médulo, ou subconjun-
to de modulos, oferecera riscos no tocante a integracdo e operacdo entre eles de forma
gue as entregas esperadas poderdo ser comprometidas, trazendo riscos diretos e indiretos.

Executando a contratacdo por meio de fornecedores diferentes, certamente havera duran-
te a execucdo dos servigos questdes técnicas onde cada fornecedor do seu referido médu-
lo podera se eximir de responsabilidade onerando os demais fornecedores.

Ademais, a contratacdo de médulos individuais podera acarretar maior tempo de instala-
¢do, aumento de nivel de complexidade e consequentemente maior investimento por par-
te da Companhia de Engenhariade Tréfego - CET.

Cabe ressaltar 0 comprometimento por parte deste 6rgéo em priorizar qualidade e exce-
|éncia também no segmento de seguranca, buscando conformidade com padrfes e nor-
mas do mercado privado e publico, incluindo a Lei n° 13.709 de 14 de agosto de 2018 -
Lei Gera de Protecéo de Dados, que dispde sobre o tratamento de dados pessoais, inclu-
sive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado.

A Companhia de Engenharia de Trafego - CET, busca fornecedores capazes de prover a
solucdo integrada e coesa, e assim, garantir amelhor entrega dos resultados esperados.

As melhores préticas de seguranca atuais versam que as solucdes devem possuir intero-
perabilidade e correlacéo para que se possa obter o melhor resultado de prevencgéo, pro-
tecdo e mitigacdo de incidentes de segurancga.

No tocante as melhores préticas de seguranca, coube-nos avaiar ainda as necessidades
inerentes ao corpo técnico dos Fornecedores e sua qualificagdo paraimplementacdo, ope-
racdo e suporte dos servigos, salientando que para correta execucdo do objeto serd im-
prescindivel a existéncia de profissionais certificados nas areas de expertise do objeto
contratado.

Dessa forma, a Companhia de Engenharia de Trafego - CET, também balizara as ofertas
através de empresas com profissionais que detém comprovadamente o conhecimento e
aptidBes necessarios para a execugdo e entrega dos servicos demandados.

5. REQUISITOSTECNICOSE FUNCIONAIS:
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5.1. Gerenciamento de Chaves Criptogréficas e Criptografia

5.1.1. A solucdo deve oferecer recursos para proteger e criptografar os bancos de
dados, arquivos e contéineres, aém de poder proteger ativos que residem em
nuvem, servidores virtuais, big data e servidores fisicos,

5.1.2. A solucdo devera prover uma console de gerenciamento composta por um
conjunto integrado de produtos baseados em uma infraestrutura comum e exten-
sivel, com gerenciamento centralizado de politicas e de chaves;

5.1.3. A solucéo devera prover uma console Unica que permita 0 gerenciamento
centralizado de todos os softwares de criptografia, suas chaves criptograficas,
politicas de configuracdo, publicacdo e controle de acesso dos dados a serem
protegidos;

5.1.4. A console devera possuir controles vaidos pelos padroes FIPS 140-2, Com-
mon Criteria, para garantir total seguranca das chaves criptogréficas,

5.1.5. A console de gerenciamento centralizado devera suportar softwares para as
funcionalidades que seguem:

5.1.5.1.  Criptografiatransparente — para criptografar, controlar o acesso ao da-
do e oferecer registros de auditoria de acesso aos dados sem impactar nas
aplicacdes, base de dados ou infraestrutura onde quer que os servidores es-
tejam instalados,

5.1.5.2. Integracdo com SIEM — suportar integracdo com os sistemas de ge-
renciamento de logs do mercado;

5.1.5.3. Seguranca de container - oferecer criptografia de dados, controle de
acesso e registro de acesso ao dado;

5.1.5.4. Segurancade big data - criar isolamento em seus data lakes, mascarar
dados confidenciais e controlar a seguranca e a conformidade de usuérios e
administradores;

5.1.5.5. Tokenizacdo e mascaramento de dados - reduzir os custos e o esforco
necessarios para cumprir com as politicas de seguranca e normas regul ato-
rias como o LGPD, GDPR entre outras,

5.1.5.6. Criptografia para aplicagbes — simplificar o processo de adicéo de
criptografia em aplicagles, por meio de APIs (ou outra tecnologia) basea-
das em padrdes que potencializem operacOes criptogréficas e de gerencia-
mento de chaves de ato desempenho;

5.1.6. O console devera ser configurada em alta disponibilidade (HA) com um né
primario e um nd secundério evitando a indisponibilidade do gerenciamento em
caso defalha;

5.1.7. Devera apoiar aincorporacdo de vérios consoles adicionais para fins de con-
figuracéo de esquemas de tolerancia a falhas multinivel;

5.1.8. Os softwares instalados nos servidores deverdo operar de forma autbnoma
n&o causando impacto em caso de perda de comunicagdo com a console de ge-
renciamento;
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5.1.9. Os softwares deverdo realizar a troca/mudanca de chaves sem indisponibili-
dade nos servidores e aplicaces;

5.1.10. Cada console deverater a escal abilidade para suportar o crescimento;

5.1.11. Detalhes da chave de criptografia ndo deverdo ser divulgados para usuarios
do sistema para que o algoritmo de criptografia esteja protegido dos usuarios da
plataforma. Estes deverdo ser armazenado de forma segura em um dispositivo
dedicado aos servicos de seguranca dentro do console;

5.1.12. Serdo aceitas solucles de fabricantes distintos, desde que estes fabricantes
comprovem interoperabilidade e suporte a solucdo ofertada;

5.1.13. A console devera possuir capacidade de gerenciar chaves criptogréficas pa
dréo KMIP (Key Management Interoperability Protocol);

5.1.14. Devera ser compativel com APIs PKCS (Public Key Cryptography Stand-
ards) # 11, JCE (Java Cryptography Extension), Microsoft CNG (Criptography
API Next Generation) e Microsoft Key Extensible Management;

5.1.15. Devera ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS #
7, PKCS # 8 e PKCS # 12, chaves de criptografia simétrica: algoritmos 3DES,

AES (128, 192, 256), ARIA (128, 192, 256) e assimétrica :algoritmos RSA
(1024,2048,4096) e Elliptic Curve;

5.1.16. Devera ser escaldvel para oferecer suporte a gerenciamento de software de
Varios servicos em uma estrutura de multi-tenant e com suporte a configuracéo
de seguranca de varios dominios. Paraisso, deverd possibilitar configurar dife-
rentes chaves criptogréficas de acordo com cada area de operacéo, se necess&
ro;

5.1.17. A console devera possibilitar gerenciamento via interface Web aém de co-
mandos (CL1) e APl (REST);

5.1.18. Devera requerer autenticacdo de usudrio e senha com integracdo LDAP e Mi-
crosoft Active Directory e, opcionalmente, dois fatores RSA,;

5.1.19. Devera ser capaz de configurar copias de backup de suas configuractes au-
tomati camente ou manual mente;

5.1.20. Requerimentos complementares:
5.1.20.1. Deverasuportar usuarios multiplos;

5.1.20.2. Devera possuir suporte comprovado para até 1 milhdo de chaves crip-
togréficas,

5.1.20.3. Deverapossibilitar cluster para atadisponibilidade (HA);
5.1.20.4. Deverapossuir toolkit e interface de programacao;

5.1.20.5. Deveré suportar Integracdo com infraestrutura de autenticacdo exis-
tente, com facil configuragéo;

5.1.20.6. Deverapossuir APl RESTful;

5.1.21. Opgdes de instal acdo:
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5.1.21.1. Sistema virtual com padrdes e requisitos da certificagcdo FIPS 140-2
Nivel 2, ou certificacdo compativel;

51.21.1.1. Osistemavirtua deve ser compativel com VMware, Hyper-V,
KVM, AWS e Azure;

5.1.21.2. Sistema de hardware com padrfes e requisitos de certificagdo FIPS
140-2 Nivel 2, ou compativel;

5.2. Criptografia para Sistemas de Arquivos de Servidores

5.2.1. Deveraoferecer controle de acesso de usuarios, incluindo usuérios privilegia
dos, e registro detalhado de auditoria de acesso visando atender aos requisitos
de conformidade e préticas recomendadas para protecéo de dados;

5.2.2. Deveraprover criptografia de servidor de arquivo (dado néo estruturado) para
dados em repouso com gerenciamento centralizado de chaves,

5.2.3. Devera fornecer criptografia para a estrutura de pastas e arquivos dos
SGBD’s (Sistemas Gerenciadores de Banco de Dados) para dados em repouso
com gerenciamento centralizado de chaves,

5.2.4. O processo de criptografia devera ser executado por softwares que serdo ins-
talados nos servidores de banco de dados;

5.2.5. O software ou equivalente devera residir no sistema operacional ou na cama
da de dispositivo, e a criptografia e a descriptografia deveréo ser transparentes
paratodos os aplicativos executados acima del g;

5.2.6. Deveraser compativel com servidores fisicos e versdes virtualizadas;

5.2.7. Sua implementacdo ndo devera exigir qualquer alteracdo no servidor de ar-
guiVvOo Ou processo para manuseio do dado pelo usuério final;

5.2.8. Devera ser capaz de criptografar arquivo, volume ou diretério desses servido-
res de forma que eles possam proteger informagdes ndo estruturadas;

5.2.9. A implementacdo destes ndo deverdo gerar uma carga incremental (proces-
samento, memoria e espago em disco), tipica em servidores, de mais de 5%,
sendo toleravel picos esporadicos de até 10%;

5.2.10. Além de criptografar a estrutura de pastas e arquivos do banco de dados, apli-
cacOes e Servidores de Arquivo, os softwares deverdo ser capazes de criptogra-
far arquivo, volume ou diretdrio desses servidores de forma que eles possam
proteger informagdes estruturadas e ndo estruturadas;

5.2.11. Os softwares deverdo registrar e rastrear 0 acesso dos usudrios de sistema aos
arquivos e ser capaz de bloguear ou restringir este acesso;

5.2.12. A solucéo deve operar plenamente sem a necessidade de instalagéo de softwa-
res nas estagoes de trabal hos que acessar&o os servidores, bem como n&o solici-
tar autenticagdo adicional durante o acesso aos dados criptografados no servi-
dor;
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5.2.13. As politicas de controle de acesso deverdo ser aplicadas aos usuarios privile-
giados do sistema e estes ndo deverdo possuir autoridade para desfazer a politica
de acesso natentativa de elevar novamente seu privilégio;

5.2.14. Essas diretivas deverdo permitir ser baseadas em usuario, processo, tipo de
arquivo, diae horario;

5.2.15. As politicas deverdo ser aplicadas aos usuérios locais, ou iguamente integra-
dasno AD ou no LDAP,

5.2.16. Os softwares deverdo ter a capacidade de armazenar chaves criptogréficas em
memoria para que eles ndo exijam conectividade com a console de gerencia-
mento para poder aplicar processos de criptografia e descriptografia;

5.2.17. Os registros (logs) de atividade do usuério deverdo ter a capacidade de ser
enviado para uma solucéo de SIEM através de um servidor de syslog ou no
formato CEF, em tempo real e nativamente,

5.2.18. A solucdo devera suportar ambiente em nuvem, tais como AWS, Azure, Go-
ogle Cloud, Oracle Cloud e IBM, pelo menos;

5.2.19. Devera registrar todas as tentativas de acesso de usuérios, aplicativos e pro-
Cessos,

5.2.20. Devera possuir politicas de acesso baseadas em funcdo para identificar qual
dado foi acessado, quem o acessou, como 0 acessou, o local e quando foi aces-
sado;

5.2.21. Devera permitir que usudrios privilegiados executem seu trabalho sem acesso
ainformagdes contidas nos arquivos criptografado;

5.2.22. Devera ser compativel com os sistemas operacionais:
5.2.22.1. Microsoft: Windows Server 2019, 2016 2012 ou superior;
5.2.22.2. UNIX: IBM AIX;

5.2.22.3. Linux: Red Hat Enterprise Linux (RHEL), SUSE Linux Enterprise
Server, and Ubuntu;

5.2.23. Devera permitir no minimo criptografia para a estrutura de pastas e arquivos
para multiplos fabricantes de banco de dados, tais como:

5.2.23.1. Oracle (Windows, Linux);
5.2.23.2. DB2 (Windows, Linux);
5.2.23.3. Informix (Windows, Linux);
5.2.23.4. MySQL (Windows, Linux);
5.2.235. MSSQL (Windows);

5.2.23.6. Postgree (Linux);

5.2.23.7. MongoDB (Windows e Linux);
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5.2.23.8. Sybase (Linux);
5.3. Criptografia de Registros em Bancos de Dados via Aplicagoes Web
5.3.1. Permitir a Tokenizacdo, independentemente do tipo de banco de dados, com
mascaramento dinamico, para promover a anonimizacdo/pseudonimizacdo de
dados, incluindo dados pessoais, sgja no Data Center, ambiente de big data ou
Nuvem.

5.3.2. Permitir tokenizacdo irreversivel (one-time Tokenization) para aplicar o con-
ceito pleno da anonimizacdo (ndo reversivel) conforme LGPD Artigo 12;

5.3.3. Possuir servidores de token escalével;

5.3.4. Comunicacdo via TLS autenticado mutuamente;

5.3.5. Interface REST API com chamadas individuais e em lote;
5.3.6. Permitir geracéo de Tokens Aleatorios,

5.3.7. Compativel com FPE FF1, Tokens FF3;

5.3.8. Permitir Mascaramento Dinadmico ou Estético de Dados;
5.3.9. Gerenciamento de chaves e politicas;

5.3.10. Suporte AD / LDAP,

5.3.11. Suporte a dados numeéricos e afanuméricos;

5.3.12. Permitir a criacdo de tokens em formatos numeéricos, de texto e de data para
aplicativos Unicos ou multiplos,

5.3.13. Permitir utilizar grupos de usuéarios LDAP para decidir quais informacfes sdo
exibidos para grupos especificos,

5.3.14. Suportar servidor de tokens no formato virtual de acordo com a escolha da
CET: OVF, ISO, VHD, Microsoft Azure Marketplace ou Amazon AMI;

5.3.15. Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco
de dados, sem interrupgoes,

5.3.16. Proteger dados em trénsito e em repouso;

5.3.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados
com acesso ao banco de dados,

5.3.18. Proteger usuarios DBAS, administradores de sistema, root, com acesso direto
a0 banco de dados, contra agdo de usuérios mal-intencionados;

5.4. Criptografia para Compartilhamento Seguro de Bases de Dados

5.4.1. Este software deverd permitir o mascaramento dos dados sensiveis para per-
mitir o compartilhamento seguro com terceiros, ambientes de teste, ambientes
de desenvolvimento e outros casos de uso aplicavels;

5.4.2. O funcionamento devera ser baseado em tabela e/ou coluna;
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5.4.3. A solucéo deveraser customizavel e de alta performance;

5.4.4. A solucéo devera suportar, pelo menos, as operacoes de criptografia/ Tokeni-
zacao e descriptografia/ detokenizacdo de tabelas e/ ou colunas;

5.4.5. A solugdo devera ser “transparente” para a aplicacao ou banco de dados com
acesso via conexdo JDBC, sem a hecessidade de requerer alteragdes ou instala-
¢Oes adicionais no servidor de banco de dados;

5.4.6. A solucdo devera suportar, pelo menos, arquivo CSV, Oracle, Microsoft SQL
Server, MySQL, Postgree, MongoDB e DB2;

5.4.7. A solucéo devera permitir replicacdo de arquivo para arquivo, banco de dados
para banco de dados, arquivo para banco de dados e banco de dados para arqui-
VO;

5.4.8. Pelo menos os seguintes modelos deverdo ser suportados. Standard AES En-
cryption, Batch random Tokenization e Batch FPE FF3/FF1

5.5. Identificacdo e Classificacdo de Dados
5.5.1. A solucdo devera possibilitar a descoberta de dados, em ambiente de dados
estruturados e ndo estruturados, armazenados em diferentes repositorios, tais
como:
55.1.1.  Servidoresde Arquivos;
55.1.2. Banco de Dados;
5,5.1.3. Bigdata;
55.1.4. EstacBes de trabalho;
5.5.2. A solucdo deve permitir, através de interface Unica, redizar o levantamento e
grr]]téacr)]:di mento dos dados existentes, sua localizagéo e riscos associados, permi-
5.5.3. Atender aos requisitos de privacidade;
5.5.4. Obter visibilidade sobre os dados que esté&o em risco de exposi ¢ao;
5.5.5. Suportar acriagao de plano de privacidade e protecdo de dados;

5.5.6. A solugdo ofertada devera possibilitar, pelo menos, quatro niveis de classifi-
cacao de dados por padréo:

556.1. Restrito;
55.6.2. Privado;
55.6.3. Interno;
55.6.4. Publico;
5.5.7. A solugdo deve atribuir pontuagdes de risco que permitam identificar o nivel

de sensibilidade dos dados, como arquivos e bancos de dados, agregando os se-
guintes parametros:
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5.5.7.1.
5.5.7.2.
5.5.7.3.
5.5.7.4.

Nivel de protecéo;
Quantidade de elementos encontrados;
Localizagéo;

Quantidade de dados confidenciais,

5.5.8. As pontuacdes de risco devem permitir identificar os dados com maior expo-
Sicdo e permitir priorizar medidas de protecao;

5.5.9. A solucéo deve suportar ambientes:

5.5.9.1.

Armazenamento local em Hard Disk e Memdria dos computadores;

5.5.10. Armazenamentos em rede:

5.5.10.1.
5.5.10.2.

Compartilhamento Windows CIFS e SMB;
Unix File System NFS;

5.5.11. Bancos de Dados:

55.11.1.
55.11.2.
55.11.3.
55.11.4.
5.5.115.

IBM DB2;
Oracle;

SQL;

Big Data:
Clusters Hadoop

5.5.12. A solucdo deve suportar 0s seguintes tipos de arquivos:

5.5.12.1.
55.12.2.
55.12.3.
5.5.12.4.
5.5.125.
5.5.12.6.

Banco de Dados;
Access,

Dbase;

SQLite;

MSSQL MDF & LDF;
MySQL

5.5.13. Arquivos de Imagens:

5.5.13.1.
5.5.13.2.
5.5.13.3.
5.5.13.4.

BMP;
FAX;
GIF,
JPG;
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5.5.135.
5.5.13.6.
5.5.13.7.

PDF;
PNG;
TIF;

5.5.14. Arquivos Compactados:

5.5.14.1.
5.5.14.2.
5.5.14.3.
5.5.14.4.

bzip2;
Gzip (todos os tipos);
TAR;

Zip (todos os tipos);

5.5.15. Microsoft Backup:

5.5.15.1. Microsoft Binary / BKF;

5.5.16. Microsoft Office:

5.5.16.1.
5.5.16.2.
5.5.16.3.
5.5.16.4.
5.5.16.5.
5.5.16.6.
5.5.16.7.

V5,
VG,
95;
97,
2000;
XP;

2003 e superiores;

5.5.17. Open Source:

5.5.17.1.
5.5.17.2.
5.5.17.3.
5.5.17.4.

Star Office;
Open Office;
BR Office
Libre Office

5.5.18. Padrbes abertos:

5.5.18.1.
5.5.18.2.
5.5.18.3.
5.5.18.4.

PDF;
HTML,;
Csv;
TXT,

Fua Bardo de Itapetringa, 18

CEP 01042-000

S#o Pauo

sp

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 -

LGPD

28

Fone PABX 3356-8000
WWW.CRISP.com.



CET Companhia de Engenharia de Trafego

5.5.19. A solucéo deve classificar os dados como:
5.5.19.1. Dado pessodl;

5.5.19.2. Dados financeiros, com base em modelos integrados ou técnicas de
classificacéo;

5.5.20. Deve possibilitar a identificacdo de informagdes padronizadas do Brasil, tais
como:

5.5.20.1. Registro Gerd (RG);

55.20.2. Cadastro de Pessoa Fisica (CPF);
5.5.20.3. CarteiraNacional de Habilitacdo (CNH);
5.5.20.4. Passaporte;

5.5.21. A solucéo deve permitir a inclusdo de modelos de politicas (descoberta e
classificacao) especificas para LGPD;

5.5.22. A solugdo deve fornecer relatorios detalhados para demonstrar conformidade
com alLe Gera de Protegdo de Dados (LGPD);

5.5.23. A solucédo deve possihilitar a classificacdo de dados utilizando:
5.5.23.1. Expressdes Regulares (Regex);
5.5.23.2. Padrdes (Patterns);
5.5.23.3. Algoritmos;
5.5.234. Contexto;

5.5.24. A solugdo deve possibilitar ser implementada “com” ou “sem” softwares ins-

talados;
5.5.25. A solucdo deve oferecer as seguintes caracteristicas funcionais:

5.5.25.1. Definir as politicas de privacidade de dados, locais e perfis de varre-
dura e de classificagéo;

5.5.25.2. Localizar dados estruturados e ndo estruturados, através de toda a or-
ganizacdo em ambientes big data, banco de dados e sistema de armazena-
mento de arquivos;

5.5.25.3. Classificar dados pessoais e sensiveis, baseado em modelos pré-
configurados e técnicas de classificagao;

5.5.25.4. Entender a natureza do dado e seus riscos, oferecendo visualizagoes;

55.25.5. Gréficos e relatérios de andlise de risco, status e alertas durante todo o
ciclo de vida do dado.

5.5.26. A solugdo devera ser dimensionada para executar varreduras em volumes de
50TB (Cinquenta TeraBytes);
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5.6. Solucéo de Gestéo de Identidade e Acesso
5.6.1. A solucdo deveraser dimensionada para 2000 (dois mil) usuérios;
5.6.2. Garantir 99.999% de disponibilidade para acesso remoto;

5.6.3. Garantir visibilidade e gerenciamento de todos os servicos e usuérios do
MFA;

5.6.4. A solucéo de MFA deve suportar diversos fatores de autenticacdo, tais como:
56.4.1.  Soft Token;
5.6.4.2. Hard Token
5.6.4.3. Mobile App;
5.6.44. SMS
56.45.  SmartCard,
5.6.46. PV,
5.6.4.7. FIDG;
5.6.4.8. Certificados Digitais;
56.49. Push;

5.6.5. Deve conter politicas granulares para esses tokens, de acordo com a necessi-
dade e adequacéo de cada negdcio;

5.6.6. Deve suportar mais de um tipo de token para 0 usuério;

5.6.7. A Solucdo de MFA de suportar diversos sistemas operacionais e identificar
dentro da ferramenta:

5.6.7.1. Windows 7/8/10/11;
5.6.7.2. MACOS,
5.6.7.3. LINUX.
5.6.8. A Solugdo deve também suportar dispositivos moveis:
5.6.8.1. Android (Diversas versoes);
5.6.8.2. 1OS,
5.6.9. A Solugdo deve ser capaz de identificar o dispositivo pelo sistema operacio-
nal e criar politicas de acordo com a necessidade do negécio baseada em cada
SO, incluso sistemas operacionais de dispositivos moveis;
5.6.10. A Solucédo devera suportar Auto registro. Uma pagina na qual o proprio usua

rio podera solicitar um token, avisar que perdeu, solicitar um outro tipo de to-
ken, caso tenha esquecido ou perdido o token original;
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5.6.11. A solucéo devera suportar Geolocalizacao, e criar politicas de acordo com es-
se perfil;

5.6.12. Gerenciar do Risco através de politicas de contexto, tais como tipo de rede,
tipo de sistema operacional, tipo de dispositivo e geol ocalizaco;

5.6.13. A solucdo devera verificar o tipo de conexdo, anonimizada ou ndo e ser pos-
sivel criar perfis de acordo;

5.6.14. A solucdo deve suportar integracéo com LDAP e AD;
5.6.15. A solucdo de prover relatorios de auditoria e poder exportar os dados;
5.6.16. Deve suportar integracdo com SIEM;

5.6.17. A solucdo deve ser capaz de criar politicas de acordo com cada perfil, grupo
de usué&rios;

5.6.18. A solucdo deve ser capaz de criar politicas de acordo com cada aplicacéo;
5.6.19. A solucdo deve ter aopcédo de verificar seja € um dispositivo conhecido;
5.6.20. A solucéo devera permitir Single Sign on;

5.6.21. Mesmo com 0 Single Sign on, devera ser possivel criar politicas de verifica
cdo em cada aplicacao;

5.6.22. A Solucdo deve conter um dashboard informando os acessos por aplicacdo
(Acessos validos e negados);

5.6.23. A solucéo deve conter um dashboard informando os acessos por politicas
(Acessos Validos e negados);

5.6.24. A solucdo deve prover informacdes arespeito de qual |IP estd sendo feita a au-
tenticacdo, e qual método utilizado para o duplo fator de autenti cagao;

5.6.25. A Solucdo deve prover para o usuario final, um portal, consolidando todas a
aplicacdes nas quais €l e tem acesso;

5.6.26. Suportar integragoes via Radius,
5.6.27. Suportar integragdes via SAML 2.0;

5.6.28. A solucdo devera suportar as 27 (vinte e sete) bases de usuarios de aplicactes
legadas, que se utilizam de sistemas de autenticagéo diferentes, sejam elas:

5.6.28.1. SQL;
5.6.28.2. LDAP
5.6.283. AD

5.6.284. ODBC
5.6.28.5. Lotus
5.6.28.6. Novell
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5.6.28.7. Outros via mapeamento de campos

5.6.29. A solucdo devera se adequar as aplicacOes legadas, utilizando-se de meios
proprios, mesmo que isso incorra no desenvolvimento e adaptacéo;

5.6.30. A solucéo devera suportar meios para integracdo com as aplicactes legadas,
fornecendo um conjunto de bibliotecas (APl e SDK);

5.6.31. A solucéo deve oferecer integracdo com as aplicacdes legadas minimamente
com as funcionalidades de duplo fator de autenticacdo (MF2) e rastreabilidade
(data e hora de entrada e saida);

5.7. Solucéo de Prevencéo de Vazamento de Dados

5.7.1. A solucéo deveraser dimensionada para 2000 (dois mil) usuérios;

5.7.2. Devera ser capaz de detectar e identificar dados acessados pelo usuéario em
transito ou dentro da rede e ser armazenado loca mente ou em um compartilha-
mento de rede;

5.7.3. Devera ser gerenciada por uma console separadamente das estacfes de traba-
[ho;

5.7.4. Deverafornecer agdes capazes de relatar um incidente, bloquear o acesso do
usuario aos dados e colocar e-mails em quarentena que contenham dados confi-
denciais,

5.7.5. Deverd, por meio de agentes instalados, permitir o controle dos dados em uso,
como acdes do usuario relacionadas a copia de informagdes, impressdo de ar-
quivos classificados e captura de tela (Print Screen);

5.7.6. O agente devera utilizar regras para proteger dados confidenciais contra va-
zamento nos seguintes vetores:

5.7.6.1. Software de clipboarding (copiar e colar);
5.7.6.2.  Aplicagdes em nuvem;

57.6.3. E-mail;

5.7.6.4. Compartilhamento de rede;

5.7.6.5. Impresso;

57.6.6. Capturadetela;

5.7.6.7.  Aplicativos e navegadores especificos;
5.7.6.8. Postagens naWeb;

5.7.7. Deveraser capaz de restringir as regras de protecdo de dados a grupos de usu-
arios do servico de diretorios;

5.7.8. Deveraser capaz de restringir as regras de protecéo de dados a grupos de ma-
guinas ou equipamentos que fazem parte da mesma faixa de enderegos IP com
agentes instalados;
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5.7.9. Devera ser capaz de restringir as regras de protecéo de dados com base no
funcionamento do sistema operacional, minimamente:

5.7.9.1. Windows 7 e superior,
5.7.9.2.  Windows Server 2008 R2 e superior;

5.7.10. Devera ser capaz de replicar contelido sensivel que tenha violado uma regra
de protecdo de dados em suatotalidade;

5.7.11. Devera permitir a execugdo de politicas independentemente da conexéo do
usuario;

5.7.12. Devera utilizar técnicas e dicionarios de reconhecimento de padrdes de texto
predefinidos;

5.7.13. As politicas deverdo abranger Classificacdo, Rastreamento, Monitoramento e
Protecéo;

5.7.14. Devera permitir a configuracdo de classificacfes dainformacdo, pelo menos.
5.7.14.1. Confidencial, Restritae Publica;

5.7.15. Devera permitir para cada classificacdo, que as informacfes a serem protegi-
das possam ser definidas. Os métodos de definicéo devem incluir:

5.7.15.1. Padrbes Avancados (Exemplo: Regex);
5.7.15.2. Dicion&rios,

5.7.15.3. Arquivos TrueType;

5.7.15.4. Origem ou Destino;

5.7.15.5. Gruposde aplicativos,

5.7.16. Devera permitir que grupos de aplicacdo sejam adicionados a solugdo como
critério de classificacéo de dados,

5.7.17. Devera possuir método de identificacdo e rastreamento de contetdo;

5.7.18. Devera permitir que classificacfes sejam baseadas em pelo menos as seguin-
tes informacoes de contexto do arquivo:

5.7.18.1. Aplicagdo web daqual o arquivo se originou;
5.7.18.2. Compartilhamento de rede da qual foi copiada;
5.7.18.3. Arquivos baixados de servigos de nuvem;,

5.7.19. Devera ser capaz de varrer todos 0s arquivos armazenados em um determina-
do repositério para proteger conteido classificado;

5.7.20. Devera permitir a classificagdo manua dos arquivos, adicionando etiquetas
(Tags) e permitindo seu rastreamento;
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5.7.21. Devera ter a capacidade de criar regras para identificar contelido sensivel e
tomar uma acao especifica;

5.7.22. Devera permitir a criagdo de regras para controlar a distribuicéo ndo autoriza-
da de dados classificados;

5.7.23. Devera conter mecanismos de protecdo que impecam a desinstalacéo do agen-
te localmente;

5.7.24. Devera permitir gque o agente sgja executado no modo de seguranca no siste-
ma operacional Windows;

5.7.25. Devera ter classificacbes definidas por padrdo, por exemplo: EAR, HI-
PAA,PCI, PHI, SOX etc.

5.7.26. Devera ter a capacidade de identificar informagdes confidenciais com base
em padrdes avancados (expressao regular);

5.7.27. Devera permitir o uso de propriedades de documentos do Microsoft Office
paraclassificalo;

5.7.28. Devera permitir a definicdo de classificacdo com base na origem ou destino,
suportando pelo menos:

5.7.28.1. Aplicagso;
5.7.28.2. Grupo de Usuarios;
5.7.28.3. Compartilhamento de rede;
5.7.28.4. Deverapossuir modelos definidos por fabricante;
5.7.29. Devera, além dos modelos ja incluidos na solucéo, criar livremente padrdes e
dicionarios avancados para identificar informacfes confidenciais nas estactes

de trabalho;

5.7.30. Devera permitir ainclusdo de documentos que ndo devem ser detectados pela
solucdo (Whitelist);

5.7.31. Devera ser capaz de procurar informacfes confidenciais armazenadas local-
mente e na nuvem;

5.7.32. Deverdidentificar o local onde os dados confidenciais sdo armazenados;

5.7.33. Devera permitir a visualizagdo de todos os dados indicados na varredura atra-
vés da console intuitivo;

5.7.34. Devera suportar classificagdo de contelido, tais como:
5.7.34.1. Cloud Store;
5.7.34.2. Documentos do Microsoft Office;
5.7.34.3. Arquivos da Adobe;

5.7.34.4. Arquivos compactados;
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5.7.35. Devera permitir o agendamento de tarefas periddicas para a varredura do re-
positorio;

5.7.36. Devera permitir que o administrador configure varreduras distintas;

5.7.37. A varredura de inventério devera fornecer uma visao geral dos tipos de arqui-
VOs em cada repositorio, executando apenas.

5.7.37.1. Coletade metadados;

5.7.37.2. Classificagdo dos metadados em diferentes tipos de contetido e anadlise
de atributos, como tamanho do arquivo, localizacdo de armazenamento e
extensao;

5.7.38. A varredura de classificacdo devera permitir entender quais tipos de dados
existem em repositorios;

5.7.39. Devera comparar o contetido analisado com classificacOes estabelecidas, por
exemplo, padrdes de texto ou dicionarios;

5.7.40. A varredura de remediacéo devera permitir encontrar dados que violem uma
determinada politica de sensibilidade de dados estabel ecida;

5.7.41. Devera ter a capacidade de realizar a descoberta em agentes distribuidos em
estacdes de trabalho, permitindo a descoberta de contetido em:

5.7.42. Sistema de arquivos local em estacOes de trabalho com sistema operacional
Windows;

5.7.43. Servidor de arquivos;

5.7.44. A solucdo através do agente devera permitir que a deteccdo de um arquivo
sensivel sgja automaticamente classificada pela solucéo;

5.8. Solucéo de Gestéo de Senhas de Alto Privilégio

5.8.1. Sera utilizada para armazenamento seguro e controle de credenciais ndo pes-
soais e privilegiadas em Servidores Linux/Unix, Windows, Sistemas, Aplica
¢des Web, Bancos de Dados, Estacdes de Trabalho e Dispositivos de Rede;

5.8.2. Deveraprover autenticacdo transparente no sistema-alvo ou dispositivo de re-
de. A solugdo deverdiniciar uma sessdo injetando diretamente as credenciais na
tela de login e servindo como um proxy para a sessao entre 0 uUsudrio e o siste-
ma-alvo, de forma que a senha n&o seja exposta ao solicitante do acesso;

5.8.3. Gerar videos ou logs de textos das sessoes realizadas através da solucéo, ar-
mazenados em repositério seguro, criptografado e protegido contra qualquer al-
teracdo que comprometa a integridade dessas evidéncias,

5.8.4. Devera ser baseada em appliance fisico ou virtual com banco de dados pro-
prietario e embarcado, a fim de garantir maior seguranca e melhor desempenho
da solucgéo;

5.8.5. Possibilitar gerenciamento e utilizagdo da solugdo através de interface Web;

5.8.6. Deveraser compativel com os principais navegadores de mercado;
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5.8.7. Deverapermitir segregacdo de funcdes, baseado em perfis de acesso;
5.8.8. Permitir login dos usuarios da solucéo utilizando dois fatores de autenticacao;

5.8.9. Permitir que dois ou mais usuarios solicitarem acesso a mesma conta privile-
giada e/ou genérica, sem comprometimento da rastreabilidade;

5.8.10. Permitir aos administradores se autenticarem nainterface de geréncia da solu-
¢do através de certificado digital;

5.8.11. A interface Web devera suportar a utilizacdo de certificados digitais vaidos
pela | CP-Brasil e certificados auto assinados gerados pela propria sol ugéo;

5.8.12. Ser capaz de operar como proxy de conexdes via SSH/TELNET para qual-
guer dispositivo gerenciado, sem a necessidade de abertura de um Terminal
Service;

5.8.13. A solucéo devera prover conexdes RDP controladas;

5.8.14. Autenticar de forma confidvel todas as requisicoes de senhas realizadas pela
solugdo, com a finalidade de impedir que qualquer usuario ou codigo malicioso
tenha acesso ao repositério de senhas;

5.8.15. Toda a transmisséo de dados entre os componentes da solucdo devera ser
criptografada;

5.8.16. Sobre a utilizacdo de padrdes criptograficos por determinadas funcionalida-
des, a solucéo devera atender aos seguintes requisitos:

5.8.16.1. Utilizar algoritmo AES-256 para criptografia do trafego de informa-
GOes;

5.8.16.2. Para operagdes de autenticacdo e de acordo de chave de sesso, deve
permitir a utilizacdo de algoritmos dos sistemas de criptografia de chave
publica RSA, Google Autenticator ou ECC;

5.8.16.3. Para os algoritmos do sistema de criptografia RSA, deve permitir a
utilizacdo de chaves;

5.8.17. A solucdo devera ser compativel com 0s seguintes sistemas/aplicacoes:

5.8.17.1. Sistemas Operacionais. Windows Server 2008 e superiores, Red Hat
Enterprise Linux (diferentes builds) e MAC OS;

5.8.17.2. Aplicagdes Windows: Contas de servico englobando contas de servico
do SQL server em cluster, tarefas agendadas, pools de conex&o do IIS,
COM+, usuério andnimo do IS, servicos de Cluster;

5.8.17.3. Sistemas Gerenciadores de Banco de Dados. Oracle, MSSQL,
MySQL, Postgree;

5.8.17.4. Appliances de Seguranca: CheckPoint, Fortinet, Cisco, IBM, Source-
Fire e Imperva;

5.8.17.5. Dispositivos de redes: Cisco, D-Link, HP, 3com, Alcatel, Foundry,
Brocade e ARUBA;
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5.8.17.6. Aplicagdes. WebLogic, JBOSS, Tomcat, Peoplesoft, Oracle Applica
tion Server, ApacheelllS;

5.8.17.7. Servicos de Diretorios. Active Directory (AD) e OpenLDAP,
5.8.17.8. Possuir integracdo nativa com solugdes de SIEM/Syslog;
5.8.17.9. Possuir workflow de aprovacéo para uso de credenciais,

5.8.17.10. Oferecer armazenamento e consulta de logs que fornecam ao menos,
as seguintes informacodes:

5.8.17.11. Identificacdo do usuério que realizou determinado acesso a um dispo-
Sitivo;

5.8.17.12. ldentificacdo de quem aprovou o acesso do usuario;

5.8.17.13. Data e hora do acesso realizado e das agcdes que 0 usuario realizou no
dispositivo remoto;

5.8.18. Devera prover, ab menos, os seguintes filtros para a recuperacéo de logs:
5.8.18.1. Usuario;
5.8.18.2. Sistema-alvo acessado
5.8.18.3. Tipo de atividade
5.8.18.4. Intervao detempo (data’hora/minuto inicial e final)

5.8.19. A solucéo deverd vir acompanhado de todas as licencas de software ou
hardware necessarias para atendimento das funcionalidades da sol ucéo;

5.8.20. Devera disponibilizar os Templates de troca de senha de forma que possam
ser abertos, editaveis e auditaveis,

5.8.21. A solucdo devera ndo devera depender de sistema operaciona externo e/ou
banco de dados que gerem a necessidade de licencas adicionais de outros fabri-
cantes.

5.8.22. A solugdo devera possibilitar a configuragdo em cluster de contingéncia, alta
disponibilidade (HA) ou recuperagao de desastres (DR);

5.8.23. A solucdo deverd possibilitar a configuragdo do backup da solucéo e seus da-
dos conforme Politica de Backup.

5.8.24. A solucdo devera exibir opgdes de Graficos e Dashboards para operagéo e
gestéo daferramenta;

5.8.25. A solugdo deverd estar aderente as Normas |SO/IEC 27.001.

5.8.26. Gerenciar todo o ambiente sem a necessidade de instalagdo de agentes ou
gualquer software nos sistemas-alvos ou dispositivos de rede;

5.8.27. Possibilitar a geragdo automética de senhas de alta complexidade de acordo
com as regras de cada tecnologia e Politica de Seguranca;

Fra Bardo de itapetininga, 18 Fone PABX 3356-8000
CEP 01042-000 WWW.CRISP.com.

20

Pado

sp

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 37



CET Companhia de Engenharia de Trafego

5.8.28. Redlizar a troca automética das senhas, em horario programado, apés terem
sido liberadas para uso ou por vencimento de prazo;

5.8.29. Oferecer a possibilidade de gerenciar senhas privilegiadas em aplicacdes e in-
tegracdo com sistemas | egado;

5.8.30. Prover area de transferéncia segura, de forma que o solicitante possa visuali-
zar asenhaou copiélaparaatelade login do sistema-alvo;

5.8.31. Executar a liberacdo ou revogacdo de todos os acessos de uma determinada
credencial de maneira automatizada e imediata;

5.8.32. Devera provisionar usudrios locais em servidores Linux/Unix, Windows ou
dispositivos de rede;

5.8.33. A solucdo deverd notificar, via e-mail ou SMS, novas solicitacdes de aprova-
¢80 de acesso aos respectivos responsavels pelas credenciais,

5.8.34. Permitir o monitoramento on-line do uso das contas e desligamento da sessao;

5.8.35. Apresentar recurso para acesso de emergéncia as contas, ou sgja, permitira
acesso a ativos protegidos de forma emergencial, sem a necessidade de aprova
¢do préviaem contas no qual o usuario ndo teria acesso, sem perda de rastreabi-
lidade;

5.8.36. Devera oferecer afuncionalidade de "Discovery" pararealizar busca de novos
servidores, elementos de rede e bancos de dados, sendo capaz de levantar auto-
maticamente as contas criadas nesses novos dispositivos;

5.8.37. Oferecer a possibilidade de blogueio de comandos especificos, com opcéo de
interromper a sessdo caso 0 Usuério execute um comando indevido;

5.8.38. A solucdo devera buscar por comandos especificos executados pelo usuario
através de linha de comando em logs ou sessdes gravadas,

5.8.39. A solucdo devera possibilitar a configuracéo de aertas imediatos quando rea
lizados determinados comandos por usuarios privilegiado;

5.8.40. Of erecer a possibilidade de geracéo de relatérios baseados nos logs e exporta-
los;

5.8.41. A solucdo deverd possuir mecanismo para exportar arquivo com as ultimas
senhas para repositorio remoto, de forma criptografada e protegida por senha
para recuperagdes no caso de falhatotal da solucéo;

5.8.42. Devera utilizar tecnologia de restricéo e autenticagdo que inclua Assinatura
Digital (Hash), Path e enderego IP do host a serem acessados pela solucéo;

5.8.43. Oferecer a possibilidade de comunicagdo com os servigos de diretério via
protocolo LDAPS;

5.8.44. Oferecer a possibilidade de implementacdo SNMP sobre IPv6;
5.8.45. Implementar a especificacdo IETF RFC 2460, referente ao protocol o IPv6;
5.8.46. Oferecer a possibilidade de implementar aMIB 11, conforme RFC 1213;
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5.8.47. Suportar sincronizacdo do relogio interno via protocolo NTP e atualizacéo au-
tomatica do horério de ver&o com suporte e customizacao local;

5.8.48. Devera controlar a elevacéo de privilégio em estaces de trabal ho;

5.8.49. Oferecer a possibilidade de mapear compartilhamentos de rede com um usu&
rio administrador, diferente do usuario logado na méaquina.

5.8.50. A solucdo devera ser dimensionada para:

5.8.50.1. Usuérios que se utilizardo da solucéo para acesso as credenciais de a-
to privilégio: 9 (nove) usuarios,

5.8.50.2. Quantidade de servidores. 24 (vinte e quatro);
5.8.50.3. Quantidade de dispositivos de rede: 200 (duzentos);
5.8.50.4. Servidores de banco de dados: 40 (quarenta);
5.8.50.5. Quantidade de sessdes concorrentes. 10 (dez);
5.9. Painel Central de Indicadores de Seguranca
5.9.1. Possuir interface web em portugués-brasileiro para toda operagdo, sendo
compativel no minimo com os navegadores Edge, Internet Explorer, Firefox,

Google Chrome e Safari;

5.9.2. Possibilitar autenticacéo de usuérios através de base propria, servidor LDAP
ou equivalente;

5.9.3. Possuir interface responsiva, possibilitando seu acesso através de dispositivos
movel;

5.9.4. Deveraestar disponivel paraacesso viaHTTPS;

5.9.5. Deveradisponibilizar no minimo trés perfis de usuério: Operador, Andista e
Administrador (com estas denominacdes ou equivalentes);

5.9.6. A solugdo devera permitir a customizacédo de painéis em funcdo do perfil do
usuario e utilizacdo interna (painéis publicos e privados);

5.9.7. A customizacdo dos painéis se dara através da coleta de métricas e indicado-
res das diversas solugdes fornecidas, incluindo as ja existentes;

5.9.8. A coleta das métricas e indicadores poderd ser realizada através de APT’s,
scripts ou desenvolvimento de codigo especifico;

5.9.9. A solucéo devera oferecer inicialmente e minimamente duas métricas de cada
solugéo.

6. DASLICENGCAS
6.1. As licencgas deverdo ser disponibilizadas através de arquivo e/ou chave de licencia-

mento disponibilizado pelo fabricante nomeados ao cliente final, € com os respecti-
VOS nUmeros de série.
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6.2. Na ocasido da disponibilizacéo das licencas, deverdo ainda ser entregues os aplicati-
vos instaladores (executavei g/binarios) acompanhados de documentacéo técnica em
formato digital (manuais de operacéo) de cada software que compde a solucéo.

7. PRAZO CONTRATUAL

7.1. O Contrato tera duracéo de 24 (vinte e quatro) meses, contados da assinatura do
Contrato ou da Ultima assinatura digital, podendo ser renovado/prorrogado pelo pe-
riodo legal.

8. SERVICO DE SUPORTE TECNICO, MANUTENCAO E GARANTIA
8.1. Os servicos de suporte técnico e garantia abrangem:

8.1.1. Manutencdo preventiva, manutencdo corretiva, esclarecimento de davidas e
reparacdo de problemas na solugéo;

8.1.2. Elaboracéo de relatorios, estudos e diagndsticos sobre o ambiente da solucéo;

8.2. Os servicos de suporte técnico e garantia abrangem todas as solugdes fornecidas pela
contratada no ambito dessa contratacao.

8.3. Os servicos de suporte técnico e garantia de toda a solucéo deveréo ser prestados por
um periodo de 24 (vinte e quatro) meses e deverdo ser iniciados a partir da data
Emissdo do Termo de Aceite e Entrega da Solugéo.

8.4. Os servicos de suporte técnico poderdo ser prestados de forma remota ou presencial
no endereco da CET.

8.5. Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a ga-
rantia permitam as atualizacGes dos sistemas e ferramentas durante a vigéncia do
contrato. Deverdo estar incluidas tanto as atualizacGes de seguranca, quanto as atua-
lizacBes para novas versdes dos softwares licenciados, quando disponibilizadas, in-
dependente da politica de comercializac&o do fabricante.

8.6. Todas os sistemas ou ferramentas que fazem parte da solucdo dever&o ser disponibi-
lizados na versao mais recente disponibilizada pelo fabricante.

8.7. A CONTRATADA deve garantir que todas as personalizacdes e configuragoes rea-
lizadas sgjam automaticamente portadas para novas versdes em caso de atualizagao,
reinstalacéo ou upgrade, dispensando a necessidade de migracOes ostensivas e one-
rosas.

8.8. O servico Suporte Técnico e Manutengdo servira para que a contratada, através de
equipe propria e comprovadamente especializada na solucéo, execute servicos ine-
rentes as rotinas técnicas operacionais dos softwares fornecidos.

8.9. Os servicos de Suporte Técnico, Manutengdo e Garantia serdo mensurados como
servigo mensal, tendo sua verificagdo a partir da constante estabilidade e evolugéo
da Solucéo no ambiente da Companhia de Engenharia de Tréfego - CET, totalmente
integrada com os diversos segmentos da rede corporativa.

9. SERVICO DE OPERACAO ASSISTIDA

9.1. A operacdo assistida devera ser demandada através de ordem de servico da abertura
de chamado;
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9.2. Quando demandado, o horario de execucdo do servico de operacdo assistida sera ba-
seado no regime 24x7, devendo a contratada estar disponivel 24h por dig;

9.3. A Contratada devera disponibilizar telefone tipo 0800 ou 011 ou aplicacéo WEB pa-
ra abertura dos chamados,

9.4. O servico de operacdo assistida podera ser executado remotamente ou, quando soli-
citado, presencialmente;

9.5. As seguintes atividades técnicas operacionais compdem 0 servico de operacdo assis-
tida

9.5.1. Correlacéo basicadelogs

9.5.2. Troubleshooting problemas de comunicagdo com os softwares;
9.5.3. Backup de configuracfes e chaves,

9.5.4. Atuaizacéo de software ou patch;

9.5.5. Andlise, validacdo e aprovacdo de politicas, quando necessario;
9.5.6. Configuracdo de novos softwares quando necessario;

9.5.7. Criacéo, alteracdo e configuracdo de novas politicas;

9.5.8. Refinamentos e melhorias no ambiente;

9.5.9. Confeccdo de relatorios mensais da salde e principais eventos do gerencia-
mento;

9.5.10. Monitoramento do ambiente baseados em deteccéo e notificacdo de compor-
tamentos suspeitos;

9.5.11. Apoio aos paraidentificacdo de causas-raiz de incidentes,
9.5.12. Sanar quaisguer duvidas para questdes da operacdo da solugéo;

9.6. O servico de Operacdo Assistida serd mensurado como servigco mensal, tendo sua
verificac8o a partir da constante estabilidade e evolucdo da Solucdo no ambiente da
Companhia de Engenharia de Trafego - CET, totalmente integrada com os diversos
segmentos da rede corporativa.

10. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

10.1. A empresa contratada, observando a regra contida no item 12.4 deste Anexo,
deverd apresentar o projeto de implantacdo que norteara a execucao dos servicos de
ativagdo das licengas;

10.2. O projeto de instalacéo e implantagdo devera conter minimamente 0s seguin-
tes detalhamentos:

10.2.1. Objetivo;
10.2.2. Recomendagdes, premissas e restri¢oes,

10.2.3. Matriz de Relacionamentos e Responsabilidades;
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10.2.4. Descricao das funcdes dos envolvidos no projeto;
10.2.5. Topologiasfisicaelogica;
10.2.6. Plano de enderecamento IPv4, Plano de VLANS, Plano de Roteamento;
10.2.7. Padronizacdo de hostnames, DNS, SNMP e NTP;
10.2.8. Plano de retorno em caso de problemas
10.2.9. Plano de licenciamento do ambiente virtual;
10.2.10. O projeto devera ser conduzido em fases:
10.2.10.1. INICIACAO

10.2.10.1.1. A CONTRATADA deveracriar avisao do projeto e definira o
escopo de trabalho necessario paratrazé-la para arealidade;

10.2.10.2. PLANEJAMENTO
10.2.10.2.1. Devera consistir na elaboracéo dos processos a serem utiliza-
dos naimplantacéo do projeto e revisdo de todas as questdes técnicas
necessarias a instalacéo fisica e 16gica da plataforma, incluindo:
10.2.10.2.1.1. Espaco fisico em gabinetes (racks);

10.2.10.2.1.2. Energia elétrica conforme especificacdo dos fabrican-
tes,

10.2.10.2.1.3. Cabeamento de dados em cobre ou fibra 6tica confor-
me 0 Caso;

10.2.10.2.1.4. Padrfes de nomenclatura;
10.2.10.2.1.5. Lista de contatos das equipes de tecnologia;

10.2.10.2.1.6. Provisionamento das instancias de solucbes disponibi-
lizadas em nuvem;

10.2.10.2.1.7. Todos os parametros |6gicos necessarios, por exemplo,
enderecos |Pv4, DNS, SNMP, NTP, etc.;

10.2.10.3. INSTALACAO
10.2.10.3.1. A fasedeinstalacdo consiste das seguintes atividades:
10.2.10.3.2. Desembalagem e inspecdo visual;

10.2.10.3.3. Instalagdo fisica de equipamentos conforme determinado no
projeto executivo;

10.2.10.3.4. Energizacado dos equipamentos;

10.2.10.3.5. Conex&o dos cabos de dados conforme determinado no projeto
executivo;
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10.2.10.3.6. Verificacdo da versdo do sistema operacional e licengas insta-
ladas;

10.2.10.3.7. Instalacdo logica e devido licenciamento exigido;

10.2.10.3.8. Configuracdo dos acessos aos ambientes fornecidos em nu-
vem;

10.2.10.3.9. Se necessario, devera ser redlizada a atualizacdo do sistema
operacional e ativacdo de licencas;

10.2.10.3.10. Configuracdo bésica de conectividade IP,
10.2.10.4. CONFIGURACAO
10.2.10.4.1. A fase de configuracdo consiste em executar as configuracdes
| 6gi cas das facilidades conforme determinado pelo projeto de implan-
tacdo. Essas atividades compreendem:
10.2.10.4.1.1. Configuracdo de cada servico da Plataforma;
10.2.10.4.1.2. Testes especificos de cada servico da plataforma;
10.2.10.4.1.3. Aceites especificos de cada servico da plataforma;

10.2.10.4.1.4. Configuracdo da gestdo integrada, dashboards e indica
dores;

10.2.10.4.1.5. Aceite da gestdo integrada;
10.2.10.5. DOCUMENTACAO

10.2.10.5.1. A fase de documentacdo consiste na geracéo do relatério téc-
nico descrevendo todas as configuragdes realizadas. Esse relatorio é a
condicdo da passagem formal da Ativacdo da Plataforma para a Ope-
racéo da Plataforma;

10.2.10.6. ENCERRAMENTO

10.2.10.6.1.  Parafins de comprovagdo do servico de implantagdo deverdo
Ser entregues:

10.2.10.6.1.1. Documentagdo que comprove o licenciamento de uso
das solucdes que compdem a plataforma e todos os seus compo-
nentes,

10.2.10.6.1.2. Binarios, executaveis, aplicativos para instalagdo ou
link para download das solugdes que compdem a plataforma;

10.2.10.6.1.3. Relat6rio com evidéncias da execucdo de todas as fases
definidas para o servigo de implantacéo, integragcdo e as respec-
tivas atividades;
10.2.10.7. DA INICIALIZACAO E PLANEJAMENTO

10.2.10.7.1. Reunido de startup:
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10.2.10.7.1.1. Apresentacéo de cronograma;
10.2.10.7.1.2. Levantamento de requisitos,
10.2.10.7.1.3. Informactes de ambiente;

10.2.10.7.1.4. Configuracdo de politicas para plangamento de im-
plementacéo e configuragoes.

10.2.10.7.1.5. Levantamento de informagdes do ambiente pertinentes
ao projeto de implementacéo;

10.2.10.7.1.6. Alinhamento de requisitos necessarios para implemen-
tacdo das solucoes,

10.2.10.7.1.7. Definicéo de papeis e responsabilidades,

10.2.10.7.1.8. Levantamento de politicas e regras necess&rias para
implementacdo da solucéo;

10.2.10.7.1.9. Definicdo e alinhamento de cronograma para imple-
mentacdo da solucéo;

10.2.10.7.2. O prazo para entrega do plangiamento de implementacéo das
solugdes, por parte da CONTRATADA, serade até de 30 (trinta dias)
dias corridos da assinatura do contrato e a CET tem até 15 (quinze)
dias corridos paradar o aceite no projeto;

10.2.10.8. INSTALACAO E CONFIGURACAO DA SOLUCAO

10.2.10.8.1. A CONTRATADA deve fornecer méo de obra especializada e
propria para redizar as seguintes atividades no inicio do contrato,
sendo que a CONTRATADA devera apresentar relacéo contendo os
nomes dos empregados que trabalhar&o na execucéo do contrato e
copias de registros dos mesmos junto a empresa, devidamente anota-
do na carteira de trabaho e previdéncia social — CTPS. As atividades
compreendem:

10.2.10.8.1.1. execucao de configuractes de forma a refletir o projeto
de implantagdo aprovado pela CET;

10.2.10.8.2. O servico de implementacdo preferencialmente sera realizado
em horério comercial, das 08h00 as 17h00, de segunda a sexta-feira,
excetuando-se feriados nacionals, estaduais e municipais da cidade de
S0 Paulo, exceto horérios que poderdo ser estabelecidos fora de ho-
rario comercial e nos finais de semana, a critério da CET,;

10.2.10.8.3.  Criagdo de politicas em conjunto com as equipes técnicas e de
segurancga dainformagéo e infraestrutura da CET.

10.2.10.8.4. O prazo para implementagdo da solugdo por parte da CON-
TRATADA, sera de 90 (noventa) dias corridos a partir da assinatura
do contrato;

10.2.10.8.5. O servico de Instalacéo e Configuragdo de Plataforma Unica de
solucdo de gestdo de dados sera mensurado como atividade Unica,
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tendo sua verificacdo a partir da estabilizagdo da Solucdo no ambien-
te da Companhia de Engenharia de Trafego - CET, totalmente inte-
grada com os diversos segmentos da rede corporativa.

10.2.10.8.6. O servico de Instalacéo e Configuracéo da Plataforma unica de
solugdo de gestdo de dados tera seu inicio a partir da abertura de uma
ordem de servico.

10.2.10.9. EXECUCAO

10.2.10.9.1. Embora conste previsto que os trabalhos terdo o acompanha
mento por parte da equipe técnica da CET, cabe intensificar o enten-
dimento que a CONTRATADA terd exclusiva responsabilidade
guando a entrega dos servigos destacados, uma vez que estejam em
plenas condicdes de operacdo munidos de todos os requisitos forneci-
dos pela CET e de acordo com 0s prazos estabel ecidos;

11. DASOBRIGACOES DA CONTRATADA

11.1. A Contratada devera oferecer garantia e suporte para a solucéo e suas funcio-
nalidades contratadas pelo periodo da vigéncia do contrato. A CONTRATADA de-
vera prestar Servicos de Manutencdo “On Site”, para todos os componentes do obje-
to deste edital, incluindo configuracéo técnica do produto;

11.2. Disponibilizar profissionais qualificados para a solucéo fornecida;

11.3. Instalar, configurar e acompanhar os testes de funcionamento antes da entrada
de producédo dos equipamentos,

11.4. Orientar tecnicamente os responsaveis pela operacdo dos equipamentos, for-
necendo 0s esclarecimentos necessarios ao seu perfeito funcionamento;

11.5. Disponibilizar nimero de telefone (local ou DDG) para suporte telefénico e
abertura de chamados técnicos, ou devera disponibilizar uma aplicacdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os
usuarios autorizados da CET, de modo a assegurar alta disponibilidade do canal de
suporte técnico para o Sistema fornecido.

11.6. O registro de chamados deve estar disponivel em regime de 24x7x365 (vinte
e quatro horas por dia durante todos os dias do ano, inclusive sabados, domingos e
feriados).

11.7. Cada pessoa cadastrada no sistema como usuério devera receber identificacdo
e senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura
de chamadas de suporte técnico, de maneira a evitar que pessoas nao autorizadas
jpossam acionar 0 Servico;

11.8. Ao final da abertura de cada atendimento de suporte, a CONTRATADA de-
vera emitir um ticket do chamado técnico contendo, no minimo:

11.8.1. NUmero do chamado;
11.8.2. Data e hora de abertura do chamado;
11.8.3. Previsao de conclusio do atendimento;

11.8.4. Severidade do erro;

Fua Bardo de Itapetininga, 18 Fone PABX 3356-8000
CEP 01042000 WWW.CRISP.com.
S8o Pado - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 45



CET Companhia de Engenharia de Trafego

11.8.5. Descricéo da solicitacao.

11.9. A CONTRATADA deveradisponibilizar relatérios de chamados por periodo,
contendo, no minimo, as seguintes informacdes:

11.9.1. Ndmero do chamado;

11.9.2. Data e hora de abertura do chamado;

11.9.3. Data e horado inicio do tratamento do chamado;

11.9.4. Data e hora de resolucdo do chamado;

11.9.5. Prazo Total de Inicio do Tratamento do Chamado (ITC);

11.9.6. Prazo Total de Resolucdo do Chamado (PRC);

11.9.7. Inicio do Tratamento do Chamado (ITC) cumprido (Sim/N&o);
11.9.8. Prazo para Resolucéo do Chamado (PRC) cumprido (Sim/N&o);

11.9.9. Contato do técnico atendente;

11.9.10. Responsavel pelo registro do chamado;
11.9.11. Severidade do chamado;

11.9.12. Descricado da solicitacéo;

11.9.13. Solucdo aplicada;

11.10. Depois de concluido o chamado, a CONTRATADA comunicard o fato a
equipe técnica da CET e solicitara autorizacdo para o fechamento deste. Caso a CET
nao confirme a solucdo definitiva do problema, o chamado permanecera aberto até
gue sgja efetivamente solucionado pela CONTRATADA. Nesse caso, a CET forne-
cera as pendéncias relativas ao chamado aberto.

11.11. A CET poderaregistrar um nimero ilimitado de chamados de suporte durante
avigénciado Contrato.

11.12. Os atendimentos das ocorréncias técnicas devem ser redlizados em acordo
com os critérios definidos pelos niveis de servico da descricdo abaixo, estando sujei-
taa CONTRATADA, no caso do descumprimento dos prazos, as sangdes especifi-
cadas neste documento, os prazos serdo contados a partir da abertura do chamado
por severidade:

11.12.1. Baixa: problema técnico que gere pouco ou baixo impacto na utiliza-
¢a0o da solucdo;

11.12.2. Prazo para atendimento e solugdo da ocorréncia: Até 48 horas corri-
das;

11.12.3. Meédia: problema técnico que impega a utilizagdo parcia de uma fun-

cionalidade, ndo impedindo por completo seu uso;
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11.12.4. Prazo para atendimento e solucéo da ocorréncia: Até 24 horas corri-
das;

11.12.5. Alta: problema técnico que impeca completamente a utilizagdo de
uma funcionalidade;

11.12.6. Prazo para atendimento e solucéo da ocorréncia: Até 12 horas corri-
das;

11.12.7. Urgente: problema técnico que impecga a utilizacdo da solucdo em sua
totalidade ou paralise algum servico da CET,;

11.12.8. Prazo para atendimento e solucdo da ocorréncia: Até 4 horas corridas,

11.13. Toda infraestrutura necesséria para o pleno funcionamento da Plataforma tni-

ca de Gestdo de Dados, tais como: servidores, sistemas operacionais, banco de da
dos, licengas, entre outros hardwares e softwares necessarios, devera ser disponibili-
zada em nossos datacenters pela CONTRATADA;

11.14. Proceder a entrega dos equipamentos, devidamente embalados, de forma a
ndo serem danificados durante a operacdo de transporte e de carga e descarga, com
as especificagdes detalhadas para conferéncia;

11.15. O modelo do equipamento ofertado devera estar em linhanormal de producédo
e sem previsdo de encerramento;

11.16. O tempo maximo de atendimento para os chamados de defeitos devera ser de
02 (duas) horas e de solucdo em até 48 (quarenta e oito) horas dependendo de sua
severidade) a contar do registro de abertura do chamado no Centro de Atendimento
Técnico da Contratada, realizando testes e corrigir defeitos, inclusive com a sua
substituicdo quando necessario, sem 6nus para a CET, durante o periodo de garantia;

11.17. A cada visita técnica realizada nas dependéncias da CET a CONTRATADA
devera emitir um relatério de execucdo das atividades, relacionando 0s servicos exe-
cutados e lista de equipamentos gque eventualmente sejam deixados ou retirados das
dependéncias da CET,;

11.18. Caso a Contratada ndo consiga recuperar 0 equipamento em até 72 horas apds
a abertura do chamado, o equipamento com problema devera ser substituido por ou-
tro novo em até 120 horas ap0s a abertura do chamado;

11.19. A Contratada deverd acompanhar com pessoal in loco o primeiro dia util de
operacdo do ambiente em producéo.

11.20. Prover todo o suporte necessé&rio para a implantagdo da solucéo, incluindo in-
teracbes com os fabricantes das solugdes de SGBD, NAS (system file) e principal-
mente com as equipes de desenvolvimento da CET para integracéo da solugdo con-
tratada nas aplicagOes existentes da CET.

12. OBRIGACOESDA CET

12.1. Nomear gestor e fiscal do contrato para acompanhar e fiscalizar a execugdo
do contrato;
12.2. Encaminhar formalmente a Contratada a demanda de acordo com os critérios

técnicos estabel ecidos no Termo de Referéncia;
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12.3. Comunicar formalmente a Contratadas quaisguer ocorréncias relacionadas a
execucdo do contrato;

12.4. Disponibilizar a infraestrutura de sua responsabilidade para que as solucdes
contratadas sgjam instaladas e configuradas;

13. CONDICOES DE FATURAMENTO

13.1. Para a console de gerenciamento de chaves criptogréficas, criptografia de da
dos para servidores, criptografia de dados via aplicacdo web, criptografia para com-
partilhamento seguro de base de dados, solucdo de gestdo de credenciais de alto pri-
vilégio deverdo ser faturados integralmente (licenca per pétua) a partir da conclu-
sdo do fornecimento e instalacdo da solucdo em ambiente da CET.

13.2. Para os modulos de mapeamento e classificacdo de dados, solucdo de gestdo
de identidade e acesso, solucdo de prevencdo a vazamento de dados e painel central
de indicadores de seguranca, deverdo ser faturados mensalmente (licenca mensal)
a partir da conclusdo do fornecimento e instalacéo da solucdo em ambiente da CET.

13.3. Devera ser extraido da console de gerenciamento o relatério que demonstre o
pleno funcionamento do equipamento e os softwares vinculados para a acéo de crip-
tografia nos cenérios listados.

13.4. De posse do relatério sera devera ser emitido por parte da CET termo de ates-
te ainstalacdo da solucdo e o encaminhamento da Nota Fiscal Eletronica de Servicos
devera ser redlizado através de Solicitacdo de Pagamento, a partir do 1° (primeiro)
dia subsequente a emissdo do termo acima.

13.5. Os servicos de Suporte Técnico, Manutencéo e Garantia deverdo ser ates-
tados através de relatério técnico emitido pela contratada e 0 encaminhamento da
Nota Fiscal Eletronica de Servicos devera ser realizado através de Solicitacdo de Pa-
gamento, a partir do 1° (primeiro) dia do més subsequente a prestacdo do servico
mensal.

13.6. O Servico de Operacao Assistida sera mensurado como um servico mensal
e devera ser atestado atraveés de relatorio técnico emitido pela contratada e 0 enca
minhamento da Nota Fiscal Eletronica de Servicos devera ser realizado através de
Solicitagdo de Pagamento, a partir do 1° (primeiro) dia do més subsequente a presta-
¢do do servico;

13.7. O servico de Instalagcdo e Configuracéo é considerado atividade de execu-
¢do Unica e faturado a partir da emissdo do Termo de Aceite de Conclusdo da Insta
lac&o e Configuragdo e 0 encaminhamento da Nota Fiscal Eletronica de Servigos de-
vera ser redlizado através de Solicitacdo de Pagamento, a partir do 1° (primeiro) dia
subsequente a emissdo do termo acima e autorizagdo do Gestor do Contrato;

13.8. O valor relativo ao Treinamento serafaturado a partir da emissdo do Termo
de Aceite de Conclusdo de Treinamento e o encaminhamento da Nota Fiscal Eletro-
nica de Servigos devera ser redlizado através de Solicitacdo de Pagamento, a partir
do 1° (primeiro) dia subsequente & emissdo do termo acima e autorizacdo do Gestor
do Contrato.

14. CONDICOES DE PAGAMENTO
14.1. A Nota Fiscal Eletronica de Servigos devera ser emitida e encaminhada a

CET, através do setor de Expediente, por meio do endereco eletrénico a ser infor-
mado oportunamente.
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14.2. Apbs o recebimento da Nota Fiscal Eletrénica de Servicos, a CET dispora de
até 05 (cinco) dias Uteis para emissdo do Termo de Aceite, aprovando 0S servicos
prestados.

14.3. O pagamento sera realizado por intermédio de crédito em conta corrente ou
por outra modalidade que possa vir a ser determinada pela Geréncia Financeira 30
(trinta) dias corridos a contar da data de emisséo do Termo de Aceite;

14.4. Caso a Nota Fiscal Eletronica de Servicos contenha divergéncias com relacéo
a0 estabelecido no Instrumento Contratual, a CET ficara obrigada a comunicar a
empresa CONTRATADA, formamente, o motivo da ndo aprovacao no prazo de 05
(cinco) dias Uteis. A devolucdo da Nota Fiscal Eletrénica de Servicos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis
da data de comunicacdo formal realizada pela CET;

14.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, me-
diante requerimento formalizado por esta, incidirdo juros moratérios calculados uti-
lizando-se o indice oficial de remuneracéo bésica da caderneta de poupanca e de ju-
ros simples no mesmo percentual de juros incidentes sobre a caderneta de poupanca,
para fins de compensacdo da mora (TR + 0,5% “pro-rata tempore”), observando-se
para tanto, o periodo correspondente a data prevista para 0 pagamento e aquela data
em gue o pagamento efetivamente ocorreu.

15. QUALIFICACAO TECNICA

15.1. A LICITANTE devera apresentar, em seu nome, atestado (s) de capacidade
técnica, emitido por pessoa juridica de direito publico ou privado, comprovando ter
fornecido licencas de uso da solucéo de natureza semel hante ao objeto.

15.2. Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas,
guantidades e prazos compativels com 0s servicos de suporte técnico e garantia, por
periodo ndo inferior a 1(um) ano, mediante a apresentacdo de atestado(s) forneci-
do(s) por pessoas juridicas de direito publico ou privado, sendo aceito 0 somatério
de atestados de periodos diferentes, ndo havendo obrigatoriedade de os anos serem
ininterruptos.

15.3. Considera-se compativel ou similar ao objeto a comprovacdo de experiéncia
anterior no fornecimento/licenciamento de solugdo integrada de seguranca da infor-
macdo, contemplando servigos de manutencdo, suporte, treinamento e operacdo as-
sistida das licencas fornecidas.

15.4. A habilitacdo da empresa melhor classificada ficara condicionada, ainda, a
comprovacao das especificagdes gerais e funcionalidades deste Termo de Referén-
cia. Paratanto, devera executar um Teste de Bancada disponibilizando-aa CET;

15.5. Caso a licitante ndo atenda as exigéncias de habilitacdo do teste de bancada
ou qualquer dos documentos de habilitacéo, 0 pregoeiro examinara a proposta sub-
sequente e assim sucessivamente, na ordem de classificacdo, até a selecdo da pro-
posta que melhor atenda este Edital.

15.6. A licitante melhor classificada devera prestar apoio e esclarecimentos neces-
sarios durante a apresentacdo e execucdo do teste de bancada, dando subsidios para
gue a CET possa homologar a solucédo proposta.

15.7. O teste de bancada seré realizado no endereco da CET a ser informado opor-
tunamente, em horé&rio comercial, de segunda a sexta-feira, das 8h as 12h e das 14h
as 17h.
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15.8. Apbs a andlise da documentacao, respeitada a ordem de classificacdo do cer-
tame, 0 pregoeiro comunicarg, via chat, a licitante que atenda ao edital quanto a do-
cumentacdo habilitatéria, para que proceda ao agendamento do teste de bancada jun-
to aareatécnica através do e-mail a ser informado oportunamente, conforme dispos-

to aseguir:

15.9. A empresa convocada via chat na sessdo do Pregéo, terd 2 dias Uteis para
agendamento através do e-mail ser informado sob pena de desclassificacéo pelo néo
cumprimento deste prazo;

15.10. O prazo parainicio do teste de bancada ndo sera superior a5 dias Uteis apds o
agendamento;

15.11. Caso a empresa convocada ndo atenda os prazos, sera considerada desclassi-
ficada;

15.12. As demais empresas, interessadas em assistir ao teste de bancada, terdo dois
dias (teis para agendamento através do e-mail a ser informado, a partir da convoca-
¢do do pregoeiro a empresa gque realizara o teste de bancada, indicando até 2 (dois)
técnicos ou representantes legais da licitante, devidamente identificados por meio de
vinculo contratual ou procuragdo, como “Técnico de Acompanhamento da Licitante
Participante”. O ndo cumprimento deste prazo, ensejard na queda do direito de assis-
tir arealizacdo do teste de bancada;

15.13. N&o sera permitida a substituicdo de qualquer Técnico de Acompanhamento
dalicitante participante sem a autorizacdo préviada CET;

15.14. N&o serd permitida a comunicacao direta entre qualquer Técnico de Acompa:
nhamento da licitante participante e a Equipe Técnica da licitante convocada. Qual-
guer comunicacdo ou questionamento deve ser dirigido unicamente a Equipe Técni-
cadaCET,;

15.15. A ndo observancia dessa regra de comunicacdo podera causar o descredenci-
amento da Equipe Técnica da licitante convocada ou de qualquer técnico de acom-
panhamento da licitante participante;

15.16. O teste de bancada deverd atestar as funcionalidades constantes no Roteiro de
Teste de bancada conforme anexo |V ;

15.17. A licitante convocada terda um prazo de até 05 (cinco) dias Uteis para a com-
pleta execucdo dos testes,
15.18. A licitante convocada deverd prover, integralmente as suas custas, toda a in-

fraestrutura necessaria para a completa execucdo do teste de bancada;

15.19. Ficaacritério dalicitante optar por demonstrar os testes de funcionalidade, de
acordo com o roteiro de teste de bancada, em ambiente local ou virtual (nuvem).
Contudo, a execucdo dos testes devera ocorrer nas dependéncias da CET.

15.20. A solucdo ofertada deverd entéo ser atualizada para a versdo mais atual do
software;
15.21. A conformidade com as especificages técnicas e comprovagdo da execucdo

da solucdo, de acordo com o roteiro de teste de bancada, ensejard a habilitagdo da li-
citante no certame. Do contrério, a reprovacdo da solugdo ofertada implicard na des-
classificagéo dalicitante;
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15.22. Todos os equipamentos e produtos que compdem a amostra da solucéo ofer-
tada deverdo estar acompanhados de seus respectivos programas, CDs, manuais,
guias de instalacdo e demais documentos (fisico ou e etronico) necessarios para di-
rimir davidas, a fim de que possam ser realizados procedimentos de verificacdo de
conformidade com as especificagdes técnicas constantes do item 2 deste Termo de
Referéncia, que serdo devolvidos ao representante da empresa convocada;

16. TREINAMENTO

16.1. A Contratada devera prestar servicos de treinamento aos funcionarios indica-
dos pela CET, com as caracteristicas descritas a seguir:

16.1.1. Deverdo ser fornecidos treinamentos oficiais, ministrados por instrutor certi-
ficado e autorizado pelo fabricante da solucéo, para até 10 funcionarios, dividi-
do em turmas de no maximo 05 funcionarios, agendadas em datas distintas a
critério da CET, e em acordo com a CONTRATADA,;

16.1.2. Os instrutores deverdo possuir experiéncia em didética, além de possuir certi-
ficac@o comprovada na area de seguranca;

16.1.3. Os treinamentos poderdo ser fornecidos em turmas abertas, em formato de
webinar;

16.1.4. Os treinamentos deverdo ser finalizados em até 90 dias ap0s o0 aceite dainsta-
lacao/configuracéo da solucéo ou em acordo entre as partes.

16.1.5. O treinamento devera ser ministrado dentro do municipio de S& Paulo em
ambiente proprio e dedicado para este fim, caso o treinamento seja realizado fo-
rado municipio de S0 Paulo, a CONTRATADA serd responsavel pelas despe-
sas de transporte, hospedagem e alimentacéo;

16.1.6. No caso de excepcionalidade de permanéncia do isolamento social, o treina-
mento poderd ser fornecido de forma remota;

16.1.7. Os treinamentos deverdo ser em idioma portugués do Brasil;
16.1.8. O material didatico podera ser em idioma portugués,
16.1.9. Todo o material didético devera ser repassado em midia para os alunos;
16.1.10. O contetido do treinamento devera abranger:
16.1.10.1. Apresentacdo da arquitetura da solucao;
16.1.10.2. Visdo gera de funcionamento de cada solucéo;

16.2. O treinamento devera ser capaz de instruir os alunos administrar e administrar
as solucdes adquiridas;

Os treinamentos deverdo ter no minimo carga horaria igual ou superior a 40 horas
cada;

16.3. Cabera a empresa contratada instalar a plataforma e demais softwares que
compdem a solucdo ou possibilitar 0 acesso para o treinamento;

16.4. Ao final dos treinamentos, devera ser emitido certificado de participagéo;
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17. VISTORIA

17.1. Para o correto dimensionamento e elaboracéo de sua proposta, a licitante po-
dera visitar o local onde serdo executados 0s servicos, para se inteirar de todos os
aspectos referentes a sua execucao;

17.2. A visita devera ser realizada por intermeédio de representante legal do licitante
gue assinara a Declaracdo de Vistoria, conforme modelo constante no ANEXO 1.
Esta visita, necessariamente, serda acompanhada por técnico do oOrgdo licitante,
igualmente habilitado;

17.3. O agendamento devera ser realizado através do e-mail a ser informado.

17.4. A vistoria podera ser realizada em até 2 (dois) dias antes do inicio da Sesséo
Publica;

17.5. Todos os custos associados com a visita seréo de inteira responsabilidade da
licitante;

17.6. O licitante que optar pela ndo realizacdo da visita técnica devera entregar por

ocasido do certame, Declaracdo em papel timbrado da empresa, assinado por repre-
sentante legal, afirmando que tinha ciéncia da possibilidade de fazé-1a, mas que, ci-
ente dos riscos e consequéncias envolvidos, optou por formular a proposta sem rea-
lizar avisitatécnica que Ihe havia sido facultada (ANEXO I11).

18. PRAZO DE ENTREGA

18.1. O prazo méximo de entrega de todos os hardwares/softwares que compdem a
solugdo serdo de 60 (sessenta) dias corridos, contados a partir da data de abertura de
ordem de servico.

18.2. Prazo méximo para Instalacéo e configuracdo (implementacéo) da solucéo se-
ra de 90 (noventa) dias corridos contados a partir da entrega dos equipamentos, de-
vendo obrigatoriamente ser realizada em finais de semana ou feriados, conforme
agendamento da CET.

18.3. Toda a solucdo devera ser entregue e instalada no Municipio de S&o Paulo;
19. DOCUMENTAGCAO TECNICA

19.1. A licitante, juntamente com seus documentos de proposta devera fornecer, ca-
talogos ou manuais técnicos de referéncia ou folders, contendo informagdes sobre
todos os itens que integram a solugéo of ertada.

19.2. A contratada devera ser fornecer juntamente com a soluc&o, manuais técnicos
de referéncia, contendo todas as informagdes sobre os produtos com as instrugoes
para instalacdo, configuracdo e operacdo, preferencialmente em portugués (Brasil),
ou, nainexisténcia de traducéo em portugués, podem ser escritos em Lingua Inglesa;

20. CRONOGRAMA DE IMPLANTACAO E CRONOGRAMA FiSICO FINAN-
CEIRO

20.1. Cabe observar que a natureza de diversas solugdes a serem implementadas é
realizar controles e gerir ainformagdo, sendo esse um processo continuo e dinamico.
Portanto, a implementagdo € realizada em primeiro lugar disponibilizado as ferra-
mentas com as facilidades contratadas. Apos a implementagdo se inicia a fase de

Fua Bardo de Itapetininga, 18 Fone PABX 3356-8000
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Operacao onde as regras, relatorios, indicadores e politicas sdo definidas pela Com-
panhia de Engenharia de Trafego CET e implementada pela CONTRATADA. O
cronograma abaixo sugerido trata apenas da disponibilizacdo das solucfes de forma
gue a Companhia de Engenharia de Trafego CET, através da CONTRATADA, pos-
sainiciar a aplicacdo de regras, controles e politicas:

MES 1 2

SEMANAS 1]2]3]4]5]6]7]8

1. PLANEJAMENTO E PROJETO

1.1 Levantamento preliminar de informacdes

1.2 Aprovacédo/Ajustes do Projeto Executivo

2. IMPLEMENTACAO DAS SOLUCOES TECNOLOGICAS

2.1 Console de Gerenciamento de Chaves Criptograficas

2.2 Criptografia para Sistemas de Arquivos de Servidores

2.3 Criptografia de Registros em banco de Dados via Aplicacdes Web

2.4 Criptografia para Compartilhamento Seguro de Base de Dados

2.5 Médulo de Mapeamento de Classificacdo de dados.

2.6 Solucéo de gestdo de identidade e acesso

2.7 Solucéo de Prevencdo de vazamento de dados.

2.8 Solucéo de gestéo de credenciais de alto privilégio

2.9 Solucéo de Painel Central de Gerenciamento de Indicadores de Segu-
ranca

3. Treinamento — Datas a serem definidas posteriormente em funcéo
da disponibilidade dos profissionais da Companhia de Engenharia
de Trafego — CET.

4. Inicio da Operacao

Observacgdes:
1. As solugdes, apesar de operarem de forma integrada, podem ser implementadas de forma independente;

2. As licencas, para efeito de utilizagdo, sao contabilizadas a partir de sua data de ativagéao.

CRONOGRAMA DE FiSICO-FINANCEIRO

ITEM | DESCRICAO DA SOLUGAO

22

23

24

Console de Gerenciamento
de Chaves Criptograficas

Criptografia para Sistemas
de Arquivos de Servidores

Criptografia de Registros em
3 banco de Dados via Aplica-
¢bes Web

Criptografia para Comparti-
4 Ihamento Seguro de Base de
Dados

Médulo de Mapeamento de
5 Classificacdo de dados.

Solugéo de gestéo de identi-

6 dade e acesso

7 Solugéo de Prevencéo de
vazamento de dados.

8 Solugéo de gestao de cre-

denciais de alto privilégio

Solugéo de Painel Central de
9 Gerenciamento de Indicado-
res de Seguranga

Manutencéo e Garantia de
10 Console de Gerenciamento
de Chaves Criptogréaficas

ardo de Itapetminga, 18 Fone PABX 3356-8000
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CET Companhia de Engenharia de Trafego

11

Manutencéo e Garantia para
Criptografia para Sistema de
Arquivos de Servidores

12

Manutencéo e Garantia para
Criptografia de Registros em
Bancos de Dados via Aplica-
coes Web

13

Manutencao e garantia para
Criptografia de Comparti-
lhamento seguro da base de
dados

14

Manutencéo e Garantia para
Solugéo de gestao de cre-
denciais de alto privilégio

15

Servicos de projeto e imple-
mentagéo

16

Servicos de operacao

17

Servigos de treinamento

21. CONFIDENCIALIDADE

21.1. A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes refe-
rentes a estrutura, sistemas, usuarios, contribuintes, topologia, e a0 modo de funcio-
namento e tratamento das informacdes da CET, durante e apos fim do contrato, sal-

vo se houver autorizacdo expressa da CET para divulgacéo;

21.2. N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automatica ou controlada de informacdes (backdoor) originadas de softwa
re/hardware contratado ou adquirido sem o conhecimento e formal autorizagdo da
CET. A ndo observancia desse fato poderd ser considerada espionagem e sera moti-

vo de processo civil e criminal conforme legislacdo vigente.

22. ACEITE

22.1. Apébs ainstalacdo e configuracdo da solucéo, a equipe técnica da CET emitira
o “Termo de Aceite de Entrega e Instalagdo” das licengas perpétuas em até 5 (cinco)
dias Uteis apos a formalizacdo pela CONTRATADA da finalizacdo do processo da
instalagdo/configuracdo (operacdo) da solucdo e confirmagdo gque todos os quesitos

estdo sendo cumpridos conforme o Edital.

22.2. Entende-se pela instalagdo e configuracdo, tanto a parte fisica da solucéo,
configuragdo l6gica de todos os produtos/servicos e testes de todas as regras e pro-

cedimentos necessarios a operagdo do servico.

Fua Haro de Itapaetiringa, 18
CEP 01042-000
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CET Companhia de Engenharia de Trafego

CONTRATO N°073/22

PREGAO ELETRONICO N° 028/22

EXPEDIENTE N° 0238/22

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE SEGURANCA DA INFORMACAO E
INTEGRACAO EM PLATAFORMA UNICA DE SOLUGCAO DE GESTAO DE SEGURANCA DE DADOS, EM ATENDIMENTO A LEI
13709/18 - LElI GERAL DE PROTECAO DE DADOS - LGPD, INCLUINDO SUPORTE TECNICO, GARANTIA E MANUTENCAO DE
VERSOES, OPERACAO ASSISTIDA, SERVICOS DE INSTALA(;AO E CONFIGURACAO DA SOLUGCAO, TREINAMENTO,
INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS PARA ATENDER AS DEMANDAS DA CET PELO PERIODO

DE 24 (VINTE E QUATRO) MESES.

MATRIZ DE RISCO

Contrato - Sevigcos de Seguranca da Informagao relacionados a Lei 13.709/18- LGPD

Grau de se-
Grau de Grau de pro- | veridade (fa- Atanl(emicasoldelocor
e . - . impacto(de | bablidade ( | tor multipli- \6ad . . Atribuicao
Descrigao do Risco Descri¢ao do impacto PO n réncia do risco - medida .
ocorréncia | de ocorréncia | cador para st do Risco
do risco) do risco) aplicagao de &
penalidade)
3- ~
Vulnerabilidade na Operacional ADVERTENCIA, para os
Ndo disponibilizar o funcionamento do sistema | operagao com dados que afgte . €asos d.e descur.nprltnen?
. ~ .. . os servigos | 1- Baixo 3 to dos itens 6.1; 6.2; 9.2; | Contratada
operacional / ndo ter acesso ao suporte técnico. | pessoais sob Respon- 1bli d
sabilidade CET publicos e 9.3.e11.5.do AnAexo |-
imagem da Termo de Referéncia.
CET
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3- MULTA, devido ao ndo
Fragilidade na opera- Operacfiotnal a:gn«:llirgento qg prazzoz
. ~ . ~ ~ ~ que afete estipulado nos itens 2.2,
Atraso ou INexecusao 9e |mpantaga9 € Operagao | ¢docom dados PESSO- 1 g servicos | 2-Moderado 2.3e4.1.1.1. deste Con- | Contratada
e ndo nomeacao de responsaveis ais sob Responsabili- L .
dade CET _publlcos e trato e item 10.2.10.8.4.
imagem da do Anexo | - Termo de
CET Referéncia
3_
Operacional MULTA, devido ao ndao
Nao restabelecimento do sistema de protecdo em | Comprometimento gue afete atendimento ao prazo
caso de necessidade ( Ndo execucdo parcial do severo dos sistema os servicos | 1- Baixo estipulado nos itens 11.6 | Contratada
contrato) protetivos publicos e e 11.8 do Anexo | -Ter-
imagem da mo de Referéncia
CET
3-
Fragilidade na opera- Operacflotnal Previsdo de penalidade
Ndo execuc¢do de alguns itens constantes na tota- | ¢do com dados pesso- oqsusee?v? c?s 1- Baixo contratual por inexecu- Contratada
lidade do contrato ais sob Responsabili- 1bli ¢ ¢do parcial do contrato
dade CET Jpublicos € (13.2.1. do Contrato)
imagem da
CET
3-
Inexisténcia de siste- Operacional Re_sciséo nos termos do
ma protetivos e des- que afete artigo n? 182 do Regula-
Inexecugao total do contrato cumprimento legal os servigos | 1- Baixo mento Interno de Licita- | Contratada
em relacio 3 LGDP publicos e ¢Oes, Contratos e Convé-
imagem da nios - RILCC da CET.
CET
1 - Baixo
Niveis de probabilidade de ocorréncia do risco |2 - Moderado
3 - Alto

Niveis de Impacto em caso de ocorréncia do risco

1- Administrativo que pode ser sanado

2- Administrativo que comprometa a regularidade do contrato ou operacional que comprome-

ta a gestao

3-Operacional que afete os servicos publicos e imagem da CET

Fua Barao de Itapetminga, 18
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Impacto Fator multiplicador de penalidade
a ser aplicada ao contrato

Probabilidade

N
w

*2
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Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil

Departamento de Transito do Estado do Rio de Janeiro

CONTRATO N° 037/2023 - DETRAN/RJ

CONTRATO DE
PRESTACAO DE SERVICOS
PARA FORNECIMENTO DE

PLATAFORMA DE
SEGURANCA DA
INFORMACAO,

INCLUINDO TODOS OS
SOFTWARES E SERVICOS
E SUAS RESPECTIVAS
LICENCAS DE USO, QUE
ENTRE SI CELEBRAM O
DEPARTAMENTO DE
TRANSITO DO ESTADO DO
RIO DE JANEIRO -
DETRAN/RJ E A EMPRESA

ARS TECNOLOGIA
SERVICOS E
CONSULTORIA LTDA.

O DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO, entidade dotada de
personalidade juridica de direito publico interno, instituido sob a forma de Autarquia Estadual pelo
Decreto lei n® 46/75, subordinada a Secretaria de Estado da Casa Civil, por for¢ca do Decreto Estadual n°
47.251, de 04/09/2020, inscrito no CNPJ sob o n° 30.295.513/0001-38, com sede nesta Cidade, na Av.
Presidente Vargas, n° 817 - Centro - Rio de Janeiro/RJ - CEP: 20.071-004, doravante designado
DETRAN/RJ ou CONTRATANTE, neste ato representado pelo seu Diretor de Administragdo e
Finangas, LUIZ ANTONIO DA SILVA SANTOS, portador da Carteira de Identidade n°® 08.681.819-2,
expedida pelo IFP/RJ, inscrito no CPF sob o n° 010.221.707-67, com Identidade Funcional n® 5115506-0 e
a ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA, empresa situada na Rua do Rocio, n°
220, Conjunto 62, Sala 6 - Vila Olimpia - Sao Paulo/SP - CEP: 04.552-000, inscrita no CNPJ sob o n°
04.189.909/0001-90, doravante designada CONTRATADA, neste ato representada pelos seu Socio,
ANGELO ANTONIO POLIZEL, portador da Carteira de Identidade n° 23.058.270-9, expedida pela
SSP/SP e inscrito no CPF sob o n® 073.330.198-37, resolvem celebrar o presente CONTRATO DE
PRESTACAO DE SERVICOS PARA FORNECIMENTO DE PLATAFORMA DE SEGURANCA
DA INFORMACAO, INCLUINDO TODOS OS SOFTWARES E SERVICOS E SUAS
RESPECTIVAS LICENCAS DE USO, originario do Pregao Eletronico n° 006/2022, com
fundamento no Processo Administrativo SEI-150112/000123/2021, que se regera pelas normas da Lei
Federal n° 8.666, de 21 de junho de 1.993 e alteragdes, pela Lei Estadual n® 287, de 04 de dezembro de
1.979, pelos Decretos n°® 3.149, de 28 de abril de 1980 e 42.301, de 12 de fevereiro de 2010 e pelo
instrumento convocatorio, aplicando-se a este contrato suas disposi¢des irrestrita e incondicionalmente,
bem como pelas cldusulas e condi¢des seguintes:

https://sei.fazenda.rj.gov.br/sei/documento_consulta_externa.php?id_acesso_externo=1514656&id_documento=58349360&id_orgao_acesso_e...
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CLAUSULA PRIMEIRA: DO OBJETO E DO REGIME DE EXECUCAO

O presente CONTRATO tem por objeto a prestacdo de servicos para fornecimento de plataforma de
seguranca da informagdo, que devera contemplar as seguintes solugdes e caracteristicas gerais: painel
central de gerenciamento de indicadores de seguranga; solucdo gestdo de chaves criptograficas e
criptografia para servidores de arquivos, aplicacdes web; solucdo gestdo de identidades e acesso; solucao
de prevencdo de vazamento de dados; suporte técnico, garantia € manutencao de versdes; treinamento da
equipe técnica e operacdo assistida da plataforma, para atender as demandas do DETRAN/RJ, conforme
especificagdes técnicas e demais condigdes constantes do Termo de Referéncia.

Item Descricao Métrica | Unidade Qtd
1 Seryigo de Painel central de gerenciamento de Servico Mes 12
indicadores de seguranca
’ Sqlugéo ’de gerenciamento de chaves Licenca | Unidade )
criptograficas
Servigo de suporte, manutengdo e garantia para
3 solucao de gerenciamento de chaves Servigo Més 12
criptograficas (atrelado ao item 2)
4 Criptogliaﬁa para protecao de dados em Licenca | Unidade 5
Aplicagao Web
Servigo de suporte, manutencao e garantia de
5 criptografia de protecdo de dados em Servigo Més 12
Aplicacdo Web (atrelado ao item 4)
6 Crip.tograﬁa para protegéo de dados de Licenca | Unidade 15
servidores de arquivo (file server)
Servigo de suporte, manutencao e garantia de
7 criptografia de protegdo de dados de servidores | Servico Més 12
de arquivo (file server) (atrelado ao item 6)
2 Criptografia para compartilhamento seguro da Li .
icenga | Unidade 1
base de dados
Servigo de suporte, manutengdo e garantia de
9 criptografia para compartilhamento seguro da Servigo Més 12
base de dados
Solugdo de Gestao de identidades e acesso
10 (conforme subitem 9.6.1 do Termo de Servigo Més 12
Referéncia)
Solugao de prevengao de vazamento de dados
11 (conforme subitem 9.7.1 do Termo de Servigo Més 12
Referéncia)
12 Instalagcdo e Configuragdo Servico | Unidade 1
13 Treinamento Servigco Unidade 1
14 Operagdo Assistida Servico Més 12

PARAGRAFO UNICO - O objeto sera executado segundo o regime de execugdo empreitada por prego

unitario.

CLAUSULA SEGUNDA: DO PRAZO

O prazo de vigéncia do contrato serd de 12 (doze) meses a contar de sua assinatura, conforme determina o
inciso 1V, do Art. 57 da Lei Federal n° 8.666/93, podendo ter seu prazo contratual renovado, a critério de

https://sei.fazenda.rj.gov.br/sei/documento_consulta_externa.php?id_acesso_externo=1514656&id_documento=58349360&id_orgao_acesso_e...

2/16



23/05/2023, 16:13 SEI/ERJ - 52557975 - Contrato NI

https://sei.fazenda.rj.gov.br/sei/documento_consulta_externa.php?id_acesso_externo=1514656&id_documento=58349360&id_orgao_acesso_e...

ambas as partes, mediante emissdo de Termo Aditivo, por iguais e sucessivos periodos, até o limite de 48
(quarenta e oito) meses.

CLAUSULA TERCEIRA: DAS OBRIGACOES DO CONTRATANTE
Constituem obrigagdes do CONTRATANTE:

a) realizar os pagamentos devidos 8 CONTRATADA, nas condicdes estabelecidas neste contrato;

b) fornecer a CONTRATADA documentos, informagdes e demais elementos que possuir, € pertinentes a
execug¢do do presente contrato;

¢) exercer a fiscaliza¢do do contrato;
d) receber provisoéria e definitivamente o objeto do contrato, nas formas definidas no edital e no contrato.

e) Consideram-se as demais obrigagdes previstas no Termo de Referéncia.

CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA
Constituem obrigacdes da CONTRATADA.:

a) conduzir os servigos de acordo com as normas do servigo e as especificacdes técnicas e, ainda, com
estrita observancia do instrumento convocatério, do Termo de Referéncia, da Proposta de Pregos e da
legislagdo vigente;

b) prestar o servigo no endereco constante da Proposta Detalhe;
¢) prover os servicos ora contratados, com pessoal adequado e capacitado em todos os niveis de trabalho;
d) iniciar e concluir os servigos nos prazos estipulados;

e) comunicar ao Fiscal do contrato, por escrito e tdo logo constatado problema ou a impossibilidade de
execugao de qualquer obrigacao contratual, para a adogao das providéncias cabiveis;

f) responder pelos servigos que executar, na forma do ato convocatorio e da legislacao aplicavel;

g) reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens ou
prestacdes objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes resultantes de
execucdo irregular ou do emprego ou fornecimento de materiais inadequados ou desconformes com as
especificagoes;

h) observado o disposto no artigo 68 da Lei Federal n° 8.666/93, designar e manter preposto, no local do
servico, que devera se reportar diretamente ao Fiscal do contrato, para acompanhar e se responsabilizar
pela execucdo dos servigos, inclusive pela regularidade técnica e disciplinar da atuagdo da equipe técnica
disponibilizada para os servicos;

1) elaborar relatorio mensal sobre a prestagao dos servigos, dirigido ao fiscal do contrato, relatando todos
os servigos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execucdo do
objeto contratual;

j) manter em estoque um minimo de materiais, pecas € componentes de reposi¢ao regular e necessarios a
execucao do objeto do contrato;

1) manter, durante toda a duracdo deste contrato, em compatibilidade com as obrigagdes assumidas, as
condig¢des de habilitagdo e qualificagao exigidas para participagdo na licitagao;

m) cumprir todas as obrigagdes e encargos sociais trabalhistas e demonstrar o seu adimplemento, na forma
da clausula oitava (DA RESPONSABILIDADE);

n) indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou indiretamente,
do exercicio de suas atividades ou serem causados por seus prepostos a0 CONTRATANTE, aos usuarios
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ou terceiros.

0) observar o cumprimento do quantitativo de pessoas com deficiéncia, estipulado pelo art. 93, da Lei
Federal n°® 8.213/91;

p) na forma da Lei Estadual n°® 7.258, de 2016, a empresa com 100 (cem) ou mais empregados alocados a
este contrato esta obrigada a preencher de 2% (dois por cento) a 5% (cinco por cento) dos seus postos de
trabalho com beneficidrios reabilitados ou pessoas portadoras de deficiéncia, habilitadas, na seguinte
proporcao:

I - até 200 empPregados.......cccvverieeiierieeiieie et 2%;
IT-de 201 @ 500ttt 3%;
II - de 50T @ 1.000........ccoiieeeieeeieeeee et 4%;
IV - de 1.001 em diante........ccceeveruieiieriinieeieneeeeeeseeeeeeee e 5%.

q) Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual n° 7.753/2017 e
eventuais modificacdes e regulamentos subsequentes, consistindo tal programa no conjunto de
mecanismos e procedimentos internos de integridade, auditoria e incentivo a dentncia de irregularidades e
na aplicacao efetiva de codigos de é€tica e de conduta, politicas e diretrizes com o objetivo de detectar e
sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a Administracao Publica.

r) Consideram-se as demais obrigagdes previstas no Termo de Referéncia.

CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

As despesas com a execuc¢do do presente contrato correrdo a conta das seguintes dotagdes orcamentarias,
para o corrente exercicio de 2023, assim classificados:

Fonte: 232

Programa de Trabalho: 1433.06.126.0435.4668
Natureza da Despesa: 339040

Nota de Empenho: 2023NE01458

PARAGRAFO UNICO - As despesas relativas aos exercicios subsequentes correrdo por conta das
dotagdes orcamentarias respectivas, devendo ser empenhadas no inicio de cada exercicio.

CLAUSULA SEXTA: VALOR DO CONTRATO:

Déa-se a este contrato valor total estimado de R$ 9.740.000,00 (nove milhées, setecentos e quarenta mil
reais).

CLAUSULA SETIMA: DA EXECUCAO, DO RECEBIMENTO E DA FISCALIZACAO DO
CONTRATO

O contrato devera ser executado, fielmente, de acordo com as clausulas avengadas, nos termos do
instrumento convocatorio, do Termo de Referéncia, do cronograma de execucdo e da legislacdo vigente,
respondendo o inadimplente pelas consequéncias da inexecugao total ou parcial.

PARAGRAFO PRIMEIRO - O servidor do DETRAN/RJ, ARMANDO CORREA FONSECA JUNIOR,
Diretor de Tecnologia da Informagdo ¢ Comunicacao, Identidade Funcional n® 5103489-1, sera o Gestor do

4/16



23/05/2023, 16:13 SEI/ERJ - 52557975 - Contrato NI

presente contrato, devendo gerenciar e acompanhar as atividades estabelecidas no presente instrumento,
bem como cumprir fielmente o que preconiza a Lei Federal n° 8.666/93, assim como sua prestagdo de

contas.
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PARAGRAFO SEGUNDO - O servidor do DETRAN/RJ, BRUNO DA PENHA LEMOS, Diretor de
Divisao, Identidade Funcional n°® 4318058-2, sera o Gestor substituto do presente contrato, conforme
disposto no inciso IV, § 1°, do Art. 6° do Decreto Estadual n°® 45.600, de 16 de margo de 2016, substituindo
o Gestor nos casos de férias, licengas ¢ outros eventuais afastamentos.

PARAGRAFO TERCEIRO - A execucido do objeto do contrato serd acompanhada e fiscalizada por
comissao constituida pelos seguintes membros designados: PAULO ROBERTO LIMA DOS SANTOS,
Analista de Tecnologia da Informacdo, Identidade Funcional n® 4376543-2 (Presidente da Comissao de
Fiscalizacdo), MARCEL SANTOS OLIVEIRA, Analista de Tecnologia da Informagdo, Identidade
Funcional n° 5017389-8 ¢ ALEXANDER RICARDO MACHADO, Analista de Tecnologia da
Informagao, Identidade Funcional n°® 4455304-8, como Fiscais ¢ FLAVIO LEONARDO REIS DA
SILVA, Assistente Técnico de Informatica, Identidade Funcional n® 5028313-8, como Suplente, em caso
de férias, licengas e outros eventuais afastamentos dos titulares da comissao.

PARAGRAFO QUARTO - O objeto do contrato sera recebido em tantas parcelas quantas forem ao do
pagamento, na seguinte forma:

a) provisoriamente, apos parecer circunstanciado, elaborado pelo REPRESENTANTE ou COMISSAO
DE FISCALIZACAO, no prazo de 15 (quinze) dias tteis apos a entrega do objeto;

b) definitivamente, até 30 (trinta) dias uteis da entrega, apds verificacdo da qualidade e quantidade do
objeto que comprove o exato cumprimento das obrigagdes contratuais assumidas.

PARAGRAFO QUINTO - O DETRAN/RJ deverd emitir termo de recebimento provisorio referente ao
servigo de Instalacdo e Configuragdo dos hardwares e Licencas da Plataforma em até 5 (cinco) dias uteis
apos a entrega do relatério de instalagao, e o termo de recebimento definitivo em até 10 (dez) dias uteis.

PARAGRAFO SEXTO - A Comissdo a que se refere o Paragrafo Terceiro, sob pena de responsabilidade
administrativa, anotara em registro proprio as ocorréncias relativas a execucao do contrato, determinando
o que for necessario a regulariza¢do das faltas ou defeitos observados. No que exceder a sua competéncia,
comunicara o fato a autoridade superior, em 10 (dez) dias, para ratificagdo.

PARAGRAFO QUINTO - A CONTRATADA declara, antecipadamente, aceitar todas as condigdes,
métodos e processos de inspecdo, verificagdo e controle adotados pela fiscalizagdo, obrigando-se a lhes
fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que este necessitar e
que forem julgados necessarios ao desempenho de suas atividades.

PARAGRAFO SETIMO - A institui¢io ¢ a atuagdo da fiscalizagdo do servigo objeto do contrato ndo
exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter fiscalizagdo propria.

PARAGRAFO OITAVO - Na forma da Lei Estadual n° 7.258, de 2016, se procederd a fiscalizacdo do
regime de cotas de que trata a alinea p, da clausula quarta, realizando a verificagdo no local do
cumprimento da obrigagao assumida no contrato.
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CLAUSULA OITAVA: DA RESPONSABILIDADE

A CONTRATADA ¢ responsavel por danos causados a0 CONTRATANTE ou a terceiros, decorrentes de
culpa ou dolo na execucao do contrato, nao excluida ou reduzida essa responsabilidade pela presenca de
fiscalizagdo ou pelo acompanhamento da execugao por 6rgdo da Administragao.

PARAGRAFO PRIMEIRO - A CONTRATADA ¢ responsavel por encargos trabalhistas, inclusive
decorrentes de acordos, dissidios e convengdes coletivas, previdencidrios, fiscais e comerciais oriundos da
execucao do contrato, podendo o CONTRATANTE, a qualquer tempo, exigir a comprovagdao do
cumprimento de tais encargos.

PARAGRAFO SEGUNDO - A CONTRATADA sera obrigada a reapresentar a Certiddo Conjunta
Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da Unido, ou Certiddao Conjunta
Positiva com efeito negativo, expedida pela Secretaria da Receita Federal do Brasil (RFB) e Procuradoria-
Geral da Fazenda Nacional (PGFN), que abrange, inclusive, as contribui¢des sociais previstas nas alineas
a a d, do paragrafo Unico, do art. 11, da Lei Federal n° 8.212, de 1991, da comprovacao de regularidade
fiscal em relacdo aos tributos incidentes sobre a atividade objeto deste contrato e do Certificado de
Regularidade perante o Fundo de Garantia por Tempo de Servico (FGTS), assim como a Certidao
Negativa de Débitos Trabalhistas (CNDT), sempre que expirados os respectivos prazos de validade.

PARAGRAFO TERCEIRO - A auséncia da apresentagio dos documentos mencionados no
PARAGRAFO SEGUNDO ensejara a imediata expedigdo de notificagio 8 CONTRATADA, assinalando
o prazo de 10 (dez) dias para a cabal demonstracdo do cumprimento das obrigacdes trabalhistas e
previdenciarias e para a apresentacao de defesa, no mesmo prazo, para eventual aplicacdo da penalidade
de adverténcia, na hipotese de descumprimento total ou parcial destas obrigagdes no prazo assinalado.

PARAGRAFO QUARTO - Permanecendo a inadimpléncia total ou parcial o contrato sera rescindido.

PARAGRAFO QUINTO - No caso do paragrafo quinto, sera expedida notificagio 8 CONTRATADA
para apresentar prévia defesa, no prazo de 5 (cinco) dias uteis, para dar inicio ao procedimento de rescisao
contratual e de aplicagdo da penalidade de suspensdo temporaria de participagdo em licitagdo e
impedimento de contratar com a Administragdo Publica, pelo prazo de 1 (um) ano.

CLAUSULA NONA: CONDICOES DE PAGAMENTO

O pagamento dos servicos 3 CONTRATADA ocorrerd de acordo com o cronograma fisico financeiro,
sendo os faturamentos e desembolsos classificados da seguinte forma:

a) Parcela unica: referente ao fornecimento/licenciamento de licenca perpétua de software, instalagdo e
treinamento, referente aos itens: 2; 4; 6; 8; 12 e 13.

b) Pagamento mensal (subscri¢ao ou servigo): referente aos itens: 1; 3;5;7; 9; 10; 11 e 14.

ITEM DESCRICAO DA SOLUCAO MES

1 Painel central de gerenciamento de
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Solucdo de gerenciamento de chaves

criptograficas

Servico de suporte, manutencdo e
garantia para solucdo de
gerenciamento de chaves
criptograficas

Criptografia para prote¢dao de dados
em Aplicagdo Web

Servico de suporte, manutengdo e
garantia de criptografia de protecao
de dados em Aplicagao Web

Criptografia para prote¢ao de dados

de servidores de arquivo (file server)

Servico de suporte, manutencao e
garantia de criptografia de protecao de
dados de servidores de arquivo

(file server)

Criptografia para compartilhamento

seguro da base de dados

Servigo de suporte, manutengdo e
garantia de criptografia para

compartilhamento seguro da base de
dados

10

Solucao de Gestao de identidades e

accsso

11

Solu¢do de prevengao de vazamento

de dados

12

Instalacdo e Configuragao

13

Treinamento

14

Operacao Assistida

PARAGRAFO PRIMEIRO - No caso de a CONTRATADA estar estabelecida em localidade que ndo
possua agéncia da instituicao financeira contratada pelo Estado ou caso verificada pelo CONTRATANTE
a impossibilidade de a CONTRATADA, em razao de negativa expressa da instituicdo financeira
contratada pelo Estado, abrir ou manter conta corrente naquela instituicao financeira, o pagamento podera
ser feito mediante crédito em conta corrente de outra institui¢do financeira. Nesse caso, eventuais onus

financeiros e/ou contratuais adicionais serdao suportados exclusivamente pela CONTRATADA.
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PARAGRAFO SEGUNDO - O pagamento somente sera autorizado apos a declaracio de recebimento da
execug¢do do objeto, mediante atestacao, na forma do Art. 90, § 3°, da Lei Estadual n° 287/79.

PARAGRAFO TERCEIRO - A CONTRATADA devera encaminhar a fatura para pagamento ao
DETRANY/RJ, sito a Av. Presidente Vargas, n° 817, 3° andar - Centro - Rio de Janeiro/RJ - CEP: 20.071-
004, acompanhada de comprovante de recolhimento mensal do FGTS e INSS, bem como comprovante de
atendimento aos encargos previstos no paragrafo segundo da clausula oitava, todos relativos a mao de obra
empregada no contrato.

PARAGRAFO QUARTO - Satisfeitas as obriga¢des previstas nos paragrafos segundo e terceiro, o prazo
para pagamento serd realizado no prazo de 30 (trinta) dias, a contar da data final do periodo de
adimplemento de cada parcela.

PARAGRAFO QUINTO - Considera-se adimplemento o cumprimento da prestagdo com a entrega do
objeto, devidamente atestado pelo (s) agente (s) competente (s).

PARAGRAFO SEXTO - Caso se faca necessaria a reapresentacio de qualquer nota fiscal por culpa da
CONTRATADA, o prazo de 30 (trinta) dias ficard suspenso, prosseguindo a sua contagem a partir da data
da respectiva representacao.

PARAGRAFO SETIMO - Os pagamentos eventualmente realizados com atraso, desde que ndo decorram
de ato ou fato atribuivel 8 CONTRATADA, sofrerdo a incidéncia de atualizagdo financeira pelo IGPM-
FGV e juros moratorios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao
estabelecido neste edital serdo feitos mediante desconto de 0,5% ao més pro rata die.

PARAGRAFO OITAVO - Decorrido o prazo de 12 (doze) meses da data da apresentagio da proposta ou
do orgamento a que essa proposta se referir, podera a contratada fazer jus ao reajuste do valor contratual
pelo Indice de Custos de Tecnologia da Informagéo - ICTI, que devera retratar a variagdo efetiva do custo
de producgao ou dos insumos utilizados na consecu¢do do objeto contratual, na forma do que dispde o art.

40, XI, da Lei n® 8.666/93 ¢ os arts 2° ¢ 3° da LCei n° 10.192, de 14/02/2001.

PARAGRAFO NONO - A CONTRATADA devera protocolar requerimento de reajuste na forma do
Paragrafo Oitavo, desta clausula, no prazo de 60 (sessenta) dias, contados da publicagdo do indice ajustado
contratualmente, retroagindo os efeitos financeiros a data-base prevista no contrato.

PARAGRAFO DECIMO - Caso o pedido seja formulado apods o prazo do paragrafo anterior, os efeitos
financeiros do reajuste somente se produzirdo a partir da data do requerimento formulado pela
CONTRATADA, ndo acarretando a alteracdo do marco para computo da anualidade do reajuste, ja
adotado no contrato.

PARAGRAFO DECIMO PRIMEIRO - O contratado devera emitir a Nota Fiscal Eletronica — NF-e,
consoante o Protocolo ICMS n°® 42/2009, com a redacao conferida pelo Protocolo ICMS n° 85/2010, e
caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita
nas alineas a, b, ¢, d e e, do §1°, do art. 2°, da Resolugdo SEFAZ n°® 971/2016.
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PARAGRAFO DECIMO SEGUNDO - Na forma da Lei Estadual n°® 7.258, de 2016, caso a
CONTRATADA nio esteja aplicando o regime de cotas de que trata a alinea p, da cldusula quarta,
suspender-se-a o pagamento devido, até que seja sanada a irregularidade apontada pelo orgao de
fiscalizagao do contrato.

CLAUSULA DECIMA: DA GARANTIA

A CONTRATADA devera apresentar a CONTRATANTE, no prazo méximo de 10 (dez) dias uteis,
contado da data da assinatura deste instrumento, comprovante de prestacao de garantia da ordem de 5 %
(cinco por cento) do valor do contrato, a ser prestada em qualquer modalidade prevista pelo § 1° do Art. 56
da Lei Federal n° 8.666/93, a ser restituida apos sua execucao satisfatoria. A garantia devera contemplar a
cobertura para os seguintes eventos:

a) prejuizos advindos do ndo cumprimento do contrato;
b) multas punitivas aplicadas pela fiscalizagdo a contratada;

¢) prejuizos diretos causados 8 CONTRATANTE decorrentes de culpa ou dolo durante a execu¢do do
contrato;

d) obrigagdes previdenciarias e trabalhistas nao honradas pela CONTRATADA.

PARAGRAFO PRIMEIRO - A garantia prestada nio podera se vincular a outras contratagdes, salvo
apos sua liberagao.

PARAGRAFO SEGUNDO - Caso o valor do contrato seja alterado, de acordo com o Art. 65 da Lei
Federal n° 8.666/93, a garantia devera ser complementada, no prazo de 10 (dez) dias tuteis, para que seja
mantido o percentual de 5 % (cinco por cento) do valor do Contrato.

PARAGRAFO TERCEIRO - Nos casos em que valores de multa venham a ser descontados da garantia,
seu valor original sera recomposto no prazo de 10 (dez) dias uteis, sob pena de rescisdo administrativa do
contrato.

PARAGRAFO QUARTO - O levantamento da garantia contratual por parte da CONTRATADA,
respeitadas as disposi¢oes legais, dependera de requerimento da interessada, acompanhado do documento
de recibo correspondente.

PARAGRAFO QUINTO - Para a liberagio da garantia, devera ser demonstrado o cumprimento das
obrigacdes sociais e trabalhistas relativas a mao de obra empregada no contrato.

PARAGRAFO SEXTO - O CONTRATANTE podera reter a garantia prestada, pelo prazo de até 03
(trés) meses apos o encerramento da vigéncia do contrato, liberando-a mediante a comprovacao, pela
CONTRATADA, do pagamento das verbas rescisorias devidas aos empregados vinculados ao contrato ou
do reaproveitamento dos empregados em outra atividade da CONTRATADA.

CLAUSULA DECIMA PRIMEIRA: DA ALTERACAO DO CONTRATO

O presente contrato podera ser alterado, com as devidas justificativas, desde que por forca de circunstancia
superveniente, nas hipdteses previstas no artigo 65, da Lei Federal n° 8.666/93, mediante Termo Aditivo.
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CLAUSULA DECIMA SEGUNDA: DA RESCISAO

O presente contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela inexecugao total
ou parcial do disposto na cldusula quarta ou das demais cldusulas e condi¢des, nos termos dos artigos 77 e
80 da Lei Federal n°® 8.666/93, sem que caiba a CONTRATADA direito a indenizagdes de qualquer
espécie.

PARAGRAFO PRIMEIRO - Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo administrativo, assegurado 3 CONTRATADA o direito ao contraditorio e a prévia e ampla
defesa.

PARAGRAFO SEGUNDO - A declaragdo de rescisdo deste contrato, independentemente da prévia
notificagdo judicial ou extrajudicial, operara seus efeitos a partir da publicagdo em Didrio Oficial.

PARAGRAFO TERCEIRO - Na hipdtese de rescisao administrativa, além das demais sangdes cabivesis,
o Estado podera: a) reter, a titulo de compensagao, os créditos devidos a CONTRATADA e cobrar as
importancias por ela recebidas indevidamente; b) cobrar da CONTRATADA multa de 10% (dez por
cento), calculada sobre o saldo reajustado dos servicos nao executados e; c) cobrar indenizagao
suplementar se o prejuizo for superior ao da multa.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES ADMINISTRATIVAS E DEMAIS
PENALIDADES

A CONTRATADA que deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execug@o de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucao
do contrato, comportar-se de modo inidoneo ou cometer fraude fiscal, ficard, sem prejuizo das demais
cominagdes legais, sujeito as seguintes sangoes:

a) impedimento de licitar e contratar com a Administracdo Publica do Estado do Rio de Janeiro, com a
consequente suspensdo de seu registro no Cadastro de Fornecedores, pelo prazo de até 5 (cinco) anos;

b) multas previstas em edital e no contrato.

PARAGRAFO PRIMEIRO - As condutas da CONTRATADA, verificadas pela Administracdo Ptblica
contratante, para fins de aplicagdo das san¢des mencionadas no caput sdo assim consideradas:

I — retardar a execucao do objeto, qualquer acdo ou omissao do licitante que prejudique o bom andamento
da licitagdo, inclusive deixar de entregar a amostra no prazo assinalado no edital, que evidencie tentativa
de inducdo a erro no julgamento, ou que atrase a assinatura do contrato ou da ata de registro de precos;

IT — ndo manter a proposta, a auséncia de seu envio, bem como a recusa do envio de seu detalhamento,
quando exigivel, ou ainda o pedido, pelo licitante, da desclassificagdo de sua proposta, quando encerrada a
etapa competitiva, desde que ndo esteja fundamentada na demonstracdo de vicio ou falha na sua
elaboragdo, que evidencie a impossibilidade de seu cumprimento;

IIT — falhar na execugdo contratual, o inadimplemento grave ou inescusavel de obrigacdo assumida pela
CONTRATADA;

IV — fraudar na execu¢do contratual, a pratica de qualquer ato destinado a obtencdo de vantagem ilicita,
induzindo ou mantendo em erro a Administra¢ao Publica; e

V — comportar-se de modo inidoneo, a pratica de atos direcionados a prejudicar o bom andamento do
certame ou do contrato, tais como fraude ou frustracdo do carater competitivo do procedimento licitatorio,
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acdo em conluio ou em desconformidade com a lei, indug¢do deliberada a erro no julgamento, prestagao
falsa de informagdes, apresentacdo de documentagdo com informagdes inveridicas, ou que contenha
emenda ou rasura, destinados a prejudicar a veracidade de seu teor original.

PARAGRAFO SEGUNDO - Ocorrendo qualquer outra infragdo legal ou contratual, a CONTRATADA
estara sujeito, sem prejuizo da responsabilidade civil ou criminal que couber, as seguintes penalidades, que
devera(ao) ser graduada(s) de acordo com a gravidade da infracao:

a) adverténcia;
b) multa administrativa;

¢) suspensao temporaria da participagdo em licitagdo e impedimento de contratar com a Administragao
Pablica do Estado do Rio de Janeiro;

d) declaracao de inidoneidade para licitar e contratar com a Administragcao Publica.

PARAGRAFO TERCEIRO - A sancio administrativa deve ser determinada de acordo com a natureza, a
gravidade da falta cometida, os danos causados a Administracdo Publica e as circunstancias agravantes e
atenuantes.

PARAGRAFO QUARTO - Quando a penalidade envolver prazo ou valor, os critérios estabelecidos no
PARAGRAFO TERCEIRO também deverao ser considerados para a sua fixagao.

PARAGRAFO QUINTO - A imposi¢io das penalidades ¢ de competéncia exclusiva do
CONTRATANTE, devendo ser aplicada pela Autoridade Competente, na forma abaixo transcrita:

a) As sangdes previstas na alinea b do caput e nas alineas a e b, do PARAGRAFO SEGUNDO serdo
impostas pelo Ordenador de Despesa, na forma do Art. 35, do Decreto Estadual n°® 3.149/80.

b) As sangdes previstas na alinea a do caput e na alinea ¢, do PARAGRAFO SEGUNDO seréio impostas
pelo Ordenador de Despesa, na forma do Art. 35, do Decreto Estadual n® 3.149/80, devendo ser
submetidas a apreciagdo do Secretario de Estado da Casa Civil.

¢) A aplicacio da sangdo prevista na alinea d, do PARAGRAFO SEGUNDO, é de competéncia exclusiva
do Secretario de Estado da Casa Civil.

PARAGRAFO SEXTO - Dentre outras hipoteses, a Adverténcia podera ser aplicada quando a
CONTRATADA ndo apresentar a documentacdo exigida no PARAGRAFO SEGUNDO da
CLAUSULA OITAVA, no prazo de 10 (dez) dias da sua exigéncia, o que configura a mora.

PARAGRAFO SETIMO - As multas administrativas, previstas na alinea b do caput e na alinea b, do
PARAGRAFO SEGUNDO:

a) corresponderdo ao valor de até 20% (vinte por cento) sobre o valor do Contrato, aplicadas de acordo
com a gravidade da infragdo e proporcionalmente as parcelas ndo executadas;

b) poderao ser aplicadas cumulativamente a qualquer outra;

¢) ndo tém carater compensatorio e seu pagamento nao exime a responsabilidade por perdas e danos das
infragdes cometidas;
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d) deverao ser graduadas conforme a gravidade da infragao;

e) nas reincidéncias especificas, deverdo corresponder ao dobro do valor da que tiver sido inicialmente
imposta;

f) deverdo observar sempre o limite de 20% (vinte por cento) do valor do contrato ou do empenho,
conforme preceitua o Art. 87 do Decreto Estadual n°® 3.149/80.

PARAGRAFO OITAVO - A suspensio temporaria da participacio em licitagio ¢ impedimento de
contratar com a Administracdo Publica do Estado do Rio de Janeiro, prevista na alinea ¢, do
PARAGRAFO SEGUNDO:

a) ndo podera ser aplicada em prazo superior a 2 (dois) anos;

b) sem prejuizo de outras hipoteses, devera ser aplicada quando o adjudicatario faltoso, sancionado com
multa, ndo realizar o deposito do respectivo valor, no prazo devido;

c) sera aplicada, pelo prazo de 1 (um) ano, conjuntamente a rescisdao contratual, no caso de
descumprimento total ou parcial das obrigagdes trabalhistas e/ou previdenciarias, configurando
inadimplemento, na forma dos PARAGRAFOS QUINTO e SEXTO da CLAUSULA OITAVA.

PARAGRAFO NONO - A declaragdo de inidoneidade para licitar e contratar com a Administragdo
Pblica, prevista na alinea d, do PARAGRAFO SEGUNDO, perdurara pelo tempo em que os motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que o CONTRATADO ressarcir a Administragdo
Publica pelos prejuizos causados.

PARAGRAFO DECIMO - A reabilitacdo podera ser requerida ap6s 2 (dois) anos de sua aplicacio.

PARAGRAFO DECIMO PRIMEIRO - O atraso injustificado no cumprimento das obrigagdes
contratuais sujeitara a CONTRATADA a multa de mora de 1% (um por cento) por dia 1til que exceder o
prazo estipulado, a incidir sobre o valor do contrato, da nota de empenho ou do saldo ndo atendido,
respeitado o limite do Art. 412 do Cddigo Civil, sem prejuizo da possibilidade de rescisdo unilateral do
contrato pelo CONTRATANTE ou da aplicagdo das sangdes administrativas.

PARAGRAFO DECIMO SEGUNDO - Se o valor das multas previstas na alinea b do caput, na alinea b,
do PARAGRAFO SEGUNDO ¢ no PARAGRAFO DECIMO PRIMEIRO, aplicadas cumulativamente
ou de forma independente, forem superiores ao valor da garantia prestada, além da perda desta, respondera
o infrator pela sua diferenga, que serd descontada dos pagamentos eventualmente devidos pela
Administragdo ou cobrada judicialmente.

PARAGRAFO DECIMO TERCEIRO - A aplicagio de sangdo nio exclui a possibilidade de rescisdo
administrativa do contrato, garantido o contraditdrio e a defesa prévia.

PARAGRAFO DECIMO QUARTO - A aplicacio de qualquer san¢do serd antecedida de intimacdo do
interessado que indicara a infracdo cometida, os fatos, os dispositivos do edital e/ou do contrato
infringidos e os fundamentos legais pertinentes, assim como a penalidade que se pretende imputar e o
respectivo prazo e/ou valor, se for o caso.

PARAGRAFO DECIMO QUINTO - Ao interessado sera garantido o contraditorio e a defesa prévia.
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PARAGRAFO DECIMO SEXTO - A intimagdo do interessado devera indicar o prazo e o local para a
apresentacao da defesa.

PARAGRAFO DECIMO SETIMO - A defesa prévia do interessado sera exercida no prazo de 5 (cinco)
dias uteis, no caso de aplicagdo das penalidades previstas nas alineas a e b do caput e nas alineas a, b e c,
do PARAGRAFO SEGUNDO, ¢ no prazo de 10 (dez) dias, no caso da alinea d, do PARAGRAFO
SEGUNDO.

PARAGRAFO DECIMO OITAVO - Sera emitida decisio conclusiva sobre a aplicagio ou ndo da
sancdo, pela autoridade competente, devendo ser apresentada a devida motivagdao, com a demonstragao
dos fatos e dos respectivos fundamentos juridicos.

PARAGRAFO DECIMO NONO - Os licitantes, adjudicatarios e contratados ficario impedidos de
contratar com a Administragdo Publica do Estado do Rio de Janeiro, enquanto perdurarem os efeitos das
sancoes de:

a) suspensao temporaria da participacdo em licitagdo e impedimento de contratar imposta pelo Estado do
Rio de Janeiro, suas Autarquias ou Fundagdes (Art. 87, III, da Lei Federal n° 8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou
Fundagoes (Art. 7° da Lei Federal n® 10.520/02);

¢) declaragdo de inidoneidade para licitar e contratar imposta por qualquer Ente ou Entidade da
Administragdo Federal, Estadual, Distrital e Municipal (Art. 87, IV, da Lei Federal n® 8.666/93);

PARAGRAFO VIGESIMO - As penalidades impostas aos licitantes serdo registradas pelo
CONTRATANTE no Cadastro de Fornecedores do Estado, por meio do SIGA.

PARAGRAFO VIGESIMO PRIMEIRO - Apés o registro mencionado no item acima, devera ser
remetido para o Orgdo Central de Logistica (SUBLOG/SECCG), o extrato de publicagdo no Diério Oficial
do Estado do ato de aplicagdo das penalidades citadas na alinea a do caput e nas alineas ¢ e d do
PARAGRAFO SEGUNDO, de modo a possibilitar a formaliza¢io da extensdo dos seus efeitos para
todos os 6rgdos e entidades da Administracao Publica do Estado do Rio de Janeiro.

PARAGRAFO VIGESIMO SEGUNDO - A aplicagdo das san¢des mencionadas no PARAGRAFO
VIGESIMO devera ser comunicada a Controladoria Geral do Estado, que informard, para fins de
publicidade, ao Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

PARAGRAFO VIGESIMO TERCEIRO - Consideram-se as demais sang¢des previstas no Termo de
Referéncia.

CLAUSULA DECIMA QUARTA: DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas 8 CONTRATADA, inclusive as perdas e
danos ou prejuizos que a execucao do contrato tenha acarretado,quando superiores a garantia prestada ou
aos créditos que a CONTRATADA tenha em face do CONTRATANTE, que ndo comportarem cobranga

amigavel, serdo cobrados judicialmente.
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PARAGRAFO UNICO - Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo para haver o
que lhe for devido, a CONTRATADA ficara sujeita ao pagamento, além do principal do débito, da pena
convencional de 10% (dez por cento) sobre o valor do litigio, dos juros de mora de 1% (um por cento) ao
més, despesas de processo e honorarios de advogado, estes fixados, desde logo, em 20% (vinte por cento)
sobre o valor em litigio.

CLAUSULA DECIMA QUINTA: DA CESSAO, TRANSFERENCIA E SUBCONTRATACAO

O presente contrato ndo podera ser objeto de cessdo ou transferéncia no todo ou em parte.

PARAGRAFO PRIMEIRO - Na forma da lei sera admitida a possibilidade de subcontratac¢io parcial dos
servicos licitados, principalmente na medida em que a parcela passivel de subcontratacdo ndo contempla
atividade de maior relevancia técnica.

PARAGRAFO SEGUNDO - A empresa CONTRATADA podera subcontratar total ou parcialmente as
obrigagdes do Termo de Referéncia, com vistas ao treinamento, haja vista que ndo se pode exigir que as
empresas especializadas no fornecimento de uma Plataforma de seguranca da informacdo possuam
previamente a licitagdo condigdes de realizar treinamento das turmas, o que, de certo, poderia alijar a
concorréncia e/ou limitar a participacdo de outras empresas interessadas, talvez em melhores condicdes.

PARAGRAFO TERCEIRO - De modo a balizar o entendimento de que trata os Art. 72 ¢ 78, inc. IV, da
Lei de Licitacdes fica estabelecido que o limite da subcontratagdo de que trata o subitem anterior serad de
até 5% (cinco) do valor total da contratacao.

CLAUSULA DECIMA SEXTA: EXCECAO DE INADIMPLEMENTO

Constitui cldusula essencial do presente contrato, de observancia obrigatéria por parte da
CONTRATADA, a impossibilidade, perante 0o CONTRATANTE, de opor, administrativamente, exce¢ao
de inadimplemento, como fundamento para a interrup¢ao unilateral do servigo.

PARAGRAFO UNICO - E vedada a suspenséo do contrato a que se refere o Art. 78, XV, da Lei Federal
n° 8.666/93, pela CONTRATADA, sem a prévia autorizacao judicial.

CLAUSULA DECIMA SETIMA: CONDICOES DE HABILITACAO

A CONTRATADA se obriga a manter, durante toda a execu¢do do contrato, em compatibilidade com as
obrigagdes por ele assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacao.

CLAUSULA DECIMA OITAVA: DA PUBLICACAO E CONTROLE DO CONTRATO

ApoOs a assinatura do contrato, devera seu extrato ser publicado dentro do prazo de 20 (vinte) dias no
Diario Oficial do Estado do Rio de Janeiro, correndo os encargos por conta do CONTRATANTE,
devendo ser encaminhada ao Tribunal de Contas do Estado, para conhecimento, copia autenticada do
contrato, na forma e no prazo determinado por este.

PARAGRAFO UNICO - O extrato da publicagio deve conter a identificagio do instrumento, partes,
objeto, prazo, valor, nimero do empenho e fundamento do ato.
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CLAUSULA DECIMA NONA: DAS CONDICOES GERAIS QUE ESTABELECEM
RESPONSABILIDADES QUANTO AO TRATAMENTO DE DADOS

Atendimento a LEI GERAL DE PROTECAO DE DADOS PESSOAIS — LGPD, no que competem as
responsabilidades gerais quanto ao tratamento de dados.

PARAGRAFO PRIMEIRO - As PARTES, por si so e por seus seguidores, obrigam-se a atuar no
presente contrato em conformidade com a legislagdo vigente sobre Prote¢do de Dados Pessoais e as

determinagdes de orgdo reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei Federal n°
13.709/2018.

PARAGRAFO SEGUNDO - No presente contrato, a CONTRATANTE assume o papel de controlador,
nos termos do artigo 5°, VI da Lei Federal n°® 13.709/2018 ¢ a CONTRATADA assume o papel de
operador, nos termos do artigo 5°, VII da Lei Federal n° 13.709/2018.

PARAGRAFO TERCEIRO - A CONTRATADA devera guardar sigilo sobre os dados pessoais
compartilhados pela CONTRATANTE e s6 poderd fazer uso dos dados exclusivamente para fins de
cumprimento do objeto deste contrato, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses
dados sem a expressa autorizagdo da CONTRATANTE, ou o tratamento dos dados de forma
incompativel com as finalidades e prazos acordados.

PARAGRAFO QUARTO - As PARTES deverao notificar uma a outra, por meio eletronico, em até 2
(dois) dias uteis, sobre qualquer incidente detectado no ambito de suas atividades, relativo a operagdes de
tratamento de dados pessoais.

PARAGRAFO QUINTO - As PARTES se comprometem a adotar as medidas de seguranga
administrativas, tecnoldgicas, técnicas e operacionais necessarias a resguardar os dados pessoais que lhe
serdo confiados, levando em conta as diretrizes de 6rgaos reguladores, padrdes técnicos e boas praticas
existentes.

PARAGRAFO SEXTO - A CONTRATANTE teri o direito de acompanhar, monitorar, auditar e
fiscalizar a conformidade da CONTRATADA, diante das obrigacdes de operador, para a protecao de
dados pessoais referentes a execugao deste contrato.

PARAGRAFO SETIMO - As PARTES ficam obrigadas a indicar encarregado pela prote¢io de dados
pessoais, ou preposto, para comunicagdo sobre os assuntos pertinentes a Lei Federal n® 13.709/2018, suas
alteragdes e regulamentacdes posteriores.

PARAGRAFO OITAVO - As PARTES dario conhecimento formal a seus empregados e colaboradores
das obrigagdes e condigdes acordadas nesta clausula. As diretrizes aqui estipuladas deverdo ser aplicadas a
toda e qualquer atividade que envolva a presente contratacao.

CLAUSULA VIGESIMA: DO FORO DE ELEICAO

Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir qualquer litigio
decorrente do presente contrato que ndo possa ser resolvido por meio amigavel, com expressa renlincia a
qualquer outro, por mais privilegiado que seja.
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E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apds ter sido lido juntamente com
seu(s) anexo(s), o presente contrato ¢ assinado eletronicamente pelas partes, juntamente com duas
testemunhas.

LUIZ ANTONIO DA SILVA SANTOS
DIRETOR DE ADMINISTRACAO E FINANCAS DO DETRAN/RJ

ANGELO ANTONIO POLIZEL
SOCIO DA ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA

ARMANDO CORREA FONSECA JUNIOR

GESTOR DO CONTRATO - DIRETOR DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO DETRAN/RJ

Rio de Janeiro, 23 de maio de 2023.

Documento assinado eletronicamente por ANGELO ANTONIO POLIZEL, Usudrio Externo, em
23/05/2023, as 16:09, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do
Decreto n? 46.730, de 9 de agosto de 2019.

1
SEE A
assinatura
eletronica

i A autenticidade deste documento pode ser conferida no site

-%T?:E http://sei.fazenda.rj.gov.br/sei/controlador_externo.php?

_ﬁ-u".'. :E:f-j;"""l acao=documento_conferir&id_orgao_acesso_externo=6, informando o c4digo verificador 52557975
=0 * e 0 cddigo CRC ES840DE94.
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Referéncia: Processo n? SEI-150112/000123/2021 SEl n2 52557975

Av. Presidente Vargas, 817, - Bairro Centro, Rio de Janeiro/RJ, CEP 20071-004
Telefone: (21) 3460-4040 - www.detran.rj.gov.br/
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informag@o e Comunicagdo do Estado do Rio de Janeiro

Presidéncia

CONTRATO N° 025/2023

CONTRATO DE PRESTACAO DE SERVICOS DE SOLUCAO DE
PLATAFORMA DE ANONIMIZACAO DE DADOS, QUE ENTRE SI
CELEBRAM O CENTRO DE TECNOLOGIA DE INFORMACAO E
COMUNICACAO DO ESTADO DO RIO DE JANEIRO - PRODERJ E A
EMPRESA ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA.

O CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE JANEIRO — PRODERJ, Autarquia Estadual vinculada a Secretaria de Estado de Transformagio
Digital — SETD, inscrito no CNPJ/MF sob o n°® 30.121.578/0001-67, situado na Rua da Conceigdo, n° 69, 24° e 25° andares, Centro, Rio de Janeiro/RJ, CEP 20051-011, doravante denominado
CONTRATANTE, representado neste ato pelo seu Presidente, o Senhor Flavio Sebastido Rodrigues da Silva, portador da Carteira de Identidade Militar n® 522123-4 Marinha do Brasil e do CPF/MF sob o
n°® 000.803.557-14 ¢ a empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA, situada na Rua do Rocio, n® 220, conj 62, sala 6, Vila Olimpia, Sdo Paulo/SP, CEP 04552-000, ¢ inscrita no
CNPJ/MF sob o n° 04.189.909/0001-90, daqui por diante denominada CONTRATADA, representada neste ato por Angelo Antonio Polizel, cédula de identidade n® 23058270 SSP/SP, inscrito no CPF/MF

sob o n° 073.330.198-37, resolvem celebrar o presente Contrato de PRESTACAO DE SERVICOS de Solugio de Plataforma de Anonimizagio de Dados, com fundamento nos processos administrativos n

o

SEI-150016/000789/2021 e n° SEI-430002/000503/2023, que se regera pelas normas da Lei n® 8.666, de 21 de junho de 1.993 e alteragdes, pela Lei Estadual n° 287, de 04 de dezembro de 1.979 e Decretos
n® 3.149, de 28 de abril de 1980, e n°® 42.301, de 12 de fevereiro de 2010, do Edital de Licitagdo n° 007/2022 ¢ da Ata de Registro de Pregos n° 0001/2023, aplicando-se a este Contrato suas disposi¢des

irrestrita e incondicionalmente, bem como pelas Clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA: DO OBJETO E DO REGIME DE EXECUCAO

O presente Contrato tem por objeto a prestagdo de servigos referentes a plataforma de anonimizacdo e gerenciamento de chaves criptograficas, controle de acesso, visibilidade e rastreabilidade de utilizagdo
de dados em servidores de arquivos, banco de dados, infraestrutura em nuvem (laaS), plataforma como servico (PaaS) e software como servigo (SaaS), incluindo servigo de instalagdo, treinamento e
configuragdo da solucdo, integracdes necessarias com solugdes de terceiros e servicos especializados, conforme tabela abaixo e na forma do Termo de Referéncia, do instrumento convocatorio e da Ata de

Registro de Precos.

Item Descricao Métrica Quantidade Valor Unitario Valor Total
2 Servigo de manuteng@o, atualizagdo de versdo e garantia para CONSOLE DE GERENCIAMENTO UN 2 R$ 131.826,00 R$ 263.652,00
Servigo de manutengdo, atualizagio de versio e garantia para AGENTES DE PROTECAO DADOS PARA
4 BANCO DE DADO UN 10 R$ 25.380,00 R$ 253.800,00
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Servico de manutengdo, atualizacdo de versdo e garantia para AGENTES PARA COMPARTILHAMENTO
6 SEGURO DE BASE DE DADOS UN 1 R$ 91.782,00 R$ 91.782,00
Servigo de manutengao, atualizagdo de versdo e garantia para AGENTES DE PROTECAO DE DADOS PARA
8 SERVIDORES DE ARQUIVO (FILE SERVER) UN 7 R$ 23.784,00 R$ 166.488,00
Servico de manutengdo, atualizagdo de versdo e garantia para AGENTES DE PROTECAO DE DADOS PARA
10 CONTEINERES UN 15 R$ 26.800,00 R$ 402.000,00
13 Subscrigdo de agentes para gestdo de chaves na nuvem, incluindo instalagdo e configuragio UN 2 R$ 588.000,00 R$ 1.176.000,00
15 Servigo de manutencgao, atualizag@o de versdo e garantia para AGENTES PARA GESTAO DE CHAVES LOCAL UN 2 R$2.479,00 R$ 4.958,00
16 Sl}bscr}gao de agentes para descoberta e cla}smﬁcagao de dados, incluindo instalagdo e configuragdo. Termo de UN 1 RS 1.104.000,00 RS 1.104.000,00
Licenciamento por 12 (doze) meses (Franquia 50 TB)
17 Servico de treinamento para solucdo de gerenciamento de chaves criptograficas Aluno 6 R$ 5.000,00 R$ 30.000,00
18 Servigo de operagao assistida para solug@o de gerenciamento de chaves criptograficas UST 2.000 R$ 438,00 R$ 876.000,00

PARAGRAFO UNICO - O objeto sera executado segundo o regime de execugio de Empreitada por Prego Unitario.

CLAUSULA SEGUNDA: DO PRAZO

O prazo de vigéncia do Contrato sera de 12 (doze) meses, contados a partir de 12/06/2023, desde que posterior a data de publicagdo do extrato deste instrumento no D.O., valendo a data de publicagdo do
extrato como termo inicial de vigéncia, caso posterior a data convencionada nesta clausula.

PARAGRAFO PRIMEIRO - O prazo contratual podera ser prorrogado, observando-se o limite previsto no art. 57, I, da Lei n® 8.666/93, para os itens de servigo de manutenco, treinamento e operagio
assistida e no art. 57, IV, da Lei n° 8.666/93 para os servigos de subscri¢do, desde que a proposta da CONTRATADA seja mais vantajosa para o CONTRATANTE.

CLAUSULA TERCEIRA: DAS OBRIGACOES DO CONTRATANTE
Constituem obrigacdes do CONTRATANTE:

a) realizar os pagamentos devidos 8 CONTRATADA, nas condigdes estabelecidas neste Contrato;

b) fornecer 8 CONTRATADA documentos, informagdes e demais elementos que possuir, pertinentes a execugdo do presente Contrato;

¢) exercer a fiscalizagdo do Contrato;

d) receber provisoria e definitivamente o objeto do Contrato, nas formas definidas no Edital e no Contrato.

e) atender as demais obrigagdes estabelecidas no Subitem 3.9.1 do Termo de Referéncia.

CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA

Constituem obrigagdes da CONTRATADA:
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a) conduzir os servigos de acordo com as normas do servigo e as especificacdes técnicas e, ainda, com estrita observancia do instrumento convocatorio, do Termo de Referéncia, da Proposta de Precos e da
legislag@o vigente;

b) prestar o servigo no endereco constante da Proposta Detalhe;

¢) prover os servigos ora contratados, com pessoal adequado e capacitado em todos os niveis de trabalho;

d) iniciar e concluir os servigos nos prazos estipulados;

€) comunicar ao Fiscal do Contrato, por escrito e tdo logo constatado problema ou a impossibilidade de execugdo de qualquer obrigacdo contratual, para a adog@o das providéncias cabiveis;
f) responder pelos servigos que executar, na forma do ato convocatorio e da legislagdo aplicavel;

g) reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens ou prestacdes objeto do Contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes de
execugdo irregular ou do emprego ou fornecimento de materiais inadequados ou desconformes com as especificagdes;

h) observado o disposto no artigo 68 da Lei n® 8.666/93, designar e manter preposto, no local do servigo, que devera se reportar diretamente ao Fiscal do Contrato, para acompanhar e se responsabilizar pela
execugdo dos servigos, inclusive pela regularidade técnica e disciplinar da atuagdo da equipe técnica disponibilizada para os servigos;

i) elaborar relatorio mensal sobre a prestacao dos servigos, dirigido ao fiscal do Contrato, relatando todos os servigos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugdo
do objeto contratual;

j) manter em estoque um minimo de materiais, pecas e componentes de reposi¢do regular e necessarios a execugio do objeto do Contrato;
1) manter, durante toda a duragéo deste Contrato, em compatibilidade com as obrigacdes assumidas, as condi¢des de habilitacdo e qualificagdo exigidas para participagdo na licitagao;
m) cumprir todas as obrigacdes e encargos sociais trabalhistas e demonstrar o seu adimplemento, na forma da Clausula Oitava (DA RESPONSABILIDADE);

n) indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou indiretamente, do exercicio de suas atividades ou serem causados por seus prepostos 8 CONTRATANTE, aos
usuarios ou terceiros.

0) observar o cumprimento do quantitativo de pessoas com deficiéncia, estipulado pelo art. 93, da Lei Federal n® 8.213/91; ;

p) na forma da Lei Estadual n°® 7.258, de 2016, a empresa com 100 (cem) ou mais empregados alocados a este Contrato estd obrigada a preencher de 2% (dois por cento) a 5% (cinco por cento) dos seus
postos de trabalho com beneficiarios reabilitados ou pessoas portadoras de deficiéncia, habilitadas, na seguinte propor¢ao:

I - até 200 empregados..........ccevveveerrenieenineneeineneneeesennenns 2%;
IT-de 201 @ 500......ciiiiiieieeieeieee et 3%;
I - de 501 @ 1.000........ccconeirireeeeieeeeeee e 4%;
IV - de 1.001 em diante. .......ccccoovvveeirerrerineininiccireeneeeen 5%.

q) Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual n.° 7.753/2017 e eventuais modifica¢des e regulamentos subsequentes, consistindo tal programa no conjunto de
mecanismos e procedimentos internos de integridade, auditoria e incentivo a dentincia de irregularidades e na aplicacdo efetiva de codigos de ética e de conduta, politicas e diretrizes com o objetivo de
detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a Administracdo Publica.

A CONTRATADA compromete-se a implantar o Programa de Integridade no prazo de até 180 (cento e oitenta) dias corridos, a partir da data de celebracdo do presente Contrato, na forma da Lei n° 7.753,
de 17 de outubro de 2017.

r) Observar integralmente todas as obrigagdes previstas no Subitem 3.9.2 do Termo de Referéncia

CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

As despesas com a execugdo do presente Contrato correrdo a conta das seguintes dotagdes orcamentarias, para o corrente exercicio de 2023, assim classificados:

Natureza das Despesas: 3390

Fonte de Recurso: 1.500.1.00

Programa de Trabalho: 19.126.0435.1294
Nota de Empenho: 2023NE00376

3/16



13/06/23, 17:03 SEI/ERJ - 53506473 - Contrato

https://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&codigo_verificador=53506473&codigo_crc=DC25E026&hash_download=e77356ec88dc527a3f09d98f553b7d08ff06e1c09e7abde...

PARAGRAFO UNICO - As despesas relativas aos exercicios subsequentes correrdo por conta das dotagcdes orcamentarias respectivas, devendo ser empenhadas no inicio de cada exercicio.

CLAUSULA SEXTA: VALOR DO CONTRATO

Da-se a este Contrato o valor total de R$ 4.368.680,00 (quatro milhdes trezentos e sessenta e oito mil e seissentos e oitenta reais).

CLAUSULA SETIMA: DA EXECUCAO, DO RECEBIMENTO E DA FISCALIZACAO DO CONTRATO

O Contrato devera ser executado fielmente, de acordo com as clausulas avengadas, nos termos do instrumento convocatério, do Termo de Referéncia, do cronograma de execucdo e da legislagdo vigente,
respondendo o inadimplente pelas consequéncias da inexecugao total ou parcial.

PARAGRAFO PRIMEIRO — A execugio do Contrato serd acompanhada e fiscalizada por Comissdo de Fiscalizagio de Contrato composta por 3 (trés) membros do CONTRATANTE, especialmente
designados pela autoridade competente, conforme ato de nomeagao.

PARAGRAFO SEGUNDO — O objeto do Contrato serd recebido em tantas parcelas quantas forem ao do pagamento, na seguinte forma:

a) provisoriamente, apos parecer circunstanciado, que devera ser elaborado pela Comissdo de Fiscalizagdo mencionada no Paragrafo Primeiro, no prazo de até 48 (quarenta e oito) horas apds a entrega do
relatdrio de prestagdo de servico;

b) definitivamente, mediante verificacdo da qualidade e quantidade do material, apds decorrido o prazo de até 15 (quinze) dias do recebimento provisorio, para observagdo e vistoria que comprove o exato
cumprimento das obrigagdes contratuais.

PARAGRAFO TERCEIRO — A Comissio a que se refere o Pardgrafo Primeiro, sob pena de responsabilidade administrativa, anotara em registro proprio as ocorréncias relativas a execugio do Contrato,
determinando o que for necessario a regularizagio das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 10 (dez) dias, para ratificagdo.

PARAGRAFO QUARTO - A CONTRATADA declara, antecipadamente, aceitar todas as condigdes, métodos e processos de inspegdo, verificagio e controle adotados pela fiscalizagio, obrigando-se a
lhes fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que este necessitar e que forem julgados necessarios ao desempenho de suas atividades.

PARAGRAFO QUINTO - A institui¢io e a atuagio da fiscalizagdo do servigo objeto do Contrato ndo excluem ou atenuam a responsabilidade da CONTRATADA, nem a eximem de manter fiscalizago
propria.

PARAGRAFO SEXTO — Na forma da Lei Estadual n°® 7.258, de 2016, se procedera a fiscalizagdo do regime de cotas de que trata a alinea p, da Clausula Quarta, realizando a verificagdo no local do
cumprimento da obrigacdo assumida no Contrato.

CLAUSULA OITAVA: DA RESPONSABILIDADE

A CONTRATADA ¢ responsavel por danos causados a0 CONTRATANTE ou a terceiros, decorrentes de culpa ou dolo na execugdo do Contrato, ndo excluida ou reduzida essa responsabilidade pela
presenca de fiscalizac@o ou pelo acompanhamento da execucdo por 6rgdo da Administragao.

PARAGRAFO PRIMEIRO — A CONTRATADA ¢ responsavel por encargos trabalhistas, inclusive decorrentes de acordos, dissidios e convengdes coletivas, previdenciarios, fiscais e comerciais oriundos
da execugdo do Contrato, podendo o CONTRATANTE, a qualquer tempo, exigir a comprovagdo do cumprimento de tais encargos.

4/16



13/06/23, 17:03 SEI/ERJ - 53506473 - Contrato

https://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&codigo_verificador=53506473&codigo_crc=DC25E026&hash_download=e77356ec88dc527a3f09d98f553b7d08ff06e1c09e7abde...

PARAGRAFO SEGUNDO — A CONTRATADA ser4 obrigada a reapresentar a Certiddo Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da Unido, ou Certiddo Conjunta
Positiva com efeito negativo, expedida pela Secretaria da Receita Federal do Brasil (RFB) e Procuradoria-Geral da Fazenda Nacional (PGFN), que abrange, inclusive, as contribui¢des sociais previstas nas
alineas a a d, do paragrafo tinico, do art. 11, da Lei n°® 8.212, de 1991, da comprovacao de regularidade fiscal em relacdo aos tributos incidentes sobre a atividade objeto deste Contrato e do Certificado de
Regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS), assim como a Certiddo Negativa de Débitos Trabalhistas (CNDT), sempre que expirados os respectivos prazos de validade.

PARAGRAFO TERCEIRO - A auséncia da apresentagio dos documentos mencionados no Paragrafo Segundo ensejara a imediata expedigdo de notificagio 8 CONTRATADA, assinalando o prazo de 10
(dez) dias para a cabal demonstragdo do cumprimento das obrigacdes trabalhistas e previdencidrias e para a apresentagdo de defesa, no mesmo prazo, para eventual aplicagdo da penalidade de adverténcia, na
hipotese de descumprimento total ou parcial destas obrigagdes no prazo assinalado.

PARAGRAFO QUARTO — Permanecendo a inadimpléncia total ou parcial, o Contrato sera rescindido.

PARAGRAFO QUINTO — No caso do Paragrafo Quarto, sera expedida notificagio 8 CONTRATADA para apresentar prévia defesa, no prazo de 5 (cinco) dias tteis, para dar inicio ao procedimento de
rescisdo contratual e de aplicagdo da penalidade de suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo Publica, pelo prazo de 1 (um) ano.

CLAUSULA NONA: CONDICOES DE PAGAMENTO

O CONTRATANTE devera pagar 8 CONTRATADA o valor total de R$ 4.368.680,00 (quatro milhdes trezentos e sessenta e oito mil e seissentos e oitenta reais), a vista, conforme demanda, para os
servigos de subscrigdo, de treinamento e de operagdo assistida, e parcelado e mensal para os servigos de manutengdo, sendo o pagamento efetuado na conta corrente n° 13006000-7, agéncia 0083, de
titularidade da CONTRATADA, junto a institui¢do financeira contratada pelo Estado e nas condigdes estabelecidas no Termo de Referéncia.

PARAGRAFO PRIMEIRO - No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da instituigio financeira contratada pelo Estado ou caso verificada pelo
CONTRATANTE a impossibilidade de a CONTRATADA, em razao de negativa expressa da instituicdo financeira contratada pelo Estado, abrir ou manter conta corrente naquela instituicdo financeira, o
pagamento podera ser feito mediante crédito em conta corrente de outra institui¢do financeira. Nesse caso, eventuais Onus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela
CONTRATADA.

PARAGRAFO SEGUNDO — O pagamento somente sera autorizado apos a declaragio de recebimento da execugio do objeto, mediante atestagiio, na forma do art. 90, § 3°, da Lei n® 287/79.

PARAGRAFO TERCEIRO — A CONTRATADA deverd encaminhar a fatura para pagamento ao PRODERJ, sito a Rua da Conceigdo, n® 69, 24° e 25° andares, acompanhada de comprovante de
recolhimento mensal do FGTS e INSS.

PARAGRAFO QUARTO - Satisfeitas as obrigagdes previstas nos Paragrafos Segundo e Terceiro, o pagamento serd realizado no prazo de 30 (trinta) dias, a contar da data final do periodo de
adimplemento de cada parcela.

PARAGRAFO QUINTO - Considera-se adimplemento o cumprimento da prestagdo com a entrega do objeto, devidamente atestado pelos agentes competentes.

PARAGRAFO SEXTO — Caso se faga necessaria a reapresentacio de qualquer nota fiscal por culpa da CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem a partir
da data da respectiva reapresentacao.

PARAGRAFO SETIMO — Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel 28 CONTRATADA, sofrerdo a incidéncia de atualizagdo financeira pelo
IPCA/IBGE e juros moratorios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste Contrato serdo feitos mediante desconto de 0,5% ao més pro rata die.
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PARAGRAFO OITAVO - Decorrido o prazo de 12 (doze) meses da data da apresentagdo da proposta, podera a CONTRATADA fazer jus ao reajuste do valor contratual pelo IPCA/IBGE, que devera
retratar a variagdo efetiva do custo de produgéo ou dos insumos utilizados na consecug@o do objeto contratual, na forma do que dispde o art. 40, X1, da Lei n.° 8.666/93 e os arts 2° ¢ 3° da Lei n.° 10.192, de
14.02.2001.

PARAGRAFO NONO - As partes convencionam que o prazo decadencial para a CONTRATADA solicitar o pagamento do reajuste contratual, que devera ser protocolizado na Unidade Protocoladora do
orgdo contratante, é de 60 (sessenta) dias, contados da publicagdo do indice ajustado contratualmente, sob pena de decair o seu respectivo direito de crédito, nos termos do art. 211, do Cddigo Civil.

PARAGRAFO DECIMO — A CONTRATADA devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagdo conferida pelo Protocolo ICMS n° 85/2010, e caso
seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2°, da Resolucdo SEFAZ n° 971/2016.

PARAGRAFO DECIMO PRIMEIRO — Na forma da Lei Estadual n® 7.258, de 2016, caso a CONTRATADA nio esteja aplicando o regime de cotas de que trata a alinea p, da Clausula Quarta,
suspender-se-a o pagamento devido, até que seja sanada a irregularidade apontada pelo 6rgao de fiscalizagdo do Contrato.

CLAUSULA DECIMA: DA GARANTIA

A CONTRATADA devera apresentar 8 CONTRATANTE, no prazo maximo de 10 (dez) dias, contado da data da assinatura deste instrumento, comprovante de prestacdo de garantia da ordem de 5% (cinco
por cento) do valor do Contrato, a ser prestada em qualquer modalidade prevista pelo § 1°, art. 56 da Lei n.° 8.666/93, a ser restituida apds sua execugdo satisfatoria. A garantia devera contemplar a cobertura
para os seguintes eventos:

a) prejuizos advindos do ndo cumprimento do Contrato;

b) multas punitivas aplicadas pela fiscalizagdo 8 CONTRATADA;

¢) prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do Contrato;
d) obrigacdes previdenciarias e trabalhistas ndo honradas pela CONTRATADA.

PARAGRAFO PRIMEIRO — A garantia prestada ndo podera se vincular a outras contratagdes, salvo apos sua liberagéo.

PARAGRAFO SEGUNDO - Caso o valor do Contrato seja alterado, de acordo com o art. 65 da Lei Federal n.° 8.666/93, a garantia devera ser complementada, no prazo de 72 (Setenta e duas) horas, para
que seja mantido o percentual de 5% (cinco por cento) do valor do Contrato.

PARAGRAFO TERCEIRO — Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original sera recomposto no prazo de 72 (Setenta e duas) horas, sob pena de rescisdo
administrativa do Contrato.

PARAGRAFO QUARTO — O levantamento da garantia contratual por parte da CONTRATADA, respeitadas as disposi¢des legais, dependera de requerimento da interessada, acompanhado do documento
de recibo correspondente.

PARAGRAFO QUINTO - Para a liberagio da garantia, devera ser demonstrado o cumprimento das obrigagdes sociais e trabalhistas relativas 4 mio de obra empregada no Contrato.

PARAGRAFO SEXTO — O CONTRATANTE poder4 reter a garantia prestada, pelo prazo de até 03 (trés) meses apds o encerramento da vigéncia do Contrato, liberando-a mediante a comprovagdo, pela
CONTRATADA, do pagamento das verbas rescisorias devidas aos empregados vinculados ao Contrato ou do reaproveitamento dos empregados em outra atividade da CONTRATADA.

CLAUSULA DECIMA PRIMEIRA: DA ALTERACAO DO CONTRATO
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O presente Contrato podera ser alterado, com as devidas justificativas, desde que por forga de circunstancia superveniente, nas hipoteses previstas no artigo 65, da Lei n° 8.666/93, mediante Termo Aditivo.

CLAUSULA DECIMA SEGUNDA: DA RESCISAO

O presente Contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela inexecugao total ou parcial do disposto na Clausula Quarta ou das demais clausulas e condi¢des, nos termos dos
artigos 77 e 80 da Lei n.® 8.666/93, sem que caiba a CONTRATADA direito a indeniza¢des de qualquer espécie.

PARAGRAFO PRIMEIRO — Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo administrativo, assegurado a CONTRATADA o direito ao contraditorio ¢ a prévia e
ampla defesa.

PARAGRAFO SEGUNDO — A declaragio de rescisio deste Contrato, independentemente da prévia notificagio judicial ou extrajudicial, operar4 seus efeitos a partir da publicagdo em Diério Oficial.

PARAGRAFO TERCEIRO — Na hipétese de rescisio administrativa, além das demais sanges cabiveis, o Estado podera:
a) reter, a titulo de compensacao, os créditos devidos 8 CONTRATADA e cobrar as importancias por ela recebidas indevidamente;
b) cobrar da CONTRATADA multa de 10% (dez por cento), calculada sobre o saldo reajustado dos servigos ndo executados e;

¢) cobrar indenizagdo suplementar se o prejuizo for superior ao da multa.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES

A CONTRATADA que deixar de entregar ou apresentar documentagio falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execugdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal, ficara, sem prejuizo das demais cominagdes legais, sujeito as seguintes sangdes:

a) impedimento de licitar e contratar com a Administragdo Ptblica do Estado do Rio de Janeiro, com a consequente suspensdo de seu registro no Cadastro de Fornecedores, pelo prazo de até 5 (cinco) anos;

b) multas previstas em Edital e no Contrato.

PARAGRAFO PRIMEIRO - As condutas da CONTRATADA, verificadas pela Administragiio Publica contratante, para fins de aplicagdo das sangdes mencionadas no caput sio assim consideradas:

I — retardar a execugdo do objeto, qualquer agdo ou omissdo do licitante que prejudique o bom andamento da licitagdo, inclusive deixar de entregar a amostra no prazo assinalado no Edital, que evidencie
tentativa de indugdo a erro no julgamento, ou que atrase a assinatura do Contrato ou da Ata de Registro de Precos;

II — n3o manter a proposta, a auséncia de seu envio, bem como a recusa do envio de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante, da desclassificacdo de sua proposta, quando
encerrada a etapa competitiva, desde que ndo esteja fundamentada na demonstrag@o de vicio ou falha na sua elaboragao, que evidencie a impossibilidade de seu cumprimento;

IIT — falhar na execugao contratual, o inadimplemento grave ou inescusavel de obrigacdo assumida pela CONTRATADA;
IV — fraudar na execugdo contratual, a pratica de qualquer ato destinado a obteng@o de vantagem ilicita, induzindo ou mantendo em erro a Administragdo Publica; e

V — comportar-se de modo iniddneo, a pratica de atos direcionados a prejudicar o bom andamento do certame ou do Contrato, tais como fraude ou frustracdo do carater competitivo do procedimento
licitatério, agdo em conluio ou em desconformidade com a lei, indugo deliberada a erro no julgamento, prestagdo falsa de informagdes, apresentagcdo de documentagdo com informagdes inveridicas, ou que
contenha emenda ou rasura, destinados a prejudicar a veracidade de seu teor original.

PARAGRAFO SEGUNDO - Ocorrendo qualquer outra infragdo legal ou contratual, a CONTRATADA estara sujeita, sem prejuizo da responsabilidade civil ou criminal que couber, ds seguintes
penalidades, que deverao ser graduadas de acordo com a gravidade da infragéo:

a) adverténcia,
b) multa administrativa;

¢) suspensdo temporaria da participagdo em licitacdo e impedimento de contratar com a Administragdo Publica do Estado do Rio de Janeiro;
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d) declaragdo de inidoneidade para licitar e contratar com a Administracdo Publica.

PARAGRAFO TERCEIRO - A sangio administrativa deve ser determinada de acordo com a natureza, a gravidade da falta cometida, os danos causados & Administragio Publica e as circunstancias
agravantes e atenuantes.

PARAGRAFO QUARTO - Quando a penalidade envolver prazo ou valor, os critérios estabelecidos no Paragrafo Terceiro também deverdo ser considerados para a sua fixagfo.

PARAGRAFO QUINTO — A imposigio das penalidades ¢ de competéncia exclusiva do CONTRATANTE, devendo ser aplicada pela Autoridade Competente, na forma abaixo transcrita:
a) As sancdes previstas na alinea b do caput e nas alineas a e b, do Paragrafo Segundo serdo impostas pelo Ordenador de Despesa, na forma do art. 35, do Decreto Estadual n° 3.149/80.

b) As sangdes previstas na alinea a do caput e na alinea ¢, do Paragrafo Segundo serfo impostas pelo Ordenador de Despesa, na forma do art. 35, do Decreto Estadual n® 3.149/80, devendo ser submetidas a
apreciagdo do Secretario de Estado da Pasta a que a Entidade se encontra vinculada.

¢) A aplicagdo da sang@o prevista na alinea d, do Paragrafo Segundo, ¢ de competéncia exclusiva do Secretario de Estado da Pasta a que a Entidade se encontra vinculada.

PARAGRAFO SEXTO — Dentre outras hipoteses, a adverténcia podera ser aplicada quando a CONTRATADA nio apresentar a documentagio exigida no Paragrafo Segundo da Cléusula Oitava, no prazo
de 10 (dez) dias da sua exigéncia, o que configura a mora.

PARAGRAFO SETIMO - As multas administrativas, previstas na alinea b do caput e na alinea b, do Paragrafo Segundo:

a) corresponderdo ao valor de até 20% (vinte por cento) sobre o valor do Contrato, aplicadas de acordo com a gravidade da infrag@o e proporcionalmente as parcelas ndo executadas;
b) poderio ser aplicadas cumulativamente a qualquer outra;

¢) ndo tém carater compensatorio e seu pagamento nao exime a responsabilidade por perdas e danos das infragdes cometidas;

d) deverfo ser graduadas conforme a gravidade da infracdo;

e) nas reincidéncias especificas, deverdo corresponder ao dobro do valor da que tiver sido inicialmente imposta;

f) deverdo observar sempre o limite de 20% (vinte por cento) do valor do Contrato ou do empenho, conforme preceitua o art. 87 do Decreto Estadual n°® 3.149/80.

PARAGRAFO OITAVO — A suspensdo temporéria da participagio em licitagio e impedimento de contratar com a Administragdo Piblica do Estado do Rio de Janeiro, prevista na alinea ¢, do Paragrafo
Segundo:

a) ndo podera ser aplicada em prazo superior a 2 (dois) anos;
b) sem prejuizo de outras hipoteses, devera ser aplicada quando o adjudicatario faltoso, sancionado com multa, ndo realizar o deposito do respectivo valor, no prazo devido;

¢) sera aplicada, pelo prazo de 1 (um) ano, conjuntamente a rescisdo contratual, no caso de descumprimento total ou parcial das obrigacGes trabalhistas e/ou previdenciarias, configurando inadimplemento,
na forma dos Paragrafos Quarto e Quinta da Clausula Oitava.

PARAGRAFO NONO - A declaragio de inidoneidade para licitar ¢ contratar com a Administragdo Publica, prevista na alinea d, do Paragrafo Segundo, perdurara pelo tempo em que os motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo
Publica pelos prejuizos causados.

PARAGRAFO DECIMO - A reabilitagdo podera ser requerida apos 2 (dois) anos de sua aplicagio.
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PARAGRAFO DECIMO PRIMEIRO - O atraso injustificado no cumprimento das obrigagdes contratuais sujeitardi a CONTRATADA a multa de mora de 1% (um por cento) por dia 1til que exceder o
prazo estipulado, a incidir sobre o valor do Contrato, da nota de empenho ou do saldo ndo atendido, respeitado o limite do art. 412 do Codigo Civil, sem prejuizo da possibilidade de rescisdo unilateral do
Contrato pelo CONTRATANTE ou da aplicacdo das san¢des administrativas.

PARAGRAFO DECIMO SEGUNDO - Se o valor das multas previstas na alinea b do caput, na alinea b, do Paragrafo Segundo e no Paragrafo Décimo Primeiro, aplicadas cumulativamente ou de forma
independente, forem superiores ao valor da garantia prestada, além da perda desta, respondera o infrator pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela Administragido
ou cobrada judicialmente.

PARAGRAFO DECIMO TERCEIRO - A aplicagdo de sangdo niio exclui a possibilidade de rescisio administrativa do Contrato, garantido o contraditdrio e a defesa prévia.

PARAGRAFO DECIMO QUARTO - A aplicacdo de qualquer sangdo sera antecedida de intimacdo do interessado que indicard a infracdo cometida, os fatos, os dispositivos do Edital e/ou do Contrato
infringidos e os fundamentos legais pertinentes, assim como a penalidade que se pretende imputar e o respectivo prazo e/ou valor, se for o caso.

PARAGRAFO DECIMO QUINTO — Ao interessado serd garantido o contraditorio e a defesa prévia.
PARAGRAFO DECIMO SEXTO — A intimaggo do interessado deverd indicar o prazo e o local para a apresentagio da defesa.

PARAGRAFO DECIMO SETIMO — A defesa prévia do interessado serd exercida no prazo de 5 (cinco) dias uteis, no caso de aplicagiio das penalidades previstas nas alineas a ¢ b do caput e nas alineas a,
b e ¢, do Paragrafo Segundo, e no prazo de 10 (dez) dias, no caso da alinea d, do Paragrafo Segundo.

PARAGRAFO DECIMO OITAVO — Ser4 emitida decisdo conclusiva sobre a aplicagio ou nio da sangio, pela autoridade competente, devendo ser apresentada a devida motivagio, com a demonstragio
dos fatos e dos respectivos fundamentos juridicos.

PARAGRAFO DECIMO NONO - Os licitantes, adjudicatarios e contratados ficardo impedidos de contratar com a Administragio Publica do Estado do Rio de Janeiro, enquanto perdurarem os efeitos das
sangdes de:

a) suspensdo temporaria da participag@o em licitagdo e impedimento de contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 87, III da Lei n° 8.666/93);
b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 7° da Lei n° 10.520/02);

¢) declaragdo de inidoneidade para licitar e contratar imposta por qualquer Ente ou Entidade da Administragdo Federal, Estadual, Distrital e Municipal (art. 87, IV da Lei n° 8.666/93);
PARAGRAFO VIGESIMO — As penalidades impostas aos licitantes serdo registradas pelo CONTRATANTE no Cadastro de Fornecedores do Estado, por meio do SIGA.

PARAGRAFO VIGESIMO PRIMEIRO — Apos o registro mencionado no item acima, devera ser remetido para o Orgdo Central de Logistica (SUBLOG/SEPLAG), o extrato de publicagio no Diario
Oficial do Estado do ato de aplicac@o das penalidades citadas na alinea a do caput e nas alineas ¢ e d do Paragrafo Segundo, de modo a possibilitar a formalizagdo da extensdo dos seus efeitos para todos os
orgaos e entidades da Administragdo Piblica do Estado do Rio de Janeiro.

PARAGRAFO VIGESIMO SEGUNDO - A aplicagdo das sangdes mencionadas no Paragrafo Vigésimo devera ser comunicada 4 Controladoria Geral do Estado, que informar4, para fins de publicidade,
ao Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

CLAUSULA DECIMA QUARTA: DO RECURSO AO JUDICIARIO
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As importancias decorrentes de quaisquer penalidades impostas 8 CONTRATADA, inclusive as perdas e danos ou prejuizos que a execucdo do Contrato tenha acarretado, quando superiores a garantia
prestada ou aos créditos que a CONTRATADA tenha em face da CONTRATANTE, que ndo comportarem cobranga amigavel, serdo cobrados judicialmente.

PARAGRAFO UNICO - Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo para haver o que lhe for devido, a CONTRATADA ficaré sujeita ao pagamento, além do principal do débito,
da pena convencional de 10% (dez por cento) sobre o valor do litigio, dos juros de mora de 1% (um por cento) ao més, despesas de processo e honorarios de advogado, estes fixados, desde logo, em 20%
(vinte por cento) sobre o valor em litigio.

CLAUSULA DECIMA QUINTA: DA CESSAO OU TRANSFERENCIA

O presente Contrato ndo podera ser objeto de cessdo ou transferéncia no todo ou em parte, a ndo ser com prévio e expresso consentimento do CONTRATANTE e sempre mediante instrumento proprio,
devidamente motivado, a ser publicado no Diario Oficial do Estado do Rio de Janeiro.

PARAGRAFO PRIMEIRO - O cessionario ficara sub-rogado em todos os direitos e obrigagdes do cedente e deverd atender a todos os requisitos de habilitagio estabelecidos no instrumento convocatério
e legislacdo especifica.

PARAGRAFO SEGUNDO — Mediante despacho especifico ¢ devidamente motivado, poderd a Administragio consentir na cessdo do Contrato, desde que esta convenha ao interesse publico e o cessionario
atenda as exigéncias previstas no Edital da Licitacdo, nos seguintes casos:

I - quando ocorrerem os motivos de rescisdo contratual previstos nos incisos I a IV e VIII a XII do artigo 83 do Decreto n°® 3.149/1980;

II - quando tiver sido dispensada a licitagdo ou esta houver sido realizada pelas modalidades de Convite ou Tomada de Pregos.

PARAGRAFO TERCEIRO - Em qualquer caso, o consentimento na cessdo nido importa na quitagio, exoneragio ou redugio da responsabilidade, da cedente-CONTRATADA perante a
CONTRATANTE.

CLAUSULA DECIMA SEXTA: EXCECAO DE INADIMPLEMENTO

Constitui clausula essencial do presente Contrato, de observancia obrigatoria por parte da CONTRATADA, a impossibilidade, perante 0 CONTRATANTE, de opor, administrativamente, excegdo de
inadimplemento, como fundamento para a interrupgao unilateral do servico.

PARAGRAFO UNICO - E vedada a suspensdo do Contrato a que se refere o art. 78, XV, da Lei n° 8.666/93, pela CONTRATADA, sem a prévia autorizacio judicial.

CLAUSULA DECIMA SETIMA: CONDICOES DE HABILITACAO

A CONTRATADA se obriga a manter, durante toda a execucao do Contrato, em compatibilidade com as obrigacdes por ele assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitagao.

CLAUSULA DECIMA OITAVA: DA PUBLICACAO E CONTROLE DO CONTRATO

Apos a assinatura do Contrato, devera seu extrato ser publicado, dentro do prazo de 20 (vinte) dias, no Diario Oficial do Estado do Rio de Janeiro, correndo os encargos por conta do CONTRATANTE,
devendo ser encaminhada ao Tribunal de Contas do Estado, para conhecimento, copia autenticada do Contrato, na forma e no prazo determinado por este.

PARAGRAFO UNICO - O extrato da publicagdo deve conter a identificagdo do instrumento, partes, objeto, prazo, valor, nimero do empenho e fundamento do ato.

CLAUSULA DECIMA NONA: DO FORO DE ELEICAO
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Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir qualquer litigio decorrente do presente Contrato que ndo possa ser resolvido por meio amigavel, com expressa renuncia a

qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condi¢des e clausulas estabelecidas neste Contrato, firmam eletronicamente, as partes, o presente instrumento, depois de lido e achado conforme, junto as

testemunhas abaixo firmadas.

TESTEMUNHAS:

Nome: : Luis Gustavo Oliveira da Silva
CPF/MF: 373.339.538-74

Nome: Milena da Rocha Asevedo
CPF/MF: 175.636.177-01

https://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&codigo_verificador=53506473&codigo_crc=DC25E026&hash_download=e77356ec88dc527a3f09d98f553b7d08ff06e1c09e7abd...

Rio de Janeiro, em 12 de Junho de 2023.

CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO
DO ESTADO DO RIO DE JANEIRO — PRODERJ
FLAVIO SEBASTIAO RODRIGUES DA SILVA
PRESIDENTE

ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA
ANGELO ANTONIO POLIZEL
REPRESENTANTE
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TERMO DE CONFIDENCIALIDADE E SIGILO
ANEXO I DO CONTRATO N° 025/2023

O CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE JANEIRO — PRODERJ, sediado na Rua da Conceigdo, n°69, 24° ¢ 25° andares, Centro, Rio de
Janeiro/RJ, CEP 20051-011, CNPJ n° 30.121.578/0001-67, doravante denominado CONTRATANTE, e, de outro lado, a ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA, situada na Rua do
Rocio, n°® 220, conj 62, sala 6, Vila Olimpia, Sdo Paulo/SP, CEP 04552-000, e inscrita no CNPJ/MF sob o n° 04.189.909/0001-90, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° 025/2023 doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE,;
CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagio do CONTRATANTE; Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
de dados pessoais de agentes publicos e de cidaddos, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado
entre as partes e em acordo com o que dispdem a Lei n® 12.527, de 18/11/2011 e Decreto Estadual n® 46.475/2018, que regulamentam os procedimentos para acesso e tratamento de informagao classificada
em qualquer grau de sigilo, além da Lei n° 13.709, de 14/08/2018 que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais (Lei Geral de Protegdo de Dados Pessoais -LGPD).

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso puiblico em razio de sua imprescindibilidade para a seguranga da sociedade e do Estado.
CONTRATO PRINCIPAL: Contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa toda e qualquer informacao classificada ou ndo nos graus de sigilo ultrassecreto, secreto, reservado, dado pessoal e dado pessoal sensivel. O TERMO abrangera
toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo se limitando a: know-how,
técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, defini¢des, informagdes sobre as atividades do CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante ¢ em razdo das atuagdes de
execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:
I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
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IIT — sejam reveladas em razdo de requisicdo judicial ou outra determinagdo valida do Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que
se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a néo efetuar qualquer tipo de copia da informagéo sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia ao CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.
I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados e contratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utiliza¢do das informagdes disponibilizadas
em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — N#o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no tetritorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nio seja exclusivamente relacionada ao objetivo aqui referido, cuamprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razdo, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

III — Comunicar a0 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagio judicial ou ordem de
atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informacao a que a CONTRATADA teve acesso em
razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do Contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacio de penalidades previstas conforme disposi¢des contratuais e legislacdes em
vigor que tratam desse assunto, podendo até culminar na rescisdio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, a0 pagamento
ou recomposic¢do de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme art. 87 da Lei n°. 8.666/93.
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Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa,
prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I - O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagao ou rentincia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condi¢cdes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentagio brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagoes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substitui¢do ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO
PRINCIPAL,;

VIII — Este TERMO n#o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMACOES para a outra Parte, nem como obrigacio de
celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

O CONTRATANTE elege o foro da Cidade do Rio de Janeiro, Comarca da Capital, onde esta localizada a sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renlincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado eletronicamente pelas partes em 2 vias de igual teor ¢ um s6
efeito.

Rio de Janeiro, em 12 de Junho de 2023.

De Acordo,

CONTRATANTE
FLAVIO SEBASTIAO RODRIGUES DA SILVA
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CONTRATADA
ANGELO ANTONIO POLIZEL

TESTEMUNHAS:

Nome: Luis Gustavo Oliveira da Silva
CPF/MF: 373.339.538-74

Nome: Milena da Rocha Asevedo
CPF/MF: 175.636.177-01

I
r
SEI! d Documento assinado eletronicamente por Luis Gustavo Oliveira da Silva, Usuario Externo, em 12/06/2023, as 13:34, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n?
| 46.730, de 9 de agosto de 2019.

assinatura
eletrénica

e
e
JEI! tl’ Documento assinado eletronicamente por ANGELO ANTONIO POLIZEL, Usuario Externo, em 12/06/2023, as 13:54, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n®
3 46.730, de 9 de agosto de 2019.

assinatura
eletrénica

-
o
3@'! t'L’ Documento assinado eletronicamente por Flavio Sebastido Rodrigues da Silva, Presidente, em 12/06/2023, as 15:16, conforme horério oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n?
' 46.730, de 9 de agosto de 2019.

assinatura
eletrbnica

—
-
_«)e‘! \I—Ll’ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 12/06/2023, as 15:17, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 222 do Decreto n? 46.730, de 9
de agosto de 2019.

assinatura
eletrbnica

=+ A autenticidade deste documento pode ser conferida no site http://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador
53506473 e o cddigo CRC DC25E026.
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Referéncia: Processo n? SEI-430002/000503/2023 SEl n2 53506473

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagao e Comunicagido do Estado do Rio de Janeiro

Presidéncia

CONTRATO N° 026/2023

CONTRATO DE COMPRA DE SOLUCAO DE PLATAFORMA DE
ANONIMIZACAO DE DADOS, QUE ENTRE SI CELEBRAM O CENTRO
DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO
DO RIO DE JANEIRO — PRODERJ E A EMPRESA ARS TECNOLOGIA
SERVICOS E CONSULTORIA LTDA.

O CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE JANEIRO — PRODERIJ, Autarquia Estadual vinculada & Secretaria de Estado
de Transformagdo Digital — SETD, inscrito no CNPJ/MF sob o n°® 30.121.578/0001-67, com endereco na Rua da Conceicdo, n° 69, 24°25° andares, Centro, Rio de Janeiro/RJ, CEP
20051-011, doravante denominado CONTRATANTE, representado neste ato pelo seu Presidente, o Senhor Flavio Sebastido Rodrigues da Silva, portador da Carteira de Identidade
Militar n® 522123-4 Marinha do Brasil e do CPF/MF sob o n° 000.803.557-14, ¢ a empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA, situada na Rua do Rocio n°
220, conj 62, sala 6, Vila Olimpia, Sao Paulo/SP, CEP 04552-000, e inscrita no CNPJ/MF sob o n° 04.189.909/0001-90, daqui por diante denominada CONTRATADA, representada
neste ato por Angelo Antonio Polizel, Cédula de Identidade n°® 23058270 SSP/SP, inscrito no CPF/MF sob o n° 073.330.198-37, resolvem celebrar o presente Contrato de COMPRA
de Solugdo de Plataforma de Anonimizacdo de Dados, com fundamento nos Processos Administrativos n° SEI-150016/000789/2021 e n°® SEI-430002/000503/2023, que se regera
pelas normas da Lei n° 8.666, de 21 de junho de 1.993 e alteragdes, pela Lei Estadual n° 287, de 04 de dezembro de 1.979 e Decretos n° 3.149, de 28 de abril de 1980, e n° 42.301, de
12 de fevereiro de 2010, do Edital de Licitagdo RP n® 007/2022 e da Ata de Registro de Precos n°® 0001/2023, aplicando-se a este Contrato suas disposigdes irrestrita e
incondicionalmente, bem como pelas Clausulas e condi¢gdes seguintes:

CLAUSULA PRIMEIRA: DO OBJETO E DA FORMA DE FORNECIMENTO

O presente Contrato tem por objeto a Contratagdo de bens referentes a plataforma de anonimizacdo e gerenciamento de chaves criptograficas, controle de acesso, visibilidade e
rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados, infraestrutura em nuvem (laaS), plataforma como servico (PaaS) e software como servico (SaaS),
incluindo servigo de instalagdo, treinamento e configuracdo da solucdo, integragcdes necessarias com solugdes de terceiros e servigos especializados, conforme tabela abaixo e na
forma do Termo de Referéncia, do instrumento convocatorio e da Ata de Registro de Precos.
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licenciamento permanente, instala¢do e configuragio

Item Descriciao Métrica Quantidade Valor Unitario Valor Total

1 CONSOLE DE GERENCIAMENTO centralizado em alta disponibilidade, UN 2 RS 603.170,00 R$ 1.206.340,00
incluindo licenciamento permanente, instalacdo e configuragao

3 AGENTES DE PROTECAO DADOS PARA BANCO DE DADOS, UN 10 R$ 137.932,00 R$ 1.379.320,00
incluindo licenciamento permanente, instalacdo e configuragdo

5 AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE UN 1 R$ 548.000,00 R$ 548.000,00
DADOS, incluindo licenciamento permanente, instalagdo e configuracéo
AGENTES DE PROTECAO DE DADOS PARA SERVIDORES DE

7 ARQUIVO (FILE SERVER), incluindo licenciamento permanente, UN 7 R$ 99.100,00 R$ 693.700,00
instalacdo e configuragio

9 AGENTES DE PROTECAO DE DADOS PARA CONTEINERES, UN 15 R$ 121.000,00 R$ 1.815.000,00
incluindo licenciamento permanente, instalacdo e configuragdo

14 | AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo UN 7 R$ 15.000,00 R$ 30.000,00

PARAGRAFO UNICO - O fornecimento do objeto sera em parcela unica, mediante Termo de Autorizagio de Compra, de acordo com a forma indicada no Termo de Referéncia.

CLAUSULA SEGUNDA: DO PRAZO

O prazo de vigéncia do Contrato sera de 180 (cento e oitenta) dias, contados a partir da data de publicagdo do extrato do Contrato no Diario Oficial.

CLAUSULA TERCEIRA: DAS OBRIGACOES DO CONTRATANTE

Constituem obrigagdes do CONTRATANTE:
a) efetuar os pagamentos devidos 8 CONTRATADA, nas condi¢3es estabelecidas neste Contrato;

b) fornecer 8 CONTRATADA documentos, informacdes e demais elementos que possuir e pertinentes a execugdo do presente Contrato;

¢) exercer a fiscaliza¢do do Contrato;

d) receber provisoria e definitivamente o objeto do Contrato, nas formas definidas no Edital e no Contrato.

e) atender as demais obrigagdes estabelecidas no Subitem 3.9.1 do Termo de Referéncia.
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CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA::
Constituem obrigagdes da CONTRATADA:
a) entregar os bens, na quantidade, qualidade, local e prazos especificados no cronograma de execug@o do Contrato;

b) entregar o objeto do Contrato sem qualquer 6nus para 0 CONTRATANTE, estando incluido no valor do pagamento todas e quaisquer despesas, tais como tributos, frete, seguro e
descarregamento das mercadorias;

¢) manter em estoque um minimo de bens necessarios a execugdo do objeto do Contrato;

d) comunicar ao Fiscal do Contrato, por escrito e tdo logo constatado problema ou a impossibilidade de execugdo de qualquer obrigacdo contratual, para a adogdo das providéncias
cabiveis;

e) reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens objeto do Contrato em que se verificarem vicios, defeitos ou incorregdes
resultantes de execucdo irregular ou do fornecimento de materiais inadequados ou desconformes com as especificagdes;

f) indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou indiretamente, do exercicio de suas atividades ou serem causados por seus prepostos
ao CONTRATANTE ou terceiros; €

g) Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual n.° 7.753/2017 e eventuais modificagdes e regulamentos subsequentes, consistindo tal
programa no conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a denuncia de irregularidades e na aplicagdo efetiva de codigos de ética e de
conduta, politicas e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a Administragdo Publica.

Caso a CONTRATADA ainda ndo tenha programa de integridade instituido, a mesma se compromete a mplanta-lo no prazo de até 180 (cento e oitenta) dias corridos, a partir da
data de celebracdo do presente Contrato, na forma da Lei n°® 7.753, de 17 de outubro de 2017.

h) Observar integralmente todas as obrigagdes previstas no Subitem 3.9.2 do Termo de Referéncia.

CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

As despesas com a execugdo do presente Contrato correrdo a conta das seguintes dotagdes or¢amentarias, para o corrente exercicio de 2023, assim classificados:
Natureza das Despesas: 4490

Programa de Trabalho: 19.126.0435.1294

Fonte de Recurso: 1.500.1.00

Nota de Empenho: 2023NE00375

PARAGRAFO UNICO - As despesas relativas aos exercicios subseqiientes correrdo por conta das dotagdes orgamentarias respectivas, devendo ser empenhadas no inicio de cada
exercicio.

CLAUSULA SEXTA: VALOR DO CONTRATO:

Da-se a este Contrato valor total de R$ 5.672.360,00 (cinco milhdes seiscentos e setenta e dois mil trezentos e sessenta reais).

CLAUSULA SETIMA: DA EXECUCAO, DO RECEBIMENTO E DA FISCALIZACAO DO CONTRATO
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O Contrato devera ser executado, fielmente, de acordo com as cldusulas avencadas, nos termos do instrumento convocatorio, do Termo de Referéncia, da Ata de Registro de Precgos,
do cronograma de execu¢do do Contrato e da legislagdo vigente, respondendo o inadimplente pelas conseqiiéncias da inexecugao total ou parcial.

PARAGRAFO PRIMEIRO - A execugdo do Contrato serd acompanhada e fiscalizada por Comissdo de Fiscalizagio de Contrato composta por 3 (trés) membros
do CONTRATANTE, especialmente designados pela autoridade competente, conforme ato de nomeagao.

PARAGRAFO SEGUNDO - O objeto do Contrato sera recebido em tantas parcelas quantas forem as relativas ao do pagamento, na seguinte forma:

a) provisoriamente, apds parecer circunstanciado, que devera ser elaborado pela Comissdo de Fiscalizagdo mencionada no Paragrafo Primeiro, no prazo de até 48 (quarenta e oito)
horas apos a entrega dos documentos comprobatérios do cumprimento da entrega dos bens;

b) definitivamente, mediante verificacdo da qualidade e quantidade do material, apds decorrido o prazo de até 15 (quinze) dias do recebimento provisorio, para observagéo e vistoria
que comprove o exato cumprimento das obrigagdes contratuais.

PARAGRAFO TERCEIRO - Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da aceitagdo proviséria ou definitiva devera ficar concluido no prazo
de 30 (trinta) dias uteis, contados da entrada do respectivo requerimento no protocolo do PRODERIJ, na forma do disposto no paragrafo 3°. do art. 77 do Decreto n°® 3.149/1980.

PARAGRAFO QUARTO — Os bens ou os materiais cujos padrdes de qualidade e desempenho estejam em desacordo com a especificagdo do Edital e do Termo de Referéncia
deverao ser recusados pelo responsavel pela execugdo e fiscalizagdo do Contrato, que anotard em registro proprio as ocorréncias e determinara o que for necessario a regularizacdo
das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 5 (cinco) dias, para ratificagao.

PARAGRAFO QUINTO — A CONTRATADA declara, antecipadamente, aceitar todas as condi¢des, métodos e processos de inspe¢do, verificagdo e controle adotados pela
fiscaliza¢do, obrigando-se a fornecer todos os dados, elementos, explica¢des, esclarecimentos e comunicagdes de que esta necessitar e que forem julgados necessarios ao
desempenho de suas atividades.

PARAGRAFO SEXTO — A instituigio e a atuagdo da fiscalizagdo nio excluem ou atenuam a responsabilidade da CONTRATADA, nem a eximem de manter fiscalizagdo propria.

CLAUSULA OITAVA: DA RESPONSABILIDADE

A CONTRATADA ¢ responsavel por danos causados a0 CONTRATANTE ou a terceiros, decorrentes de culpa ou dolo na execugdo do Contrato, ndo excluida ou reduzida essa
responsabilidade pela presenga de fiscalizag¢do ou pelo acompanhamento da execugdo por 6rgdo da Administragao.

PARAGRAFO UNICO — A CONTRATADA ¢ responsavel por encargos trabalhistas, inclusive decorrentes de acordos, dissidios e convengdes coletivas, previdenciérios, fiscais e
comerciais oriundos da execugdo do Contrato, podendo o CONTRATANTE, a qualquer tempo, exigir a comprovacdo do cumprimento de tais encargos, como condi¢do do
pagamento dos créditos da CONTRATADA.

CLAUSULA NONA: CONDICOES DE PAGAMENTO
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O CONTRATANTE devera pagar 8 CONTRATADA o valor total de R$ 5.672.360,00 (cinco milhdes seiscentos e setenta e dois mil trezentos e sessenta reais), a ser realizado a
vista, ap6s a entrega definitiva do objeto, sendo o pagamento efetuado na conta corrente n° 13006000-7, agéncia 0083, de titularidade da CONTRATADA, junto ao Banco
Santander (033).

PARAGRAFO PRIMEIRO — No caso de a CONTRATADA estar estabelecida em localidade que ndio possua agéncia da instituigio financeira contratada pelo Estado ou caso
verificada pelo CONTRATANTE a impossibilidade de a CONTRATADA, em razdo de negativa expressa da instituicdo financeira contratada pelo Estado, abrir ou manter conta
corrente naquela institui¢do financeira, o pagamento podera ser feito mediante crédito em conta corrente de outra institui¢do financeira. Nesse caso, eventuais 6nus financeiros e/ou
contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

PARAGRAFO SEGUNDO — A CONTRATADA devera encaminhar a nota fiscal para pagamento ao PRODERJ, sito a Rua da Conceigdo, n° 69/ 24° e 25° andares, Centro, Rio de
Janeiro/RJ, até 5 (cinco) dias apos a entrega de cada parcela.

PARAGRAFO TERCEIRO - O pagamento ser4 realizado no prazo de 30 (trinta) dias, a contar da data final do periodo de adimplemento de cada parcela.
PARAGRAFO QUARTO - Considera-se adimplemento o cumprimento da prestagdo com a entrega do objeto, devidamente atestado pelos agentes competentes.

PARAGRAFO QUINTO - Caso se faga necessaria a reapresentagio de qualquer nota fiscal por culpa da CONTRATADA, o prazo de 30 (trinta) dias ficara suspenso,
prosseguindo a sua contagem a partir da data da respectiva representagdo.

PARAGRAFO SEXTO — Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de
atualizagdo financeira pelo [IPCA/IBGE e juros moratérios de 0,5% ao més, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste Contrato serdo feitos
mediante desconto de 0,5% ao més pro rata die.

PARAGRAFO SETIMO — A CONTRATADA devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagdo conferida pelo Protocolo
ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2°, da
Resolugdo SEFAZ n° 971/2016.

CLAUSULA DECIMA: DA GARANTIA

A CONTRATADA devera apresentar 8 CONTRATANTE, no prazo maximo de 10 (dez) dias, contado da data da assinatura deste instrumento, comprovante de prestacdo de
garantia da ordem de 5 % (cinco por cento) do valor do Contrato, a ser prestada em qualquer modalidade prevista pelo § 1°, art. 56 da Lei n.° 8.666/93, a ser restituida apds sua
execucdo satisfatoria. A garantia devera contemplar a cobertura para os seguintes eventos:

a) prejuizos advindos do ndo cumprimento do Contrato;
b) multas punitivas aplicadas pela fiscalizagio 8 CONTRATADA;
¢) prejuizos diretos causados a0 CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do Contrato;

d) obrigac¢des previdencidrias e trabalhistas ndo honradas pela CONTRATADA.
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PARAGRAFO PRIMEIRO — A garantia prestada nio podera se vincular a outras contratagdes, salvo apos sua liberagao.

PARAGRAFO SEGUNDO - Caso o valor do Contrato seja alterado, de acordo com o art. 65 da Lei Federal n.° 8.666/93, a garantia devera ser complementada, no prazo de
72(setenta e duas horas) horas, para que seja mantido o percentual de 5% (cinco por cento) do valor do Contrato.

PARAGRAFO TERCEIRO — Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original sera recomposto no prazo de 72 (setenta e duas) horas,
sob pena de rescisdo administrativa do Contrato.

PARAGRAFO QUARTO - O levantamento da garantia contratual por parte da CONTRATADA, respeitadas as disposi¢des legais, dependera de requerimento da interessada,
acompanhado do documento de recibo correspondente.

CLAUSULA DECIMA PRIMEIRA: DA ALTERACAO DO CONTRATO

O presente Contrato podera ser alterado, com as devidas justificativas, nas hipdteses previstas no artigo 65, da Lei n° 8.666/93, mediante Termo Aditivo.

CLAUSULA DECIMA SEGUNDA: DA RESCISAO

O presente Contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela inexecucdo total ou parcial do disposto na Clausula Quarta ou das demais clausulas e
condicdes, nos termos dos artigos 77 e 80 da Lei n.° 8.666/93, sem que caiba 8 CONTRATADA direito a indenizagdes de qualquer espécie.

PARAGRAFO PRIMEIRO — Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo administrativo, assegurado 8 CONTRATADA o direito ao
contraditorio e a prévia e ampla defesa.

PARAGRAFO SEGUNDO — A declaragio de rescisdo deste Contrato, independentemente da prévia notificagdo judicial ou extrajudicial, operara seus efeitos a partir da publicagio
em Diario Oficial.

PARAGRAFO TERCEIRO - Na hipotese de rescisdo administrativa, além das demais sang¢des cabiveis, o Estado podera:
a) reter, a titulo de compensacao, os créditos devidos 8 CONTRATADA e cobrar as importancias por ela recebidas indevidamente;
b) cobrar da CONTRATADA multa de 10% (dez por cento), calculada sobre o saldo reajustado do objeto contratual ndo executado e;

¢) cobrar indenizag@o suplementar se o prejuizo for superior ao da multa.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES

A CONTRATADA que deixar de entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o retardamento da execug@o de seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execugdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal, ficara, sem prejuizo das demais cominagdes legais, sujeito as seguintes sangdes:
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a) impedimento de licitar e contratar com a Administracdo Publica do Estado do Rio de Janeiro, com a consequente suspensdo de seu registro no Cadastro de Fornecedores, pelo
prazo de até 5 (cinco) anos;

b) multas previstas em Edital e no Contrato.

PARAGRAFO PRIMEIRO - As condutas da CONTRATADA, verificadas pela Administragio Publica contratante, para fins de aplicagio das sangdes mencionadas no caput sio
assim consideradas:

I — retardar a execugdo do objeto, qualquer agdo ou omissdo do licitante que prejudique o bom andamento da licitagdo, inclusive deixar de entregar a amostra no prazo assinalado no
Edital, que evidencie tentativa de indugdo a erro no julgamento, ou que atrase a assinatura do Contrato ou da Ata de Registro de Pregos;

I — ndo manter a proposta, a auséncia de seu envio, bem como a recusa do envio de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante, da desclassificacdo de sua
proposta, quando encerrada a etapa competitiva, desde que nao esteja fundamentada na demonstragdo de vicio ou falha na sua elaborag@o, que evidencie a impossibilidade de seu
cumprimento;

IIT — falhar na execucao contratual, o inadimplemento grave ou inescusavel de obrigagdo assumida pela CONTRATADA;
IV — fraudar na execug¢@o contratual, a pratica de qualquer ato destinado a obtencdo de vantagem ilicita, induzindo ou mantendo em erro a Administracao Publica; e

V — comportar-se de modo inidoneo, a pratica de atos direcionados a prejudicar o bom andamento do certame ou do Contrato, tais como fraude ou frustragdo do carater competitivo
do procedimento licitatorio, agdo em conluio ou em desconformidade com a lei, indugdo deliberada a erro no julgamento, prestagdo falsa de informagdes, apresentagdo de
documentag¢do com informagdes inveridicas, ou que contenha emenda ou rasura, destinados a prejudicar a veracidade de seu teor original.

PARAGRAFO SEGUNDO - Ocorrendo qualquer outra infragdo legal ou contratual, a CONTRATADA estara sujeito, sem prejuizo da responsabilidade civil ou criminal que
couber, as seguintes penalidades, que deverdo ser graduadas de acordo com a gravidade da infracdo:

a) adverténcia;
b) multa administrativa;
¢) suspensao temporaria da participagdo em licitagdo e impedimento de contratar com a Administragdo Publica do Estado do Rio de Janeiro;

d) declaragdo de inidoneidade para licitar e contratar com a Administra¢do Publica.

PARAGRAFO TERCEIRO — A sangio administrativa deve ser determinada de acordo com a natureza, a gravidade da falta cometida, os danos causados a Administragdo Publica e
as circunstancias agravantes e atenuantes.

PARAGRAFO QUARTO — Quando a penalidade envolver prazo ou valor, os critérios estabelecidos no Paragrafo Terceiro também deverdo ser considerados para a sua fixag#o.

PARAGRAFO QUINTO - A imposi¢do das penalidades ¢ de competéncia exclusiva do CONTRATANTE, devendo ser aplicada pela Autoridade Competente, na forma abaixo
transcrita:

a) As sangdes previstas na alinea b do caput e nas alineas a e b, do Paragrafo Segundo serdo impostas pelo Ordenador de Despesa, na forma do art. 35, do Decreto Estadual n°
3.149/80.

b) As sangdes previstas na alinea a do caput e na alinea ¢, do Paragrafo Segundo serdo impostas pelo Ordenador de Despesa, na forma do art. 35, do Decreto Estadual n® 3.149/80,
devendo ser submetidas a aprecia¢do do Secretario de Estado da Pasta a que a Entidade se encontra vinculada.
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¢) A aplicacdo da sangdo prevista na alinea d, do Pardgrafo Segundo, ¢ de competéncia exclusiva do Secretario de Estado da Pasta a que a Entidade se encontra vinculada.

PARAGRAFO SEXTO — As multas administrativas, previstas na alinea b do caput e na alinea b, do Paragrafo Segundo:

a) corresponderdo ao valor de até 20% (vinte por cento) sobre o valor do Contrato, aplicadas de acordo com a gravidade da infrag@o e proporcionalmente as parcelas ndo executadas;
b) poderdo ser aplicadas cumulativamente a qualquer outra;

¢) ndo t€m carater compensatdrio e seu pagamento ndo exime a responsabilidade por perdas e danos das infragdes cometidas;

d) deverao ser graduadas conforme a gravidade da infracao;

e) nas reincidéncias especificas, deverdo corresponder ao dobro do valor da que tiver sido inicialmente imposta;

f) deverdo observar sempre o limite de 20% (vinte por cento) do valor do Contrato ou do empenho, conforme preceitua o art. 87 do Decreto Estadual n® 3.149/80.

PARAGRAFO SETIMO — A suspensio temporaria da participagio em licitagdo e impedimento de contratar com a Administragio Piblica do Estado do Rio de Janeiro, prevista na
alinea ¢, do Paragrafo Segundo:

a) ndo podera ser aplicada em prazo superior a 2 (dois) anos;

b) sem prejuizo de outras hipoteses, devera ser aplicada quando o adjudicatario faltoso, sancionado com multa, ndo realizar o dep6sito do respectivo valor, no prazo devido;

PARAGRAFO OITAVO — A declaragdo de inidoneidade para licitar e contratar com a Administragdo Publica, prevista na alinea d, do Paragrafo Segundo, perdurara pelo tempo em
que os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que
a CONTRATADA ressarcir a Administragdo Publica pelos prejuizos causados.

PARAGRAFO NONO - A reabilitagio podera ser requerida apos 2 (dois) anos de sua aplicagdo.

PARAGRAFO DECIMO - O atraso injustificado no cumprimento das obrigagdes contratuais sujeitardi a CONTRATADA & multa de mora de 1% (um por cento) por dia util que
exceder o prazo estipulado, a incidir sobre o valor do Contrato, da nota de empenho ou do saldo ndo atendido, respeitado o limite do art. 412 do Cddigo Civil, sem prejuizo da
possibilidade de rescisdo unilateral do Contrato pelo CONTRATANTE ou da aplicagdo das san¢des administrativas.

PARAGRAFO DECIMO PRIMEIRO — Se o valor das multas previstas na alinea b do caput, na alinea b, do Parigrafo Segundo e no Paragrafo Décimo, aplicadas
cumulativamente ou de forma independente, forem superiores ao valor da garantia prestada, além da perda desta, respondera o infrator pela sua diferenca, que sera descontada dos
pagamentos eventualmente devidos pela Administragdo ou cobrada judicialmente.

PARAGRAFO DECIMO SEGUNDO - A aplicagdo de sangio ndo exclui a possibilidade de rescisido administrativa do Contrato, garantido o contraditorio e a defesa prévia.

PARAGRAFO DECIMO TERCEIRO — A aplicagio de qualquer sangio sera antecedida de intimagdo do interessado que indicara a infragdo cometida, os fatos, os dispositivos do
Edital e/ou do Contrato infringidos e os fundamentos legais pertinentes, assim como a penalidade que se pretende imputar e o respectivo prazo e/ou valor, se for o caso.
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PARAGRAFO DECIMO QUARTO — Ao interessado sera garantido o contraditorio e a defesa prévia.
PARAGRAFO DECIMO QUINTO - A intimagio do interessado devera indicar o prazo e o local para a apresentagdo da defesa.

PARAGRAFO DECIMO SEXTO — A defesa prévia do interessado sera exercida no prazo de 5 (cinco) dias uteis, no caso de aplicagio das penalidades previstas nas
alineas a e b do caput e nas alineas a, b e ¢, do Paragrafo Segundo, e no prazo de 10 (dez) dias, no caso da alinea d, do Paragrafo Segundo.

PARAGRAFO DECIMO SETIMO — Sera emitida decisdo conclusiva sobre a aplicagdo ou nio da sangio, pela autoridade competente, devendo ser apresentada a devida
motivacdo, com a demonstragdo dos fatos e dos respectivos fundamentos juridicos.

PARAGRAFO DECIMO OITAVO - Os licitantes, adjudicatarios e contratados ficardo impedidos de contratar com a Administragdo Publica do Estado do Rio de Janeiro, enquanto
perdurarem os efeitos das sangdes de:

a) suspensdo temporaria da participacdo em licitacdo e impedimento de contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundacdes (art. 87, III da Lei n°
8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 7° da Lei n°® 10.520/02);

¢) declara¢do de inidoneidade para licitar e contratar imposta por qualquer Ente ou Entidade da Administracdo Federal, Estadual, Distrital ¢ Municipal (art. 87, IV da Lei n°
8.666/93);

PARAGRAFO DECIMO NONO — As penalidades impostas aos licitantes serdo registradas pelo CONTRATANTE no Cadastro de Fornecedores do Estado, por meio do SIGA.

PARAGRAFO VIGESIMO — Apés o registro mencionado no item acima, devera ser remetido para o Orgdo Central de Logistica (SUBLOG/SEPLAG), o extrato de publicagdo no
Diario Oficial do Estado do ato de aplicag@o das penalidades citadas na alinea a do caput e nas alineas c e d do Paragrafo Segundo, de modo a possibilitar a formaliza¢do da extensdo
dos seus efeitos para todos os o6rgdos e entidades da Administragdo Publica do Estado do Rio de Janeiro.

PARAGRAFO VIGESIMO PRIMEIRO — A aplicagio das san¢des mencionadas no Paragrafo Vigésimo devera ser comunicada a Controladoria Geral do Estado, que informara,
para fins de publicidade, ao Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

CLAUSULA DECIMA QUARTA: DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas 8 CONTRATADA, inclusive as perdas e danos ou prejuizos que a execu¢do do Contrato tenha acarretado, quando
superiores a garantia prestada ou aos créditos que a CONTRATADA tenha em face do CONTRATANTE, que ndo comportarem cobranga amigavel, serdo cobrados judicialmente.

PARAGRAFO UNICO - Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo para haver o que lhe for devido, a CONTRATADA ficara sujeita ao pagamento, além
do principal do débito, da pena convencional de 10% (dez por cento) sobre o valor da a¢do, dos juros de mora de 1 % (um por cento) ao més, despesas de processo e honorarios de
advogado, estes fixados, desde logo, em 20% (vinte por cento) sobre o valor em litigio.
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CLAUSULA DECIMA QUINTA: DA CESSAO OU TRANSFERENCIA

O presente Contrato ndo podera ser objeto de cessdo ou transferéncia no todo ou em parte, a ndo ser com prévio e expresso consentimento do CONTRATANTE e sempre mediante
instrumento proprio, devidamente motivado, a ser publicado no Diario Oficial do Estado do Rio de Janeiro.

PARAGRAFO PRIMEIRO - O cessionario ficara sub-rogado em todos os direitos e obrigagdes do cedente ¢ devera atender a todos os requisitos de habilitagio estabelecidos no
instrumento convocatorio e legislagdo especifica.

PARAGRAFO SEGUNDO — Mediante despacho especifico ¢ devidamente motivado, podera a Administragdo consentir na cessdo do Contrato, desde que esta convenha ao
interesse publico e o cessionario atenda as exigéncias previstas no Edital da Licita¢do, na forma do disposto no artigo 75 do Decreto n°® 3.149/1980 e nos seguintes casos:

I - quando ocorrerem os motivos de rescisdo contratual previstos nos incisos [ a IV e VIII a XII do artigo 83 do Decreto n° 3.149/1980.

IT - quando tiver sido dispensada a licitagdo ou esta houver sido realizada pelas modalidades de Convite ou Tomada de Precos.

PARAGRAFO TERCEIRO - Em qualquer caso, o consentimento na cessio ndo importa na quitagio, exoneragio ou redugdo da responsabilidade, da
cedente CONTRATADA perante 0o CONTRATANTE.

CLAUSULA DECIMA SEXTA: EXCECAO DE INADIMPLEMENTO

Constitui clausula essencial do presente Contrato, de observancia obrigatéria por parte da CONTRATADA, a impossibilidade, perante o CONTRATANTE, de opor,
administrativamente, exce¢do de inadimplemento, como fundamento para a interrup¢ao unilateral do servigo.

PARAGRAFO UNICO - E vedada a suspensdo do Contrato a que se refere o art. 78, XV, da Lei n° 8.666/93, pela CONTRATADA, sem a prévia autorizagio judicial.

CLAUSULA DECIMA SETIMA: CONDICOES DE HABILITACAO

A CONTRATADA se obriga a manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigagdes por ele assumidas, todas as condi¢cdes de habilitacdo e
qualificagdo exigidas na licitacdo.

CLAUSULA DECIMA OITAVA: DA PUBLICACAO E CONTROLE DO CONTRATO

Ap6s a assinatura do Contrato, devera seu extrato ser publicado, dentro do prazo de 20 (vinte) dias, no Diario Oficial do Estado do Rio de Janeiro, correndo os encargos por conta
do CONTRATANTE, devendo ser encaminhada ao Tribunal de Contas do Estado, para conhecimento, copia autenticada do Contrato, na forma e no prazo determinado por este.

PARAGRAFO UNICO — O extrato da publicagdo deve conter a identificagdo do instrumento, partes, objeto, prazo, valor, nimero do empenho, fundamento legal do ato ¢ n° do
processo administrativo.

CLAUSULA DECIMA NONA: DO FORO DE ELEICAO
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Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir qualquer litigio decorrente do presente Contrato que ndo possa ser resolvido por meio amigavel,
com expressa renuncia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condi¢des e clausulas estabelecidas neste Contrato, firmam eletronicamente, as partes, o presente instrumento, depois de lido e achado

conforme, junto as testemunhas abaixo firmadas.

TESTEMUNHAS:

Nome: Milena da Rocha Asevedo
CPF/MF: 175.636.177-01

Nome: Luis Gustavo Oliveira da Silva

CPF/MF: 373.339.538-74

https://sei.fazenda.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&codigo_verificador=53510065&codigo_crc=F62EB85D&hash_download=f352d6a08f050d29b2924e93ed8c2d241ede20a54cd28...

Rio de Janeiro, em 12 de junho de 2023.

CENTRO DE TECNOLOGIA DE INFORMACAO E COMUNICACAO
DO ESTADO DO RIO DE JANEIRO — PRODERJ
FLAVIO SEBASTIAO RODRIGUES DA SILVA
PRESIDENTE

ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA
ANGELO ANTONIO POLIZEL
REPRESENTANTE
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e
pr
JE'! tl’ Documento assinado eletronicamente por Luis Gustavo Oliveira da Silva, Usuario Externo, em 12/06/2023, as 13:37, conforme horério oficial de Brasilia, com fundamento nos art.
212 e 222 do Decreto n? 46.730, de 9 de agosto de 2019.

assinatura
eletrdnica

-

v
JE'! Iil’ Documento assinado eletronicamente por ANGELO ANTONIO POLIZEL, Usuario Externo, em 12/06/2023, as 13:54, conforme horario oficial de Brasilia, com fundamento nos art. 219
231 e 222 do Decreto n2 46.730, de 9 de agosto de 2019.

assinatura
eletrénica

—
e
JE'! Iil’ Documento assinado eletronicamente por Flavio Sebastido Rodrigues da Silva, Presidente, em 12/06/2023, as 15:16, conforme horario oficial de Brasilia, com fundamento nos art.
212 e 222 do Decreto n? 46.730, de 9 de agosto de 2019.

assinatura
eletrénica

-

pr
JEI! tl’ Documento assinado eletronicamente por Milena da Rocha Asevedo, Assistente, em 12/06/2023, as 15:18, conforme horario oficial de Brasilia, com fundamento nos art. 212 e 22°
= | do Decreto n® 46.730, de 9 de agosto de 2019.

assinatura
eletrénica

Referéncia: Processo n2 SEI-430002/000503/2023 SEI n2 53510065

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro

Presidéncia

CONTRATO N°78

CONTRATO N° 078/2023

CONTRATO DE COMPRA DE SOLUCAO DE PLATAFORMA DE ANONIMIZACAO DE
DADOS, QUE ENTRE SI CELEBRAM O FUNDO UNICO DE PREVIDENCIA SOCIAL DO
ESTADO DO RIO DE JANEIRO - RIOPREVIDENCIA, E A EMPRESA ARS TECNOLOGIA
SERVICOS E CONSULTORIA LTDA.

O FUNDO UNICO DE PREVIDENCIA SOCIAL DO ESTADO DO RIO DE JANEIRO - RIOPREVIDENCIA, inscrito (a) no CNPJ/MF sob o n°
03.066.219/0001-81, com enderego na Rua da Quitanda, 106 — Centro, Rio de Janeiro/RJ, CEP: 20091-005, doravante denominado (a) CONTRATANTE,
representado neste ato pelo Diretor — Presidente DEIVIS MARCON ANTUNES, portador da cédula de identidade n® 91967987 — SSPPR, incrito no CPF/MF
sob n° 020.108.639-50 , e a ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA situada na Rua do Rocio n°® 220, conj 62, sala 6, Vila Olimpia, Sao
Paulo /SP, CEP 04552-000 e inscrita no CNPJ/MF sob o n° 04.189.909/0001-90, daqui por diante denominada CONTRATADA, representada neste ato por
ANGELO ANTONIO POLIZEL, cédula de identidade n® 23058270 SSP/SP, inscrito no CPF/MF sob o n°® 073.330.198-37, resolvem celebrar o presente
Contrato d¢ COMPRA DE SOLUCAO DE PLATAFORMA DE ANONIMIZACAO DE DADOS, com fundamento no Processo Administrativo n® SEI-
040161/011328/2023, em decorréncia do Pregdo Eletronico PERP 07/2022, Ata de Registro de Pregos 001/2023 que se regera pelas normas da Lei n°® 8.666, de
21 de junho de 1.993 e alteragdes, pela Lei Estadual n° 287, de 04 de dezembro de 1.979 e Decretos n° 3.149, de 28 de abril de 1980, e n° 42.301, de 12 de
fevereiro de 2010, do instrumento convocatorio e da Ata de Registro de Precos n® 001/2023 , aplicando-se a este Contrato suas disposi¢des irrestrita e
incondicionalmente, bem como pelas Clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA: DO OBJETO E DA FORMA DE FORNECIMENTO

O presente Contrato tem por objeto a COMPRA DE SOLUCAO DE PLATAFORMA DE ANONIMIZACAO DE DADOS, na forma do Termo de
Referéncia, do instrumento convocatorio e da Ata de Registro de Pregos, conforme tabela abaixo:

Unidade de

Fornecimento

LOTE Item ID-SIGA Descrigio Quantic

CONSOLE DE GERENCIAMENTO centralizado em alta disponibilidade, incluindo licenciamento permanente,

1 169955 ) Unidade
instalagdo e configuragao

AGENTES DE PROTECAO DADOS PARA BANCO DE DADOS, incluindo licenciamento permanente, instalagdo )
3 169957 N Unidade
e configuragido

AGENTES PARA COMPARTILHAMENTO SEGURO DE BASE DE DADOS, incluindo licenciamento )
5 169959 ) Unidade
permanente, instalagdo e configuragao

Unico

7 169961 AGENTES DE PROTECAO DE DADOS PARA SERVIDORES DE ARQUIVO (FILE SERVER), incluindo Unidad
nidadae
licenciamento permanente, instala¢do e configuragéo

AGENTES DE PROTECAO DE DADOS PARA APLICACAO, incluindo licenciamento permanente, instalagdo ¢ )
11 169965 N Unidade
configuragdo

14 169969 AGENTES PARA GESTAO DE CHAVES LOCAL, incluindo licenciamento permanente, instalagdo e configuragao Unidade

Valor Total

PARAGRAFO UNICO - O fornecimento do objeto serd em parcela tnica, mediante Termo de Autorizagio de Compra, de acordo com a forma indicada no Termo de

Referéncia.

CLAUSULA SEGUNDA: DO PRAZO

O prazo de vigéncia do Contrato sera de 180 (cento e oitenta) dias, contados a partir da data de publica¢do do extrato do contrato no Diario Oficial.

CLAUSULA TERCEIRA: DAS OBRIGACOES DO CONTRATANTE

Constituem obrigagdes do CONTRATANTE:

a) efetuar os pagamentos devidos 8 CONTRATADA, nas condi¢des estabelecidas neste Contrato;

b) fornecer 8 CONTRATADA documentos, informagdes e demais elementos que possuir e pertinentes a execugao do presente Contrato;
¢) exercer a fiscalizagdo do Contrato;

d) receber provisoria e definitivamente o objeto do Contrato, nas formas definidas no Edital e no Contrato.

e) atender as demais obrigagdes estabelecidas no Subitem 18.0.1 do Termo de Referéncia.
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CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA:

Constituem obrigagdes da CONTRATADA:

a) entregar os bens, na quantidade, qualidade, local e prazos especificados no cronograma de execuc@o do Contrato;

b) entregar o objeto do Contrato sem qualquer 6nus para 0 CONTRATANTE, estando incluido no valor do pagamento todas e quaisquer despesas, tais como
tributos, frete, seguro e descarregamento das mercadorias;

¢) manter em estoque um minimo de bens necessarios a execugao do objeto do Contrato;

d) comunicar ao Fiscal do Contrato, por escrito e tdo logo constatado problema ou a impossibilidade de execugdo de qualquer obriga¢@o contratual, para a
adogdo das providéncias cabiveis;

€) reparar, corrigir, remover, reconstruir ou substituir, no todo ou em parte e as suas expensas, bens objeto do Contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes de execugdo irregular ou do fornecimento de materiais inadequados ou desconformes com as especificagdes;

f) indenizar todo e qualquer dano e prejuizo pessoal ou material que possa advir, direta ou indiretamente, do exercicio de suas atividades ou serem causados por
seus prepostos a0 CONTRATANTE ou terceiros; e

g) Manter programa de integridade nos termos da disciplina conferida pela Lei Estadual n.° 7.753/2017 e eventuais modificagdes e regulamentos subsequentes,
consistindo tal programa no conjunto de mecanismos e procedimentos internos de integridade, auditoria e incentivo a denuncia de irregularidades e na aplicagao
efetiva de codigos de ética e de conduta, politicas e diretrizes com o objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra
a Administragdo Publica.

Caso a CONTRATADA ainda ndo tenha programa de integridade instituido, a mesma se compromete a mplanta-lo no prazo de até 180 (cento e oitenta) dias

corridos, a partir da data de celebragdo do presente Contrato, na forma da Lei n® 7.753, de 17 de outubro de 2017.

h) Observar integralmente todas as obrigagdes previstas no Subitem 18.0.2 do Termo de Referéncia.

CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

As despesas com a execugdo do presente Contrato correrdo a conta das seguintes dotagdes orgamentarias, para o corrente exercicio de 2023, assim

classificados:

Natureza de Despesa: 4.4.90.40.52
Programa de Trabalho: 09.122.0002.2016
Nota de Empenho:

PARAGRAFO UNICO — As despesas relativas aos exercicios subseqiientes correrdo por conta das dotagdes orcamentarias respectivas, devendo ser empenhadas
no inicio de cada exercicio.

CLAUSULA SEXTA: VALOR DO CONTRATO:

Da-se a este Contrato valor total de R$ 3.703.583,00 (trés milhdes, setecentos e trés mil, quinhentos e oitenta e trés reais).

CLAUSULA SETIMA: DA EXECUCAO, DO RECEBIMENTO E DA FISCALIZACAO DO CONTRATO

O Contrato devera ser executado, fielmente, de acordo com as clausulas avengadas, nos termos do instrumento convocatorio, do Termo de Referéncia, da Ata de

Registro de Pregos, do cronograma de execugdo do Contrato e da legislagdo vigente, respondendo o inadimplente pelas consequéncias da inexecugio total ou
parcial.

PARAGRAFO PRIMEIRO — A execugio do contrato serd acompanhada e fiscalizada por comissio de fiscalizagdo de contrato composta por 6 (seis) membros
do CONTRATANTE, especialmente designados pelo ORDENADOR DE DESPESAS, conforme ato de nomeagao.

PARAGRAFO SEGUNDO — O objeto do Contrato sera recebido em tantas parcelas quantas forem as relativas ao do pagamento, na seguinte forma:

a) provisoriamente, apos parecer circunstanciado, que devera ser elaborado pela Comissdo de Fiscalizagdo mencionada no Pardgrafo Primeiro, no prazo de até
48 (quarenta e oito) horas ap0s a entrega dos documentos comprobatérios do cumprimento da entrega dos bens;

b) definitivamente, mediante verificagdo da qualidade e quantidade do material, apds decorrido o prazo de até 15 (quinze) dias do recebimento provisério, para

observagdo e vistoria que comprove o exato cumprimento das obriga¢des contratuais.

PARAGRAFO TERCEIRO — Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da aceitagio proviséria ou definitiva devera ficar
concluido no prazo de 30 (trinta) dias tteis, contados da entrada do respectivo requerimento no protocolo do RIOPREVIDENCIA , na forma do disposto no
paragrafo 3°. do art. 77 do Decreto n° 3.149/1980.

PARAGRAFO QUARTO — Os bens ou os materiais cujos padrdes de qualidade e desempenho estejam em desacordo com a especificagiio do Edital e do Termo
de Referéncia deverdo ser recusados pelo responsavel pela execugdo e fiscalizagdo do Contrato, que anotara em registro proprio as ocorréncias e determinara o
que for necessario a regularizagao das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 5 (cinco)

dias, para ratificagdo.

PARAGRAFO QUINTO — A CONTRATADA declara, antecipadamente, aceitar todas as condi¢des, métodos e processos de inspegio, verificagio e controle
adotados pela fiscalizagdo, obrigando-se a fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunica¢des de que esta necessitar e que forem
julgados necessarios ao desempenho de suas atividades.
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PARAGRAFO SEXTO — A instituigio e a atuagio da fiscalizagdo niio excluem ou atenuam a responsabilidade da CONTRATADA, nem a eximem de manter

fiscalizagdo propria.

CLAUSULA OITAVA: DA RESPONSABILIDADE
A CONTRATADA ¢ responsavel por danos causados a0 CONTRATANTE ou a terceiros, decorrentes de culpa ou dolo na execugdo do Contrato, ndo excluida ou
reduzida essa responsabilidade pela presenca de fiscalizagao ou pelo acompanhamento da execugao por 6rgdo da Administragao.

PARAGRAFO UNICO — A CONTRATADA ¢ responsével por encargos trabalhistas, inclusive decorrentes de acordos, dissidios e convengdes coletivas,
previdenciarios, fiscais e comerciais oriundos da execucdo do Contrato, podendo o CONTRATANTE, a qualquer tempo, exigir a comprovagdo do
cumprimento de tais encargos, como condi¢@o do pagamento dos créditos da CONTRATADA.

CLAUSULA NONA: CONDICOES DE PAGAMENTO

O CONTRATANTE devera pagar 8 CONTRATADA o valor total de R$ R$ 3.703.583,00 (trés milhdes, setecentos e trés mil, quinhentos e oitenta e trés reais),
a ser realizado a vista, apds a entrega definitiva do objeto, sendo o pagamento efetuado na conta corrente n® 11387-5, agéncia 1133 de titularidade da
CONTRATADA, junto a institui¢do financeira contratada pelo Estado.

PARAGRAFO PRIMEIRO — No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da instituigdo financeira contratada pelo
Estado ou caso verificada pelo CONTRATANTE a impossibilidade de a CONTRATADA, em razdo de negativa expressa da institui¢do financeira contratada
pelo Estado, abrir ou manter conta corrente naquela institui¢ao financeira, o pagamento podera ser feito mediante crédito em conta corrente de outra instituigao
financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

PARAGRAFO SEGUNDO — A CONTRATADA devera encaminhar a nota fiscal para pagamento ao RIPREVIDENCIA, sito 4 Rua da Quitanda, 106 1° andar-

Centro — Rio de Janeiro, apds a entrega de cada parcela
PARAGRAFO TERCEIRO — O pagamento sera realizado no prazo de 30 (trinta) dias, a contar da data final do periodo de adimplemento de cada parcela.
PARAGRAFO QUARTO — Considera-se adimplemento o cumprimento da prestagio com a entrega do objeto, devidamente atestado pelos agentes competentes.

PARAGRAFO QUINTO — Caso se faga necessaria a reapresentagio de qualquer nota fiscal por culpa da CONTRATADA, o prazo de 30 (trinta) dias ficara
suspenso, prosseguindo a sua contagem a partir da data da respectiva representagao.

PARAGRAFO SEXTO — Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel 8 CONTRATADA, sofrerio a
incidéncia de atualiza¢@o financeira pelo IPCA/IBGE e juros moratérios de 0,5% ao meés, calculado pro rata die, e aqueles pagos em prazo inferior ao
estabelecido neste Contrato serdo feitos mediante desconto de 0,5% ao més pro rata die.

PARAGRAFO SETIMO — A CONTRATADA deveré emitir a Nota Fiscal Eletronica — NF-¢, consoante o Protocolo ICMS n° 42/2009, com a redag@o conferida
pelo Protocolo ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas «, b, ¢,
dee, do §1° do art. 2°, da Resolugdo SEFAZ n° 971/2016.

CLAUSULA DECIMA: DA GARANTIA

A CONTRATADA devera apresentar 8 CONTRATANTE, no prazo méaximo de 10 (dez) dias, contado da data da assinatura deste instrumento, comprovante de
prestagdo de garantia da ordem de 5 % (cinco por cento) do valor do Contrato, a ser prestada em qualquer modalidade prevista pelo § 1°, art. 56 da Lei n.°
8.666/93, a ser restituida apds sua execugao satisfatoria. A garantia devera contemplar a cobertura para os seguintes eventos:

a) prejuizos advindos do ndo cumprimento do Contrato;

b) multas punitivas aplicadas pela fiscalizagdo a CONTRATADA;

¢) prejuizos diretos causados a0 CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do Contrato;

d) obrigagdes previdenciarias e trabalhistas ndo honradas pela CONTRATADA.
PARAGRAFO PRIMEIRO — A garantia prestada ndo podera se vincular a outras contratagdes, salvo apds sua liberagao.

PARAGRAFO SEGUNDO — Caso o valor do Contrato seja alterado, de acordo com o art. 65 da Lei Federal n.° 8.666/93, a garantia devera ser complementada,
no prazo de 72 (setenta e duas horas) horas, para que seja mantido o percentual de 5% (cinco por cento) do valor do Contrato.

PARAGRAFO TERCEIRO — Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original serd recomposto no prazo de 72
(setenta e duas) horas, sob pena de rescisdo administrativa do Contrato.

PARAGRAFO QUARTO — O levantamento da garantia contratual por parte da CONTRATADA, respeitadas as disposigdes legais, dependera de requerimento
da interessada, acompanhado do documento de recibo correspondente.

CLAUSULA DECIMA PRIMEIRA: DA ALTERACAO DO CONTRATO

O presente Contrato podera ser alterado, com as devidas justificativas, nas hipoteses previstas no artigo 65, da Lei n° 8.666/93, mediante Termo Aditivo.

CLAUSULA DECIMA SEGUNDA: DA RESCISAO
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O presente Contrato podera ser rescindido por ato unilateral do CONTRATANTE, pela inexecugdo total ou parcial do disposto na Clausula Quarta ou das
demais clausulas e condig¢des, nos termos dos artigos 77 e 80 da Lei n.° 8.666/93, sem que caiba 8 CONTRATADA direito a indenizagdes de qualquer espécie.

PARAGRAFO PRIMEIRO — Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo administrativo, assegurado &
CONTRATADA o direito ao contraditdrio e a prévia e ampla defesa.

PARAGRAFO SEGUNDO — A declaragiio de rescisdo deste Contrato, independentemente da prévia notificagdo judicial ou extrajudicial, operara seus efeitos a
partir da publicagdo em Diario Oficial.

PARAGRAFO TERCEIRO — Na hipétese de rescisdo administrativa, além das demais sangdes cabiveis, o Estado poderé:
a) reter, a titulo de compensagao, os créditos devidos 8 CONTRATADA e cobrar as importancias por ela recebidas indevidamente;
b) cobrar da CONTRATADA multa de 10% (dez por cento), calculada sobre o saldo reajustado do objeto contratual ndo executado e;

¢) cobrar indenizagdo suplementar se o prejuizo for superior ao da multa.

CLAUSULA DECIMA TERCEIRA: DAS SANCOES ADMINISTRATIVAS E DEMAIS PENALIDADES

A CONTRATADA que deixar de entregar ou apresentar documentagao falsa exigida para o certame, ensejar o retardamento da execug@o de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execug¢do do Contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara, sem prejuizo das demais
cominagdes legais, sujeito as seguintes sangdes:

a) impedimento de licitar e contratar com a Administragdo Publica do Estado do Rio de Janeiro, com a consequente suspens@o de seu registro no Cadastro de

Fornecedores, pelo prazo de até 5 (cinco) anos;

b) multas previstas em Edital e no Contrato.

PARAGRAFO PRIMEIRO — As condutas da CONTRATADA, verificadas pela Administragio Piblica contratante, para fins de aplicagdo das sangdes
mencionadas no caput sdo assim consideradas:

I — retardar a execug@o do objeto, qualquer agdo ou omissdo do licitante que prejudique o bom andamento da licitagdo, inclusive deixar de entregar a amostra no
prazo assinalado no Edital, que evidencie tentativa de indugdo a erro no julgamento, ou que atrase a assinatura do Contrato ou da Ata de Registro de Pregos;

II- n3o manter a proposta, a auséncia de seu envio, bem como a recusa do envio de seu detalhamento, quando exigivel, ou ainda o pedido, pelo licitante, da
desclassificagdo de sua proposta, quando encerrada a etapa competitiva, desde que ndo esteja fundamentada na demonstragdo de vicio ou falha na sua
elaboragdo, que evidencie a impossibilidade de seu cumprimento;

III - falhar na execugdo contratual, o inadimplemento grave ou inescusavel de obriga¢do assumida pela CONTRATADA;

IV — fraudar na execug@o contratual, a pratica de qualquer ato destinado a obten¢do de vantagem ilicita, induzindo ou mantendo em erro a Administragdo
Publica; e

V — comportar-se de modo inidoneo, a pratica de atos direcionados a prejudicar o bom andamento do certame ou do Contrato, tais como fraude ou frustragdo do
carater competitivo do procedimento licitatorio, agdo em conluio ou em desconformidade com a lei, indugdo deliberada a erro no julgamento, prestagao falsa de
informagdes, apresentagdo de documentagdo com informagdes inveridicas, ou que contenha emenda ou rasura, destinados a prejudicar a veracidade de seu teor

original.

PARAGRAFO SEGUNDO - Ocorrendo qualquer outra infragio legal ou contratual, a CONTRATADA estara sujeito, sem prejuizo da responsabilidade civil
ou criminal que couber, as seguintes penalidades, que deverdo ser graduadas de acordo com a gravidade da infragdo:

a) adverténcia;

b) multa administrativa;

¢) suspensao tempordaria da participagdo em licitagdo e impedimento de contratar com a Administragdo Publica do Estado do Rio de Janeiro;

d) declaragdo de inidoneidade para licitar e contratar com a Administragdo Publica.

PARAGRAFO TERCEIRO - A san¢do administrativa deve ser determinada de acordo com a natureza, a gravidade da falta cometida, os danos causados a

Administragdo Publica e as circunstancias agravantes e atenuantes.

PARAGRAFO QUARTO — Quando a penalidade envolver prazo ou valor, os critérios estabelecidos no Paragrafo Terceiro também deverdo ser considerados

para a sua fixagao.

PARAGRAFO QUINTO — A imposigio das penalidades é de competéncia exclusiva do CONTRATANTE, devendo ser aplicada pela Autoridade Competente, na
forma abaixo transcrita:

a) As sangdes previstas na alinea b do caput e nas alineas a e b, do Paragrafo Segundo serdo impostas pelo Ordenador de Despesa, na forma do art. 35, do
Decreto Estadual n® 3.149/80.

b) As sangdes previstas na alinea a do caput e na alinea ¢, do Paragrafo Segundo serdo impostas pelo Ordenador de Despesa, na forma do art. 35, do Decreto
Estadual n® 3.149/80, devendo ser submetidas a aprecia¢do do Secretario de Estado da Pasta a que a Entidade se encontra vinculada.

¢) A aplicac@o da sangdo prevista na alinea d, do Paragrafo Segundo, ¢ de competéncia exclusiva do Secretario de Estado da Pasta a que a Entidade se encontra

vinculada.

PARAGRAFO SEXTO — As multas administrativas, previstas na alinea b do caput e na alinea b, do Paragrafo Segundo:

a) corresponderdo ao valor de até 20% (vinte por cento) sobre o valor do Contrato, aplicadas de acordo com a gravidade da infragdo e proporcionalmente as
parcelas ndo executadas;

b) poderdo ser aplicadas cumulativamente a qualquer outra;

¢) ndo tém carater compensatorio e seu pagamento ndo exime a responsabilidade por perdas e danos das infragdes cometidas;
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d) deverdo ser graduadas conforme a gravidade da infracéo;
e) nas reincidéncias especificas, deverdo corresponder ao dobro do valor da que tiver sido inicialmente imposta;

f) deverdo observar sempre o limite de 20% (vinte por cento) do valor do Contrato ou do empenho, conforme preceitua o art. 87 do Decreto Estadual n°® 3.149/80.

PARAGRAFO SETIMO — A suspensio temporéria da participagdo em licitagio e impedimento de contratar com a Administragdo Publica do Estado do Rio de
Janeiro, prevista na alinea ¢, do Paragrafo Segundo:

a) ndo podera ser aplicada em prazo superior a 2 (dois) anos;

b) sem prejuizo de outras hipdteses, devera ser aplicada quando o adjudicatario faltoso, sancionado com multa, ndo realizar o depdsito do respectivo valor, no
prazo devido;

PARAGRAFO OITAVO — A declaragdo de inidoneidade para licitar e contratar com a Administragio Piblica, prevista na alinea d, do Paragrafo Segundo,
perdurara pelo tempo em que os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a

penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo Publica pelos prejuizos causados.
PARAGRAFO NONO — A reabilitagio podera ser requerida apos 2 (dois) anos de sua aplicagdo.

PARAGRAFO DECIMO - O atraso injustificado no cumprimento das obrigagdes contratuais sujeitari a CONTRATADA a multa de mora de 1% (um por
cento) por dia util que exceder o prazo estipulado, a incidir sobre o valor do Contrato, da nota de empenho ou do saldo nédo atendido, respeitado o limite do art.

412 do Codigo Civil, sem prejuizo da possibilidade de rescis@o unilateral do Contrato pelo CONTRATANTE ou da aplicac@o das sangdes administrativas.

PARAGRAFO DECIMO PRIMEIRO — Se o valor das multas previstas na alinea b do caput, na alinea b, do Paragrafo Segundo e no Paragrafo Décimo,
aplicadas cumulativamente ou de forma independente, forem superiores ao valor da garantia prestada, além da perda desta, respondera o infrator pela sua
diferenga, que sera descontada dos pagamentos eventualmente devidos pela Administragdo ou cobrada judicialmente.

PARAGRAFO DECIMO SEGUNDO — A aplicagio de sangio ndo exclui a possibilidade de rescisio administrativa do Contrato, garantido o contraditério e

defesa prévia.

)

PARAGRAFO DECIMO TERCEIRO — A aplicagio de qualquer sangio sera antecedida de intimagdo do interessado que indicara a infragio cometida, os fatos,
os dispositivos do Edital e/ou do Contrato infringidos e os fundamentos legais pertinentes, assim como a penalidade que se pretende imputar e o respectivo
prazo e/ou valor, se for o caso.

PARAGRAFO DECIMO QUARTO — Ao interessado ser4 garantido o contraditorio e a defesa prévia.
PARAGRAFO DECIMO QUINTO — A intimago do interessado devera indicar o prazo e o local para a apresentacdo da defesa.

PARAGRAFO DECIMO SEXTO — A defesa prévia do interessado sera exercida no prazo de 5 (cinco) dias tteis, no caso de aplicagdo das penalidades previstas

nas alineas a e b do caput e nas alineas a, b e ¢, do Paragrafo Segundo, e no prazo de 10 (dez) dias, no caso da alinea d, do Paragrafo Segundo.

PARAGRAFO DECIMO SETIMO — Ser4 emitida decisido conclusiva sobre a aplicagdo ou nio da sangdo, pela autoridade competente, devendo ser apresentada a
devida motivagdo, com a demonstragdo dos fatos e dos respectivos fundamentos juridicos.

PARAGRAFO DECIMO OITAVO — Os licitantes, adjudicatarios e contratados ficardo impedidos de contratar com a Administragio Publica do Estado do Rio de

Janeiro, enquanto perdurarem os efeitos das sang¢des de:

a) suspensao temporaria da participa¢@o em licitagdo e impedimento de contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 87,
III da Lei n°® 8.666/93);

b) impedimento de licitar e contratar imposta pelo Estado do Rio de Janeiro, suas Autarquias ou Fundagdes (art. 7° da Lei n° 10.520/02);

¢) declaragdo de inidoneidade para licitar e contratar imposta por qualquer Ente ou Entidade da Administragdo Federal, Estadual, Distrital e Municipal (art. 87,
IV da Lei n° 8.666/93);

PARAGRAFO DECIMO NONO — As penalidades impostas aos licitantes serdo registradas pelo CONTRATANTE no Cadastro de Fornecedores do Estado, por
meio do SIGA.

PARAGRAFO VIGESIMO — Apds o registro mencionado no item acima, devera ser remetido para o Orgdo Central de Logistica (SUBLOG/SEPLAG), o
extrato de publicagdo no Didrio Oficial do Estado do ato de aplicag@o das penalidades citadas na alinea a do caput e nas alineas c e d do Paragrafo Segundo, de
modo a possibilitar a formalizagdo da extensdo dos seus efeitos para todos os 6rgéos e entidades da Administragdo Publica do Estado do Rio de Janeiro.

PARAGRAFO VIGESIMO PRIMEIRO — A aplicagdo das sangdes mencionadas no Paragrafo Vigésimo devera ser comunicada & Controladoria Geral do
Estado, que informara, para fins de publicidade, ao Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS.

CLAUSULA DECIMA QUARTA: DO RECURSO AO JUDICIARIO

As importancias decorrentes de quaisquer penalidades impostas 8 CONTRATADA, inclusive as perdas e danos ou prejuizos que a execucdo do Contrato tenha

acarretado, quando superiores a garantia prestada ou aos créditos que a CONTRATADA tenha em face do CONTRATANTE, que ndo comportarem cobranca

amigavel, serdo cobrados judicialmente.

PARAGRAFO UNICO — Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo para haver o que lhe for devido, a CONTRATADA ficara sujeita
ao pagamento, além do principal do débito, da pena convencional de 10% (dez por cento) sobre o valor da agdo, dos juros de mora de 1 % (um por cento) ao
més, despesas de processo ¢ honorarios de advogado, estes fixados, desde logo, em 20% (vinte por cento) sobre o valor em litigio.
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CLAUSULA DECIMA QUINTA: DA CESSAO OU TRANSFERENCIA

O presente Contrato ndo podera ser objeto de cessio ou transferéncia no todo ou em parte, a ndo ser com prévio e expresso consentimento do CONTRATANTE

e sempre mediante instrumento proprio, devidamente motivado, a ser publicado no Diario Oficial do Estado do Rio de Janeiro.

PARAGRAFO PRIMEIRO — O cessionario ficara sub-rogado em todos os direitos e obrigagdes do cedente e devera atender a todos os requisitos de habilitagio
estabelecidos no instrumento convocatorio e legislagdo especifica.

PARAGRAFO SEGUNDO - Mediante despacho especifico e devidamente motivado, poderéd a Administragiio consentir na cessido do Contrato, desde que esta
convenha ao interesse publico e o cessionario atenda as exigéncias previstas no Edital da Licitagdo, na forma do disposto no artigo 75 do Decreto n°® 3.149/1980

e nos seguintes casos:

I - quando ocorrerem os motivos de rescisdo contratual previstos nos incisos I a IV e VIII
a XII do artigo 83 do Decreto n° 3.149/1980.
11 - quando tiver sido dispensada a licitagdo ou esta houver sido realizada pelas modalidades de Convite ou Tomada de Pregos.

PARAGRAFO TERCEIRO — Em qualquer caso, o consentimento na cessdo nio importa na quitagiio, exoneragiio ou redugdo da responsabilidade, da cedente
CONTRATADA perante 0o CONTRATANTE.

CLAUSULA DECIMA SEXTA: EXCECAO DE INADIMPLEMENTO
Constitui clausula essencial do presente Contrato, de observancia obrigatoria por parte da CONTRATADA, a impossibilidade, perante 0o CONTRATANTE, de
opor, administrativamente, exce¢do de inadimplemento, como fundamento para a interrupcao unilateral do servigo.

PARAGRAFO UNICO - E vedada a suspensio do Contrato a que se refere o art. 78, XV, da Lei n° 8.666/93, pecla CONTRATADA, sem a prévia autorizagio
judicial.

CLAUSULA DECIMA SETIMA: CONDICOES DE HABILITACAO
A CONTRATADA se obriga a manter, durante toda a execugdo do Contrato, em compatibilidade com as obrigagdes por ele assumidas, todas as condi¢des de

habilitagdo e qualificagdo exigidas na licitagdo.

CLAUSULA DECIMA OITAVA: DA PUBLICACAO E CONTROLE DO CONTRATO

Apos a assinatura do Contrato, devera seu extrato ser publicado, dentro do prazo de 20 (vinte) dias, no Diario Oficial do Estado do Rio de Janeiro, correndo os

encargos por conta do CONTRATANTE, devendo ser encaminhada ao Tribunal de Contas do Estado, para conhecimento, copia autenticada do Contrato, na

forma e no prazo determinado por este.

PARAGRAFO UNICO - O extrato da publicagdo deve conter a identificagdo do instrumento, partes, objeto, prazo, valor, nimero do empenho, fundamento

legal do ato e n° do processo administrativo.

CLAUSULA DECIMA NONA: DO FORO DE ELEICAO

Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir qualquer litigio decorrente do presente Contrato que ndo possa ser resolvido

por meio amigavel, com expressa rentincia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condigdes e clausulas estabelecidas neste Contrato, firmam eletronicamente, as partes, o presente instrumento, depois

de lido e achado conforme, junto as testemunhas abaixo firmadas.

Rio de Janeiro, em_de_de .

FUNDO UNICO DE PREVIDENCIA SOCIAL DO ESTADO DO RIO DE JANEIRO
RIOPREVIDENCIA
DEIVIS MARCON ANTUNES

ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA.
ANGELO ANTONIO POLIZEL
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TESTEMUNHAS:

Nome:

CPE/MF:

Rio de Janeiro, 12 dezembro de 2023

O

e
DEI! @ Documento assinado eletronicamente por Deivis Marcon Antunes, Diretor-Presidente, em 12/12/2023, as 17:59, conforme horario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

assinatura
eletrdnica

=
)EI! @ Documento assinado eletronicamente por ANGELO ANTONIO POLIZEL, Usuario Externo, em 14/12/2023, as 12:23, conforme hordrio oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

assinatura
eletrénica

e
)El! @ Documento assinado eletronicamente por Luciane Calixto Neves, Especialista em Previdéncia Social, em 14/12/2023, as 12:25, conforme horario oficial de

assinatura Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022.

eletrénica

—_— -

-
DEI! @ Documento assinado eletronicamente por Paula Magalh3es da Silva Santos, Especialista em Previdéncia Social, em 14/12/2023, as 12:07, conforme horério
oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

assinatura
eletrdnica

7 A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 65092533 e o cédigo CRC 7B75AE24.

Referéncia: Processo n2 SEI-040161/011328/2023 SEl n2 65092533

R. da Quitanda, 106, - Bairro Centro, Rio de Janeiro/RJ, CEP 20091-005
Telefone: - www.rioprevidencia.rj.gov.br
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4= DETRAN|ES

Contrato n° 063/2021

Ata de Registro de Precos N° 019/2020

Pregéo n° 06/2020 TRIBUNAL DE CONTASDO ESTADO DE MATO GROSSO
Processo N° 2021-T43C9

O Departamento Estadual de Transito do Espirito Santo, inscrito no CNPJ sob o n° 28.162.105/0001-
66, sediado em VitdrialES, com sede na Avenida Fernando Ferrari, n® 1.080, Torre Sul, América Centro
Empresarial, Mata da Praia, VitériaES, CEP: 29.066-380 representado legamente por seu Diretor
Adminigrativo, Financeiro e de Recursos Humanos, o Sr. HARLEN DA SILVA, brasileiro, inscrito no
CPF n° 078.849.427-98, RG n° 1.382.435 - SPTC/ES, residente e domiciliado no Municipio de Vila
VelhalES, de acordo com o Decreto de Nomeagdo N° 016-S, de 05/01/2021 e a del egagéo de competéncia
contida na Instrucéo de Servigo N N° 113 de 03 de agosto de 2020, publicada no DIO/ES em 05 de agosto
de 2020, publicada no DOE/ES em 03/11/2011 denominado CONTRATANTE, e a empresa ARS
TECNOLOGIA SERVICOS E CONSULTORIA LTDA inscritano CNPJ com o n° 04.189.909/0001-
90, com sede naRuado Rocio n.° 220, VilaOlimpia, Sdo Paulo-SP, doravante designada CONTRATADA,
re presentada, neste ato, por representante legal Angelo Anténio Polizel, portador(a) do RG n.° 23.058.270
e do CPF n.°073.330.198-37considerando o constan- te no processo administrativo n°® 18.325-3/2020, e em
observancia ao disposto no Decreto Estadual n° 840/2017, alterado pelo Decreto Estadual n® 219/2019, no
De- creto Federa n° 10.024/2019, e no que couber as Leis n® 10.520/02 e n° 8.666/1993, e demais normas
aplicaveis, RESOLVEM celebrar o presente contrato nos seguintes termos e condicoes:

CLAUSULA PRIMEIRA: DO OBJETO

Contratacdo daempresaARSTECNOL OGIA SERVICOSE CONSULTORIA LTDA, parafornecimento
de Plataforma de Seguranca da Informacdo, composta por hardware, softwares e servicos técnicos
especidlizados, de forma integrada, composta por solu¢do de gestédo de chaves criptogréficas e
criptografia, solugéo de gestéo de identidade e acesso, solugdo de prevencdo de vazamento de dados e
solucdo de gestéo de senhas, incluindo implantacdo, suporte técnico, garantia e manutencdo de versoes,
trelnamento especializado e operacéo assistidada plataforma, para atender as demandas do Departamento
Estadual de Transito do Estado do Espirito Santo.

Paragrafo Primeiro: Este contrato vincula-se ao Edital de Pregéo Eletronico para Registro de Precos
06/2020, o qua tem como base as informacdes contidas no Termo de Referéncia e seus anexos (Anexo
1), que sdo parte deste contrato indepen dentemente de sua transcricao.

CLAUSULA SEGUNDA: DA FUNDAMENTACAO

Fundamenta-se a presente Contratacdo o disposto no Decreto Estadual n° 840/2017, aterado pel o Decreto

Estadual n° 219/2019, no Decreto Federal n° 10.024/2019, e no que couber as Leis n® 10.520/02, n°
o 7
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8.666/1993, Lel Complemen- tar n°® 123/2006 e suas alteracOes, Lei Estadual Complementar n® 605/2018.
CLAUSULA TERCEIRA: DA VIGENCIA

O prazo de vigéncia contrato sera de 12 (doze) meses.

Paragrafo Primeiro: Ositens1; 3; 5; 7; 9; 10; 11; 13 e 16 poder&o ser prorrogados se conveniente para
aadministracdo, conforme preceitua o art. 57, inciso |1 dalei n° 8.666/1993.

CLAUSULA QUARTA: DASESPECIFICACOES E DOSPREGOSPRATICADOS

Descricdo, Quantidade e Pregos Praticados:

Item Descrigdo da Solucéo Métric Unid. Qtde [Valor Valor  Valor
a Unitario [To- Total/Ano
(R9) tal/més (R$)
(R$)
1 Painel central degerenciamento . Més 12 35.000,00 420.000,00
- Servico
de indicador es de segur anga.
2 Solugdo de gerenciamento de| . Unid 2 555.000,00 1.110.000,00
. » Licenca
cha- ves criptogr aficas
Servico de suporte, M és 12 8.750,00 17.500,00210.000,00
3 manutencdo e garantia para Servico
solucdo de gerencia- mento de
chaves criptogr aficas.
4 Criptografia para protecdo deL_ Und. S 128.000,00 640.000,00
dados em Aplicacéo Web cenca
Servigo de suporte, manutencéo M és 12 2.600,00 13.000,00 156.000,00
0 e garantia de criptografia de/Servigo
protecdo dedadosem Aplicacdo
Web
6 Criptografia para protecao de . Und. 7 84.000,00 588.000,00
. . Licenca
dados de servidores de arquivo
(file server)

Ww
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Servico de suporte,
manutencdo e garantia de
criptografia de protegdo de
dados de servidores de arquivo
(file server)

Servico

1.790,00

12.530,00

150.360,00

Criptografia para
compartilhamento seguro da
base de dados

Licenca

und.

580.000,00

580.000,00

Servico de suporte,
manutencdo e garantia de
criptografia  para  com-
partilhamento seguro da base
de dados

Servico

12

11.740,00

11.740,00

140.880,00

10

Solucdo de Gestdo de
identidades e acesso

Servigo

12

116,00

127.600,00

1.531.200,00

11

Solucdo de prevencdo de
vazamen- to de dados

Servigo

12

46,80

51.480,00

617.760,00

12

Solucéo de gestéo de senhas

Licenca

698.000,00

698.000,00

13

Servigo de suporte,
manutencdo e garantia para
solucdo de gestdo de senhas

Servico

12

11.250,00

11.250,00

135.000,00

14

Instalacdo e Configuracdo

Servigo

Unid.

171.230,00

171.230,00

15

Treinamento

Servigo

Unid.

61.010,00

61.010,00

16

Operacdo Assistida

Servigo

12

70.000,00

840.000,00

VALOR TOTAL

8.049.440,00

Paréagrafo Primeiro: A descricdo detalhada e especificacdes técnicas do objeto es- to previstas no
Termo de Referéncia.

Paragrafo Segundo: A Contratada devera sujeitar-se aos acréscimos e supressdes contratuais estabel ecidos
naformado art. 65 daLei n° 8.666/1993.

CLAUSULA QUINTA: DO REAJUSTE

Os precos so fixos eirregjustaveis no prazo de 12 (doze) meses contados da assinatura do contrato.

Paragrafo Primeiro: Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os
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precos contratados poderdo sofrer regjuste apds o interregno de 12 (doze) meses contados da data de
assinatura do contrato, aplicando-se o IPCA — indice Nacional de Pregos ao Consumidor Amplo, ou outro
indice oficial que vier a substitui-lo, exclusivamente para as obrigac@es iniciadas e concluidas ap6s a
ocorréncia do prazo acima mencionado.

Paragrafo Segundo: Nos regjustes subsequentes ao primeiro, o interregno minimo de um ano sera
contato a partir dos efeitos financeiros do Ultimo regjuste.

Paragrafo Terceiro: No caso de atraso ou ndo divulgacéo do indice de regjustamento, o Contratante,
pagara a Contratada a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca
correspondente téo logo seja divulgado o indice definitivo.

Paragrafo Quarto: Nas afericOes finais, o indice utilizado para regjuste serd, obrigatoriamente, o
definitivo.

Par éagrafo Quinto: Caso o indice estabelecido para regjustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

Paragrafo Sexto: Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, pararegjustamento do prego do valor remanescente, por meio de termo aditivo.

Par &grafo Sétimo: O regjuste serd realizado por apostilamento.

Par agrafo Oitavo: O regjuste somente sera concedido apds analise pelo setor competente e mediante
motivagdo e comprovagdo, por parte da Contratada.

CLAUSULA SEXTA: DA DOTACAO ORCAMENTARIA

As despesas decorrentes da presente contratacdo correrdo pela seguinte dotacdo orcamentéria:
Unidade Gestora: DETRAN/ES;

Programa de traalho: 10.45.202.06.126.0036.2187

Fonte: : 0271000001, 0274000000 e 0674000000

Elemento de Despesa: 3.3.90.40.00 e 44.90.40.00

CLAUSULA SETIMA: DA CAPACIDADE DE GESTAO E DISPONIBILIDADE DA
PLATAFORMA

A plataforma devera contemplar disponibilidade e capacidade de gestdo, garantindo desempenho e
protecdo dos acessos aos dados e informacdes sensiveis dos siste- mas e informagdes em custodia,
hospedados e processados no ambiente do Tribu- nal de Contas do Estado de Mato Grosso, sendo em seu
Data Center e/ou ambiente em Nuvem.

www.detran.es.qoyv br

Fet 1o Fesrar o807 oo Bdil Aervirica, Mata da Praca. Vil



—
4= DETRAN|ES

Paragrafo Primeiro: A plataforma de seguranca devera contemplar as seguintes so- lucles e
caracteristicas gerais.
1. painel central de gerenciamento de indicadores de seguranga;

2. solucdo gestdo de chaves criptogréficas e criptografia para servidores de arqui- vos, aplicactes
web;
solucdo gestdo de identidades e acesso;

solucéo de prevencdo de vazamento de dados,
solucdo de gestdo de senhas;

suporte técnico, garantia e manutencéo de versdes,

S L

operacdo assistida da plataforma.

CLAUSULA OITAVA: DAS ORDENS DE SERVICO (0S)

Todo e qualquer servico somente sera executado pela Contratada mediante uma Ordem de Servico (O.S.),
autorizada por representante da Secretaria de Tecnologia da Informagdo (gestor do contrato).

Paragrafo Primeiro: As Ordens de Servico serdo consideradas como adendos ao contrato e deverdo
descrever os servicos de forma detalhada, contemplando a identificacdo do tipo de servigo, a
complexidade, os prazos, os requisitos de qualidade, e o responsavel pelo atesto no DETRAN/ES.

CLAUSULA NONA: DOSPRAZOS, CONDICOESE LOCAL DOS SERVICOS

O prazo de execucao obedecera ao cronogramaindicado no Termo de Referéncia.

Par agrafo Primeiro: O prazo deinicio dos servigos, apos envio das respectivas Ordens de Servigo (O.S)/
Notas de Empenho ou Autorizacdo de Fornecimento (AF), serade até 5 (cinco) dias Gteis, a partir dadata
da solicitagdo a Contratada.

Paragrafo Segundo: O atraso no cumprimento dos prazos estabelecidos resultara na aplicacéo das
penalidades previstas neste contrato.

Paragrafo Terceiro: A prestagdo de servicos ocorrera nas dependéncias do DETRAN/ES (Avenida
Fernando Ferrari, n°® 1.080, Torre Sul, América Centro Empresarial, Mata da Praia, VitérialES, CEP:
29.066-380).

CLAUSULA DECIMA: DOSCRITERIOS DE RECEBIMENTO DO OBJETO

Nos termos dos artigos 73 a 76 da L el 8.666/1993, o objeto do presente contrato sera recebido:

1. Provisoriamente, pela Secretaria de Tecnologia da Informac&o, no ato da entrega, para posterior
verificagdo da conformidade dos produtos e/ou servicos com as especificagoes.

11.  Se for constatada desconformidade do(s) produtos e servicos apresentado(s) em relacdo as

especificagdes, a Contratada devera efetuar a troca ou correcdo, no prazo estabelecido no Termo de
L
¢
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Referéncia, a contar do recebimento da solicitagéo.

1.2.  Neste caso, 0 recebimento do(s) produto(s) e/ou servigos escoimado(s) dos vicios que deram
causa a sua troca serd considerado recebimento provisorio, ensejando nova contagem de prazo para o
recebimento definitivo.

2. Definitivamente, no prazo de 30 (trinta) dias, contados do recebimento provisorio, apds criteriosa
inspecdo e verificacdo e andlise por Comissdo de Recebimento, aser designada, de que os bens ou servigos
a serem adquiridos encontram-se em perfeitas condicbes de utilizacdo, aém de atenderem as
especificagdes do objeto contratado.

Par agrafo Primeiro: O aceite/aprovacao do(s) produto(s) ou servico(s) pelo 6rgéo licitante ndo exclui a
responsabilidade civil da Contratada por vicios de quantidade ou qualidade do(s) produto(s) ou
disparidades com as especificagbes estabelecidas, verificadas, posteriormente, garantindo-se ao
Departamento Estadual de Transito do Estado do Espirito Santo — DETRAN/ES as faculdades previstas
no art. 18 daLe n.° 8.078/90.

Par agrafo Segundo: A inspecdo pode gerar a recusa de artefatos por motivo de vicios de qualidade ou
por ndo observancia dos padrfes adotados pela Secretaria de Tecnologia da Informagéo.

CLAUSULA DECIMA PRIMEIRA: DAS OBRIGACOES

A. Sdo obrigactes do DETRAN/ES:

1. Efetuar os pagamentos devidos a Contratada, nas condicdes estabel ecidas no Termo de Referéncia.

2. Exercer afiscalizagdo deste contrato, naforma do Termo de Referéncia.

3. Receber provisdria e definitivamente o objeto do contrato nas formas definidas; e verificar se a
Contratada esta realizando as obrigagdes estabel ecidas no Termo de Referéncia.

4. Permitir ao pessoal técnico da Contratada, desde que identificado e incluido na relagéo de técnicos
autorizados, 0 acesso as unidades para a execucdo dos servigos, respeitadas as normas de seguranca
vigentes nas suas dependéncias.

5. Notificar a Contratada quanto aos defeitos ou irregul aridades verificados na exe- cugdo dos servicos,
bem como quanto a qualquer ocorréncia relativa ao comporta- mento de seus técnicos, quando em
atendimento, que venha a ser considerado pre - judicial ou inconveniente parao DETRAN/ES.

6. Informar a Contratada as normas e procedimentos de acesso as instal acles, e eventuais alteracdes.
7. Acompanhar a execucdo do contrato, conferir 0s servigos executados e atestar os documentos fiscais

pertinentes, quando comprovada a execucéo total, fiel e correta dos servicos. Sustar, recusar, mandar fazer
ou desfazer qualquer procedimento que ndo esteja de acordo com 0s termos contratuais.
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8. Comunicar a Contratada a necessidade de substituicdo de qual quer profissional que seja considerado
inadequado para o exercicio da funcéo.

9. Emitir, antes da execucdo de qualquer servico, acompetente O.S., definindo claramente os requisitos
técnicos, administrativos e financeiros rel ativos ao servico.

10. Especificar e estabel ecer normas, diretrizes e metodologias para a execucdo dos servicos, definindo
as prioridades, regras, bem com os prazos e etapas para cumprimento das obrigagoes.

11. Avaliar o relatdrio mensal das atividades executadas pela Contratada.

12. Indicar representante paraacompanhar e fiscalizar aexecugdo deste contrato nas respectivas areas
de atuagéo.

13. Disponibilizar os recursos fisicos e tecnol 6gicos (equipamentos, instrumentos, softwares, etc),
para a execucao dos servigos has suas instal agoes.

B. S&o obrigacbes da Contratada:

1. Executar fielmente os servicos objeto deste contrato, em conformidade com o Termo de Referéncia
parte integrante do mesmo.

2.  Manter-se, durante toda execucdo do contrato, em compatibilidade com as obrigacdes por ele
assumidas, todas as condic¢des de habilitagdo e qualificacéo exigidas no Edital de Pregéo Eletronico para
Registro de Prego n° 06/2020 (inciso X1, artigo 55, da Lei Federal n° 8.666/93).

3. Responsahilizar-se por quaisquer danos pessoais & ou materiais, causados por técnicos (empregados)
e acidentes causados por terceiros, bem como pel o paga- mento de salérios, encargos sociais etrabal histas,

tributos e demais despesas even- tuais, decorrentes da prestacéo de servigos.

4. Responsabilizar-se pelas eventuais despesas para execucdo do servigo solicitado, qualquer que sgja
o valor, e cumprir todas as obrigagdes constantes do presente contrato.

5. Apresentar ao Tribunal, até o terceiro dia Util do més subsequente, comprovante de recolhimento dos
encargos previdenciérios, resultantes da execugdo do contrato e comprovante de recolhimento dos
encargos trabal histas, fiscais e comerciais.

6. Prestar 0 servigo obedecendo as disposicoes legais.

7. Atender prontamente quaisguer exigéncias do representante doDETRAN/ES, para a solucdo de
quaisquer dificuldades ou problemas técnicos ou administrativos, relativos ao objeto.

CLAUSULA DECIMA SEGUNDA: DA INSTALACAO E CONFIGURACAO

www.detran.es.qoyv br
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1 Caberd a0 DETRAN/ES disponibilizar o ambiente tecnol 6gico para que a solucéo da Contratada
sgja | nstalada e configurada.

2. A Contratada deverd apresentar 0 projeto de implantacéo e integragdo que norteard a execucao
dos

servicos de ativacdo das solucdes que compde a plataforma.

3. O projeto de instalacdo, implantacdo e integracdo devera conter minimamente os seguintes
detal hamentos:
3.1.  Objetivo;

3.2.  RecomendacBes, premissas e restri¢oes;

3.3.  Matriz de Relacionamentos e Responsabilidades,

3.4.  Descricéo das fungdes dos envolvidos no projeto;

35. Topologiasfisicaelégica;

3.6.  Plano de enderecamento IPv4, Plano de VLANS, Plano de Roteamento;
3.7. Padronizag&o de hostnames, DNS, SNMP e NTP

4, O DETRANI/ES tera até 5 (cinco) dias para aprovar formalmente o projeto de implantagdo tendo
essa
atividade como pré-requisito para afase de implantacéo.

5. O processo de implantagdo consiste na execucdo de configuracfes e customiza- ¢des de forma a
refletir o projeto de implantacdo aprovado pelo DETRAN/ES.

6. A implantac&o de todas as solucdes que compde a plataforma seguira as seguintes fases:

6.1. Plangamento: A fase de plangamento visa revisar todas as questdes técnicas necessarias a

instalacdo fisica e | 6gica da plataforma, incluindo:

6.1.1. Espaco fisico em gabinetes (racks);

6.1.2. Espaco virtual nas maguinas;

6.1.3. Energia€létrica confrome especificactes dos fabricantes,

6.1.4. Cabeamento de dados em cobre ou fibra 6tica conforme o caso;

6.1.5. Padrdes de nomenclatura;

6.1.6. Padrdes de seguranca fisica;

6.1.7. Todos os parémetro |6gicos necessarios, por exemplo, enderecos IPv4, DNS, SNMP, NTP, etc.
el étrica conforme especificacdo dos fabricantes;

6.2. Instalacdo: A fase deinstalagdo consiste das seguintes atividades:

6.2.1. Desembalagem e inspegéo visual;

6.2.2. Instalac&o fisica de equipamentos conforme determinado no projeto executivo;
6.2.3. Verificagdo da energia elétrica disponivel;

6.2.4. Energizaco dos equipamentos,
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6.2.5. Conex&o dos cabos de dados conforme determinado no projeto executivo;
6.2.6. Verificacdo daversdo do sistema operacional e licencas instaladas;
6.2.7. Se necessario, deverd ser realizadaa atualizacéo do sistema operacional e ativacéo delicengas,

6.2.8. Configuracéo basica de conectividade I P.

Configuracdo eintegracao: A fase de configuragdo eintegracdo consiste em executar as configuragoes
l6gicas das facilidades conforme determinado pelo projeto de implantagdo. Essas atividades
compreendem:

6.3.1. Configuracdo de cada servico da plataforma;

6.3.2. Testes especificos de cada servigo da plataforma;

6.3.3. Aceites especificos de cada servico da plataforma;

6.3.5. Configuragéo da gestdo integrada, dashboards e indicadores;
6.3.6. Aceite dagestdo integrada.

7 - Documentacdo: A fase de documentagdo consiste na geragdo do relatério técnico descrevendo todas
as configuragOes realizadas. Esse relatério € a condicdo da passagem formal da Ativagdo
da Plataforma para a Operacéo da Plataforma.

8 - Para fins de comprovacéo do servico de implantacdo da plataforma a Contratada devera entregar:

8.8.1. Documentacdo que comprove o licenciamento de uso das solugdes que compdem a plataforma e
todos 0s seus componentes,

8.8.2. Binarios, executaveis, aplicativos parainstalacdo ou link paradownload das sol ugdes que compdem
aplataforma;

8.8.3. Relatdério com evidéncias da execucdo de todas as fases definidas para o servigo de implantagéo,
integracdo e as respectivas atividades.

9 O DETRAN/ES deveraemitir o termo de recebimento provisorio referente ao servico de Instalacéo

e Configuracdo dos hardwares e Licencas da Plataforma em até 5 (cinco) dias Uteis apds a entrega do
relatorio de instalacdo, e o termo de recebi- mento definitivo em até 10 (dez) dias Uteis.

Apbs a assinatura do termo de aceite definitivo fica a Contratada autorizada a emitir a Nota Fiscal relativa
a0s servigos de implantagao.
CLAUSULA DECIMA TERCEIRA: DA MANUTENGAO, SUPORTE TECNICO E GARANTIA

A Contratada devera fornecer suporte técnico on-site para prestar atendimento e re- solver todos os
problemas rel acionados a possiveis falhas ou interrupcdes de funcio- namento da solucéo.
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Par &grafo Primeiro: A Contratada devera disponibilizar o canal de suporte técnico em regime 8x5 (oito
horas por dia, cinco dias por semana), através de um nimero local ou 0800 (zero oitocentos) a um Centro
de Atendimento por V oz, com atendi- mento em lingua portuguesa, devendo operar em horario comercial,
das 8h (oito ho- ras) as 18h (dezoito horas), horério de Brasilia.

Par &grafo Segundo: A Contratada deveradisponibilizar umaaplicacéo web parare- gistro dos chamados
de suporte técnico através de login e senha fornecida para os usuarios autorizados doDETRAN/ES. De
modo a assegurar alta disponibilidade do canal de suporte técnico para o Sistemafornecido, o registro de
chamados deve estar dis- ponivel em regime de 24x7x365 (vinte e quatro horas por dia durante todos os
dias do ano, inclusive sdbados, domingos e feriados).

Paragrafo Terceiro: Cada pessoa cadastrada no sistema como usuario devera re- ceber identificagdo e
senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de suporte
técnico, de maneira a evitar que pes- soas hdo autorizadas possam acionar 0 Servico.

Paréagrafo Quarto. ODETRAN/ES poderd efetuar um nimero ilimitado de chamados para suporte
técnico, durante a vigéncia deste contrato, para suprir suas necessida- des com relagdo aos produtos de

seguranga.

Paragrafo Quinto: O nivel de servico de suporte técnico tera cardter reativo no que diz respeito as
solicitagOes de usuarios do Sistema, e preventivo no que diz respeito as atualizagbes e melhorias em
eventuais caracteristicas ou funcionalidades do Sis- tema.

Paragrafo Sexto: Para efeito de avaliagdo dos niveis de servicos prestados no su - porte técnico,
considerar-se-a a contagem de tempo de atendimento apenas para os chamados abertos no curso do
periodo de atendimento, em horério comercial, de modo que os chamados abertos fora deste periodo seréo
contabilizados apenas a partir do inicio do periodo Util operacional seguinte.

Par agrafo Sétimo: Relatorios sobre a prestacéo dos servicos:

1. A Contratada fornecera relatérios mensais sobre a prestacdo dos servicos, em pa- pel e em arquivo
eletronico, preferencialmente em formato PDF, com informagdes

analiticas e sintéticas sobre o0s servicos reaizados, incluindo-se chamados abertos e fechados, enfatizando
aquel es resolvidos no periodo.

2. Constar&o dos relatorios dados de todos os chamados ocorridos no periodo, data e hora de abertura do
chamado, data e hora deinicio do atendimento, data e hora de fechamento do chamado, nome da pessoa
gue abriu o chamado, nome da pes- soa que efetuou o0 atendimento, descricdo do problema e descricdo
da solucéo.

3. Também devem constar dados da reabertura de chamados, quando for o caso, que foram fechados sem
serem devidamente resolvidos e que, por esse motivo, ne- cessitaram ser reabertos.

Paragrafo Oitavo: A Contratada devera ainda apresentar relatorio para cada solicitacdo de suporte
remoto, contendo data e hora da solicitacgo de suporte técnico, do inicio e do término do atendimento,
identificac@o do problema e providéncias adota- das.
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Paragrafo Nono: Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com 0s
critérios definidos pelos niveis de servico da tabela abaixo, estan- do sujeita a Contratada, no caso do
descumprimento dos prazos, as san¢des especi- ficadas a seguir:

1. Baixa:

1.1. Descricdo do chamado: Problema técnico que gere pouco ou baixo impac- to na utilizagdo
da solucdo;
1.2. Prazo para atendimento da ocorréncia: Até 48 horas Uteis,

2. Média:

2.1. Descricdo do chamado: Problema técnico que impeca a utilizagdo parcia de uma
funcionalidade, n&o impedindo por completo seu uso;
2.2. Prazo para atendimento da ocorréncia: Até 24 horas Utels;

3. Alta:
3.1. Problematécnico que impega completamente a utilizagdo de uma funcionalidade;

3.2. Prazo para atendimento da ocorréncia: Até 12 horas Uteis,

4. Urgente:
4.1. Problematécnico que impega a utilizago da solugdo em sua totalidade;
4.2. Prazo paraatendimento da ocorréncia: Até 6 horas Gtels.
Par agrafo Décimo: Sempre que o fabricante da solugdo disponibilizar versdes mais atuais da solugéo

oferecida, a Contratada devera fornecer estas versdes e releases dos softwares na solucdo do
DETRAN/ES, sem 6nus adicionais.

Par agrafo Décimo Primeiro: Os servigos deverdo ser realizados por meio de técni- cos especializados,
devidamente credenciados e certificados para prestar 0s servi- ¢os de garantia e assisténcia técnica on-
site, deformarapida, eficaz e eficiente, sem quaisquer despesas adicionais parao DETRAN/ES, inclusive
guanto as ferramentas, equipamentos e demais instrumentos necessari0s a sua reali zagao.

CLAUSULA DECIMA QUARTA: DO TREINAMENTO

A Contratada devera prestar servicos de treinamento aos funcionérios indicados pel o0 DETRAN/ES, com
as seguintes caracteristicas:

1. Turma paraaté 10 (dez), participantes com carga horaria minima de 40 (quarenta) horas.

2. Asdatas de aplicag&o dos treinamentos seréo fixadas de comum acordo com oDETRAN/ES.

www.detran.es.qQov b
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Aslinhas gerais do conteido do treinamento deverdo abranger:
3.1. Apresentacdo da arquitetura da plataforma;
3.2. Visdo gera de funcionamento de cada item da plataforma;

3.3. Niveislimiares, dertas e relatérios;

3.4. Respostas a incidentes, SLA’s e escalonamento de tickets de seguranca;

3.5. Configuracéo dos dashboards (painéis de controle e monitoramento) da plataforma.

. Todo o material didético deve ser repassado de formaimpressa e em midia para os alunos,

4.1. O(s) instrutor(es) devera(&o) possuir experiénciaem didética, além de pos- suir certificacdo
comprovada na &rea de seguranca.

. O treinamento devera ocorrer nas dependéncias do DETRAN/ES, ou local por elaindi- cado na capita
do estado, ficando responsavel por montar o ambiente adequado pararealizagdo do mesmo, isto €, todo
0 espaco necessario assm como toda infra- estrutura computaciona e de rede necessaria.

. Caberda Contratada instalar a plataforma e demais softwares que compdem a solucéo ou possibilitar o
acesso ao sistema no ambiente de treinamento.

. Todas as despesas relativas a execugdo do treinamento serdo de exclusiva responsabilidade da
Contratada, incluindo os gastos com instrutores e o seu desloca- mento.

. Parafins de comprovacdo da execucdo dos Servicos de Treinamento, a contrata- da devera entregar:

8.1. Listade presenca dos participantes do treinamento;

8.2. Certificado de execucdo do treinamento para cada participante ao término do treinamento.

CLAUSULA DECIMA QUINTA: DOS SERVICOS DE OPERACAO ASSISTIDA

Os servicos de Operacdo da Plataforma perduraréo pelo periodo de 12 (doze) me- ses e sdo divididos nos
seguintesitens:

1. Service Desk: este servico centraliza as requisicdes em um Unico ponto de contato, tendo como
requisitos:

1.1. Deve registrar todas as solicitagOes através de plataforma propria assina- lando um codigo
para cada solicitacéo de forma que possa ser acompanhado e rastreado o andamento de cada caso;

1.2. Deve gerenciar os tickets de forma a garantir o correto direcionamento do chamado (call
dispatch);

1.3. Deve monitorar o nivel de servigo contratado e a satisfagdo do cliente;

1.4. Deveatuar deformaproativa paraantecipar situagdes e manter o cliente sempre atualizado

da situacdo dos casos em andamento;
1.5. Deverecepcionar, registrar e classificar todas as solicitaces;
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1.6. Deve priorizar e escalar o atendimento de acordo com a criticidade e nivel de servigo
contratado;

1.7. Deve manter os usuéariosinformados sobre a situacdo e 0 andamento de suas solicitacdes;

1.8. Deveredizar atriagem inicial para corretaidentificacdo de problemas;

1.9. Deve prover atendimento viatelefone, web, e-mail e chat;

1.10. Deve emitir de relatérios periddicos resumindo as atividades e niveis de servicos;

1.11. Deve acompanhar aevolucdo do atendimento de formaagarantir aexe- cucdo no Nivel de
Servico contratado;

1.12. Deve responder as solicitaces dos usuarios com informagdes apropria- das e em tempo
habil;

1.13. Deve gerenciar e direcionar as ocorréncias para os grupos de suporte apropriados
incluindo analistas, consultores e terceiros;

1.14. Deve prover informacdo sobre ocorréncias que gerem impacto nas atividades do
DETRAN/ES.

2. Operacéo regular:
2.1. Esse servico serd composto por um conjunto de atividades que permite transferir do
DETRANV/ES para a Contratada todas as atividades de operacdo pertinentes as solugdes contratadas;

2.2. Durante o contrato deverd ser prestado todo 0 suporte necessario para a operacgao,
minimizando o risco de configuragdes incorretas, proporcionando as con- digdes para transferéncia de
know-how;

2.3. Esse servico devera ser redizado de forma local para assegurar que as operagoes diarias
sejam realizadas em conformidade com os padrdes pré-estabele- cidos em regime 8 x 5.

2.4. A qualidade dos servigcos devera ser assegurada através de processos consolidados e da
solidaformagdo, capacitacdo e experiéncia dos profissionais res- ponsaveis pelas atividades.

2.5. Asatividades incluidas nesse item, pertinentes ao ambiente contratado, sdo:

25.1. Execucdo de processos de MAC (Move, Add e Change);

2.5.2. Execucdo de atividades operacionais, utilizando os procedimentos esta-
belecidos para cadaroting;

25.3. Execucdo de atividades de manutencdo corretiva, utilizando os procedi- mentos que
permitam maior eficiéncia e eficécia na solucdo de falhas;

2.5.4. Execucdo de atividades de manutencdo preventiva, rotinas de testes, andlises e medidas,
utilizando os procedimentos que assegurem minima interferén- cia na operacdo e maxima
disponibilidade da plataforma;

25.5. Elaboragdo de procedimentos especiais ou detalhamento dos procedi- mentos padréo,
Caso Segja Necessario;

2.5.6. Elaboragdo de relatdrios de atividades detalhando os procedimentos rea- lizados e
eventuais g ustes, se Necessario;

2.5.7. Transferéncia de conhecimento para a equipe doODETRAN/ES,
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25.8.  Relatorios periddicosindicando a quantidade e o tipo das ocorréncias, tempo médio de
atendimento, quebras do acordo do nivel de servico.

3. Servicos de apoio interno:

3.1. A Contratada devera prestar 0 apoio técnico para campanhas de seguranca para usuarios
finais, em conjunto com as &reas internas dODETRAN/ES, em especial para as &reas de
Tecnologia da Informacdo, para esclarecimento de usuarios sobre 0s riscos e sobre as boas
préticas de seguranca digital.

3.2. A Contratada devera disponibilizar informac6es técnicas para preparacdo de materia de

palestras e informativos, bem como as métricas obtidas através da prépria plataforma para ilustragdo
dos principais riscos detectados e mitigados.

4. Parafins de comprovagdo da execucdo dos Servicos de Apoio Interno, a Contra - tada deveré entregar:
4.1. Relatorio descrevendo as atividades executadas;
4.2. Documento de Aceite por parte doDETRAN/ES assinado pelo gestor respon- savel pela

demanda comprovando a execucdo do servico.
. Suporte Técnico para os componentes da plataforma. Este servigo sera prestado em 3 nive's:
5.1. Nivd 1
5.1.1. Redlizar triagem para correta identificaco de problemas;

5.1.2. Prover atendimento via telefone, web, e-mail, chat e acesso remoto a equipamentos
(quando disponivel);
5.1.3. Elaborar relatérios técnicos especificos;

5.1.4. Solucionar davidas referentes ao comportamento, comandos, facilidades e caracteristicas;
5.1.5. Esclarecer diividas sobre mensagens de erro;

5.1.6. Prestar Suporte técnico durante as mudancas.
5.2. Nivel 2:
5.2.1. Prover atendimento especializado para ocorréncias complexas,

5.2.2. Solucionar problemas analisando a causa raiz e propondo planos de acdes para evita-los
no futuro;
5.2.3. Prover informagdes e recomendagdes para melhora dos servigos;

5.2.4. Contribuir paraa base de conhecimento;

5.2.5. Representar o interesse do Tribunal de Contas do Estado de Mato Gros- so junto a
parceiros e terceiros envolvidos de forma a solucionar o problema de for- marapida e eficaz.

5.2.6.
5.3. Nivel 3:

53.1.  Facilitar o atendimento provido pelo fabricante para situagdes de corre- ¢do de bugs de
software.
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6. Em situagOes de atendimento remoto: a contratada deve possuir de forma perma- nente — operacéo 24x7
— uma equipe que possa atender qualquer incidente de for- ma remota através de e-mail, telefone, chat
ou acesso remoto diretamente ao ambi- ente quando disponibilizado pel o0DETRAN/ES.

7. Monitoramento de seguranca:
7.1. A contratada deveré possuir monitoramento em regime 24x7;

7.2. Console de gerenciamento contendo painéis de controle gréficos, para fa- cilidade de
monitoracdo, as quais deverdo ser customizadas pelo administrador em quantidade e periodo de
monitoragéo;

7.3. O monitoramento, compreendido por metodologia, profissionais e ferra- mentas sera
responsavel por monitorar o funcionamento da plataforma contratada.

7.4. Devera prover dashboards via web permitindo oDETRAN/ES, a qualquer mo- mento
consultar dados histéricos, eventos, etc.

7.5. Deve prover relatérios pontuais e periddicos de contetido técnico e execu- tivo de formaa
oferecer visdo das ocorréncias, utilizagdo e tendéncias.

8. Niveis de Servico segundo severidade de incidentes que devera ser seguido pela Contratada:
8.1. Severidade 1: Indisponibilidade de uma funco critica causando impacto severo ou tota
indisponibilidade no fornecimento do servigo paratodos os usuérios e unidades, e ndo ha alternativa ou
“bypass” disponivel;

8.2. Severidade 2: Uma aplicacdo, funcdo ou sistema critico esta com desem- penho
deteriorado, impactando um grande nimero de usuarios e com impacto nas unidades do Tribuna de
Contas do Estado de Mato Grosso, havendo solugéo alter- nativa;

8.3. Severidade 3: Uma func&o ndo critica ou procedimento esta inativo, ndo- utilizavel ou
dificil de ser usada, com algum impacto operacional, mas sem impacto imediato no fornecimento do
servigo ¢ existe alternativa ou “bypass” disponivel;

8.4. Severidade 4: Significa que uma funcéo n&o critica ou procedimento esta inativo, néo-
utilizavel ou dificil de ser usada, mas sem impacto operacional, e existe alternativa ou “bypass”
disponivel.

9. Para cada grau de severidade de incidente, os niveis de servicos a serem obede- cidos pela Contratada
Serdo:
9.1. Severidade 1:

9.1.1. SLA — Tempo de Resposta: 15 minutos;

9.1.2. Escalonamento: Intervaos de 15 minutos;

9.2. Severidade 2:
9.21. SLA — Tempo de Resposta: 20 minutos;

9.2.2. Escalonamento: Intervaos de 30 minutos;
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9.3. Severidade 3:
9.3.1. SLA - Tempo de Resposta: 1 hora;

9.3.2. Escalonamento: Intervalosde 1 hora;

9.4. Severidade 4:
9.4.1. SLA - Tempo de Resposta: 6 horas;

9.4.2. Escalonamento: Intervalos de 8 horas.

10. Paraosniveis de servigo definidos acima, entende-se que:

10.1. Inicio de atendimento: o horario de inicio de atendimento do técnico;

10.2. Solucéo provisdria (contorno): uma solugdo que minimize o impacto do problema
mantendo a continuidade dos servicos;

10.3. Término de atendimento: a disponibilidade da solugéo para uso em per- feitas condi¢des
de funcionamento no local onde estainsta ada.

11. Caracteristicas Comuns de Servico:

11.1. A Contratada se compromete a manter ao longo da vigéncia do contrato, profissionais
qualificados com experiéncia relacionada as atividades propostas;

11.2. A Contratada deve utilizar metodologia e sistema de controle de acesso de forma a
possibilitar o rastreamento;

11.3. A Contratada aplicara os conceitos de seguranca em telecomunicagdes, redes e Internet de
acordo com as melhores préticas de mercado;

11.4. A Contratada aplicara praticas de Gestdo de Seguranca e Criptografia de forma a manter
o sigilo das informagdes doDETRAN/ES;

11.5. A Contratada aplicard da melhor forma possivel o tratamento da informa- ¢&o que tera
acesso mantendo a Confidencialidade, Integridade e Disponibilidade das informagoes;

11.6. Osprofissionais da Contratada devem prestar atendimento em lingua portuguesa.

11.7. Parafins de comprovacdo da execucdo dos servigos mensais de opera- ¢8o da plataforma,
a Contratada devera entregar até o quinto dia Util do més subse - quente juntamente com a Nota Fiscal
o relatdrio mensal contendo:

11.7.1. Referente ao Service-desk:

11711  Relagdo detodos os tickets de atendimento abertos no periodo, con- tendo:
117111 Nome do solicitante;

117112 Descricao;
117113 Data e hora de abertura;
117114 Data e horado inicio do atendimento;
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117115 Nome do encarregado pelo atendimento;

11.71.16. Todas as interacbes, interval os e escal onamentos referentes ao ticket;
17117 Data e hora de encerramento do ticket (quando aplicavel);

117118 Ultimasituago (status) do ticket.

11.7.2. Referente a Operacdo Regular:

11721 Relacéo diaria de todas as atividades redizadas no periodo, conten- do, quando
couber:
117211 Rotinas executadas;

117212 Relacdo das atividades de manutencéo preventiva, rotinas de tes- tes, andises e
medidas executados;
117213 Relagéo de procedimentos el aborados.

11.7.3. Referente a manutencéo dos appliances:

11731 Relagdo das intercorréncias que impactaram no funcionamento da plataforma,
contendo:
117311 Data e hora do incidente;

117312 Descricdo do incidente;

117313 Fabrincante(s) e pessoal envolvidos,

11.7314 Atividades realizadas para sol ugéo;

117315 Data e hora da solugdo (caso jatinha sido solucionado);
11.7316. Situacdo atual (status) do incidente.

11.7.4. Referente ao Suporte Técnico para os Componentes da Plataf orma:

11741. Relagdo e classificagdo dos atendimentos de suporte contendo:
11.742. Nome do componente ou solugao;

11.743. NUmero e descricdo do ticket;

11.744. Nive de suporte prestado;

11.745. Datae horada solicitagéo;

11.746. Dataehorado inicio do atendimento;

11.74.7. Situacdo (status) atual do ticket.

11.7.5. Referente ao Monitoramento de Seguranca:
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11751 Relacdo deincidentes de seguranca que ocorreram no periodo, con- tendo:
11.752. Dataehoradaocorréncia;

11.753. Descricdo daocorréncia;

11.754. Impacto/risco para o negocio;

11.755. Pessoal notificado;

11.756. Acoes reativas (realizadas ou em execugao);

11.75.7. Referente aos niveis de servico e severidade dos incidentes:

11.757.1. Informagdo de disponibilidade de todos os componentes da pla- taforma no periodo.
11.758. Relagdo com ostickets, classificacdo de severidade e nivel de servico, contendo:
11.7.5.8.1. NUmero e descri¢do do ticket;

11.7.5.8.2. Classificagéo de severidade;

11.7.5.8.3. Prazo parao inicio do atendimento;

11.7.5.8.4. Data e horado inicio do atendimento;
11.7.5.8.5. Indicador de conformidade do nivel de servico.

CLAUSULA DECIMA SEXTA: DA MENSURACAO E QUANTIFICACAO DOS SERVICOS

Os servigos do presente contrato seréo mensurados através dos seguintes critérios.

1. Os servigos de Instalagcéo e Configuracéo do software seré0 mensurados como atividade Unica, tendo
suaverificagdo apartir daestabilizac&o da Solugdo no ambi- ente doODETRAN/ES, totalmente integrada
com os diversos segmentos da rede corporativa.

2. Os servicos de manutencdo, suporte técnico e garantia seréo mensurados como servico mensal, tendo
sua verificag8o a partir da constante estabilidade e evolucéo da solucdo no ambiente dODETRAN/ES,
totalmente integrada com os diversos segmen- tos da rede corporativa.

3. O servico de Treinamento sera mensurado a partir de turmas, a serem demanda- das por intermédio de
Ordens de Servigo — OS especificas.

4. O servico de operacdo assistida serd mensurado a partir da quantidade de licen- ¢as instaladas e
monitoradas mensalmente, a serem demandadas por intermédio de Ordens de Servico — OS especificas.

CLAUSULA DECIMA SETIMA: CONTROLE E FISCALIZACAO DE EXECUCAO

No momento da contratacgo serd realizada a nomeagdo, pel oDETRAN/ES, da Comissdo ou servidor do
guadro para exercer afiscalizagcdo do contrato.
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Paragrafo Primeiro: O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na
verificagdo da conformidade da prestacdo dos servigos, dos materiais, técnicas e equipamentos
empregados, de forma a assegurar o perfeito cumprimento do ajuste, que sero exercidos pelos
representantes doDETRAN/ES, especialmente designados, na forma dos artigos 67 e 73 da Lel n°
8.666/1993.

Paragrafo Segundo: As atividades de gestéo e fiscalizagdo da execucdo contratual sdo o conjunto de
aces gque tem por objetivo aferir o cumprimento dos resultados previstos pela Administracdo para o
servico contratado, verificar a regularidade das obrigacdes previdenciérias, fiscais e trabalhistas, bem
como prestar apoio ainstrucdo processual e o encaminhamento da documentacdo pertinente ao setor de
contratos para a formalizacdo dos procedimentos relativos a repactuacdo, ateracdo, reequilibrio,
prorrogacdo, pagamento, eventual aplicacdo de sangdes, extingdo do contrato, dentre outras, com vistaa
assegurar o cumprimento das clausul as avencadas e a solugdo de problemas relativos ao objeto.

Paragrafo Terceiro: Asatividades de gestéo e fiscalizacdo da execugdo contratual devem ser realizadas
de forma preventiva, rotineira e sistemética, podendo ser exercidas por servidores, equipe de fiscalizagdo
ou Unico servidor, desde que, no exercicio dessas atribuicles, fique assegurada a distingdo dessas
atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as agOes
relacionadas a gestdo do contrato.

Par agrafo Quarto: A fiscalizag8o podera ser efetivada com base em critérios estatisticos, levando-se em
consideracéo falhas que impactem o contrato como um todo e ndo apenas erros e falhas eventuais no
pagamento de alguma vantagem a um determinado empregado.

Par &grafo Quinto: O fornecimento dos materiais e a execucao dos servigos em desacordo com o objeto
deste documento sujeitara a aplicacdo das sangdes legais cabivels.

Paragrafo Sexto: O representante doODETRAN/ES anotara em registro proprio todas as ocorréncias
relacionadas com aexecugao do contrato, determinando o que for necessario aregularizagdo das faltas ou
defeitos observados.

Paragrafo Sétimo: As decisfes e providéncias que ultrapassarem a competéncia do fiscal do contrato
deverdo ser solicitadas aos seus superiores em tempo habil para a adogédo das medidas convenientes.

Par &gr afo Oitavo: E assegurado afiscalizagdo o direito de ordenar asuspensio dos servigos sem prejuizo

das penalidades a que fica sujeito a Contratada e sem gue esta tenha direito aindenizacdo, no caso de ndo
ser atendida em até 4 (quatro)
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horas, a contar da comunicacéo pelo gestor do contrato, qualquer reclamacao sobre defeito em servico
executado.

Parégrafo Nono: Caberd a fiscalizagdo atestar os servicos que forem efetivamente executados e
aprovados.

Paréagrafo Décimo: A gestdo e fiscalizacdo do contrato se dardo mediante o acom- panhamento de
indicadores de desempenho, disponibilidade e qualidade, que comp&em o acordo de niveis de servicos
entre oDETRAN/ES e a Contratada.

CLAUSULA DECIMA OITAVA: DA SUBCONTRATACAO

Dispbe aLei n°8.666/93, em seu artigo 72, que a Contratada, na execugdo do contrato, sem prejuizo das
responsabilidades contratuais e legais, podera subcontratar partes do servico ou fornecimento, até o limite
admitido, em cada caso, pela Administracéo.

Par agrafo Primeiro: Seraadmitidaa subcontratagdo parcial do objeto entre oslimites minimo e maximo
de 5% e 50%, respectivamente, do valor total do contrato, nas seguintes condigoes:
1. E vedada a sub-rogagio completa ou da parcela principal da obrigac3o. S0 obrigagdes adicionais da

Contratada, em raz&o da subcontratago:
1.1. Apresentar a documentagdo de regularidade fisca das Microempresas e Empresas de Pequeno
Porte subcontratadas, sob pena de rescisdo, aplicando-se o prazo para regularizagdo previsto no 81° do
artigo 4° do Decreto n° 8.538/2015;
1.2. Substituir a subcontratada, no prazo maximo de 30 (trinta) dias, na hipétese de extincdo da
subcontratagdo, mantendo o percentual originamente subcontratado até a sua execucdo total,
notificandoDETRAN/ES, sob pena de rescisdo, sem prejuizo das sangdes cabiveis, ou a demonstrar a
inviabilidade da substituicdo, hipotese em que ficara responsavel pela execucdo da parcela
origina mente subcontratada.

Par agr afo Segundo: Em qualquer hipotese de subcontratacdo, permanece a responsabilidade integral da
Contratada pela perfeita execucdo contratual, bem como pela padronizacdo, pela compatibilidade, pelo
gerenciamento centralizado e pela qualidade da subcontratagdo, cabendo-lhe realizar a superviséo e
coordenacdo das atividades da subcontratada, bem como responder perante oDETRAN/ES pelo rigoroso
cumprimento das obrigagdes contratuai s correspondentes ao objeto da subcontratacéo. Nao sera aplicavel
a exigéncia de subcontratacdo quando a Contratada for qualificada como Microempresa ou Empresa de
Pequeno Porte.

CLAUSULA DECIMA NONA: CONDICOES PARA PAGAMENTO

O pagamento serd efetuado mediante apresentacdo de Nota Fiscal/Fatura emitida pela Contratada,
acompanhada de documentos que comprovem a regularidade fiscal perante a fazenda publica federal,
estadual e municipal, bem como certidao negativa de débitos trabal histas, de regul aridade do recol himento
de Fundo de Garantia por Tempo de Servico;
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Paragrafo Primeiro: O pagamento da solucdo sera realizado conforme cronograma de implantacéo
previsto no Termo de Referéncia, apds o devido atestado e andlise de conformidade realizada pelo fiscal
do contrato.

Par &gr afo Segundo: O pagamento dos servigos a Contratada ocorrerade acordo com o cronogramafisico
financeiro indicado no Termo de Referéncia, sendo os faturamentos e desembolsos classificados da
seguinte forma:

1. ParcelaUnica referente ao fornecimento/licenciamento de licenca perpétua de software, instalacéo
e treinamento, referente aositens. 2; 4; 6; 8; 12; 14 e 15.

2. Pagamento mensal (subscric8o ou servico): referente aositens: 1; 3; 5; 7; 9; 10; 11; 13 e 16.

CLAUSULA VIGESSIMA: GARANTIA DE EXECUGCAO CONTRATUAL , DE ENTREGA E DE
SERVICOS

A contratada devera apresentar a garantia de execugdo contratual de 5% (cinco por cento), sobre o valor
global da contratag&o, em uma das modalidades previstas no 81° do art. 56 da L& n° 8.666/93, no momento
da assinatura do contrato.

Paragrafo Primeiro: A Contratada garante a entrega do(s) produto(s) e servicos no prazo descrito neste
contrato, ficando sujeita as penalidades previstas nalegislagdo vigente em caso de descumprimento.

Paréagrafo Segundo: Os produtos gerados pela Contratada terdo garantia durante todo o periodo de
vigéncia deste contrato, dentro do qual a Contratada corrigira os defeitos identificados sem custos
adicionais aoDETRAN/ES.

Paragrafo Terceiro: A emissdo de aceite dos servicos pelo DETRAN/ES ndo exime a Contratada da
responsabilidade pela correcéo de erros porventuraidentificados den- tro do prazo de vigéncia do contrato
e apobs 0 seu encerramento, dentro do prazo de garantia fornecido pela Contratada, sem 6nus para o
DETRANV/ES, desde que o erro ou falha, comprovadamente, ndo se dé em fungdo de falhas da unidade
solicitante dos servigos ou da Secretaria de Tecnologia da Informacéo.

CLAUSULA VIGESSIMA PRIMEIRA: DA PROPRIEDADE INTELECTUAL

A Contratada devera entregar a0DETRAN/ES toda e qualquer documentacdo gerada em fungdo da
prestacéo de servigos, objeto desta contratagéo.

Paragrafo Primeiro: A Contratada cederd aoDETRAN/ES, em carater definitivo, o direito patrimonial
dos resultados produzi dos durante avigénciado contrato, entendendo-se por resultados quai squer estudos,
relatorios, especificagdes, descricdes técnicas, dados, esquemas, plantas, desenhos, diagramas, paginas na
Intranet e Internet e documentacdo didéatica em papel ou em midia eletrénica.

Par agrafo Segundo: A Contratada fica proibida de veicular e comercidizar os pro- dutos e informagdes

geradas, relativas ao objeto da prestacdo dos servicos, salvo se houver a prévia autorizagao por escrito do
DETRAN/ES.
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CLAUSULA VIGESSIMA SEGUNDA: DO SIGILO

A Contratada deverdmanter sigilo absoluto sobre quaisquer dados, informagdes, codigos-fonte,
artefatos, contidos em quaisquer documentos e em quaisquer midias de que venha a ter
conhecimento durante a execucao dos traba hos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob as penas da lei, independentemente da classificacdo de sigilo
conferida atais documentos.

Paragrafo Primeiro: A Contratada ndo podera divulgar quaisguer informagdes a que tenha
acesso em virtude dos trabal hos a serem executados ou de gue tenha tomado conhecimento em
decorréncia da execucao do objeto, sem autorizagao, por escrito, dODETRAN/ES, sob pena de
aplicagdo das sangdes cabivel's, aém do pagamento de in- denizagéo por perdas e danos.

CLAUSULA VIGESSIMA TERCEIRA: DASPRATICAS DE SUSTENTABILIDADE

Os servigos prestados e os bens fornecidos pela Contratada dever&o pautar-se sem- pre no uso
racional de recurso e equipamentos, de forma a evitar e prevenir o des- perdicio de insumos e
materiai s consumidos bem como a geracdo excessivaderesi- duos, afim de atender as diretrizes
de responsabilidade ambiental adotadas pel o DETRAN/ES.

CLAUSULA VIGESSIMA QUARTA: DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lel n° 8.666/93 e da Lei n° 10.520/02, a
Contratada que:

1. inexecutar total ou parcialmente qualquer das obrigagBes assumidas em decorréncia desta
contratacéo;
2. ensgar o retardamento da execug&o do objeto;

. falhar ou fraudar na execuc&o do contrato;

3
4. comportar-se de modo inidoneo;
5. cometer fraude fiscal;

6

. ndo mantiver a proposta.

Paragrafo Primeiro: Pelainexecucdo total ou parcial do objeto deste contrato, O DETRAN/ES
pode aplicar a Contratada as seguintes sangoes:

1. Adverténciapor escrito, quando do ndo cumprimento de quaisquer das obrigacfes contratuais

consideradas faltas leves, assim entendidas aquel as que ndo acarretam prejuizos significativos
para o servigo contratado;
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2. Multade:

2.1. multa moratdria de 0,33% (trinta e trés centésimos por cento) por dia de atraso
injustificado sobre o valor da parcelainadimplida, até o limite de 30 (trinta) dias;

2.2. multa compensatéria de 10% (dez por cento) sobre o valor total contratado, no caso de
inexecucdo total do objeto;

2.3. em caso deinexecucdo parcial, amultacompensatdria, no mesmo percentual do subitem
acima, serd aplicada de forma proporcional a obrigacéo inadimplida;

2.4, suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo PUblica opera e atua concretamente, pelo prazo de
até dois anos;

2.5. sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos, quando a contratada
possuir o cadastro junto ao SICAF.

2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enguanto perdurarem os motivos determinantes da punicdo ou até que sgja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
gue a Contratada ressarcir o Contratante pel 0s prejuizos causados.

Parégrafo Segundo: Também ficam sujeitas as penalidades do art. 87, Ill e IV da Le n°
8.666/93, a Contratada que:

tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recol himento de quaisquer tributos;

demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.

A aplicagd@o de qualquer das penalidades previstas realizar-se-4 em processo administrativo
que assegurard o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto naLei n° 8.666/93, e subsidiariamente aL e n°®9.784/99.

A autoridade competente, na aplicaco das sangdes, levara em consideragdo a gravidade da
conduta do infrator, o caréter educativo da pena, bem como o dano causado aoDETRAN/ES,
observado o principio da proporcionalidade.

5. As penalidades seréo obrigatoriamente registradas no SICAF.

CLAUSULA VIGESSIMA QUINTA: DA RESCISAO

O contrato poderaser rescindido pel oDETRAN/ES em umadas hip6teses rel aci onadas no artigo
78, através de uma das formas previstas pelo artigo 79, ambos da Lel n° 8666/93, sem prejuizo
das demais sancles cabivels;
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Parégrafo Primeiro: Ao Contratante, quando da rescisdo, sd0 assegurados os direi- tos
descritos no artigo 80 da Lei n° 866/93, sem prejuizo das sangdes pertinentes.

CLAUSULA VIGESIMA SEXTA: DA PUBLICACAO

O Contratante providenciara a publicacdo do presente contrato no Diario Oficial de Contas do
DETRANV/ES, nos termos do artigo 61, parégrafo Unico, da Le 8.666/93.

CLAUSULA VIGESIMA SETIMA: DASDISPOSICOES GERAIS
As partes ficam, ainda, adstritas as seguintes disposi¢des:

a) Todas as alteragdes que se fizerem necessdrias serdo registradas por intermédio de lavratura
de termo aditivo ou apostilamento ao presente contrato.

b) A Contratada obriga-se a manter durante toda a execucéo do contrato, em com- patibilidade
com as obrigaghes por ela assumidas, todas as condigdes da contrata- ¢&o e qualificacéo
exigidas e a cumprir fielmente as clausulas ora avengadas, bem como as normas previstas na
Lei 8.666/93 e legislacdo complementar;

¢) E vedado caucionar ou utilizar o presente contrato para qualquer operacéo finan- ceira, sem
prévia e expressa autorizagdo doDETRAN/ES.

CLAUSULA VIGESIMA OITAVA: DO FORO

As partes contratantes elegem o foro de Cuiaba-M T, como competente para dirimir quaisquer
questdes oriundas do presente instrumento, inclusive 0s casos omissos, que ndo puderem ser
resolvidos pela via administrativa, renunciando a qualquer ou- tro, por mais privilegiado que

sga

E por estarem de acordo, as partes firmam o presente contrato , assinam o presente instrumento
el etronicamente.

VitérialES, 01 de dezembro de 2021.

HARLEN DA SILVA
DIRETOR ADMINISTRATIVO, FINANCEIRO E DE RH- DETRAN/ES
CONTRATANTE

ANGELO ANTONIO POLIZEL

ARS TECNOLOGIA SERVICOSE CONSULTORIA LTDA
CONTRATADA
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ANEXO |

TERMO DE REFERENCIA

1. DO OBJETO

Objeto:

Contratacao de uma Plataforma de seguranca que devera contemplar as seguintes solucdes
e caracteristicas gerais: Painel Central de Gerenciamento de Indicadores de Seguranca;
Solugdo Gestdo de Chaves Criptogréficas e Criptografia para Servidores de Arquivos,
Aplicacbes Web; Solucdo Gestdo de ldentidades e Acesso; Solucdo de Prevencdo de
Vazamento de Dados; Solugdo de gestéo de senhas, Suporte Técnico, Garantia e Manutencao
de Versdes; Treinamento da equipe técnica e Operacgéo Assistida da Plataforma.

2. DA JUSTIFICATIVA — ORIGEM E NECESSIDADE DA DEMANDA

2.1 Ao considerarmos que o DETRAN/ES, ente Autarquico Estadual vinculado a Secretaria de
Estado do Segurancga Publica e Defesa Social, figura-se como um agente de tratamento de dados
de alta criticidade, frente aos servigos prestados ao cidadéo e a todo o ecossistema estadual, e
que as atividades de mapeamento, classificacdo, anonimizacdo e pseudonimizacdo de dados
surgem como uma necessidade premente frente as determinacdes da Lei Geral de Prote¢céo de
Dados (LGPD), revela-se a importancia do presente Estudo Técnico Preliminar, que tera por
objetivo analisar com profundidade solu¢cBes capazes de atender a estratégia de adequacédo do
DETRAN-ES ao comando legal trazido pela Lei N° 13.709, DE 14 DE AGOSTO DE 2018 (Lei
Geral de Protecéo de Dados - LGPD).

Conforme determina a citada Lei, a partir do dia 1° de agosto de 2021, os agentes de tratamento
de dados ficam sujeitos as san¢fes administrativas a serem aplicadas pela autoridade nacional,
podendo incorrer em multas, adverténcias, bloqueio, publicizacdo do ato de sancéo, incluindo a
paralizagédo/suspenséo dos servigos prestados.

Nessa toada, ndo bastasse a necessidade de adequacéo ao dispositivo legal, cabe-nos justificar
a necessidade do presente estudo frente ao cenario global no campo da seguranca da
informacéo. Sobre o tema, é sabido que nos Ultimos anos bilhdes de registros de empresas ao
redor do mundo foram sujeitos a incidentes de seguran¢a, nesse cenario, em um mundo
crescentemente digitalizado, a preocupacdo com a Privacidade e com os dados pessoais nédo
pode ser ignorada.

As regras de Privacidade de organizacdes, sejam elas publicas ou privadas, sdo criadas em
conexdo com a propria Governanca corporativa, irradiando organica e construtivamente nas
atividades de tratamento de dados, nesse sentido a LGPD comp®e 11 pilares e cada um deles
visa atender a uma necessidade prevista. No pilar da Gestdo e Governanca, avalia-se a
g
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existéncia de uma estrutura que garanta o accountability do Programa de Privacidade, bem como
0 posicionamento do Encarregado e engajamento da lideranca. Em relagéo a Seguranca, temos
um pilar que tangencia o tratamento dos dados forma segura, portanto, a organizagdo deve
possuir um programa de seguranca da informacdo que garante a aplicacdo das medidas de
seguranca necessarias, alinhadas aos riscos identificados e implementadas desde a concepc¢éo
de novos produtos, servicos, processos etc.

Cabe destacar ainda os pilares que tratam da Coleta, Uso e Armazenamento e monitoramento,
no primeiro e mais abrangente dos pilares, sdo contemplados os controles que a organizagéo
possui (politicas, processos, procedimentos etc.) para que os principais pontos do ciclo de vida
do dado sejam executados dentro das regras previstas em Lei. Em relacdo ao Monitoramento,
traduz-se como a necessidade de monitorar se todas as regras, politicas, processos,
procedimentos etc., estdo sendo observados na pratica. Além de identificar inconsisténcias — e
poder agir para que estas ndo ocorram novamente — 0 monitoramento pode gerar indicadores
que auxiliam na gest@o do Programa de Privacidade.

Nesse cenério, ao considerarmos o0 volume de acessos e informacdes transacionadas pelo
DETRAN-ES, a disponibiliza¢cdo de novos servi¢cos e a complexidade dos eventos executados
pelas areas internas e externas, bem como o crescente aumento de novas ameacas cibernéticas,
tentativas de invasdo aos sistemas e ataques, € possivel concluir que sem um processo e/ou
ferramenta que possibilite a correta prote¢do do dado, seja onde ele estiver, o DETRAN/ES
estara sujeito a passar por incidentes de seguranca com grave impacto ao desempenho
institucional, tais como indisponibilidade nos servicos fornecidos, acesso e distribui¢do ilegal de
informacdes, dados pessoais, dados pessoais sensiveis e tempo investido pela equipe no
tratamento e resposta de ocorréncias.

Por meio da solugéo de tecnologia que se pretende contratar, busca-se, sobretudo melhorar os
avancos voltados para Seguranca da informagédo e dados pessoais frente aos mais diversos
desafios, fazendo-se valer principalmente das vantagens oriundas da utilizacdo de Inteligéncia
Artificial e demais solucgé&o disruptivas de TIC.

2.2. Alinhamento estratégico

A presente contratagdo alinha-se aos objetivos organizacionais do DETRAN-ES, bem como as
diretrizes e recomendacdes Plano Diretor de Tecnologia da Informacdo do Instituto de
Tecnologia da Informagédo e Comunica¢do do Estado do Espirito Santo — PRODEST, uma vez
gue buscara maximizar o nivel de seguran¢a dos ambientes de hardware e software, incluindo
0s processos que fazem uso dos mesmos.

A futura contratagé@o alinha-se ainda as necessidades trazidas pela Lei Geral de Protecéo de
Dados (LGPD), uma vez que ira preservar a integridade, confidencialidade e disponibilidade das
informacgdes custodiadas neste DETRAN-ES, resguardando a conduta de manuseio, controle e
protecéo das informag8es contra destruicdo, modificacdo, comercializagéo, divulgacdo indevida
e acessos ndo autorizados, acidentais ou intencionais, garantindo a continuidade dos servicos a
todos os servidores, cidaddos e fornecedores.

Cabe ressaltar o objetivo de desenvolver e adequar as estratégias que possam inibir a tentativa
de busca e vazamento de informagfes que possam comprometer a seguranca de dados do
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DETRAN-ES, bem como o de Permitir o tratamento das informacdes sensiveis, sujeitas as
legislagbes e normas brasileiras, preservando niveis de sigilo, prevenindo ataques ou
penalizando repasse ou acesso indevido de informag8es pela rede de dados do DETRAN-ES,
reduzindo riscos ao ambiente computacional.

3. DO REGISTRO DE PREGCOS — ADESAO A ATA PROCESSADA PELO TCE-MT

Seja do ponto de vista administrativo ou orgamentario, a adogdo ou utilizagdo do sistema de
precos é pratica altamente recomendada pelas cortes de contas Estaduais, bem como pelo
Tribunal de Contas da Unido, haja vista que tem como um de seus objetivos o principio da
economicidade, que em termos praticos significa ganhos reais na economia de recursos
financeiros, uma vez que o rito processual para contragdo de solucao andloga ja fora realizado
por outro ente da administracéo publica, que ja resguardou os interesses econdmicos por meio
de uma disputa de precos e avaliagdo dos requisitos de qualificacdo técnica, juridica, fiscal e
econdmico-financeira da empresa vencedora.

Ademais, tal pratica proporciona também economia processual, na medida em que torna
prioritaria a racionalizacdo de processos e de reducdo dos custos operacionais, ou seja, ao
realizar um so6 processo, despende-se 0 tempo uma Unica vez, e o bem-estaria disponivel sempre
que necessario, para atender a este Org4o.

A adocéo do sistema de registro de pregos, na figura do “carona”, permite a ainda uma eventual
compra parcelada, ao considerarmos cenarios orgcamentarios restritivos, ou mesmo em fungéo
da complexidade dos servigos e suas respectivas etapas de implementacéo.

Deste modo, frente a orientagdo para a busca de solucdes registradas, antes de realizar o
processamento de uma novacao licitacdo. Justifica-se que, apos realizarmos pesquisas nas Atas
e pregbes de Orgdos federais e estaduais, com base nos requisitos técnicos e funcionalidade
descritas no estudo técnico preliminar que subsidia a presente contratagdo, foi possivel encontrar
solucdes registradas em processo licitatério analogo, processado pelo Tribunal de Contas do
Estado do Mato Grosso — TCE-MT, por meio do Pregdo Eletrdnico n° 06/2020, processo
administrativo n° 18.325-3/2020, ARP n° 19/2020.

A referida Ata de Registro de Precos, publicada em Diario Oficial do Estado do Mato Grosso em
04 de dezembro de 2020, foi homologada para a empresa ARS TECNOLOGIA SERVICOS E
CONSULTORIA LTDA, inscrita no CNPJ com o n.° 04.189.909/0001-90, com sede na Rua do
Rocio, n.° 220, Vila Olimpia, S&o Paulo-SP, CEP n.° 04552-000, por meio do contrato
administrativo n° 035/2020.

ApOs analise realizada nas especificacfes técnicas foi possivel evidenciar as seguintes solug¢des
e aplicacdes registradas:

a) Painel Central De Gerenciamento De Indicadores De Seguranga;

b) Solucédo Gestdo De Chaves Criptograficas E Criptografia Para Servidores De Arquivos,
Aplicacbes Web; Solucdo Gestéo De Identidades E Acesso;

c) Solucado De Prevencdo De Vazamento De Dados;

d) Suporte Técnico, Garantia E Manutencao De Versdes;

e) Solucao de Gestao de senhas;
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f) Treinamento da equipe técnica; e
g) Operacéo Assistida Da Plataforma.

Foi verificada a aderéncia técnica dos requisitos e funcionalidades com as solucdes registradas
em ata, conclusao realizada com base nos catalogos técnicos, manuais e folders apresentados
pelas empresas, apensados ao portal de compras federal (Comprasnet.gov.br), bem como no
estudo de requisitos e funcionalidades indicados no Estudo Técnicos Preliminar que subsidia a
presente contratagdo.

Conforme determinam os dispositivos legais, para a futura contrataco ser permitida utilizando a
figura do “carona”, foram realizadas pesquisas de mercado para justificar e subsidiar a anélise
da vantagem econémica da adesdo. O Mapa de precos € documento vinculado ao presente
processo.

Atendemos as exigéncias do 6rgdo Gerenciador, sera realizada consulta formal a empresa
detentora da Ata, bem como consulta ao Tribunal de Contas do Estado do Mato Grosso, quanto
a anuéncia em permitir a adeséo nas quantidades indicadas neste Termo de Referéncia.

4. DETALHAMENTO DAS QUANTIDADES E ITENS

Com base nas necessidades, sdo elencadas na planilha abaixo a estimativa das quantidades
a serem contratadas. A Plataforma de seguranca devera contemplar as seguintes solucdes
e caracteristicas gerais:

a) Licenca Perpétua de uso de Software;

b) Licenca Temporaria de uso de Software;

c) Instalacdo e Configuracao;

d) Suporte Técnico, Manutencédo, Garantia e atualizagao de versoes;
e) Treinamento especializado;

f) Operacéo Assistida.

ITEM DESCRICAO METRICA UNIDADE QTD

1 Painel central de Servico Més 12
gerenciamento de
indicadores de seguranca

2 Solugéo de gerenciamento Licenca Unidade 2
de chaves criptogréficas

3 Servigo de suporte, Servigo Més 12
manutencao e garantia para
solucéo de gerenciamento de
chaves criptogréficas

4 Criptografia para protecéo de Licenga Unidade 5
dados em Aplicagcdo Web

5 Servico de suporte, Servigo Més 12
manutencao e garantia de
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criptografia de protecdo de
dados em Aplicagao Web

6 Criptografia para protecdo de Licenca Unidade 7
dados de servidores de
arquivo (file server)

7 Servigo de suporte, Servigco Més 12
manutencao e garantia de
criptografia de protegdo de
dados de servidores de
arquivo (file server)

8 Criptografia para Licenca Unidade 1
compartilhamento seguro da
base de dados

9 Servigo de suporte, Servigco Més 12
manutencao e garantia de
criptografia para
compartilhamento seguro da
base de dados

10 Solugdo de Gestao de Servigo Més 12
identidades e acesso

11 Solugéo de prevencao de Servico Més 12
vazamento de dados

12 Solugéo de gestédo de senhas Licenca Unidade 1

13 Servigo de suporte, Servico Més 12
manutencao e garantia para
solucéo de gestédo de senhas

14 Instalagdo e Configuracéo Servico Unidade 1
15 Treinamento Servico Unidade 1
16 Operacéo Assistida Servico Més 12

5. DA CLASSIFICAGAO DOS SERVICOS

O objeto a ser contratado enquadra-se na classificacéo de servicos comuns, nos termos da Lei
n° 10.520, de 17 de julho de 2002, considerando que as caracteristicas de desempenho e
gualidade podem ser objetivamente especificadas, posto que detém especificagcdes técnicas
conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas
que demandem andlise especifica e diferenciada do particular que pretende contratar com a
Administracdo. Desta forma, a estrutura procedimental no formato de adeséo a Ata de Registro
de precos, menos formalista e mais célere, ndo afeta a analise da qualidade do objeto licitado ou
importa em prejuizos ao interesse publico.

A prestacdo dos servicos nao gera vinculo empregaticio entre 0s empregados da
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CONTRATADA e a Administragéo, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacéo direta.

DA VIGENCIA CONTRATUAL

O Contrato terd vigéncia de 12 meses a contar de sua assinatura. Os servicos de Suporte,
manutencdo e garantia terdo vigéncia inicial de 12 meses e conforme determina o inciso Il, do
artigo 57 da lei n° 8.666/93, poderao ter seu prazo contratual renovado, a critério de ambas as
partes, mediante emissdo de termo aditivo, por iguais e sucessivos periodos até o limite de 60
(sessenta) meses.

As licengas de subscri¢é@o de software terdo vigéncia de 12 meses e conforme determina o inciso
IV, do artigo 57 da lei n° 8.666/93, poderéo ter seu prazo contratual renovado, a critério de ambas
as partes, mediante emissao de termo aditivo, por iguais e sucessivos periodos até o limite de
48 (quarenta e oito) meses.

CRITERIOS PARA FATURAMENTO

O pagamento dos servicos a CONTRATADA ocorrera de acordo com o cronograma fisico
financeiro, sendo os faturamentos e desembolsos classificados da seguinte forma:

a) Parcela unica: referente ao fornecimento/licenciamento de licenca perpétua de
software, instalacdo e treinamento, referente aos itens: 2; 4; 6; 8; 12; 14 e 15.

b) Pagamento mensal (subscricdo ou servico): referente aos itens: 1; 3; 5; 7; 9; 10; 11;

13 e 16,
MES
ITEM DESCRICAO DA SOLUCAO 112|3]|4|5]|6]|7]|8]|9]10|11 | 12
Painel central de gerenciamento de indicadores
1 de seguranga.

Solugéo de gerenciamento de chaves
2 criptograficas

Servigo de suporte, manutengdo e garantia para
solucéo de gerenciamento de chaves

criptograficas

Criptografia para protecdo de dados em

Aplicagdo Web

Servigo de suporte, manutengdo e garantia de

5 criptografia de protecéo de dados em Aplicagédo
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Criptografia para prote¢@o de dados de
6 servidores de arquivo (file server)

Servigo de suporte, manutengdo e garantia de
criptografia de protecdo de dados de servidores

de arquivo (file server)

Criptografia para compartilhamento seguro da
8 base de dados

Servigo de suporte, manutengdo e garantia de

9 criptografia para compartilhamento seguro da
base de dados

10 Solucado de Gestdo de identidades e acesso

11 Solucao de prevencao de vazamento de dados

12 Solucéo de gestdo de senhas
Servigo de suporte, manutengdo e garantia para
13 solugdo de gestéo de senhas

14 Instalacéo e Configuracdo

15 Treinamento

16 Operacao Assistida

8. DO SIGILO E CONFIDENCIALIDADE

A CONTRATADA devera garantir a seguranca das informacdes dessa administracéo e se
compromete a ndo divulgar ou fornecer a terceiros quaisquer dados e informacdes que tenha
recebido deste Tribunal no curso da prestacdo dos servicos, a menos que autorizado
formalmente e por escrito para tal.

Devera ser celebrado TERMO DE CONFIDENCIALIDADE DE INFORMACOES entre a
CONTRATADA e o DETRAN-ES para garantir a seguranca das informacdes.

A CONTRATADA devera assinar na Reunido Inicial do contrato o Termo de Compromisso
de Manutencéo de Sigilo e posteriormente colher de todos os funcionarios que prestarao
servicos na presente contratacdo, a assinatura do Termo de Ciéncia.

9. ESPECIFICAGCAO TECNICA
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9.1 SOLUCAO DE PAINEL CENTRAL DE GERENCIAMENTO DE INDICADORES DE
SEGURANCA:

Possuir interface web em portugués-brasileiro para toda operacéo, sendo compativel no minimo

com os navegadores Edge, Internet Explorer, Firefox, Google Chrome e Safari;

9.1.1. Possibilitar autenticacdo de usuarios através de base propria, servidor LDAP ou

equivalente;
9.1.2. Possuir interface responsiva, possibilitando seu acesso através de dispositivos movel;

9.1.3. Devera estar disponivel para acesso via HTTPS;

9.1.4. Devera disponibilizar no minimo trés perfis de usuério: Operador, Analista e
Administrador (com estas denominacdes ou equivalentes);

9.1.5. A solucédo deverd permitir a customizagdo de painéis em fungéo do perfil do usuario e

utilizacao interna (painéis publicos e privados);

9.1.6. A customizacdo dos painéis se dard atraveés da coleta de métricas e indicadores das

diversas solugdes fornecidas, incluindo as ja existentes;

9.1.7. A coleta das métricas e indicadores podera ser realizada através de API’s, scripts

ou desenvolvimento de codigo especifico;

9.1.8. A solucéo devera oferecer inicialmente e minimamente duas métricas de cada solucéo.

9.2. SOLUCAO DE GESTAO DE CHAVES CRIPTOGRAFICAS E CRIPTOGRAFIA

9.2.1. A solugdo devera prover uma console de gerenciamento composta por um conjunto
integrado de produtos baseados em uma infraestrutura comum e extensivel, com gerenciamento
centralizado de politicas e de chaves, reduzindo o esfor¢co de administracéo e o custo total de

propriedade.

9.2.2. AConsole de Gerenciamento deve oferecer recursos para proteger e controlar o acesso a
bancos de dados, arquivos e contéineres. Além de poder proteger ativos que residem em

nuvem, virtuais, big data e fisica.

9.2.3. A solucao deve prover uma console Unica que permita o gerenciamento centralizado de
todos os agentes de criptografia, suas chaves de criptografia, politicas de configuracao,

publicacdo e controle de acesso dos dados a serem protegidos.
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9.2.4. A console deve possuir certificacdo FIPS 140-2, Common Criteria, ou outra equivalente,

para garantir total seguranca das chaves de criptografia.
9.2.5. A console de gerenciamento centralizado deve suportar as funcionalidades que seguem:

9.2.5.1. Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer
registros de auditoria de acesso aos dados sem impactar nas aplicacdes, base de dados ou

infraestrutura onde quer que os servidores estejam instalados;

9.2.5.2. Seguranca de container - oferecer criptografia de dados, controle de acesso e registro

de acesso ao dado;

9.2.5.3. Gerenciamento de chaves em nuvem multipla — permitir custoédia e controle de dados
em ambiente de software como servico (SaaS), relatério de acesso e eficiéncia no
gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Prépria Chave
(BYOK);

9.2.5.4. Integracdo com SIEM — suportar integragdo com os sistemas de gerenciamento de logs

do mercado;

9.2.5.5. Seguranca de big data - criar isolamento em seus data lakes, mascarar dados

confidenciais e controlar a seguranca e a conformidade de usuérios e administradores;

9.2.5.6. Toquenizagdo e mascaramento dindmico de dados - reduzir os custos e o esforgo
necessarios para cumprir com as politicas de seguran¢a e normas regulatérias como o LGPD,
GDPR, PCI DSS, BACEN dentre outras.

9.2.5.7. Criptografia para aplicacdes — simplificar o processo de adicdo de criptografia em
aplicacdes, por meio de APIs baseadas em padrdes que potencializem operacdes criptograficas

e de gerenciamento de chaves de alto desempenho.

9.2.6. O console deve ser obrigatoriamente configurada em alta disponibilidade (HA) com um
no primario e um né secundario;

9.2.7. Apoiar a incorporagdo de varios consoles adicionais para fins de configuracdo de
esquemas de tolerancia a falhas multinivel.

9.2.8. Os agentes devem operar de forma autbnoma nado causando impacto em caso de perda

de comunicag¢do com a console.

9.2.9. Deve suportar rotacdo/mudanca de chaves, sem indisponibilidade ou degradacéao;

www.detran.es.gov.br

Av. Fernando Fesearl 1080, Terre Sull da EdIRGO Arvirica, Mata da Prada Vitdia ES. CER JO066-380




' DETRAN | ES

9.2.10. Detalhes da chave de criptografia nao devem ser divulgados para usuarios do sistema
para que o algoritmo de criptografia esteja protegido dos usuarios da plataforma. Estes devem
ser armazenado de forma segura em um dispositivo virtual dedicado aos servicos de seguranca

dentro do console;

9.2.11. Serdo aceitas solucdes de fabricantes distintos, desde que estes fabricantes

comprovem interoperabilidade e suporte a solugéo ofertada;

9.2.12. A console deve possuir capacidade de gerenciar chaves criptograficas padréao KMIP;
9.2.13. Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management;

9.2.14. Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS # 8
e PKCS # 12, chaves de criptografia simétrica (algoritmos 3DES, AES128, AES256, ARIA128
e ARIA256) e assimétrica (algoritmos RSA1024, RSA2048, RSA4096);

9.2.15. Devera ser escalavel para oferecer suporte a gerenciamento de agente de varios
servicos em uma estrutura de multi-tenant e com suporte a configuragéo de seguranca de varias
instancias. Para isso, deve possibilitar configurar diferentes chaves criptograficas de acordo com

cada area de operacéo, se necessario;

9.2.16. Quando aplicada a segregacao de funcgdes, a console deve permitir que 0 usuario
do sistema crie chaves de criptografia, outro usuario pode aplica-las e outro, que ndo seja o

anterior, consiga monitorar o mesmo durante a aplicacao;

9.2.17. O console deve possibilitar gerenciamento via interface Web, possibilitar comandos (CLI)
e API (SOAP, REST);

9.2.18. Deve requerer autenticacdo de usuario e senha e, opcionalmente, dois fatores RSA;

9.2.19. Deve ser capaz de configurar copias de backup de suas configuragdes automaticamente
ou manualmente;

9.2.20. Requerimentos complementares:

9.2.20.1. Suportar usuarios multiplos;

9.2.20.2. Escalabilidade passivel de comprovacao;

9.2.20.3. Cluster para alta disponibilidade (HA);

9.2.20.4. Toolkit e interface de programacéo;

9.2.20.5. Integracao infraestrutura de autenticacédo existente, com facil configuracéo;
9.2.20.6. Suporte para APl RESTTfull;
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9.2.20.7. Autenticacao multi-fator;

9.2.21. Opcdes de instalacao:

9.2.21.1.1. Sistema virtual com certificacdo FIPS 140-2 Nivel, ou certificacdo compativel;
9.2.21.1.2. O sistema virtual deve ser compativel com VMware, HyperV, KVM, AWS e Azure;
9.2.21.1.3. Sistema de hardware com certificagdo FIPS 140-2 Nivel 2, ou compativel;
9.2.21.1.4. Sistema de hardware com certificacao FIPS 140-2 Nivel 3, ou compativel.

9.3. SOLUGCAO DE CRIPTOGRAFIA DE PROTECAO DE DADOS PARA APLICACOES WEB

9.3.1. A solucao devera ser dimensionada para 5 (cinco) aplicacbes web;

9.3.2. Permitir a toquenizacdo, independentemente do tipo de banco de dados, com
mascaramento dindmico, para promover a anonimizacdo de dados, incluindo dados pessoais,
seja no Data Center, ambiente de big data ou Nuvem.

9.3.3. Possuir servidores de token escalavel,

9.3.4. Comunicacao via TLS autenticado mutuamente;

9.3.5. Interface REST APl com chamadas individuais e em lote;
9.3.6. Permitir geracéo de Tokens Aleatérios;

9.3.7. Compativel com FPE FF1, Tokens FF3;

9.3.8. Permitir Mascaramento Din&mico ou Estatico de Dados;
9.3.9. Gerenciamento de chaves e politicas;

9.3.10. Suporte AD / LDAP;

9.3.11. Suporte a dados numéricos e alfanuméricos;

9.3.12. Permitir a criacdo de tokens em formatos numéricos, de texto e de data para aplicativos
Unicos ou multiplos;

9.3.13. Permitir utilizar grupos de usuarios LDAP para decidir quais informacdes sédo exibidos
para grupos especificos;

9.3.14. Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO, Microsoft Azure
Marketplace ou Amazon AMI,

9.3.15. Restringir 0 acesso a ativos confidenciais sem alterar os esquemas do banco de dados,
sem interrupgoes;

9.3.16. Proteger dados em transito e em repouso;

9.3.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados com acesso
ao banco de dados;
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9.3.18. Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados com
acesso direto ao banco;

9.4. SOLUCAO DE CRIPTOGRAFIA DE PROTECAO DE DADOS PARA SERVIDORES DE
ARQUIVO (FILE SERVER)

9.4.1. A solugédo devera ser dimensionada para 7 (sete) servidores de arquivo;

9.4.2. A solucéo deve fornecer criptografia de servidor de arquivo (dado néo estruturado) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de usuarios,
incluindo usuarios privilegiados, e registro detalhado de auditoria de acesso visando atender aos
requisitos de conformidade e praticas recomendadas para protecéo de dados. O agente devera
residir no sistema operacional ou na camada de dispositivo, e a criptografia e a descriptografia
devem ser transparentes para todos os aplicativos;

9.4.3. Oferecer suporte a sistemas operacionais Microsoft e/ou Linux;

9.4.4. O processo de criptografia deve ser executado por agentes que deverdo ser instalados
nos servidores de arquivos;

9.4.5. Deve ser compativel com servidores fisicos e versoes virtualizadas;

9.4.6. Sua implementacdo ndo deve exigir qualquer alteragdo no servidor de arquivo ou
processo para manuseio do dado pelo usuario final;

9.4.7. Ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma que
eles possam proteger informagfes ndo estruturadas;

9.4.8. A solucé@o deve operar plenamente sem a necessidade de instalacdo de agentes nas
estacBes de trabalhos que acessardo os servidores, bem como néo solicitar autenticagédo
adicional durante o acesso aos dados criptografados no servidor;

9.4.9. Devem registrar e rastrear o acesso dos usuarios de sistema aos arquivos e ser capaz de
bloquear ou restringir este acesso;

9.4.10. As politicas de controle de acesso deverdo ser aplicadas aos usuarios privilegiados do
sistema e estes ndo devem possuir autoridade para desfazer a politica de acesso na tentativa
de elevar novamente seu privilégio;

9.4.11. As politicas devem ser aplicadas aos usuérios locais, ou igualmente integradas no AD
ou no LDAP;

9.4.12. Os agentes devem ter a capacidade de armazenar chaves de criptografia em memoaria
para que eles ndo exijam conectividade com a console de gerenciamento para poder aplicar
processos de criptografia e descriptografia;

9.4.13. Os logs de atividade do usuéario devem ter a capacidade de ser enviado para uma
solugdo de SIEM através de um servidor de syslog ou no formato CEF, em tempo real e
nativamente;
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9.4.14. A solucédo deve suportar ambiente em nuvem, tais como AWS, Azure, Rackspace e IBM,
pelo menos;

9.4.15. Registrar todas as tentativas de acesso permitido, negado e restrito de usuarios,
aplicativos e processos

9.4.16. Possuir politicas de acesso baseadas em fungdo para controlar quem, o que, onde,
quando e como os dados podem ser acessados;

9.4.17. Permitir que usuarios privilegiados executem seu trabalho sem acesso a dados em texto
nao criptografado;

9.4.18. A solucdo ndo deverd apdés sua implementacdo gerar carga computacional
(processamento, memoaria e espaco de armazenamento) em servidores superiores a 10%;

9.4.19. Compatibilidade com os sistemas operacionais:

9.4.19.1. Windows Server:
9.4.19.1.1. 2008;
9.4.19.1.2. 2012 e superior

9.4.19.2. Windows:
9.419.2.1. 7,

9.4.19.2.2. 8;

9.4.19.2.3. 10 e superior.

9.4.19.3. Linux:

9.4.19.3.1. RedHat 6.7-6.10, CentOS 6.7-6.10 e superior.

9.4.19.3.2. Red Hat 7.0-7.6 e superior.

9.4.19.3.3. SLES 11 SP3-SP4 e SP3-SP4 Xen e superior.

9.4.19.3.4. SLES 12/SLES 12 Xen E SLES 12 SP1/SLES 12 SP1 Xen/E SLES 12 SP2
(x86_64) e superior.

9.5. SOLUCAO DE CRIPTOGRAFIA PARA COMPARTILHAMENTO SEGURO DE BASES DE
DADOS

9.5.1. Permitir o mascaramento dos dados sensiveis para permitir o compartilhamento seguro
com terceiros, ambientes de teste, ambientes de desenvolvimento e outros casos de uso
aplicaveis;

9.5.2. O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que devera ser
mascarado no novo banco de dados de destino. Com isso dados nao identificados podem
ser compartilhados;

9.5.3. Asolugéo de ser customizavel e de alta performance;

9.5.4. A solucdo deve suportar, pelo menos, as operacdes de criptografia / toquenizacédo e
descriptografia / detoquenizacao de tabelas e / ou colunas;
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9.5.5. A solucdo deve ser transparente para a aplicacdo ou banco de dados com acesso via
conexdo ODBC. Ou seja, ndo deve requerer alteracdes ou instalagdes adicionais no servidor
de banco de dados;

9.5.6. A solucéo deve suportar, pelo menos, arquivo CSV, Oracle, Microsoft SQL Server, MySQL
e DB2;

9.5.7. A solucédo deve permitir replicacdo de arquivo para arquivo, banco de dados para
banco de dados, arquivo para banco de dados e banco de dados para arquivo;

9.5.8. Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch
random Tokenization e Batch FPE FF3/FF1.

9.6. SOLUCAO DE GESTAO DE IDENTIDADES E ACESSO

9.6.1. A solucéo devera ser dimensionada para 1100 (mil e cem) usuarios;

9.6.2. Garantir 99.999% de disponibilidade para acesso remoto;

9.6.3. Garantir visibilidade e gerenciamento de todos 0s servi¢os e usuarios do MFA,;

9.6.4. Asolucdo de MFA deve suportar diversos fatores de autenticagéo, tais como:
9.6.4.1. Soft Token;

9.6.4.2. Hard Token

9.6.4.3. Mobile App;

9.6.4.4. SMS;

9.6.4.5. SmartCard;

9.6.4.6. PIV;

9.6.4.7. FIDO;

9.6.4.8. Certificados Digitais;

9.6.4.9. Push.

9.6.5. Deve conter politicas granulares para esses tokens, de acordo com a necessidade e
adequacao de cada negécio;

9.6.6. Deve suportar mais de um tipo de token para o usuério;

9.6.7. A Solucdo de MFA de suportar diversos sistemas operacionais e identificar dentro da
ferramenta:

9.6.7.1. Windows 7/8/10 e superior.

9.6.7.2. MAC OS.

9.6.8. A Solugéo deve também suportar dispositivos méveis:
9.6.8.1. Android (Diversas versoes);

9.6.8.2. IOS (Diversas Versoes);
9.6.9. A Solucédo deve ser capaz de identificar o dispositivo pelo sistema operacional e criar

politicas de acordo com a necessidade do negdcio baseada em cada SO, incluso sistemas
operacionais de dispositivos moveis;
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9.6.10. A Solucédo devera suportar Auto registro. Uma pagina na qual o proprio usuario podera
solicitar um token, avisar que perdeu, solicitar um outro tipo de token, caso tenha esquecido
ou perdido o token original;

9.6.11. A solucao devera suportar Geolocalizacao, e criar politicas de acordo com esse perfil;

9.6.12. Gerenciar do Risco através de politicas de contexto, tais como tipo de rede, tipo de
sistema operacional, tipo de dispositivo e geolocalizacao:

9.6.13. A solucéo devera verificar o tipo de conexao, anonimizada ou nédo e ser possivel criar
perfis de acordo;

9.6.14. A solucéo deve suportar integracdo com LDAP e AD;

9.6.15. A solucgao de prover relatorios de auditoria e poder exportar os dados;

9.6.16. Deve suportar integracdo com SIEM;

9.6.17. A solucéo deve ser capaz de criar politicas de acordo com cada perfil, grupo de usuéarios;
9.6.18. A solucéo deve ser capaz de criar politicas de acordo com cada aplicacao;

9.6.19. A solucao deve ter a opcao de verificar se ja € um dispositivo conhecido;

9.6.20. A solucao devera permitir Single Sign on;

9.6.21. Mesmo com o Single Sign on, devera ser possivel criar politicas de verificagdo em cada
aplicacgéo;

9.6.22. A Solugéo deve conter um dashboard informando os acessos por aplicacdo (Acessos
validos e negados);

9.6.23. A solucao deve conter um dashboard informando os acessos por politicas (Acessos
Validos e negados);

9.6.24. A solucao deve prover informacdes a respeito de qual IP estd sendo feita a
autenticacéo, e qual método utilizado para o duplo fator de autenticagéo;

9.6.25. A Solucédo deve prover para o usuario final, um portal, consolidando todas a
aplicagBes nas quais ele tem acesso;

9.6.26. Suportar integra¢fes via Radius;
9.6.27. Suportar integragdes via SAML 2.0;
9.6.28. A solucao devera suportar as 27 (vinte e sete) bases de usuérios de aplicacdes

legadas, que se utilizam de sistemas de autenticacdo diferentes, sejam elas:
9.6.28.1. SQL;

9.6.28.2. LDAP;

9.6.28.3. AD;

9.6.28.4. ODBC;

9.6.28.5. Lotus;

9.6.28.6. Novell;

9.6.28.7. Outros, via mapeamento de campos.
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9.6.29. A solucao devera se adequar as aplicacbes legadas, utilizando-se de meios préprios,
mesmo que isso incorra no desenvolvimento e adaptacao;

9.6.30. A solucdo devera suportar meios para integracdo com as aplicacdes legadas,
fornecendo um conjunto de bibliotecas (APl e SDK);

9.6.31. A solucdo deve oferecer integracdo com as aplicacdes legadas minimamente com as
funcionalidades de duplo fator de autenticacdo (MF2) e rastreabilidade (data e hora de entrada
e saida).

9.7. SOLUCAO DE PREVENCAO DE VAZAMENTO DE DADOS
9.7.1. A solugéo devera ser dimensionada para 1100 (mil e cem) usuarios;

9.7.2. Devera ser capaz de detectar e identificar dados acessados pelo usuario em transito ou
dentro da rede e ser armazenado localmente ou em um compartilhamento de rede;

9.7.3. Deverd ser gerenciada por uma console separadamente das estagdes de trabalho;

9.7.4. Devera fornecer acbes capazes de relatar um incidente, bloquear o acesso do usuario aos
dados e colocar e-mails em quarentena que contenham dados confidenciais;

9.7.5. Deverd, por meio de agentes instalados, permitir o controle dos dados em uso, como
acBes do usuario relacionadas a copia de informacfes, impressédo de arquivos classificados e
captura de tela (Print Screen);

9.7.6. O agente devera utilizar regras para proteger dados confidenciais contra vazamentos nos
seguintes vetores:

9.7.6.1. Software de clipboarding (copiar e colar);

9.7.6.2. Aplicagbes em nuvem;

9.7.6.3. E-mail;

9.7.6.4. Compartilhamento de rede;

9.7.6.5. Impressao;

9.7.6.6. Captura de tela;

9.7.6.7. Aplicativos e navegadores especificos;

9.7.6.8. Postagens na Web.

9.7.7. Deveré ser capaz de restringir as regras de protecdo de dados a grupos de usuarios do
servigo de diretorios;

9.7.8. Devera ser capaz de restringir as regras de protecdo de dados a grupos de maquinas ou
equipamentos que fazem parte da mesma faixa de enderecos IP com agentes instalados;

9.7.9. Devera ser capaz de restringir as regras de prote¢éo de dados com base no funcionamento
do sistema operacional, minimamente: Windows 7 e superior, Windows Server 2008 R2 e
superior;

9.7.9.1. Devera ser capaz de replicar conteido sensivel que tenha violado uma regra de
protecédo de dados em sua totalidade.
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9.7.10. Devera permitir a execucao de politicas independentemente da conexao do usuario;

9.7.11. Devera utilizar técnicas e dicionarios de reconhecimento de padrées de texto
predefinidos;

9.7.12. As politicas deverao abranger Classificacdo, Rastreamento, Monitoramento e
Protecéo;

9.7.13. Devera permitir a configuracdo de classificacbes da informagdo, pelo menos:
Confidencial, Restrita e Publica;

9.7.14. Devera permitir para cada classificacdo, que as informacdes a serem protegidas possam
ser definidas. Os métodos de definicdo devem incluir:

9.7.14.1. Padrdes Avancados (Exemplo: Regex);

9.7.14.2. Dicionérios;

9.7.14.3. Arquivos TrueType;

9.7.14.4. Origem ou Destino;

9.7.14.5. Grupos de aplicativos.

9.7.15. Devera permitir que grupos de aplicacao sejam adicionados a solugdo como critério de
classificacéo de dados;

9.7.16. Devera possuir método de identificagcéo e rastreamento de conteldo;

9.7.17. Devera permitir que classificagcbes sejam baseadas em pelo menos as seguintes
informacgdes de contexto do arquivo:

9.7.17.1. Aplicacdo web da qual o arquivo se originou;

9.7.17.2. Compartilhamento de rede da qual foi copiada;

9.7.17.3. Arquivos baixados de servi¢cos de nuvem.

9.7.18. Devera ser capaz de varrer todos o0s arquivos armazenados em um
determinado repositorio para proteger contetdo classificado;

9.7.19. Deveréa permitir a classificagdo manual dos arquivos, adicionando etiquetas (Tags) e
permitindo seu rastreamento;

9.7.20. Devera ter a capacidade de criar regras para identificar conteddo sensivel e tomar uma
acéao especifica;

9.7.21. Devera permitir a criagdo de regras para controlar a distribuicdo néo autorizada de dados
classificados;

9.7.22. Devera conter mecanismos de protecdo que impecam a desinstalagdo do agente
localmente;

9.7.23. Devera permitir que o agente seja executado no modo de seguranga no sistema
operacional Windows;

9.7.24. Devera ter classificag8es definidas por padrao, por exemplo: EAR, HIPAA, PCI, PHI, SOX
etc.
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9.7.25. Devera ter a capacidade de identificar informacdes confidenciais com base em padrdes
avancgados (expresséo regular);

9.7.26. Devera permitir o uso de propriedades de documentos do Microsoft Office para classifica-
lo;

9.7.27. Devera permitir a definicdo de classificagdo com base na origem ou destino, suportando
pelo menos:

9.7.27.1. Aplicacao;

9.7.27.2. Grupo de Usuérios;

9.7.27.3. Compartilhamento de rede.

9.7.28. Devera possuir modelos definidos por fabricante;

9.7.29. Deverd, além dos modelos ja incluidos na solucao, criar livremente padrdes e dicionarios
avancados para identificar informagdes confidenciais nas esta¢es de trabalho;

9.7.30. Devera permitir a inclusdo de documentos que ndo devem ser detectados pela solugéo
(Whitelist);

9.7.31. Devera ser capaz de procurar informacdes confidenciais armazenadas localmente
e na nuvem;

9.7.32. Devera identificar o local onde os dados confidenciais sdo armazenados;

9.7.33. Devera permitir a visualizacdo de todos os dados indicados na varredura atraves da
console intuitivo;

9.7.34. Devera suportar classificacdo de conteudo, tais como:
9.7.34.1. Cloud Store;

9.7.34.2. Documentos do Microsoft Office;

9.7.34.3. Arquivos da Adobe;

9.7.34.4. Arquivos compactados;

9.7.35. Devera permitir o agendamento de tarefas periédicas para a varredura do repositério;
9.7.36. Devera permitir que o administrador configure varreduras distintas;

9.7.37. Avarredura de inventario devera fornecer uma visao geral dos tipos de arquivos em cada
repositorio, executando apenas:

9.7.37.1. Coleta de metadados;

9.7.37.2. Classificacao dos metadados em diferentes tipos de contetdo e analise de atributos,
como tamanho do arquivo, localizacdo de armazenamento e extenséo.

9.7.38. A varredura de classificacdo devera permitir entender quais tipos de dados existem em
repositorios;

9.7.39. Devera comparar o contetdo analisado com classificacdes estabelecidas, por exemplo,
padrdes de texto ou dicionarios;
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9.7.40. A varredura de remediacdo devera permitir encontrar dados que violem uma
determinada politica de sensibilidade de dados estabelecida;

9.7.41. Devera ter a capacidade de realizar a descoberta em agentes distribuidos em estacdes
de trabalho, permitindo a descoberta de conteddo em:

9.7.41.1. Sistema de arquivos local em esta¢des de trabalho com sistema operacional Windows;
9.7.41.2. Servidor de arquivos;

9.7.41.3. A solucéo através do agente devera permitir que a detec¢do de um arquivo sensivel
seja automaticamente classificada pela solucéo.

9.8. SOLUCAO DE GESTAO DE SENHAS

9.8.1. Devera ser utilizada para armazenamento seguro e controle de credenciais ndo pessoais
e privilegiadas em Servidores Linux/Unix, Windows, Sistemas, Aplicagcbes Web, Bancos de
Dados, Estacdes de Trabalho e Dispositivos de Rede;

9.8.2. Devera prover autenticacéo transparente no sistema-alvo ou dispositivo de rede. A solugéo
devera iniciar uma sesséo injetando diretamente as credenciais na tela de login e servindo como
um proxy para a sessao entre o usuario e o sistema-alvo, de forma que a senha néo seja exposta
ao solicitante do acesso;

9.8.3. Devera gerar videos ou logs de textos das sessdes realizadas através da solucgéo,
armazenados em repositdrio seguro, criptografado e protegido contra qualquer alteragédo que
comprometa a integridade dessas evidéncias;

9.8.4. A solucéo devera ser dimensionada para:

9.8.4.1. Usuérios que se utilizagdo da solucédo para acesso as credenciais de alto privilégio:
25 usuarios;

9.8.4.2. Quantidade de servidores: 183;

9.8.4.3. Quantidade de dispositivos de rede: 125;

9.8.4.4. Servidores de banco de dados: 4;

9.8.4.5. Quantidade de sessdes concorrentes: 5.

9.8.5. Devera ser baseada em appliance fisico ou virtual com banco de dados proprietario e
embarcado, a fim de garantir maior seguranca e melhor desempenho da solucgéo;

9.8.6. Possibilitar gerenciamento e utilizacdo da solucdo através de interface Web;
9.8.7. Devera ser compativel com os principais navegadores de mercado;

9.8.8. Deverd permitir segregacao de fungdes, baseado em perfis de acesso;

9.8.9. Permitir login dos usuarios da solugéo utilizando dois fatores de autenticacéo;

9.8.10. Permitir que dois ou mais usuarios solicitarem acesso a mesma conta privilegiada e/ou
genérica, sem comprometimento da rastreabilidade;

9.8.11. Permitir aos administradores se autenticarem na interface de geréncia da solucao através
de certificado digital;
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9.8.12. A interface Web devera suportar a utilizacdo de certificados digitais validos pela ICP-
Brasil e certificados auto-assinados gerados pela propria solugéo;

9.8.13. Ser capaz de operar como proxy de conexdes via SSH/TELNET para qualquer dispositivo
gerenciado, sem a necessidade de abertura de um Terminal Service;

9.8.14. A solucéo deveréa prover conexdes RDP controladas;

9.8.15. Autenticar de forma confiavel todas as requisicfes de senhas realizadas pela solucgéo,
com a finalidade de impedir que qualquer usuario ou cAdigo malicioso tenha acesso ao
repositorio de senhas;

9.8.16. Toda a transmisséao de dados entre os componentes da solucéo devera ser criptografada;

9.8.17. Sobre a utilizacdo de padrdes criptograficos por determinadas funcionalidades, a
solucao deveréa atender aos seguintes requisitos:

9.8.18. Utilizar algoritmo AES-256 para criptografia do trafego de informacdes;

9.8.19. Para operagOes de autenticacdo e de acordo de chave de sesséo, deve permitir a
utilizac&o de algoritmos dos sistemas de criptografia de chave publica RSA, Google Autenticator
ou ECC,;

9.8.20. Para os algoritmos do sistema de criptografia RSA, deve permitir a utilizagdo de chaves;

9.8.21. A solucéo devera ser compativel com os seguintes sistemas/aplicacoes:

9.8.21.1. Sistemas Operacionais: Windows Server 2008 e superiores, Red Hat Enterprise
Linux 6 ou superiores;

9.8.21.2. Aplicacdes Windows: Contas de servigo englobando contas de servico do SQL server
em cluster, tarefas agendadas, pools de conexdo do IS, COM+, usudrio andnimo do IS, servigcos
de Cluster;

9.8.21.3. Sistemas Gerenciadores de Banco de Dados: Oracle, MSSQL, MySQL;

9.8.21.4. Appliances de Segurancga: CheckPoint, Fortinet, Cisco, IBM, SourceFire e Imperva;
9.8.21.5. Dispositivos de redes: Cisco, D-Link, HP, 3com, Alcatel, Foundry, Brocade e ARUBA,
9.8.21.6. Aplicacdes: WebLogic, JBOSS, Tomcat, Peoplesoft, Oracle Application Server,
Apache e IIS;

9.8.21.7. Servigos de Diretérios: Active Directory (AD) e OpenLDAP.

9.8.22. Possuir integracao nativa com solucdes de SIEM/Syslog;

9.8.23. Possuir workflow de aprovacao para uso de credenciais;

9.8.24. Oferecer armazenamento e consulta de logs que fornecam ao menos, as seguintes
informacdes:

9.8.24.1. Identificacdo do usuario que realizou determinado acesso a um dispositivo;
9.8.24.2. Identificacdo de quem aprovou o acesso do Usuario;

9.8.24.3. Data e hora do acesso realizado e das acbes que o usuario realizou no dispositivo
remoto.

9.8.25. Devera prover, ao menos, 0s seguintes filtros para a recuperacédo de logs:
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9.8.25.1. Usuério;

9.8.25.2. Sistema-alvo acessado;

9.8.25.3. Tipo de atividade;

9.8.25.4. Intervalo de tempo (data/hora/minuto inicial e final).

9.8.26. A solucdo devera vir acompanhado de todas as licencas de software ou hardware
necessarias para atendimento das funcionalidades da solucéo;

9.8.27. Devera disponibilizar os Templates de troca de senha de forma que possam ser
abertos, editaveis e auditaveis;

9.8.28. A solucdo devera nao devera depender de sistema operacional externo e/ou banco
de dados que gerem a necessidade de licencas adicionais de outros fabricantes.

9.8.29. A solucdo deverd possibilitar a configuragdo em cluster de contingéncia, alta
disponibilidade (HA) ou recuperagéo de desastres (DR);

9.8.30. A solucao devera possibilitar a configuragdo do backup da solugdo e seus dados
conforme Politica de Backup.

9.8.31. A solucao deverd exibir opcdes de Graficos e Dashboards para operacdo e gestado
da ferramenta;

9.8.32. A solucéo devera estar aderente as Normas ISO/IEC 27.001.

9.8.33. Gerenciar todo o ambiente sem a necessidade de instalacdo de agentes ou qualquer
software nos sistemas-alvos ou dispositivos de rede;

9.8.34. Possibilitar a geracao automatica de senhas de alta complexidade de acordo com as
regras de cada tecnologia e Politica de Seguranca;

9.8.35. Realizar a troca automatica das senhas, em horario programado, apds terem sido
liberadas para uso ou por vencimento de prazo;

9.8.36. Oferecer a possibilidade de gerenciar senhas privilegiadas em aplicacfes e integracédo
com sistemas legado;

9.8.37. Prover area de transferéncia segura, de forma que o solicitante possa visualizar a senha
ou copia-la para a tela de login do sistema-alvo;

9.8.38. Executar a liberacdo ou revogacgéo de todos os acessos de uma determinada credencial
de maneira automatizada e imediata;

9.8.39. Devera provisionar usuarios locais em servidores Linux/Unix, Windows ou dispositivos
de rede;

9.8.40. A solucdo devera natificar, via e-mail ou SMS, novas solicitacdes de aprovacdo de
acesso aos respectivos responsaveis pelas credenciais;

9.8.41. Permitir o monitoramento on-line do uso das contas e desligamento da sessao;
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9.8.42. Apresentar recurso para acesso de emergéncia as contas, ou seja, permitira acesso a
ativos protegidos de forma emergencial, sem a necessidade de aprovacao prévia em contas no
qual o usuario nédo teria acesso, sem perda de rastreabilidade;

9.8.43. Devera oferecer a funcionalidade de "Discovery" para realizar busca de novos servidores,
elementos de rede e bancos de dados, sendo capaz de levantar automaticamente as contas
criadas nesses novos dispositivos;

9.8.44. Oferecer a possibilidade de bloqueio de comandos especificos, com opcdo de
interromper a sesséo caso 0 usuario execute um comando indevido;

9.8.45. A solucgédo devera buscar por comandos especificos executados pelo usuario através de
linha de comando em logs ou sessdes gravadas;

9.8.46. A solucdo devera possibilitar a configuracdo de alertas imediatos quando realizados
determinados comandos por usuarios privilegiado;

9.8.47. Oferecer a possibilidade de geracéo de relatrios baseados nos logs e exporta- los;

9.8.48. A solucédo devera possuir mecanismo para exportar arquivo com as Ultimas senhas para
repositdrio remoto, de forma criptografada e protegida por senha para recuperagdes no caso de
falha total da solucao;

9.8.49. Devera utilizar tecnologia de restricdo e autenticacdo que inclua Assinatura Digital
(Hash), Path e endereco IP do host a serem acessados pela solucéo;

9.8.50. Oferecer a possibilidade de comunicacdo com os servicos de diretério via protocolo
LDAPS;

9.8.51. Oferecer a possibilidade de implementagdo SNMP sobre IPv6;
9.8.52. Implementar a especificacdo IETF RFC 2460, referente ao protocolo IPv6;
9.8.53. Oferecer a possibilidade de implementar a MIB 1I, conforme RFC 1213;

9.8.54. Suportar sincronizagéo do reldgio interno via protocolo NTP e atualizagao automatica
do horério de verdo com suporte e customizagao local;

9.8.55. Devera controlar a elevagéo de privilégio em estacdes de trabalho;

9.8.56. Oferecer a possibilidade de mapear compartilhamentos de rede com um usuario
administrador, diferente do usuario logado na maquina.

10. DA INSTALACAO E CONFIGURACAO

10.1. Caberd ao DETRAN-ES, disponibilizar o ambiente tecnol6égico para que a solugédo da
CONTRATADA seja instalada e configurada;

10.2. A contratada devera apresentar o projeto de implantagdo e integracdo que norteard a
execucao dos servigos de ativagcdo das solucdes que compde a plataforma;
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10.3. O projeto de instalacéo, implantacéo e integracdo devera conter minimamente os seguintes
detalhamentos:

10.3.1. Objetivo;

10.3.2. Recomendacdes, premissas e restricdes;

10.3.3. Matriz de Relacionamentos e Responsabilidades;

10.3.4. Descri¢éo das fungdes dos envolvidos no projeto;

10.3.5. Topologias fisica e ldgica;

10.3.6. Plano de enderecamento IPv4, Plano de VLANSs, Plano de Roteamento;

10.3.7. Padronizacg&o de hostnames, DNS, SNMP e NTP.

10.4. O DETRAN-ES, tera até 5 (cinco) dias para aprovar formalmente o projeto de implantagao
tendo essa atividade como pré-requisito para a fase de implantacéo;

10.5. O processo de implantacdo consiste na execucao de configuracdes e customizacfes de
forma a refletir o projeto de implantacdo aprovado pelo DETRAN-ES;

10.6. A implantagéo de todas as solugbes que compde a plataforma seguira as seguintes fases:

10.6.1. Planejamento: A fase de planejamento visa revisar todas as questdes técnicas
necessérias a instalacéo fisica e légica da plataforma, incluindo:

10.6.1.1. Espaco fisico em gabinetes (racks);

10.6.1.2. Espaco virtual nas maquinas;

10.6.1.3. Energia elétrica conforme especificacdo dos fabricantes;

10.6.1.4. Cabeamento de dados em cobre ou fibra ética conforme o caso;

10.6.1.5. Padrbes de nomenclatura;

10.6.1.6. Padrdes de seguranga fisica;

10.6.1.7. Todos os parametros légicos necessarios, por exemplo, enderecos IPv4, DNS,
SNMP, NTP, etc.

10.6.2. Instalacdo: A fase de instalagéo consiste das seguintes atividades:

10.6.2.1. Desembalagem e inspecéo visual;

10.6.2.2. Instalagéo fisica de equipamentos conforme determinado no projeto executivo;
10.6.2.3. Verificag&o da energia elétrica disponivel;

10.6.2.4. Energizag&o dos equipamentos;

10.6.2.5. Conexdao dos cabos de dados conforme determinado no projeto executivo;

10.6.2.6. Verificacdo da versao do sistema operacional e licencas instaladas;

10.6.2.7. Se necessario, devera ser realizada a atualizagdo do sistema operacional e ativagao
de licencas;

10.6.2.8. Configuragéo basica de conectividade IP.

10.6.3. Configuracdo e integracdo: A fase de configuracéo e integragdo consiste em executar
as configuracdes ldgicas das facilidades conforme determinado pelo projeto de implantacéo.
Essas atividades compreendem:

10.6.3.1. Configuragéo de cada servico da plataforma;

10.6.3.2. Testes especificos de cada servi¢co da plataforma;

10.6.3.3. Aceites especificos de cada servico da plataforma;

10.6.3.4. Configuragéo da gestdo integrada, dashboards e indicadores;

10.6.3.5. Aceite da gestéo integrada.

10.6.4. Documentacdo: A fase de documentacdo consiste na geracdo do relatério técnico
descrevendo todas as configuracdes realizadas. Esse relatério € a condigdo da passagem formal
da Ativacdo da Plataforma para a Operacao da Plataforma.
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10.7. Para fins de comprovacéao do servico de implantacdo da plataforma a CONTRATADA
deveré entregar:

10.7.1. Documentacdo que comprove o licenciamento de uso das solu¢Bes que compdem a
plataforma e todos os seus componentes;

10.7.2. Binarios, executaveis, aplicativos para instalagdo ou link para download das solugtes
que compdem a plataforma;

10.7.3. Relat6rio com evidéncias da execucéo de todas as fases definidas para o servico de
implantagéo, integracdo e as respectivas atividades.

10.8. O DETRAN-ES devera emitir o termo de recebimento provisério referente ao servico de
Instalagéo e Configuragdo dos hardwares e Licencas da Plataforma em até 5 (cinco) dias Uteis
apos a entrega do relatorio de instalacdo, e o termo de recebimento definitivo em até 10 (dez)
dias uteis.

10.9. Apés a assinatura do termo de aceite definitivo fica a CONTRATADA autorizada a emitir
a Nota Fiscal relativa aos servi¢os de implantacéo.

11. DA MANUTENGAO, SUPORTE TECNICO E GARANTIA

11.1. A CONTRATADA devera fornecer suporte técnico on-site para prestar atendimento e
resolver todos os problemas relacionados a possiveis falhas ou interrupgdes de funcionamento
da solucao;

11.2. Devera disponibilizar o canal de suporte técnico em regime 8x5 (oito horas por dia, cinco
dias por semana), através de um numero local ou 0800 (zero oitocentos) a um Centro de
Atendimento por Voz, com atendimento em lingua portuguesa, devendo operar em horario
comercial, das 8h (oito horas) as 18h (dezoito horas), horario de Brasilia.

11.3. A CONTRATADA deveré disponibilizar uma aplicacdo WEB para registro dos chamados
de suporte técnico através de login e senha fornecida para os usuérios autorizados da
Contratante. De modo a assegurar alta disponibilidade do canal de suporte técnico para o
Sistema fornecido, o registro de chamados deve estar disponivel em regime de 24x7x365
(vinte e quatro horas por dia durante todos os dias do ano, inclusive sabados, domingos e
feriados).

11.4. Cada pessoa cadastrada no sistema como usuéario devera receber identificacéo e senha
que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de chamadas de
suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam acionar 0 servico.

11.5. A Contratante podera efetuar um numero ilimitado de chamados para suporte técnico,
durante a vigéncia do contrato, para suprir suas necessidades com relacdo aos produtos de
seguranca.
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11.6. O nivel de servico de suporte técnico tera carater reativo no que diz respeito as
solicitagBes de usuarios do Sistema, e preventivo no que diz respeito as atualizacbes e
melhorias em eventuais caracteristicas ou funcionalidades do Sistema,;

11.7. Para efeito de avaliagdo dos niveis de servicos prestados no suporte técnico, considerar-
se-a a contagem de tempo de atendimento apenas para os chamados abertos no curso do
periodo de atendimento, em horario comercial, de modo que os chamados abertos fora deste
periodo seréo contabilizados apenas a partir do inicio do periodo Util operacional seguinte.

11.8. Relatorios sobre a prestagéo dos servicos:

11.8.1. A contratada fornecera relatérios mensais sobre a prestacao dos servicos, em papel e
em arquivo eletronico, preferencialmente em formato PDF, com informagBes analiticas e
sintéticas sobre os servicos realizados, incluindo-se chamados abertos e fechados, enfatizando
agueles resolvidos no periodo;

11.8.2. Constardo dos relatérios dados de todos os chamados ocorridos no periodo, data e
hora de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que efetuou
0 atendimento, descricdo do problema e descri¢cdo da solucéo.

11.8.3. Também devem constar dados da reabertura de chamados, quando for o caso, que
foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram ser
reabertos.

11.8.4. Devera ainda apresentar relatério para cada solicitacdo de suporte remoto, contendo
data e hora da solicitagdo de suporte técnico, do inicio e do término do atendimento,
identificagdo do problema e providéncias adotadas.

11.8.5. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com 0s
critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a CONTRATADA,
no caso do descumprimento dos prazos, as sancdes especificadas a seguir:

11.8.5.1. Baixa:

11.8.5.1.1. Descricdo do chamado: Problema técnico que gere pouco ou baixo impacto na
utilizagc&o da solucéo;

11.8.5.1.2. Prazo para atendimento da ocorréncia: Até 48 horas Uteis.

11.8.5.2. Média:

11.8.5.2.1. Descri¢cdo do chamado: Problema técnico que impeca a utilizagéo parcial de uma
funcionalidade, ndo impedindo por completo seu uso;

11.8.5.2.2. Prazo para atendimento da ocorréncia: Até 24 horas Uteis.

11.8.5.3. Alta:
11.8.5.3.1. Problema técnico que impega completamente a utilizacdo de uma funcionalidade;
11.8.5.3.2. Prazo para atendimento da ocorréncia: Até 12 horas Uteis.

11.8.5.4. Urgente:
11.8.5.4.1. Problema técnico que impega a utilizacdo da solucdo em sua totalidade;
14.8.5.4.2. Prazo para atendimento da ocorréncia: Até 6 horas Uteis.
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11.9. Sempre que o fabricante da solucdo disponibilizar versdes mais atuais da solucéo
oferecida, a licitante devera fornecer estas versdes e releases dos softwares na solucédo da
Contratante, sem 6nus adicionais.

11.10. Os servicos deverdo ser realizados por meio de técnicos especializados,
devidamente credenciados e certificados para prestar os servicos de garantia e assisténcia
técnica on-site, de forma rapida, eficaz e eficiente, sem quaisquer despesas adicionais para a
Contratante, inclusive quanto as ferramentas, equipamentos e demais instrumentos necessarios
a sua realizacao.

12. DO TREINAMENTO

12.1. A Contratada deverd prestar servicos de treinamento aos funcionérios indicados pelo
DETRAN-ES, com as seguintes caracteristicas:

12.2. Turma para até 10 (dez), participantes com carga horaria minima de 40 (quarenta) horas;

12.3. As datas de aplicacdo dos treinamentos serdo fixadas de comum acordo com o
DETRAN-ES;

12.4. As linhas gerais do contetido do treinamento deverao abranger:

12.4.1. Apresentacao da arquitetura da plataforma;

12.4.2. Visao geral de funcionamento de cada item da plataforma;

12.4.3. Niveis limiares, alertas e relatorios;

12.4.4. Respostas a incidentes, SLA’s e escalonamento de tickets de segurancga;

12.4.5. Configuracéo dos dashboards (painéis de controle e monitoramento) da plataforma;

12.5. Todo o material didatico deve ser repassado de forma impressa e em midia para os alunos;
12.5.1. O(s) instrutor(es) devera(do) possuir experiéncia em didatica, além de possuir
certificacdo comprovada na area de seguranca;

12.6. O treinamento devera ocorrer nas dependéncias do DETRAN-ES, ou local por ela indicado
na capital do estado, ficando responsavel por montar o ambiente adequado para realizagéo do
mesmo, isto €, todo 0 espaco necessario assim como toda infraestrutura computacional e de
rede necessaria.

12.7. Caberd a CONTRATADA instalar a plataforma e demais softwares que compfem a
solucao ou possibilitar o acesso ao Sistema no ambiente de treinamento.

12.8. Todas as despesas relativas a execugdo do treinamento serdo de exclusiva
responsabilidade da CONTRATADA, incluindo os gastos com instrutores e o seu deslocamento.

12.9. Para fins de comprovacgéao da execucao dos Servicos de Treinamento, a contratada devera
entregar:
12.9.1. Lista de presenca dos participantes do treinamento;
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12.9.2. Certificado de execucdo do treinamento para cada participante ao término do
treinamento.

13. DOS SERVICOS DE OPERAGAO ASSISTIDA

13.1. Os servigcos de Operagéo da Plataforma perduraréo pelo periodo de 12 (doze) meses e sao
divididos nos seguintes itens:

13.2. Service Desk: este servico centraliza as requisices em um Unico ponto de contato, tendo
como requisitos:

13.2.1. Deve registrar todas as solicitacdes através de plataforma prépria assinalando um codigo
para cada solicitacdo de forma que possa ser acompanhado e rastreado 0 andamento de cada
caso;

13.2.2. Deve gerenciar os tickets de forma a garantir o correto direcionamento do chamado;
13.2.3. Deve monitorar o nivel de servi¢o contratado e a satisfac@o do cliente;

13.2.4. Deve atuar de forma proativa para antecipar situacdes e manter o cliente sempre
atualizado da situacdo dos casos em andamento;

13.2.5. Deve recepcionar, registrar e classificar todas as solicitacdes;

13.2.6. Deve priorizar e escalar o atendimento de acordo com a criticidade e nivel de servi¢o
contratado;

13.2.7. Deve manter os usuarios informados sobre a situacdo e o andamento de suas
solicitacoes;

13.2.8. Deve realizar a triagem inicial para correta identificagéo de problemas;

13.2.9. Deve prover atendimento via telefone, web, e-mail e chat;

13.2.10. Deve emitir de relatérios periddicos resumindo as atividades e niveis de servigos;
13.2.11. Deve acompanhar a evolugdo do atendimento de forma a garantir a execug&o no
Nivel de Servico contratado;

13.2.12. Deve responde as solicita¢cdes dos usuarios com informagdes apropriadas e em tempo
habil;

13.2.13. Deve gerenciar e direcionar as ocorréncias para 0s grupos de suporte apropriados
incluindo analistas, consultores e terceiros;

13.2.14. Deve prover informacdo sobre ocorréncias que gerem impacto nas atividades do
DETRAN-ES.

13.3. Operacéo regular:

13.3.1. Esse servico serd composto por um conjunto de atividades que permite transferir do
DETRAN-ES para a CONTRATADA todas as atividades de operagdo pertinentes as solucdes
contratadas;

13.3.2. Durante o contrato devera ser prestado todo o suporte necessario para a operagao,
minimizando o risco de configuragdes incorretas, proporcionando as condi¢cdes para
transferéncia de know-how;

13.3.3. Esse servico devera ser realizado de forma local para assegurar que as operacdes diarias
sejam realizadas em conformidade com os padrdes pré-estabelecidos em regime 8 x 5.

13.3.4. A qualidade dos servigos devera ser assegurada através de processos consolidados e
da solida formacéo, capacitacao e experiéncia dos profissionais responsaveis pelas atividades.
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13.3.5. As atividades incluidas nesse item, pertinentes ao ambiente contratado, séo:

13.3.5.1. Execucao de processos de MAC (Move, Add e Change);

13.3.5.2. Execucao de atividades operacionais, utilizando os procedimentos estabelecidos para
cada rotina;

13.3.5.3. Execucéo de atividades de manutencéo corretiva, utilizando os procedimentos que
permitam maior eficiéncia e eficacia na solucao de falhas;

13.3.5.4. Execucao de atividades de manutengdo preventiva, rotinas de testes, andlises e
medidas, utilizando os procedimentos que assegurem minima interferéncia na operacdo e
maxima disponibilidade da plataforma;

13.3.5.5. Elaboracéo de procedimentos especiais ou detalhamento dos procedimentos padréo,
caso seja necessario;

13.3.5.6. Elaboracdo de relatérios de atividades detalhando os procedimentos realizados e
eventuais ajustes, se necessario;

13.3.5.7. Transferéncia de conhecimento para a equipe do DETRAN-ES;

13.3.5.8. Relat6rios periddicos indicando a quantidade e o tipo das ocorréncias, tempo médio
de atendimento, quebras do acordo do nivel de servigo.

13.4. Servicos de apoio interno:

13.4.1. A Contratada devera prestar o apoio técnico para campanhas de seguranca para
usuarios finais, em conjunto com as areas internas do DETRAN-ES, em especial para as
areas de Tecnologia da Informacéo, para esclarecimento de usuarios sobre os riscos e sobre as
boas préticas de segurancga digital.

13.4.2. A Contratada devera disponibilizar informagdes técnicas para preparacéo de material de
palestras e informativos, bem como as métricas obtidas através da prépria plataforma para
ilustrac@o dos principais riscos detectados e mitigados.

13.5. Para fins de comprovagéo da execucdo dos Servigos de Apoio Interno, a contratada
devera entregar:

13.5.1. Relatorio descrevendo as atividades executadas;

13.5.2. Documento de Aceite por parte do DETRAN-ES assinado pelo gestor responsavel pela
demanda comprovando a execuc¢do do servico.

13.6. Suporte Técnico para os componentes da plataforma. Este servigco sera prestado em 3
niveis:

13.6.1. Nivel 1:

13.6.1.1. Realizar triagem para correta identificacdo de problemas;

13.6.1.2. Prover atendimento via telefone, web, e-mail, chat e acesso remoto a equipamentos
(quando disponivel);

13.6.1.3. Elaborar relatérios técnicos especificos;

13.6.1.4. Solucionar davidas referentes ao comportamento, comandos, facilidades e
caracteristicas;

13.6.1.5. Esclarecer duvidas sobre mensagens de erro;

13.6.1.6. Prestar Suporte técnico durante as mudancas.

13.6.2. Nivel 2:
13.6.2.1. Prover atendimento especializado para ocorréncias complexas;
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13.6.2.2. Solucionar problemas analisando a causa raiz e propondo planos de acdes para evita-
los no futuro;

13.6.2.3. Prover informacdes e recomendac¢fes para melhoria dos servigos;

13.6.2.4. Contribuir para a base de conhecimento;

13.6.2.5. Representar o interesse do DETRAN-ES junto a parceiros e terceiros envolvidos de
forma a solucionar o problema de forma rapida e eficaz.

13.6.3. Nivel 3:
13.6.3.1. Facilitar o atendimento provido pelo fabricante para situac@es de correcéo de bugs de
software.

13.7. Em situacOes de atendimento remoto: a contratada deve possuir de forma permanente —
operacao 24x7 — uma equipe que possa atender qualquer incidente de forma remota através de
e-mail, telefone, chat ou acesso remoto diretamente ao ambiente quando disponibilizado pelo
DETRAN-ES.

13.8. Monitoramento de seguranca:

13.8.1. A contratada devera possuir monitoramento em regime 24x7;

13.8.2. Console de gerenciamento contendo painéis de controle graficos, para facilidade de
monitoracéo, as quais deverdo ser customizadas pelo administrador em quantidade e periodo
de monitoragéo;

13.8.3. O monitoramento, compreendido por metodologia, profissionais e ferramentas sera
responsavel por monitorar o funcionamento da plataforma contratada.

13.8.4. Devera prover dashboards via web permitindo o DETRAN-ES, a qualquer momento
consultar dados histéricos, eventos, etc.

13.8.5. Deveré prover relatdrios pontuais e periddicos de contelido técnico e executivo de forma
a oferecer visdo das ocorréncias, utilizacéo e tendéncias.

13.9. Niveis de Servigo segundo severidade de incidentes:
13.9.1. A contratada devera seguir a seguinte classificacdo de severidade dos incidentes:

13.9.1.1. Severidade 1: Indisponibilidade de uma fungéo critica causando impacto severo ou total
indisponibilidade no fornecimento do servigo para todos os usuarios e unidades, e ndo ha
alternativa ou “bypass” disponivel;

13.9.1.2. Severidade 2: Uma aplicacdo, funcdo ou sistema critico estd com desempenho
deteriorado, impactando um grande numero de usudrios e com impacto nas unidades do
DETRAN-ES, havendo solucéo alternativa;

13.9.1.3. Severidade 3: Uma fung¢é@o néo critica ou procedimento esté inativo, ndo-utilizavel ou
dificil de ser usada, com algum impacto operacional, mas sem impacto imediato no fornecimento
do servico e existe alternativa ou “bypass” disponivel;

13.9.1.4. Severidade 4: Significa que uma funcdo nao critica ou procedimento esta inativo, nédo-
utilizavel ou dificil de ser usada, mas sem impacto operacional, e existe alternativa ou
“bypass” disponivel,

13.10. Para cada grau de severidade de incidente, os niveis de servigos a serem obedecidos
pela contratada seréo:

13.10.1. Severidade 1:
13.10.1.1. SLA - Tempo de Resposta: 15 minutos;
13.10.1.2. Escalonamento: Intervalos de 15 minutos.
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13.10.2. Severidade 2:
13.10.2.1. SLA - Tempo de Resposta: 20 minutos;
13.10.2.2. Escalonamento: Intervalos de 30 minutos.

13.10.3. Severidade 3:
13.10.3.1. SLA - Tempo de Resposta: 1 hora;
13.10.3.2. Escalonamento: Intervalos de 1 hora.

13.10.4. Severidade 4:
13.10.4.1. SLA - Tempo de Resposta: 6 horas;
13.10.4.2. Escalonamento: Intervalos de 8 horas.

13.11. Para os niveis de servi¢o definidos acima, entende-se que:

13.11.1. Inicio de atendimento: o horario de inicio de atendimento do técnico;

13.11.2. Solugéo proviséria (contorno): uma solucdo que minimize o impacto do problema
mantendo a continuidade dos servicos;

13.11.3. Término de atendimento: a disponibilidade da solucdo para uso em perfeitas
condicdes de funcionamento no local onde esta instalada.

13.12. Caracteristicas Comuns de Servico

13.12.1. A contratada se compromete a manter ao longo da vigéncia do contrato, profissionais
qualificados com experiéncia relacionada as atividades propostas;

13.12.2. A contratada deve utilizar metodologia e sistema de controle de acesso de forma
a possibilitar o rastreamento;

13.12.3. A contratada aplicara os conceitos de seguranga em telecomunicagdes, redes e Internet
de acordo com as melhores praticas de mercado;

13.12.4. A contratada aplicara praticas de Gestdo de Seguranca e Criptografia de forma a
manter o sigilo das informac¢des do DETRAN-ES;

13.12.5. A contratada aplicara da melhor forma possivel o tratamento da informacgéo que tera
acesso mantendo a Confidencialidade, Integridade e Disponibilidade das informacdes;

13.12.6. Os profissionais da contratada devem prestar atendimento em lingua
portuguesa.

13.12.7. Para fins de comprovacdo da execucdo dos servicos mensais de OPERACAO DA
PLATAFORMA, a CONTRATADA devera entregar até o quinto dia Uutil do més subsequente
juntamente com a Nota Fiscal o relatério mensal contendo:

13.12.7.1. Referente ao Service-desk:

13.12.7.1.1. Relagdo de todos os tickets de atendimento abertos no periodo, contendo:
13.12.7.1.1.1. Nome do solicitante;

13.12.7.1.1.2. Descricao;

13.12.7.1.1.3. Data e hora de abertura;

13.12.7.1.1.4. Data e hora do inicio do atendimento;

13.12.7.1.1.5. Nome do encarregado pelo atendimento;

13.12.7.1.1.6. Todas as interagOes, intervalos e escalonamentos referentes ao ticket.
13.12.7.1.1.7. Data e hora de encerramento do ticket (quando aplicavel);

13.12.7.1.1.8. Ultima situac&o (status) do ticket.

13.12.7.2. Referente a Operagéo Regular:
13.12.7.2.1. Relacao diaria de todas as atividades realizadas no periodo, contendo, quando
couber:
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13.12.7.2.1.1. Rotinas executadas;

13.12.7.2.1.2. Relacao das atividades de manutencao preventiva, rotinas de testes, analises
e medidas executados;

13.12.7.2.1.3. Relacao de procedimentos elaborados.

13.12.7.3. Referente & manutencédo dos appliances:

13.12.7.3.1. Relacao das intercorréncias que impactaram no funcionamento da plataforma,
contendo:

13.12.7.3.1.1. Data e hora do incidente;

13.12.7.3.1.2. Descri¢ao do incidente;

13.12.7.3.1.3. Fabrincante(s) e pessoal envolvidos;

13.12.7.3.1.4. Atividades realizadas para solucgéo;

13.12.7.3.1.5. Data e hora da solucéo (caso ja tinha sido solucionado);

13.12.7.3.1.6. Situagéo atual (status) do incidente.

13.12.7.4. Referente ao Suporte Técnico para os Componentes da Plataforma:
13.12.7.4.1. Relacéo e classificacédo dos atendimentos de suporte contendo:
13.12.7.4.2. Nome do componente ou solucéo;

13.12.7.4.3. Nimero e descrigdo do ticket;

13.12.7.4.4. Nivel de suporte prestado;

13.12.7.4.5. Data e hora da solicitacao;

13.12.7.4.6. Data e hora do inicio do atendimento;

13.12.7.4.7. Situacgéo (status) atual do ticket.

13.12.7.5. Referente ao Monitoramento de Seguranga:

13.12.7.5.1. Relagéo de incidentes de seguranc¢a que ocorreram no periodo, contendo:
13.12.7.5.2. Data e hora da ocorréncia;

13.12.7.5.3. Descri¢édo da ocorréncia;

13.12.7.5.4. Impacto/risco para o0 negocio;

13.12.7.5.5. Pessoal notificado;

13.12.7.5.6. AcBes reativas (realizadas ou em execucao);

13.12.7.5.7. Referente aos niveis de servico e severidade dos incidentes:

13.12.7.5.8. Informacéo de disponibilidade de todos os componentes da plataforma no periodo;
13.12.7.5.9. Relacao com os tickets, classificacdo de severidade e nivel de servico, contendo:
13.12.7.5.9.1. NUmero e descricdo do ticket;

13.12.7.5.9.2. Classificacédo de severidade;

13.12.7.5.9.3. Prazo para o inicio do atendimento;

13.12.7.5.9.4. Data e hora do inicio do atendimento;

13.12.7.5.9.5. Indicador de conformidade do nivel de servigo.

14. DAS OBRIGACOES DA CONTRATANTE

As obrigacBes da contratante resguardam um alinhamento direto ao processo que deu origem a
Ata de Registro de precos e sua minuta contratual padréo.

Na execucao do objeto do contrato, obriga-se 0o CONTRATANTE a:

www.detran.es.gov.br
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a) Efetuar os pagamentos devidos a CONTRATADA, nas condicdes estabelecidas neste
Termo de Referéncia;

b) Exercer a fiscalizacdo do contrato,

c) Receber provisoria e definitivamente o objeto do contrato nas formas definidas; e verificar
se a CONTRATADA esté realizando as obrigacdes estabelecidas neste Termo de Referéncia;

d) Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na
relacdo de técnicos autorizados, o acesso as unidades para a execucdo dos servicos,
respeitadas as normas de seguranca vigentes nas suas dependéncias;

e) Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugao
dos servigos objeto deste Termo de Referéncia, bem como quanto a qualquer ocorréncia relativa
ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado
prejudicial ou inconveniente para o DETRAN;

f) Informar & CONTRATADA as normas e procedimentos de acesso as instalacdes, e
eventuais alteracgdes;

Q) Acompanhar a execucgdo do contrato, conferir 0s servicos executados e atestar os
documentos fiscais pertinentes, quando comprovada a execucao total, fiel e correta dos servicos.
Sustar, recusar, mandar fazer ou desfazer qualquer procedimento que nao esteja de acordo com
0s termos contratuais;

h) Comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional que
seja considerado inadequado para o exercicio da funcgéo;

i) Emitir, antes da execuc¢é&o de qualquer servi¢o, a competente O.S., definindo claramente
0s requisitos técnicos, administrativos e financeiros relativos ao servi¢o objeto deste Termo de
Referéncia;

) Especificar e estabelecer normas, diretrizes e metodologias para a execucdo dos
servicos, definindo as prioridades, regras, bem com os prazos e etapas para cumprimento das
obrigacoes;

k) Avaliar o relatério mensal das atividades executadas pela CONTRATADA,

) Indicar representante para acompanhar e fiscalizar a execug¢do do contrato nas
respectivas areas de atuagéo.

m) Disponibilizar os recursos fisicos e tecnoldgicos (equipamentos, instrumentos, softwares
etc.), para a execugdo dos servi¢os nas suas instalagdes

15. DAS OBRIGAGOES DA CONTRATADA

As obrigacdes da contratada resguardam um alinhamento direto ao processo que deu origem a
Ata de Registro de precos e sua minuta contratual padréo.

Na execucao do objeto do contrato, obriga-se a CONTRATADA a:
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a) Executar fielmente os servicos objeto deste contrato, em conformidade com o Termo de
b) Referéncia, parte integrante do mesmo;
c) Manter-se, durante toda execucdo do Contrato, em compatibilidade com as obrigacdes

por ele assumidas, todas as condi¢des de habilitacao e qualificacao exigidas na licitacdo (inciso
XIIl, Art. 55, da Lei Federal n. 8.666/93);

d) Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por técnicos
(empregados) e acidentes causados por terceiros, bem como pelo pagamento de salarios,
encargos sociais e trabalhistas, tributos e demais despesas eventuais, decorrentes da prestacéo
de servigos;

e) Responsabilizar-se pelas eventuais despesas para execuc¢do do servico solicitado,
qualquer que seja o valor, e cumprir todas as obrigacdes constantes do presente contrato;

f) Apresentar ao DETRAN, até o terceiro dia Gtil do més subsequente, comprovante de
recolhimento dos encargos previdenciarios, resultantes da execuc¢éo do Contrato e comprovante
de recolhimento dos encargos trabalhistas, fiscais e comerciais;

Q) Prestar o servico obedecendo as disposi¢fes legais;

h) Atender prontamente quaisquer exigéncias do representante do DETRAN, para a
solugéo de quaisquer dificuldades ou problemas técnicos ou administrativos, relativos ao objeto
da contratagéo.

16. DO REAJUSTE

Os precos sdao fixos e irreajustaveis no prazo de 12 (doze) meses contados da de assinatura do
contrato. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os
precos contratados poderdo sofrer reajuste apds o interregno de 12 (doze) meses contados da
data de assinatura do contrato, aplicando-se o IPCA — indice Nacional de Pregcos ao Consumidor
Amplo, ou outro indice oficial que vier a substitui-lo, exclusivamente para as obriga¢des iniciadas
e concluidas apoés a ocorréncia do prazo acima mencionado.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contato a partir
dos efeitos financeiros do Ultimo reajuste. No caso de atraso ou nao divulgacéo do indice de
reajustamento, 0o CONTRATANTE, pagara a CONTRATADA a importancia calculada pela tltima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

Na auséncia de previsao legal quanto ao indice substituto, as partes elegeréo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

O reajuste serd realizado por apostilamento.

O reajuste somente sera concedido apds analise pelo setor competente e mediante motivagéo e
comprovacao, por parte da CONTRATADA.
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De forma a explanar acerca do indice escolhido, se faz necessario ressaltar que ante a auséncia
de normativa prépria deste DETRAN que disponha sobre as contratagées na area de tecnologia
da informacéo, utilizamos para subsidiar as contratacfes de servicos e produtos a Instrugéo
Normativa n.° 01/2019 do Governo Federal, que trata das contratacfes relacionadas a
Tecnologia da Informacéo e que vincula os 6rgédos da administracédo publica federal.

www.detran.es.gov.br
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Espirito Santo, 30 de setembro de 2022

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que, a empresa ARS TECNOLOGIA SERVICOS E
CONSULTORIA LTDA.(Neotel Seguranca Digital), inscrita no CNPJ sob o n.°
04.189.909/0001-90, estabelecida na Rua do Rocio n.° 220, Vila Olimpia, Sdo Paulo-SP,

Fone/Fax n.? 11-3044-1819, e-mail: licitacao@neotel.com.br, site: www.neotel.com.br,

forneceu/licenciou Plataforma de Seguranca da Informacdao, composta por
hardware, softwares e servicos técnicos especializados, de forma integrada, composta
por solucdo de gestdo de chaves criptograficas e criptografia, solucdo de gestdo de
identidade e acesso, solugao de prevengdo de vazamento de dados e solugdo de gestao
de senhas, incluindo implantacdo, suporte técnico, garantia e manutencdo de versdes,
treinamento especializado e operacdo assistida da plataforma, para atender ao contrato
firmado junto ao Departamento Estadual de Transito do Espirito Santo (DETRAN-
ES), inscrito no CNPJ sob o n® 28.162.105/0001-66, sediado em Vitéria/ES, com sede
na Avenida Fernando Ferrari, n® 1.080, Torre Sul, América Centro Empresarial, Mata da
Praia, Vitdria/ES, CEP: 29.066-380, cumprindo todos os termos contratuais com respeito

a prazos e qualidade técnica.

Namero do Contrato: 063/2021

Dados do processo administrativo: Processo N° 2021-T43C9

O objeto compreende uma solugdo de anonimizagao, e protecdo de dados estruturados
e nao estruturados em repouso e em transito através de criptografia composta

por hardware e software com as seguintes caracteristicas:

* Protecdao de dados em repouso com utilizacdao de criptografia e controle

de acesso para:

a) File Servers;

b) Bancos de dados;

www.detran.es.gov.br
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c) Conteineres.
* Seguranca para ambientes de aplicacdoes contemplando:

a) Tokenizagao;
b) Mascaramento estatico, dindmico; e

c) Anonimizacgao de dados.

* Gerenciamento de chaves de criptografia: para ambientes on-premise ou na

nuvem.

= Servicos de configuracao, implementacao, treinamento para uso da
solugcdao e operagao assistida: O escopo contemplou todos os servigos
necessarios para uso da solugdo, incluindo treinamento de equipe e configuragoes

necessarias.

» Servigos de manutencao e suporte técnico em regime de SLA: O escopo
contemplou servigos de manutengdo e suporte técnico para todas as aplicagdes e

uso da solugao.

Referente ao volume de licencas, modulos instalados e servigos, o objeto do contrato

compreende:
Item Descrigdo da Solugao Métrica Quantidade

Servigo de Painel central de gerenciamento de . -

1 indicadores de seguranga. Licenga Subscricdo 12

2 Solugdo de gerenciamento de chaves criptograficas Licenca Perpétua 2
Servigo de suporte, manutengdo e garantia para .

3 solugdo de gerenciamento de chaves criptograficas Servigo 12

4 Criptografia para prote\(ﬁ;bde dados em Aplicagao Licenca Perpétua 5

Servico de suporte, manutencdo e garantia de
5 criptografia de protecdo de dados em Aplicagao Servigo 12
Web
6 Criptografia para prot.egao'de dados de servidores Licenca Perpétua 07
de arquivo (file server)
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Servigo de suporte, manutengdo e garantia de
7 criptografia de protegcdo de dados de servidores de Servigo 12
arquivo (file server)
s Criptografia para compartilhamento seguro da base Licenca Perpétua 1
de dados
Servigo de suporte, manutengdo e garantia de
9 criptografia para compartilhamento seguro da base Servigo 12
de dados
10 Solugdo de Gestdo de identidades e acesso Licenga Subscrigao 12
11 Solugdo de prevengao de vazamento de dados Licenga Subscrigao 12
12 Solucdo de gestdo de senhas Licenca Perpétua 1
13 Servigo de sup(:rte, manuNtengao e garantia para Servico 12
solugdo de gestdo de senhas
14 Servigo de Instalagdo e Configuragao Servigo 1
15 Servigos de Treinamento Servigo 1
16 Servicos de Operacgdo Assistida Servigo 12

Atestamos ainda que, todas as licengas encontram-se devidamente instaladas e em pleno uso,
bem como os servicos de treinamento, operacao assistida, instalacdo e configuracdo executados
a contento. A empresa cumpre satisfatoriamente os compromissos assumidos, ndao havendo
fatos supervenientes que desabonem sua conduta técnica e comercial dentro dos padroes de
qualidade e desempenho e que cumpriu com sua obrigacdo, ndo havendo reclamacgdo ou

objecdo quanto a qualidade dos servigos prestados até o presente momento.

Atenciosamente,

Carlos Augusto Diniz

Subgerente de Infraestrutura e Seguranca de TI
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CENTRO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO DE JANEIRO
PREGAO ELETRONICO PARA REGISTRO DE PRECOS N° 019/2025

ORGAO/ENTIDADE GERENCIADORA (UNIDADE GESTORA — UG: 403200)

PLANILHA DE COMPROVAGAO DAS PARCELAS DE MAIOR RELEVANCIA — ATESTADOS E SEUS ITENS DE
COMPROVACAO

Quantidade Atestado
cliente RIO QTD Total comprovada
PREVIDENCIA

Quantidade [olTET [ EL [ Quantidade Atestado

Descrigao do item licitada exigida(25%)  cliente PRODER)

CONSOLE DE GERENCIAMENTO
centralizado em alta
disponibilidade, incluindo 10 2,5 2 2 4

licenciamento permanente,
instalagao e configuracao

AGENTES DE PROTEQAO DADOS
PARA BANCO DE DADOS,
incluindo licenciamento 29 7,25 10 4 14
permanente, instalagao e
configuracao

AGENTES PARA
COMPARTILHAMENTO SEGURO
DE BASE DE DADOS, incluindo 6 1,5 1 1 2
licenciamento permanente,
instalagao e configuracao

AGENTES DE PROTEGAO DE
DADOS PARA SERVIDORES DE
ARQUIVO (FILE SERVER),
incluindo licenciamento
permanente, instalacdo e
configuragao

13 3,25 7 4 11

AGENTES DE PROTECAO DE
DADOS PARA CONTEINERES,
incluindo licenciamento 13 3,25 15 0 15
permanente, instalagao e
configuracao

11

AGENTES DE PROTEGAO DE
DADOS PARA APLICAGAO,
incluindo licenciamento 11 2,75 21 0 21
permanente, instalacdo e
configuragao

14

AGENTES PARA GESTAO DE
CHAVES LOCAL, incluindo

licenciamento permanente,
instalagao e configuracao

9 2,25 2 16 18




PREFEITURA MUNICIPAL DE JOAO PESSOA
UNIDADE MUNICIPAL DE TECNOLOGIA DA INFORMACAO

Jodo Pessoa 29 de julho de 2025

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que, a empresa ARS TECNOLOGIA SERVICOS E
CONSULTORIA LTDA.(Neotel Seguranca Digital), inscrita no CNPJ sob o n.°
04.189.909/0001-90, estabelecida na Rua do Rocio n.° 220, Vila Olimpia, Sdo Paulo-SP,
Fone/Fax n.® 11-3044-1819, e-mail: licitacao@neotel.com.br , site: www.neotel.com.br,
executou servigos de seguranca da informagao por meio de Plataforma integrada de
Solugao de gestao de Seguranca de dados, em Atendimento a lei geral de Protegao
de dados (LGPD), incluindo suporte Técnico, garantia e Manutencdo de versoes,
Gerenciamento assistido, Servicos de instalacdo e Configuracdo da solugdo,
Treinamento, integragdes Necessarias com solugGes De terceiros, para atender as
demandas PREFEITURA MUNICIPAL DE JOAO PESSOA, com sede & Rua Diégenes
Chianca, N° 1.777, Agua Fria, inscrita no CNPJ sob o n.° 08.778.326/0001-56,

cumprindo todos os termos contratuais com respeito a prazos e qualidade técnica.

Numero dos Contratos: CONTRATO N© 06-693/2024

Dados do processo administrativo: PREGAO ELETRONICO N° 06-003/2024 ATA DE
REGISTRO DE PRECOS N© 013/2024 PROCESSO ADMINISTRATIVO N© 9.496/2023

Valor do contrato: R$ 20.290.266,00

O objeto compreende uma solucdo de anonimizacdo, e protecdo de dados
estruturados e ndo estruturados em repouso e em transito através de

criptografia composta por hardware e software com as seguintes caracteristicas:

Console de Gerenciamento Centralizado em Alta Disponibilidade: Console
Unica que permite o gerenciamento centralizado de todos os agentes de
criptografia, suas chaves de criptografia, politicas de configuracdo, publicagéo e
controle de acesso dos dados a serem protegidos. Capacidade de realizar
rotagdo/mudanga de chaves sem indisponibilizar os servidores dedados, bem

como gerenciar chaves criptograficas padrao KMIP.

=  Protecdao de dados com utilizagcdo de criptografia e controle de acesso

para:

Para verificar a validade das assinaturas, acesse https://joaopessoa.1doc.com.br/verificacao/974D-E010-F686-1477 e informe o cédigo 974D-E010-F686-1477
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cidade em
crescimento

a) Servidores de arquivos (FILE SERVER);

b) Bancos de dados;

c) Contéineres;

d) Chaves de aplicativos de terceiros;

PREFEITURA MUNICIPAL DE JOAO PESSOA
UNIDADE MUNICIPAL DE TECNOLOGIA DA INFORMACAO

= Seguranca para ambientes de aplicacoes contemplando:

a) Tokenizacdo;

b) Mascaramento estatico e dinamico; e

c) Anonimizacao de dados.

= Descoberta e classificagdao de dados: descoberta de dados, em ambiente de

dados estruturados e ndo estruturados, armazenados em diferentes repositérios,

tais como: Servidores de Arquivos; Bancos de Dados; Big Data; Estacdes de

trabalho com franquia de 50 TB (Terabytes).

e O escopo contemplou ainda outras solugdes de software que integraram a

plataforma de segurancga, conforme planilha indicada neste atestado.

= Servigos contemplados:

- Servicos de configuracdao, implementacao, treinamento para uso da

solugdao: O escopo contemplou todos os servicos necessarios para uso

solugdo, incluindo treinamento de equipe e configuragdes necessarias.

= Operacao assistida para uso e operacdo das solucdes contratadas

+ Servico de manutencgdo, suporte técnico e atualizacdo de versdo para

solucdes contratadas.

da

as

Referente ao volume de licengas, mddulos instalados e servigos ja concluidos

compreendem:
- Formato de Quantidad | Fabricante/model
Item Descri¢ao . .
Licenciamento e o

C le de G i to de Ch Li P Stua / THALES

1 onsole de Gerenciamento de Chaves icenca Perpétua 2 CipherTrust
Criptograficas Aquisigdo

Manager

THALES
) Criptografia para Sistemas de Arquivos de | Licenga Perpétua / ) CipherTrust
Servidores Aquisi¢do Transparent
Encryption

THALES
CipherTrust

3 Criptografia de Registros em Bancos de | Licenca Perpétua / 5 Vaultless

Dados via AplicagGes Web

Aquisigdo

Tokenization with
Dynamic Data
Masking

Criptografia para Compartilhamento
Seguro de Base de Dados

Licenga Perpétua /
Aquisigdo

THALES
Batch Data
Transformation
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U Perpétua / THALES
5 Agente de Gestdo de Chave de Terceiro Icen::mseirgr;i ua 2 Enterprise Key
Management
THALES
Mddulo de Identificagdo e Classificagdo | Licenga Subscri¢do Sensitive Data
6 . 12 .
de dados. (Mensalidade) Discovery and
Classification
Solugdo d tdo de identidad Li Subscrica THALES
7 olugdo de gestdo de identidade e icenca Subscrigdo 12 STA — Safenet
acesso. (Mensalidade)
Trusted Access
Solugdo de Prevengdo de vazamento de | Licenca Subscri¢do SAFETICA ONE
8 . 12 .
dados. (Mensalidade) Enterprise
9 Solugdo de gestdo de credenciais de alto | Licenca Perpétua / 1 SENHA SEGURA
privilégio Aquisicdo senhasegura PAM
10 Solugdo de Gestdo e Correlagdo de | Licenga Perpétua/ 12 AT&T
eventos de seguranga Aquisicdo USM Anywhere
1 Painel Central de Gerenciamento de | Licenga Subscrigdo 12 NEOTEL
Indicadores de Seguranga (Mensalidade) NeoDash
" L ) Licenga Subscrigdo SUCURI
12 Solugdo de Web Application Firewall . 12 -
¢ pp (Mensalidade) WebSite Firewall
Manutengdo e Garantia de Console de . .
13 Gerenciamento de Chaves Criptograficas servigo mensal 12 Servico
Manutengdo e Garantia para
14 Criptografia para Sistema de Arquivos de Servigo mensal 12 Servigo
Servidores
Manutengdo e Garantia para
15 Criptografia de Registros em Bancos de Servigo mensal 12 Servigo
Dados via Aplicagdes Web
Manutengdo e Garantia para Criptografia
16 de Compartilhamento Seguro de Base de Servigo mensal 12 Servigo
Dados
Manutengdo e Garantia de Agentes de . .
17 Gestdo de Chave de Terceiro Servico mensal 12 Servigo
18 Man~utengao e Ga-ra.ntla para S(.)|.I.I(f‘a? de Servico mensal 12 Servico
gestdo de credenciais de alto privilégio
19 Servigos de projeto e implementagdo Servigo 1 Servigo
20 Treinamento Servigo 18 Servigo
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21 Servigo de Gerenciamento assistido Servigo mensal 11 Servigo

Atestamos ainda que, todas as licengas encontram-se devidamente instaladas e em pleno uso,
bem como os servigos de treinamento, instalagcdo e configuracdo executados a contento. A
empresa cumpre satisfatoriamente os compromissos assumidos, ndo havendo fatos
supervenientes que desabonem sua conduta técnica e comercial dentro dos padrdes de
qualidade e desempenho e que cumpriu com sua obrigacdao, nao havendo reclamacao ou
objecao quanto a qualidade dos servicos prestados até o presente momento.

Atenciosamente,

Nome: Bruno Reis Crispim
CPF:027.156.064-94
Cargo: Coordenador Municipal de Tecnologia da Informagdao-UMTI/PMJ]P

Assinado por 1 pessoa: BRUNO CRISPIM

o

Para verificar a validade das assinaturas, acesse https://joaopessoa.1doc.com.br/verificacao/974D-E010-F686-1477 e informe o cédigo 974D-E010-F686-1477



GOVERNO DO ESTADO DO PIAUI

SECRETARIA DE ESTADO DA EDUCAGAO DO PIAUI - SEDUC-PI

Av. Pedro Freitas, S/N Centro Administrativo, Bloco D/F - Bairro Sdo Pedro, Teresina-PI, CEP 64018-900
Telefone - (86) 3216-3204 / 3392 - http://www.seduc.pi.gov.br

Processo n? 00011.002333/2021-87

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N2 199/21 QUE CELEBRAM
ENTRE SI, DE UM LADO, COMO
CONTRATANTE, SECRETARIA DE EDUCACAO
DO ESTADO DO PIAUI-SEDUC-PI  POR
INTERMEDIO DO SECRETARIO DE
EDUCACAO, E DO OUTRO, COMO
CONTRATADA, ARS TECNOLOGIA SERVICOS
E CONSULTORIA LTDA

O Estado do Piaui, por intermédio da Secretaria de Educagdo do Estado do Piaui -SEDUC PI, inscrita
no CNPJ sob o no 06.554.729/0001-96, doravante denominada simplesmente CONTRATANTE, com sede
com sede na Av. Pedro Freitas, S/N, Centro Administrativo, Bloco D e F, Secretaria de Educagdo,
Térreo, Gerencia - SEDUC/PI, CEP: 64.018-970, na cidade de Teresina/Estado PI, neste ato representado por
seu SECRETARIO DE EDUCAGAO, Sr. Ellen Gera de Brito Moura, portador da Cédula de Identidade n?
1.718.170/SSP, inscrito no CPF n2 913.307.003-25; e a Empresa ARS TECNOLOGIA SERVICOS E
CONSULTORIA LTDA , com sede e foro na cidade de S3o Paulo, estabelecida a Rua do Rocio , numero 220,
Bairro Vila Olimpia, inscrita no CNPJ sob o n2 04.189.909/0001-90, aqui representada pelo Sr. Angélo
Antonio Polizel , inscrito no CPF sob o n? 073.330.198-37, portador da carteira de identidade RG n?
23058270 SSP/SP, doravante denominada abreviadamente CONTRATADA, tendo em vista o que consta no
Processo n2 00011.002333/2021-87 e aplicando subsidiariamente a Lei n2 8.666/1993 e a Resolugdo n®
182/2013 — CNJ, e em observancia a Lei n2 10.520/2002, ao Decreto n? 10.024/2019, e o Decreto Estadual
n. 15.093/2013, resolvem celebrar o presente Contrato, decorrente da adesdo a Ata de Registro de Pregos
n. 006/2020 do Tribunal de Contas do Estado do Mato Grosso e ao Termo de Referéncia - SEDUC/PI
conforme Processo SEI n ° 00011.002333/2021-87, mediante as clausulas e condi¢des a seguir
enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. Contratacdo da empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA, para fornecimento de
Plataforma de Seguranca da Informacdo, composta por hardware, softwares e servicos técnicos
especializados, de forma integrada, composta por solucdo de gestao de chaves criptograficas e criptografia,
solucao de gestdo de identidade e acesso, solucdo de prevencgdo de vazamento de dados e solugdo de
gestdo de senhas, incluindo implantacdo, suporte técnico, garantia e manutencao de versdes, treinamento
especializado e operacdo assistida da plataforma, para atender as necessidades da SECRETARIA DE
EDUCACAO DO PIAUI.



1.2. Este Termo de Contrato vincula-se ao da adesdo a Ata de Registro de Pregos n. 006/2020 do Tribunal
de Contas do Estado do Mato Grosso e ao Termo de Referéncia - SEDUC/PI conforme Processo SEI n
° 00011.002333/2021-87, identificado no preambulo e a proposta vencedora, independentemente de
transcricao.

1.3. Objeto da contratacdo:

Quantidade Valor
Descrigao da ey . Unitario Valor Total | Valor Total
Item N Métrica | Unidade | a ser . N
Solugdo . Registrado | Més (RS) Ano (RS)
aderida
(RS)
Servico de Painel
. central' t :e o e b RS RS RS
gerenclamento de | >ervico | Mes 35.000,00 | 35.000,00 | 420.000,00
indicadores de
seguranga.
Solucdo de
gerenciamento de | .. ) RS RS
2| chaves Licenga | Unidade | 2 555.000,00 1.110.000,00
criptograficas
Servico de
suporte,
manutenc¢ao e
garantia para . n RS RS RS
3 solucio de | SeTVico | Mes 12 8.750,00 | 17.500,00 | 210.000,00
gerenciamento de
chaves
criptograficas
Criptografia para RS RS
4 protega!od?dados Licenca | Unidade | 5 128.000,00 640.000,00
em Aplicagao Web
Servico de
suporte,
manutenc¢ao e
: : o RS RS RS
5 |egarantia  de | Servico | Mes 12 2.600,00 | 13.000,00 | 156.000,00
criptografia de
protecdo de dados
em Aplicagdo Web
Criptografia para
protecdo de dados
6 d rvidores d Licen Unidad 4 RS RS
€ servidores de | Licenca aae 84.000,00 336.000,00
arquivo (file
server)
7 Servico de | Servico | Més 12 RS RS RS 85.920,00
suporte, 1.790,00 7.160,00
manuteng¢ao e
garantia de

criptografia de
protecdo de dados




de servidores de
arquivo (file
server)

Criptografia para

compartilhamento | . . RS RS
8 L Unidad 1
seguro da base de | ~CSN¢? | Yhaade 580.000,00 580.000,00
dados
Servico de
suporte,
manutencao e
garantia de . n RS RS RS
M 12
9 Criptografia para | JorVise | Mes 11.740,00 | 11.740,00 | 140.880,00
compartilhamento
seguro da base de
dados
Solucdo de Gestao RS RS
10 de identidades e | Servico | Més 12 RS 116,00 127.600,00 | 1.531.200,00
acesso
Solucdo de
prevencdo de ) R RS RS
1| vazamento  de | 2eVIS0 | Mes 12 RS 46,80 | 1 480,00 | 617.760,00
dados
12 ;SeI:cVIlgo" “* Servi Unidad 1 RS RS
nstalagao € oervico | Unidade 171.230,00 171.230,00
Configuracao
13 | Servicos de | servico | Unidade | 1 RS R$ 61.010,00
Treinamento ¢ 61.010,00 T
“ gervu;oi de o e b5 RS RS
perasao ervico | vies 70.000,00 | 840.000,00
Assistida
RS

VALOR TOTAL ESTIMADO

6.900.000,00

1.3.1. A descricdo detalhada e especificagGes técnicas do objeto estdo previstas no Termo de Referencia.

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia contrato serd de 12 (doze) meses.

2.1.1. Ositens 1; 3; 5; 7; 9; 10; 11 e 14 poderao ser prorrogados se conveniente para a administracao,

conforme preceitua o art. 57, inciso |l da lei n® 8.666/1993.

3. CLAUSULA TERCEIRA - DO REAJUSTE

3.1. Os pregos sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da assinatura do contrato.

3.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos contratados
poderdo sofrer reajuste apds o interregno de 12 (doze) meses contados da data de assinatura do contrato,




aplicando-se o IPCA — indice Nacional de Precos ao Consumidor Amplo, ou outro indice oficial que vier a
substitui-lo, exclusivamente para as obrigagOes iniciadas e concluidas apds a ocorréncia do prazo acima
mencionado.

3.1.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contato a partir dos
efeitos financeiros do ultimo reajuste.

3.1.3. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o Contratante, pagara a Contratada
a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo
seja divulgado o indice definitivo.

3.1.4. Nas aferigcdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

3.1.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n3do possa
mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em
vigor.

3.1.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

3.1.7. O reajuste serd realizado por apostilamento.

3.1.8. O reajuste somente serd concedido apds analise pelo setor competente e mediante motivacdo e
comprovacao, por parte da Contratada.

4. CLAUSULA QUARTA — DOTAGCAO ORGAMENTARIA

4.1. Classificacdo: 3.3.90.40 — Servico de Tecnologia de Informacao e Comunicacao — Pessoa Juridica
4.2. Unidade Orgcamentaria: 14102

4.3. Fonte: 100 - RECURSOS DO TESOURO ESTADUAL - 000025 - RECURSOS PRECATORIOS FUNDEF
4.4, Programa de trabalho: 12.368. 0002. 1956 - EXPANSAO E MELHORIA DA EDUCACAO BASICA

5. CLAUSULA QUINTA - DA CAPACIDADE DE GESTAO E DISPONIBILIDADE DA PLATAFORMA

5.1. A plataforma devera contemplar disponibilidade e capacidade de gestdo, garantindo desempenho e
protecdo dos acessos aos dados e informagGes sensiveis dos sistemas e informagGes em custddia,
hospedados e processados no ambiente da SEDUC/PI, sendo em seu Data Center e/ou ambiente em
Nuvem.

5.1.1. A plataforma de seguranca devera contemplar as seguintes solucGes e caracteristicas gerais:

5.1.1. painel central de gerenciamento de indicadores de seguranca;

5.1.2. solucdo gestdo de chaves criptograficas e criptografia para servidores de arquivos, aplica¢cdes web;
5.1.3. solugao gestao de identidades e acesso;

5.1.4. solucdo de prevencao de vazamento de dados;

5.1.5. solucdo de gestdo de senhas;

5.1.6. suporte técnico, garantia e manutencao de versoes;

5.1.7. operacdo assistida da plataforma.

6. CLAUSULA SEXTA - DAS ORDENS DE SERVICO (OS)

6.1. Todo e qualquer servico somente serd executado pela Contratada mediante uma Ordem de Servico
(0.S.), autorizada por representante da Secretaria de Tecnologia da Informacdo (gestor do contrato).

6.1.1. As Ordens de Servico serdo consideradas como adendos ao contrato e deverdao descrever os servicos
de forma detalhada, contemplando a identificacdo do tipo de servico, a complexidade, os prazos, os
requisitos de qualidade, e o responsével pelo atesto no SEDUC/PI.



6.1.2. O modelo de Ordem de Servico (0.S.) encontra-se definido no Anexo VIl do Termo de Referéncia n2
152/2020.

7. CLAUSULA SETIMA - DOS PRAZOS, CONDICOES E LOCAL DOS SERVICOS

7.1. O prazo de execucdo obedecerd ao item 15 do Termo de Referéncia (MODELO DE EXECUCAO DO
OBJETO).

7.1.1. O prazo de inicio dos servicos, apds envio das respectivas Ordens de Servico (0.S)/ Notas de
Empenho ou Autoriza¢do de Fornecimento (AF), obedecera ao item 15 do Termo de Referéncia (MODELO
DE EXECUCAO DO OBJETO).

7.1.2. O atraso no cumprimento dos prazos estabelecidos resultara na aplicacdo das penalidades previstas
neste contrato.

7.1.3. A prestacdo de servigos ocorrerd nas dependéncias do SEDUC/PI (Av. Pedro Freitas, S/N Centro
Administrativo, Bloco D/F - Bairro Sdo Pedro, Teresina-Pl, CEP 64018-900).

8. CLAUSULA OITAVA - DOS CRITERIOS DE RECEBIMENTO DO OBJETO
8.1. Nos termos dos artigos 73 a 76 da Lei 8.666/1993, o objeto do presente contrato sera recebido:

8.1.1. Provisoriamente, pelo gestor do contrato e os fiscais, no ato da entrega, para posterior verificacdo da
conformidade dos produtos e/ou servigos com as especificacGes.

8.1.1.1. Se for constatada desconformidade do(s) produtos e servicos apresentado(s) em relacdo as
especificacbes, a Contratada devera efetuar a troca ou correcdo, no prazo estabelecido no Termo de
Referéncia, a contar do recebimento da solicitacao.

8.1.1.2. Neste caso, o recebimento do(s) produto(s) e/ou servigos escoimado(s) dos vicios que deram causa
a sua troca sera considerado recebimento provisério, ensejando nova contagem de prazo para o
recebimento definitivo.

8.1.2. Definitivamente, no prazo de 30 (trinta) dias, contados do recebimento provisorio, apds criteriosa
inspecdo e verificacdo e analise por Comissdo de Recebimento, a ser designada, de que os bens ou servigos
a serem adquiridos encontram-se em perfeitas condicdes de utilizacdo, além de atenderem as
especificacbes do objeto contratado.

8.2. O aceite/aprovacdo do(s) produto(s) ou servico(s) pelo érgdo licitante ndo exclui a responsabilidade
civil da Contratada por vicios de quantidade ou qualidade do(s) produto(s) ou disparidades com as
especificacbes estabelecidas, verificadas, posteriormente, garantindo-se a SEDUC-PI as faculdades
previstas no art. 18 da Lei n.2 8.078/90.

8.3. Ainspecdo pode gerar a recusa de artefatos por motivo de vicios de qualidade ou por ndo observancia
dos padr&es adotados pela SEDUC/PI.

9. CLAUSULA NONA — DAS OBRIGACOES

9.1. DA CONTRATANTE

9.1.1. Efetuar os pagamentos devidos a Contratada, nas condicGes estabelecidas no Termo de Referéncia.
9.1.2. Exercer a fiscaliza¢do deste contrato, na forma do Termo de Referéncia.

9.1.3. Receber provisoria e definitivamente o objeto do contrato nas formas definidas; e verificar se a
Contratada esta realizando as obrigacdes estabelecidas no Termo de Referéncia.

9.1.4. Permitir ao pessoal técnico da Contratada, desde que identificado e incluido na relacdo de técnicos
autorizados, o acesso as unidades para a execucdao dos servigos, respeitadas as normas de seguranca
vigentes nas suas dependéncias.



9.1.5. Notificar a Contratada quanto aos defeitos ou irregularidades verificados na execug¢do dos servicos,
bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para a SEDUC/PI.

9.1.6. Informar a Contratada as normas e procedimentos de acesso as instalacdes, e eventuais alteragGes.

9.1.7. Acompanhar a execucdo do contrato, conferir os servicos executados e atestar os documentos fiscais
pertinentes, quando comprovada a execucdo total, fiel e correta dos servicos. Sustar, recusar, mandar fazer
ou desfazer qualquer procedimento que nao esteja de acordo com os termos contratuais.

9.1.8. Comunicar a Contratada a necessidade de substituicdo de qualquer profissional que seja
considerado inadequado para o exercicio da funcao.

9.1.9. Emitir, antes da execucdo de qualquer servico, a competente O.S., definindo claramente os
requisitos técnicos, administrativos e financeiros relativos ao servico.

9.1.10. Especificar e estabelecer normas, diretrizes e metodologias para a execuc¢do dos servicos, definindo
as prioridades, regras, bem com os prazos e etapas para cumprimento das obrigacdes.

9.1.11. Avaliar o relatério mensal das atividades executadas pela Contratada.

9.1.12. Indicar representante para acompanhar e fiscalizar a execugdo deste contrato nas respectivas areas
de atuacdo.

9.1.13. Disponibilizar os recursos fisicos e tecnoldgicos (equipamentos, instrumentos, softwares, etc), para
a execucao dos servicos nas suas instalagoes.

9.2. DA CONTRATADA

9.2.1. Executar fielmente os servigos objeto deste contrato, em conformidade com o Termo de Referéncia,
parte integrante do mesmo.

9.2.2. Manter-se, durante toda execuc¢dao do contrato, em compatibilidade com as obrigacdes por ele
assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas no Edital de Pregao Eletronico para
Registro de Preco n2 06/2020 (inciso XlIl, artigo 55, da Lei Federal n? 8.666/93).

9.2.3. Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por técnicos
(empregados) e acidentes causados por terceiros, bem como pelo pagamento de saldrios, encargos sociais
e trabalhistas, tributos e demais despesas eventuais, decorrentes da prestacao de servicos.

9.2.4. Responsabilizar-se pelas eventuais despesas para execucao do servico solicitado, qualquer que seja o
valor, e cumprir todas as obriga¢des constantes do presente contrato.

9.2.5. Apresentar a esta Secretaria, até o terceiro dia util do més subsequente, comprovante de
recolhimento dos encargos previdencidrios, resultantes da execu¢cdo do contrato e comprovante de
recolhimento dos encargos trabalhistas, fiscais e comerciais.

9.2.6. Prestar o servico obedecendo as disposicbes legais.

9.2.7. Atender prontamente quaisquer exigéncias do representante da SEDUC/PI, para a solugdo de
guaisquer dificuldades ou problemas técnicos ou administrativos, relativos ao objeto.

10. CLAUSULA DECIMA - CONTROLE E FISCALIZACAO DE EXECUCAO

10.1. No momento da contratacdo sera realizada a nomeacao, pela SEDUC/PI, da Comissdo ou servidor do
quadro para exercer a fiscalizacdo do contrato.

10.1.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos pelos representantes da SEDUC/PI,
especialmente designados, na forma dos artigos 67 e 73 da Lei n2 8.666/1993.

10.1.2. As atividades de gestdo e fiscalizagdo da execucdo contratual sdo o conjunto de a¢des que tem por
objetivo aferir o cumprimento dos resultados previstos pela Administracdo para o servico contratado,
verificar a regularidade das obrigacdes previdenciarias, fiscais e trabalhistas, bem como prestar apoio a



instrucao processual e o encaminhamento da documentacao pertinente ao setor de contratos para a
formalizacdo dos procedimentos relativos a repactuacao, alteracdo, reequilibrio, prorrogacdo, pagamento,
eventual aplicacdo de sangdes, extincdo do contrato, dentre outras, com vista a assegurar o cumprimento
das clausulas avencadas e a solucdo de problemas relativos ao objeto.

10.1.3. As atividades de gestdo e fiscalizacdo da execucdo contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou Unico
servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a distingdo dessas atividades e, em
razdo do volume de trabalho, ndo comprometa o desempenho de todas as a¢des relacionadas a gestdo do
contrato.

10.1.4. A fiscalizagcdo podera ser efetivada com base em critérios estatisticos, levando-se em consideragdo
falhas que impactem o contrato como um todo e ndo apenas erros e falhas eventuais no pagamento de
alguma vantagem a um determinado empregado.

10.1.5. O fornecimento dos materiais e a execu¢do dos servicos em desacordo com o objeto deste
documento sujeitara a aplicacdo das san¢des legais cabiveis.

10.1.6. O representante da SEDUC/PI anotara em registro préprio todas as ocorréncias relacionadas com a
execucdo do contrato, determinando o que for necessdrio a regularizacdo das faltas ou defeitos
observados.

10.1.7. As decisGes e providéncias que ultrapassarem a competéncia do fiscal do contrato deverdo ser
solicitadas aos seus superiores em tempo habil para a adog¢do das medidas convenientes.

10.1.8. E assegurado a fiscalizacdo o direito de ordenar a suspensdo dos servicos sem prejuizo das
penalidades a que fica sujeito a Contratada e sem que esta tenha direito a indenizacdo, no caso de ndo ser
atendida em até 4 (quatro) horas, a contar da comunicacdo pelo gestor do contrato, qualquer reclamacao
sobre defeito em servigo executado.

10.1.9. Cabera a fiscalizacdo atestar os servicos que forem efetivamente executados e aprovados.

10.1.10. A gestdo e fiscalizacdo do contrato se dardo mediante o acompanhamento de indicadores de
desempenho, disponibilidade e qualidade, que compdem o acordo de niveis de servicos entre
a SEDUC/PI e a Contratada.

11. CLAUSULA DECIMA PRIMEIRA - DA SUBCONTRATACAO

11.1. Dispde a Lei n? 8.666/93, em seu artigo 72, que a Contratada, na execugdo do contrato, sem prejuizo
das responsabilidades contratuais e legais, poderd subcontratar partes do servico ou fornecimento, até o
limite admitido, em cada caso, pela Administracao.

11.1.1. Serd admitida a subcontratagao parcial do objeto entre os limites minimo e maximo de 5% e 50%,
respectivamente, do valor total do contrato, nas seguintes condicdes:

11.1.1.1. E vedada a sub-rogacdo completa ou da parcela principal da obrigacdo. S3o obrigacdes adicionais
da Contratada, em razdo da subcontratacdo:

11.1.1.1.1. Apresentar a documentacdo de regularidade fiscal das Microempresas e Empresas de Pequeno
Porte subcontratadas, sob pena de rescisao, aplicando-se o prazo para regularizacdo previsto no §12 do
artigo 42 do Decreto n? 8.538/2015;

11.1.1.1.2. Substituir a subcontratada, no prazo maximo de 30 (trinta) dias, na hipdtese de extingdo da
subcontratacdao, mantendo o percentual originalmente subcontratado até a sua execucao total, notificando
SEDUC/PI, sob pena de rescisdo, sem prejuizo das sang¢des cabiveis, ou a demonstrar a inviabilidade da
substituicdo, hipétese em que ficara responsavel pela execucdo da parcela originalmente subcontratada.

11.1.2. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral da Contratada
pela perfeita execucdo contratual, bem como pela padronizacdo, pela compatibilidade, pelo
gerenciamento centralizado e pela qualidade da subcontratacdo, cabendo-lhe realizar a supervisdo e
coordenacdo das atividades da subcontratada, bem como responder perante o SEDUC/PI pelo rigoroso
cumprimento das obriga¢des contratuais correspondentes ao objeto da subcontrata¢do. Nao sera aplicavel



a exigéncia de subcontratacdo quando a Contratada for qualificada como Microempresa ou Empresa de
Pequeno Porte.

12. CLAUSULA DECIMA SEGUNDA - CONDIGOES PARA PAGAMENTO

12.1. O pagamento sera efetuado mediante apresentacdo de Nota Fiscal/Fatura emitida pela Contratada,
acompanhada de documentos que comprovem a regularidade fiscal perante a fazenda publica federal,
estadual e municipal, bem como certiddo negativa de débitos trabalhistas, de regularidade do
recolhimento de Fundo de Garantia por Tempo de Servico;

12.1.1. O pagamento da solugdo sera realizado conforme cronograma de implantacdo previsto no Termo
de Referéncia, apds o devido atestado e andlise de conformidade realizada pelo fiscal do contrato.

12.1.2. O pagamento dos servicos a Contratada ocorrera de acordo com o cronograma fisico financeiro
indicado no Termo de Referéncia, sendo os faturamentos e desembolsos classificados da seguinte forma:

12.1.2.1. Parcela unica: referente ao fornecimento/licenciamento de licenca perpétua de software,
instalacdo e treinamento, referente aos itens: 2, 4, 6, 8, 12 e 13 do Termo de Referéncia.

12.1.2.2 Pagamento mensal (subscricdo ou servico): referente aos itens: 1, 3, 5,7, 9, 10, 11, e 14 do Termo
de Referéncia.

13. CLAUSULA DECIMA TERCEIRA - GARANTIA DE EXECUGAO CONTRATUAL, DE ENTREGA E DE SERVICOS

13.1. A contratada deverd apresentar a garantia de execu¢do contratual de 5% (cinco porcento), sobre o
valor global da contratagdo, em uma das modalidades previstas no §12 do art. 56 da Lei n? 8.666/93, no
momento da assinatura do contrato.

13.1.1. A Contratada garante a entrega do(s) produto(s) e servicos no prazo descrito neste contrato,
ficando sujeita as penalidades previstas na legislacao vigente em caso de descumprimento.

13.1.2. Os produtos gerados pela Contratada terdao garantia durante todo o periodo de vigéncia deste
contrato, dentro do qual a Contratada corrigird os defeitos identificados sem custos adicionais a SEDUC/PI.

13.1.3. A emissdo de aceite dos servicos pela SEDUC/PI ndo exime a Contratada da responsabilidade pela
correcdo de erros porventura identificados dentro do prazo de vigéncia do contrato e apds o seu
encerramento, dentro do prazo de garantia fornecido pela Contratada, sem 6nus para a SEDUC/PI, desde
que o erro ou falha, comprovadamente, ndo se dé em fungao de falhas da unidade solicitante dos servigos
ou da Secretaria de Tecnologia da Informacao.

14. CLAUSULA DECIMA QUARTA - DA PROPRIEDADE INTELECTUAL

14.1. A Contratada devera entregar ao SEDUC/PI toda e qualquer documentacdo gerada em fungdo da
prestacdo de servicos, objeto desta contratacao.

14.1.1. A Contratada cedera ao SEDUC/PI, em carater definitivo, o direito patrimonial dos resultados
produzidos durante a vigéncia do contrato, entendendo-se por resultados quaisquer estudos, relatorios,
especificacbes, descri¢cdes técnicas, dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e
Internet e documentacdo didatica em papel ou em midia eletronica.

14.1.2. A Contratada fica proibida de veicular e comercializar os produtos e informacgGes geradas, relativas
ao objeto da prestacdo dos servicos, salvo se houver a prévia autorizacdo por escrito do SEDUC/PI

15. CLAUSULA DECIMA QUINTA - DO SIGILO

15.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados, informacgdes, cddigos-fonte,
artefatos, contidos em quaisquer documentos e em quaisquer midias de que venha a ter conhecimento
durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob
as penas da lei, independentemente da classificacdo de sigilo conferida a tais documentos.



15.1.1. A Contratada ndo podera divulgar quaisquer informag¢Ges a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugdo do
objeto, sem autorizagdo, por escrito, do SEDUC/PI, sob pena de aplicagdo das san¢Ges cabiveis, além do
pagamento de indenizacdo por perdas e danos.

16. CLAUSULA DECIMA SEXTA - DAS PRATICAS DE SUSTENTABILIDADE

16.1. Os servicos prestados e os bens fornecidos pela Contratada deverdo pautar-se sempre no uso
racional de recurso e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade
ambiental adotadas pelo SEDUC/PI.

17. CLAUSULA DECIMA SETIMA - DAS SANGCOES ADMINISTRATIVAS

17.1. Comete infracdo administrativa nos termos da Lei n? 8.666/93 e da Lei n? 10.520/02, a Contratada
que:

17.1.1. inexecutar total ou parcialmente qualquer das obrigacbes assumidas em decorréncia desta
contratagao;

17.1.2. ensejar o retardamento da execucdo do objeto;
17.1.3. falhar ou fraudar na execuc¢do do contrato;
17.1.4. comportar-se de modo inidéneo;

17.1.5. cometer fraude fiscal;

17.1.6. ndo mantiver a proposta.

17.2. Pela inexecucdo total ou parcial do objeto deste contrato, o SEDUC/PI pode aplicar a Contratada as
seguintes sangdes:

17.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢cdes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servico contratado;

17.2.2. Multa de:

17.2.2.1. multa moratéria de 0,33% (trinta e trés centésimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

17.2.2.2. multa compensatéria de 10% (dez por cento) sobre o valor total contratado, no caso de
inexecucdo total do objeto;

17.2.2.3. em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem acima,
serd aplicada de forma proporcional a obrigacao inadimplida;

17.2.2.4. suspensao de licitar e impedimento de contratar com o 6érgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos;

17.2.2.5. san¢do de impedimento de licitar e contratar com orgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos, quando a contratada possuir o
cadastro junto ao SICAF.

17.2.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir o
Contratante pelos prejuizos causados.

17.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n? 8.666/93, a Contratada que:

17.3.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;



17.3.2. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.

17.3.3. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurard o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei
n2 8.666/93, e subsidiariamente a Lei n2 9.784/99.

17.3.4. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao SEDUC/PI, observado o
principio da proporcionalidade.

17.3.5. As penalidades serdo obrigatoriamente registradas no SICAF

18. CLAUSULA DECIMA OITAVA - DA RESCISAO

18.1. O contrato poderd ser rescindido pelo SEDUC/PlI em uma das hipdteses relacionadas no artigo 78,
através de uma das formas previstas pelo artigo 79, ambos da Lei n? 8666/93, sem prejuizo das demais
sancoes cabiveis;

18.1.1. Ao Contratante, quando da rescisao, sao assegurados os direitos descritos no artigo 80 da Lei n?
866/93, sem prejuizo das sanc¢des pertinentes.

19. CLAUSULA DECIMA QUINTA — VEDACOES
19.1. E vedado & CONTRATADA:
19.1.1. caucionar ou utilizar este Termo de Contrato para qualquer operacao financeira;

19.1.2. interromper a execugao dos servi¢os sob alegacdo de inadimplemento por parte da CONTRATANTE,
salvo nos casos previstos em lei.

20. CLAUSULA DECIMA SEXTA — ALTERAGOES
20.1. Eventuais alteracGes contratuais reger-se-do pela disciplina do art. 65 da Lei n2 8.666, de 1993.

20.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes
qgue se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

20.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

21. CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

21.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n2
8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢cdes contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

22. CLAUSULA DECIMA OITAVA- PUBLICACAO

22.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Didrio
Oficial do Estado do Piaui, no prazo previsto na Lei n? 8.666, de 1993.

23. CLAUSULA DECIMA NONA - FORO

23.1. E eleito o Foro da Secdo Judicidria de Teresina - Justica Estadual, para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo possam ser compostos pela conciliacdo,



conforme art. 55, §22 da Lei n2 8.666/93.

23.2. Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 01 (uma) via

eletronica de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.

Teresina-Pl, 02 de dezembro de 2021

ELLEN GERA DE BRITO MOURA
SECRETARIA DE EDUCAGAO DO ESTADO DO PIAUI-SEDUC-PI
CONTRATANTE

ANGELO ANTONIO POLIZEL
ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA
CONTRATADA

'I Documento assinado eletronicamente por ANGELO ANTONO POLIZEL - CPF:073.330.198-37, Usuario
S:?glf-. lil’ Externo, em 02/12/2021, as 11:12, conforme horario oficial de Brasilia, com fundamento no Cap. llI,
Art. 14 do Decreto Estadual n® 18.142, de 28 de fevereiro de 2019.

eletrénica

fa- site https://sei.pi.gov.br/sei/controlador_externo.php?
& acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 2980516 e o
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