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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informacado e Comunicacao do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. O PRODER|, instituicao vinculada a Secretaria de Estado de Transformacao Digital, atua como
Orgdo Gestor da Tecnologia da Informacdo e Comunicacdo, no ambito do Governo do Estado do Rio de
Janeiro, na forma do art. 32, do Decreto n? 48.997/2024, que altera a estrutura organizacional do Poder
Executivo e reestrutura o Sistema Estadual de Tecnologia da Informacao e Comunicacao - SETIC.

1.2. E missdo do PRODER] atuar na inovacdo, na garantia da regulacdo e provimento de solucdes
tecnoldgicas que garantam seguranca, autenticidade, integridade, padronizacdo e validade juridica de
documentos e transacoes eletrbénicas, respeitando o cidadao, a sociedade e o meio ambiente.

1.3. O Governo do Estado do Rio de Janeiro necessita de uma rede de comunicacao de alta
velocidade e com alta capacidade de resiliéncia com capacidade de prover dados, voz, video e imagens
para atender as necessidades do exercicio da sua missao institucional proporcionando elevado padrao de
gualidade, atendendo as necessidades de comunicacao e acesso a novas tecnologias que possam suprir
as demandas de infraestrutura tecnolégica.

1.4. No contexto da Conectividade de Rede de Dados, alta capacidade de resiliéncia pode ser
alcancada com a duplicacao de componentes essenciais que aumentam a confiabilidade e seguranca de
determinado sistema, aplicacao e base de dados, assim como sua disponibilidade

1.5. Em outras palavras, a duplicacao de um link oferece mais de um “caminho” para que a
conectividade entre dois sites remotos se mantenha sempre ativa e - assim, caso um desses caminhos
esteja congestionado ou interrompido, ndo haverd indisponibilidade de servico e consequentemente
perda de produtividade.

1.6. A Diretoria de Infraestrutura Tecnoldgica identificou a necessidade de garantir a
conectividade segura, moderna e eficiente entre as unidades descentralizadas da Administracao Publica
Estadual e a sede do Governo. Essa conectividade deve viabilizar, de forma confidvel e com desempenho
adequado, 0 acesso aos servicos corporativos hospedados no ambiente centralizado de TIC, a
comunicacao entre os 6rgaos e secretarias estaduais, bem como o acesso a Internet institucional.

1.7. Além disso, ha demanda por solucdes que assegurem conectividade em localidades remotas,
de dificil acesso ou em constante mobilidade, como regidées com infraestrutura limitada ou operacées
realizadas em deslocamento. Tais necessidades incluem garantir comunicacao de dados em contextos
onde a infraestrutura terrestre ndao é suficiente ou inexistente, visando assegurar a continuidade das
atividades administrativas em quaisquer condicées geograficas ou operacionais.

1.8. A necessidade da comunicacdo entre Orgdos do Governo do Estado do Rio de Janeiro,
formando a topologia da rede corporativa (Rede IP Governo), o que permite disponibilizar sistemas e
servicos para os componentes da Rede IP Governo, garantindo maior seguranca por meio da reducao nos
riscos de vazamentos de informacao, além de reducao de custos com melhor uso da tecnologia.

1.9. Os pontos de atendimento da Rede IP Governo Principal, de Contingéncia, Satelital e 4G/5G
se distribuem por todo o territério geografico do Estado do Rio de Janeiro e Brasilia (Representacdo do
Governo), devido as diferencas na infraestrutura disponivel ao longo dessa mesma area geografica, a
gualidade de servico oferecida nao sera a mesma.

1.10. Os dados gerados pelo trédfego de conectividade, bem como dos incidentes de rede e de
seguranca da informacao precisam ser armazenados de forma estruturada, e disponibilizados em forma
de painéis de controle (dashboards), graficos e relatérios, garantindo a formacdo de um histérico que
permita andlise quantitativa e qualitativa de um Unico circuito de dados ou de forma global de toda a
rede corporativa.

1.11. O PRODERJ tem como uma de suas missdes institucionais, prevista na Lei n? 4.480/2004 no
art. 29, VI: "planejar e coordenar a implantacao de uma solucdao de rede multisservico que suporte
tréfego integrado de voz, dados e imagens, para as diversas demandas de comunicacbes, inclusive
telefonia, no ambito do governo estadual, com capilaridade e capacidade adequadas para evitar a



duplicacao de esforcos na criagcao de sub-redes paralelas distintas”.

1.12. Necessidade na reducdo de custos da rede, aproveitando a evolucdo tecnoldgica das
solugdes computacionais e de telecomunicacdes e o fomento a participacdo do maximo de empresas que
tenham reais condicdes de prestar os servicos sem perda na qualidade dos niveis minimos exigidos. A
presente contratacdo trata de despesas de custeio, ou seja, aquelas indispensaveis a prestacdo continua
de servicos e a manutencao das atividades operacionais da Administracao Publica. A demanda justifica-
se pela essencialidade dos servicos a serem contratados, os quais atendem diretamente ao interesse
publico e sdo imprescindiveis para o regular funcionamento das unidades do PRODER], bem como de
demais entes publicos estaduais. Historicamente, tais servicos sempre foram prestados por
concessionarias, dada sua natureza especifica e insubstituivel, sendo, portanto, indispensaveis a
continuidade das ac0es institucionais.

2. RESULTADOS PRETENDIDOS

2.1. A presente demanda tem por objetivo atender a necessidade de garantir conectividade de
dados de forma continua, segura e com desempenho adequado as unidades da Administracdo Publica
Estadual. Essa conectividade deve suportar a expansao, a modernizacao e a resiliéncia da rede
corporativa governamental, possibilitando o acesso a servicos institucionais, a Internet e a comunicacao
entre os 6rgdos publicos, mesmo em cendarios de contingéncia ou em localidades com limitacdes de
infraestrutura.

2.2. O atendimento a essa necessidade deve considerar, ainda, aspectos como a escalabilidade
da rede, a disponibilidade de suporte técnico qualificado, a capacidade de monitoramento e a adequacao
da infraestrutura de comunicacdo de dados as diferentes realidades operacionais da Administracao
Pdblica Estadual. Os requisitos técnicos detalhados, bem como as condicdes, quantidades e obrigacoes
das contratadas, serdo definidos nos artefatos técnicos da contratacao.

2.3. Com esta contratacao, busca-se atender a necessidade de ampliacao da disponibilidade e
confiabilidade dos meios de comunicacdo de dados utilizados pela Administracao Pulblica Estadual. A
iniciativa visa garantir que os 6rgaos e entidades publicas disponham de conectividade robusta e
resiliente para acesso aos sistemas corporativos, mesmo em cenarios de falha, indisponibilidade de
infraestrutura local ou atuacao em regides remotas ou com mobilidade operacional.

2.4, Essa contratacdao deverd possibilitar o atendimento a diferentes contextos operacionais,
promovendo maior continuidade dos servicos publicos digitais e mitigando os riscos de interrupcao no
acesso as plataformas governamentais.

2.5. Prover alta disponibilidade de acesso a rede corporativa do Governo do Estado do Rio de
Janeiro com no minimo os atuais niveis de servicos prestados;

2.6. Permitir o provisionamento de redundancia entres os sites remotos das Secretarias e Orgdos
publicos estaduais mediante duas operadoras de telecomunicacdes distintas;

2.7. Permitir o acesso ininterrupto aos sistemas de informacdao hospedados pelo PRODER] e
demais érgdos da administracao publica direta e indireta aos servidores publicos e cidadaos;

2.8. Ampliar a eficiéncia operacional e a disponibilidade da rede corporativa utilizada pela
Administracdo Publica Estadual, de forma a assegurar a continuidade dos servicos publicos e a
sustentacao das atividades criticas dos 6rgaos governamentais. Também se busca criar condicdes para
gue essa infraestrutura de rede possa evoluir e suportar a implantacao de novos servicos e aplicacoes
institucionais, alinhados as demandas atuais e futuras da transformacao digital no setor publico.

2.9. Evitar problemas relacionados a indisponibilidade dos sistemas, bases de dados e aplicacdes,
ocasionados por problemas nos servicos das operadoras ou da prépria infraestrutura do PRODER];

2.10. Prover acesso mdvel a Internet, nas modalidades Satelital de baixa érbita, geoestacionario e
4G/5G.

3. RELATO DESCRITIVO DE CONTRATAGOES ANTERIORES DE NECESSIDADE IDENTICA
OU SEMELHANTE, CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

3.1. A Rede IP Governo atualmente é mantida pelo PRODER] através de dois contratos principais

gue disponibilizam a espinha dorsal da rede corporativa, que sao as interconexdes privadas e seguras
entre os drgdos e secretarias aos servicos hospedados no PRODER] e ao acesso a Internet. Contratos N2
004/2021 e N2 005/2021 (E-04/171/221/2018).

4. ) INDICACGAO DO ALINHAMENTO ENTRE A CONTRATACAO E OS PLANOS
ESTRATEGICOS DO PRODER])

4.1. A solucao pretendida estd prevista no plano de contratacdes anual.



4.1.1. ID PCA no PNCP: 42498600000171-0-000041/2025
4.1.2. Data de publicacao no PNCP: 01/08/2024
ID do item no PCA: Vide tabela do item 10

4.2. A solucdo pretendida também estd alinhada com o Plano Estratégico e Diretor de Tecnologia
de Informacao e Comunicacao do PRODER]J-2024 (PEDTIC), conforme abaixo:

PROGRAMA Desenvolvimento da Estrutura de TIC no Estado do Rio de
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Atualizagio Tecnologica do Parque d
Computacional
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Gestio da Teenologia da Informagdio ¢ Atus gica hardware e software
Govemo Digital 4133 | " paradesktop realizada
Gerenciamento de Processamento de BR17 _Solugio de e-mail realizada
5. DESCRICAO DOS REQUISITOS DA CONTRATACAO
5.1. Requisitos de Negécios
5.1.1. A topologia da Rede IP Governo deve permitir que os dados trafegados sejam auditaveis, que

haja deteccao de incidentes e gargalos e capacidade de otimizacao de funcionamento. Esses requisitos
contribuem para a atividade de resposta aos incidentes na Rede IP Governo.

5.1.2. Ao oferecer alta disponibilidade de link, estabilidade da conexdo hd um aumento na
qualidade do servico administrado, mantido e operado pelo PRODER].

5.1.3. A contingéncia é um dos fatores fundamentais para a garantia de que o negdcio sempre tera
0s seus recursos de rede disponiveis. Considerando que a Nuvem Hibrida do Estado do Rio de Janeiro é
uma realidade crescente, a garantia de continuidade desses servigos torna-se essencial.

5.1.4. As ameacas criticas para redes mudaram muito com o passar dos anos e, hoje, se
concentram em esforcos como os ataques DDoS. Esses ataques volumétricos de negacdo de servicos
distribuidos cresceram mais do que nunca nos Ultimos anos, acometendo véarias empresas ao redor do
mundo em um intervalo de poucos dias.

5.1.5. As redes que nao estavam preparadas para lidar com esse tipo de ataque foram as que mais
sentiram o problema. Desde entdo, houve um investimento massivo em duplicidade de servicos,
redundancia de links e outras tecnologias mitigadoras de ataques DDoS para garantir a alta
disponibilidade de servigos entregue aos usuarios.

5.1.6. A operacao 24 horas por dia, 7 dias na semana e em todos os dias do ano por si sé nao
garantem a disponibilidade dos servicos. Sem uma rede com contingéncia de links, a falha de um unico
dispositivo é capaz de afetar a prestacdo dos servicos por varios dias.

5.1.7. Além disso, a Rede Conect@.R] tem carater essencial, subsidiando os principais servicos e
atividades do Governo do Estado do Rio de Janeiro, tais como: sistemas de telecomunicacdes, sistemas
corporativos, correio eletrénico, acesso a Internet e a Intranet, transferéncia de arquivos, autenticacao
de usudrios, integracao de sistemas, geréncia e seguranca da informacdo, aplicacbes web, todos
indispensaveis para a sua operacionalizacao e para o atendimento das metas e objetivos de governo.

5.1.8. Cada érgao do Estado deve ter a possibilidade de requisitar, ao longo do tempo, os enlaces
gue forem necessarios para atender as suas demandas de links de dados.

5.1.9. A manutencao da alta disponibilidade da Rede Conect@.R) necessita do provimento de links
de comunicacdo de dados principal e de contingéncia para garantir a continuidade dos servigos
prestados pelo PRODER] a todas as Secretarias e Orgaos publicos estaduais.

5.1.10. Ha também a necessidade de atendimento as demandas de acesso a Internet de forma
itinerante, com solucdes desmontaveis e transportdveis e também aquelas fixas para funcionamento
mesmo em movimento em altas velocidades, embarcadas em veiculos automotores, por exemplo. Além
disso, hé presenca do Estado em locais de dificil acesso ou sem as facilidades fisicas dos enlaces de rede
tradicionais (Ex. fibra ética). Todos estes cenarios sdo atendidos com redes satelitais ou 4G/5G.

5.1.11. Assim, para evitar problemas relacionados a indisponibilidade dos sistemas, bases de dados
e aplicacdes, ocasionados por problemas nos servicos das operadoras, esta contratacao devera
considerar essencialmente os requisitos pertinentes para garantir alta capacidade de resiliéncia na
operacao e na disponibilidade dos acessos corporativos e a Internet.

5.1.12. Portanto, no caso de qualquer indisponibilidade nos links da operadora principal, o acesso aos


https://www.seticapp.rj.gov.br/sites/setic/files/planos2024/PEDTIC%20PRODERJ%202024-2027%20Rev%20Extraor%2007-2-2024.pdf

sistemas e aplicacbes serd automaticamente encaminhado para o link de contingéncia garantindo assim
gue nao haja interrupcdes na prestacao de servicos de governo eletrénico.

5.1.13. Este documento tem por objetivo registrar a necessidade de contratacao de servicos de
comunicacao de dados que viabilizem a conectividade entre unidades remotas da Administracao Publica
Estadual, garantindo desempenho, confiabilidade e disponibilidade adequados as demandas
institucionais. A contratacdo deverd atender as diversas realidades geograficas e operacionais dos
6rgdos e secretarias estaduais, contemplando cendrios em que a infraestrutura de conectividade
convencional é limitada ou inexistente.

5.1.14. Espera-se que a solucao a ser contratada permita a comunicacao eficiente entre os entes
publicos, suportando a operacdo de servicos criticos e possibilitando o monitoramento, gestdo e suporte
técnico adequados. As especificacées técnicas, condicbes de fornecimento, niveis de desempenho e
demais exigéncias serdo detalhados nos artefatos técnicos da contratacao.

5.1.15. O link de comunicacdo de dados principal e de contingéncia entre os sites remotos devera
permitir o transporte de grandes quantidades de informacdo (voz, dados, video, etc.) consolidando a
totalidade de suas comunicagbes em um Unico canal de transmissao em interface Ethernet. Todo o
tréfego proveniente de multiplos servicos da rede local devera ser transportado através de uma VLAN
dentro do Backbone da CONTRATADA, com seguranca e performance garantidas.

5.1.16. Este servico deverd ser prestado sobre uma rede Carrier Ethernet, ou seja, utilizando redes
Ethernet para areas Metropolitanas e Geograficamente distribuidas. A solugcao devera estar configurada
sobre backbone 6ptico metropolitano do Estado do Rio de Janeiro. Os circuitos propostos devem possuir
velocidade de 30 (trinta) Mbps ou superior, interconectando as localidades onde encontram-se as
Secretarias e Orgéos publicos estaduais, que seguirdo como anexo do Termo de Referéncia.

5.2. Requisitos de Capacitacao
5.2.1. Nao se aplica para a presente contratacao.
5.2.2. Requisitos Legais

5.2.2.1. Aplicaveis ao objeto:

5.2.2.2. Lei Geral de Telecomunicacoes (Lei n2 9.472/1997) : Esta lei estabelece as normas para
organizacao dos servicos de telecomunicagoes, incluindo os servigos de transmissao de dados.

5.2.2.3. Marco Civil da Internet (Lei n2 12.965/2014): Define principios, garantias, direitos e
deveres para o uso da internet no Brasil, incluindo regras sobre neutralidade de rede e responsabilidade
dos intermedidrios.

5.2.2.4. Regulamentacao da Anatel (Agéncia Nacional de Telecomunicacées) : A Anatel
estabelece regulamentos especificos para a prestacao de servicos de telecomunicacdes, que também se
aplicam aos servicos de link de dados.

5.2.2.5. Resolucoes da Anatel: Normas especificas podem ser encontradas nas resolucdes da
Anatel, que detalham requisitos técnicos, operacionais e comerciais para o0s servicos de
telecomunicacoes.

5.2.2.6. Lei do SeAC (Servico de Acesso Condicionado - Lei n2 12.485/2011) : Regula o servico
de televisao por assinatura, mas também pode ter aplicabilidade em casos de transmissao de dados
relacionados a distribuicao de conteldo audiovisual.

5.2.2.7. Normas da ABNT (Associacdao Brasileira de Normas Técnicas): Em alguns casos,
normas técnicas da ABNT podem ser referenciadas para padronizacdo e qualidade dos servicos de
telecomunicacoes.

5.3. Requisitos de Manutencao

5.3.1. A CONTRATADA devera fornecer os servicos de manutencao preventiva, corretiva, evolutiva e
adaptativa para todos os acessos contratados, incluindo os links SD-WAN principal e de contingéncia, os
acessos via satélites de baixa 6rbita e geoestacionarios, as solucbes baseadas em
4G/5G, bem como os acessos VSAT, abrangendo antenas e receptores satelitais (IDU), assegurando a
continuidade e a qualidade do servico.

5.3.2. A CONTRATADA devera proceder com a implementacdo de melhorias e otimizacbes nos
equipamentos e sistemas fornecidos, visando a atualizacdo tecnoldégica e o aprimoramento do
desempenho, desde que previamente acordadas entre as partes.

5.3.3. A CONTRATADA deverd proceder com o0s ajustes necessdrios para adequacao dos
equipamentos e servicos a novas normativas regulatérias, requisitos técnicos ou mudancas nas
condicOes operacionais da CONTRATANTE.



5.3.4. As manutencdes deverao ser realizadas preferencialmente no local de instalacdao dos
equipamentos, exceto nos casos em que a complexidade do reparo exija a remocao do item para
manutencdo em laboratério ou outro ambiente apropriado, hipétese em que a CONTRATADA

deverd providenciar um equipamento reserva para garantir a continuidade do servico.

5.3.5. Além disso, a CONTRATANTE serd responsavel pelos custos de reparacao de danos aos
equipamentos da CONTRATADA instalados em veiculos, caso decorram de acidentes automotivos.

5.4, 2. Manutencao corretiva

5.4.1. A Manutencao Técnica Corretiva contempla os servicos de reparo com a finalidade de
eliminar todos os defeitos existentes nos equipamentos identificados por meio de diagnéstico, bem como
da correcdo de anormalidades, da realizacao de testes e ajustes que sejam necessarios para garantir o
retorno do equipamento e/ou link de comunicacao de dados as condicées normais de funcionamento, e
também na substituicdo do equipamento sem que haja prejuizo ao funcionamento do sistema;

5.4.2. Caberd a CONTRATADA manter a conectividade em perfeitas condicdes de uso durante todo
o periodo de duracao do contrato, comprometendo-se a reparar ou substituir, se for o caso, os acessdrios
ou componentes que apresentarem falhas e que caracterizam ou ndo perda das funcbes bdsicas do
acesso;

5.4.3. As falhas constatadas deverao ser sanadas de imediato, observando os prazos previstos no
acordo de nivel de servico que integrard o Termo de Referéncia;

5.4.4. A manutencao técnica corretiva ndo ensejard quaisquer custos adicionais ao CONTRATANTE,
sendo parte integrante da prestacao de servicos contratada.

5.5. 3. Manutencao preventiva

5.5.1. Contempla os servicos efetuados para manter os equipamentos e links funcionando em
condigcdes normais, tendo como objetivo diminuir as possibilidades de paralisacbes, compreendendo:

a) manutencao do bom estado de conservacao, substituicao ou reparo de componentes que
comprometam o bom funcionamento, atualizacbes de software, configuracdo de patches ou quaisquer
modificacdes necesséarias com objetivo de manter update dos equipamentos, limpeza, ajustes, inspecao
e simulacao de testes mecanicos e eletroeletrénicos em todo a rede, entre outras acées que garantam
que o conjunto dos equipamentos e links estejam em permanente condi¢ao de operagao;

b) a manutencao técnica preventiva deve ser executada periodicamente, com frequéncia nao superior a
180 (cento e oitenta) dias;

A CONTRATADA deverd elaborar e entregar ao Gestor/Fiscal de Contrato da CONTRATANTE, apéds a
execucdo de cada manutencdo preventiva e/ou corretiva, um relatério do servico prestado onde devera
constar:

a) a data da manutencao, os itens verificados, as anomalias encontradas, medidas corretivas adotadas
(quando for o caso), pecas ou equipamentos substituidos, nome do técnico responsavel pela
manutencao, bem como outras informacdes julgadas relevantes durante o procedimento;

b) a manutencao técnica preventiva ndo ensejard quaisquer custos adicionais ao CONTRATANTE, sendo
parte integrante da prestacao de servicos contratada.

5.6. Disposicoes gerais relacionadas ao servico de manutencao técnica

5.6.1. Para a gestdo dos servicos de manutencdo preventiva e corretiva, a CONTRATADA devera
utilizar de sistema de gerenciamento que permita:

a) abertura de chamados de manutencao;

b) acompanhamento do planejamento e execucao das manutengdes preventivas e corretivas;
C
d
e) diversas consultas e relatérios com recursos de ordenacao, filtro e localizacao;

)
) flexibilidade e simplicidade na organizacao dos dados e informacgoes;
) apresentacao de resultados em formas de tabelas e graficos;

)

f) criacdo de relatérios personalizados;

g) distincao de niveis de permissao.

5.6.2. A execucdo do objeto da contratacao se dard em conformidade com as clausulas, condicdes,
garantias, obrigacdes e responsabilidades entre as partes, conforme Termo de Referéncia e instrumento
contratual a ser elaborado, que terd como base o presente Estudo Técnico Preliminar e requisitos
técnicos constantes neste documento;



5.6.3. Fornecimento de todos os equipamentos, materiais e insumos necessarios para a prestacao
dos servicos constantes no objeto da presente contratacao, podendo ser realizado em regime de
COMODATO, que nada mais é do que o empréstimo gratuito ao CONTRATANTE dos equipamentos,
materiais e insumos necessarios para a adequada prestacdo dos servicos pretendidos e se conclui com a
entrega do objeto devidamente instalado nas localidades definidas pela CONTRATANTE;

5.6.4. O prazo do COMODATO, quando cabivel, serd igual a vigéncia do contrato a ser celebrado,
decorrente do processo licitatério;

5.6.5. Findada a vigéncia contratual, os equipamentos cedidos em comodato deverdo ser
totalmente desinstalados e retirados de todas as dependéncias da CONTRATANTE, as expensas
exclusivamente da CONTRATADA, no prazo de 30 (trinta) dias corridos;

5.6.6. Aplicam-se, no que couber, as demais regras de COMODATO previstas no Cédigo Civil
Brasileiro, Lei n? 10.406/2002 e alteracdes e demais dispositivos legais pertinentes.

5.7. Requisitos temporais

5.7.1. O prazo de entrega completa da solucdo serd de até 180 (cento e oitenta) dias corridos apds
emissdo da ordem de servico, que poderd ser emitida apds a divulgacao do contrato no Portal Nacional
de Contratacdes Publicas.

5.8. Requisitos de Seguranca da Informacao

5.8.1. A CONTRATADA, quando da assinatura do contrato, por meio de seu representante, assinara
o Termo de Confidencialidade e Sigilo em que se responsabilizard pela manutencao de sigilo e
confidencialidade das informacdes a que possa ter acesso em decorréncia da contratacdo. O termo visa
assegurar que a CONTRATADA manterd sigilo, sob pena de responsabilidade civil, penal e administrativa:

a) Sobre todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em razao da execucao do objeto do Contrato, devendo orientar seus empregados e
prepostos nesse sentido.

b) Sobre todas as informacdes relativas a prestacdo dos servicos, incluindo documentacao,
procedimentos, configuracdes de equipamentos, softwares, politicas e quaisquer informacdes obtidas
pela CONTRATADA em funcao da prestacao dos servicos, mesmo apds o término do prazo de vigéncia ou
rescisao do contrato.

c) Sobre a politica de seguranca adotada pela CONTRATANTE e as configuracdes de hardware e de
softwares decorrentes.

d) Sobre o processo de instalacdo, configuracdo e customizacdes de produtos, ferramentas e
equipamentos.

e) Sobre o processo de implementacao, no ambiente da CONTRATANTE, dos mecanismos de criptografia
e autenticacao.

5.8.2. A CONTRATADA nao poderd efetuar, sob qualquer pretexto, a transferéncia de qualquer
responsabilidade que |he compete para outras entidades, sejam fabricantes, técnicos, subempreiteiros
etc, sem a anuéncia expressa da CONTRATANTE.

5.8.3. A CONTRATADA deverd, ainda, submeter seus profissionais aos regulamentos de seguranca e
disciplina instituidos pela CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias.

5.8.4. O fornecedor nao poderd armazenar consigo qualquer documento técnico que contemple
configuracbes e regras de seguranca aplicadas nos equipamentos implantados na rede da
CONTRATANTE.

5.8.5. Todos os perfis de acesso e caixas postais eventualmente concedidos ao CONTRATADA
deverao ser imediatamente excluidos apés o término do contrato.

5.8.6. A CONTRATANTE terd propriedade sobre todos os dados, documentos e procedimentos
operacionais produzidos no escopo da presente contratacao.

5.8.7. A CONTRATADA devera respeitar as normas de seguranca estabelecidas na Politica de
Seguranca da Informacdo e da Lei Geral de Protecdo de Dados Pessoais durante a realizacdo de
atividades nas dependéncias da CONTRATANTE.

5.8.8. Nao serd permitida intervencado nas bases de dados, a menos que haja autorizacao expressa
e formal da drea gestora dos sistemas.

5.8.9. A inclusao de componentes de software proprietdrios sem prévia e expressa autorizacao da
CONTRATANTE é vedada em qualquer das etapas de execuc¢ao dos servicos.



5.9. Requisitos de Privacidade e Protecao de Dados Pessoais

5.9.1. Competira a CONTRATADA, na qualidade de CONTROLADORA, estar em conformidade com as
diretrizes contempladas na Lei n? 13.709/18, assegurando os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural durante a realizacao de
quaisquer operacdes enquadradas no preceito de tratamento de dados pessoais.

5.9.2. O objeto deverd ser implantado e executado em observancia aos direitos dos titulares, nos
moldes do Art. 18 da LGPD.

5.9.3. Para concretizacao dos resultados explicitados no Item 2 - Resultados Pretendidos - nao
haverd a coleta e/ou armazenamento de dados pessoais.

5.9.4. A solucdo nao apresenta funcionalidades que se enquadrem em tratamento de dados
pessoais.

5.9.5. A parte CONTRATADA contard como mecanismo de seguranca a solucdo firewall camada 7,

podendo ser substituida por solucdes semelhantes que alcancem idéntico escopo.

5.9.6. As partes contratadas deverao ajustar as obrigacbes e responsabilidades na hipétese de
realizacao superveniente de operacoes de tratamento de dados pessoais, observando as previsoes
explicitadas na Lei Federal n® 13.709/18.

5.10. Requisitos de Sustentabilidade Ambiental

5.10.1. A contratada devera observar a legislacdo e principios de responsabilidade socioambiental
(Lei n2 12.305/2010), bem como obedecer aos critérios previstos no capitulo | do Decreto 43.629/2012,
por meio dos artigos 19 e 29, in verbis:

Art 12 - As especificacdes para a aquisicao de bens, contratacdo de servicos e obras por parte dos érgdos e
entidades da Administracao Publica Estadual Direta e Indireta, a fixacdo de critérios de julgamento e a
execucao e fiscalizacao dos respectivos contratos, observardo critérios de sustentabilidade ambiental, na
forma deste Decreto.

Art. 22 - Consideram-se critérios de sustentabilidade ambiental, dentre outros:
- economia no consumo de agua e energia;

- minimizacdo da geracao de residuos e destinacdo final ambientalmente adequada dos que forem
gerados;

- racionalizacdo do uso de matérias-primas;
- reducao da emissao de poluentes;
- adocao de tecnologias menos agressivas ao meio ambiente;

- implementacao de medidas que reduzam as emissdes de gases de efeito estufa e aumentem os
sumidouros;

- utilizacao de produtos de baixa toxicidade;

- utilizacao de produtos com a origem ambiental sustentdvel comprovada, quando existir certificacdo para
0 produto.

5.10.2. Por se tratar de servicos de enlaces de comunicacdo de dados, ndo se faz necessério
declaracao de nao ofertar produtos com materiais perigosos.

5.10.3. Os equipamentos devem atender todas as normativas da ANATEL, em especial quanto ao
limite de emissao de ondas eletromagnéticas, possuindo selo de certificacdao da Agéncia Nacional de
Telecomunicacdes.

5.10.4. Os equipamentos devem atender toda legislacao ambiental no que tange aos equipamentos
eletrénicos, sendo devidamente certificados pelos érgaos competentes, com importacao regular, se for o
caso.

5.11. Requisitos de arquitetura tecnoldégica

5.11.1. Todos os requisitos tecnolégicos da solucdo estdao descritos no Anexo | - Especificacbes
Técnicas.



5.12. Requisitos de projeto e de implementacao

5.12.1. A CONTRATADA devera elaborar o Projeto Fisico e Ldgico das redes principal e de
contingéncia, que devera ser submetido ao CONTRATANTE para aprovacao quando da implantacao dos
circuitos solicitados.

5.12.2. O CONTRATANTE serda responsavel pela configuracdo dos elementos de sua rede interna de
forma que projeto aprovado possa ser implementado.

5.12.3. Demais requisitos de implementacdo estarao descritos no Anexo | - Especificacbes Técnicas
associado a solucao escolhida.

5.13. Requisitos de garantia

5.13.1. As solucoes de hardware e software que farao parte da prestacao dos servicos devem ser
ofertadas com garantia do fabricante durante toda a vigéncia contratual, contados a partir do
recebimento definitivo, a qual comporta: a garantia comumente utilizada pelo fabricante acrescida de
todas as licencas/subscricbes necessarias para o perfeito funcionamento da solucdo, e de suporte
técnico.

5.13.2. A garantia durante toda a vigéncia contratual se justifica por se tratar de equipamentos aos
guais se vislumbra ter utilizacdo intensiva e didria, e portanto o suporte do fabricante se mostra
fundamental para garantia do pleno funcionamento do item, e para mitigar os tempos de
indisponibilidades permitindo rapida atuacao da CONTRATADA na analise e reposicao de pecas, se for o
caso.

5.13.3. Durante o periodo da garantia, no caso de qualquer um dos produtos apresentarem defeitos,
precisar ser reparado ou substituido, a CONTRATADA deverd reparar ou repor o produto no mesmo local
onde o mesmo encontra-se instalado.

5.13.4. Caso a CONTRATADA verifique a necessidade de encaminhar equipamento para assisténcia
técnica, deverd providenciar a imediata reposicdo de outro equipamento ao CONTRATANTE, em perfeito
estado de funcionamento e com caracteristicas técnicas idénticas ou superiores aquelas do equipamento
defeituoso, o qual o substituird até a conclusdo de seus reparos. E responsabilidade da CONTRATADA a
instalacao e configuracao do novo equipamento, garantindo o funcionamento da solucao dentro das
mesmas condicbes anteriores ao problema. Cabe lembrar que a CONTRATADA é responséavel pela
garantia do sigilo das informacdes configuradas no equipamento.

5.13.5. Para retirada do equipamento defeituoso das dependéncias da CONTRATANTE, devera a
CONTRATADA relatar, por escrito, a situacdo ao servidor responsavel pelo acompanhamento dos
servicos, que, apo6s constatar tal necessidade, autorizara a saida também por escrito.

5.13.6. O equipamento colocado em substituicdo ficard instalado nas dependéncias da
CONTRATANTE até a devolucdo do equipamento consertado, que deverd ocorrer no prazo de até 30
(trinta) dias corridos apds a sua retirada para reparos.

5.13.7. Durante a vigéncia da garantia, caso os equipamentos fornecidos sejam descontinuados na
linha de producao do fabricante, a CONTRATADA devera manter as condicbes previstas neste documento
ou providenciar a substituicao por outros modelos disponiveis que executem as mesmas funcionalidades
exigidas, sem O6nus adicionais para a CONTRATANTE. Ndo serd permitido a CONTRATADA ofertar
dispositivo(s) que possuam aviso de end of sale ou end of life por parte do fabricante.

5.13.8. As pecas e componentes substituidos deverdo ser entregues ao CONTRATANTE, juntamente
com o0 equipamento consertado, salvo definicdo contraria pelo CONTRATANTE e qualquer substituicdo
deverd ser acompanhada por técnico designado pela mesma.

5.13.9. Todas as pecas, dispositivos ou mesmo unidades que forem substituidas durante o periodo
de garantia terao, a partir de sua entrega, todas as garantias descritas neste item.

5.13.10. As pecas/equipamentos de reposicao devem ser originais do fabricante ou por empresa por
ele homologada e certificada, devendo apresentar caracteristicas equivalentes ou superiores.

5.13.11. A garantia do fabricante deverd contemplar reposicao de pecas, equipamentos e
componentes defeituosos, sem 6nus adicional para o CONTRATANTE, a fim de que o funcionamento do
equipamento seja restabelecido de maneira completamente funcional, pelo prazo de toda a vigéncia
contratual

5.13.12. A garantia do fabricante deve cobrir os defeitos decorrentes de projeto, fabricacao,
construcdo, montagem, acondicionamento, transporte, erros na instalacdo fisica e/ou desgaste
prematuro, envolvendo, obrigatoriamente, a substituicao dos componentes defeituosos, sem qualquer
onus adicional para o CONTRATANTE.

5.13.13. A CONTRATADA deverd oferecer telefone de suporte e e-mail para abertura e
acompanhamento dos chamados para acionamento da garantia, comprometendo-se a manter registros



dos mesmos. O contato telefénico devera ser do tipo 0800 ou telefone local em portugués do Brasil e
devera funcionar em regime 24x7 (todos os dias do ano).

5.13.14. A CONTRATADA deverd disponibilizar, via web ou impresso, relatério técnico indicando os
defeitos, procedimentos realizados, data/hora e nome do colaborador responsavel.

5.13.15. A empresa deverd fornecer certificados de garantia, por meio de documentos préprios, ou
anotacao impressa ou carimbada na Nota Fiscal respectiva.

5.13.16. Aplicar-se-a, no que couber, as disposicdes do Cédigo de Protecdo e Defesa do Consumidor,
instituido pela Lei n? 8.078, de 11 de setembro de 1990.

5.13.17. O fabricante devera possuir site na internet com a disponibilizacdo de manuais, drivers,
firmwares e todas as atualizacOes existentes relativas ao equipamento ofertado.

5.13.18. Durante toda a vigéncia da GARANTIA, deverd ser mantida a base de conhecimento de
problemas, bem como o histérico dos reparos ou substituicdes para os equipamentos fornecidos.

5.13.19. Os danos provocados por impericia ou negligéncia (comprovado mau uso) dos usudrios estao
compreendidos na hipétese de exclusao da garantia.

5.14. De experiéncia e formacao da equipe que executara os servicos relacionados a
solucao de TIC

5.14.1. Considerando a criticidade dos servicos de comunicacao de dados a serem contratados,
especialmente no que tange a disponibilidade, seguranca, desempenho e suporte a infraestrutura de TIC
da solucao ofertada, faz-se necessaria a exigéncia de equipe técnica devidamente capacitada para a
execucao das atividades..

5.14.2. A exigéncia de qualificacao técnica tem como objetivo mitigar riscos operacionais, garantir a
correta execucao dos servicos contratados e assegurar a continuidade dos servicos prestados a
administracdo publica.

5.14.3. A equipe técnica para o servico devera possuir qualificacdo conforme estabelecido no Anexo |
- Especificacbes Técnicas.

5.15. Requisitos materiais e humanos
5.15.1. Materiais

5.15.1.1. Para fornecimento de links de acesso a internet dedicados com seguranca embarcada e rede
gerenciada via software (Firewall e SD-WAN), considerando que ha fornecimento de equipamentos em
comodato, além de insumos, os requisitos materiais devem ser definidos conforme o § 22 do art. 25 da
Lei n? 14.133/2021, que trata da necessidade de detalhamento de bens e servicos associados a
contratacao.

a) Firewall (NGFW) com suporte a equipamentos e politicas de seguranca, inspecao de trafego
criptografado, prevencao contra ameacas e integracao com SD-WAN.

b) Dispositivos SD-WAN capazes de gerenciar multiplos links, aplicar politicas de QoS e otimizar a
conectividade com balanceamento de carga e failover automatico.

c) Opcionais

d) Roteadores e switches gerencidveis, caso sejam necessarios para viabilizar a integracdo dos links
com a infraestrutura existente.

e) Insumos Necessarios

f) Patch panels, cabos de fibra 6ptica e conectores para integracdo fisica dos equipamentos a
infraestrutura da CONTRATANTE.

g) Suportes ou racks, caso a CONTRATANTE nao possua em sua infraestrutura.
5.16. Especificacoes Técnicas e Condicoes de Fornecimento

5.16.1. A CONTRATADA deverd fornecer equipamentos atualizados tecnologicamente em sua dltima
versao, nao podendo estar em situacdo de End-of-Life ou End-of-Sale, estarem sendo suportados e
recebendo atualizacdes de seguranca do fabricante, e que atendam integralmente os requisitos técnicos
gue serdo estabelecidos no Termo de Referéncia e seus Anexos, bem como realizar a substituicdo de
gualquer componente sempre que solicitado pela CONTRATANTE, com a devida justificativa técnica.

5.16.2. Os equipamentos devem ser entregues pré-configurados para integracdo imediata a
infraestrutura de Tl do érgao.

5.16.3. O fornecimento deve incluirlicenciamento de software e suporte técnico para os
equipamentos durante a vigéncia do contrato.



5.16.4. Os equipamentos que formarao o backbone da Rede Conect@.R] devem sercompativeis e
interoperdaveis com aqueles a serem instalados nas unidades remotas, principalmente no
servico de SD-WAN.

5.17. Quantitativo de usuadrios

5.17.1. Com relacao a mao de obra especializada, estd diretamente relacionada com a garantia e
instalacdo dos produtos, ndo se configurando em nenhuma hipdtese de terceirizacdo de servicos,
principalmente pelo fato de que ndo hd previsdo de mao de obra residente/exclusiva no objeto da
presente contratagao.

5.18. Hordrio de Funcionamento do Orgdo em que deverao ser prestados os servicos

5.18.1. O horério padrdao de funcionamento serd entre 08h e 18h, de segunda a sexta-feira. No
entanto, hd érgaos e secretarias com funcionamento 24x7x365.

5.19. Restricoes de drea, identificando questdes de seguranca institucional, privacidade,
seguranca, medicina do trabalho, dentre outras;

5.19.1. Todos os prestadores de servico da CONTRATADA deverao estar devidamente identificados
com cracha da empresa.

5.19.2. Disposi¢cdes normativas internas

5.19.3. Os prestadores estarao sujeitos as normativas internas da CONTRATANTE, que serdo
disponibilizadas a CONTRATADA no momento da assinatura do contrato.

5.20. Requisitos de suporte técnico

5.20.1. O suporte técnico aos produtos fornecidos devera contemplar as atividades de assisténcia

técnica e suporte on-line para atendimento em caso de problemas identificados na infraestrutura de rede
e conectividade, esclarecimentos de duvidas técnicas (por telefone e e-mail) , atualizacdo de firmware e
software, sem limites de chamados técnicos em qualquer modalidade.

5.20.2. O suporte técnico, obrigatoriamente, deverd ser realizado pelo fabricante da solucao ou pela
CONTRATADA, desde que esta seja credenciada pelo fabricante.

5.20.3. O suporte técnico deverd prever o aconselhamento sobre a implementacdao e a melhor
utilizacao dos produtos adquiridos.

5.20.4. Inicialmente, todo atendimento sera realizado via telefone ou Internet, salvo quando uma
visita técnica for julgada necesséaria pelos especialistas da CONTRATADA ou quando for solicitada pelo
CONTRATANTE para solucdao de um problema. Os dias e horarios de atendimento obedecerdo a
conveniéncia da CONTRATANTE;

5.20.5. Os chamados somente poderdo ser fechados apés concordancia e autorizacdo da
CONTRATANTE;

5.20.5.1. A CONTRATADA entregara, ao final do atendimento on-site, relatério que conste,
minimamente, os dados do técnico da CONTRATADA, os dados do colaborador que abriu o chamado
junto a CONTRATADA, o problema descrito no ato da abertura do chamado, a avaliacdo e solucdo
implementada, observacdes, hora de abertura e fechamento do chamado, e campo para assinatura de
representantes da CONTRATADA e da CONTRATANTE;

5.20.5.2. A CONTRATADA deverd instalar e configurar todos os componentes das solucbes descritas
neste Estudo Técnico e seus Anexos, bem como disponibilizar garantia e suporte técnico as atividades
operacionais para o atendimento de demandas da CONTRATANTE referentes aos equipamentos e
softwares adquiridos, envolvendo as seguintes atividades:

a) Substituicdo de equipamento defeituoso;

b) Atualizacao de firmware/IOS;

c) Aplicacao de patches de seguranca em todos os ativos envolvidos;

d) Instalacao e/ou atualizacao de licencas;

e) Recebimento e acompanhamento de alertas dos equipamentos;

f) Suporte a rotinas operacionais;

g) Suporte na resolucao de problemas;

h) Atualizacao de versdes, releases e patches aplicados nos ativos, com o devido histérico.

5.20.5.3. O suporte presencial, quando houver, deverd ocorrer nos locais definidos pela CONTRATANTE



e em todos os locais a serem definidos pela CONTRATANTE, sem 6nus adicional, no que se refere a
viagem, transporte, hospedagem, alimentacdo ou qualquer outra despesa, relacionada ou nao, a
prestacdo do respectivo suporte.

5.20.5.4. A CONTRATADA deverd disponibilizar um nUmero Unico nacional nao tarifado (0800) para
abertura de chamados de suporte técnico, como também o Servico de Geréncia fornecido pela
CONTRATADA devera ser capaz de gerenciar os niveis de servicos acordados.

5.20.5.5. A assisténcia técnica on-site deverd ser prestada nas instalacdes da CONTRATANTE, sitios e
unidades especiais conforme os prazos estipulados nos Niveis Minimos de Servico (NMS).

5.20.5.6. No momento de abertura do chamado devera ser fornecido ao CONTRATANTE um nUmero
Unico de identificacdo do chamado. Os chamados somente poderdo ser abertos e fechados apéds
autorizacao da CONTRATANTE.

5.20.5.7. Os servicos de suporte técnico deverdo incluir servicos de atualizacdo dos equipamentos
componentes da solucao ofertada, sendo responsdaveis pelo fornecimento de patches, correcdées e novas
versoes de softwares de equipamentos.

5.20.5.8. A CONTRATADA deverd disponibilizar, ainda, um niimero de telefone ao CONTRATANTE para
contato com a érea de suporte de 22 nivel para solucdo de problemas urgentes que necessitem a
atuacdo imediata, tais como: reinicio de interfaces de roteadores, conferéncia de aplicacdo de politicas
nos roteadores, lista de acesso, ativacdo de modo debug de forma temporario para diagndstico,
verificacao de logs, configuracao de velocidade e modo de operacao de interfaces, elaboracao de listas
de acesso temporarias e reinicio de equipamentos.

5.20.5.9. A CONTRATANTE reserva-se o direito de promover, a qualguer tempo, alteracdes nas politicas
de utilizacdo do servico de acesso a Internet, ficando a CONTRATADA, neste caso, serd obrigada a
prestar o suporte técnico necessario a implementacdo dessas diretrizes nos equipamentos por ela
empregados na prestacao os servicos, inclusive nos roteadores locados, sem prejuizo das condigdes de

funcionamento previstas no edital.

5.20.5.10. Durante a vigéncia do contrato, a CONTRATADA devera responder, por escrito, no prazo
méaximo de 5 (cinco) dias Uteis, a quaisquer esclarecimentos de ordem técnica pertinentes a execucao
dos servicos, que venham porventura ser solicitados pelo CONTRATANTE.

5.20.5.11. Em caso de reiterado inadimplemento do SLA, a CONTRATANTE podera, concomitantemente
a multa, aplicar sancao de adverténcia ou outras sancobes previstas no contrato.

6. LEVANTAMENTO DE MERCADO

6.1. Considerando as demandas crescentes por comunicacdo eficiente, segura e ininterrupta
entre os diversos 6rgdos e secretarias do Estado, torna-se necessdria a contratacdo de servicos de
conectividade de dados que possibilitem a manutencao e a evolucao da infraestrutura de rede
institucional existente, garantindo alta disponibilidade, escalabilidade e resiliéncia.

6.1.1. A solucdo a ser contratada deverd atender a um conjunto diversificado de necessidades,
incluindo:

a) Interligacdo de ambientes de Tecnologia da Informacdo e Comunicacao (TIC) distribuidos
geograficamente pelo territério estadual, com qualidade de servico adequada para o trafego de dados, voz,
video e aplicacdes criticas;

b) Garantia de continuidade dos servicos de rede, mesmo diante de eventuais falhas ou indisponibilidades,
por meio de uma arquitetura de alta resiliéncia;

c) Capacidade de atendimento em areas com infraestrutura limitada ou inexistente, incluindo localidades
remotas e de dificil acesso;

d) Suporte as tecnologias emergentes utilizadas pela administracdo publica, como telefonia sobre IP (VolP),
virtualizacao de desktops (VDI), sistemas em nuvem, entre outros;

e)Monitoramento proativo, suporte técnico qualificado, e gestdo integrada dos servicos prestados.

6.2. A fim de organizar a futura contratacdo de forma eficiente e adequada as diferentes
realidades e necessidades dos érgados publicos, o objeto deverd ser estruturado em diferentes grupos de
servicos, com requisitos e metas especificas de desempenho, de acordo com a solucao de mercado que
melhor se adequar as necessidades da Administracdo.

6.3. Abaixo o desenho esquematico da Rede Conect@.R}:
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6.4. Analise do Cenario

6.4.1. Com o objetivo de garantir uma infraestrutura de comunicacao de dados resiliente e de alta
disponibilidade, o PRODER] busca viabilizar uma plataforma de conectividade capaz de sustentar de
forma continua e confidvel as atividades desempenhadas pelos usuarios da rede corporativa estadual.



Essa infraestrutura deve assegurar o desempenho adequado das aplicacOes criticas, trafego de dados,
voz e imagens, promovendo a melhoria da qualidade dos servicos publicos prestados a sociedade.

6.4.2. Além disso, é necessario que a solucdo ofereca flexibilidade e escalabilidade, de modo a
atender as demandas varidveis dos érgdos e secretarias estaduais, incluindo unidades descentralizadas
e de caracteristicas especiais, mantendo a integridade e a continuidade operacional dos sistemas, bases
de dados e demais recursos tecnolégicos que compdem a Rede Governo.

6.4.3. A conectividade entre os ambientes distribuidos, inclusive em regides com baixa
infraestrutura, deve ocorrer de maneira integrada e transparente, promovendo a interligacao eficiente
entre o backbone da rede e os diversos pontos de presenca do Estado, conforme os requisitos técnicos e
niveis de servico estabelecidos.

6.4.4. Visando atender aos preceitos estabelecidos nas normativas vigentes, a contratacdo devera
contemplar solucdes que assegurem conectividade corporativa confidvel, de alto desempenho e com
niveis adequados de seguranca, disponibilidade e escalabilidade. A prestacdo dos servicos devera
atender as diversas necessidades da administracdo publica estadual, incluindo o acesso a internet
institucional, a interligacao de unidades organizacionais em diferentes localidades e a garantia de
operacao continua dos servicos, inclusive em areas com infraestrutura limitada de telecomunicacdes.

6.4.5. A estrutura da contratacdo deverd considerar a diversidade de demandas e contextos
operacionais, prevendo solucdes aderentes aos requisitos técnicos definidos e alinhadas aos objetivos
estratégicos da administracdo, garantindo a continuidade e evolucéo da infraestrutura de rede que da
suporte aos servicos publicos.

6.4.6. Trata-se de um servico continuo, ja contratado em ciclos anteriores, cuja natureza é essencial
para a manutencdo da comunicacao entre os érgaos e entidades do Governo do Estado do Rio de Janeiro.
A solucao atualmente em operacao demonstrou-se adequada ao longo do tempo, assegurando
conectividade segura, com desempenho satisfatdrio e cobertura em todo o territério estadual, atendendo
as necessidades institucionais com niveis apropriados de disponibilidade e seguranca.

6.4.7. Entretanto, com o avanco tecnolégico e a evolucdo das demandas dos érgaos publicos,
identificou-se a oportunidade de modernizar e otimizar os servicos atualmente contratados. A adocdo de
solucdes mais atuais e eficientes poderd manter — e até ampliar — os padrdes de qualidade alcancados,
promovendo maior flexibilidade, escalabilidade e eficiéncia operacional, além de possibilitar, em muitos
casos, a reducao de custos recorrentes.

6.4.8. Dessa forma, o presente estudo considera ndo apenas a manutencao dos servicos ja
prestados, em razdo de sua continuidade essencial, mas também sua evolucdo, alinhada as inovacoes
tecnolégicas disponiveis no mercado e as diretrizes de transformacgao digital da administragdo publica.

6.4.9. No contexto da evolucao das tecnologias de conectividade, serdo analisadas alternativas que
possibilitem a modernizacao da arquitetura de rede atualmente em operacao, considerando desde a
manutencdo do modelo vigente até a adocdo de novas solucdes ou, eventualmente, a convivéncia entre
diferentes tecnologias, de forma a garantir desempenho, seguranca e eficiéncia na prestacao dos
Servigos.

6.4.10. Durante o levantamento de mercado, serd avaliado o grau de aderéncia das solucdes
disponiveis por parte dos prestadores de servicos de telecomunicacées, com base nas caracteristicas
técnicas e operacionais exigidas para atendimento as necessidades da administracdo publica estadual.
Essa analise permitira identificar o modelo mais adequado a realidade do Estado, observando aspectos
como cobertura, qualidade, escalabilidade, suporte técnico e conformidade com as diretrizes legais e
estratégicas da contratacao publica.

6.4.11. Os potenciais fornecedores poderao utilizar as tecnologias que atendam aos requisitos
técnicos minimos e definidos no Anexo de Especificacbes Técnicas.

6.4.12. Outra solucao que pode ser objeto deste estudo é a construcao de uma rede prépria, do
Governo do Estado do Rio de Janeiro, a ser mantida e operada pelo PRODERJ. No entanto, tal projeto
demandaria esforco e recursos financeiros incompativeis com a realidade do Estado do Rio de Janeiro,
gue se encontra em Regime de Recuperacao Fiscal, além da questao de prazos, pois a realizacdo de
obras em todo o estado para instalacdo de fibras 6ticas, os tempos associados e licencas municipais, de
5 (cinco) a 10 (dez) anos é o que se estima para conclusdo de tal projeto.

6.5. Levantamento das solucoes de mercado
6.5.1. Solucao 1 - Acesso através de link de banda larga internet
6.5.1.1. Conexao de banda larga com a internet, pode-se dar através de diversos meios, a exemplo

da ADSL, 4G, 5G, Réadio, entre outras. As tecnologias de radio que compreendem 4G, 5G e Réadio nado
serao consideradas neste estudo, pois com elas trazemos problemas de interferéncia climatica, fisica e
eletromagnética, cobertura, tempo de resposta além de risco de descargas atmosféricas, ferindo o
requisito de isolamento elétrico, risco esse que podem comprometer todos os equipamentos internos. O



uso de somente uma tecnologia de conectividade ja foi experimentado e se mostrou limitado por falhas
da operadora, ou dos equipamentos, ou devido a alta laténcia de comunicacdo, deixando as atividades
da autarquia comprometidas até o restabelecimento.

6.5.1.2. Analisando o cendrio é possivel observar os seguintes pontos:

a) A saida da comunicacao da localidade sera Unica, mantendo um ponto de falha da operadora e caso
esta falhe a prestacdo jurisdicional é comprometida.

b) A navegacao de internet sera de forma direta nao precisando passar pela capital;

c) Equipamentos de seguranca serao necessarios nos sites remotos, pois o trafego de autenticacao de
usuarios nas estacdes de trabalho precisam chegar até o Data Center

d) Em linhas gerais, esta solucao por si sé nao trard muitos beneficios, pelo contrario, a complexidade da
rede aumentara e varios pontos de controle adicionais precisarao ser implementados.

e) Pros: Baixo custo, simplicidade na instalacdo do ponto remoto e diversidade de fornecedores,
otimizada para servicos em nuvem.

f) Contras: Complexidade légica, instabilidade, baixo nivel de seguranca e controle e baixa confiabilidade.

6.6. Solucao 2: Acesso através de link MPLS

6.6.1. O Multiprotocol Label Switching € um mecanismo em redes de telecomunicacbes de alto
desempenho que direciona dados de um né da rede para o préximo né baseado em rétulos de menor
caminho em vez de enderecos de rede longos, evitando consultas complexas em uma tabela de
roteamento. Essa tecnologia é atualmente utilizada no PRODER]. O MPLS tem alta capacidade de entrega
de pacotes e oferece alta qualidade de servico (QoS). A solucdo é satisfatéria em gerenciar e evitar
perda de pacotes, mantendo o fluxo do trafego mais importante. O MPLS é um protocolo de rede que
controla o fluxo de trafego entre dois locais. Entdo, as redes MPLS sao redes privadas dedicadas e usam
protocolos de roteamento avancados para enviar varios tipos de trafego pela rede usando caminhos
diferentes. Por exemplo, video e voz precisam de uma rota de baixa laténcia para garantir que o
desempenho seja alto, contudo, o trafego geral da internet pode seguir uma rota mais congestionada
porque o atraso nao é um problema. Portanto, a vantagem do MPLS é que ele garante entrega de
pacotes rapida e confidvel, tornando-o ideal para aplicativos de alto desempenho ou em tempo real.

6.6.2. Analisando o cenadrio é possivel observar os seguintes pontos:
a) Solucdo é usada ha mais de 15 anos no PRODER] e ja é bem conhecida;

b) Possui somente um ponto de conexao com o Data Center, tanto para navegacao da Internet quanto
para conexao interna;

c) A estrutura atual ja estd toda preparada para esta solucao.

d) Esta solucado, por mais funcional que esteja hoje, ndo estd mais atendendo os novos requisitos de
velocidade e disponibilidade exigidos pelo periodo pds pandemia. Com o advento das videoconferéncias,
caso a conectividade falhe as transmissdes nao podem ser realizadas, causando remarcacoes e atrasos
impactando assim o trabalho remoto.

e) Proés: Melhor performance, estabilidade, confiabilidade e seguranca, otimizada para o modelo cliente-
servidor

f) Contras: Limitacdo de localidades e velocidade, maior custo por Mbps e ponto Unico de falha.

6.7. Solucdao 3: Acesso através links MPLS + de Internet IP Dedicados + Servico SD-
WAN Seguro
6.7.1. SD-WAN (Software-Defined Wide Area Network) é uma tecnologia que permite a

administracdo de uma rede de larga escala de maneira mais simplificada e flexivel. Em vez de depender
de hardware especifico e configuracdes complexas, a SD-WAN usa software para controlar e gerenciar a
rede, o que permite que os usuarios facam alteracdes rapidamente e de maneira mais facil. O SD-WAN é
uma forma de se agregar diversas conexdes, e as utilizarem de forma concomitante, possibilitando
também que exista redundancia.

6.7.2. A tecnologia SD-WAN permite o uso racional das conexdes de dados, garantindo a qualidade
de comunicagcao, independentemente da tecnologia utilizada nos meios de transporte, com
gerenciamento centralizado, garantindo um maior desempenho para as aplicacdes e ajudando a diminuir
os riscos de interrupcdes de trafego altamente sensivel ao desempenho.

6.7.3. Proporciona também uma eficiente visibilidade do trafego, selecdo de caminho dinamico
baseado em politicas de qualidade de servicos (QoS), tipo de aplicacao, desempenho e laténcia, com a



utilizacdo de tuneis VPN (Virtual Private Network) para comunicacao entre os sites.

6.7.4. O SD-WAN Seguro é a tecnologia SD WAN agregada com solucdes de seguranca da
informacdo. Os equipamentos possuem a capacidade de gerenciar as diversas conexdes de rede e
realizar a seguranca dos usudrios que as utilizam, contendo firewalls e outras tecnologias que previnem
ataques cibernéticos. O SD- Wan Seguro pode proporcionar alta velocidade, redundancia e seguranca
para as conexdes das unidades do interior do estado.

6.7.5. E oportuno destacar que o PRODER] possui solucdo em modelo-cliente servidor que
necessitam de baixa laténcia, em especial, o banco de dados Oracle, a fim de que possam funcionar de
maneira adequada. Além disso, hd um crescimento das solucdes baseadas em nuvem. Desta forma, para
o modelo cliente-servidor a tecnologia MPLS é mais adequada, enquanto para o modelo em nuvem a
rede Internet apresenta maior vantagem.

6.7.6. Analisando o cenario é possivel observar os seguintes pontos:

a) A redundancia de equipamentos e caminhos é priorizada para atender aos novos requisitos de
disponibilidade dos sites remotos;

b) A juncao das tecnologias de Internet e MPLS apresentam maior flexibilidade em cada um dos seus
pontos positivos;

c) Fica facilitada a expansdo da rede, com suporte a multiplos provedores de Internet, aumentando a
resiliéncia operacional;

d) Possibilidade de priorizacdo de trafego critico (voz, video, aplicacdes de missao critica) sem necessidade
de reconfiguracao manual em cada site.

e) Possibilidade de utilizar multiplos links simultaneamente (Internet IP Simétrica, 4G/5G, satélite),
garantindo continuidade dos servicos em caso de falha de um provedor.

f) Roteamento dinamico e balanceamento de carga automatico entre links para evitar interrupcoes.
g)SD-WAN oferece criptografia de ponta a ponta, garantindo a integridade dos dados em redes publicas.

h) Roteamento otimizado para aplicacdes na nuvem, melhorando a experiéncia de uso de servicos como
Microsoft 365, Google Workspace, AWS, Azure, etc.

i) A solucdo proposta tende a mitigar o risco de indisponibilidade por falhas nas conexdes e lentidao
durante a realizacao de transmissdes e videoconferéncias.

j) Prés: Melhor performance, estabilidade, redundancia, alta disponibilidade, alta confiabilidade e
seguranca.

k) Contras: Maior custo.

6.8. Existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n2 46, de
28 de setembro de 2016:

6.8.1. Nao se aplica.

6.9. As politicas, os modelos e os padrées de governo, a exemplo dos Padrées de

Interoperabilidade de Governo Eletronico - ePing, Modelo de Acessibilidade em Governo
Eletronico - eMag, Padroes Web em Governo Eletronico - ePwg, Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de
Gestao Arquivistica de Documentos - e-ARQ Brasil, quando aplicaveis:

6.9.1. Nao se aplica.

6.10. Analise comparativa de custos (TCO)

6.11. Calculo dos Custos Totais de Propriedade - Meméria de Calculo

6.12. Solucao considerada inviavel

6.13. Solucao 1 - Acesso através de link banda larga

6.13.1. A opcao existente além do link MPLS e de acesso a Internet, é a conexdo de banda larga. A

tecnologia de banda larga possui um custo menor de aquisicdo, porém nao apresenta banda estdvel,
conforme Resolucao ANATEL n?2 717, , de 23 de dezembro de 2019), ele pode variar entre 60% e 80% no
download e 20% a 40% no upload. Além disso, o SLA da banda larga ndo atende os requisitos da solucao
(SLA da banda larga é de 48 horas).

6.14. Solucao 2: Acesso através de link MPLS



a Principal

LIGGA R$
TRF4 TELEC. 18/2022 01/05/2024 | 300 Rs$ 7,01
SA 2.102,23
22/2020
-TAl R$
ANAC CLARO 09/11/2023 | 192 1.799,60 R$ 9,37
R$
CJF ALGAR 29/2020 20/07/2023 | 200 1.700,00 R$ 8,50
ZAP R$
TRE-TO TELEC. 30/2022 13/07/2023 | 500 R$ 9,80
LTDA 4.900,00
PREF. R$
SALVADOR TELEMAR | 36/2020 24/06/2023 | 10000 52.612,79 R$ 5,26
R$ R$
PROPOSTA | O 350 | 12560,00| 35,89
Mediana por R$
Mb 8,94
R$
S5 1 350 3.127,76
R$
Valor Mensal 3.127,76
5 Remotos

LIGGA R$
TRF4 TELEC. 18/2022 01/05/2024 | 50 R$ 11,53

SA 576,29




LIGGA RS
TRF4 TELEC. 18/2022 01/05/2024 | 35 R$ 14,70
SA 514,63
R$
T/ MT Ol 05/2021 01/10/2022 | 200 5.600,00 R$ 28,00
R$
T/ MT Ol 05/2021 01/10/2022 | 200 4.550,00 R$ 22,75
R$
T/ MT Ol 05/2021 01/10/2022 | 50 2.500,00 R$ 50,00
Brasil R$
T/ MT Digital 04/2021 26/09/2022 | 200 4.334,10 R$ 21,67
Brasil R$
T/ MT Digital 04/2021 26/09/2022 | 50 7.000,00 R$ 140,00
REDE R$
T/ MT EXS 03/2021 03/10/2022 | 50 3.300,00 R$ 66,00
REDE R$
T/ MT EXS 03/2021 03/10/2022 | 200 5.900,00 R$ 29,50
22/2020
-TA1 R$
ANAC CLARO 09/11/2023 | 46 1.276.,24 R$ 27,74
22/2020
- TAl1 R$
ANAC CLARO 09/11/2023 | 24 631,75 R$ 26,32
R$
CJF ALGAR 29/2020 20/07/2023 | 100 1.200,00 R$ 12,00
PREF. R$
SALVADOR TELEMAR | 36/2020 24/06/2023 | 50 2.219,67 R$ 44,39
ZAP RS
TRE-TO TELEC. 30/2022 13/07/2023 | 100 R$ 11,50
1.150,00
LTDA
PROPOSTA | OI 30 R$ R$ 143,33
4.300,00 !
PROPOSTA | Ol 50 R$ R$ 102,00
5.100,00 !
Mediana por R$
Mb 27,87
Qtd Qtd MB
R$
VARA 17 30 14.214,81
R$
b > 20 6.968,04
Valor Total R$
Mensal 21.182,85

Custo por MB para o servico MPLS: R$ 18,41
Calculo: Valor por MB Porta Principal + Valor por MB Sites Remotos / 2




6.15.

Acesso através de Link MPLS + IP Simétrico Dedicado + Servico SD-WAN Seguro

Porta Principal - Link 1 Internet

PGE-R) CLARO S.A 34/2020 |21/05/2024|100 |R$ 874,00 |R$ 8,74
TSE Ol 49/2022 [06/12/2024{2000 R$ R$ 7,49
14.989,29 !
FORTEL FORTALEZA
TELECOMUNICACOE R$
TRE-TO S S/A 29/2022 |13/07/2023]1000 3.800,00 R$ 3,80
R$
TRE-MT |OI 15/2021 |26/08/2026(500 2.500,00 R$ 5,00
Brasil Digital R$
TRT-ES Telecomunicacées 06/2021 |09/03/2026/300 2.634.00 R$ 8,78
ACESSOLINE 3
TELECOMUNICACOE R$
TRE-MS [S LTDA 25/2022 |02/08/2024{500 2.900,00 R$ 5,80
R$
15.000,00 [R$ 30,00
PROPOSTA|TITANIA 500
R$
PROPOSTA Ol 500 8.560,00 R$ 17,12
Mediana por
Mb R$ 8,12
Valor Mensal |R$
500 Mb 4.058,66

Sites Remotos - Internet

TRT-18 BRASIL DIGITAL 38/2020 |07/04/2023|50 §$138 00 R$ 22,76
GIGA BYTE TELEC.
LTDA R$
FUFMT 10/2021 |21/06/2023|300 5.090,36 R$ 16,97
SET SOLUCOES
TEC E INF LTDA R$
FUFMT 14/2022 |15/03/2022|800 14.600,00 R$ 18,25
PROPOSTA|TITANIA 100 RS R$ 30,00
3.000,00 '
PROPOSTA|TITANIA 150 RS R$ 33,33
5.000,00 '




FORTEL FORTALEZA
TELECOMUNICACOES

S/A R$
TRT-16 18/2021 |20/04/2024{200 650,00 R$ 3,25
Mediana
por Mb R$ 20,51

 poee

R$

VARA 17 (100 34.858.50
R$

Aol > [130 15.378,75
Valor R$

Mensal 50.237,25

Porta Principal - SD-WAN

R$ R$
PROPOSTA O 1 112.500,00|12.500,00
CJF ALGAR 20/2020 [20/07/20231  [R® R$
1.500,00 |1.500,00
. R$
Mediana 7.000,00
Valor R$
Mensal 7.000,00

Sites Remotos - SD-WAN

R$ R$
PROPOSTA |OI 22 157.200,00| 2.600,00
CJF ALGAR 29/2020 |20/07/202322 [R® R$
33.000,00| 1.500,00
INSS TELEBRAS  |31/2022 [25/11/202422 |R® R$
25.366,22 | 1.153,01
. R$
Mediana 1.500,00
Valor R$
Mensal 1.500,00




Porta Principal - Link 2 Internet

PGE-R] CLARO S.A 34/2020 (21/05/2024)100 §§4 00 R$ 8,74
R$
TSE Ol 49/2022 (06/12/2024{2000 14.989.29 R$ 7,49
FORTEL FORTALEgA
TELECOMUNICACOES R$
TRE-TO 29/2022 [13/07/2023|1000 R$ 3,80
S/A 3.800,00
R$
TRE-MT Ol 15/2021 |26/08/2026/500 2.500,00 R$ 5,00
Brasil Digital R$
TRT-ES Telecomunicacées 06/2021 [09/03/2026(300 2.634,00 R$ 8,78
ACESSOLINE
TELECOMUNICACOES R$
TRE-MS LTDA 25/2022 |02/08/2024|500 2.900,00 R$ 5,80
PROPOSTA|TITANIA 500 R$ R$ 30,00
15.000,00 !
PROPOSTA|OI 500 |R® R$ 17,12
8.560,00 !
Mediana
por Mb R$ 8,12
Valor
R$
Mensal 500
Mb 4.058,66

Porta Principal - MPLS

LIGGA R$
TRF4 TELEC. S.A. 18/2022 [01/05/2024(300 2.102,23 R$ 7,01
22/2020 - R$
ANAC CLARO TAL 09/11/2023|192 1.799.60 R$ 9,37
R$
CJF ALGAR 29/2020 |20/07/2023|200 1.700,00 R$ 8,50
ZAP TELEC. R$
TRE-TO LTDA 30/2022 |13/07/2023|500 14.900,00 R$ 9,80
PREF. R$
SALVADOR TELEMAR  |36/2020 |24/06/2023]10000 52.612,79 R$ 5,26




R$ R$
PROPOSTA |0 350 |15 560.00| 5e.89
Mediana por R$
Mb 8,94
Qtd  |Qtd MB
R$
SEDE 1 350 B 27 76
Valor R$
Mensal 3.127,76
Sites Remotos - MPLS
S . A - Qtd |Valor Valor por
Orgao Contrato|Vigéncia MB [Total MB
TRF4 ;'(;GA TELEC.118/2022 [01/05/202450 [R$ 576,29] R$ 11,53
TRF4 g'iGA TELEC.|18/5022 [01/05/2024l35  [R$ 514.63| R$ 14,70
R$
)/ MT ol 05/2021 [01/10/20220200 [o% 0 (| R$ 28,00
R$
)/ MT ol 05/2021 [01/10/2022/200 |30 | R$ 22,75
R$
)/ MT ol 05/2021 [01/10/2022)50 (5% 0 | R$ 50,00
o R$
T/ MT Brasil Digital [04/2021 [26/09/2022/200 (3%, 1o | R 21,67
o R$
T/ MT Brasil Digital [04/2021 [26/09/2022)50 (5% | Rs 140,00
R$
)/ MT REDEEXS  [03/2021 [03/10/2022/50 |55 | R$ 66,00
)/ MT REDE EXS  [03/2021 [03/10/2022200 |R$ R$ 29,50
5.900,00
22/2020 - R$
ANAC CLARO 2 09/11/2023(46 |15, | R$ 27,74
ANAC CLARO $i/12020 “lo9/11/202324 |R$ 631,75 R$ 26,32
R$
OF ALGAR 20/2020 [20/07/20231100 3% | R$ 12,00
PREF. R$
CALVADOR |TELEMAR  [36/2020 [24/06/202350 [5%0 oo | R$ 44,39
ZAP TELEC. RS
TRE-TO o 30/2022 [13/07/20231100 350 | R$ 11,50
PROPOSTA |OI 30 [R® R$ 143,33
4.300,00 :
PROPOSTA |0l 50 |R® R$ 102,00
5.100,00 :




Mediana R$

por Mb 27,87
Qtd |Qtd MB
R$
VARA 117130 14.214,81
R$
FORO 5 50 6.968,04
Valor R$
Mensal 21.182,85
6.16. Anadlise e comparacao dos custos das solucoes identificadas
6.16.1. Para afericdo e comparacdo dos custos associados as solucdes identificadas, optamos por

calcular o preco por MB mensal como forma de identificacao daquela que possui menor custo. No
entanto, deve ser observado que a solucao 3, apesar de constar como valor inferior, possui requisitos
técnicos superiores a solucao 2.

Valor Mensal

Solugao 1: Link de Internet do tipo Banda Larga | Solucao inviavel

Solugao 2: Link MPLS R$ 18,41 por MB

Solugao 3: Link MPLS + Internet + SD WAN R$ 14,32 por MB

Seguro
7. ANALISE DE PROJETOS SIMILARES
7.1. Segundo os mais recentes estudos do Gartner, o mercado global de infraestrutura de

seguranca de rede e conectividade utilizando tecnologia SD-WAN é amplamente dominado por solucdes
baseadas em equipamentos Fortinet, Palo Alto, Cisco Systems, entre outros. Os demais, segundo o
Gartner, se encontram em posicées de Visiondrios e Atores em Nichos de Mercado, como ilustrado na
figura abaixo. Esta andlise estabelece dois eixos de grandezas, quais sejam a Completude ou
Integralidade da Solucao e Habilidade de Executar, e divide o plano formado por estes eixos em quatro
quadrantes.



jure 1: Magic Quadrant for SD-WAN
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7.2. Contratacoes similares feitas pelo préprio Orgao/Entidade
7.2.1. O PRODER| realizou duas contratacdes similares, oriundas de adesOes ao registro de precos

N° 0001/2021, que foram os contratos N2 004/2021 e N2 005/2021. No entanto, apesar de serem objetos
similares a presente licitacdo, possuem particularidades que diferem, como, por exemplo, uma rede de
contingéncia a ser operada por prestadora distinta da que opera a rede principal, bem como acesso a
Internet na modalidade satélite de baixa érbita.

7.3.

7.3.1. Diversos 6rgdos e secretarias do Governo do Estado realizaram contratacdes aderindo a
mesma ata de registro de precos n° 0001/2021, porém as similaridades sdo as mesmas ja apontadas.

7.3.2. Link Internet + SD-WAN Seguro

Contratacoes similares feitas por outros Orgaos/Entidade

ORGAO

ANALISE DE
SIMILARIDADE

CERTAME OBJETO

Objeto
semelhante ao
projeto em
questao.

TRIBUNAL
DE JUSTICA
DO
ESTADO
DO
AMAZONAS

SEI
2023/000014246-
00

Contratagao Inclusive trata-
S Proc. Adm de “”k? de~ se de uma
162 7885/2022 comunicagao expansao do
REGIAO de dados ambiente
conforme a

Contratacao
de links de

comunicacao
de dados

necessidade do
Proder;j.

Objeto
semelhante ao
projeto em
questao.




Fornecimento

€ seguranca,

de links de

dados ,
TRIBUNAL dedicados e [l Objeto
REGIONAL M Proad n® com semelhante ao
DO disponibilidade [§ Proieto em
TRABALHO [ 1:3°6/2023 de conexdo de ] uestao.
DA 72 24 horas e 7
REGIAO dias por

semana.

Contratacao
de servicos
continuados
de links de
dados ponto a
TRIBUNAL ponto, com
REGIONAL [ Proad n® concentracdo
DO do trafego na
TRABALHO sede do TRT e [ Objeto
- 242 24.695/2022 controlgs semelhante ao
REGIAO centralizados projeto em
de trafego questao.

1. Link de Internet sem SD-WAN

ORGAO

CERTAME
OBJETO

ANALISE DE
SIMILARIDADE

INSTITUTO =

FEDERAL DE [ Proc. Adm. SZTitr:E_E,aggo

I(E:IIDEUNCC?ACAEO comunicacdo
de dados para

TECNOLOGIA B 53270.001276/2020- [ acesso 3

DO RIO DE 50 internet.

JANEIRO

Contratacao
de links de
comunicacao

N2 09/20230028

PREFEITURA

MUNICIPAL
DE de dados para
PRIMAVERA - acesso a

PARA internet.

Objeto
semelhante ao
projeto em
guestdo.
Inclusive trata-
se de uma
expansao do
ambiente
conforme a
necessidade do
Proder;.

Objeto
semelhante ao
projeto em
questao.




Fornecimento
de links de
dados
3 dedicados e
FUNDACAO com
MUNICIPAL PE disponibilidade
DE SAUDE de conexéao de
DE NITEROI [ MS N2 29/2021 24 horas e 7
dias por

Seémana.

Objeto
semelhante ao
projeto em
questao.

Contratacao bi
PREFEITURA de servicos soe rf;ohante i
MUNICIPAL continuados .
DE PORTEL - JJ € N© 20221019002 & 40 jinks ge projeto em
PARA dados na questao.
internet.
1. Redes Satelitais e Moveis
ORGAO
CERTAME ANALISE DE

OBJETO

SIMILARIDADE

Contratacao
de link de

internet.

Contratacao
de link de

internet.

Objeto
semelhante ao
Contratacdo [ projeto em
de link de questao.
PREFEITURA cp comunicacao W Inclusive trata-
MUNICIPAL de dados via | se de uma
DE PORTEL W \o 20221019002 B satélite expansao do
- PARA . ambiente
Acesso a conforme a
internet. necessidade do

Proder;j.

TRIBUNAL comunicacao

DE JUSTICA J Proc. Adm. n2 de dados via W opjeto

DO 4781012023 satélite semelhante ao

MARANHAO Acesso & projeto em
questao.

TRIBUNAL SEI comunicacao Sebrjr?et?hante ao
DE JusTICA J 2023/000014246- det‘,’l"’.‘td°s vVia B brojeto em

Dg ESTADO § 00 satelite quest&o.

D N

AMAZONAS ACesso a




Contratacao
PREGAO de link de
TRIBUNAL ELETRONICO comunicacao
DE JUSTICA de dados via | Objeto
DO ESTADO satélite semelhante ao
DO PARA i
. projeto em

internet.
8. JUSTIFICATIVA DA ESCOLHA DA SOLUCAO
8.1. O Estado do Rio de Janeiro tem como uma de suas metas maximizar a eficiéncia de seus

servicos por meio da reducao de custos e tempo envolvidos na realizacao de suas atividades.

8.2. Concomitantemente, busca o aumento de sua eficdcia através da melhoria continua da
interacdo com seus érgdos e parceiros, necessitando de instrumentos de comunicacao eficientes e
tecnologicamente modernos, capazes de atender prontamente as suas demandas com a qualidade e
disponibilidade necesséaria.

8.3. Com a crescente adocao de aplicativos hospedados em provedores de SaaS, Datacenters e
servicos em Nuvem, bem como a necessidade de garantir alta disponibilidade do acesso sem sacrificar o
desempenho, foi realizada uma anélise comparativa entre trés solucdes de conectividade: banda larga,
MPLS e links de Internet IP Simétricos gerenciados por SD-WAN.

8.4. Diante desse cenério, a solucdo que melhor atende aos requisitos técnicos e de negdcio da
demanda é a implementacdo de links de Internet IP Simétricos gerenciados por SD-WAN, que agrega
todas as vantagens das alternativas anteriores e supera suas limitacbes. O SD-WAN possibilita um
gerenciamento inteligente da conectividade, oferecendo beneficios como:

a) Reducao de Custos: Flexibiliza os meios de acesso possiveis, sem comprometer a qualidade e
aumentando o leque de opcdes disponiveis para as operadoras que poderdo fazer melhor uso dos
provedores locais.

b) Alta Disponibilidade e Redundancia: O SD-WAN permite a utilizacao simultanea de multiplos links,
garantindo a continuidade operacional em caso de falhas.

c) Desempenho Otimizado: A tecnologia prioriza automaticamente o trafego de aplicagdes criticas,
assegurando melhor experiéncia para servicos essenciais como voz, video e acesso remoto.

d) Maior Flexibilidade e Escalabilidade: Facilita a expansao da rede para novos sites sem depender da
infraestrutura de um Unico provedor.

f) Seguranca Aprimorada: Implementacao de criptografia de ponta a ponta, segmentacao de trafego e
integracao com solucbes avancadas de seguranca, reduzindo vulnerabilidades inerentes ao uso da Internet
publica.

g) Melhor Experiéncia para Aplicacdes em Nuvem: Permite roteamento otimizado diretamente para
servicos Saa$ e Cloud, reduzindo laténcia e melhorando o desempenho.

8.5. Solucao escolhida

8.5.1. A solucao 1 nao atende pois, embora tenha custo reduzido, nao atende aos requisitos de
desempenho e seguranca necessarios para a operacao dos servicos criticos da Administracao Publica.
Além disso, ndo oferece garantias de qualidade (SLA), estabilidade de conexdo nem suporte adequado
para aplicacées de missao critica. Em resumo, apresenta baixa qualidade e ndao contempla os requisitos
essenciais para uma rede corporativa. Esta solucdo traz grande risco a seguranca cibernética da
infraestrutura computacional da Rede Governo.

8.5.2. A Solucao 2 nao atende, pois apesar de ser o servico atualmente em uso para interconectar
as Secretarias de Orgdos da Administracdo, oferecendo certo grau de confiabilidade e garantia de
qualidade, a tecnologia MPLS nao vem suprindo a alta demanda por largura de banda, impde altos custos
operacionais e limita a flexibilidade da rede. A expansao da infraestrutura MPLS exige contratos de longo
prazo e depende da disponibilidade da rede do provedor, dificultando a escalabilidade e tornando-se
menos competitiva em um cendrio de crescente digitalizacdo e demanda por acessos diretos a nuvem.

8.5.3. A Solucdo 3 é uma jungao da 1 e 2, contendo uma conexdao MPLS e uma conexao de Link de
Internet interligadas e gerenciadas através da tecnologia SD-WAN, que vai na direcao das necessidades
atuais de expandir e melhorar a conectividade dos sites principais e remotos e a disponibilidade da



internet, através do equipamento SD-WAN que vai direcionar o trafego do link em falha para o link que
ainda estiver operacional, na questdo de performance principalmente durante transmissdes e video
conferéncias, quando vai gerenciar o trafego de maneira a este ser encaminhado para internet através
do Link local (prioritariamente) tendo regras de seguranca da informacao aplicadas localmente, sem
necessitar passar pelo Data Center do PRODER], fazendo com que a Solucao 3 seja a Unica que atende a
completude dos requisitos. A solucdo contemplard alta resiliéncia, fazendo da Rede Conect@.R], uma
rede totalmente contingente, com links sendo fornecidos por meios fisicos de transmissdo distintos,
garantindo alta disponibilidade e mitigacao de pontos de falha.

jure 1: Magic Quadrant for SD-WAN

'):::.u.
: Jio Netrvorks
fuawei [ ]
@
Juniper ewarks a
:::..“.c. Ericssor adepont)
AT=0003 . . I
®
COMPLETENESS OF VISION As of September 2024 © Gartner, Inc
Gartner .
9. DEFESA DE MARCA
9.0.1. Nao se aplica ao escopo da contratacao.
10. METRICA PARA MENSURACAO E SERVICOS
10.1. Nao se aplica ao escopo da contratacao.
10.2. ESTIMATIVA DAS QUANTIDADES
10.2.1. Considerando que o objetivo é realizar uma contratacdo para abranger todo o Estado do Rio

de Janeiro, as quantidades abaixo serao consolidadas com as demandas apresentadas na IRP (Intencao
de Registro de Precos).

10.2.2. A presente contratacdo serd conduzida sob o regime de registro de precos, com
fornecimento sob demanda. Para tanto, a estimativa de quantidades para o PRODER] foi estruturada com
base em trés eixos metodoldgicos complementares:

- Historico de Contratacoes:

Foram utilizados como base os dados de utilizacao dos contratos n2 004/2021 e n2 005/2021, que atendem
atualmente a espinha dorsal da Rede IP Governo. A andlise considerou o niimero de circuitos ativos, suas
capacidades médias e a evolucdo de demandas ao longo do periodo contratual.

-Projecao de Expansao da Rede e Demandas Estratégicas:

Consideraram-se os planos de transformacao digital da Administracao Publica Estadual, notadamente os



documentos estratégicos do PRODER] (PEDTIC 2024) e o Plano de Contratacdes Anual. Foram incluidas, de
forma preventiva, quantidades voltadas a localidades de dificil acesso, estruturas méveis (como veiculos
institucionais) e érgaos que deverdo ser in

10.2.3. As quantidades registradas refletem uma estimativa referencial do consumo potencial
durante a vigéncia da ata, respeitando o0s principios da razoabilidade, economicidade e
proporcionalidade. Ressalta-se que a execucdo contratual se dard exclusivamente conforme as
necessidades efetivas, nao configurando obrigacao de consumo minimo.

10.2.4. Em sintese, as estimativas minimas do PRODER] permitem a manutencao da atual
topologia da Rede Conect@.R)] nos moldes em que se encontra, com significativo upgrade de
velocidades, acessos das sedes atuais da autarquia (Centro e UERJ). Alguns itens ndo had demanda do
PRODER], porém considerando a planta atual de circuitos em operacao, trata-se de itens de necessidade
de diversos Orgéos e Secretarias da Administracéo Publica.

Lote | - Rede SD-WAN Principal

Forma de Quantidade

Item ID SIGA ID PCA | Descricao Métrica . .
Fornecimento | estimada
Link de dados
% principal dedicado 10 Sob

1 193830 mbps + equipamento Mensal demanda 0
sd-wan
Link de dados

2 193831 % principal dedicado 30 Mensal Sob 0
mbps + equipamento demanda
sd-wan
Link de dados

3 193832 * principal dedicado 50 Mensal Sob demanda 0
mbps + equipamento
sd-wan
Link de dados principal

4 193833 24424 |dedicado 100 mbps + Mensal Sob demanda 2

equipamento sd-wan

Link de dados principal
5 193834 24413 |dedicado 200 mbps + Mensal Sob demanda 2
equipamento sd-wan

Link de dados principal
6 193835 24426 |dedicado 500 mbps + Mensal Sob demanda 4
equipamento sd-wan

Link de dados principal
7 193836 24426 |dedicado 1 gbps + Mensal Sob demanda 2
equipamento sd-wan

Link de dados principal
8 193837 24418 |dedicado 2 gbps + Mensal Sob demanda 4
equipamento sd-wan

Link de dados principal
9 193838 24414 |dedicado 4 gbps + Mensal Sob demanda 4
equipamento sd-wan

Link de dados principal
10 193839 24419 |dedicado 10 gbps + Mensal Sob demanda 4
equipamento sd-wan

11 193840 24410 Link de Dados - Acesso Mensal | Sob demanda 2
Lan-To-Lan 1 Gbps

Link de Dados -

12 193841 24427 Acesso Lan-To-Lan 2 Mensal Sob 2
demanda
Gbps
Link de Dados - Sob
13 193842 24415 Acesso Lan-To-Lan 4 Mensal 2
demanda
Gbps
Link de Dados - Sob
14 193843 24428 Acesso Lan-To-Lan 10 Mensal 2
demanda

Gbps




Lote Il - Rede SD-WAN Redundante

Item

ID SIGA

ID PCA

Descricao

Métrica

Forma de

Fornecimento

Quantidade
estimada

193844

Link de Dados
Redundante -
Acesso Multimeio
10 Mbps

Mensal

Sob demanda

193845

Link de Dados
Redundante -
Acesso Multimeio
30 Mbps

Mensal

Sob demanda

193846

Link de Dados
Redundante -
Acesso Multimeio
50 Mbps

Mensal

Sob demanda

193847

24429

Link de Dados
Redundante -
Acesso Multimeio
100 Mbps

Mensal

Sob demanda

193848

24420

Link de Dados
Redundante -
Acesso Multimeio
200 Mbps

Mensal

Sob demanda

193849

24421

Link de Dados
Redundante -
Acesso Multimeio
500 Mbps

Mensal

Sob demanda

193850

24430

Link de Dados
Redundante -
Acesso Multimeio
1 Gbps

Mensal

Sob demanda

193851

24422

Link de Dados
Redundante -
Acesso Multimeio
2 Gbps

Mensal

Sob demanda

193852

24423

Link de Dados
Redundante -
Acesso Multimeio
4 Gbps

Mensal

Sob demanda

10

193853

24431

Link de Dados
Redundante -
Acesso Multimeio
10 Gbps

Mensal

Sob demanda

11

193854

24416

Link de Dados
Rede Lan-To-Lan 1
Gbps

Mensal

Sob demanda

12

193855

24411

Link de Dados
Rede Lan-To-Lan 2
Gbps

Mensal

Sob demanda

13

193856

24432

Link de Dados
Rede Lan-To-Lan 4
Gbps

Mensal

Sob demanda

14

193857

24412

Link de Dados
Rede Lan-To-Lan
10 Gbps

Mensal

Sob demanda

15

193858

24433

Link de Dados
Rede IP Mével de
Baixa Orbita Fixa

Mensal

Sob demanda

16

193859

24417

Link de Dados
Rede IP Mével de
Baixa Orbita Mével

Mensal

Sob demanda

17

193860

24412

Link de Dados
Rede IP Movel
4G/5G (FWA)

Mensal

Sob demanda

10




* Itens sem demanda do PRODER|.

11. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATACAO

11.1. A tabela abaixo consolida um levantamento de mercado contemplando custos unitarios de
itens semelhantes ofertados em diferentes Editais Publicos, ao qual servird de base para a estimativa
preliminar do valor da contratacao do PRODER)].

Lote | - Rede SD-WAN Principal

PRODER]J B
Reglao
ANTT
ARP n2 PE n?®
01/2021 06/2023
Preco
Preco 5
Unitario Preco Unitario
(Sem Unitario
ICMS)
Link de Dados Principal
- Acesso SD-WAN
Dedicado 10 Mb
1 EETTE T I mes | R$1.027,96 R$
1.090,12
Link de Dados Principal
- Acesso SD-WAN
Dedicado 30 Mbps n R$
mes
2 R$ 2.826,08 1.426,10

Link de Dados Principal
- Acesso SD-WAN
Dedicad 50 Mbps R$

més R$ 2.878,70 RS 5871 70
3 R$ 2.137,80 1.604,90 R$1.518,00 ' ’
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Link de Dados Principal
- Acesso SD-WAN
Dedicado 100 Mbps

R$ 2.480,92

Link de Dados Principal
- Acesso SD-WAN
Dedicado 200 Mbps

R$ 3.663,77

Link de Dados Principal
-Acesso SD-WAN
Dedicado 500 Mbps

R$ 3.873,16

Link de Dados Principal
- Acesso SD-WAN
Dedicado 1 Gbp

R$ 4.082,47

Link de Dados Principal
- Acesso SD-WAN
Dedicado 2 Gbps

R$ 4.867,61

Link de Dados Principal
- Acesso SD-WAN
Dedicado 4 Gbps

R$ 5.652,71

10

Link de Dados Principal
- Acesso SD-WAN
Dedicado 10 Gbp

R$ 11.305,42

11

Link de
Dados -
Acesso Lan-
To-Lan 1
Gbps

R$ 8.164,94




12

Link de
Dados -
Acesso Lan-
To-Lan 2
Gbps

R$ 9.735,22

13

Link de
Dados -
Acesso Lan-
To-Lan 4
Gbps

R$ 11.305,42

14

Link de
Dados -
Acesso Lan-
To-Lan 10
Gbps

R$ 22.610,84

Lote Il - Rede SD-WAN Redundante

PRODER} TRT - 32
Regiao
ANTT
ARP n® PE n?
01/2021 06/2023
Preco
Prggg . Preco Unitario
Unitario Unitario
(Sem ICMS)
Link de
Dados
Redundante
- Acesso
Multimeio més R$ 1.027,96
1 16 Mbne $ R$ 1.090,12
Link de
Dados
Redundante
- Acesso
Multimeio més
, 30 Mbps R$ 2.826,08 R$ 1.426,10
Link de
Dados
Redundante
- Acesso
Multimeio més R$ 2.878,70 o
50 Mbps R$ 2.137,80 R$ 1.604,90 [R$1.518,00 [2-871.70




Link de
Dados
Redundante
- Acesso
Multimeio
100 Mbps

R$ 2.480,92

Link de
Dados
Redundante
- Acesso
Multimeio
200 Mbps

R$ 3.663,77

Link de
Dados
Redundante
- Acesso
Multimeio
500 Mbps

R$ 3.873,16

Link de
Dados
Redundante
- Acesso
Multimeio 1
Gbps

R$ 4.082,47

Link de
Dados
Redundante
- Acesso
Multimeio 2
Gbps

R$ 4.867,61

Link de
Dados
Redundante
- Acesso
Multimeio 4
Gbps

R$ 5.652,71

10

Link de
Dados
Redundante
- Acesso
Multimeio
10 Gbps

R$ 11.305,42

11

Link de
Dados Rede
Lan-To-Lan
1 Gbps

R$ 8.164,94




12

Link de
Dados Rede
Lan-To-Lan
2 Gbps

R$ 9.735,22

13

Link de
Dados Rede
Lan-To-Lan
4 Gbps

R$ 11.305,42

14

Link de
Dados Rede
Lan-To-Lan
10 Gbps

R$ 22.610,84

HUGHESNET

STARLINK

MINISTERIO
DA DEFESA

PREGAO
ELETRONICO
No 01/2024
160016

MARINHA
DO BRASIL

NAVIO
PATRULHA
BABITONGA

CT Direta

90010/2024

CLARO

15

Link de
Dados Rede
IP Mével de
Baixa
Orbita Fixa

R$ 4.149,04

16

Link de
Dados Rede
IP Mével de
Baixa
Orbita
Mével

R$ 209,00

R$ 450,00

R$ 800,00

17

Link de
Dados Rede
IP Mével
4G/5G
(FWA)

R$ 416,54

3.

www.ofertahughesnet.com.br/?id cidade

s://www.starlink.com/br/service-plans

s://www.claro.com.br/internet/movel/fwa-59g



https://www.ofertahughesnet.com.br/?id_cidade&nome_cidade=rio+de+janeiro
https://www.starlink.com/br/service-plans
https://www.claro.com.br/internet/movel/fwa-5g

11.2.

equipamento SD-WAN seguro.

Diante do levantamento realizado, foi aferida a estimativa da contratacdo mediante calculo
da média dos itens similares ao presente objeto. Para os links Lan-To-Lan, pelo fato de serem
provisionados duas infra estruturas distintas em cada uma das pontas da conexao, estimamos para o
custo associado o dobro do link de dados de mesma velocidade. Para o Lote Il, cujos links de dados nao
possuem seguranga embarcada, aplicamos redutor de 30% no valor que seria o0 equivalente estimado do

Rede Governo Principal

Item | Descricao

Métrica

Quantidade
estimada

Custo
Unitario
Médio

Total
Estimado

Link de
dados
principal

1 dedicado 10
mbps +
equipamento
sd-wan

Mensal

R$
1.059,04

Link de
dados
principal

2 dedicado 30
mbps +
equipamento
sd-wan

Mensal

R$
2.126,09

Link de
dados
principal

3 dedicado 50
mbps +
equipamento
sd-wan

Mensal

R$
2.202,22

Link de
dados
principal

4 dedicado
100 mbps +
equipamento
sd-wan

Mensal

R$
2.480,92

R$ 4.961,84

Link de
dados
principal

5 dedicado
200 mbps +
equipamento
sd-wan

Mensal

R$
3.663,77

R$ 7.327,54

Link de
dados
principal

6 dedicado
500 mbps +
equipamento
sd-wan

Mensal

R$
3.873,16

R$
15.492,64

Link de
dados
principal

7 dedicado 1
gbps +
equipamento
sd-wan

Mensal

R$
4.082,47

R$ 8.164,94




Link de
dados
principal
dedicado 2
gbps +
equipamento
sd-wan

Mensal

R$
4.867,61

R$
19.470,44

Link de
dados
principal
dedicado 4
gbps +
equipamento
sd-wan

Mensal

R$
5.652,71

R$
22.610,84

10

Link de
dados
principal
dedicado 10
gbps +
equipamento
sd-wan

Mensal

R$
11.305,42

R$
45.221,68

11

Link de
Dados -
Acesso Lan-
To-Lan 1
Gbps

Mensal

R$
8.164,94

R$
16.329,88

12

Link de
Dados -
Acesso Lan-
To-Lan 2
Gbps

Mensal

R$
9.735,22

R$
19.470,44

13

Link de
Dados -
Acesso Lan-
To-Lan 4
Gbps

Mensal

R$
11.305,42

R$
22.610,84

14

Link de
Dados -
Acesso Lan-
To-Lan 10

Gbps

Mensal

R$
22.610,84

R$
45.221,68

TOTAL ESTIMADO (60 MESES)

R$
13.612.965,6

Rede Governo Redundante

Item

Descricao

Métrica

Quantidade
estimada

Custo
Unitario
Médio

Total
Estimado

Link de
Dados
Redundante
- Acesso
Multimeio
10 Mbps

Mensal

R$
1.059,04

Link de
Dados
Redundante
- Acesso
Multimeio
30 Mbps

Mensal

R$
2.126,09




Link de
Dados
Redundante
- Acesso
Multimeio
50 Mbps

Mensal

R$
2.202,22

Link de
Dados
Redundante
- Acesso
Multimeio
100 Mbps

Mensal

R$
2.480,92

R$ 4.961,84

Link de
Dados
Redundante
- Acesso
Multimeio
200 Mbps

Mensal

R$
3.663,77

R$ 7.327,54

Link de
Dados
Redundante
- Acesso
Multimeio
500 Mbps

Mensal

R$
3.873,16

R$ 15.492,64

Link de
Dados
Redundante
- Acesso
Multimeio 1
Gbps

Mensal

R$
4.082,47

R$ 8.164,94

Link de
Dados
Redundante
- Acesso
Multimeio 2
Gbps

Mensal

R$
4.867,61

R$ 19.470,44

Link de
Dados
Redundante
- Acesso
Multimeio 4
Gbps

Mensal

R$
5.652,71

R$ 22.610,84

10

Link de
Dados
Redundante
- Acesso
Multimeio
10 Gbps

Mensal

R$
11.305,42

R$ 45.221,68

11

Link de
Dados Rede
Lan-To-Lan
1 Gbps

Mensal

R$
8.164,94

R$ 16.329,88

12

Link de
Dados Rede
Lan-To-Lan
2 Gbps

Mensal

R$
9.735,22

R$ 19.470,44




Link de

Dados Rede R
13 Lan-To-Lan Mensal | 2 $ R$ 22.610,84

11.305,42
4 Gbps

Link de

14 Dados Rede Mensal 2 R$
Lan-To-Lan 22.610,84

10 Gbps

R$ 45.221,68

Link de

Dados Rede

15 IP Mével de | Mensal | 2 R$ R$ 8.298,08
Baixa 4.149,04

Orbita Fixa

Link de
Dados Rede
16 :3P Movel de Mensal | 2 R$ 486,33 | R$ 972,66
aixa
Orbita
Mével

Link de

Dados Rede
17 IP Mével Mensal 10 R$ 416,54 | R$ 4.165,40
4G/5G
(FWA)

R$

TOTAL ESTIMADO (60 MESES) 14.419.134,00

12. DESCRICAO DA SOLUCAO DE TI COMO UM TODO
12.1. Definicao do objeto

12.1.1. Contratacado de solucado integrada de conectividade para rede corporativa privada principal e
de redundéancia, bem como para acesso a Internet, com suporte a tecnologia SD-WAN e multiplos meios
de acesso, incluindo fibra éptica, banda larga, radio, redes méveis (4G/5G) e satélite de baixa 6rbita, com
gestao centralizada, alta disponibilidade, seguranca embarcada para continuidade e modernizacao da
Rede Conect@.R], contemplando o fornecimento de links de acesso, equipamentos, monitoramento,
configuracao e suporte técnico, para atendimento da administracdo publica, de acordo com as
especificacdes, condicbes, quantidades e exigéncias a serem estabelecidas nos artefatos técnicos da
contratacao.

12.2. SNOC - Security and Network Operation Center

12.2.1. Além do fornecimento dos links de acesso, contemplando todos os equipamentos e
servicos de instalacao, a CONTRATADA devera estruturar um SN OC (Service and Network
Operations Center), que é um centro de operacoes responsavel pelo monitoramento,
gerenciamento e suporte técnico de redes e servicos de telecomunicacées. Ele combina as
funcoes de um NOC (Network Operations Center), focado na infraestrutura de rede, e de um
SOC (Security Operations Center), voltado para a seguranca cibernética, garantindo assim um
controle abrangente da operacao. Essa abordagem integrada devera ser disponibilizada
exclusivamente no ambito da prestacao de servicos ao PRODER], que é o backbone da rede, e
permitira respostas rapidas a incidentes, ao mesmo tempo em que mantém o desempenho da
infraestrutura de seguranca da rede corporativa do estado. A infraestrutura de seguranca da
Rede Conect@.R) devera dispor de monitoramento pro-ativo com a utilizacao de ferramentas
SIEM, WAF, DNS Filtering e ANTI-DDOS, sem custos adicionais ao PRODER}, contemplando no
minimo as seguintes acoes:

12.3. Monitoramento em Tempo Real:
12.3.1. Supervisdo continua da performance da rede e dos servicos.
12.3.2. Deteccao proativa de falhas e degradacdes de desempenho.



12.3.3. Coleta e analise de métricas, como laténcia, jitter, perda de pacotes e disponibilidade.

12.4. Gerenciamento de Incidentes e Resolucao de Problemas:

12.4.1. Identificacao e resposta rapida a falhas e vulnerabilidades.

12.4.2. Execucdo de protocolos de contingéncia para minimizar impactos.

12.4.3. Acompanhamento e resolucao de chamados técnicos.

12.5. Seguranca da Informacao:

12.5.1. Monitoramento de ameacas e ataques cibernéticos.

12.5.2. Implementacao de medidas de mitigacao e resposta a incidentes de seguranca.
12.5.3. Gerenciamento de politicas de acesso e conformidade com normas regulatérias.
12.6. Gestao de Configuracao e Mudancas:

12.6.1. Administracao de equipamentos de rede, firewalls, roteadores e SD-WAN.
12.6.2. Aplicacao de atualizacOes, patches de seguranca e ajustes na configuracao.
12.6.3. Controle de mudancas para garantir a estabilidade dos servicos.

12.7. Otimizacao de Recursos e Performance:

12.7.1. Andlise de trafego e comportamento da rede para identificar melhorias.

12.7.2. Priorizacao de aplicacdes criticas e balanceamento de carga.

12.7.3. Gestdo de capacidade para evitar gargalos e garantir crescimento sustentavel.
12.8. Relatdrios e Auditoria:

12.8.1. Geracao de relatérios de disponibilidade, desempenho e seguranca.

12.8.2. Registro de eventos e incidentes para auditoria e conformidade.

12.8.3. Andlises preditivas para prevencao de problemas futuros.

12.8.4. O escopo e as especificacdes detalhadas do SNOC e demais itens do objeto estao descritas

no Anexo | - Especificacdes Técnicas.

12.8.5. Descricao pormenorizada, considerando todo o ciclo de vida do objeto a ser
contratado, de forma precisa, suficiente e clara, por meio de especificacoes técnicas ou de
desempenho do objeto usuais de mercado, vedando-se aquelas que, por excessivas,
irrelevantes ou desnecessarias, limitem a competicao

12.8.6. O ciclo de vida dos links de dados refere-se ao processo desde a concepcdo até o
descomissionamento de um link de comunicacao utilizado para transmitir dados. Esse ciclo pode ser
dividido em varias etapas principais:

12.9. Planejamento e Projeto:

12.9.1. Identificacao das necessidades de comunicacao.

12.9.2. Estudo de viabilidade técnica e econémica.

12.9.3. Definicao dos requisitos de capacidade, cobertura e qualidade do servico.
12.10. Aquisicao e Instalacao:

12.10.1. Selecao do fornecedor e contratacao do servico.

12.10.2. Aquisicao de equipamentos necessarios (cabos, switches, roteadores etc.).
12.10.3. Instalacao fisica dos equipamentos e conexao dos cabos.

12.11. Configuracao e Testes:

12.11.1. Configuracao dos equipamentos para garantir compatibilidade e funcionalidade.c Testes de
desempenho e de seguranca para verificar a qualidade da conexao.

12.11.2. Certificacao dos padrdes de qualidade e conformidade.
12.12. Operacao e Manutencao:
12.12.1. Monitoramento continuo da performance do link de dados.

12.12.2. Manutencao preventiva para evitar falhas e garantir a disponibilidade do servico.o Resolucao
de problemas e reparos emergenciais conforme necessario.

12.13. Atualizacao e Expansao:

12.13.1. Implementacao de upgrades tecnoldgicos para melhorar a capacidade e eficiéncia.
12.13.2. Expansao da rede para atender novas demandas de dados.

12.13.3. Adaptacao as mudancas nas tecnologias e nos requisitos de negdcio.



12.14. Descomissionamento:

12.14.1. Avaliacdo da obsolescéncia e eficiéncia do link de dados.

12.14.2. Planejamento do desligamento da infraestrutura.

12.14.3. Retirada fisica dos equipamentos e cabos.

12.14.4. Descarte ou reciclagem dos componentes conforme politicas ambientais e requlamentacdes.

12.15. Cada uma dessas etapas é crucial para garantir a eficiéncia operacional e a qualidade do
servico ao longo da vida util do link de dados. A gestao adequada de todas essas fases ajuda a
maximizar o retorno sobre o investimento e a manter a infraestrutura de comunicacao alinhada com as
necessidades em constante evolucdo da Administracdo Publica.

13. NATUREZA DO OBJETO DA CONTRATAGAO

13.1. Trata-se o objeto de servicos de natureza comum, na forma do paragrafo Unico, do art. 69,
Xlll, da Lei n® 14.133/2021, uma vez que os seus padrdes de desempenho e qualidade estarao
objetivamente definidos pelo edital, por meio de especifica¢des usuais no mercado.

13.2. O objeto constitui solucao em TIC que agrega o servico de natureza continua.
14. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGCAO
14.1. Visando atender aos preceitos estabelecidos nas normativas vigentes, a solucao deverd ser

parcelada em 2 (dois) lotes, sendo que a vencedora do Lote | ndo poderd arrematar o Lote Il, podendo
participar da etapa de lances normalmente, tendo em vista que somente serd inabilitada para o Lote Il se
efetivamente for considerada habilitada para o Lote I, abaixo os lotes propostos:

LOTE | - Rede SD-WAN Principal
LOTE Il - Rede SD-WAN Secundaria

14.2. Este parcelamento dos servicos técnicos a serem oferecidos visa essencialmente dar mais e
melhores opcdes de conectividade para a administracdo, atendendo dreas mais remotas e carentes de
infraestrutura de telecomunicacées, bem como alcancar o maximo de economicidade possivel dentro do
objeto da contratacao, sem prejuizos aos requisitos técnicos de funcionamento da rede.

14.3. Algumas tecnologias de acesso (Satelital de Baixa Orbita e FWA) foram incluidas apenas no
Lote Il, que é a parte do objeto referente aos links que servirdo como redundancia de acesso, para dar
maior atratividade a este Lote apartado, mitigando riscos de resultar em deserto ou com baixa
competitividade. Esta acdao se mostra essencialmente importante, tendo em vista que na licitacao
anterior da Rede Conect@.R] houve exatamente este tipo de cendrio, em que um dos Lotes, com
tecnologias de acessos distintas daquelas que sdao majoritaria no objeto (Ex. fibra ética dedicada),
resultou em deserto. Os links satelitais de baixa érbita e os do tipo FWA sdo importantes para
atendimento a 4reas remotas e com dificuldades para consolidacdo de estruturas fisicas de
telecomunicagdes, que podem ser atendidas por links satélitais ou tecnologias méveis de conectividade
por meio de 4G/5G. Manter estas tecnologias aglutinadas em um Unico lote traz maior chance de
obtencdo de precos vantajosos a Administracao Publica, diante de uma escala maior de itens no lote,
além de promover maior disputa de precos que terd que necessariamente envolver também estes itens
de tecnologia na composicao dos precos do lote.

14.4. Entendemos que os lotes do presente certame nao podem ser subdivididos ou parcelados,
em vista dos seguintes fatores:

14.5. A divisao de qualquer lote, em qualguer outra composicao, acarretaria a multiplicacao da
infraestrutura de backbone de dados para cada fornecedor contratado, aumentando assim os custos de
geréncia, energia elétrica, espaco fisico, refrigeracao e complexidade na interoperabilidade da rede,
tornando o projeto invidvel tecnicamente;

14.6. Aumento dos riscos ligados a indisponibilidade por conta de maiores dificuldades de andlises
técnicas em virtude do maior nimero de equipamentos necessarios, tornando qualquer incidente mais
dificil de identificar e solucionar;

14.7. Aumento dos riscos de seguranca da informacao, visto que mais fornecedores significam
mais pontos de falha possiveis;

14.8. Aumento da complexidade e esforco técnico e administrativo (suporte, gestao,
monitoramento, faturamento, etc.).

14.9. A divisdo dos lotes em regides geograficas pode implicar em que a competitividade se
concentre nas capitais e regides metropolitanas, deixando “desertos” outros lotes em regides de interior,



comprometendo assim o atingimento do objetivo da contratacao, que se trata da conectividade entre
todos os dérgaos da administracdo direta e indireta do Estado do Rio de Janeiro em uma rede governo
segura.

14.10. A discussdo sobre o ndo parcelamento do presente objeto j& foi motivo de andlise do TCE
(PROCESSO N¢ 108.185-6/19) que culminou em voto favoravel ao PRODER) manter a composicao de lotes
ja definida, acatando as consideragdes técnicas e administrativas apresentadas.

14.11. Adicionalmente, subdivisdes adicionais dos Lotes podem acarretar problemas de garantia e
compatibilidade entre equipamentos de diferentes fornecedores, o que inviabiliza a aquisicdao por
fornecedores distintos. Tendo em vista tratar-se de uma solucao integrada, cada Lote definido devera ser
fornecido e implantado por Unico fornecedor e sobretudo, os produtos deverao ser ofertados do mesmo
fabricante dos equipamentos e softwares, evitando assim incompatibilidades entre hardware, software,
sistema de gerenciamento, implantacdo, suporte técnico e pds-venda. Fragmentacbes adicionais do
objeto em varios, ocasionando diversas contratacdes, poderad comprometer o funcionamento do servico
gue se vislumbra obter, revelando risco de impossibilidade de execucdo satisfatéria do objeto.

14.12. Ainda sob a perspectiva técnica, consideramos a centralizagao da responsabilidade em uma
Unica empresa contratada por Lote estabelecido, a qual entendemos ser a mais adequada nao apenas
em vista do acompanhamento de problemas e solucdes, mas também em termos de facilitar a
verificacao das suas causas e atribuicdao de responsabilidade de modo a aumentar o controle sobre a
execucao do objeto licitado.

14.13. Assim, pretende-se com esta formacao em dois Lotes, favorecer a Administracao Publica com
uma melhor prestacdo de servico sem restringir a competitividade do certame, além dos melhores
precos, a melhor tecnologia e também, do melhor gerenciamento dos contratos a serem firmados.

15. I}ROVIDI"ENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A
CELEBRACAO DO CONTRATO
15.1. Os servidores serdao devidamente indicados na fase de contratacao, para desempenho de

papéis como gestor do contrato, fiscal técnico, fiscal da area requisitante e fiscal administrativo, bem
como os respectivos suplentes.

Necessidades de adequacdes no ambiente. A instalacao de um link de dados requer um ambiente
adequado para garantir a sua eficiéncia, seguranca e durabilidade, tais como:

15.2. Espaco fisico adequado:

15.2.1. O local deve ter espaco suficiente para a instalacdo dos equipamentos necessarios, como
racks, switches, roteadores, servidores, entre outros.

15.3. Seguranca fisica:

15.3.1. O ambiente deve ser seguro contra acesso nao autorizado. Isso pode incluir o uso de portas

com fechaduras, cameras de vigilancia e outras medidas de seguranca fisica para proteger os
equipamentos de rede.

15.4. Protecao contra interferéncias eletromagnéticas:

15.4.1. Evitar a proximidade com fontes de interferéncia eletromagnética que possam prejudicar o
desempenho do link de dados. Isso inclui equipamentos elétricos potentes, linhas de alta tensao, entre
outros.

15.5. Ventilacao adequada:

15.5.1. Os equipamentos de rede geram calor, portanto, é importante garantir uma boa ventilacdo
no local de instalacao para evitar o superaquecimento e garantir o funcionamento adequado dos
dispositivos.

15.6. Infraestrutura elétrica:

15.6.1. Assegurar que haja energia elétrica confiavel e suficiente para alimentar todos os
equipamentos de rede, além de considerar a instalacao de sistemas de energia alternativa ou de backup,
como geradores, para evitar interrupcoes.

15.7. Considerando esses pontos, é possivel garantir que o ambiente de instalacdo do link de
dados seja seguro, eficiente e capaz de suportar as demandas operacionais necessarias.

16. REQUISITOS DE QUALIFICAGAO TECNICA

16.1. Comprovacao de aptidao para a prestacdao de servicos, de acordo com as caracteristicas,



guantidades e prazos compativeis com o objeto, mediante a apresentacdo de atestado(s) fornecido(s)
por pessoas juridicas de direito publico ou privado, na forma do artigo 67 da Lei Federal n? 14.133/2021.

16.2. As certidbes ou atestados, deverao demonstrar capacidade operacional na execucao de
servicos similares de complexidade tecnolégica e operacional equivalente ou superior, bem como
documentos comprobatérios emitidos na forma do § 32 do art. 88 da Lei Federal n® 14.133/2021,
atendendo no minimo aos seguintes requisitos técnicos:

16.3. Para os Lotes | e ll, comprovacao de fornecimento de, no minimo, 50% do somatério dos links
de dados referentes aos itens 4 a 10, que sdo aqueles de maior relevancia em cada lote, podendo o
atestado referenciar a prestacao de servicos em apenas um ou alguns dos itens;

16.4. Comprovacao de prestacao de servicos de Rede Corporativa IP gerenciada por SD-WAN;
16.5. Comprovacao de prestacao de servicos de Seguranca Gerenciada (MSS);
16.6. Os atestados deverao referir-se a servicos prestados no ambito de sua atividade econdmica

principal ou secundaria especificadas no contrato social vigente.

16.7. Poderd ser admitida, para fins de comprovacdao de quantitativo minimo do servico, a
apresentacao de diferentes atestados de servicos executados de forma concomitante, resultando na
comprovacao de capacidade técnico-operacional de uma Unica contratacao.

16.8. O fornecedor disponibilizard todas as informacdes necessdrias a comprovacao da
legitimidade dos atestados, dentre outros documentos, cépia do contrato que deu suporte a contratagao,
endereco atual da CONTRATANTE e local em que foram prestados os servicos.

16.9. A motivacao para os itens necessarios a comprovacao de aptidao técnica se dd em virtude de
se tratar de contratacdo para atendimento em larga escala, que demanda a necessidade de prestador
com capacidade de atendimento compativel com a criticidade do projeto, mitigando riscos a
disponibilidade dos servicos do Governo, bem como diante da importancia do objeto a ser contratado. A
porcentagem minima nao se mostra vidvel ser associada a um Unico item ou a uma fracdo dos itens do
lote, tendo em vista que ndo ha, cada lote, itens de maior relevancia técnica, todos sdo links de
comunicacao de dados, diferindo basicamente apenas as velocidades maximas. Mesmo os itens com
maior quantidade ou aqueles que terdao o maior valor estimado ndo podem se considerados como de
maior relevancia para fins de delimitacdo das comprovacoes de requisitos de qualificacao técnica, pois
na pratica essa definicao traria risco altissimo de restricdo a ampla competitividade ao certame, pois
poderia uma empresa ser capaz de comprovar prestacao de servicos para todas as demais velocidades,
exceto aquela definida como mais relevante, deixando a mesma de forma da disputa, mesmo aquela
empresa sendo plenamente capaz de executar o objeto.

16.10. A documentacdo a ser apresentada se mostra necessdria por se tratar de contratacdo para
atendimento em larga escala e visa garantir que a empresa vencedora do certame possui capacidade
plena para atendimento ao objeto, sem risco de incapacidade técnica para prestacao dos servicos nos
niveis exigidos na documentacao técnica, o que na pratica representaria parada completa no
funcionamento da maquina publica em nivel generalizado, que hoje depende da rede de
telecomunicagdes em pleno funcionamento por conta dos sistemas corporativos e acesso a Internet, no
caso de uma prestadora que se mostre incapaz de entregar o objeto na quantidade e qualidade exigidas.

17. AMOSTRA, EXAME DE CONFORMIDADE E PROVA DE CONCEITO
17.1. Nao se aplica ao escopo da contratacao.

18. OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

18.1. Obrigacoes da Contratante

18.1.1. A CONTRATANTE fica obrigada a conservar todos os equipamentos e materiais
disponibilizados na forma de comodato, ndo podendo utiliza-los sendo de acordo com o contrato ou a
natureza dele, sob pena de responder por perdas e danos perante a CONTRATADA.

18.2. Obrigacoes da Contratada

18.2.1. A CONTRATADA deverd executar o objeto com observancia das especificacbes técnicas e
regulamentacdo aplicdvel ao caso, com esmero e correcdo, refazendo tudo quanto for impugnado pela
fiscalizacdo, se necessério;



18.2.2. A CONTRATADA nao podera cobrar valores adicionais ao valor do contrato, tais como custos
de deslocamento, alimentacao, transporte, alojamento, trabalho em sabados, domingos, feriados ou em
horério noturno, bem como qualquer outro valor adicional;

18.2.3. A CONTRATADA deverd fornecer ao CONTRATANTE acesso irrestrito e em tempo real ao
sistema de gerenciamento de manutencbes, com possibilidade de abertura de chamados e
acompanhamento de todos os dados lancados no sistema, realizacao de consultas em toda a base de
dados e geracao de relatérios;

18.2.4. Quando necessaria a substituicdo de materiais, a CONTRATADA deverd instalar
equipamentos atualizados tecnologicamente em sua Ultima versao, ndo podendo estar em situacado de
End-of-Life ou End-of-Sale, estarem sendo suportados e recebendo atualizacdes de seguranca do
fabricante, e que atendam integralmente os requisitos técnicos, sem 6nus ao CONTRATANTE;

18.2.5. Na ocorréncia de furto, roubo ou dano decorrente de vandalismo praticado contra os
equipamentos ou infraestrutura instalados, a CONTRATADA devera efetuar a sua substituicdo, sem 6nus
ao CONTRATANTE, desde que nao seja constatado o mau uso da solucao ou desconformidades de
instalacao anteriormente reportadas pela CONTRATADA,;

18.2.6. A CONTRATADA devera comunicar ao Gestor/Fiscal do Contrato todas as ocorréncias nos
equipamentos instalados, gue possam comprometer ou Nao 0S Servicos;

18.2.7. Os custos da Manutencdo Técnica Preventiva e Corretiva ocorrerdo totalmente as custas da
CONTRATADA, sem 6nus ao CONTRATANTE;

18.2.8. A CONTRATADA deverd manter a mais absoluta confidencialidade sobre materiais, imagens,
dados e informacoes disponibilizados ou conhecidos em decorréncia da presente contratacdo, na forma
da lei.

19. POSSIBILIDADE DE SUBCONTRATAGCAO

19.1. Ndo se aplica a subcontratacdo em razao da composicao do objeto distribuido em lotes
compostos por itens de natureza indivisivel.

20. PARTICIPACI?\O DE MICROEMPRESAS, PEQUENAS EMPRESAS E EMPRESARIOS
INDIVIDUAIS
20.1. Ndo se aplica, tendo em vista que o objeto desta licitacdo é indivisivel, ou seja, ndo pode ser

adquirido separadamente, sem prejuizo do resultado ou da qualidade do servico.

21. PARTICIPACAO DE CONSORCIOS E COOPERATIVAS
21.1. Consorcios
21.1.1. Sera permitida a participacao de pessoas juridicas reunidas em consoércio, com o intuito de

ampliar a competicdo, tendo em vista a grande abrangéncia territorial a ser coberta pela CONTRATADA,
gue demanda considerdvel estrutura logistica para atendimento a CONTRATANTES que possuam
unidades espalhadas em todo o territério estadual, como, por exemplo, Policias Militar e Civil, Bombeiros,
etc., observadas as seguintes regras:

21.1.2. As empresas consorciadas apresentardo compromisso publico ou particular de constituicdo
do consércio, subscrito por todas, onde devera estar indicada a empresa lider como responsavel principal
perante o 6rgao licitante pelos atos praticados pelo consércio, devendo constar expressamente do
instrumento os poderes especificos para requerer, assumir compromissos, transigir, discordar, desistir,
renunciar, receber e dar quitacdo, como também receber citacdo em Juizo;

21.1.3. Impedimento de a empresa consorciada participar, na mesma licitacao, de mais de um
consércio ou de forma isolada;

21.1.4. O consércio vencedor, quando for o caso, ficard obrigado a promover a sua constituicao e
registro antes da celebracao do Contrato, nos termos do compromisso firmado conforme item 21.1.2;

21.1.5. As empresas consorciadas responderdo solidariamente pelos atos praticados em consércio,
tanto na fase da licitacdo quanto na da execucao do Contrato;

21.1.6. A substituicdo de consorciado devera ser expressamente autorizada pelo 6rgao ou entidade
contratante e condicionada a comprovacdo de que a nova empresa do consdrcio possui, no minimo, os
mesmos quantitativos para efeito de habilitagdo técnica e os mesmos valores para efeito de qualificacao
econdmico-financeira apresentados pela empresa substituida para fins de habilitacdo do consércio no
processo licitatério que originou o contrato.

21.1.7. Se o consdércio ndo for formado integralmente por microempresas ou empresas de pequeno



porte e forem exigidos no Edital requisitos de habilitacdo econdmico-financeira, haverd um acréscimo de
10% para o consoércio em relacdo ao valor exigido para os licitantes individuais.

21.2. Cooperativas

21.2.1. N3o se aplica a participagdao de cooperativas neste certame, tendo em vista a especificidade
do objeto, que compreende servicos de instalacdo de circuitos de comunicacdo de dados com o
fornecimento de equipamentos, materiais e dispositivos necessarios a sua execucdo, bem como
observado o mercado, o qual é composto por empresas de organizacao tradicional aptas a fornecer a
integralidade do objeto. Ademais, os servicos previstos no objeto demandam subordinacdo. Tais
premissas em nada prejudicam a ampla concorréncia na licitacdo.

22. PRAZO DO CONTRATO E POSSIBILIDADE DE PRORROGAGAO
22.1. Vigéncia contratual
22.1.1. O prazo de vigéncia dos contratos para os lotes serd de60 (sessenta) meses, prorrogaveis

em sucessivos periodos de 12 (meses), até o limite de 120 (cento e vinte) meses, contados a partir da
data da divulgacdo no Portal Nacional de Contratacdes Publicas, conforme preveem os art. 106 e 107 da
Lei n© 14.133/2021.

22.1.2. A vigéncia estendida se justifica pela natureza dos servicos, que envolvem suporte técnico
continuo a solucdo, demandando uma estrutura operacional capaz de atender a diversidade de
localidades dos pontos de instalacdo. A complexidade logistica associada ao atendimento distribuido
implica custos significativos, e um prazo contratual estendido permitird ao mercado ofertar condigdes
mais vantajosas. Além disso, trata-se de um projeto de longo prazo e sem previsao de descontinuidade, o
que otimiza aspectos administrativos e contratuais.

22.1.3. O prazo contratual estendido permitird maior participacdo do mercado no certame, tendo em
vista que garante uma maior previsibilidade das margens de lucro diante dos custos da operagcao como
um todo, que envolvem equipamentos, recursos humanos e logistica de instalacdo e manutencao. O
principio da competitividade é a esséncia da licitacdo. Em suma, o principio da competitividade, de um
lado, exige que se verifique a possibilidade de se ter um nimero ampliado de interessados que possam
atender e fornecer o que a Administracdo PuUblica necessita. Portanto, a competicao é exatamente a
razao determinante do procedimento. Com um ndmero maior de licitantes participando do evento
licitatério, mais facil serd a Administracdo Publica encontrar a melhor oferta. E verdade que muitas vezes
temos dificuldades para julgar a satisfacdo desse item editalicio, porque a interpretacdo literal da
legislacao nos distancia do interesse publico. Tais problemas de ordem prética deverdo ser resolvidos
com a aplicacao do principio da competitividade como o busca do com o alongamento da vigéncia do
contrato.

22.1.4. Diante do exposto, um prazo de vigéncia maior tornaria a contratagdo mais atrativa, estaria
inserida na légica de mercado da duracdo de contratos para esse tipo de servico e contribuiria para
mitigar os riscos de uma eventual necessidade da realizacdo de uma nova contratacao do servico em
tela e atenderia os principios da economicidade, razoabilidade, competitividade e interesse publico.

22.1.5. O prazo de vigéncia do Contrato poderd ser prorrogado, sucessivamente, por periodos de 12
(doze) meses, até o maximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n° 14.133/2021,
desde gue observadas as condicdes previstas no Contrato, e mediante a celebracao de termo aditivo.

23. LOCAL DE ENTREGA DOS BENS OU DA PRESTACAO DO SERVICO

23.1. A entrega do objeto desta contratacdo ocorrerd nos locais informados pelo CONTRATANTE,
através da ordem de servico emitida.

24. PRAZOS E CONDICOES DE ENTREGA DOS BENS E SERVICOS
24.1. Prazos de entrega
24.1.1. O prazo de entrega completa da solucao serd de até 180 (cento e oitenta) dias corridos apos

emissdo da ordem de servico, que podera ser emitida apds a divulgacao do contrato no Portal Nacional
de Contratacdes Publicas.

24.2. CRONOGRAMA DOS EVENTOS

24.2.1. Além de outros prazos previstos neste documento, a CONTRATADA deverd cumprir os
eventos bdasicos descritos nas tabelas a seguir, respeitando os prazos méximos estabelecidos:

a) Contratos PRODER) e outros cujo Projeto Executivo estabeleca a criacao de
backbone/concentrador préprio:



LOTE I

MARCOS

PRAZOS
(DIAS)

EVENTO

RESPONSAVEL

0 (zero)

Assinatura do contrato
entre o CONTRATANTE e a
empresa Licitante
vencedora.

CONTRATANTE
e CONTRATADA

D1

D+30

Entrega do Projeto
Executivo e Planos de
Implantacao.

CONTRATADA

D2

D1+15

Aprovacao do Projeto
Executivo e dos Planos de
Implantacao.

CONTRATANTE

D3

D2+60

Instalacao e configuracao
dos equipamentos
concentradores, solucao
de seguranca, enlaces de
backbone principais e SD-
WAN.

CONTRATADA

D4

D3+60

Instalacao e configuracao
dos enlaces remotos
principais contratados da
Rede Conect@.R)

CONTRATADA

D5

D4+15

Recebimento definitivo,
autorizacao para emissao
de faturamento e inicio do
periodo de execucao dos

CONTRATANTE
e CONTRATADA

LOTE Il

MARCOS

PRAZOS
(DIAS)

EVENTO

RESPONSAVEL

0 (zero)

Assinatura do contrato
entre o CONTRATANTE e a
empresa Licitante
vencedora.

CONTRATANTE
e CONTRATADA

D1

D+30

Entrega do Projeto
Executivo e Planos de
Implantacao.

CONTRATADA




Aprovacao do Projeto
D2 D1+15 Executivo e dos Planos de CONTRATANTE
Implantacao.
Instalacao e configuracao
D3 p2+60 | doS equipamentos CONTRATADA
concentradores e enlaces
de backbone principais.
Instalacao e configuracao
dos enlaces remotos de
D4 D3+60 contingéncia contratados CONTRATADA
da Rede Conect@.R)
Recebimento definitivo,
autorizacao para emissao
. CONTRATANTE
D5 D4+15 de f,aturamento e inicio do e CONTRATADA
periodo de execucao dos
servicos.
b)Contratos cujo Projeto Executivo ndao demande
backbone/concentrador préprio:
LOTE I
PRAZOS A
MARCOS | i acy EVENTO RESPONSAVEL
Assinatura do contrato
D 0 (zero) entre o CONTRATANTE e | CONTRATANTE e
a empresa Licitante CONTRATADA
vencedora.
Entrega do Projeto
D1 D+30 Executivo e Planos de CONTRATADA
Implantacio
Aprovacao do Projeto
D2 D1+15 Executivo e dos Planos CONTRATANTE
de Implantacao.
Instalacao e
configuracao dos
D3 D2+60 enlaces remotos SD- CONTRATADA
WAN principais
contratados da Rede
Conect@.R]
Recebimento definitivo,
autorizacao para
.~ CONTRATANTE e
D4 D3+15 emissao de faturamento CONTRATADA

e inicio do periodo de
execucao dos servicos.

a

criacao

de



LOTE Il

PRAZOS

MARCOS (DIAS) EVENTO RESPONSAVEL
Assinatura do contrato

D 0 (zero) entre o CONTRATANTE e | CONTRATANTE e
a empresa Licitante CONTRATADA
vencedora.

Entrega do Projeto
D1 D+30 Executivo e Planos de CONTRATADA
Implantacao.

Aprovacao do Projeto
D2 D1+15 Executivo e dos Planos CONTRATANTE
de Implantacao.

Instalacao e
configuracao dos
enlaces remotos de

D3 D2+60 C AL CONTRATADA
contingéncia
contratados da Rede
Conect@.R}
Recebimento definitivo,
autorizacao para
D4 D3+15 emissdo de faturamento | CONTRATANTE e
e inicio do periodo de CONTRATADA
execucao dos servicos.
24.2.2. Os tempos considerados na tabela deverao ser contados em dias corridos.
24.2.3. Os prazos considerados na tabela foram dimensionados de modo a garantir a manutencao da

conectividade da rede e resguardar o impacto causado por eventuais indisponibilidades na troca de
Operadoras de telecomunicacoes.

24.2.4. A autorizacdo para o pagamento mensal de cada circuito serd efetuada somente apds o
recebimento do servico referente ao circuito em questao de modo definitivo.

24.2.5. Nao serd concedido sob nenhuma hipétese ou alegacdo reajuste retroativo a data em que a
CONTRATADA legalmente faria jus, se o respectivo pedido de reajuste nao for solicitado dentro do
primeiro més de aniversario do Contrato.

24.3. Condicoes da entrega

24.3.1. O fornecimento dos equipamentos que farao parte da infraestrutura de rede e conectividade,
abrange o transporte do material desde o endereco de origem da firma CONTRATADA até o local de
recebimento, sem 6nus para a CONTRATANTE, devendo ser realizado em veiculo adequado,
acondicionado em embalagens protetoras lacradas e devidamente identificadas para facilitar o
recebimento.

24.3.2. Todos os equipamentos deverao ser entregues de forma completa, ou seja, com todos os
insumos necessarios a sua correta instalacdo e operacao, tais como cabos de forca, manuais e acessérios
e etc.

25. METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO
25.1. Mensalmente a CONTRATADA deverd encaminhar, para a apreciacdo da Fiscalizacdo da



PRODER] e do érgao aderente (CONTRATANTE), os documentos comprobatdérios das atividades realizadas
no Ultimo periodo de medicdo. A CONTRATADA podera consolidar esses documentos em um Unico
relatério que deverd conter as seguintes informacdes, abaixo elencadas:

25.1.1. Resumo descritivo da operacao dos servicos no periodo em questao;
25.1.2. Acdes de melhorias implantadas no més;
25.1.3. Andlise das ocorréncias de acionamento fora do horario administrativo e acdes tomadas ou

sugeridas, quando nao forem da competéncia da CONTRATADA, para evitar a recorréncia;
25.1.4. Identificacao de todas as violacGes, bem como as justificativas para cada violacao;

25.1.5. O PRODER]J poderda, exclusivamente a seu critério, dispensar a CONTRATADA da
apresentacao de parte dos documentos ou indicadores mencionados. Tal dispensa sera formalizada por
e-mail do fiscal ou do gerente de contrato.

25.1.6. Em reunido de inicio de prestacao dos servicos serd informado o periodo de referéncia para
afericdo dos indicadores e apés o fechamento do periodo de apuracdao a CONTRATADA dispora de 3 (trés)
dias Uteis para apresentar os documentos comprobatérios de prestacdo de servico;

25.1.7. O nivel de qualidade e eficacia dos servicos prestados serd monitorado conjuntamente pelo
PRODER] e pela CONTRATADA,;

25.2. Os relatérios e indicadores usaram como fonte de informacao:

25.2.1. Informacdes dos CONSOLES dos produtos;

25.2.1.1. SIEM;

25.2.1.2. a Solucao de Gestao de chamados e atendimentos, através de pesquisa de satisfacdo
sistematica para cada solicitacdo atendida;

25.2.1.3. Sistema de administracao de redes e de monitoracdao de disponibilidade da infraestrutura da
CONTRATANTE;

25.2.1.4. Sistemas de informacdes préprios ou licenciados da CONTRATANTE;
25.2.1.5. ObservacoOes da Fiscalizacao da CONTRATANTE.

25.3. Os servicos serao acompanhados mensalmente a partir dos seguintes relatdrios:

25.3.1. Politicas de seguranca revistas e/ou criadas para melhoria do ambiente;

25.3.2. Solucdo de Incidentes de seguranca associados ao Suporte assistido de geréncia de rede e
seguranca;

25.3.3. NUmero de politicas implementadas de deteccao e resposta automéatica a incidentes de
seguranca da informacao;

25.3.4. NUmeros de instrucdes técnicas associadas a solucdo de problemas cadastrados na base de
conhecimento;

25.3.5. Reincidéncia do mesmo problema de seguranca da informacao;

25.4. Outras formas definidas pelo CONTRATANTE em comum acordo com a CONTRATADA. A

medicdo dos servicos serd baseada nos seguintes indicadores e metas:

25.5. indice de Disponibilidade Mensal do Enlace

25.6. Percentual de tempo, durante o més de operacao em que um enlace, incluido o CPE, venha a
permanecer em condi¢cdes normais de funcionamento.

25.6.1. IDM = [(To - Ti)/To]*100

25.6.2. Onde:

25.6.3. IDM: indice de Disponibilidade Mensal do Enlace. ® To: periodo de operacdo em um més.
25.6.4. Ti: somatério dos tempos de inoperancia durante o periodo de operagcdo em um més em
minutos.

25.6.5. A CONTRATADA realizard, por meio da solucdo de gerenciamento, a coleta e o

armazenamento de informacodes a respeito dos enlaces contemplando um histérico de 12 (doze) meses.

25.6.6. Os tempos de inoperancia serao os tempos em que os enlaces apresentarem problemas e
serao obtidos dos registros de eventos no sistema de gerenciamento da CONTRATADA, confrontados com
as informacdes do sistema de monitoramento da CONTRATANTE.

25.6.7. Somente serdo desconsiderados para efeito de desconto os tempos de inoperancia causados



por manutencbes programadas com a prévia anuéncia da CONTRATANTE, bem como casos fortuitos de
forca maior, devidamente comprovados.

25.7. Taxa de Erro de Bit - TXErr

25.7.1. Relacao entre a quantidade de bits corretamente transmitidos para cada bit transmitido com
erro em um determinado enlace pertencente a rede de acesso. A Taxa de Erro de Bit deverd ser medida
por solicitacao da CONTRATANTE. Bit de

25.7.2. TxErr: Taxa de Erro de Bit
25.7.3. BErr: nimero de bits com erro no periodo da medicao.
25.7.4. BTot: numero total de bits no periodo de medicdo.

25.7.5. A CONTRATADA devera disponibilizar, quando solicitado pela CONTRATANTE relatério com os
valores medidos da taxa de erro de determinado enlace, quando os enlaces apresentarem problemas
fisicos de transmissdo na rede de acesso ou quando necessaria auditoria especifica em relacao a este
nivel de servico em determinado enlace.

25.8. Taxa de Perda de Pacotes - TPP

25.8.1. Representa a quantidade de pacotes perdidos fim a fim. E a medida em percentual tomado
como referéncia o volume total de pacotes que alcangaram o destino, dentro do volume total de pacotes
transmitidos.

25.8.2. E medida em percentual tomado como referéncia o volume total de pacotes que alcancaram
o destino (medido na interface WAN do CPE do terminal de destino) dentre o volume total de pacotes
transmitidos (medido na interface WAN do CPE do terminal de origem).

25.8.3. TPP = (NPP / NPT) * 100%
25.8.4. Onde:

25.8.5. TPP: Taxa de Perda de Pacotes.

25.8.6. NPP: nimero de pacotes perdidos.

25.8.7. NPT: nimero total de pacotes transmitidos.

25.8.8. A CONTRATANTE poderd solicitar medicdes em horarios especificos, conforme acordado com

a CONTRATADA.

25.8.9. A CONTRATADA disponibilizara, quando solicitado pela CONTRATANTE, relatérios com os
valores das medicdes solicitadas, referentes ao percentual de perda de pacotes.

25.8.10. Um enlace sera considerado indisponivel sempre que a perda de pacotes for superior a 5%, e
o enlace nao esteja operando acima de sua capacidade durante um periodo superior a 10 (dez) minutos.

25.8.11. A CONTRATADA realizard, por meio da solucao de gerenciamento, a coleta e o
armazenamento de informacdes a respeito da perda de pacotes, mesmo que de forma independente do
modelo descrito acima.

25.9. Tempo de Retardo - RTT

25.9.1. Tempo gasto entre a transmissdao do primeiro bit de um pacote até a recepcdo do ultimo bit
do mesmo pacote, em apenas um dos sentidos da transmissao.

25.9.2. A apuracao do retardo na Rede Governo sera efetuada com o envio de pacotes ICMP de
tamanho fixo de 32 (trinta e dois) octetos de dados, entre terminais de origem e destino localizados em
sitios da rede dentro do mesmo backbone e retornando a origem onde serd realizada a medicdo do
tempo de resposta destes pacotes. Como o tempo de resposta corresponde ao tempo de ida e volta do
pacote, o tempo de retardo serd considerado como o tempo de resposta dividido por dois.

25.9.3. O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5 (cinco)
segundos. Valores superiores a este tempo serao considerados “timeout”.

25.9.4. Cada medida deverd ser realizada através do envio de uma série de 4 (quatro) pacotes ICMP
por vez. O valor instantaneo do retardo referente a uma medida serd igual a média aritmética dos quatro
valores dos tempos de resposta referentes a série de pacotes.

25.9.5. ICMP enviados, dividida por dois, pois serd considerado o retardo apenas em um dos sentidos
da comunicacao.



25.9.6. RTT = média do retardo de 4 pacotes ICMP.

25.9.7. Um enlace serd considerado indisponivel sempre que o tempo de retardo da rede for superior
a 1000 (mil) ms para enlaces terrestres e 2000 (dois mil) ms para enlaces satélites durante um periodo
superior a 10 (dez) minutos.

25.9.8. MedicOes sobre demanda a CONTRATADA pelo CONTRATANTE, permitindo a auditoria do
valor deste indicador.

25.9.9. A CONTRATADA devera disponibilizar ao CONTRATANTE, quando demandada, um relatdrio
com os diversos valores apurados. Os relatérios deverao fornecer os valores medidos nos intervalos de
tempo solicitados e as médias de retardo para cada par de sitios escolhido, que espelhem todas as
condi¢cbes/medidas/resultados da férmula do célculo.

25.9.10. A CONTRATADA realizard, por meio da solucao de gerenciamento, a coleta e o
armazenamento de informacbes a respeito da laténcia dos circuitos de forma, mesmo que de forma
independente do modelo descrito acima.

25.10. Prazo de Reparo - PR

25.10.1. Prazo limite para reparo e o restabelecimento de um enlace com 100% de operabilidade, na
ocorréncia de inoperancia ou falha.

25.10.2.  Apuracado do tempo de restabelecimento de um enlace, a partir de consulta na solugao de
gerenciamento da CONTRATADA, devidamente confrontada com o sistema de monitoramento da
CONTRATANTE e subsequente comparacao com o valor descrito no limiar de Qualidade deste indicador.

25.10.3. O CONTRATANTE, quando devidamente comprovada sua responsabilidade no fato gerador de
eventual atraso no restabelecimento do enlace, deverd autorizar a CONTRATADA a atualizar tal fato em
seus registros, excluindo-se entdo o periodo informado do céalculo de indisponibilidade do enlace.

25.10.4. A CONTRATADA devera disponibilizar mensalmente ao CONTRATANTE relatério com os
valores apurados, por enlace, inclusive contabilizando os valores a serem descontados dos enlaces pela
perda deste indicador.

25.10.5. PR =Tr-Ti

25.11. Onde:

25.11.1. PR: prazo de reparo

25.11.2.  Tr: instante de restabelecimento de um enlace
25.11.3.  Ti: instante de indisponibilidade de um enlace

25.11.4. A CONTRATADA deverd confirmar junto a CONTRATANTE o retorno operacional de um enlace
para o fechamento do reparo.

25.11.5. Prazo para Alteracao de Configuragao - PAC

25.11.6. Prazo, em horas, para a CONTRATADA alterar a configuracdo do servico solicitado pelo
CONTRATANTE.

25.11.7. A alteracdo de configuracado solicitada deverd ser possivel de ser realizada remotamente,
sem que seja necessario qualquer estudo prévio ou elaboracdo de projeto légico especifico para a sua
execucgao.

25.11.8. Dependendo do volume de solicitacbes a solicitacdo sera tratada como projeto,
independentemente do tipo de solicitagao.

25.11.9. PAC = Tsa - Taa

25.12. Onde:

25.12.1. PAC: prazo de alteracao da configuracao do servico.
25.12.2. Tsa: instante de solicitacao da alteracao.

25.12.3. Taa: instante de atendimento da solicitacdo da alteracao

25.12.4. O CONTRATANTE deveré validar o atendimento da solicitacdo de alteracdo de configuracao
executada.

25.12.5. Face ao exposto anteriormente sdo definidos trés niveis de atendimento as solicitacdes:
25.12.5.1. Alteracao de Configuracao de Baixa Complexidade.

25.12.5.2. Alteracdo de Configuracao de Média Complexidade.

25.12.5.3. Alteracao de Configuracao de Alta Complexidade.



25.12.6.  As solicitacdes de alteracao de configuragcao que necessitem de agendamento em conjunto
com a CONTRATANTE e prazos acordados entre ambas as partes, sendo que 0S prazos nao sejam
cumpridos por culpa exclusiva da CONTRATADA estao sujeitas as mesmas penalidades previstas para
este indicador.

25.12.7. A CONTRATADA devera disponibilizar para o CONTRATANTE, mensalmente relatérios
contemplando as solicitacdes de alteracao de configuracao informando os prazos de atendimento.

25.13. Prazo para Alteracao da Taxa de Transmissao de um Enlace - PAT

25.13.1. Prazo méximo para alteracdao de taxa de transmissdo de um enlace j& instalado em um
determinado endereco.

25.13.1.1. PAT = Tsat - Taat

25.13.2. Onde:

25.13.2.1. PAT: prazo de Alteracao de Taxa de Transmissao de um Enlace
25.13.2.2. Tsat: instante de solicitacao da alteracao de taxa de transmissao.
25.13.2.3. Taat: instante de atendimento da solicitacao da taxa de transmissao.

25.13.3. Mensalmente, para cada sitio, deverao ser fornecidos os tempos para alteracdo da taxa de
transmissao pela CONTRATADA a partir da base de dados da CONTRATADA e comparados com o0s
registros da CONTRATANTE.

25.13.4. Independente de ja existir um enlace instalado no endereco, a CONTRATADA devera
apresentar um estudo de viabilidade técnica em até 10 dias Uteis ou 15 (quinze) dias corridos da
solicitacao de atendimento.

25.13.5. A CONTRATADA deverd disponibilizar relatério mensal com os prazos auferidos.

25.14. Prazo de Atendimento a Novos Enderecos - PAN.

25.14.1. Prazo méximo de atendimento de solicitacbes de implantacdo de circuitos em novos
enderecos.

25.14.2. O prazo de atendimento também devera incluir a atualizacdo das informacdes dos enlaces na
solucdo de geréncia da CONTRATADA.

25.14.3. Independente do caso, a CONTRATADA devera apresentar um estudo de viabilidade técnica
em até 10 (dez) dias Uteis ou 15 (quinze) dias corridos da solicitacdao de atendimento.

25.14.3.1. PAN = Tsan - Taan

25.14.4.  Onde:

25.14.4.1. PAN: prazo de Atendimento a Novos Enderecos.

25.14.4.2. Tsan: instante de solicitacao de atendimento

25.14.4.3. Taan: instante de atendimento da solicitacao.

25.14.5. A CONTRATADA deveré disponibilizar relatério mensal com os prazos apurados.

25.15. Das Penalidades

25.15.1. O atraso injustificado no prazo de entrega do Projeto Executivo de 30 (trinta) dias corridos da
data de assinatura do contrato, poderéd acarretar multa no valor de 0,2% (dois décimos por cento) sobre
o somatério mensal dos links constantes no Projeto Executivo, por dia de atraso, limitado a 9% (nove por
cento), quando poderao ser tomadas ag¢des administrativas com vistas a rescisdo do contrato, por
descumprimento total da obrigacdo. Caso o Projeto Executivo seja rejeitado pelo CONTRATANTE na

hipdtese prevista neste Estudo Técnico e Anexos, a CONTRATADA terd 5 dias corridos para readequar,

apos este prazo incidird a multa prevista na presente cldusula.

25.15.2. Os atrasos injustificados no prazo de instalacao e configuracao dos enlaces aprovados no
projeto executivo, excluindo-se as apresentacdes de relatdrios, podera causar multa no valor de 0,2 (dois
décimos por cento) sobre o valor mensal de cada link em atraso limitados a 18%. Em funcao da
guantidade dos links fora do prazo poderao ser tomadas acdes administrativas com vistas a rescisao do
contrato, por descumprimento total da obrigacao.

25.15.3.  Os atrasos injustificados nos prazos previstos no item 24.2 - CRONOGRAMA DE EVENTOS por



periodo superior a 180 (cento e oitenta) dias para os contratos cujo Projeto Executivo demande a criacao
de backbone, e superior a 120 (cento e vinte dias) para os contratos sem previsao de criacao de
backbone/concentrador, caracteriza o descumprimento total da obrigacdo, punivel com as sancoes
previstas neste documento.

25.15.4. Nos casos de nao atendimento dos indicadores de qualidade de servicos, conforme
estabelecido neste Estudo Técnico e Anexos, que acarrete indisponibilidade dos servicos, serdo
efetuados descontos proporcionais automaticos pelos servicos nado prestados.

25.15.5. O descumprimento dos Niveis Minimos de Servico (NMS) caso ndo sejam observados os
prazos maximos para o retorno da disponibilidade regular dos servicos, sem prejuizo dos descontos
sobre a fatura mensal, segundo os seguintes critérios:

25.15.6. Para o indicador “indice de Disponibilidade Mensal do Enlace (IDM)”, cada 0,1% (um décimo
por cento) abaixo da métrica correspondente de cada tipo de enlace, serd aplicado desconto
correspondente a 3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.

25.15.7. Para o indicador “Taxa de Erro de Bit (TrErr)”, sempre que houver afericdo e este se
encontrar em desacordo com o nivel de servico contratado, serd aplicado desconto correspondente a
3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.

25.15.8. Para o indicador “Taxa de Perda de Pacotes (TPP)”, sempre que houver afericao e este se
encontrar em desacordo com o nivel de servico contratado, serd aplicado desconto correspondente a
3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.

25.15.9. Para o indicador “Retardo da Rede (Retardo)”, sempre que houver afericdo e este se
encontrar em desacordo com o nivel de servico contratado, serd aplicado desconto correspondente a
3,0% (trés por cento), calculado sobre o valor mensal do circuito afetado.

25.15.10. Para o indicador “Prazo para Reparo / Restabelecimento de um Enlace (PR)”, cada 1 (uma)
hora acima da métrica estabelecida no nivel de servico contratado, serd aplicado desconto
correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do circuito afetado.

25.15.11. Para o indicador “Prazo para Alteracao de Configuracao de Roteadores (PAC)”, para cada 1%
do prazo estipulado em atraso, para o nivel de servico contratado, sera aplicado desconto
correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do circuito afetado.

25.15.12. Para o indicador “Prazo para Alteracdao de Taxa de Transmissao de um Enlace (PAT)"”, cada 1
(um) dia acima da métrica estabelecida no nivel de servico contratado, serd aplicado desconto
correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do circuito afetado.

25.15.13. Para o indicador “Prazo para Alteracao a Novos Enderecos (PAN)”, a cada 1 (um) dia acima
da métrica estabelecida no nivel de servico contratado, serd aplicado desconto correspondente a 2,0%
(dois por cento), calculado sobre o valor mensal do circuito afetado.

25.15.14. Descontos sobre a fatura mensal cumulativos em cada circuito serdo limitadas ao valor
mensal do circuito contratado.

25.15.15. Descontos sobre a fatura mensal serdao cumulativos dentro de cada més e ndo excederado a
30% (trinta por cento) do valor mensal do contrato.

25.15.16. Atingido esse limite, poderao ser tomadas agdes administrativas com vistas a rescisao do
contrato, por descumprimento da obrigacao contratual, sem prejuizo das demais sancdes previstas no
contrato.

25.15.17. Essas sancbOes Estes descontos sobre a fatura mensal poderao ser aplicadas
cumulativamente com as demais sancdes previstas no contrato, ndo terao carater compensatério e sua
cobranca nao isentard a CONTRATADA da obrigacdo de indenizar eventuais perdas e danos.

25.15.18. A sancao aplicada a CONTRATADA e os prejuizos por ela causados a CONTRATANTE poderdo
ser deduzidos de qualquer crédito a ela devido, cobrados direta ou judicialmente.

25.15.19. O valor da multa podera ser descontado do pagamento a ser efetuado a CONTRATADA:

e Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa, a diferenca
sera descontada da garantia contratual.

e Se o0s valores do pagamento e da garantia forem insuficientes, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 15 (quinze) dias, contado da comunicacao oficial.

a) Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a
CONTRATANTE, este serd encaminhado para inscricao em divida ativa.

b) Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser



complementada no prazo de até 10 (dias) dias Uteis, contado da solicitacdo da CONTRATANTE, a partir do
gual se observara o disposto nos itens da Clausula Garantia deste contrato.

26. CRITERIOS DE MEDICAO, DE PAGAMENTO E FORMA DE REAJUSTAMENTO DO
CONTRATO
26.1. Os pagamentos serdo realizados pelo ORGAO GERENCIADOR, ORGAOS PARTICIPANTES e

ORGAOS ADERENTES, de acordo com as contrata¢des realizadas por cada um deles.

26.2. A CONTRATANTE devera pagar 60 (sessenta) parcelas, sendo efetuadas mensal e
diretamente na conta corrente de titularidade da CONTRATADA a ser indicada, junto a instituicao
financeira contratada pelo Estado do Rio de Janeiro.

26.3. No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da
instituicao financeira contratada pelo Estado do Rio de Janeiro ou, caso verificada pelo CONTRATANTE a
impossibilidade da CONTRATADA, em razao de negativa expressa da instituicdo financeira contratada
pelo Estado do Rio de Janeiro, abrir ou manter conta corrente naquela instituicao financeira, o pagamento
poderd ser feito mediante crédito em conta corrente de outra instituicdo financeira. Nesse caso,
eventuais Onus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela
CONTRATADA.

26.4. A emissdo da Nota Fiscal ou Fatura serd precedida do recebimento definitivo do objeto ou de
cada parcela, mediante atestacdo, que nao poderd ser realizada pelo ordenador de despesas, conforme
disposto no Edital e/ou no Termo de Referéncia, bem ainda no artigo 140, Il, alinea “b”, da Lei Federal n?
14.133/2021 e arts. 20 e 22, XXIIl, do Decreto Estadual n? 48.817/2023.

26.5. Quando houver glosa parcial do objeto, o0 CONTRATANTE deverd comunicar a CONTRATADA
para que emita Nota Fiscal ou Fatura com o valor exato dimensionado.

26.6. A CONTRATADA deverd encaminhar a Nota Fiscal ou Fatura para pagamento ao
CONTRATANTE, para o endereco eletrénico a ser indicado.

26.7. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do
recebimento da Nota Fiscal ou Fatura.

26.8. Havendo erro na apresentacao da Nota Fiscal ou Fatura, ou circunstancia que impeca a
liquidacdo da despesa, o pagamento ficard sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nessa hipdétese, o prazo para pagamento iniciar-se-4 apds a comprovacao da regularizacdo
da situacao, nao acarretando qualquer 6nus para o CONTRATANTE.

26.9. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacao aplicavel.

26.10. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislacao vigente.

26.11. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123/2006, ndo sofrerd a retencao tributaria quanto aos impostos e contribuicdes
abrangidos por aquele Regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto
na referida Lei Complementar n? 123/2006.

26.12. Os pagamentos eventualmente realizados com atraso, desde que nao decorram de ato ou
fato atribuivel a CONTRATADA, sofrerdo a incidéncia de atualizacdo monetdria e juros de mora pelo IPCA-
E, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento convocatério
serao feitos mediante desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

26.13. A CONTRATADA deverd emitir a Nota Fiscal Eletrénica - NF-e, consoante o Protocolo ICMS n?
42/2009, com a redacao conferida pelo Protocolo ICMS n® 85/2010, e caso seu estabelecimento esteja
localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do
§19, do art. 22 da Resolugcdo SEFAZ n© 971/2016.

26.14. Caso a CONTRATADA nao esteja aplicando o regime de cotas na forma da Lei Estadual n2
7.258, de 12 de abril de 2016, do edital e do contrato, suspender-se-a o pagamento devido, até que seja
sanada a irregularidade apontada pelo Orgao de fiscalizacao do Contrato.

26.15. Reajuste de Precos

26.15.1. Os precos contratados serdo reajustados apdés o interregno de 1 (um) ano, mediante
solicitacao da CONTRATADA.

26.15.2. O intervalo minimo de 1 (um) ano para o primeiro reajuste serd contado da data do
orcamento estimado.



26.15.3. Nos reajustes subsequentes ao primeiro, o intervalo minimo de um ano serd contado a partir
do fato gerador que deu ensejo ao ultimo reajuste.

26.15.4, Os precos iniciais serdo reajustados, mediante a aplicacdo, pela CONTRATANTE, do indice de
Custos de Tecnologia da Informacdo - ICTI, exclusivamente para as obrigacdes que se iniciem apds a
anualidade.

26.15.5. No caso de atraso ou nado divulgacdo do(s) indice(s) de reajustamento, o CONTRATANTE
pagard a CONTRATADA a importancia calculada pela dltima variacao conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

26.15.6. Fica a CONTRATADA obrigada a apresentar meméria de cdlculo referente ao reajustamento
de precos do valor remanescente, sempre que este ocorrer, sendo adotado na afericdo final o indice
definitivo.

26.15.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entao em vigor.

26.15.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

26.15.9. O pedido de reajuste deverd ser formulado durante a vigéncia do contrato e antes de
eventual prorrogacao contratual, sob pena de preclusao.

26.15.10. Os efeitos financeiros do pedido de reajuste serao contados:

26.15.10.1. Da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta)
dias da data de publicacdo do indice ajustado contratualmente;

26.15.10.2. A partir da data do requerimento da CONTRATADA, caso o pedido seja formulado apds o
prazo fixado na alinea a, acima, o que nao acarretara a alteracdo do marco para cdmputo da anualidade
do reajustamento, jd adotado no edital e no contrato.

26.15.11. Caso, na data de eventual prorrogacao contratual, ainda nao tenha sido divulgado o indice de
reajuste, deverd, a requerimento da CONTRATADA, ser inserida cldusula no termo aditivo de prorrogacao
para resguardar o direito futuro da CONTRATADA, a ser exercido tao logo se disponha dos valores
reajustados, sob pena de preclusao.

26.15.12. A extincdo do contrato ndo configura débice para o deferimento do reajuste solicitado
tempestivamente, hipétese em que sera concedido por meio de termo indenizatério.

26.15.13. O reajuste sera realizado por apostilamento, se esta for a Unica alteracao contratual a ser
realizada.

26.15.14. O reajuste de precos nao interfere no direito das partes de solicitar, a qualquer momento, a
manutencdo do equilibrio econ6mico dos contratos com base no disposto no art. 124, inciso Il, alinea “d”,
da Lei n.2 14.133/2021.

27. REGRAS PARA RECEBIMENTO DO OBJETO

27.1. O objeto do contrato serd recebido em tantas parcelas quantas forem ao do pagamento, na
seguinte forma:

27.1.1. provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias
corridos apés a entrega dos servicos, quando verificado o cumprimento das exigéncias de carater
técnico;

27.1.2. definitivamente, pelos fiscais ou comissdo de fiscalizacdo, apds decorrido o prazo de 30
(trinta) dias corridos do recebimento provisério, mediante termo detalhado que comprove o atendimento
das exigéncias contratuais.

27.2. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo
com o contrato ou termo de referéncia, podendo ser fixado pelo fiscal do contrato um prazo para a
substituicdo do bem, ou o refazimento do servico, as custas da CONTRATADA, sem prejuizo da aplicacdo
das penalidades, sendo sempre necessdario a motivacao da recusa.

27.3. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca da obra ou servico nem a responsabilidade ético-profissional pela perfeita execucao do
contrato, nos limites estabelecidos pela legislacao pertinente e pelo contrato.

27.4. Salvo disposicao em contrdrio constante do edital, os ensaios, os testes e as demais provas
para afericao da boa execucao do objeto do contrato exigidos por normas técnicas oficiais correrao por
conta da CONTRATADA.

27.5. A Comissao de Fiscalizacao, sob pena de responsabilidade administrativa, anotara em
registro préprio as ocorréncias relativas a execucdo do contrato, determinando o que for necessério a



regularizacao das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a
autoridade superior, em 10 (dez) dias, para ratificacao.

27.6. A CONTRATADA declara, antecipadamente, aceitar todas as condicées, métodos e processos
de inspecao, verificacdo e controle adotados pela fiscalizacao, obrigando-se a lhes fornecer todos os
dados, elementos, explicacdes, esclarecimentos e comunicacbes de que este necessitar e que forem
julgados necessarios ao desempenho de suas atividades.

27.7. A instituicao e a atuacao da fiscalizacao do servico objeto do contrato, nao exclui ou atenua a
responsabilidade da CONTRATADA, nem a exime de manter fiscalizacdo prépria.

27.8. A CONTRATADA se compromete a realizar de forma remota (por videoconferéncia) ou nas
dependéncias da CONTRATANTE, antes do inicio da implantacdo da solucdo dos lotes | e Il, uma reuniao
inicial de projeto em conjunto com as areas de Seguranca da Informagdo e Infraestrutura da
CONTRATANTE, para definir o Plano de Trabalho de instalacdo e configuracao da solucao. A reunido
deverd ocorrer durante o prazo previsto para instalacdo e configuracdo da solucao.

27.9. Apéds a reunido inicial de projeto, sera produzida uma ata assinada por todos os participantes
da CONTRATANTE e da CONTRATADA, contemplando o planejamento, escopo, cronograma,
discriminagcdo dos produtos entregaveis, dimensionamento da infraestrutura tecnoldgica necessaria,
discriminacdo da equipe do projeto com perfis e guantitativos minimos, relatério de controle e
tratamento de riscos do projeto e demais artefatos que se facam necessarios.

28. CONDICOES DE GARANTIA CONTRATUAL

28.1. O Contrato conta com garantia de execucdo, nos moldes do artigo 96 da Lei Federal n®
14.133/2021, correspondente a 5% (cinco por cento) de seu valor anual.

28.2. O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96,
caput e o teto estabelecido no caput do art. 98 do mesmo diploma legal, considera a natureza do objeto
(servicos), enquanto ferramenta estratégica de carater tecnoldgico de relevancia para as atividades do
Orgdo CONTRATANTE em razdo do volume de recursos financeiros envolvidos no certame, visando
impedir a inexecucao, mesmo que parcial do objeto e danos ao erdrio.

28.3. A CONTRATADA podera optar pelas seguintes modalidades de garantia:

28.3.1. caucao em dinheiro ou em titulos da divida publica;

28.3.2. seguro-garantia;

28.3.3. fianca bancaria; e

28.3.4. titulo de capitalizacdo custeado por pagamento Unico, com resgate pelo valor total.

28.4. Qualquer que seja a modalidade escolhida pela CONTRATADA, a garantia assegurard o
pagamento de:

28.4.1. prejuizos advindos do nao cumprimento do objeto do Contrato e do nao adimplemento das
demais obrigagoes neste previstas;

28.4.2. multas moratérias, compensatérias e administrativas aplicadas pela Administracdo a
CONTRATADA; e

28.4.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigacdes de

regularidade perante o FGTS, nao adimplidas pela CONTRATADA, quando couber.

28.5. A garantia, qualquer gue seja a modalidade escolhida, terd validade durante a vigéncia do
Contrato e por mais 90 (noventa) dias apds o término deste prazo de vigéncia.

28.6. Na hipdétese de suspensao do contrato por ordem ou inadimplemento da Administracao, a
CONTRATADA ficard desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem
de reinicio da execucdo ou o adimplemento pela Administracao.

28.7. Ressalvada a hipétese de seguro-garantia, em que devera ser observado o prazo regular, a
CONTRATADA apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério da CONTRATANTE, contado da assinatura do Contrato.

28.8. Caso oferecida a modalidade de seguro-garantia, sua apresentacao deve ocorrer em 1 (um)
més, contado da data de homologacédo da licitacdo e anterior a assinatura do contrato, e observar-se-ao
as seguintes condicoes:

28.8.1. a apdlice permanecerd em vigor mesmo que a CONTRATADA ndo pague o prémio nas datas
convencionadas;

28.8.2. a apdlice deverd acompanhar as modificacdes referentes a vigéncia do Contrato principal,
mediante a emissao do respectivo endosso pela seguradora;



28.8.3. serd permitida a substituicao da apdlice na data de renovacao ou de aniversario, desde que
mantidas as condicdes e coberturas da apdlice vigente e nenhum periodo fique descoberto;

28.8.4. a apodlice somente sera aceita se contemplar todos os eventos, observada a legislacao que
rege a matéria.

28.9. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacédo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Fazenda.

28.10. Caso a opcao seja por fianca bancaria, esta deverd ser emitida por banco ou instituicao
financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e deverd constar
expressa renuncia do fiador aos beneficios do artigo 827 do Cdédigo Civil.

28.11. Caso a opgao seja por garantia em dinheiro, deverd ser efetuada em favor da CONTRATANTE,
na conta corrente da instituicdo financeira contratada pelo Estado, cujo valor serd corrigido
monetariamente e restituido a CONTRATADA, na forma do item 18.17.

28.12. A CONTRATADA obriga-se a fazer a reposicao, a suplementacao ou a renovacao da garantia,
no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificado, no caso desta ser
executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como
em qualquer outra situacao que exija a manutencao da condicdo de garantia contratual.

28.13. A inobservancia do prazo fixado para apresentacado, reposicao, suplementacdo ou renovacao
da garantia acarretara a aplicacao de multa e/ou outras penalidades, na forma disposta no contrato.

28.14. O atraso superior a 25 (vinte e cinco) dias autoriza o CONTRATANTE a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas cldusulas, com a aplicacdo das
sancoes cabiveis.

28.15. A CONTRATANTE executard a garantia na forma prevista na legislacao que rege a matéria.

28.16. O emitente da garantia ofertada pela CONTRATADA devera ser notificado pelo CONTRATANTE
guanto ao inicio de processo administrativo para apuracdo de descumprimento de cldusulas contratuais.
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28.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sancdes a CONTRATADA.

28.18. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apodlice, sua caracterizacdo e comunicacao poderao ocorrer fora desta vigéncia, ndo caracterizando fato
que justifigue a negativa do sinistro, desde que respeitados 0s prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

28.19. Extinguir-se-a a garantia com a restituicao da apdlice, carta fianca, titulo da divida publica ou
autorizacao para a liberacdo da caucao em dinheiro, atualizada monetariamente, acompanhada de
declaracao da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as
cldusulas do contrato.

28.20. A garantia somente serd liberada ou restituida, apds a fiel execucdo do Contrato ou pela sua
extingao, por culpa exclusiva da Administracao, ou quando assim convencionado, em se tratando de
extingcao consensual da contratagao.

28.21. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma
prevista no Edital e no Contrato.

29. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGCAO DA CONTRATAGCAO PARA O
ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

29.1. Os estudos preliminares evidenciaram que a contratacao da solucao descrita se mostra
tecnicamente vidvel e absolutamente necesséaria por ser tratar de um servico essencial ao Estado.
Adicionalmente, o servico de Internet Satelital de Baixa Orbita e Geoestacionaria, bem como solucdes do
tipo FWA j& se encontram estabelecidos no mercado corporativo brasileiro, e por esta razao verificamos
totalmente vidvel a sua inclusdo no presente certame.

29.2. Restrito aos aspectos técnicos, declaramos a contratacdo pretendida como vidvel, uma vez
gue existem fornecedores no mercado ofertando regularmente os servicos necessarios para alcancar os
resultados pretendidos pela Administracao.

30. ANEXOS



30.1.

Abaixo, estdo listados os documentos anexos cujas disposicoes estdao em plena concordancia

com este documento principal do qual correspondem a parte integrante e indissociavel:

30.2.
30.3.

31.

Especificacdes Técnicas do Objeto (117848748)
Mapa de Riscos (117849155)

EQUIPE RESPONSAVEL

Daniel Charles
Luzente de Luis Claudio Monteiro A
. . . ~ Marco Antonio
Lima Marinho Guimaraes
. . de Andrade
Diretor / Coelho Diretor de UCP
DIRIT Gerente / GERRT Patrimonio e ID: 4284601-3
ID: 4349885- ID: 5140902-0 Logistica '
0 ID: 4432892-3

Rio de Janeiro, na data da assinaura eletronica.

JE'I 2

assinatura

4 eletronica

.)@l' L'j

assinatura

4 eletrdnica

JE'I L'j

JS&IH.IELI!.I

4 eletrénica

JEI' L'j

assinatura

4 eletronica

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 13/11/2025, as
11:52, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de

19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimardes, Diretor, em 13/11/2025, as
11:52, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de

19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
13/11/2025, as 11:57, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto
n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 13/11/2025, as 16:38,
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ANEXO | - ESPECIFICACOES TECNICAS DO OBJETO

1. CONCEITOS
1.1. Rede SD-WAN:
1.1.1. Entende- se como tecnologia SD-WAN (Software-Defined WAN) a rede

de area ampla definida por software que centraliza a geréncia da rede WAN em uma
console Unica, eliminando a necessidade de intervencdes manuais em roteadores
em localidades remotas, proporcionando visibilidade do trafego, selecao de caminho
dinamico baseado em politicas de QoS, aplicacao ou desempenho e utilizacao de
tuneis VPN para comunicacao entre os sites remotos;

1.1.2. Total independéncia da tecnologia de transporte, permitindo a utilizacao
de tecnologias como:

a) MPLS;

b)Rede Wireless (Radio, 3G/4G/5G, e outras tecnologias);
c) Internet;

d)Satélite;

e) Links Ponto a Ponto.

Fonte Wikipedia (https://en.wikipedia.org/wiki/SD-WAN)

1.2. Rede IP Satelital de Baixa Orbita

1.2.1. Um servico de satélite de baixa drbita (LEO) oferece acesso a internet
banda larga e outros servicos por meio de uma constelacao de satélites que orbitam
a Terra a altitudes entre 160 e 2.000 km. Essa 6rbita baixa, comparada aos satélites
tradicionais em érbitas geoestacionarias mais altas, proporciona diversas vantagens,
como:

a) Baixa laténcia: A menor distancia entre os satélites LEO e a Terra
resulta em tempos de resposta (laténcia) significativamente menores,
tornando-os ideais para aplicacbes que exigem comunicagao em
tempo real, como videoconferéncias, jogos online e transmissdes ao
vivo.

b) Alta capacidade: A constelacao de satélites LEO oferece uma
grande quantidade de largura de banda disponivel, possibilitando
downloads e uploads rapidos, além de suporte para varios usuarios
simultaneos. Ampla cobertura: Os satélites LEO podem fornecer
cobertura de internet para areas remotas e subatendidas, onde a
infraestrutura terrestre é limitada ou inexistente, como regides rurais,
montanhas e oceanos. Flexibilidade: Os servicos LEO sao escalaveis e
podem ser facilmente adaptados as necessidades de diferentes
usuarios, desde residéncias individuais até grandes empresas e


https://en.wikipedia.org/wiki/SD-WAN

instituicdes governamentais.

c) Um exemplo de servico LEO é a Starlink, um dos servicos de satélite
LEO mais conhecidos, operado pela SpaceX. A constelacao Starlink ja
conta com milhares de satélites em Orbita e oferece internet de alta
velocidade para usuarios em diversos paises ao redor do mundo.

d)Internet de alta velocidade: Os servicos LEO podem oferecer
velocidades de download e upload comparaveis as conexdes de fibra
Optica, com ping baixo e alta confiabilidade.

e) Ampla cobertura: Os satélites LEO podem fornecer internet para
areas onde outras opcdes, como cabo ou DSL, ndo estao disponiveis.

f) Facil instalacao: Os terminais LEO geralmente sao pequenos e faceis
de instalar, permitindo que os usuarios configurem seu servico de
internet rapidamente.

g) Portabilidade: Os terminais LEO podem ser transportados para
diferentes locais, tornando-os ideais para uso em viagens ou areas
remotas.

1.2.2. Desvantagens dos servicos LEO:

a) Custo: Os servicos LEO podem ser mais caros do que as op¢des de
internet tradicionais, especialmente durante os primeiros anos de
operacao.

b) Impacto ambiental: A grande quantidade de satélites LEO em o6rbita
pode causar preocupacdes com a poluicao luminosa e potencial
interferéncia em observacdes astronémicas.

c) Dependéncia do clima: O mau tempo, como chuva forte ou neve,
pode afetar o sinal do satélite LEO.

1.2.3. No geral, os servicos de satélite LEO oferecem uma alternativa
promissora para o acesso a internet em d&reas onde as opcdes tradicionais sao
limitadas ou inexistentes. Com a constante evolucao da tecnologia e a reducao dos
custos, os servicos LEO se tornaram mais acessiveis e populares, principalmente no
segmento corporativo.

1.2.4. Para recepcao dos sinais A CONTRATADA deverd fornecer uma antena
receptora e os demais equipamentos para fornecimento do servico de conectividade
a internet.

1.2.5. Cada satélite deverd se comunicar com estacdes terrestres e outros
satélites na constelacao, reduzindo a laténcia, ou seja, o tempo de resposta para a
transmissao de dados.

1.2.6. Nas localidades com sistema satelital de baixa 6rbita, a CONTRATADA
deve garantir que, uma vez atingido o limite da franquia mensal de dados
estabelecido no contrato, os servicos de conexao com a internet permanecam ativos
para os usuarios, sem interrupcoes, porém sem acesso prioritario.

1.2.7. Ao final do CONTRATO todos o0s equipamentos deverao ser desinstalados
e recolhidos pela CONTRATADA em um prazo de até 30 dias, a contar da data de
término da vigéncia.

1.2.8. O Governo do Estado do R] possui necessidades especificas que
poderiam ser atendidas por este servico, como acdes administrativas, sociais ou
fiscalizatorias itinerantes, onde seria possivel transportar e montar a solucao em
diferentes enderecos. Outra opcao seria instalacao em viaturas oficiais do Governo,
como, por exemplo das Policias Militar e Civil, onde esta sendo adotado o item de



camera corporal e o acesso a Internet nessa modalidade permitiria acesso em
tempo real as imagens, ndo necessitando a espera do policial ao local de descarga
das imagens para depois ter acesso as mesmas.

1.2.9. No contexto da mobilidade, os servicos LEO médveis se dividem em dois
modelos principais de operacao:

a) Movel Desmontavel (Transportavel): Esse modelo consiste em
um kit de antena e terminal de usudrio que pode ser rapidamente
montado e desmontado em diferentes localidades. Ideal para
operacdes temporarias ou missdes especificas, o equipamento pode
ser transportado em veiculos, helicépteros ou embarcacbes e
posicionado em campo para garantir conectividade em pontos remotos
ou fora da cobertura terrestre. Apdés a chegada ao local, o
equipamento pode ser montado em poucos minutos, possibilitando o
acesso a internet de alta velocidade com baixa laténcia. Esse modelo
é especialmente (til em situagcdbes como desastres naturais, operacoes
de salde publica, eventos civicos itinerantes e bases modveis
tempordrias.

b)Mdével em Movimento (On-the-Move): Esse modelo envolve
antenas especificas para operacao continua durante o deslocamento
de viaturas, embarcacdes ou aeronaves. Utilizando tecnologia de
rastreamento dinamico e correcao automatica de posicionamento,
esses terminais permitem a manutencao da conexao com a
constelacdao de satélites LEO mesmo em movimento a altas
velocidades, como em rodovias, patrulhamento maritimo ou areas
rurais extensas. E ideal para veiculos de emergéncia, policiamento
ostensivo, viaturas de monitoramento ambiental e qualquer outro uso
gue exija conectividade continua e em tempo real sem necessidade de
parada para conexao. O servico garante qualidade de transmissao
adequada para dados criticos, incluindo video em tempo real,
comunicacao VolP e sistemas embarcados.

1.2.10. Ambas as modalidades aumentam significativamente a capacidade
operacional do Estado, permitindo que 6rgaos publicos atuem com maior autonomia,
conectividade e seguranca em regides de dificil acesso, areas sem infraestrutura de
telecomunicacdes ou em operacdes com necessidade de mobilidade constante.

1.3. Rede IP Mével 4G/5G (FWA)

1.3.1. O servico de acesso a Internet via Fixed Wireless Access (FWA)
baseia-se na utilizacao de redes moveis celulares (como 4G LTE ou 5G NR) para
prover conectividade de banda larga fixa a um ponto determinado, por meio de
equipamentos dedicados (CPEs) instalados nas instalacdes do contratante. Diferente
do acesso moével tradicional, o FWA oferece conexdao estavel, continua e com
garantias de desempenho compativeis com aplicagcdes corporativas, mesmo
utilizando a infraestrutura de redes méveis.

1.3.2. Com a evolucao das tecnologias modveis, especialmente o 5G, o FWA
tornou-se uma alternativa viavel e de alto desempenho a conexdo fixa com fio,
especialmente em localidades onde a infraestrutura de fibra 6ptica ou cabo metalico
é inexistente, limitada ou economicamente invidvel. A arquitetura do FWA utiliza
equipamentos com capacidade de comunicacao direta com a estacao radio-base da
operadora, mantendo um canal fixo de dados com alta largura de banda, baixa
laténcia e confiabilidade para aplicacdes criticas.

1.3.3. Assim, o servico aqui descrito deve garantir a entrega de banda larga de
gualidade, com parametros técnicos que atendam tanto as demandas de usuarios



finais quanto aos requisitos técnicos e operacionais de redes corporativas e
ambientes governamentais.

1.3.4. Especificacoes Técnicas Minimas
1.3.4.1. Tipo de Servico

a)Acesso fixo a Internet do tipo Fixed Wireless Access (FWA), com
meio de transmissao via redes moéveis 4G LTE ou 5G NR.

1.3.4.2. Velocidade e Desempenho
a) Velocidade minima de download: 100 Mbps.

b)Garantia de banda minima: 80% da velocidade contratada em 95%
do tempo (média mensal).

c) Laténcia média: inferior a 50 ms.
d)Jitter: inferior a 20 ms.
1.3.4.3. Meio de Acesso e Equipamentos

a)Acesso por rede moével com uso de CPE (Customer Premises
Equipment) fornecido em regime de comodato.

b) O CPE devera ter:

| - Suporte a MIMO 2x2 ou superior.

Il - Porta Ethernet RJ-45 Gigabit.

[ - Gestao remota via TR-069, SNMP ou similar.
IV - Suporte a IPv4 e IPv6.

V - Capacidade de fallback automatico de 5G para 4G, caso
necessario.

VI - Chip SIM (M2M ou similar) embutido ou inserido para
autenticacao.

2. LOTE | - REDE GOVERNO PRINCIPAL
2.1. Conceito
2.1.1. Trata-se de solucao para viabilizar a interligacao principal das redes

locais das Secretarias e Orgaos Estaduais em todos os Municipios do Estado do Rio
de Janeiro, e a Representacao do Governo em Brasilia, de forma a prover
transmissao de dados, voz e imagem entre essas redes geograficamente dispersas,
com utilizacao da tecnologia SD-WAN. A tecnologia permite a configuracao de
parametros de QoS (Qualidade do Servico), priorizacao de tipos pré-definidos de
trafego e seguranca na transferéncia de informacodes, de forma que os servicos e
sistemas disponibilizados no Datacenter da Rede IP Governo, mantido e gerenciado
pelo PRODERJ, (correio eletronico, sistemas, Portal do Governo do Estado,
videoconferéncia, dentre outros) estejam acessiveis em tempo real e integral pelas
unidades regionais fixas e temporarias.

2.1.2. Os meios de acessos para conexao dos links principais, uUltima milha,
deverao ser preferencialmente através de fibra ética, par metalico ou Wireless para
as pontas remotas da rede SD-WAN e obrigatoriamente através de fibra 6tica para
as localidades onde se encontram os Datacenters do PRODER].

2.1.3. A infraestrutura de rede da CONTRATADA devera ser capaz de suportar
servicos adicionais que possam ser solicitados pela CONTRATANTE, como expansao



ou reducao de banda minima de acesso garantida, ou alteracao do endereco de um
novo sitio, ou mesmo adicao de um novo sitio ndo contemplado na relagcao de sitios.
Em todos os casos, a CONTRATADA deve manter os niveis de servicos de
desempenho especificados.

2.1.4. O limite de atuacao da CONTRATADA devera ser a porta de rede local do
roteador CPE.
2.1.5. A assessoria de TIC de cada Secretaria ou Orgdo sera responséavel pelo

fornecimento de cabo(s) de rede local certificado(s) no padrao RJ-45 para
interligacao do(s) roteador CPE com o switch(es)/firewall(s) de sua propriedade, os
guais serao responsaveis pelo encaminhamento de pacotes e conexdes aos ativos
finais de comunicacao. Os links oferecidos devem
ser capazes de fornecer acesso ao ambiente publico da internet, através do
PRODER]J, mediante enlace seguro via SD-WAN.

2.1.6. Os links oferecidos devem ser capazes de fornecer acesso ao ambiente
publico da internet, através do link local do CONTRATANTE, ou através do PRODER]
no caso de circuito MPLS, mediante enlace seguro via SD-WAN..

2.1.7. Os links a serem contratados deverao respeitar o plano de
enderecamento das Redes Locais atuais, permitindo o roteamento entre as redes
conectadas através do backbone PRODER]. Os detalhes de enderecamento deverao
ser definidos em conjunto com CONTRATADA.

2.1.8. A tecnologia SD-WAN deve isolar logicamente o link da rede de terceiros,
inclusive da internet.

2.1.9. A CONTRATADA devera elaborar o Projeto Fisico e Ldégico, que devera
ser submetido a CONTRATANTE para aprovacao quando da implantacao dos
circuitos solicitados.

2.1.10. O link para um sitio serd considerado recebido provisoriamente se os
testes de funcionamento e comutacao com link redundante, caso exista, forem
aprovados pela CONTRATANTE.

2.1.11. A CONTRATANTE sera responsavel pela configuracao dos elementos de
sua rede interna de forma que projeto aprovado possa ser implantado.

2.1.12. A contratacao contempla também a instalacdo, configuracao de
equipamentos e enlaces de comunicacao, e o gerenciamento proativo contra falhas
e incidentes de seguranca cibernética para os links de dados com seguranca
embarcada;

2.1.13. A tecnologia SD-WAN fornecida pela CONTRATADA deverd prover
infraestrutura capaz de suportar ao menos 1 (um) link adicional de igual capacidade
do Lote Il para comutacao para fins de contingéncia, no minimo em modo ativo x
passivo;

2.1.14. Nesse documento, utiliza- se o termo sitio como referéncia as unidades
descentralizadas e a sede do Datacenter da Rede IP Governo, a serem
contempladas na rede SD-WAN.

2.2. ESPECIFICACOES TECNICAS DA REDE PRINCIPAL - SD-WAN

2.2.1. A Rede SD-WAN devera permitir a criacao de multiplas redes virtuais
(VRFs) ou tuneis criptograficos/VPN; ;

2.2.2. O provedor que atendera a demanda de formacao da Rede IP Governo
(Lote I) poderd subcontratar os meios de acesso a Ultima milha, sem que isso



implique a transferéncia de responsabilidade, que serd exclusiva da CONTRATADA
vencedora do certame;

2.2.3. A CONTRATANTE podera solicitar a interconexao via SD-WAN de
Unidades Descentralizadas Temporarias (Containers de Eventos, Unidades Moéveis,
Posto de Policiamento etc.). Para estas solicitacdes, além dos appliances SD-WAN, a
CONTRATADA devera fornecer o acesso a internet através de tecnologias Wireless
(Radio ou 3G/4G/5G).

2.2.4. Para efeitos de dimensionamento e precificacao, as solicitacbes de
ativacdo de unidades temporarias serao categorizadas como Ativacao de SD-WAN
Unidades Descentralizadas Temporarias.

2.2.5. Os Orgaos e Secretarias de governo poderdo constituir cada um sua
prépria VRF, contudo a interligacao destas redes com o Backbone da Rede IP
Governo devera seguir as orientacdes e estrutura estipulada pelo PRODER) descritas
neste documento, tendo como premissas a seguranca e padronizacao da Rede IP
Governo;

2.2.6. Quando o link instalado no sitio for de internet, permitir que os sites
remotos possam fazer acesso a Internet diretamente, sem a necessidade de
encaminhamento deste trafego ao Datacenters

2.2.7. Os roteadores CPE (Customer Premises Equipment) deverao ser
fornecidos pela CONTRATADA de acordo com o0s requisitos previstos neste
documento e adequados as especificacdes e velocidades dos circuitos a serem
contratados;

2.2.8. Os CPEs das Unidades Especiais e dos Sitios (Fixos e Temporarios)
devem conter solucdao embarcada (Roteamento + SD-WAN Seguro) e devera
atender a todos os requisitos especificados no Termo de Referéncia e este Encarte
Técnico.

2.2.9. Os CPEs Concentradores dos Datacenter da PRODER] deverao ser
distintos para realizarem as funcdes de Roteamento de internet da Rede IP Governo
e SD-WAN Seguro.

2.2.10. A infraestrutura de rede da CONTRATADA devera ser passivel de ser
redimensionada e ser capaz de suportar servicos adicionais que possam ser
solicitados pelo PRODER], como expansao ou reducao de banda minima de acesso
garantida, ou alteracao do endereco de um novo sitio, ou mesmo adicao de um novo
sitio ndao contemplado na relagao de sitios. Em todos os casos, a CONTRATADA deve
manter os niveis de servicos de desempenho especificados;

2.2.11. O limite de atuacao da CONTRATADA devera ser a porta de rede local do
roteador CPE;

2.2.12. A assessoria de TIC de cada Secretaria ou Orgdo serd responsavel pelo
fornecimento de cabo(s) de rede local certificado(s) no padrao RJ-45 para
interligacao do(s) roteador CPE com o switch (es) /firewall(s) de sua propriedade, os
guais serao responsaveis pelo encaminhamento de pacotes e conexdes aos ativos
finais de comunicacao;

2.2.13. A rede oferecida deve ser logicamente independente e isolada de
gualquer outra rede, em especial do ambiente publico da internet;

2.2.14. A rede devera ser flexivel e escalavel, permitindo acomodacao
instantanea do trafego dos sitios em todo momento durante o periodo de vigéncia
do contrato, permitindo a adaptacao tempestiva a eventuais aumentos ou
diminuicao de demanda por trafego, ou necessidade de provimento de novos
Servigos;



2.2.15. A Rede IP Governo de contingéncia (Lote 2) contratada deverd respeitar
o plano de enderecamento das Redes Locais atuais, permitindo o roteamento entre
as redes conectadas. Os detalhes de enderecamento deverao ser definidos em
conjunto com CONTRATADA,;

2.2.16. O uso da tecnologia SD-WAN deverd permitir que a rede se beneficie das
vantagens da adocao desse padrao, tais como: configuracao de recursos de
qgualidade de servico (QoS), flexibilidade na definicdo de topologia ldgica,
simplificacao de roteamento, menor custo, implantacao de parametros de seguranca
da informacao, entre outros;

2.2.17. Rede IP Governo a ser entregue deverd atender também aos seguintes
requisitos:

a) Ser de alta qualidade, disponibilidade e atualizacao tecnoldgica;

b) Possibilitar o suporte a implantacao de solucdes de contingéncia e
redundancia;

c) Suportar Qualidade de Servico fim a fim, permitindo a priorizacao do
trafego de voz e videoconferéncia;

d)Possuir Backbone IP com de tolerancia a falhas em suas conexdes,
com baixos tempos de convergéncia em caso de falha de enlaces ou
equipamentos;

e) Para os links de dados com seguranca, possuir solucao embarcada
no CPE ou em appliances proprios, desde que atendam aos requisitos
do Termo de Referéncia e este Encarte Técnico;

f) Sequir as melhores praticas de projeto e suporte e operacao de
redes.

2.2.18. A solucao devera ser ofertada prevendo o atendimento de varias VRFs
independentes utilizando a tecnologia SD-WAN, sendo que o Core da Rede devera
atender as condicdes de contingéncia entre sites distintos, considerando como
exemplo a topologia da rede conforme figura abaixo:
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2.2.19. A topologia definida sera implementada sob demanda da

CONTRATANTE, podendo ter suas caracteristicas de velocidades, localidades e
componentes fisicos e légicos alterados a qualquer tempo.
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2.2.20. A laténcia maxima entre o roteador de acesso e o Backbone da
CONTRATADA deve ser de 100ms.

2.3. DOS LOCAIS DE IMPLANTAGCAO

2.3.1. Os enderecos de instalacao dos circuitos constantes foram levantados no
momento da elaboracdo do Estudo Técnico, e pode haver alteracbes até a
finalizacao do procedimento licitatério. Durante a implantacao de cada circuito, a
CONTRATADA deverd validar os enderecos junto aos Orgdos e Secretarias do
Governo com a anuéncia do PRODER];

2.3.2. Durante o decorrer da vigéncia do contrato de prestacao podera
eventualmente haver mudanca de enderecos dos sites relacionados;

2.3.3. A CONTRATADA devera se comprometer com o atendimento eventual de
futuros sitios (unidades descentralizadas) e unidades especiais localizados no Estado
do Rio de Janeiro e Brasilia, durante a vigéncia do contrato, nas mesmas condicdes
técnicas e de preco oferecidos para o objeto do edital, bem como expansao ou
reducao de bandas de comunicacao, respeitados os limites legais e técnicos, bem
como 0s prazos estipulados;

2.3.4. A CONTRATANTE podera solicitar a desativacao do servico prestado de
qualquer sitio ou, bem como mudanca de local de prestacao dos servicos ou mesmo



adicao de um novo sitio nao contemplado na relacao de sitios indicados, sem que
isso enseje qualquer tipo de 6nus a mesma. A CONTRATANTE devera comunicar
essas alteracdes em tempo habil antes do inicio da prestacao do servico;

2.3.5. Eventuais mudancas de local de prestacao dos servicos poderao ser
solicitadas, durante a vigéncia do contrato. Entende-se por mudancas de local de
prestacao dos servicos a mudanca de enderecos de instalacao dos equipamentos e
acessos dentro da mesma localidade;

2.4. PROJETO EXECUTIVO DA REDE SD-WAN

2.4.1. O Projeto Executivo deverd contemplar os seguintes itens:
a) Definicdo de topologias fisicas e ldégicas da rede;
b)Cronograma da implantacao dos servicos;
c) Os Esquemas de redundancia para os enlaces necessarios;
d) O Plano de Roteamento;
e) Os parametros de qualidade de servico;
f) Dimensionamento de enlaces e interfaces de comunicacao;

g)Plano de enderecamento compativel com a atual rede corporativa
do Governo do Estado do Rio de Janeiro, associando enderecos IPs
privados de modo a torna-los uUnicos dentro da nuvem SD-WAN;
Cronograma de execucao de obras civis de responsabilidade da
CONTRATADA, caso seja necessario;

h) Definicao do QoS e dos perfis de banda por Classe de Servico.

2.5. N ESPECIFICACAO DOS EQUIPAMENTOS CONCENTRADORES E DA
SOLUCAO DE SEGURANCA DO DATACENTER DO PRODER), UNIDADES
ESPECIAIS E SITIOS

2.5.1. Para cada Backbone, deverao ser fornecidos pela CONTRATADA, sob
demanda do PRODER]J, 2 (Dois) pares de roteadores novos e de primeiro uso para
serem o0s concentradores dos Datacenters do PRODER] em enderecos a serem
definidos no momento da contratacao, considerando inicialmente CICC e UER]. Estes
equipamentos formarao os perimetros interno e externo da Rede IP Governo, nas
duas localidades, cada qual com seus dois pares de equipamentos..

2.5.2. Estes equipamentos serao utilizados exclusivamente para o Nucleo da
Rede IP Governo, situados nos Datacenters do PRODER].

2.5.3. Com o objetivo de permitir o controle das conexdes dos distintos Orgaos
e Unidades as aplicacdes sitiadas no PRODERJ, a CONTRATADA devera prover
solucao de Firewall/IPS ao backbone PRODER|, que podera ser a mesma solucao que
fard a funcdao de Roteador SD-WAN, unidades especiais e dos sitios, com as
especificacdes a seguir:

a) TIPO [: circuitos com velocidades de até 100 Mbps.
b) TIPO Il: circuitos com velocidade de até 1 Gbps.

c) TIPO lll: circuitos com velocidade de até 4 Gbps.
d) TIPO IV: circuitos com velocidade de até 10Gbps.



2.5.4.

CAPACIDADES DOS EQUIPAMENTOS CONCENTRADORES

a) Throughput de, no minimo, 35 (trinta e cinco) Gbps, com as
funcionalidades de firewall, prevencao de intrusao, controle de
aplicacao, filtro de URL, antivirus, antibot e prevencao de ameacas
avancadas de dia zero;

b)Suporte a, no minimo, 30M (trinta milhdes) de conexdes
simultaneas;

c) Suporte a, no minimo, 750.000 (setecentos e cinquenta mil) novas
conexdes por segundo;

d) Throughput de, no minimo, 75 (setenta e cinco) Gbps para conexdes
VPN;

e) Deve suportar a performance considerando as funcionalidades de
Next-Generation Firewall de 88 (oitenta e oito) Gbps, com as
funcionalidades de controle de aplicacao, prevencao de intrusao e
firewall habilitadas;

f) Suportar e estar licenciado para acesso remoto client-to-site
ilimitado ou com a licenca de maior capacidade;

g) Throughput de, no minimo, 125 (cento e vinte e cinco) Gbps de IPS;
h)No minimo, 08 (oito) interfaces de rede 10Gbps SFP+;

i) Deve ser fornecido e configurado com, no minimo, (2) duas QSFP+;
(40 Gb);

j) Deve ser fornecido e configurado com, no minimo, (2) duas QSFP28;
(100Gb)

k) Possuir 2 (duas) interfaces de rede dedicadas para sincronismo;

|) Possuir 2 (duas) interfaces de rede dedicadas ao gerenciamento,
nao sendo permitido utilizar qualquer outra interface para exercer a
funcao de gerenciamento do equipamento;

m)Possuir 1 (uma) interface do tipo console ou similar;

n)Possuir interface dedicada e fisica para gerenciamento do
equipamento fora de banda. Essa interface deve ser um canal de
gerenciamento que funcione mesmo quando o dispositivo nao
responde. Nao sendo permitido qualquer tipo de configuracao via
software ou uso da interface dedicada de gerenciamento. Caso o
equipamento nao possua essa interface fisica/dedicada, devera ser
composto com outro equipamento de terceiro que faca esta funcao,
desde que nao seja solucao de software livre.

o) Possuir arquitetura modular de interfaces de rede, permitindo a
substituicao de interfaces por outras com tipo de conexao e
velocidades diferentes;

p)Possuir 2 (dois) discos Solid State Drive (SSD), cada um com no
minimo 960 GB de capacidade de armazenamento para o Sistema
Operacional.

g)Deve suportar a inspecao de trafego encriptado TLS, com
throughput de no minimo 10 (dez) Gbps com as funcionalidades de
firewall, prevencao de intrusao, controle de aplicacao, filtro de URL,
antivirus, antibot e prevencao de ameacas avancadas de dia zero,
medido com perfil de trafego web, simulando aplicacdes comumente



utilizadas por usuérios da internet.

r) Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);
s) Suporte a RFC 4291 de Arquitetura de enderecamento IPv6.

t) A solucao deve suportar dual stack IPv4/IPv6 e NAT64.

u)Suportar configurar IPv6 em Dual Stack em uma interface
Bond/Agregacao, essa configuracao também pode ser configurada em
uma sub-interface de Bond/Agregacao;

v) Deve suportar NAT64 e NAT46;

w)Deve implementar Network Prefix Translation (NPTv6) ou NAT66,
prevenindo problemas de roteamento assimétrico;

x)Cada regra deve, obrigatoriamente, funcionar nas versbdes de
endereco IPv4 e IPv6 sem duplicacao da base de objetos e regras.

2.54.1. CAPACIDADES DO CPE TIPO |

a) Throughput de, no minimo, 1.800 (mil e oitocentos) Mbps, com as
funcionalidades de firewall, prevencao de intrusao, controle de
aplicacao, filtro de URL, antivirus, antibot e prevencao de ameacas
avancadas de dia zero;

b)Suporte a, no minimo, 2M (dois milhdes) de conexdes simultaneas;

c) Suporte a, no minimo, 64.000 (sessenta e quatro mil) novas
conexdes por segundo;

d) Throughput de, no minimo, 3.500 (trés mil e quinhentos) Mbps para
conexdes VPN;

e) Deve suportar a performance considerando as funcionalidades de
Next-Generation Firewall de 4.500 (quatro mil e quinhentos) Mbps,
com as funcionalidades de controle de aplicacao, prevencao de
intrusao e firewall habilitadas;

f) Suportar e estar licenciado para acesso remoto client-to-site para
500 (quinhentos) usuarios;

g) Throughput de, no minimo, 5.000 (cinco mil) Mbps de IPS;

h)No minimo, 1 (uma) interface de rede 1 Gbps SFP base-F;

i) No minimo, 17 (dezessete) interfaces de rede 10/100/1000 base-T,;
j) No minimo, 1 (uma) interface de rede 10 Gbps base-T,;

k) No minimo, 2 (duas) interfaces de rede 2,5 Gbps base-T;

|) Possuir 1 (uma) interface do tipo console ou similar.

2.5.4.2. CAPACIDADES DO CPE TIPO II

a) Throughput de, no minimo, 2.000 (dois mil) Mbps, com as
funcionalidades de firewall, prevencao de intrusao, controle de
aplicacao, filtro de URL, antivirus, antibot e prevencao de ameacas
avancadas de dia zero;

b)Suporte a, no minimo, 2,2M (dois milhdes e duzentas mil) conexdes
simultaneas;



c) Suporte a, no minimo, 65.000 (sessenta e cinco mil) novas conexdes
por segundo;

d) Throughput de, no minimo, 3.800 (trés mil e oitocentos) Mbps para
conexoes VPN;

e) Deve suportar a performance considerando as funcionalidades de
Next-Generation Firewall de 4.800 (quatro mil e oitocentos) Mbps, com
as funcionalidades de controle de aplicacao, prevencao de intrusao e
firewall habilitadas;

f) Suportar e estar licenciado para acesso remoto client-to-site para
500 (quinhentos) usuarios;

g) Throughput de, no minimo, 5.300 (cinco mil e trezentos) Mbps de
IPS;

h)No minimo, 1 (uma) interface de rede 1 Gbps SFP base-F;

i) No minimo, 17 (dezessete) interfaces de rede 10/100/1000 base-T;
j) No minimo, 1 (uma) interface de rede 10 Gbps base-T,;

k) No minimo, 2 (duas) interfaces de rede 2,5 Gbps base-T;

|) Possuir 1 (uma) interface do tipo console ou similar.

2.5.4.3. CAPACIDADES DO CPE TIPO Il

a) Throughput de, no minimo, 7 (sete) Gbps, com as funcionalidades
de firewall, prevencao de intrusao, controle de aplicacao, filtro de URL,
antivirus, antibot e prevencao de ameacas avancadas de dia zero;

b)Suporte a, no minimo, 7M (sete milhdes) de conexdes simultaneas;

c) Suporte a, no minimo, 190.000 (cento e noventa mil) novas
conexdes por segundo;

d) Throughput de, no minimo, 21 (vinte e um) Gbps para conexdes
VPN;

e) Deve suportar a performance considerando as funcionalidades de
Next-Generation Firewall de 20 (vinte) Gbps, com as funcionalidades
de controle de aplicacao, prevencao de intrusao e firewall habilitadas;

f) Suportar e estar licenciado para acesso remoto client-to-site
ilimitado ou com a licenca de maior capacidade;

g) Throughput de, no minimo, 28 (vinte e oito) Gbps de IPS;

h)No minimo, 8 (oito) interfaces de rede de 1Gbps SFP;

i) No minimo, 2 (duas) interfaces de rede de 2,5 Gbps base-T;

j) No minimo, 18 (dezoito) interfaces de rede 10/100/1000 base-T,;
k) No minimo, 4 (quatro) interfaces de rede de 10 Gbps SFP+;

|) Possuir 1 (uma) interface do tipo console ou similar.

2.5.4.4. CAPACIDADES DO CPE TIPO IV

a) Throughput de, no minimo, 20 (vinte) Gbps, com as funcionalidades
de firewall, prevencao de intrusao, controle de aplicacao, filtro de URL,



antivirus, antibot e prevencao de ameacas avancadas de dia zero;

b)Suporte a, no minimo, 25M (vinte e cinco milhdes) de conexdes
simultaneas;

c) Suporte a, no minimo, 530.000 (quinhentas e trinta mil) novas
conexdes por segundo;

d) Throughput de, no minimo, 70 (setenta) Gbps para conexdes VPN;

e) Deve suportar a performance considerando as funcionalidades de
Next-Generation Firewall de 57 (cinquenta e sete) Gbps, com as
funcionalidades de controle de aplicacao, prevencao de intrusao e
firewall habilitadas;

f) Suportar e estar licenciado para acesso remoto client-to-site
ilimitado ou com a licenca de maior capacidade;

g) Throughput de, no minimo, 73 (setenta e trés) Gbps de IPS;

h)No minimo, 12 (doze) interfaces de rede de 10 Gbps base-F SFP+;
i) No minimo, 6 (seis) interfaces de rede 10/100/1000 base-T;

j) No minimo, 4 (quatro) interfaces de rede de 25 Gbps base-F SFP28;
k) Possuir 1 (uma) interface do tipo console ou similar;

|) Possuir interface dedicada e fisica para gerenciamento do
equipamento fora de banda. Essa interface deve ser um canal de
gerenciamento que funcione mesmo quando o dispositivo nao
responde. Nao sendo permitido qualquer tipo de configuracao via
software ou uso da interface dedicada de gerenciamento. Caso o
equipamento nao possua essa interface fisica/dedicada, devera ser
composto com outro equipamento de terceiro que faca esta funcao,
desde que nao seja solucao de software livre.

m)Possuir arquitetura modular de interfaces de rede, permitindo a
substituicao de interfaces por outras com tipo de conexao e
velocidades diferentes;

n)Possuir 2 (dois) discos Solid State Drive (SSD), cada um com no
minimo 960 GB de capacidade de armazenamento para o Sistema
Operacional.

o) Deve suportar a inspecao de trafego encriptado TLS, com
throughput de no minimo 5,5 (cinco e meio) Gbps com as
funcionalidades de firewall, prevencao de intrusao, controle de
aplicacao, filtro de URL, antivirus, antibot e prevencao de ameacas
avancadas de dia zero, medido com perfil de trafego web, simulando
aplicacbes comumente utilizadas por usuarios da internet.

p)Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);
q)Suporte a RFC 4291 de Arquitetura de enderecamento IPv6.
r) A solucao deve suportar dual stack IPv4/IPv6 e NAT64.

s) Suportar configurar IPv6 em Dual Stack em uma interface
Bond/Agregacao, essa configuracao também pode ser configurada em
uma sub-interface de Bond/Agregacao;

t) Deve suportar NAT64 e NAT46;

u)Deve implementar Network Prefix Translation (NPTv6) ou NAT66,
prevenindo problemas de roteamento assimétrico;



v)Cada regra deve, obrigatoriamente, funcionar nas versdes de
endereco IPv4 e IPv6 sem duplicacao da base de objetos e regras.

2.5.5. FUNCIONALIDADES COMUNS AOS CONCENTRADORES E AOS CPEs
TIPOS I, 11, 1l e IV:

2.5.5.1. FUNCIONALIDADES GERAIS

a)As capacidades de throughput e interfaces solicitadas deverao ser
comprovadas através de datasheet publico na internet. Nao serao
aceitas declaracbes de fabricantes informando ndmeros de
performance e interfaces;

b) Os valores de capacidade sao considerados para cada equipamento,
nao sendo permitida a soma dos valores dos membros do cluster;

c) Todos as medicOes constantes no datasheet deverao ser realizadas
de modo que o trafego seja completamente inspecionado antes de ser
encaminhado, para que se privilegie a seguranca frente a capacidade
de encaminhamento;

d)O modo de inspecao de pacotes configurado nos concentradores,
para todas as medicdes constantes no datasheet, deve ser de tal
maneira que o payload seja montado no concentrador e seu conteudo
analisado, antes de qualquer encaminhamento de pacotes para o
equipamento de destino. Dessa forma, o encaminhamento deve ser
feito apds andlise e garantia de que nao existe nenhum cdédigo
malicioso no payload,;

e) A medicao do trafego ndao deve empregar técnicas de analise parcial
de pacotes IP. Isso inclui, por exemplo, a verificacao apenas do
cabecalho ou apenas dos primeiros bytes.

f) A comprovacao do throughput do trafego, com a inspecao completa
dos pacotes IP, deve ser realizada através de documentacdes publicas
do fabricante.

g)As interfaces fornecidas nos appliances devem estar licenciadas e
habilitadas para uso imediato, incluindo seus
transceivers/transceptores. Caso sejam fornecidas interfaces além das
exigidas, as interfaces devem ser fornecidas com o0s
transceivers/transceptores necessarios para a plena utilizacao;

h)A solucao devera ser composta de hardware e software licenciado,
do mesmo fabricante;

i) E permitido a composicdo da solucdo ofertada entre diversos
fabricantes, desde que nao inclua solucao de software livre;

j) A comunicacao entre os appliances de seguranca e o mdédulo de
geréncia deve ser através de meio criptografado;

k) Na data da proposta, nenhum dos modelos ofertados podera constar
em listas de end- of-life, end-of-support e/ou end-of-sale do fabricante;

|) Todos os componentes devem ser proprios para montagem em rack
“19” e deverao ser fornecidos pela CONTRATADA, incluindo kit tipo
trilhno para adaptacao, cabos de alimentacao, suportes, gavetas e
bracos, se necessario;

m)Os gateways de seguranca, bem como a geréncia centralizada,



deverao suportar monitoramento através de SNMP v2 e v3;

n)Deve ser possivel suportar arquitetura de armazenamento de logs
redundante, permitindo a configuracao de equipamentos distintos;

o) Deve suportar operar em cluster ativo-passivo ou ativo-ativo sem a
necessidade de licencas adicionais;

p)A solucao deve consistir em appliance de protecao de rede com
funcionalidades de protecao de préxima geracao;

g)As funcionalidades de protecao de rede que compde a plataforma de
seguranca, podem funcionar em multiplos appliances desde que
obedecam a todos os requisitos desta especificacao técnica;

r) O hardware e software que executem as funcionalidades de
protecao de rede deve ser do tipo appliance. Nao serao aceitos
equipamentos servidores e sistema operacional de uso genérico;

s) A solucao de seguranca deve usar Stateful Inspection com base na
andlise granular de comunicacdo e de estado do aplicativo para
monitorar e controlar o fluxo de rede;

t) Realizar upgrade via SCP, SFTP e https via interface WEB

u)Os dispositivos de protecao de rede devem possuir pelo menos as
seguintes funcionalidades:

v) Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links
802.3ad, policy based routing ou policy based forwarding, roteamento
multicast, DHCP Relay, DHCP Server e Jumbo Frames;

w)Deve suportar os seguintes tipos de NAT:

x) Nat dinamico (Many-to-1), Nat estatico (1-to-1), Traducao de porta
(PAT), NAT de Origem, NAT de Destino e suportar NAT de Origem e
NAT de Destino simultaneamente;

y)Deve possuir um mecanismo de busca por comandos no
gerenciamento via SSH, facilitando a localizacao de comandos;

z) Devera permitir a criacao de regras de firewall e NAT utilizando nos
campos de origem e destino, objetos de servicos online atualizaveis de
forma dinamica, por exemplo: Office 365, AWS, Azure e outros.
Objetos dinamicos que nao se caracterizam como FQDN.

aaknviar logs para sistemas de monitoracao  externos,
simultaneamente;

abProver mecanismo contra ataques de falsificacao de enderecos (IP
Spoofing), através da especificacdo da interface de rede pela qual uma
comunicacao deve se originar baseado na topologia. Nao sendo aceito
solucdes que utilizem tabela de roteamento para esta protecao;

ac)Deve realizar roteamentos unicast e multicast simultaneamente em
uma Unica instancia(contexto) de firewall, ndo sendo obrigatério para
0os CPEs Tipo | e ll.

ad)Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2,
BGP e OSPFv2), ndo sendo obrigatério para os CPEs Tipo | e I|;

ae)Suportar OSPF graceful restart, ndao sendo obrigatério para os CPEs
Tipo 1 e Il;

af)Autenticacao integrada via Kerberos.



ag)Nao serao aceitas solucdes nas quais as interfaces de origem e
destino tenham que ser obrigatoriamente explicitadas ou
obrigatoriamente listadas;

ah)A solucao deve ter a capacidade de operar através de uma Unica
instancia de Firewall de forma simultanea mediante o uso das suas
interfaces fisicas nos seguintes modos: transparente, modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (L2) e
camada 3 (L3);

ai)A solucdo deve permitir salvar as configuracdes das politicas para
serem aplicadas em horarios pré-definidos;

aj)Deve possuir mecanismo de ativacao de validada da regra com
periodo customizado;

ak) Devera suportar redundancia e balanceamento de links, tendo
capacidade a no minimo 3 links de internet.

al)Deverd suportar configurar um valor de threshold baseando-se em
critérios minimos como fator de decisao nas regras de balanceamento.

am)Deve permitir a configuracao do tempo de checagem para cada um
dos links.

an) As RFCs sinalizadas nas especificacbes dos equipamentos
concentradores e CPEs sao referéncias as funcionalidades solicitadas,
sendo aceitas implementacdes do IETF mais atualizadas.

2.5.5.2. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

a) Controle de politicas por aplicacbes, grupos de aplicacbes e
categorias de aplicacgdes;

b) Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

c) Deve de-criptografar trafego de entrada e saida em conexdes
negociadas comTLS 1.2 e TLS 1.3

d)Sera aceito solucdes de outros fabricantes diferentes do firewall
ofertado pela licitante desde que atendido todos os requisitos desta
especificacao;

e) Suportar a atribuicao de agendamento as politicas com o objetivo
de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente;

f) Os dispositivos de protecao de rede deverao possuir a capacidade
de reconhecer aplicacdes, independente de porta e protocolo, com as
seguintes funcionalidades:

g)Deve ser possivel a liberacao e blogueio de aplicacbes sem a
necessidade de liberacao de portas e protocolos;

h) Reconhecer pelo menos 5.700 (cinco mil e setecentas) aplicacdes
diferentes, incluindo, mas nao limitado: a trafego relacionado a peer-
to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

i) A checagem de assinaturas deve determinar se uma aplicacao esta
utilizando a porta padrao ou nao;



j) Para inspecao SSL, ou HTTPS Inspection, a solucao deve oferecer
suporte ao Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE)

k) Para trafego criptografado (SSL), deve de-criptografar pacotes a fim
de possibilitar a leitura do payload para checagem de assinaturas de
aplicacdes conhecidas;

|) Serd aceito solucdes de outros fabricantes diferentes do firewall
ofertado pela licitante desde que atendido todos os requisitos desta
especificacao;

m)Deve realizar decodificacdo de protocolos com o objetivo de
detectar aplicacdées encapsuladas dentro do protocolo e validar se o
trafego corresponde com a especificacao do protocolo;

n)A fim de otimizacao de tempo operacional dos administradores, a
solucao devera possuir pelo menos 120 categorias de aplicacdes WEB
pré-definidas pelo fabricante;

0) Para solucao de filtro de conteldo e controle web, deve ser capaz de
bloquear na mesma aplicacdo um conteldo especifico sem bloquear a
aplicacao principal (Ex.: Whatsapp Web, Whatsapp voice e Whatsapp
file transfer.);

p) Possui mecanismo de controle de aplicacao web e URL que possui
configuracao de bloqueio e liberacao da aplicacao principal e/ou as
suas subcategorias. Quando o administrador da solucao desejar
bloquear apenas as subcategorias do Facebook, como Facebook chat,
video, game, compartilhamento de arquivos ou outros. Ou seja, nao
deve ser bloqueado toda a categoria como “Facebook” ou "Redes
sociais" que também pode implicar o blogueio nao sé do Facebook,
mas também bloqueara tudo que estiver relacionado as redes sociais,
como Linkedln, Twitter, YouTube etc. A solucao precisa ser baseada
em bloqueio de aplicacdes WEB que a prépria base possui, assim a
inspecao ocorrera em camada 7 analisando o payload do pacote.

g)A decodificacado de protocolo deve também identificar
comportamentos especificos dentro da aplicacao;

r) Atualizar a base de assinaturas de aplicacdes automaticamente;

s) Limitar a banda (download/upload) usada por aplicacdes, baseado
no IP de origem, usuarios e grupos do LDAP/AD;

t) Os dispositivos de protecao de rede devem possuir a capacidade de
identificar de forma transparente o usuario de rede com integracao ao
Microsoft Active Directory, sem a necessidade de instalacao de agente
no controlador de dominio, nem nas estacdes dos usuarios. Assim,
permitindo a criacao de politicas de seguranca baseadas nas
informacdes coletadas entre elas usuarios, IP, grupos de usuarios do
sistema do Active Directory;

u)Deve suportar multiplos métodos de identificacao e classificacao
das aplicacdes, por, pelo menos, checagem de assinaturas,
decodificacao de protocolos ou analise heuristica;

v) Permitir nativamente a criacao de assinaturas personalizadas para
reconhecimento de aplicacdes proprietdrias, sem a necessidade de
acao do fabricante, mantendo a confidencialidade das aplicacdes do
orgao;

w)Deve possibilitar que o controle de portas seja aplicado para todas



as aplicacoes;

x)A plataforma de seguranca deve possuir as seguintes
funcionalidades de filtro de URL:

y) Permitir especificar politica por tempo, com definicao de regras para
um determinado hordrio ou periodo (dia, més, ano, dia da semana e
hora);

z) Deve ser possivel a criacdao de politicas por Usudrios, Grupos de
Usuarios, IPs e Redes;

aa)Deverd incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através da
integracao com servicos de diretério, autenticacao via Active Directory
e base de dados local,;

ab)Suportar a capacidade de criacao de politicas baseadas no controle
por URL e Categoria de URL;

ac) Suportar armazenamento, na prépria solucao, de URLs, evitando
delay de comunicacao/validacao das URLs;

ad)Deve bloguear o acesso a sites com conteudo indevido ao utilizar a
busca em sites como Google, Bing e Yahoo, mesmo que a opcao “Safe
Search” esteja desabilitada no navegador do usuario;

ae) Suportar base ou cache de URLs local no appliance, evitando
atrasos de comunicacao e validacao das URLs. Caso a solucao
ofertada nao suporte localmente, sera aceito produto externo desde
gue nao seja solucao de software livre;

afSuportar a criacao de categorias de URLs customizadas;
ag)Suportar a exclusao de URLs do bloqueio, por categoria;
ah)Permitir a customizacao de pagina de blogueio;

ai)Deve possuir integracao com Microsoft Active Directory para
identificacdo de wusudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios, sem a
necessidade de instalar nenhum cliente nos servidores Active
Directory ou em outra maquina da rede;

aj)Deve suportar o recebimento eventos de autenticacao de
controladoras wireless, dispositivos 802.1x e solucdes NAC via Radius
ou API’s ou Syslog, para a identificacdo de enderecos IP e usuarios;

akpbeve permitir o controle, sem instalacao de cliente de software, em
maquinas/computadores que solicitem saida a internet para que antes
de iniciar a navegacao, expanda-se um portal de autenticacao
residente no Firewall (Captive Portal);

2.5.5.3. FUNCIONALIDADES DE PREVENCAO DE AMEACA

a)Para protecao do ambiente contra ataques, os dispositivos de
protecao devem possuir médulo de IPS e suportar os mddulos de:
Antivirus e Antimalware integrados no préprio equipamento de
firewall;

b) Possuir capacidade de deteccao de, no minimo, 7.000 (sete mil)
assinaturas de ataques pré-definidos;



c) Deve sincronizar as assinaturas de IPS, Antivirus, Antimalware
gquando implementado em alta disponibilidade ativo/passivo;

d)Deve suportar granularidade nas politicas de Antivirus e
Antimalware, possibilitando a criacao de diferentes politicas por
endereco de origem, endereco de destino, servico e a combinacao de
todos esses itens;

e)A fim de nao criar indisponibilidade no appliance de seguranca, a
solucao de IPS deve possuir mecanismo de fail-open baseado em
software, baseado em threshold de CPU

f) Deverd possuir os seguintes mecanismos de inspecao de IPS:

g)Analise de padrbes de estado de conexdes, andlise de decodificacao
de protocolo, anadlise para deteccao de anomalias de protocolo, IP
Defragmentation, remontagem de pacotes de TCP e blogqueio de
pacotes malformados;

h) Detectar e bloguear a origem de portscans;

i) Bloquear ataques conhecidos, permitindo ao administrador
acrescentar novos padroes de assinaturas e customizacoes;

j) Possuir assinaturas para bloqueio de ataques de buffer overflow;

k) Suportar o bloqueio de malware em, pelo menos, 0s seguintes
protocolos: HTTP, HTTPS e SMTP;

|) Suportar bloqueio de arquivos por tipo;
m)dentificar e bloquear comunicacao com botnets;
n) Deve suportar referéncia cruzada com CVE;

0) Em cada protecao de seguranca, deve estar incluso informacoes
como:

p)Cdédigo CVE (Common Vulnerabilities and Exposures), nao sendo
aceito outro cédigo de referéncia;

q) Severidade;
r) Tipo de acao a ser executada.

s) O IPS deve fornecer um mecanismo automatizado para ativar ou
gerenciar novas assinaturas vindas de atualizacdes.

t) O IPS deve suportar excecdes de rede com base na origem, destino,
servico ou uma combinacao dos trés.

u)O IPS deve incluir um modo de solucao de problemas que defina o
perfil em uso para detectar apenas, sem modificar as protecodes
individuais.

v)O administrador deve poder ativar automaticamente novas
protecdoes, com base em parametros configuraveis (impacto no
desempenho, gravidade da ameaca, nivel de confianca, protecao do
cliente, protecao do servidor)

w)Registrar na console de monitoracao as seguintes informacodes sobre
ameacas identificadas:

x) O nome da assinatura e do ataque, aplicacao, usuario, origem e o
destino da comunicacao, além da acao tomada pelo dispositivo de
protecao;



y) Na prépria interface de geréncia, a solucao de IPS devera apresentar
sumario de todos os equipamentos que estao sendo gerenciados,
assim como, qual o tipo de perfil assinalado, de forma individual,

z) A solucao de IPS deve possuir mecanismo de analise baseado nas
conexodes realizadas para as aplicacdes, que aponta quais assinaturas
em modo de deteccao devem ser alterada para modo prevencao,
assim evitando qualquer tipo de atague para aplicacbes que estao
expostas no ambiente.

aa)O administrador deve ser capaz de configurar quais comandos FTP
sao aceitos e quais sao bloqueados na funcionalidade de IPS;

ab)A solucao devera possuir pelo menos dois perfis pré-configurados
pelo fabricante que permitam sua utilizacao assim que o equipamento
for configurado;

ac)A solucao deve permitir qgue o administrador possa configurar quais
métodos e comandos HTTP sdo permitidos e quais sao blogueados.

ad)Deve incluir protecdo contra virus em contelddo ActiveX e applets
Java e worms;

ae) Solucao deve proteger contra os ataques do tipo DNS Cache
Poisoning, e impedir que os usuarios acessem enderecos de dominios
bloqueados;

af)O gerenciamento centralizado via interface grafica, deve possibilitar
a configuracao de captura dos pacotes por regras individuais, visando
aperfeicoar o desempenho do equipamento;

ag) A solucao de IPS deve determinar, de forma automatica, se
gualquer nova assinatura que for baixada na base local devera atuar
em modo de prevencao ou deteccao, assim evitando qualquer tipo de
alteracao na base de assinatura atual,

ah)A solucao de antimalware deve ser capaz de detectar e interromper
o comportamento anormal suspeito da rede quando usuario estiver
conectado com ambiente externo malicioso

ai)A solucao deve permitir criar regras de excecao de acordo com a
protecao, a partir do log visualizado na interface grafica da geréncia
centralizada;

aj)Para melhor administracao a solucao deve possuir a granularidade
na classificacao das protecdes de IPS através de: severidade, nivel de
confianca da protecdao, impacto da performance, referéncia de
indUstria terceira e status de download recente;

ak)A solucao deve permitir a criacao de allowlist baseado no MD5 do
arquivo;

al)Os eventos devem identificar o pais de onde partiu a ameaca;

am) A funcionalidade de IPS e antibot, deve possuir capacidade de
correlacionar em seus logs a visibilidade de acordo com o framework
ATT&CK Mitre Matrix, pontuando caracteristicas de técnicas de acordo
com a ameaca detectada/bloqueada pela solucao. Caso a solucao nao
possua determinada capacidade, podera ser integrada com outra
solucao de mercado, nao sendo ela solucdes abertas;

an)Suportar rastreamento de virus em arquivos pdf;



ao)Deve suportar a inspecao em arquivos comprimidos (zip, gzip, etc.);
ap)Possuir a capacidade de prevencao de ameacas nao conhecidas;

ag)Em caso de falha no mecanismo de inspecao do Antivirus, deve ser
possivel configurar se as conexdes serao permitidas ou blogueada

arA solucdao de Antivirus e Antimalware deve funcionar de forma
independente, ou seja, caso sejam desabilitadas, elas nao podem
causar a interrupcao de outras funcionalidades de seguranca como
prevencao de ameacas avancadas (zero-day);

as) A solucdo Antivirus deverd suportar andlise de arquivos gue
trafegam dentro do protocolo CIFS/SMB, de forma a conter malwares
se espalhando horizontalmente pela rede;

atBuportar a criacao de politicas por Geolocalizacao, permitindo que o
trafego de determinado Pais/Paises seja bloqueado;

au)Deve possibilitar a visualizacao dos paises de origem e destino nos
logs dos acessos;

aVv)A solucao devera possuir mecanismo de “machine learning” para
prevencao de atagques de DNS do tipo DGA (Domain Genaration
Algorith) nao sendo aceito solucdes que usem apenas mecanismo
baseado em assinaturas.

aw) A solucao devera possuir mecanismo de “machine learning” para
prevencao de ataques de DNS Tunneling, nao sendo aceito solucdes
que usem apenas mecanismo baseado em assinaturas.

ax)Devera possuir a funcao resolucao de enderecos via DNS, para que
conexdes com destino a dominios maliciosos, sejam resolvidas pelo
Firewall com enderecos previamente definidos, para interceptar a
comunicacao e bloquear o acesso do usuario.

ay)A solucao de Antimalware deve ser capaz de detectar e interromper
o comportamento anormal suspeito da rede.

az)A solucao deve possuir funcionalidade de identificacao de bloqueio
de trafego malicioso comunicando com C&C (Command & Control);

FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO E

| - Suportar a criacao de politicas de QoS por:

a) Endereco de origem, endereco de destino e por porta;
b
C

O QoS deve possibilitar a definicao de classes por:
Banda garantida, banda maxima e fila de prioridade;

)
)
)
d) Disponibilizar estatisticas em tempo real para classes de QoS;

e) A solucao devera oferecer orquestracao centralizada de politicas e
gerenciamento para SD-WAN, permitindo a configuracao e o controle
de politicas de rede a partir de um duUnico ponto, garantindo

desempenho otimizado, seguranca aprimorada e facil administracao
em toda a rede.

f) A solucao deve prover recursos de roteamento inteligente,
definindo, mediante regras pré-estabelecidas, o melhor caminho a ser



tomado para uma aplicacao;

g) A solugcao deverd permitir a criacao de politicas de roteamento com
base nos seguintes critérios: laténcia, jitter, perda de pacote ou todos
a0 mesmo tempo

h)A solucao devera ser capaz de monitorar e identificar falhas
mediante a associacao de health check, permitindo testes de resposta
por minimo icmp e http;

i) O SD-WAN deverd balancear o trafego das aplicacdes entre
multiplos links simultaneamente;

j) Deve possibilitar a definicao do link de saida para uma aplicacao
especifica;

k) A solucao de SD-WAN deve possuir suporte a Policy based routing
ou policy based forwarding;

|) Deve possibilitar a agregacao de tuneis IPSec, realizando
balanceamento por conexdo entre os tUneis; com a finalidade de
controlar aplicacbes e trafego cujo consumo possa ser excessivo,
(como Youtube, Facebook etc.), impactando no bom uso das
aplicacbes de negodcio, se requer que a solucao, além de poder
permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de
criar politicas de controle de banda, além de possibilitar a definicao de
banda maxima e garantida por aplicacao, deve também suportar o
match em IPs de origem e destino, usuarios e portas;

m)A solucao de SD-WAN deve prover estatisticas em tempo real a
respeito da performance do health check (perda de pacotes, jitter e
laténcia);

n)Deve possibilitar roteamento distinto a depender do grupo de
usuario selecionado na regra de SD-WAN;

0) A solucao SD-WAN devera fornecer criptografia AES de 128 bits ou
AES de 256 bits em sua VPN;

p)Habilitar a mesma interfface WAN para enviar trafego
simultaneamente por meio de tlneis IPSec SD-WAN e nativamente
fora dos tuneis via underlay.

g)A solucao devera permitir que o orquestrador esteja na nuvem do
fabricante, ou seja, instalado em um servidor dedicado ou virtualizado,
utilizando uma maquina virtual.

2.5.5.5. FUNCIONALIDADES DE VPN
a) Suportar VPN Site-to-Site e Client-To-Site;
b)Suportar IPSec VPN;

c) A solucao deve suportar Autoridade Certificadora Interna e Externa
(de terceiros);

d)Suportar SSL VPN ou IPSec;

e)A VPN IPSec deve suportar: 3DES, Autenticagcao MD5, SHA-1, SHA-
384, AES-XCBC, Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14,
Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced
Encryption Standard), SHA-512 e Autenticacao via certificado IKE PKI;



f) A VPN SSL deve suportar:

g)Permitir que o usuario realize a conexao por meio de cliente
instalado no sistema operacional do equipamento;

h)As funcionalidades de VPN SSL ou IPSec devem ser atendidas com
ou sem o0 uso de agente;

i) Suportar configuracao de conformidade para acesso do usuario via
portal SSL ou cliente na maquina do usuario, nao sendo obrigatério
para os CPEs Tipo | e ll;

j) Atribuicao de endereco IP nos clientes remotos de VPN;
k) Atribuicao de DNS nos clientes remotos de VPN;

|) Dever permitir criar politicas para trafego dos clientes remotos
conectados na VPN SSL ou IPSec;

m)Suportar autenticacao via AD/LDAP, certificado e base de usuérios
local;

n)Suportar leitura e verificacao de CRL (certificate revocation list);’

0)A tecnologia de VPN Client-to-Server devera ser instalada na
plataforma: iOS 10 ou superior e Android;

p) O agente de VPN SSL ou IPSec deve ser compativel com pelo menos:
Windows 10 e superiores, MacOS X e superiores, distribuicoes

GNU/Linux;
2.6. SOLUCAO PARA PROTECAO CONTRA AMEACAS AVANCADAS -
ZERO DAY
2.6.1. A solucao devera prover as funcionalidades de inspecao e prevencao de

trafego de entrada de malwares nao conhecidos e do tipo APT;

2.6.2. A solucao devera ser composta por hardware e software especificos
(appliance) com sistema operacional especializado em sua versao mais atualizada
ou nuvem do préprio fabricante que possui o conceito de sandboxing para
prevencao de ataques zero-day.

2.6.3. Nao sera aceito solucbes que dependa da estrutura de hipervisor do
contratante para a andlise de ameacas de dia zero, como VMWare ESXi, Microsoft
Hyper-V, entre outros;

2.6.4. Prevenir, através do bloqueio efetivo do malware desconhecido (Dia
Zero), oriundo de comunicacao Web (HTTP e HTTPS) ou FTP, apds analise completa
do arquivo no ambiente sandbox, sem que este seja entregue parcialmente ao
cliente.

2.6.5. A solucao deve ser capaz de inspecionar e prevenir malware
desconhecido em trafego criptografado SSL;

2.6.6. A solucao deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e
Windows 10, assim como Office 2003, 2010, 2013 e 2016;

2.6.7. A tecnologia de maquina virtual deverd possuir diferentes sistemas
operacionais, de modo a permitir a analise completa do comportamento do malware
ou cédigo malicioso sem utilizacao de assinaturas antes de entregar este arquivo
para o cliente;

2.6.8. O conteudo enviado para a solucao de Sandboxing deverad ser feito



automaticamente, sem a necessidade da interacao do usuario/administrador para
gue o processo de analise seja realizado;

2.6.9. Implementar atualizacao da base de dados de forma automatica,
permitindo agendamentos diarios, dias da semana ou dias do més assim como o
periodo de cada atualizacao;

2.6.10. Toda analise dos arquivos devera ser realizada em ambiente controlado
Sandboxing em nuvem. Nao serao aceitas solucdes em servidores ou software livre;

2.6.11. A funcionalidade de prevencao de ameacas avancadas deve ser
habilitada e funcionar de forma independente das outras funcionalidades de
seguranca;

2.6.12. Toda analise deverd ser realizada em nuvem do préprio fabricante, nao
sendo aceitas solucdes que necessitem de mddulos e/ou servidores externos para a
implementacao de maquinas virtuais;

2.6.13. Implementar deteccao e bloqueio imediato de malwares que utilizem
mecanismo de exploracao em arquivos no formato PDF, sendo que a solucao deve
inspecionar arquivo PDF acima de 10 Mb;

2.6.14. Deve implementar andlise em sandbox, deteccdo e bloqueio de
malwares em arquivos executaveis, DLLs, ZIP e criptografados em SSL,;

2.6.15. Deve implementar analise em sandbox, deteccao e blogueio de
malwares em arquivos java (.jar ou class);

2.6.16. A solucao deve suportar inspecao para o protocolo SMBv3;

2.6.17. O relatério das emulacbes deve conter captura de tela dos arquivos

emulados, assim como todo detalhamento das atividades executadas em filesystem,
registros, uso de rede e manipulacao de processos e o relatério das emulacdes
devera ser individualizado para cada SO emulado;

2.6.18. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na
solucao e solicitadas neste edital, devem estar integralmente instaladas e
licenciadas, sem a necessidade de intervencbes por parte do administrador do
sistema.

2.6.19. As atualizacdes deverao ser providas pelo fabricante;

2.6.20. Implementar mecanismo de excecao, permitindo a criacao de regras por
VLAN, sub-rede e endereco IP;

2.6.21. Implementar a emulacao, deteccao e bloqueio de qualquer malware e/ou
cédigo malicioso detectado como desconhecido. A solucao deve permitir a analise e
bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido: pdf,
tar, zip, rar, seven-z, exe rtf, csv, scr, xls, xlsx, xIt, xIm, xltx, xlsm, xltm, xIsb, xla,
xlam, xII, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, doc, docx, dot,
docm, dotx, dotm;

2.6.22. Toda a andlise e blogueio de malwares e/ou cddigos maliciosos deve
ocorrer em tempo real e o bloqueio deve ser imediato, nao serao aceitas solucoes
gue apenas detectam o malware e/ou cédigos maliciosos;

2.6.23. Possibilitar remocao de conteldo ativo dinamicos como macros, URL's,
Java scripts e outros dos arquivos baixados, permitindo o download do arquivo
original caso ele nao seja malicioso;

2.6.24. A solucao deve permitir a criacao de Whitelists baseado no MD5 do
arquivo;

2.6.25. A solucao deve possuir mecanismo de inteligéncia artificial para



identificar e prevenir sites conhecidos e desconhecidos como phishing, analisando
em tempo real a URL acessada.

2.6.26. Caso seja identificado como um site de phishing a solucao devera
bloquear o acesso do usuério ao tentar fazer o envio de suas credenciais.

2.6.27. O mecanismo de classificacao antiphishing deve atuar sem a
necessidade de instalacdo de agente na maquina do usuario;

2.6.28. Para melhor administracao da solucao, a solucao deve possibilitar as
sequintes visualizacdes a nivel de monitoracao:

a) NUmero de arquivos emulados;
b)NUmero de arquivos com malware.

2.6.29. A solucao de prevencao de ameacas avancada, deve possuir capacidade
de apresentar em seus logs, visibilidade de acordo com o framework ATT&CK Mitre
Matrix, pontuando caracteristicas de téaticas e técnicas de acordo com a ameaca
detectada/bloqueada pela solucao. Caso a solugcdao nao possua determinada
capacidade, poderd ser integrada com outra solucdo de mercado, ndo sendo ela
solucdes abertas;

2.6.30. A solucao deve prover informacao, seja por meio de relatério ou log,
sobre as seguintes situacodes:

a) O tamanho maximo do arquivo emulado seja excedido;
b) O tempo maximo de emulacao seja excedido.

2.7. SOLUCAO DE GERENCIAMENTO DE SEGURANCA

2.7.1. A solucao de geréncia devera ser separada dos gateways de seguranca,
gue gerenciara politicas de seguranca de todos os firewalls e funcionalidades
solicitadas neste documento;

2.7.2. Caso a solucao possua licencas relacionadas a capacidade de log
indexados e armazenamento, deve ser ofertado a maior capacidade suportada ou
ilimitada;

2.7.3. Caso a solucao possua médulo de relatérios estendida, deve ser também
entregue junto com a solucao;

2.7.4. Deve possuir solucao de gerenciamento e administracao centralizado,
possibilitando o gerenciamento de diversos equipamentos de protecao de rede do
mesmo fabricante desde que nao sejam software livre;

2.7.5. O moédulo de geréncia deve ser capaz de gerenciar e administrar todas
as solucodes descritas neste termo;

2.7.6. O gerenciamento da solucao deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranca;

2.7.7. Centralizar a administracdao de regras e politicas dos equipamentos de
protecao de rede, usando uma Unica interface de gerenciamento;

2.7.8. O gerenciamento da solucao deve suportar acesso via SSH, cliente do
préprio fabricante ou WEB (HTTPS);

2.7.9. Todos os logs da solucao devem ser indexados e seu licenciamento deve

ser o de maior capacidade.

2.7.10. O gerenciamento deve permitir/possuir monitoracao de logs,
ferramentas de investigacao de logs e acesso concorrente de administradores;



2.7.11. Deve possuir um mecanismo de busca por comandos no gerenciamento
via SSH, facilitando a localizacao de comandos;

2.7.12. Suportar criacdo de regras que figuem ativas em horario definido e
suportar criacao de regras com data de expiracao;

2.7.13. Suportar backup das configuracdes e rollback de configuracao para a
Ultima configuracao salva;

2.7.14. Suportar validacao de regras antes da aplicacao;

2.7.15. Suportar validacdo das politicas, avisando quando houver regras gque,
ofusquem ou conflitem com outras (shadowing);

2.7.16. Deve permitir a visualizacdo dos logs de uma regra especifica em tempo
real e na mesma tela de configuracao da regra selecionada;

2.7.17. Deve possibilitar a integracao com outras solucdes de SIEM de mercado
desde que nao sejam software livre;

2.7.18. Suportar geracao de logs de auditoria detalhados, informando a
configuracao realizada, o administrador que a realizou e o horario da alteracao;
2.7.19. Permitir a criacao de certificados digitais para autenticacao de usuarios;
2.7.20. O relatério deve apresentar eventos em um Unico portal (dashboard) e

geracao de relatério de todas as funcionalidades de seguranca que estao ativadas
nos gateways de seguranca, sendo que deve possuir relatério e telas de
apresentacao onde consta todo os principais eventos das funcionalidades de
controle de aplicacao web, filtro URL, prevencao de ameacas (IPS, Antivirus,
Antimalware e Sandboxing);

2.7.21. A solucao deve permitir o login de multiplos usuarios administradores
simultaneos com perfil de escrita, possibilitando agilidade e rapidez no
gerenciamento pelo grupo de administradores da solucao.

2.7.22. A solucao deve permitir a integracao da ferramenta com provedores de
identidade para autenticacao dos administradores da solucao via SAML 2.0;

2.7.23. A solucao deve permitir revisar e aprovar alteracbes de politicas de
seguranca feitas por outros administradores.

2.7.24. A solucao deve permitir criar perfis de administradores para realizar
revisao/alteracao das politicas de seguranca, com no minimo, os perfis de aprovador
e solicitante.

2.7.25. A solucao devera enviar a solicitacdo de aprovacao de politicas de
seguranca por, pelo menos, uma das seguintes formas, Email, Requisicao WEB ou
Scripts.

2.7.26. A solucao deve possuir logs, correlacao de eventos e relatérios de
auditoria dos administradores da solucao;

2.7.27. Permitir criacao de relatérios customizados via interface grafica, sem
necessidade de conhecer linguagens de banco de dados;

2.7.28. Prover uma visualizacao sumarizada de todas as aplicacdes, ameacas
(IPS, Antivirus, Antimalware), e URLs que passaram pela solucao;

2.7.29. Deve ser possivel exportar os logs em CSV ou TXT;

2.7.30. A solucao deve ser capaz de segmentar a base de regras em uma

estrutura em camadas;

2.7.31. A solucao deve ser capaz de aplicar protecdes relacionadas a ameacas e
regras de acesso separadamente;



2.7.32. A solucdo deve combinar configuracao de politicas e analise de logs em
um Unico painel, para evitar erros alcancando maior confiabilidade na alteracdo de
politicas;

2.7.33. O visualizador de log deve ter um recurso de pesquisa de texto livre;
2.7.34. Deve possibilitar a geracao de relatérios de eventos no formato PDF ou
HTML,;

2.7.35. Possibilitar rotacao do log;

2.7.36. Suportar geracao de relatérios.

2.7.37. No minimo os seguintes relatérios devem ser gerados:

a) Resumo gréfico de aplicacbes utilizadas, principais aplicacbes por
utilizacao de largura de banda, principais aplicacbes por taxa de
transferéncia de bytes, atividades de um usuario especifico e grupo de
usuarios do AD/LDAP, incluindo aplicacdes acessadas, categorias de
URL, URL/tempo de utilizacgo e ameacas (IPS, Antivirus e
Antimalware), de rede vinculadas a este trafego;

b) Deve permitir a criacdo de relatérios personalizados;

c) O gerenciamento centralizado devera ser entregue como appliance
virtual e dever ser compativel/homologado com/para VMWare ESX
(vSphere 5.1, 5.5 ou 6;

d) Possuir capacidade de integracao com solucdes de terceiros via API
e suportar configuracoes através de RestAPI.

e) A solucao devera ser capaz de automatizar a contencao de ataques,
impedindo que eles se espalhem pela rede através da execucao de
acoOes preventivas coordenadas e imediatas.

f) A solucao devera alertar automaticamente as equipes de seguranca
assim que uma ameaca for detectada, minimizando o tempo de
resposta e permitindo acdes corretivas rapidas e eficazes.

g)A solucao deverd ser capaz de integrar-se com sistemas de
gerenciamento de fluxo de trabalho existentes, como pelo menos os
seguintes servicos, ServiceNow, Jira e Microsoft Teams, para facilitar a
coordenacao e o gerenciamento de respostas a incidentes.

h)A solucao deverd fornecer a capacidade personalizar playbooks de
automacao, permitindo que as organizacdes ajustem as respostas
automaticas.

2.7.38. O modulo de automacao devera permitir pelos menos as seguintes
automacoes:

a) Bloquear ataques de scanners identificados pelo IPS;

b)Notificar quando um super usuario fizer login via CLI nos
equipamentos;

c) Notificar quando for executar script quando;
d) Quarentenar enderecos IPs;

e)Deve consolidar logs e relatérios de todos os dispositivos
administrados;

f) Capacidade de definir administradores com diferentes perfis de
acesso com, no minimo, as permissdes de Leitura/Escrita e somente
Leitura;



g) Deverd possuir mecanismo de Drill-Down para navegacao e analise
dos logs em tempo real;

h)Nas opcdes de Drill-Down, deve ser possivel identificar o usuario que
fez determinado acesso;

2.7.39. A geréncia centralizada deve possuir médulo para validacao de
conformidade com ao menos as seguintes normas de mercado:

a)ISO 27001;

b) PCI-DSS;

c) GDPR (base da norma LGPD);
2.7.40. A solucao para validacao de conformidade, deve ser contemplada para o

primeiro ano de projeto para adequacao as novas normas de mercado que a
instituicdo seguird. Nao sendo permitido licenciamento mensalizado “trial”, ou seja,
deve ser considerado uma licenca de uso anual, podendo ela ser renovada por um
periodo maior.

2.7.41. Caso a solucdo nao possua tal médulo, serd permitido composicao com
solucdes de mercado, nao sendo elas solucdes abertas “Software Livre”.

2.7.42. Simular o impacto de seguranca das alteracdes de configuracao antes da
instalacao de acordo com a aderéncia aos padrdes regulatérios apresentados no
item anterior;

2.7.43. Permitir a customizacao do padrao regulatério da prépria instituicao;

2.7.44. Permitir notificacao instantanea sobre mudancas de politica de
seguranca que impactam negativamente a seguranca;

2.7.45. Monitorar constantemente o status de conformidade da solucao aos
padrdes regulatorios informados;

2.7.46. Destacar potenciais violacdes de seguranca e conformidade, reduzindo o
tempo necessario e os erros associados a gestao de conformidade manual;

2.7.47. Gerar alertas de conformidade notificando os usuarios sobre o impacto
de suas decisdes de seguranca trazendo as consideracdes regulatdrias na gestao de
seguranca;

2.7.48. Permitir o gerenciamento eficaz das acdes e recomendacdes, facilitando
a priorizacao e programacao de itens de acao;

2.7.49. Possuir alertas de politicas informando as potenciais violagcdes de
conformidade;

2.7.50. Possuir recomendacdes de seguranca acionaveis e orientacdes sobre
como melhorar a seguranca;

2.7.51. Gerar relatérios regulamentares com base nas configuracbes de
seguranca em tempo real;

2.7.52. Permitir que os relatérios possam ser salvos, enviados e impressos;
2.7.53. Deve permitir a criacao de filtros com base em qualquer caracteristica

do evento, tais como a origem e o IP destino, servico, tipo de evento, severidade do
evento, nome do ataque, o pais de origem e destino etc.;

2.7.54. A solucao deve prover, no minimo, as seguintes funcionalidades para
analise avancada dos incidentes:

a)Visualizar quantidade de trafego utilizado de aplicacdes e
navegacao;



b) Graficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

c) A solucao de correlacao deve possuir mecanismo para detectar
login de administradores em horéarios irregulares;

d)A solucao deve ser capaz de detectar ataques de tentativa de login
e senha utilizando tipos diferentes de credencias;

e) Deve suportar a geracao de relatério gerencial para apresentar aos
executivos os eventos de ataque de forma completamente visual,
utilizando, para tanto, graficos, consumo de banda utilizado pelos
ataques e quantidade de eventos gerados e protegidos;

f) Deve permitir a integracao com servidores de autenticacao LDAP
Microsoft Active Directory via Radius;

g) Criar certificados digitais para acesso dos usudrios VPN;
h)Criar certificados digitais para VPNs Site-to-Site;

i) Caso a solucao possua licenciamento relacionado a capacidade de
criacao de certificados, deve ser contemplado a sua maior capacidade
ou ilimitada;

j) Permitir criacbes de politicas de acesso de usuarios autenticada no
Active Directory, de forma que reconheca os usuarios de forma
transparente;

k) Geracao de painel e relatérios contendo mapas geograficos gerados
em tempo real para a visualizacao das principais ameacas através de
origens e destinos do trafego gerado na Instituicao altera.

) A plataforma de geréncia centralizada e monitoracao deve
possibilitar a visualizacao dos logs de Firewall, navegacao web,
contelddo de arquivos, prevencao de ameacas, todos a partir de um
Unico local centralizado possibilitando a procura correlacionada de
logs em uma Unica tela, como, por exemplo pesquisar logs de antivirus
e navegacao web simultaneamente na mesma query de pesquisa.

m)O relatério das emulacdes (sandboxing) deve conter captura de tela
dos arquivos emulados, assim como todo detalhamento das atividades
executadas em filesystem, registros, uso de rede e manipulacao de
processos e o relatério das emulagdes devera ser individualizado para
cada SO emulado;

n)A plataforma de geréncia centralizada e monitoracdao deve
possibilitar a procura por IPs e redes, sendo que os resultados
mostrem estes IPs e redes nos campos de origem e destino dos logs
na mesma tela de pesquisa.

o) Possuir mecanismo para que logs antigos sejam removidos
automaticamente;

p)Possuir a capacidade de personalizacdo de graficos como barra,
linha e tabela;

g)Deve permitir a criacao de dashboards customizados para
visibilidades do trafego de aplicativos, categorias de URL, ameacas,
servicos, paises, origem e destino;

r) Deve possuir a capacidade de visualizar na interface grafica da
solucao, informacdes do sistema como licengcas, memédria, disco e uso



de CPU;

s) A solucao deve ser capaz de correlacionar eventos de todas as
fontes de log em tempo real;

t) A solucao deve fornecer conteudo de correlacao pré-definido
organizado por categoria;

u)A solucao deve ser capaz de personalizar e criar regras de
correlacao;

V) A solucdo deve fornecer uma interface gréafica para criacao das
regras citadas no item anterior;

w)A solucdao deve possuir painéis de eventos em tempo real com
possibilidade de configuracdo das atualizacdes e frequéncias;

2.8. DOS CIRCUITOS DE ACESSO DA REDE IP GOVERNO
2.8.1. CIRCUITOS DE ACESSO DO DATACENTER DO PRODER])
2.8.1.1. Os circuitos de acessos principais do Backbone da Rede IP Governo

conectados ao Datacenter do PRODER] deverao atender aos seguintes requisitos.

a) Todos os circuitos deverao ser atendidos obrigatoriamente atraves
de Fibra Otica;

b)A redundancia com enlaces de comunicacao (Lote IlI) e os
equipamentos SD-WAN seguros (Lote |I) deverd ser implementada de
forma que cada enlace do Lote Il seja fisicamente conectado a um
equipamento SD-WAN do Lote |, sendo obrigatéria a utilizacao de
operadoras distintas para cada enlace. Os circuitos fornecidos deverao
ser capazes de assumir integralmente o trafego em caso de falha do
enlace principal.

c) Cada enlace de comunicacao contratado no Lote IlI, tanto o principal
guanto o de contingéncia, devera ser entregue conectado a um
equipamento PE (Provider Edge) fisico pertencente a operadora
distinta e integrado ao backbone da respectiva CONTRATADA,
garantindo diversidade fisica e l6gica na infraestrutura de acesso.

2.8.1.2. As CONTRATADAS deverao elaborar o Projeto Fisico e Légico de
Redundancia, que devera ser submetido ao PRODER| para aprovacao quando da
implantacao dos circuitos solicitados.

2.8.2. CIRCUITOS DE ACESSO DAS UNIDADES ESPECIAIS

2.8.2.1. Todos os circuitos deverao ser atendidos preferencialmente por Fibra
Otica;

2.8.2.2. Na hipétese da entrega ocorrer por meio de outra tecnologia, a

CONTRATANTE devera ser previamente comunicada, cabendo a ela a
responsabilidade pelo aceite do circuito;

2.8.2.3. A CONTRATADA deverd elaborar o Projeto Fisico e Ldgico, que devera
ser submetido ao PRODER] para aprovacao quando da implantacao dos circuitos
solicitados;

2.8.2.4. Casos de excegbes para atendimento as Redes dos Orgéos e Unidades
do Governo deverao ser tratadas com Orgaos com a anuéncia da Geréncia de Redes
e Telecomunicacdes do PRODERJ, durante validacao do Projeto Executivo com os



envolvidos:

2.8.2.5. A solucao completa deverd ser testada pela CONTRATADA
periodicamente ao longo da execucao do contrato.

2.8.2.6. A periodicidade devera ser semestral e o horario da realizacao dos
testes sera definido em comum acordo com o PRODER] que deverd ser notificado
para acompanhar os testes;

2.8.2.7. A CONTRATADA devera disponibilizar relatério com os resultados dos
testes de contingéncia;

2.8.2.8. O PRODER] podera solicitar a realizacao extraordindria dos testes com
antecedéncia minima de sete dias Uteis.

2.9. NIVEIS MINIMOS DE SERVICOS (NMS) PARA A REDE IP GOVERNO
PRINCIPAL
2.9.1. Os sitios de interesse da CONTRATANTE para a Rede IP Governo sao

classificados conforme os seguintes tipos:

a) Sede da Rede IP Governo;
b)Unidades especiais: Palacio Guanabara e Palacio das Laranjeiras;

c) Demais unidades: Secretarias e Orgdos do Governo Estadual e
outras unidades descentralizadas Fixas e Méveis.

d)Cada endereco receberd uma Unica classificacao, e a CONTRATADA
devera ter condicdes de atender a possivel mudanca quando solicitado
pelo CONTRATANTE durante a vigéncia contratual,

e) Uma série de indicadores devera ser a calculada pela CONTRATADA
periodicamente como condicao para pagamento dos servicos. A
CONTRATADA devera disponibilizar mensalmente ao PRODER]J,
relatérios digitais com o calculo dos indicadores, totalizados e
apresentados mensalmente por enlace;

f) Essas meétricas servirao como limiar de qualidade do servico,
compondo o que serd denominado de Niveis Minimos de Servico
(NMS);

g)No Termo de Referéncia encontram-se a definicao basica destes
indicadores e sua formula de calculo.

2.9.2. indice Disponibilidade Mensal do Enlace (IDM)

2.9.2.1. O primeiro desses indicadores serd o indice de Disponibilidade Mensal do

Enlace (IDM), que devera representar o percentual de tempo em gue o servico de
conectividade a rede WAN estara operacional em um determinado periodo de
tempo, para cada sitio da rede corporativa do Governo do Estado do Rio de Janeiro.
A disponibilidade é comumente medida mensalmente através do numero de minutos
em que este esteve operacional no referido més;

2.9.2.2. Para cumprir com o indice de Disponibilidade, a prestadora de servicos
deve trabalhar com duas variaveis principais: o MTBF (tempo médio entre falhas) da
solucao e o MTTR (tempo médio de reparacdao de falhas). Para aumentar a
disponibilidade deve-se aumentar o MTBF e diminuir o MTTR, de forma que o
sistema apresente falhas com menor frequéncia e que estas sejam recuperadas
mais rapidamente;

2.9.2.3. Para cada sitio conectado, deverd ser garantida o indice de



Disponibilidade Mensal do Enlace (IDM) conforme os niveis a seguir:

2.9.3. Nivel IDM Sitios

= 99,80%

N1 °Y Core de Rede IP Governo e Unidades Especiais 1h 27m 7s / més

= 99,30%

N2 %Y Demais Unidades pertencentes a Regido Metropolitana do Estado 5hs 4m 55s /
més

= 99,03%

N3 °Y Demais Unidades pertencentes a Regido Interior do Estado 7hs 2m 31s / més

2.9.4. Taxa de Erro de Bit (TxErr)
29.4.1. Para Rede IP Governo a TXErr serd medida da Taxa de Erro da conexao
de acesso ao Backbone IP MPLS da CONTRATADA.

Nivel [TxErr Tipo de Acesso

N1 < 10-7 [Fibra Otica e Radio Terrestre

N2 < 10-6 IParlnjetallco e Acesso

Satélite

2.9.5. Taxa de Erro de Bit (TxErr)

2.9.5.1. Taxa de Perda de Pacotes (TPP)

e Para Rede IP Governo a Taxa de Perda de Pacotes devera ser menor ou igual a
2% para qualquer tipo de acesso.

e A perda de pacote do Backbone IP do Nucleo do Backbone IP da CONTRATADA
devera ser menor que 1%.

2.9.5.2. Tempo de Retardo (RTT)

e Para Rede IP Governo a Taxa o Tempo de Retardo deverd atender para os
limiares abaixo conforme o tipo de acesso.

Nivel |RTT Sitios

Fibra Otica, Radio Terrestre e Par

N1 = 100ms Metdlico




<

N2 |1000ms |Acesso Satélite

2.9.6. Tempo de Retardo (RTT)
2.9.6.1. Prazo de Reparo (PR)

e Para Rede IP Governo de contingéncia o Prazo de Reparo deverd atender para os
limiares abaixo.

Nivel |PR Sitios

N1 |= 2 horas [Core de Rede IP Governo e Unidades Especiais

Demais Unidades pertencentes a Regiao Metropolitana

N2 < 5 horas do Estado

Demais Unidades pertencentes a Regiao Interior do

N3 < 7 horas Estado

2.9.6.2. Prazo de Reparo (PR)

e Prazo de Alteracao de Configuracao dos Servicos (PAC)

e Para Rede IP Governo de contingéncia o prazo de Alteracao de Configuracao dos
Servicos deverd atender para os limiares conforme abaixo.

Nivel [PAC Complexidade

N1 < 72 horas |Baixa

N2 < 10 dias Média

N3 < 60 dias Alta

2.9.7. Prazo de Alteracao de Configuracao dos Servicos (PAC)

2.9.7.1. Prazo de Alteracao da Taxa de Transmissao de um Enlace (PAT)

o Para Rede IP Governo de contingéncia o prazo de Alteracao de Taxa de
Transmissao de um Enlace.

Nivel |PAT Sitios




N1 |= 30 dias |Core de Rede IP Governo e Unidades Especiais

Demais Unidades pertencentes a Regidao Metropolitana e Interior]

N2 < 60 dias do Estado

2.9.8. Prazo de Alteracao de Transmissao (PAT)

2.9.8.1. Prazo de Atendimento a Novos Enderecos (PAN)

e Para Rede IP Governo de contingéncia o prazo de Atendimento a Novos
Enderecos sera de 60 dias;

o As métricas apresentadas neste item servirao de base para avaliacao e
verificacao da qualidade dos servicos prestados pela CONTRATADA.

2.10. TECNOLOGIAS ALTERNATIVAS DE ACESSO

2.10.1. Sera permitida a utilizacdao de links de tecnologias alternativas, como,
por exemplo, radiofrequéncia, satélite, ADSL, Wireless (3G/4G/5G). Desde que sejam
devidamente integrados a Rede IP Governo Principal, preservando todos os
requisitos de desempenho, disponibilidade e seguranca definidos no Termo de
Referéncia e este Encarte Técnico;

2.10.2. Com excecao do atendimento as Unidades Descentralizadas
Temporarias, a utilizacao da tecnologia 4G ou 5G sera permitida exclusivamente
para fins de cumprimento de prazo de instalacao, sendo obrigatéria a sua
substituicao por outra tecnologia alternativa em um prazo maximo de 90 (noventa)
dias, a contar da data de ativacao do circuito, considerando ainda o limite
estabelecido para implantacao definido no item especifico;

2.10.3. Os links em tecnologias alternativas deverao ser controlados e
gerenciados por tecnologia de integracao tipo SD-WAN, conforme especificacbes
constantes no Termo de Referéncia e Encartes Técnicos;

2.10.4. Os acessos que utilizarem tecnologias alternativas dentro da regiao
metropolitana serao exclusivamente para circuitos fora do backbone do PRODER],
com velocidades de no maximo 100 Mbps e somente serao instalados mediante
autorizacao expressa da CONTRATANTE;

2.10.5. A configuracao da Regiao Metropolitana a ser considerada pela
CONTRATADA tem como base legal a Lei Complementar n° 184/2018;

2.10.6. Cabe ressaltar que, a critério da CONTRATANTE, novas localidades
poderao ser conectadas a Rede de Tecnologias Alternativas, assim como solicitadas
atualizacbes das velocidades inicialmente definidas, respeitando os requisitos do
Termo de Referéncia e Encartes Técnicos.

2.11. ESPECIFICACAO TECNICA DO ACESSO VIA SATELITE

2.11.1. O Servico VPN através de acessos satélite tem por objetivo ser uma
alternativa para atendimento de localidades, onde nao existam facilidades de
acesso terrestre convencionais.

2.11.2. Neste item sao descritos requisitos para prestacao do servico VPN



através de acessos satélites VSAT.

2.11.3. Os satélites para acesso VSAT (Very Small Aperture Terminal) estao em
Orbita geoestaciondria e fazem o intermédio da transmissao dos dados entre as
pequenas estacoes terrestres remotas (terminais VSAT) e a estacao de terrestre
mestre ou "HUB";

2.11.4. O servico devera ser prestado através da tecnologia VSAT com antenas
remotas parabdlicas terminais entre 75 cm e 1,2m de diametro;

2.11.5. A CONTRATADA devera disponibilizar:

2.11.5.1. Caracteristicas basicas do servico a ser prestado:
a)IP MPLS com acesso satélite, qualidade de servico e perfil de
tréfego;
b)Trés perfis de trafego: D (dados), DV (dados e voz), DVV (dados, voz
e/ou video);
c) Antenas de 1.2m;
d) Cobertura Nacional;
e) Operacao em Banda Ku;
f) Utilizacao da tecnologia VSAT (TDMA) banda larga bidirecional.
2.11.5.2. Definicoes:

a) Taxa Nominal de Download: corresponde a velocidade de pico que
podera ser alcancada pelo usuario no sentido download da rede para o
cliente. A velocidade de pico nao é garantida e depende da carga de
trafego da rede;

b)Velocidade Tipica de Download: é a taxa tipicamente garantida no
sentido de download;

c) Taxa Nominal de Upload: corresponde a velocidade de pico que
podera ser alcancada pelo usuario no sentido upload do cliente para
rede. A velocidade de pico nao é garantida e depende da carga de
trafego da rede;

d)Velocidade Tipica de Upload: é a taxa tipicamente garantida no
sentido de upload.

e) O servico ofertado pela CONTRATADA deverd atender aos seguintes
Perfis de Trafego.

f) Perfil D: 100% de trafego de dados;

g)Perfil DV: 70% de trafego de dados e 30% de trafego de voz.
Podendo através ser disponibilizados até 2 canais de voz;

h) Perfil DVV: 70% de trafego de dados, 30% de trafego de voz e/ou
video;

i) Neste perfil a velocidade deverd ser no minimo de 10 Mbps,
podendo ser disponibilizados até 5 canais de voz de 28Kbps ou um
canal de voz e um de video de 128Kbps.

j) A CONTRATADA devera fornecer antena VSAT e receptor satélite IDU
(Indoor Unit), conjuntamente com os servicos de instalacao e
manutencao dos acessos VSAT,;

k) A CONTRATADA também devera fornecer o roteador adequado a



prestacao do servico SD-WAN com acesso satélite;

l) Os Orgdos CONTRATANTES serdo responsaveis por disponibilizar
local, energia e aterramento e climatizacao adequada para instalacao
dos equipamentos, com devera possuir sistema de para-raios em suas
instalacdes, caso necessario para disponibilizacao dos servicos.

2.12. ESPECIFICACAO TECNICA DO ACESSO VIA RADIOFREQUENCIA

2.12.1. O Servico de acesso através de RADIOFREQUENCIA tem por objetivo ser
uma alternativa para atendimento de localidades, onde nao existam facilidades de
acesso convencionais.

2.12.2. Neste item sao descritos requisitos para prestagao do servico de acesso
através de RADIOFREQUENCIA.
2.12.3. Os enlaces deverao ser dedicados ponto-a-ponto interligando a

localidade ao backbone da CONTRATADA, e consequentemente a rede privada da
Rede IP Governo;

2.12.4. Os circuitos de dados deverao ter caracteristicas de transparéncia de
protocolos de comunicacao, ou seja, deverao permitir o trafego de dados
independentemente do tipo de protocolo de comunicacao utilizado no ambito da
rede Rede IP Governo;

2.12.5. Os enlaces deverao operar baseados em protocolo IP e com
encapsulamento Ethernet em todo o trecho;

2.12.6. Os enlaces deverao utilizar espectros de frequéncias administrados pela
ANATEL, conforme descricao do art. 49, inciso XXI, da Resolucao ANTEL n? 259, de
19 de abril de 2001;

2.12.7. Deverao ser utilizadas faixas de frequéncia licenciadas junto a ANATEL
de 6, 8, 11, 18, e 23 GHz, com modulacao minima de 256 QAM no que se refere aos
calculos de capacidade e performance dos radioenlaces;

2.12.8. Nao serao aceitos circuitos que utilizem enlaces de radio com espectros
de frequéncia nao administrados pela ANATEL e nao licenciaveis, por exemplo, 2,4 e
5,8 GHz;

2.12.9. Utilizar radio digital que apresente certificado ANATEL, dentro da
validade, e registro como tipo de produto “Transceptor Digital”;

2.12.10. Utilizar antena que apresente certificado ANATEL, dentro da validade, e
registro como tipo de produto “Antena Direcional - Categoria Il”;

2.12.11. A CONTRATADA é responsavel por executar todas as providéncias
necessarias a manutencao do registro regular das radiofrequéncias durante a
vigéncia do contrato;

2.13. ESPECIFICACAO TECNICA DO ACESSO PONTO-A-PONTO (LAN-TO-
LAN)
2.13.1. Considera-se um enlace ponto-a-ponto, dois circuitos distintos

implantados nas duas localidades interligadas. Desta forma, admite-se a cobranca
dos dois circuitos que formam o enlace ponto-a-ponto nos valores estipulados na ata
de registro de precos estabelecida para a velocidade demandada.

2.13.2. O circuito ponto-a-ponto deverd ser utilizado Unica e exclusivamente



para conexao entre dois pontos, pois nao contempla a conectividade com a Rede
Governo somente por ela;

2.13.3. Os circuitos do tipo ponto-a-ponto deverao manter laténcia maxima de
até 20ms;

2.13.4. Devera suportar o transito de muiltiplas VLANs (modo trunk)
simultaneamente;

2.13.5. Devera suportar agregacao de portas (etherchannel, port-channel).
2.13.6. Devera estar monitorado pelo Servico de Geréncia de Rede ofertado pela
CONTRATADA.

2.14. REQUISITOS DA TECNOLOGIA SD-WAN

2.14.1. Entende- se como tecnologia SD-WAN (Software-Defined WAN) a rede de
area ampla definida por software que centraliza a geréncia da rede WAN em uma
console Unica, eliminando a necessidade de intervencdes manuais em roteadores
em localidades remotas, proporcionando visibilidade do trafego, selecao de caminho
dinamico baseado em politicas de QoS, aplicacao ou performance e utilizacdo de
tuneis VPN para comunicacao entre os sites remotos;

2.14.2. A solucao deve ser composta com uma console central que serd
responsavel por fazer a configuracao e upgrade de sistema operacional dos CPEs
instalados nos Datacenters da CONTRATANTE e nas localidades remotas;

2.14.3. A solucao deve permitir a comunicacao dos Datacenters com os diversos
sites remotos através dos tuneis VPN;

2.14.4. A solucao podera ser instalada de maneira que ela passe a ser o Default
Gateway da localidade, para que todo o trafego que entrara ou saira da localidade
passe pela solucao;

2.14.5. Devera possuir separacao total do plano de controle do plano de dados,
permitindo a continuidade do funcionamento da rede mesmo que haja perda de
comunicacao entre os CPEs (central e remotos) e os elementos de controle da rede;

2.14.6. Devera suportar autenticacao centralizada para os elementos de rede
(plano de controle, plano de dados e ferramenta de gerenciamento);

2.14.7. Permitir que os sites remotos possam fazer acesso a Internet
diretamente, sem a necessidade de encaminhamento deste trafego ao Datacenters;

2.14.8. O sistema deve ser capaz de suportar que aplicacdes SaaS / laaS / PaaS
possam ser encaminhados diretamente para os seus respectivos provedores de
servicos (nuvem), permitindo obter laténcias necessarias para funcionamento
adequados destes servicos;

2.14.9. Funcdes de Planejamento e Instalacao da Solucao:

a) A Solucao deve permitir ao administrador informar quais sao as suas
redes WAN. Exemplo: MPLS1, MPLS2, Internet, Satélite, dentre outras.

b)Devera ser possivel informar qual rede local de cada site sera
divulgado em cada WAN;

c) Deve ser possivel informar quais as Subnets e VLANs fazem parte da
rede local dessa localidade;

d)Deve ser possivel informar quais sao os links disponiveis nessa
localidade e como cada link se conecta com cada uma das WANSs;



e)Caso a rede do cliente nao possua o servico de DHCP, a solucao
devera permitir a configuracdo manual dos parametros minimos para
gue encontre o Sistema Central;

2.14.10. Classificacao de Aplicacoes:

a)A classificacao de aplicacbes é um requisito fundamental dessa
solucao, pois varias funcdes solicitadas nessa especificacdo utilizarao
as aplicacdes para poder tomar decisao sobre o que fazer o com
trafego;

b)Seleciona o destino do trafego de uma aplicacao forma dinamica,
com base em informacdes de camada 3 (rede), 4 (transporte) e 7

(aplicacao);
2.14.11. Classificacao de Aplicacdes Padroes de Mercado:

2.14.11.1. A Solucao deve possuir uma base de assinatura para as aplicacdes
padroes de mercado, e usar essas assinaturas para poder classificar o trafego. Pelo
menos as seguintes aplicacdes devem fazer parte da base de assinaturas:

a) Facebook, Apple FaceTime, Apple iTunes, Apple Update, Apple
iCloud, Apple Filing Protocol; Apple App Store; Apple Update; Twitter,
Instagram, Linkedin, Google Plus, Google Photos, Google Earth, Google
Play, Google Services, Microsoft Remote Procedure Call, Microsoft
Office365, Microsoft Multimedia Streaming, Salesforce, SAP, Rhapsody,
Hulu, Netflix, YouTube, Spotify, RTSP, FTPS, Windows File Sharing
(SMB/CIFS), SkyDrive, TFTP, Bittorrent, FTP, FTP DATA, Dropbox,
Skype, Outlook Web Service, Yahoo!Mail, Yahoo Messenger , Yahoo
Messenger Video, SMTP, POP3, Gmail, WhatsApp, Wikipedia, Evernote,
Lotus-Notes, Lync, RTP, SIP, Citrix, Lync, GoToMeeting, WebEX,
NetBIOS, Syslog, SSL, Network Time Protocol (NTP), SNMP, MySQL
Protocol, PostgreSQL, Sybase, LDAP; Adobe Connect; Border Gateway
Protocol (BGP); Bitcoin client; DHCP; DTLS; OSPF; Routing Information
Protocol (RIP); Secure Socket Layer (SSL); Syslog; TACACS+; Telnet;
TFTP; VMware vMotion; VMware vSphere; e Windows Update

2.14.12. Funcbes de Encaminhamento de Trafego pela WAN:

2.14.12.1. A Solucao devera ser capaz de estabelecer tlineis VPN de maneira
automatica sobre a rede WAN existente entre os equipamentos que fazem parte da
solucao;

2.14.12.2. Deverda permitir a criacao de diferentes topologias de VPN, diferenciadas
por aplicacao, dentro de uma mesma rede;

2.14.12.3. Deve ser possivel estabelecer a VPN entre os sites nas seguintes
topologias:

a) Hub-and-Spoke,
b) Parcial-Mesh

c) A solucao deve ser capaz de criar VPN “Hub-and-Spoke”, onde um
determinado site sé fechara a VPN para o site determinado pelo
administrador;

2.14.12.4. A solucao deve ser capaz de medir a qualidade dos tuneis VPN
considerando os seguintes parametros de qualidade:

a) Jitter;



b)Laténcia;
c) Perda de Pacotes;

d)A solucdo deve permitir ao administrador definir politicas de
encaminhamento de trafego que levem em consideracao a
disponibilidade da VPN, e em caso de falha do link, o trafego deve ser
desviado para outra VPN ativa;

e)A solucdo deve permitir ao administrador definir politicas de
engenharia de trafego que levem em consideracao as métricas de
Jitter, Laténcia e Perda de Pacotes para selecionar qual caminho uma
aplicacao utilizara.

2.15. REQUISITOS DA INTERLIGACAO DE CONTINGENCIA

2.15.1. Os circuitos para interligacao entre os dois Datacenters do PRODER]J,
localizados na UER] e no CICC, ou em outros locais conforme previsto no edital,
deverao necessariamente ser do tipo ponto-a-ponto (layer 2);

2.15.2. Podera ser utilizada a tecnologia L2VPN, ou similar, desde que atenda
aos requisitos do Termo de Referéncia e este Encarte Técnico;

2.15.3. Esta interligacdo deverd possuir baixa laténcia, tipicamente abaixo de
20ms, possibilitando a implementacao de sistemas de replicacao de bases de dados
entre os dois Datacenter e solucdes de Disaster Recovery;

2.15.4. A conectividade entre os Datacenters deverd ser no minimo na
velocidade de 1Gbps e maximo de 10Gbps, através de solucao de transporte PTN,
Metro Ethernet ou DWDM;

2.15.5. A conectividade desta interligacdao devera ser realizada com os
Roteadores Concentradores do Nucleo da Rede IP Governo;

2.15.6. A CONTRATADA deverda confeccionar, quando solicitado, o projeto l6gico
envolvendo esta interligacao, que devera ser aprovado pelo PRODER] antes da sua
implantacao;

2.15.7. O PRODER] sera responsavel pela configuracao dos elementos de sua
rede interna de forma que projeto aprovado possa ser implantado.

2.16. CARACTERISTICAS BASICAS DO ACESSO A INTERNET

2.16.1. Em ambos os Lotes, devera ser provisionado no backbone da Rede
Governo no PRODER] o acesso dedicado a Internet para os 6rgaos e secretarias da
Administracao Publica.

2.16.2. O objetivo principal aqui é o fornecimento do servico de acesso a
internet para a Rede IP Governo, com objetivo de centralizar a conexao com a
Internet para as unidades descentralizadas abrangidas pela Rede IP Governo, bem
como prover o acesso da grande rede aos servicos hospedados no PRODER)].

2.16.3. A CONTRATADA deverd garantir o nivel de disponibilidade especificado
neste documento;

2.16.4. A contratacao contempla a instalacao e configuracao dos equipamentos
e enlaces de comunicacdao, e o gerenciamento proativo do servico, visando a
melhoria do processo de recuperacao do servico em caso de falha.

2.16.5. O acesso a INTERNET compreende o fornecimento de banda INTERNET



dedicada e exclusiva. Neste servico consta ainda o fornecimento de enderecamento
IPs publicos conforme necessidade da CONTRATANTE. A banda contratada prevé a
criacao de uma interface L3 exclusiva para o acesso Internet.

2.16.6. Devera ser fornecido, no minimo, um bloco de enderecamento IP publico
com 254 enderecos utilizaveis (bloco /24), de forma fixa, rotedvel e globalmente
acessivel, para atender os Data Center do PRODER] e grandes sitios, conforme
necessidade;

2.16.7. Os demais sitios, devem receber, no minimo, um bloco de
enderecamento IP publico com 16 enderecos utilizaveis (bloco /28), de forma fixa,
roteavel e globalmente acessivel, nos demais sitios, conforme necessidade;

2.16.8. As especificacbes técnicas descritas nesse documento englobam
definicdes do projeto detalhado da rede, premissas de topologia de rede, tecnologias
de acesso aplicdveis, capacidades de enlaces de comunicacdo, aspectos de
interconexao e de roteamento, requisitos de qualidade de servico, definicbes de
geréncia de rede e aspectos de seguranca da informacao;

2.16.9. A topologia a ser implantada deverd ser efetuada mediante ativacao de
circuito de comunicacao de dados, instalacao de equipamentos e prestacao de
servicos de instalacao, configuracao, suporte técnico e gerenciamento proativo de
falhas, conforme especificacdes técnicas constantes nesse documento;

2.16.10. A CONTRATADA deverd se encarregar de prover o meio fisico de
interligacao entre a sua rede e a Rede IP Governo, atendendo aos parametros
definidos nesta especificacao, ficando este servico sob sua inteira responsabilidade;

2.16.11. A solucao adotada pela CONTRATADA devera atender a todas as normas
técnicas exigidas pelos 6rgaos publicos competentes e responsaveis pela
regulamentacao;

2.16.12. A CONTRATADA podera subcontratar os meios de acesso a ultima milha,
no termos no Termo de Referéncia, sem que isso impligue e transferéncia de
responsabilidade, que sera exclusiva da CONTRATADA vencedora do certame;

2.17. ESPECIFICACOES TECNICAS

2.17.1. Cada um dos acessos e respectivos circuitos de comunicacao de dados
devem apresentar, no minimo, as seguintes especificacdes técnicas gerais: Ter
capacidade de expansao até a velocidade maxima de operacao da interface
utilizada, quando solicitado pela CONTRATANTE;

2.17.2. Prover conexao a Rede Corporativa da Rede IP Governo por meio de,
pelo menos, uma interface do tipo Giga Ethernet Full Duplex;

2.17.3. O acesso deve ser dedicado e o servico deverd possuir a banda
garantida de acordo com a velocidade do acesso contratado;

2.17.4. O Servico fornecido devera suportar o protocolo IPV6, caso solicitado
pela CONTRATANTE;

2.17.5. A prestacao do servico compreende a disponibilizacao, instalacao,
ativacao e configuracao do(s) equipamento(s) que compdem o acesso, e outros que
possibilitem a utilizacao do servico objeto da presente contratacao;

2.17.6. A CONTRATADA devera disponibilizar toda a infraestrutura de
telecomunicacbes (equipamentos e insumos) necessaria ao pleno funcionamento
dos servicos contratados, sem custo adicional a CONTRATANTE;

2.17.7. A CONTRATADA deverd possuir Backbone IP préprio, com conexao



prépria a outros Provedores de Acesso a Internet Nacionais e Internacionais;

2.17.8. O Backbone da CONTRATADA devera possuir conexao a mais de dois AS
(Autonomous System), independentes e distintos;

2.17.9. A CONTRATADA devera possuir pelo menos um POP (ponto de presenca)
préprio no exterior para a troca de trafego internacional;

2.17.10. O servico IP dedicado deverd suportar aplicacdes TCP/IP (Transmission
Control Protocol / Internet Protocol), tais como:

a)HTTP, HTTPS

b) FTP (File Transfer Protocol)

c) TELNET (TERminal NETwork)

d)SSH (Secure Shell)

e) SMTP (Simple Mail Transfer Protocol)

f) SMTPS (Simple Mail Transfer Protocol Secure)
g) POP3 (Post Office Protocol version 3)

h) LDAP (Lightweight Directory Access Protocol)

i) VPN, e trafego de video e voz sobre IP (VolIP), no sentido para a
Internet e vice-versa.

2.17.11. O Provedor devera dispor de recursos de geréncia e supervisao para o
circuito;

2.17.12. Para os Links concentradores A CONTRATADA devera disponibilizar faixa
de endereco IP valido, com no minimo 256 (quinhentos e doze) enderecos IP validos;

2.17.13. A CONTRATADA também devera disponibilizar quando adequadamente
justificado pela CONTRATANTE faixa de enderecamento IP validos adicionais, com o
objetivo de atender as necessidades operacionais da CONTRATANTE.

2.17.14. A CONTRATADA devera disponibilizar servidores de DNS secundario na
funcdo “recursivo”, ou seja, ao receberem uma solicitacao de qualguer usuario na
gqual o mesmo nao tenha a informacao em cache ou nao sendo o seu préprio
dominio, ele se encarrega em buscar essa informacao em outro servidor de DNS;

2.17.15. Caso os servidores de DNS da CONTRATADA sejam utilizados como
secundario, a CONTRATADA devera gerenciar a transferéncia dos registros de zona
com o seu servidor de DNS primario da CONTRATANTE. A CONTRATADA também
devera fornecer as informacdes relativas a compatibilidade entre os seus servidores
de DNS primarios e os servidores secundarios;

2.17.16. Servidor NTP (Network Time Protocol) ou acesso a servidores NTP
publicos nacionais para sincronismo de horario dos servidores e ativos de rede da
CONTRATANTE;

2.17.17. Os servidores de DNS da CONTRATADA deverao dar suporte a tecnologia
DNSSEC (Domain Name System Security Extensions) ou DNS over SSL (Security
Socket Layer);

2.17.18. Os canais de comunicacao deverao ser configurados com velocidades
simétricas (upstream = downstream);

2.17.19. A laténcia maxima entre o roteador de acesso e o Backbone da
CONTRATADA deve ser de 100ms.



2.18. PERSPECTIVA DE CRESCIMENTO DOS NUMEROS DE SiTIOS E DA
ALTERACAO DA BANDA DE ACESSO

2.19. A CONTRATADA devera se comprometer com o atendimento eventual de
futuros sitios durante a vigéncia do contrato, nas mesmas condicdes técnicas e de
preco oferecidos para o objeto do edital, bem como expansao de bandas de
comunicacao, respeitados os limites legais e técnicos, bem como as condicdes
estipuladas nos niveis de servicos;

2.20. O CONTRATANTE podera solicitar a desativacdo do servico prestado a
gualquer sitio, bem como mudanca de local de prestacao dos servicos ou mesmo a

adicao de um novo sitio, sem que isso enseje custos de qualquer natureza ao
solicitante.

2.21. SERVICO DE ANTI-DDOS

2.21.1. A CONTRATADA deverd disponibilizar em seu backbone protecdo contra
ataques de negacao de servicos, evitando assim a saturacao da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (DoS - Denial of
Service) e DDOS Distributed Denial of Service);

2.21.2. A anadlise devera ser passiva sem utilizacao de elementos probes para
coleta dos dados a serem analisados;

2.21.3. A Solucao devera prover o servico de mitigacao de ataques de negacao
de servico (DoS - Denial of Service) para o circuito de conectividade IP dedicada a
Internet, sejam eles distribuidos (DDoS - Distributed Denial of Service) ou nao;

2.21.4. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o
trafego legitimo do malicioso, de modo que os servigos de Internet providos pelos
Orgaos do Governo do estado do Rio continuem disponiveis aos seus usuarios;

2.21.5. A limpeza do trafego devera ser seletiva e atuar somente sobre os
pacotes destinados ao IP atacado, todo trafego restante nao devera sofrer nenhuma
forma de limpeza ou desvio;

2.21.6. A solucao deverd possuir interface de geréncia e operacao via WEB em
cima de SSL, a interacao entre os elementos de limpeza e deteccao sera feita
através desta interface, assim como as configuracbes de limpeza, analise e os
alertas de ataques;

2.21.7. A solucdo deve possuir mecanismos para filtragem de pacotes anémalos,
garantindo a validade das conexdes, sem efetuar qualquer limitacao com base no
numero de sessdes ou de pacotes por endereco, de modo a evitar o blogueio de
usuarios legitimos;

2.21.8. Tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o
pleno funcionamento do mesmo pela contratada;

2.21.9. A solucao deve permitir a protecao, no minimo, do trafego dos servicos
web (HTTP/HTTPS), DNS, VPN, FTP e correio eletronico; Outras configuragcoes
deverao ser possiveis, como exemplo monitoracao de um cliente por sub-interface
no PE;

2.21.10. Para a mitigacdao dos ataques nao devera ser encaminhado o trafego
para limpeza fora do territério brasileiro;

2.21.11. A solucao devera possuir funcionalidades de monitoramento, detecgao e
mitigacao de ataques, mantida em operacao ininterrupta durante as 24 (vinte e



guatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

2.21.12. A mitigacao de ataques deve ser baseada em arquitetura na qual ha o
desvio de trafego suspeito comandado pelo equipamento de monitoramento, por
meio de alteracdes do plano de roteamento;

2.21.13. A solucao deve manter uma lista dinamica de enderecos IP bloqueados,
retirando dessa lista os enderecos que nao enviarem mais requisicoes maliciosas
ap6s um periodo de tempo considerado seguro pela CONTRATANTE.;

2.21.14. A solucdo deve suportar a mitigacdo automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitacdo de taxa, técnicas desafio-
resposta, descarte de pacotes mal formados, técnicas de mitigacao de ataques aos
protocolos HTTP e DNS, blogueio por localizacao geogréfica de enderecos IP;

2.21.15. A solucao deve implementar mecanismos capazes de detectar e mitigar
todos e quaisquer ataques que facam o uso nao autorizado de recursos de rede,
incluindo, mas nao se restringindo aos seguintes:

a) Atagues de inundacao (Bandwidth Flood), incluindo Flood de UDP e
ICMP.

b)Ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de
RST e FIN, SYN Flood e TCP Idle Resets.

c) Atagues que utilizam Fragmentacao de pacotes, incluindo pacotes
IP, TCP e UDP.

d)Atagques de Botnets, Worms e ataques que utilizam falsificacao de
enderecos IP origem (IP Spoofing).

2.21.16. Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por
ACLs em roteadores de bordas da contratada.

2.21.17. Caso o volume de trafego do ataque ultrapasse as capacidades de
mitigacao especificadas ou sature as conexbes do AS, devem ser tomadas
contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP
de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como
Remote Triggered Black Hole.;

2.21.18. Realizar a comunicacao da ocorréncia do ataque ao 6rgao do Governo
CONTRATANTE imediatamente apds a deteccao;

2.21.109. Disponibilizar relatérios mensais de mitigacdao de ataques;

2.21.20. Disponibilizar um Centro Operacional de Seguranca no Brasil, com
equipe especializada em monitoramento, deteccao e mitigacao de ataques, em
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual;

2.21.21. A CONTRATADA devera comprovar por meio de Atestado de Capacidade
Técnica, fornecido por pessoa juridica de direito publico ou privado, declarando ter a
empresa licitante fornecido ou estarem fornecendo servico de limpeza contra
ataques DDOS (Distributed Denial of Service);

2.21.22. A protegao devera operar sem exigir o desligamento de qualquer outro
circuito de acesso do Orgao, independente de quantos ou quais sejam os demais
fornecedores;

2.21.23. A solucao ofertada nao podera afetar a visibilidade do endereco de
origem das requisicdes, mantendo o trafego legitimo livre de qualquer modificacao;
A solucdao deve permitir a protecao, no minimo, do trafego dos servicos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletrbnico;



2.21.24. A CONTRATADA deverd disponibilizar acesso a sistema de
monitoramento que permita a visualizacdo do trafego, emissdao de relatérios,
visualizacao de alertas e informacdes da conta associada aos servicos de protecao;

2.21.25. O servico deve ter a capacidade de mitigar atagues no perimetro
Internacional, em pelo menos dois pontos distintos e na borda Nacional;

2.21.26. Uma vez que o atague é detectado pela solucdao, o equipamento
instalado no backbone da operadora, responsdvel pela mitigacdo do trafego de
ataque, devera ser alertado e entao todo o trafego do cliente devera ser direcionado
imediatamente, sem impactos e/ou interrupcao do servico;

2.21.27. O Servico de Backbone (Anti-DDOS), deverd possuir o seguinte SLA
(Service Level Agremment):

a) Prazo para entrega de relatérios mensais: até 5 (cinco) dias Uteis.

b)Prazo para entrega de relatérios de incidente (apdés mitigacao do
ataque): até 5 (cinco) dias uteis.

c) Atendimento as solicitacdes em regime 24 x 7 x todos os dias do
ano:

| - Prioridade 1: Requisicao de adicao/retirada de rede monitorada,
modificacdao na lista de contatos autorizados do cliente, relatérios de
dados do trafego do cliente monitorado em um periodo especifico.
Prazo maximo de 2 horas

Il - Prioridade 2: Requisicao da lista de redes monitoradas, alertas
e mitigacoOes, informacdes sobre ataques recebidos, lista de contatos
autorizados pelo cliente. Prazo maximo de 8 horas.

[ - SLA de Mitigacao de Ocorréncia de Incidentes:
a) ltem Ocorréncias Prazo
b)Inicio do Ataque
c) Deteccao do Ataque
d) Tempo de Deteccao Até 15 minutos
2.21.28. Contato com PRODER|

2.21.28.1. A CONTRATADA devera entrar em contato com o PRODER] e solicitar
autorizacado para dar inicio a mitigacao do trafego;

2.21.28.2. Caso a CONTRATADA por qualquer razao nao consiga contato
com o responsavel pela area de TIC do PRODER]), esta podera implementar
as acoes de mitigacao do ataque que julgar necessarias, comunicando
assim que possivel a CONTRATANTE.

2.22. NIVEIS MINIMOS DE SERVICOS (NMS) PARA OS ACESSOS A
INTERNET
2.22.1. Uma série de indicadores devera ser a calculada pela CONTRATADA

periodicamente como condicao para pagamento dos servicos. A CONTRATADA
deverad disponibilizar mensalmente ao CONTRATANTE, relatérios digitais com o
calculo dos indicadores, totalizados e apresentados mensalmente por enlace.

2.22.2. Essas métricas servirao como limiar de qualidade do servico, compondo
0 que sera denominado de Niveis Minimos de Servico (NMS). No Termo de
Referéncia encontram-se a definicao basica destes indicadores e sua férmula de



calculo.

2.22.3. Classificam-se cada sitio como basico ou critico, sendo o primeiro com
atendimento 8x5 e dias comerciais, e 0 segundo 24x7x365;

2.22.4. Cada endereco constante no Anexo Il receberd uma Unica classificacao,
e a CONTRATADA devera ter condicdes de atender a possivel mudanca quando
solicitado pelo CONTRATANTE durante a vigéncia contratual;

2.22.5. indice Disponibilidade Mensal do Enlace (IDM)

2.22.5.1. O primeiro desses indicadores serd o indice de Disponibilidade Mensal do
Enlace (IDM), que devera representar o percentual de tempo em que o servico de
conectividade a rede WAN estard operacional em um determinado periodo de
tempo, para cada sitio da rede corporativa do Governo do Estado do Rio de Janeiro.
A disponibilidade é comumente medida mensalmente através do niumero de minutos
em que este esteve operacional no referido més.

2.22.5.2. Para cumprir com o indice de Disponibilidade, a prestadora de servicos
deve trabalhar com duas varidveis principais: o MTBF (tempo médio entre falhas) da
solucao e o MTTR (tempo médio de reparacdo de falhas). Para aumentar a
disponibilidade deve-se aumentar o MTBF e diminuir o MTTR, de forma que o
sistema apresente falhas com menor frequéncia e que estas sejam recuperadas
mais rapidamente.

2.22.6. Nivel IDM Servicos

1. =299,80%

1. N1 %Y Servicos de Acesso a Internet do Datacenter PRODER] 1h 27m 7s /
meés

2. =299,30%

1. N2 %Y Servicos de Acesso a Internet demais 6rgados e secretarias - regido
metropolitana 5hs 4m 55s / més

3. 299,03%

1. N3 9UServicos de Acesso a Internet demais érgaos e secretarias - regiao nao
metropolitana 7hs 2m 31s / més

2.22.7. Taxa de Erro de Bit (TxErr)

2.22.7.1. Para o Servico de Acesso a Internet a TxErr serd medida da Taxa de Erro
da conexao do acesso ao Backbone IP da CONTRATADA.

2.22.7.2. Nivel TxXErr Acessos

N1 < 10-7 Conexoes dos Acessos a Internet

2.22.8. Taxa de Perda de Pacotes (TPP)

2.22.8.1. Para o Servico de Acesso a Internet a Taxa de Perda de Pacotes devera
se ser menor ou igual a 2%.

2.22.8.2. A perda de pacote do Backbone IP do Nucleo do Backbone IP da



CONTRATADA devera ser menor que 1%.

2.22.9.
2.22.9.1.

2.22.10.

Tempo de Retardo (RTT)

Para os Servicos de Acessos a Internet o Tempo de Retardo devera
atender aos limiares abaixo, considerando a medicao ao primeiro elemento de
roteamento do Backbone IP da CONTRATADA.

Nivel [RTT Sitios
N1 < 100ms Fibra Otica, Radio Terrestre e Par
Metalico
N2 Acesso Satélit
1000ms cesso S>atelite

Tempo de Retardo

2.22.10.1. Prazo de Reparo (PR)

Para os Servicos de Acesso a Internet o Prazo de Reparo deverda atender o limiar

abaixo.
Nivel [PR Sitios
N1 < 2 horas|Core de Rede IP Governo e Unidades Especiais
N2 < 5 horas Demais Unidades pertencentes a Regiao Metropolitana
do Estado
N3 < 7 horas Demais Unidades pertencentes a Regiao Interior do
Estado
2.22.11. Prazo de Reparo (PR)

2.22.11.1. Prazo de Alteracao de Transmissao de um Enlace (PAT)

Para os Servicos de Acesso a Internet o Prazo de Alteracdao de Transmissdao de um
Enlace deverd atender ao limiar abaixo

Nivel [PAT Sitios

N1 < 30 dias |Core de Rede IP Governo e Unidades Especiais

N2 < 60 dias Demals Unidades pertencentes a Regiao Metropolitana e
Interior do Estado




2.22.12. Prazo de Alteracao de Transmissao (PAT)
2.22.12.1. Prazo de Atendimento a Novos Enderecos (PAN)

e Para os Servicos de Acesso a Internet, o Atendimento a Novos Enderecos deverda
ser de 60 dias.

e As métricas apresentadas nesse subitem e nos Niveis Minimos de
Servico (NMS) deverao ser avaliadas como fins de verificacao da
qualidade dos servicos prestados pela CONTRATADA.

2.23. REQUISITOS GERAIS DOS CPE

2.23.1. Os roteadores e equipamentos o que neste documento chamaremos de
CPE (Customer Premises Equipment), de propriedade da CONTRATADA, a serem
disponibilizados em cada um dos enderecos deverao satisfazer os seguintes
requisitos:

2.23.2. Atenderem totalmente aos recursos solicitados, apresentando total
compatibilidade e interoperabilidade, evitando-se problemas futuros na Rede do
Governo;

2.23.3. Serem fornecidos com todos os componentes, modulos e acessorios
necessarios ao seu funcionamento atendendo aos requisitos deste documento;

2.23.4. Todos os roteadores CPE do Backbone PRODER], unidades especiais e
dos sitios especificados deverao ser dimensionados, fornecidos, instalados,
configurados, mantidos, gerenciados e operados de modo a garantir o desempenho
e 0s niveis de servicos contratados;

2.23.5. Todos os roteadores CPE (Backbone PRODERJ, nas unidades especiais e
dos sitios), devem ser dimensionados de forma que tenham capacidade de
encaminhamento de pacotes IPV4/IPV6, em pacotes por segundo, compativeis com
as velocidades dos enlaces WAN conectados;

2.23.6. Deverd ser possivel acessar o equipamento e aplicar configuracoes
durante momentos em que o trafego é muito alto e a CPU e memodria do
equipamento estiver totalmente utilizada;

2.23.7. Caso seja identificado, durante a execucao do contrato, um roteador
com uso de CPU ou meméria acima destes limites, este devera ser substituido ou
atualizado, sem 6nus adicional para o Governo do Estado;

2.23.8. Todas as atualizacbes e correcdes (patches) de softwares, necessarias
para o cumprimento dos requisitos exigidos neste documento técnico, deverao ser
monitoradas e realizadas pela CONTRATADA sem Onus adicionais para o Governo do
Estado, e comunicadas previamente, quando estas exigirem reinicializacao de
Equipamentos;

2.23.9. A CONTRATADA devera aplicar atualizacdo em prazo maximo de 10 dias
apdés formalizacao pelo CONTRATANTE, considerando que devera ser feito
agendamento prévio em virtude da necessidade de janela de manutencao;

2.23.10. A CONTRATADA deverda garantir todos os roteadores atualizados desde o
primeiro dia da vigéncia contratual, procedendo com no minimo mais quatro
atualizacdes em intervalo de 6 meses;



2.23.11. A CONTRATADA devera habilitar nos roteadores CPE (Backbone
PRODER]J, nas unidades especiais e dos sitios), o protocolo SNMP, disponibilizando
nestes uma comunidade SNMP com acesso de leitura e permitir a solicitacao de
configuracao de traps especificos pelo PRODERJ;

2.23.12. A configuracao légica dos roteadores CPE, para cada nivel de servico,
sera definida pela CONTRATADA com a aprovacao do PRODER], e apresentada no
Projeto Executivo;

2.23.13. Todos os equipamentos fornecidos pela CONTRATADA deverao suportar
os protocolos IPV4 e IPV6;

2.23.14. Os roteadores fornecidos deverao contemplar todas as interfaces
necessarias para o fornecimento dos circuitos por parte da CONTRATADA e com as
especificacdes adequadas;

2.23.15. Todos os roteadores deverdao possuir no minimo uma interface LAN de
1G padrao Ethernet para a conexao da Rede Local dos enderecos, sendo que devem
satisfazer também as necessidades especificas em termos de desempenho e
interfaces, como, por exemplo: no caso da necessidade de balanceamento de dois
circuitos em um mesmo roteador;

2.23.16. Os CPEs das Unidades Especiais e dos Sitios (Fixos e Temporarios)
devem conter solucao embarcada (Roteamento + SD-WAN Seguro) e devera
atender a todos os requisitos especificados no Termo de Referéncia e este Encarte
Técnico.

2.23.17. Os CPEs Concentradores dos Datacenter da PRODER] deverao ser
distintos para realizarem as funcdes de Roteamento de internet da Rede IP Governo
e SD-WAN.

2.23.18. Os circuitos de dados referentes aoLOTE | - Rede Principal deverao
ser entregues acompanhados de CPEs com funcionalidade nativa de SD-WAN
Seguro, integrando as capacidades de roteamento e orquestracao légica de
multiplos enlaces de comunicacao, conforme definido no presente documento
técnico. Esses CPEs deverao dispor de, pelo menos, uma interface fisica dedicada
exclusivamente para conexao direta com o circuito de dados do LOTE Il - Rede de
Redundancia, de forma que a gestdo da comutacdo, balanceamento ou
encaminhamento inteligente do trafego entre os dois enlaces seja realizada
integralmente pelo equipamento do LOTE |. O CPE fornecido neste lote devera ser
capaz de aplicar politicas de SD-WAN, incluindo priorizacao de trafego, deteccao de
degradacao de performance, failover automatico, criptografia fim a fim e controle de
gualidade de servico (QoS), assegurando conectividade continua e segura, conforme
0s niveis de servico contratados.

2.23.19. Os circuitos de dados do LOTE Il - Rede de Contingéncia nao
deverao ser acompanhados de CPEs com funcao de SD-WAN. A
CONTRATADA devera entregar apenas o circuito fisico, devidamente
instalado, testado e ativado, com interface padronizada e compativel com
os CPEs do LOTE I, que farao o gerenciamento logico e a comutacao entre
os enlaces. O circuito do LOTE Il sera conectado diretamente ao CPE ja
instalado com o circuito principal do LOTE I, devendo operar como canal de
contingéncia sob gerenciamento completo do equipamento com funcao de
SD-WAN. Essa abordagem garante reducao de complexidade operacional e
compatibilidade total entre os enlaces, além de otimizar a continuidade
dos servicos em caso de falha ou degradacao do enlace principal.



2.24. DOS REQUISITOS DE ROTEAMENTO

2.24.1. O Plano de Roteamento deverd ser proposto pela prestadora vencedora
em seu Projeto Executivo. Serao definidas as caracteristicas dos protocolos de
roteamento que serao instalados em cada um dos sitios, de forma a garantir a
interconexao entre eles;

2.24.2. A CONTRATADA devera prestar os servicos de comunicacao de dados,
conforme os seguintes padrdes: RFC 1163 (BGP - Border Gateway Protocol), RFC
2283 (Multiprotocol Extensions for BGP-4) e RFC 2547 (BGP/MPLS/VPNs);

2.24.3. As premissas para a criacao do Plano de Roteamento da rede sao:
a) Ser escalavel;
b)Realizar agregacao de rotas para enderecos contiguos;

c) Manter o plano de roteamento atual das redes internas da Rede IP
Governo principal;

d)Permitir o acesso de qualgquer ponto da rede as aplicacdes
compartilhadas.

2.24.4. Devido ao porte da rede corporativa, a configuracao do roteamento
através de rotas estaticas pode nao ser muito atrativa, pois a tarefa de
gerenciamento de rotas principais e alternativas, para o caso de falhas, se torna
uma tarefa muito trabalhosa e suscetivel a erros;

2.24.5. Ficara a cargo da CONTRATADA a definicao do protocolo de roteamento
a ser utilizado entre os roteadores PE e CPE. Porém, recomenda-se o0 uso de um
protocolo com baixo tempo de convergéncia, como o BGP em sua Ultima versao.
Nesse sentido, a solucao de roteamento devera permitir a convergéncia da rede em
um tempo menor que 20 (vinte) segundos para o caso de mudanca topoldgica da
rede causada por falha(s) em enlace(s) ou equipamento(s);

2.24.6. A solucdao de roteamento devera ser projetada e implantada de forma
escalavel permitindo a evolucao e o crescimento da rede.

2.25. ESPECIFICACOES DE QOS DA REDE IP GOVERNO PRINCIPAL

2.25.1. A Rede IP Governo devera suportar Qualidade de Servico (QoS), de
acordo com condicbes estabelecidas nesse item, inclusive considerando a
arquitetura DiffServ;

2.25.2. Devera permitir a obtencao de escalabilidade e eficacia na diferenciacao
dos servicos através da implementacdao de mecanismos de classificacao e
condicionamento somente nos elementos de borda da rede e aplicacao “per-hop
behaviors” aos agregados de trafego que forem marcados usando se o campo DS
nos campos apropriados dos cabecalhos de pacotes MPLS;

2.25.3. No escopo da conexao de cada cliente, ha a necessidade de
diferenciacao de servicos, incluindo a alocacao de banda e priorizacao de pacotes
para reducao de atrasos de certas classes de trafego;

2.254. A CONTRATADA devera implementar e fornecer, de forma fim-a-fim,
classificacdo e marcacao de diferentes tipos de trafego, possibilitando a
configuracao de, pelo menos, 5 (cinco) classes de servicos:

a)Supervisao de Rede: aplicacbes de monitoramento e controle da



rede, que deverao ser priorizadas acima de todas as outras a fim de
garantir a disponibilidade de recursos para as intervencoes
preventivas ou corretivas que se facam necessarias ao seu correto
funcionamento, tais como, por exemplo: Telnet, SSH, SNMP, NTP,
syslog e Radius, Esta classe de servico devera ser utilizada
exclusivamente pela empresa prestadora do servico para o
gerenciamento da Rede;

b)Tempo Real - aplicacdes de Voz e Video sensiveis que sao sensiveis
ao retardo (delay) e variacdes de retardo da rede (jitter), que exigem
priorizacao de pacotes limitadas a 50% da Banda;

c) Deverd a CONTRATADA disponibilizar duas classes de servicos
distintas de Tempo Real, uma para Voz e outra para Video;

d) Dados Criticos: aplicacdes criticas que exigem a entrega garantida e
tratamento prioritario, tais como acesso HTTP e HTTPS a portais
corporativos internos; Dados Prioritarios: aplicacdes que sejam menos
criticas, mas que também necessitem de tratamento prioritario na
rede da CONTRATADA;

e)Melhor Esforco - Best Effort: todo trafego nao explicitamente
atribuido as classes Supervisao da Rede, Tempo Real, Dados
Prioritarios devera ser alocado nesta classe. Sua finalidade é permitir
um valor muito baixo de recursos para trafegos nao previstos ou ainda

nao identificados como trafegos importantes; Essa classe devera
permitir o fluxo de trafego, se houver recursos disponiveis na rede,
impedindo que esse trafego afete negativamente as demais classes;

2.25.5. As classes de servico serao aquelas especificas de uma Rede MPLS
nativo ou de uma Rede SD-WAN;
2.25.6. A definicao das classes e percentuais de reserva de banda deverd

discutida com a equipe técnica do PRODER] para definicdo no Projeto Executivo da
solucao. A equipe de engenharia de trafego da CONTRATADA devera, sempre que

possivel, auxiliar acerca de tais aspectos de modo a otimizar a operacao da rede.
Ademais, o PRODER] podera solicitar a qualguer momento a modificacdo nas
configuracdes das classes de servico, de modo a adaptar a evolucao de trafego de
suas aplicacoes.

2.26. DOS REQUISITOS DE SEGURANCA

2.26.1. A CONTRATADA deverd manter o controle da seguranca fisica e l6gica de
seus ambientes operacionais, estabelecendo as politicas de seguranca a serem
aplicadas aos servicos de telecomunicacdes contratados;

2.26.2. A CONTRATADA deverd implementar quaisquer controles de seguranca
(bloqueios, cancelamentos de links, etc), quando solicitado pelo CONTRATANTE,
caso se identifiqgue riscos de disponibilidade ou de cometimento de crimes através
da rede corporativa;

2.26.3. A acao descrita no subitem anterior possui o intuito de prevencao de
incidentes de seguranca de forma a garantir niveis de seguranca adequados nos
ambientes de suas redes, por onde transitarao as informacdes do Governo do Estado
do Rio de Janeiro, nao eximindo a CONTRATADA das responsabilidades previstas no
Termo de Referéncia e este Encarte Técnico;



2.26.4. Em relacdo aos aspectos técnicos de seguranca da informacado, a
CONTRATADA devera atender aos seguintes requisitos:

a) Prover uma rede logicamente independente e isolada de qualquer
rede de terceiros, inclusive da internet.

b)O isolamento deverd ser realizado em nivel l6gico do MPLS e em
nivel 2 (do modelo OSI) para o acesso.

c) Esta garantia devera ser implantada fim-a-fim e também se aplica
as solucdes de contingéncia;

d)Caso seja solicitado pelo PRODER], a CONTRATADA deverd aplicar
nos roteadores CPEs fornecidos e em outros equipamentos, exclusivos
para prestacao de servicos, implementacdes de seguranca tais como:
autenticacao do roteador CPE, controle de acesso aos dispositivos,
listas de acesso e logging e outras configuracdes necessarias a
seguranca da Rede IP Governo;

e) Caso necessario devera ser empregado esquema de autenticacdo no
nivel de protocolo de roteamento, de forma que roteadores nao
autorizados nao possam injetar ou descobrir rotas da Rede IP Governo;

f) Sera responsabilidade da CONTRATADA, manter em seus quadros
técnicos especialistas em seguranca e prover servicos especificos de
prevencao e reacao aos incidentes de seguranca em tecnologia da
informacao;

2.26.5. A CONTRATADA devera configurar de maneira apropriada os elementos
de rede para habilitar o registro dos eventos da Rede IP Governo de contingéncia,
tais como conexdes externas e registro de utilizacao de servicos (por exemplo,
arquivos transferidos através de FTP e tentativas de login nao autorizados). Os
registros devem estar com o horario sincronizado via protocolo NTP e possuir
detalhes suficientes para identificacao do evento, seu autor, seu alvo/objeto e
momento de ocorréncia;

2.26.6. A CONTRATADA devera possuir um sistema dedicado a coleta e ao
armazenamento dos registros gerados pelos dispositivos da Rede IP Governo de
contingéncia;

2.26.7. A CONTRATADA devera aplicar e manter atualizados patches de
seguranca nos seus roteadores, incluindo os CPE dos sitios ou em outros
equipamentos de suas redes, exclusivos para prestacao de servicos ao Governo do
Estado;

2.26.8. A CONTRATADA devera informar ao PRODER] os patches de
seguranca nhecessarios para a atualizacao dos roteadores CPEs do

backbone do PRODER), unidades especiais e dos sitios, exclusivos para
prestacao de servicos a Rede do Governo.

2.27. SERVICO DE SEGURANCA GERENCIADA (MSS)

2.27.1. O Servico de Seguranca Gerenciada tem por objetivo ofertar uma
camada de seguranca adicional para a Rede IP Governo, devendo estar presente no
Datacenter do PRODER] com abrangéncia de monitoramento global da Rede IP
Governo Principal e de Redundancia, e de acordo com as especificacdes do Termo
de Referéncia e este Encarte Técnico.



2.27.2. A solucao de seguranca deverd ser baseada em hardware do tipo
appliance, com recursos de Next Generation Firewall (NGFW), além de console de
gerenciamento e monitoracao;

2.27.3. A camada de servico fard analise, monitoramento, deteccao e prevencao
de ameacas e ataques no escopo do trafego de rede, incluindo trafegos
considerados suspeitos e maliciosos, tentativas de intrusao ou ataques virtuais;

2.27.4. O monitoramento do ambiente do CONTRATANTE serd continuo e
ininterrupto com objetivo de oferecer observabilidade e respostas imediatas a
potenciais ameacas e ataques cibernéticos;

2.27.5. Fornecer servico de conectividade unificada e segura, protegendo
usuarios, dispositivos, e ambientes corporativos, otimizando o desempenho e baixa
laténcia;

2.27.6. Os dados gerados pela solucdo de seguranca deverdo ser exportaveis
para formato compativel com as solucdes de gestdo mantidas pelo PRODER] (OTRS,
OCOMON, OSSIM) ou entregues sob a forma de relatérios;

2.27.7. A solucao de seguranca podera fazer parte da solucdo de SD-WAN,
desde que atenda integralmente os requisitos técnicos especificados neste encarte
técnico;

2.27.8. A solucao de seguranca devera ser capaz de inspecionar integramente o
trafego maximo do link de dados associado, com todas as funcionalidades de
firewall, IPS e filtro de conteddo web habilitadas;

2.27.9. Devera ser realizado o gerenciamento da solucao de Firewall para
protecao dos circuitos da Rede IP Governo, administrando e configurando-o de
forma a minimizar os incidentes de Seguranca;

2.27.10. A monitoracao deve ocorrer 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, durante os 365 (trezentos e sessenta e cinco) dias do ano;

2.27.11. Periodicamente sugerir alteracdes nas regras dos equipamentos de
seguranca, visando melhorar a protecao da rede, evitando o uso de equipamentos
que estejam em End of Sale e End of Life;

2.27.12. Implementar novas regras nos equipamentos de seguranca, em
conformidade com o solicitado pela CONTRATANTE;

2.27.13. A solucao ofertada pela CONTRATADA devera contemplar:
a) A Analise e supervisao dos eventos de seguranca;
b) A Deteccao de alertas de seguranca;
c) A Gestao e a resposta a incidentes de seguranca;

d) Possibilidade de criacao, alteracao e manutencao de 50 (cinquenta)
regras mensais na politica de Seguranca original. Deve possuir solugao
de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos;

2.27.14. O gerenciamento da solucao deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranca;

2.27.15. A CONTRATANTE devera ter acesso irrestrito os appliances da solucao de
seguranca de forma a realizar a correta fiscalizacao técnica dos servicos;

2.27.16. O gerenciamento deve contemplar:

a)Criacao e administracdo de politicas de firewall; Criacao e
administracao de politicas de IPS/IDS;



b) Monitoracao de logs.

c) Atuar pro ativamente para solucionar possiveis problemas e
incidentes de seguranca;

d)Os logs devem ser armazenados por um periodo minimo de 12
(doze) meses;

e)A solucao de seguranca ofertada deverd ser capaz de gerenciar
firewall (UTM ou NGFW) e IPS, com todos os recursos implementados;
A solucao de geréncia devera disponibilizar para Relatérios Mensais de
Seguranca;

f) Os alertas deverao ser direcionados para o CONTRATANTE titular de
cada circuito;
2.27.17. A solucao de seguranca ofertada pela CONTRATADA devera atender aos
seguintes Niveis de Servicos:

Prioridade 1: Indisponibilidade de componentes criticos do servico, criacao e
alteracao de regras: no maximo em até 2 horas; Prioridade 2: Indisponibilidade parcial
médulos ou componentes criticos do servico: no maximo em até 8 horas;

Prioridade 3: Indisponibilidade de componentes nao criticos do servi¢o: no maximo
em até 24 horas;

Prioridade 4: Indisponibilidade parcial médulos ou componentes nao criticos do
Servico: no maximo em até 4 dias (96 horas);

Prioridade 5: Requisicdes de logs, relatérios ou alteracdo de configuracdes e
mudancas que nao impactam na disponibilidade do ambiente: no maximo em até 7
dias (168 horas);

2.28. SERVICO DE GERENCIA DE REDE INTEGRADA

2.28.1. A CONTRATADA devera disponibilizar o Servico de Geréncia Integrada da
Rede IP Governo Principal e de Redundancia, contemplando todos os links
contratados, em conformidade com os seguintes requisitos:

2.28.2. A CONTRATADA deverd prover Solucao de Geréncia da Rede que
contemple os moédulos de geréncia de falhas, desempenho, disponibilidade,
relatérios, tickets e de nivel de servico para todos os lotes contratados;

2.28.3. A CONTRATADA devera integrar fisica e logicamente os servicos dos
Lotes | e Il de forma que se permita realizar a gestao integrada dos servicos,
processos e infraestruturas disponibilizadas;

2.28.4. A Solucao de Geréncia da Rede nao deverda demandar ao CONTRATANTE
quaisquer custos de licenciamento para o seu funcionamento pleno;

2.28.5. A Solucao de Geréncia da Rede devera disponibilizar a visualizacao de
informacdes on-line (de forma grafica) da rede para o acompanhamento e
monitoracao do estado global e detalhado do ambiente;

2.28.6. A Solucado de Geréncia da Rede da CONTRATADA devera atuar de forma



proativa, antecipando- se aos problemas na rede e garantindo o cumprimento do
Acordo de Nivel de Servico (ANS), realizando abertura, acompanhamento e
fechamento de chamados de falhas relacionados com indisponibilidade, operando
em regime 24 horas por dia, 7 dias por semana, todos os dias do ano;

2.28.7. A abertura do chamado deverd ser realizada pela equipe do Servico de
Geréncia de Rede da CONTRATADA, imediatamente apds a constatacao de defeito
ou falha em qualquer circuito ou servico que esteja em funcionamento e seja da
responsabilidade da Operadora correspondente. Apds a abertura do chamado, em
um prazo maximo de 20 (vinte) minutos, o atendente responsavel pela abertura de
chamado devera entrar em contato com técnico do CONTRATANTE, informando as
providéncias jd tomadas e a estimativa para solucao do problema;

2.28.8. A solucao de Geréncia da Rede da CONTRATADA deverd enviar os
alertas de incidentes no minimo via e-mail, opcionalmente via SMS de forma
adicional,

2.28.9. A solucao fornecida deve permitir acesso a todos os recursos e médulos
através de Unica autenticacao, sem a necessidade de realizar outros logins para
acessar qualquer outro recurso de gerenciamento;

2.28.10. A Solucdo de Geréncia da Rede deverd ser operada e administrada
através de uma console Unica, portanto, nao serao aceitas solucdes que possuem
acessos segmentados aos modulos;

2.28.11. Deverd ser escalavel, permitindo futuras ampliacbes no numero de
elementos de rede a serem gerenciados;

2.28.12. Deverd permitir acessos de usuarios com perfis diferenciados com
limitacao de acesso a consoles, dispositivos, menus, alarmes, indicadores, etc;

2.28.13. Deverd permitir acesso de até 5 (cinco) usuarios logados
simultaneamente;

2.28.14. A Solucao de Geréncia da Rede devera permitir a criacao de grupos de
perfis de acesso, que serao associados a tipos de usuarios;

2.28.15. A Solucao de Geréncia da Rede devera ser 100% web sem necessidade
de instalacao de clients especificos, portanto, nao serao aceitas solucdes que nao
sejam nativas em WEB ou que requeiram a instalacao de agentes ou plug-ins nos
desktops dos colaboradores da CONTRATANTE;

2.28.16. O acesso devera ser via web padrao HTTP e suportar a HTTPS, e em
portugués, portanto nao serao aceitas solugcdes que nao possuam toda a sua
estrutura em portugués;

2.28.17. A Solucdao de Geréncia da Rede devera ser compativel para acesso
através de smartphones e tablets, portanto nao serdao aceitas solucdes que nao
possuam essa compatibilidade;

2.28.18. A Solucao de Geréncia da Rede devera ser escalavel, mas transparente
para a CONTRATANTE em termos de console Unica;

2.28.19. A Solucao de Geréncia da Rede devera ser acessivel através dos
principais browsers do mercado, tais como, Internet Explorer, Firefox, Google
Chrome e Safari;

2.28.20. Devera permitir a exportacdao das informacdes para relatérios em
formatos comerciais;

2.28.21. A Solucao de Geréncia da Rede devera fornecer, através do portal,
visualizacao de informacdes on- line (em intervalos de 5 minutos e de forma grafica)
da rede que devera apresentar, no minimo, os seguintes itens para cada um dos



elementos monitorados:

a) Topologia da rede, incluindo os roteadores CPE e seus enlaces, com
visualizacao do estado operacional de todos os elementos da rede
(enlaces e equipamentos). O estado operacional dos elementos da
rede deverd ser atualizado automaticamente na Solucao de Geréncia
da Rede, sempre que 0s mesmos sofrerem alteracgodes;

b)Alarmes e eventos ocorridos na rede com informacdes de data, hora
e duracao de ocorréncia e identificacdao dos recursos gerenciados;

c) Consumo de banda dos enlaces (entrada e saida) separados por dia
e més;

d) Consumo de banda por classe de servico, separados por dia e més;
e) Ocupacao de memoéria e CPU dos roteadores CPE;

f) Retardo dos enlaces separados por dia e més;

g)Perda de pacotes (descarte) no sentido IN e OUT em %;

h)Taxa de pacotes com erros em erros por segundo;

i) Laténcia em milissegundos;

2.28.22. A Solucao de Geréncia da Rede devera permitir a apresentacao de
indicadores que reflitam o nivel de SLA (Service Level Agreement) e SLM (Service
Level Management) dos servicos contratados;

2.28.23. Inventario dos equipamentos e enlaces da rede contendo, no minimo, as
seguintes informacdes:

a) Enlace: designacao, tecnologia e nivel de servico;

b) Roteador CPE: fabricante e modelo e configuracao fisica (interfaces,
memoria, slots, dentre outros);

c) Enderecamento légico: enderecos IPs e mascaras.

2.28.24. A Solucao de Geréncia da Rede deverd permitir adicionar a
nomenclatura conhecida pelo CONTRATANTE para os recursos gerenciados. A
Solucao de Geréncia da Rede deverd permitir a criacao de Relatérios:

a) Permitir ser exportados conforme os principais métodos como: pdf,
csv, pacote office;

b) Relatérios de desempenho sumarizados por periodos especificos;

c) Relatérios de desempenho classificados em uma visao TOP N;

d) Top Roteadores % de utilizacao de CPU

e) Top N Interfaces % de utilizacao

f) Top N Interfaces com descartes

g)Top N Interfaces com eventos de Laténcia

h) Relatérios de disponibilidade com periodos especificos;

i) Dashboards relacionando falhas, desempenho e disponibilidade;

j) Dashboards executivos com visao sumarizada de indicadores

operacionais (Pro atividade, Taxa de Reincidéncia, Reparos no Prazo e
Taxa de Falha).



2.28.25. A Solucao de Geréncia da Rede deverd realizar registro de todas as
ocorréncias de alarmes/eventos em log de histéricos e/ou em base de dados
contendo informacbes de data e hora de ocorréncia, identificando os recursos
gerenciados;

2.28.26. Os dados gerados pela solucao de Geréncia de Rede deverao ser
exportaveis para formato compativel com as solucdes de gestdao mantidas pelo
PRODER] (Zabbix, OTRS, OCOMON, OSSIM) ou entregues sob a forma de relatérios;

2.28.27. A Solucao de Geréncia da Rede deverd armazenar os dados por um
periodo de 12 (doze) meses;

2.29. DOS REQUISITOS DE INFRAESTRUTURA

2.29.1. Os equipamentos fornecidos pela contratada deverao ser capazes de
operar com a alimentacao elétrica de 110V ou 220V e frequéncia de 60Hz;

2.29.2. A CONTRATADA serd responsavel por fornecer, dimensionar,
disponibilizar, instalar, configurar, monitorar, operar, gerenciar e manter o0s
Equipamentos/recursos que forem necessarios (roteadores, modems, estacdes de
gerenciamento, meios de transmissao, cabeamento WAN, acessoérios necessarios,
dentre outros) para o provimento dos servicos.

2.29.3. Os Equipamentos serao de propriedade da CONTRATADA, que devera ser
responsavel pelo suporte técnico dos mesmos;

2.29.4. A infraestrutura interna da rede da CONTRATADA (backbones, POPs,
Equipamentos internos, dentre outros) devera ser atendida por solucao de
alimentacao e protecao elétrica de modo a manter todos os Equipamentos em
operacao por tempo indeterminado no caso de falta de energia;

2.29.5. A CONTRATADA sera responsavel pela interligacao da rede entre o
Distribuidor Geral (DG) de telefonia do prédio em cada um dos sitios e o local fisico
onde sera instalado o roteador CPE para os acessos por rede cabeada;

2.29.6. Os circuitos deverao ser atendidos através de acessos terrestres: fibra,
par metalico ou enlaces de radio de frequéncia licenciada;

2.29.7. Os circuitos via Satélite serdao permitidos exclusivamente para fins de
atendimento de Unidades Descentralizadas Temporarias e para o cumprimento de
prazo de instalacdao, sendo que para o Uultimo caso sera obrigatéria a sua
substituicao por outra tecnologia alternativa em um prazo maximo de 90 (noventa)
dias, a contar da data de ativacao do circuito, considerando ainda o limite
estabelecido para implantacao definido no Termo de Referéncia e Encartes Técnicos
para os links constantes em anexo especifico;

2.29.8. Os acessos que utilizarem Satélite dentro da regiao metropolitana serao
exclusivamente para enderecos fora do backbone do PRODER] e poderao usar
tecnologia VSAT com banda assimétrica;

2.29.9. Para o caso de atendimento do sitio por meio de rede nao-cabeada, por
exemplo, enlace de radio frequéncia terrestre em frequéncia licenciada ou satélite,
gquando a implantacao impligue a necessidade de execucao de obras civis, estas

ficarao a cargo da CONTRATANTE, e deverao constar do cron ograma que faz parte
do Projeto Executivo. Nestes casos, a CONTRATADA apresentara relatério de visita
contendo as adequacOes e providéncias necessarias para a conclusao da instalacao
dos circuitos.



2.30. REQUISITOS DE IMPLANTACAO DOS SERVICOS

2.30.1. Para cada um dos acessos contratados deverao ser prestados servicos
de ativacao dos circuitos de comunicacao de dados, bem como instalacao e
configuracao dos equipamentos;

2.30.2. Para cada instalacao de conectividade SDWAN, deverao ser utilizados
equipamentos atualizados tecnologicamente em sua Ultima versdo, ndao podendo
estar em situacao de End- of- Life ou End-of-Sale, estarem sendo suportados e
recebendo atualizacdes de seguranca do fabricante, e que atendam integralmente
0s requisitos técnicos estabelecidos no Termo de Referéncia e este Encarte Técnico,
bem como realizar a substituicao de qualquer componente sempre que solicitado
pela CONTRATANTE, com a devida justificativa técnica;

2.30.3. Os servicos de ativacao e instalacao dos circuitos e equipamentos
deverao ser prestados no ambiente computacional da Rede IP Governo - Unidades
Especiais e Unidades Descentralizadas atendidas pela Rede IP Governo conforme os
Locais de Prestacao dos Servicos;

2.30.4. A CONTRATADA deverada em, no maximo, de 30 (trinta) dias corridos,
contados a partir da assinatura do Contrato, apresentar Projeto Executivo contendo
o Plano de Implantacao dos Servicos para cada uma das localidades contratadas;

2.30.5. Os planos de implantacao contidos no projeto executivo deverao ser
aprovados pelo CONTRATANTE em até 15 (quinze) dias corridos apds sua
apresentacao. Os planos de implantacao deverao prever a disponibilidade do servico
de internet da Rede IP Governo, garantindo a migracao sem a interrupcao dos
servicos existentes;

2.30.6. Apbs a validacao dos Planos de Implantacdao contidos no Projeto
Executivo, a CONTRATADA devera entregar a solucao totalmente operacional, com
0s niveis de servicos exigidos, incluindo equipamentos e circuitos de comunicacao,
guando se iniciara os trabalhos de atestacao e conformidade;

2.30.7. A ativacao dos enlaces referentes ao backbone da Rede IP Simétrica
deverda ser feita numa Unica fase, que terd duracao maxima de até 30 (trinta) dias,
incluindo instalacao e ativacao dos circuitos, a contar da data de aprovacao do
Projeto Executivo;

2.30.8. Podera ser solicitado uma dilacao do prazo de entrega, para caso de
aprovacao do projeto de acesso juntamente com a Prefeitura do Rio de Janeiro.

2.30.9. Caso o Projeto Executivo nao seja aprovado pelo CONTRATANTE, a
CONTRATADA devera corrigi-lo e reapresenta-lo em no maximo 5 (cinco) dias
corridos apds a comunicacao da sua rejeicao;

2.30.10. O inicio da implantacao dar-se-a somente apds a aprovacao pelo
CONTRATANTE do Projeto Executivo e dos testes realizados no ambiente de testes;

2.30.11. O atraso na entrega do Projeto Executivo podera causar sancdes a
CONTRATADA conforme condicdes elencadas na Clausula Das Sancdes do Termo de
Referéncia;

2.30.12. A CONTRATADA devera apresentar durante a implantacao,
semanalmente, relatérios de acompanhamento das atividades, nos quais deverao
constar as atividades realizadas e a duracao de cada atividade;

2.30.13. A CONTRATADA devera documentar, em forma de relatério, o estado da
infraestrutura fisica antes e depois das instalacdes realizadas, inclusive com
fotografias do ambiente que sofreu alteracdes, antes e depois das instalacoes



realizadas;

2.30.14. Todo o processo de instalacdo e implantacao da solucao serd
acompanhado e supervisionado pela Geréncia de Redes e Telecomunicacdes da
Diretoria de Infraestrutura Tecnoldégica do PRODERJ, a qual a licitante vencedora
devera se reportar antes de qualquer acao e decisao referente a implantacao da
solucao em tela;

2.30.15. A nao aceitacao pelo CONTRATANTE das solucdes adotadas, devido a
nao conformidade com as solicitacbes deste Estudo Técnico, poderd resultar em
rescisao total ou parcial do contrato de prestacao de servicos;

2.30.16. Os equipamentos instalados deverao vir com a Ultima versao de
firmware disponibilizada pelo fabricante, de modo a minimizar a probabilidade de
atualizacao de versdes assim que a solucao estiver totalmente operacional,

2.30.17. Os trabalhos de migracao e instalacao de equipamentos poderao ocorrer
fora do periodo de expediente do CONTRATANTE, a saber: de 19h as 23h, nos finais
de semana e feriados de modo que o impacto seja o minimo possivel ao ambiente
computacional;

2.30.18. A CONTRATADA ficard obrigada a manter sigilo sobre todas as
informacodes referentes a solucao implantada, bem como acerca das instalacdes da
Rede IP Governo, sendo vedada qualquer divulgacao destas informacdes sem prévia
autorizacao, por escrito, do 6rgao, cabendo penalizacdes administrativas e sancdes
legais cabiveis, em caso de descumprimento;

2.30.19. Os custos externos ao ambiente da CONTRATANTE com realizacao de
canalizacao, entradas, tubulacdes, entre outros, serao realizados pela licitante sem
onus adicional ao CONTRATANTE;

2.30.20. A passagem doa cabos para prestacao dos Servicos serao de
responsabilidade da CONTRATADA, sendo recomendada vistoria para verificacao das
condicdes de infraestrutura predial do Backbone da Rede IP Governo;

2.30.21. O CONTRATANTE deverda prover as condicdes de infraestrutura fisica em
seu ambiente, como tubulacdes, energia elétrica e climatizacao adequada para que
0 servico possa ser prestado pela CONTRATADA;

2.30.22. A CONTRATADA assumird inteira responsabilidade por danos ou desvios
eventualmente causados ao patrimoénio do CONTRATANTE ou de terceiros por acao
ou omissao de seus empregados ou prepostos, quando da instalacao e configuracao
da solucao, na area de prestacao dos servicos, mesmo que fora do exercicio;

2.30.23. Os roteadores destinados ao funcionamento da Rede IP Governo,
alocados em ambiente da CONTRATANTE, deverdao ser acessiveis a partir de
plataformas de gerenciamento SNMP, localizadas na rede interna do PRODER]J;

2.30.24. Uma vez instalados, os equipamentos deverao ser cadastrados em
software de gerenciamento SNMP disponivel no PRODERJ, que contara com o apoio
da CONTRATADA, se necessario;

2.30.25. Os agentes SNMP instalados nos equipamentos deverao suportar
mensagens nas versdes vl1, v2c e v3, para realizacao de consultas de objetos da MIB
Il (RFC 1213) e da host-resources-MIB (RFC 1514);

2.30.26. Apéds a assinatura do contrato, o PRODER]J informara a CONTRATADA os
enderecos IP dos seus sistemas de gerenciamento da rede (NMS) que deverao estar
autorizados a realizar consultas SNMP (get) nos equipamentos da rede, receber
traps SNMP e o nome da comunidade (community string) que deverd ser
configurado;



2.30.27. Todos os roteadores destinados ao funcionamento da rede, alocados em
ambiente da CONTRATADA, deverao ser capazes de encaminhar mensagens SYSLOG
para plataformas de armazenamento de logs, localizadas na rede interna do
PRODER];

2.30.28.  Apo6s a assinatura do contrato, o PRODER] informara a CONTRATADA os
enderecos IP dos seus sistemas de armazenamento que deverao receber as
mensagens syslog;

2.30.209. Devera ser disponibilizada a geracao e emissao de relatérios gerenciais
gue permitam o acompanhamento da qualidade dos servicos, dos niveis de servico
contratados;

2.30.30. O servico de gerenciamento deve atuar de forma proativa, antecipando-
se aos problemas na rede e garantindo a qualidade do servico estabelecida nos
Niveis Minimos de Servicos, realizando abertura, acompanhamento e fechamento de
chamados técnicos relacionados com indisponibilidade e desempenho no servico de
Rede IP Governo, operando em regime 24 horas por dia, 7 (sete) dias por semana,
para enlaces classificados como criticos, e 8x5 para enlaces classificados com
basicos, durante toda a vigéncia do contrato;

2.30.31. A indisponibilidade dos dados de geréncia (coleta nao realizada, dados
nao acessiveis) sera contabilizada como indisponibilidade do(s) servico(s)
associado(s), passivel de desconto, no periodo em que os dados nao forem
coletados ou ficarem inacessiveis, caso isto impligue a perda de dados de
gerenciamento.

2.30.32. A CONTRATADA devera finalizar a instalacdo de todos os links
constantes em anexo especifico contendo os enderecos em até 180 dias.

2.31. PROJETO EXECUTIVO
2.31.1. O Projeto Executivo deve conter, no minimo, as seguintes informacoes:

a) Projeto técnico de implantacao dos servicos denominado Plano de
Implantacao para cada um dos enlaces contratados.

b) Procedimentos de instalacao do ponto de acesso.

c) Descricao de equipamentos e circuitos de comunicacao de dados.
d) AdaptacOes necessarias ao ambiente computacional.

e) Cronograma de implantacao dos servicos.

f) Parametros de qualidade de servico.

g) Descricao dos niveis de servico acordados.

h)Topologia final de rede.

i) Processo de abertura de chamados de suporte técnico e
responsaveis pelo atendimento.
2.31.2. Uma vez apresentado, o projeto executivo serd submetido a aprovacao
da equipe técnica do CONTRATANTE, que detectara os ajustes, se necessarios. A
CONTRATADA devera corrigi-lo e reapresenta-lo em no maximo 5 (cinco) dias
corridos.



2.32. REQUISITOS DO SERVICO DE SUPORTE TECNICO

2.32.1. A CONTRATADA devera disponibilizar um nUmero uUnico nacional nao
tarifado (0800) para abertura de chamados de suporte técnico, como também o
Servico de Geréncia fornecido pela CONTRATADA devera ser capaz de gerenciar os
niveis de servicos acordados;

2.32.2. A assisténcia técnica on-site deverd ser prestada nas instalacdes do
CONTRATANTE, sitios e unidades especiais conforme os prazos estipulados nos
Niveis Minimos de Servico (NMS);

2.32.3. No momento de abertura do chamado deverd ser fornecido ao
CONTRATANTE um numero Unico de identificacao do chamado;

2.32.4. Os chamados somente poderao ser abertos e fechados apds autorizacao
do CONTRATANTE;

2.32.5. Os servicos de suporte técnico deverao incluir servicos de atualizacao
dos Equipamentos componentes da solucdo ofertada, sendo responsaveis pelo
fornecimento de patches, correcdes e novas versoes de software de Equipamentos;

2.32.6. A CONTRATADA deverd disponibilizar, ainda, um nimero de telefone ao
CONTRATANTE para contato com a area de 29 nivel para solucao de problemas
urgentes gue necessitem a atuacao imediata, tais como: reinicio de interfaces de
roteadores, conferéncia de aplicacao de politicas nos roteadores, lista de acesso,
ativacao de modo debug de forma temporario para diagnéstico, verificacao de logs,
configuracao de velocidade e modo de operacao de interfaces, elaboracao de listas
de acesso tempordarias e reinicio de equipamentos;

2.32.7. O CONTRATANTE reserva-se o direito de promover, a qualquer tempo,
alteracdes nas politicas de utilizacdo do servico de acesso a Internet, ficando a
CONTRATADA, neste caso, sera obrigada a prestar o suporte técnico necessario a
implementacao dessas diretrizes nos equipamentos por ela empregados na
prestacao os servicos, inclusive nos roteadores locados, sem prejuizo das condicdes
de funcionamento previstas no edital;

2.32.8. Durante a vigéncia do contrato, a CONTRATADA devera responder, por
escrito, no prazo maximo de 5 (cinco) dias Uteis, a quaisquer esclarecimentos de
ordem técnica pertinentes a execucao dos servi¢cos, que venham porventura ser
solicitados pelo CONTRATANTE;

2.32.9. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE podera,
concomitantemente a multa, aplicar sancao de adverténcia ou outras sancdes
previstas no contrato;

2.32.10. Durante a vigéncia do contrato, a CONTRATADA deverd manter preposto
aceito pela Administracdo do CONTRATANTE para representa-la administrativamente
sempre que houver necessidade.

2.33. REQUISITOS PARA ACEITACAO DOS SERVICOS

2.33.1. A implantacao da Rede IP Governo Principal, dar-se-a por implantacao de
enlaces em cada sitio. Os sitios e enlaces a serem contratados serao definidos
durante a assinatura do contrato;

2.33.2. Os servicos de implantacao de cada enlace serao verificados
individualmente, e estarao sujeitos a dois tipos de aceitacao: denominados: Termo
de Aceitacao Proviséria e Termo de Aceitacao Definitiva.



2.33.3. Critérios para Aceitacao Provisoria dos servicos de implantacao

2.33.4. A aceitacdo da implantacdao do enlace deverd atender os seguintes
requisitos:

a) A Aceitacao Proviséria dar-se-a em até 30 (trinta) dias Uteis apds a
entrega do servico do sitio, com a observacao do CONTRATANTE, de
normalidade no provimento dos servicos para este enlace;

b)Para os sitios que fizerem parte do ambiente de teste, o prazo para
a aceitacao proviséria contara a partir da data do inicio dos testes;

c) Caso haja rejeicao na aceitacao do servico do sitio, o CONTRATANTE
poderd solicitar a suspensao da implantacdo até que possiveis
problemas sejam sanados, sem que isso gere direito a CONTRATADA
de protelar a implantacdo dos demais sitios dentro dos prazos
definidos;

d)Os testes de aceitacao proviséria dos servicos de rede serdo
compostos, no minimo, por testes de conectividade/funcionais e testes
de contingéncia; A aceitacao ocorrerd caso os resultados dos testes
estejam conforme os requisitos do projeto;

e)Um enlace da rede serd considerado aceito nos testes de
conectividade/funcionais, se:

f) O tempo de retardo da conexao e o desempenho do roteador CPE
estiverem dentro dos limites estabelecidos no Nivel Minimo de
Servicos (NMS) por um periodo de 2 (dois) dias Uteis;

g)A taxa de erro de bit estiver dentro dos limites estabelecidos no
mesmo no Nivel Minimo de Servicos (NMS), quando solicitado pelo
CONTRATANTE;

h)A transacao padrao de um sistema corporativo definido pelo
CONTRATANTE puder ser completada com sucesso, dentro das
caracteristicas da aplicacao;

i) Os Equipamentos CPEs puderem ser visualizados, consultados e
terem seus dados de monitoramento coletados por ferramentas
apropriadas do CONTRATANTE;

j) A solucao de contingéncia para um sitio sera considerada recebida
provisoriamente se os testes de funcionamento e comutacao forem
aprovados pelo CONTRATANTE;

k) Apds a execucao dos testes, e verificado que o enlace implantado
atende os requisitos conforme descrito nos itens anteriores, a
Comissao de Recebimento do CONTRATANTE emitird o Termo de
Recebimento Provisério (TRP) do enlace contratado.

2.33.5. Critérios para Aceitacao Definitiva dos servicos de implantacao

a)A aceitacao final se dard apdés o término do Periodo de
Funcionamento Experimental (PFE), que se inicia com a emissao do
TRP e se encerra apds o decurso de um periodo completo de 10 (dez)
dias corridos sem nenhuma ocorréncia de erros no enlace contratado.
A este periodo sem ocorréncia de falhas, denominaremos “Periodo no-
failures”;

b) Periodo no-failures: quando todas as pendéncias forem retiradas,
serd marcado o inicio de um periodo que se estenderd por 10 (dez)



dias, no qual a solucdo ndo devera apresentar falhas de
projeto/especificacdo. Este periodo serd reiniciado sucessivamente
todas as vezes que for detectada alguma falha, adiando assim a
conclusao do PFE;

c) Ao final do PFE, concluido com sucesso, sera emitido o Termo de
Recebimento Definitivo (TRD), pela Comissao de Recebimento do
CONTRATANTE, autorizando, a partir de entao o recebimento das
faturas de servico relativas a esse enlace;

d)A emissao do TRD nao isenta a CONTRATADA das
responsabilidades sobre o pleno funcionamento de todas as
facilidades e vantagens oferecidas, estendendo-se a
necessidade de teste destas facilidades ao longo do periodo
de garantia.

2.34. REQUISITOS DE GERENCIAMENTO DOS SERVICOS

2.34.1. Mensalmente, a CONTRATADA devera encaminhar ao CONTRATANTE
relatério com todos os chamados de suporte técnicos abertos / fechados, com a
identificacao do chamado, data e hora de abertura, nome da pessoa que abriu e do
técnico alocado, bem como as atividades executadas, data e hora de fechamento do
chamado e resolucao aplicada;

2.34.2. O relatério devera ser enviado juntamente com a fatura de prestacao
dos servicos e devera apresentar informacbdes acerca da afericao dos niveis de
servico contratados, como descricao dos periodos de indisponibilidade, para cada
um dos acessos contratados;

2.34.3. Os relatérios deverao ser detalhados dia, periodo e causas de eventuais
indisponibilidades de servico ocorridas, bem como o somatério total de minutos de
todas as ocorréncias e o calculo do indice de Disponibilidade Mensal (D)
correspondente ao periodo de faturamento;

2.34.4. A entrega dos relatdrios mensais é condicao necessaria a atestacao dos
servicos, pelo CONTRATANTE, para fins de pagamento;

2.34.5. Caso o Indice de Disponibilidade Mensal, seja inferior ao especificado
neste Termo de Referéncia, a CONTRATADA deverd encaminhar relatério com o
célculo do total de desconto a ser aplicado no valor da fatura, de acordo com a
sequinte féormula:

VD = CM * [(100 - D) / 100],

Onde:

VD é o valor do desconto;

CM é o custo mensal dos servigos prestados;

D é o indice de disponibilidade mensal dos servicos, calculado pelas
formulas especificadas nos Niveis Minimos de Servico (NMS)

2.34.6. O CONTRATANTE reserva-se o direito de promover, a qualquer tempo,
alteracdes nas politicas de utilizacdo da Rede IP Governo, ficando a CONTRATADA,



neste caso, obrigada a prestar o suporte técnico necessario a implementacao
dessas diretrizes nos equipamentos por ela empregados na prestacao os servicos,
inclusive nos roteadores locados, sem prejuizo das condicdes de funcionamento
previstas no edital;

2.34.7. Durante a vigéncia do contrato, a CONTRATADA devera responder, por
escrito, no prazo maximo de 5 (cinco) dias Uteis, a quaisquer esclarecimentos de
ordem técnica pertinentes a execucao dos servicos, que venham porventura ser
solicitados pelo PRODER]J;

2.34.8. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE poder3,
concomitantemente a multa, aplicar sancdao de adverténcia ou outras sancdes
previstas no contrato;

2.34.9. Durante a vigéncia do contrato, a CONTRATADA deverd manter preposto
aceito pela Administracao do CONTRATANTE para representa-la administrativamente
sempre que houver necessidade.

2.35. MODELO DE PRESTACAO DOS SERVICOS

2.35.1. A prestacao dos servicos sera baseada no modelo de remuneracao em
funcao dos resultados apresentados, em que os pagamentos serao feitos apés
mensuracao e verificacdo de métricas quantitativas e qualitativas, contendo
indicadores de desempenho e metas, com Nivel Minimo de Servico (NMS) definido
em contrato, de modo a resguardar a eficiéncia e a qualidade na prestacao dos
servigos.

2.35.2. O modelo de prestacao de servicos contera, ainda, processos de trabalho
qgque especificam como os servicos serao prestados, incluindo atividades a serem
demandadas pelo CONTRATANTE, tais como abertura de chamados técnicos para
resolucao de problemas e de consulta a informacbes, e aquelas a serem
desenvolvidas pré-ativamente pela CONTRATADA, por meio do servico de geréncia
da rede. A prestacao dos servicos englobara prazos e condicdes da entrega da
solucao, incluindo requisitos de implantacao e migracao da solucao.

2.35.3. Os niveis minimos de servico contratados, apresentados nos Niveis
Minimos de Servicos (NMS) serao registrados e monitorados pela CONTRATADA e o
CONTRATANTE, e comparados as metas de desempenho e qualidade estabelecidas,
em termos de prazo e efetividade. Essa condicao sera fundamento para efetuar os
pagamentos previstos, durante toda a vigéncia do contrato.

2.35.4. Os pagamentos serao efetuados, mensalmente, em moeda corrente
nacional e em até 15 (quinze) dias Uteis apds apresentacao das notas fiscais. Os
critérios detalhados para o pagamento mensal estdao definidos no Termo de
Referéncia.

3. LOTE Il - REDE GOVERNO REDUNDANTE
3.1. Conceito
3.1.1. Trata-se de solucao para viabilizar a interligacao redundante das

redes locais das Secretarias e Orgdos Estaduais em todos os Municipios do Estado
do Rio de Janeiro, bem como a Representacao do Governo em Brasilia, com a
finalidade de assegurar a continuidade dos servicos de transmissao de dados, voz e
imagem entre essas redes geograficamente dispersas. A conectividade sera
estabelecida por meio de enlaces dedicados, permitindo a comunicacao com o



Datacenter da Rede IP Governo, mantido e gerenciado pelo PRODERJ, onde estao
hospedados o0s servicos institucionais (correio eletronico, sistemas, Portal do
Governo do Estado, videoconferéncia, dentre outros), garantindo sua acessibilidade
em tempo integral pelas unidades regionais fixas e temporarias, mesmo em
cenarios de falha na conexao principal.

3.1.2. Os meios de acesso para os enlaces redundantes, na udltima milha,
deverao ser preferencialmente por fibra 6tica, podendo ser utilizados outros meios,
como par metalico ou solucdes Wireless, quando justificado tecnicamente. Para as
localidades onde se encontram os Datacenters do PRODERJ, o acesso devera ser
obrigatoriamente por fibra 6tica.

3.1.3. A infraestrutura de rede da CONTRATADA devera ser capaz de suportar
ampliacdes ou alteracdes nos servicos contratados, como aumento ou reducao da
largura de banda garantida, mudancas de endereco ou inclusao de novos sitios,
devendo, em todos os casos, manter os niveis de desempenho pactuados.

3.1.4. O limite de atuacao da CONTRATADA serda a porta de rede local do
roteador CPE fornecido.

3.1.5. Os links oferecidos devem ser capazes de fornecer acesso ao ambiente
publico da internet, através do link local do CONTRATANTE, ou através do PRODER]
no caso de circuito MPLS, mediante enlace seguro via SD-WAN. Os enlaces
contratados devem permitir, durante a vigéncia do contrato, adaptacdes ageis a
mudancas de demanda por trafego ou a necessidade de disponibilizacao de novos
servigos.

3.1.6. A assessoria de TIC de cada Secretaria ou Orgdo serd responsavel pelo
fornecimento de cabo(s) de rede local certificado(s) no padrao RJ-45 para
interligacao do(s) roteador(es) CPE com o(s) switch(es)/firewall(s) de sua
propriedade, que deverao encaminhar os pacotes e conexdes aos ativos finais de
rede.

3.1.7. Os links fornecidos deverao possibilitar acesso ao ambiente publico da
internet, por meio da infraestrutura do PRODERJ, utilizando conexdes seguras
baseadas em mecanismos tradicionais de roteamento e filtragem de trafego.

3.1.8. Os enlaces contratados devem permitir, durante a vigéncia do contrato,
adaptacdes dageis a mudancas de demanda por trafego ou a necessidade de
disponibilizacao de novos servicos.

3.1.9. Os enlaces deverao respeitar o plano de enderecamento das redes locais
atualmente em operacao, permitindo o roteamento entre os diversos sitios
conectados via backbone do PRODERJ, conforme diretrizes técnicas a serem
definidas conjuntamente entre as partes.

3.1.10. O trafego devera ser logicamente isolado de redes de terceiros, inclusive
da internet, por meio de configuracdes no roteamento e nos dispositivos de
seguranca sob responsabilidade do PRODER)].

3.1.11. A CONTRATADA devera elaborar Projeto Fisico e Légico da solucao, o
qual devera ser submetido a aprovacao da CONTRATANTE previamente a
implantacao dos enlaces.

3.1.12. O link redundante serd considerado aceito provisoriamente mediante
aprovacao nos testes de funcionamento e de comutacao com o link principal,
quando aplicavel.

3.1.13. A configuracao dos elementos internos da rede da CONTRATANTE sera
de responsabilidade desta, devendo segquir os parametros definidos no projeto
aprovado.



3.1.14. A contratacao inclui a instalacao e configuracao dos equipamentos
necessarios, bem como dos enlaces de comunicacao, ficando o gerenciamento
proativo contra falhas e incidentes de seguranca cibernética a cargo da operadora
da Rede IP Governo Principal.

3.1.15. Neste documento, utiliza-se o termositio para designar as unidades
descentralizadas e a sede do Datacenter da Rede IP Governo contempladas na rede
de comunicacao redundante.

3.2. ESPECIFICACOES TECNICAS DA REDE GOVERNO REDUNDANTE

3.2.1. A Rede de contingéncia (Lote IlI) serd composta exclusivamente por
enlaces de comunicacao de dados, sem fornecimento de roteadores ou CPEs, sendo
0s circuitos fisicamente conectados aos equipamentos instalados no ambito do Lote
I, gue realizard as funcdes de roteamento, seguranca e controle de trafego.

3.2.2. O provedor responsavel pela entrega dos enlaces de comunicacdo do
Lote Il podera subcontratar os meios de acesso a ultima milha, desde que mantenha
a responsabilidade integral sobre o cumprimento de todos os requisitos técnicos e
operacionais previstos neste documento.

3.2.3. A CONTRATANTE poderd solicitar a ativacdo de enlaces temporarios para
atendimento a Unidades Descentralizadas Temporarias (como containers de
eventos, unidades moéveis, postos de policiamento etc.). Para estas solicitacdes, a
CONTRATADA devera prover o enlace de comunicacao até o ponto de interligacao
com o equipamento do Lote I, bem como o acesso a internet por meio de
tecnologias Wireless ou Satélite, quando necessario.

3.2.4. Para fins de planejamento e precificacao, essas ativacdes temporarias
serao tratadas como Enlaces de Comunicacao para Unidades Descentralizadas
Temporarias.

3.2.5. A segmentacao légica das redes continuara sob responsabilidade do
PRODER]J, utilizando os recursos dos equipamentos do Lote I. A entrega dos enlaces
do Lote Il devera atender ao plano de enderecamento definido pela CONTRATANTE e
ser compativel com a integracao a estrutura légica vigente.

3.2.6. Os meios de acesso a ultima milha para os enlaces do Lote Il deverao ser
preferencialmente por fibra 6tica, sendo também admitidas solucdes por par
metalico, satélites ou tecnologias wireless, desde que observados os critérios de
desempenho exigidos.

3.2.7. Nao havera fornecimento de equipamentos de borda (roteadores/CPEs)
no Lote Il. Os enlaces contratados deverao ser entregues com terminacao fisica
compativel para conexao direta aos equipamentos fornecidos no Lote |I.

3.2.8. Os equipamentos de rede e seguranca embarcados necessarios a
operacao serao de responsabilidade do Lote I. Os enlaces do Lote Il terao funcao
exclusivamente de transporte de dados até os pontos de interconexao definidos pela
CONTRATANTE.

3.2.9. Nos Datacenters do PRODER], os enlaces do Lote Il deverao ser
entregues em pontos de conexao compativeis com os equipamentos concentradores
ja existentes, respeitando a separacao légica entre as funcdes de roteamento e os
servicos publicos de internet.

3.2.10. A infraestrutura do Lote Il devera ser flexivel e escalavel, permitindo
modificacdes futuras, como alteracao de endereco, aumento ou reducao de banda,
ou inclusao de novos pontos de acesso, mantendo 0s niveis minimos de
desempenho acordados.

3.2.11. O ponto de entrega dos enlaces do Lote Il sera a interface fisica de rede



indicada pela CONTRATANTE nos equipamentos do Lote |. Nao havera
responsabilidade da CONTRATADA quanto a configuracdo ou operacdao desses
equipamentos.

3.2.12. A infraestrutura interna de rede local nas Secretarias e Orgdos
permanecerd sob responsabilidade da prépria unidade, incluindo cabeamento e
integracao com os ativos de rede existentes.

3.2.13. A rede de enlaces do Lote Il deverd ser logicamente e fisicamente
independente de outras redes da CONTRATADA, incluindo a internet publica, e
compativel com os requisitos de seguranca da informacdo definidos pela
CONTRATANTE.

3.2.14. Os enlaces do Lote Il deverao respeitar o plano de enderecamento da
Rede IP Governo vigente, possibilitando o roteamento entre os sitios conectados por
meio da infraestrutura e dos equipamentos do Lote |, conforme diretrizes do
PRODER)].

3.2.15. A Rede de contingéncia a ser entregue no Lote Il deverd atender aos
seguintes requisitos:

3.2.16. Ter alta qualidade, disponibilidade e compatibilidade tecnolégica com a
estrutura da Rede IP Governo;

3.2.17. Viabilizar a implementacao de estratégias de contingéncia e redundancia
conforme diretrizes da CONTRATANTE;

3.2.18. Suportar recursos de Qualidade de Servico fim a fim (QoS), priorizando
trafego sensivel (voz, video) conforme definicao no Lote I; a rede de transporte deve
ter tolerancia a falhas e rapida recuperacao;

3.2.19. Garantir transporte seguro de dados, sendo a criptografia e demais
mecanismos de protecao tratados nos equipamentos do Lote |; a rede devera sequir
as melhores praticas de projeto e operacao de redes.

3.2.20. A topologia da rede de enlaces do Lote Il sera definida conforme
demanda da CONTRATANTE, podendo sofrer alteracdes em seus parametros fisicos
e légicos (velocidades, localidades, meios de acesso) durante a vigéncia contratual.

3.2.21. A laténcia maxima entre o ponto de acesso do enlace e o backbone da
CONTRATADA nao devera exceder 100 ms

3.3. DOS LOCAIS DE IMPLANTACAO DA REDE GOVERNO REDUNDANTE

3.3.1. Os enderecos de instalacao dos circuitos constantes foram levantados no
momento da elaboracdao do Estudo Técnico, e pode haver alteracdes até a
finalizacao do procedimento licitatorio. Durante a implantacao de cada circuito, a
CONTRATADA deverd validar os enderecos junto aos Orgdos e Secretarias do
Governo com a anuéncia do PRODER];

3.3.2. Durante o decorrer da vigéncia do contrato de prestacdao podera
eventualmente haver mudanca de enderecos dos sites relacionados;

3.3.3. A CONTRATADA devera se comprometer com o atendimento eventual de
futuros sitios (unidades descentralizadas) e unidades especiais localizados no Estado
do Rio de Janeiro e Brasilia, durante a vigéncia do contrato, nas mesmas condicdes
técnicas e de preco oferecidos para o objeto do edital, bem como expansao ou
reducao de bandas de comunicacao, respeitados os limites legais e técnicos, bem
como os prazos estipulados;

3.3.4. A CONTRATANTE podera solicitar a desativacao do servico prestado de



gualquer sitio ou, bem como mudanca de local de prestacao dos servicos ou mesmo
adicao de um novo sitio nao contemplado na relacao de sitios indicados, sem que
isso enseje qualquer tipo de 6nus a mesma. A CONTRATANTE devera comunicar
essas alteracdes em tempo habil antes do inicio da prestacao do servico;

3.3.5. Eventuais mudancas de local de prestacao dos servicos poderao ser
solicitadas, durante a vigéncia do contrato. Entende-se por mudancas de local de

prestacao dos servicos a mudanca de enderecos de instalacao dos equipamentos e
acessos dentro da mesma localidade;

3.4. PROJETO EXECUTIVO DA REDE REDUNDANTE

3.4.1. O Projeto Executivo devera contemplar os seguintes itens:

a) Definicdo de topologias fisicas e ldégicas da rede;

b)Cronograma da implantacao dos servicos;

c) Adequacdes ao Plano de Roteamento da Rede Governo Principal;
d) Os parametros de qualidade de servico;

e) Dimensionamento de enlaces e interfaces de comunicacao;

f) Plano de enderecamento compativel com a atual rede principal,
associando enderecos IPs privados de modo a torna-los Unicos dentro
da nuvem;

g)Cronograma de execucao de obras civis de responsabilidade da
CONTRATADA, caso seja necessario;

h) Definicao do QoS e dos perfis de banda por Classe de Servico.

3.5. ESPECIFICACAO DOS LINKS CONCENTRADORES REDUNDANTES
DO DATACENTER DO PRODER])
3.5.1. Para cada Backbone, deverao ser fornecidos pela CONTRATADA, sob

demanda do PRODER]J, dois links de acesso para serem os concentradores de trafego
nos Datacenters do PRODER] em enderecos a serem definidos no momento da
contratacao, considerando inicialmente CICC e UER]. Estes links formarao os
perimetros interno e externo da Rede IP Governo Redundante, nas duas localidades,
cada qual com seus dois pares de links.

3.5.2. Estes links serao utilizados exclusivamente para o NUcleo da Rede IP
Governo, situados nos Datacenters do PRODER)].

3.6. DOS CIRCUITOS DE ACESSO DA REDE IP GOVERNO

3.7. CIRCUITOS DE ACESSO DO DATACENTER DO PRODER]

3.7.1. Os circuitos de acessos principais do Backbone da Rede IP Governo
conectados ao Datacenter do PRODERJ deverao atender aos seguintes requisitos.
3.7.2. Todos os circuitos deverao ser atendidos obrigatoriamente através de
Fibra Otica;

3.7.3. A CONTRATADA deverd elaborar o Projeto Fisico e Légico de



Redundancia, que devera ser submetido ao PRODER] para aprovacao quando da
implantacao dos circuitos solicitados.

3.8. CIRCUITOS DE ACESSO DAS UNIDADES ESPECIAIS

3.8.1. Todos os circuitos deverao ser atendidos preferencialmente por Fibra
Otica;

3.8.2. O circuito ponto-a-ponto deverd ser utilizado Unico e exclusivamente

para conexao entre dois pontos, pois nao contempla a conectividade com a Rede
Governo somente por ela;

3.8.3. Na hipétese da entrega ocorrer por meio de outra tecnologia, a
CONTRATANTE deverd ser previamente comunicada, cabendo a ela a
responsabilidade pelo aceite do circuito;

3.8.4. A CONTRATADA deverd elaborar o Projeto Fisico e Ldégico, que devera
ser submetido ao PRODERJ para aprovacao quando da implantacao dos circuitos
solicitados;

3.8.5. Casos de excecdes para atendimento as Redes dos Orgaos e Unidades
do Governo deverdo ser tratadas com Orgdos com a anuéncia da Geréncia de Redes
e Telecomunicacdes do PRODERJ, durante validacao do Projeto Executivo com os
envolvidos;

3.8.6. A solucdao completa devera ser testada pela CONTRATADA
periodicamente ao longo da execucao do contrato.

3.8.7. A periodicidade devera ser semestral e o horario da realizacao dos
testes sera definido em comum acordo com o PRODER]J que devera ser notificado
para acompanhar os testes;

3.8.8. A CONTRATADA devera disponibilizar relatério com os resultados dos
testes de redundancia;

3.8.9. O PRODER]J poderé solicitar a realizagcdo extraordinaria dos testes com
antecedéncia minima de sete dias Uteis.

3.9. NIVEIS MINIMOS DE SERVICOS (NMS) PARA A REDE IP GOVERNO
REDUNDANTE
3.9.1. Os sitios de interesse da CONTRATANTE para a Rede IP Governo

Redundante sao classificados conforme os seguintes tipos:

a) Sede da Rede IP Governo;
b)Unidades especiais: Palacio Guanabara e Paldcio das Laranjeiras;

c) Demais unidades: Secretarias e Orgdos do Governo Estadual e
outras unidades descentralizadas Fixas e Méveis.

3.9.2. Cada endereco receberd uma Unica classificacdo, e a CONTRATADA
devera ter condicbes de atender a possivel mudanca quando solicitado pelo
CONTRATANTE durante a vigéncia contratual;

3.9.3. Uma série de indicadores devera ser a calculada pela CONTRATADA
periodicamente como condicao para pagamento dos servicos. A CONTRATADA
deverd disponibilizar mensalmente ao PRODER], relatérios digitais com o calculo dos
indicadores, totalizados e apresentados mensalmente por enlace;



3.9.4. Essas métricas servirao como limiar de qualidade do servico, compondo
0 que serd denominado de Niveis Minimos de Servico (NMS);

3.9.5. No Termo de Referéncia encontram-se a definicdo basica destes
indicadores e sua férmula de calculo.

3.10. indice Disponibilidade Mensal do Enlace (IDM)

3.11. O primeiro desses indicadores serd o indice de Disponibilidade Mensal do

Enlace (IDM), que devera representar o percentual de tempo em que o servico de
conectividade a rede WAN estard operacional em um determinado periodo de
tempo, para cada sitio da rede corporativa do Governo do Estado do Rio de Janeiro.
A disponibilidade é comumente medida mensalmente através do niumero de minutos
em que este esteve operacional no referido més;

3.12. Para cumprir com o indice de Disponibilidade, a prestadora de servicos
deve trabalhar com duas varidveis principais: o MTBF (tempo médio entre falhas) da
solucao e o MTTR (tempo médio de reparacdo de falhas). Para aumentar a
disponibilidade deve-se aumentar o MTBF e diminuir o MTTR, de forma que o
sistema apresente falhas com menor frequéncia e que estas sejam recuperadas
mais rapidamente;

3.13. Para cada sitio conectado, deverd ser garantida o indice de
Disponibilidade Mensal do Enlace (IDM) conforme os niveis a seguir:

3.14. Nivel IDM Sitios

= 99,80%

N1 OY Core de Rede IP Governo e Unidades Especiais 1h 27m 7s / més

= 99,30%

N2 %Y Demais Unidades pertencentes a Regido Metropolitana do Estado 5hs 4m 55s /
més

= 99,03%

N3 °Y Demais Unidades pertencentes a Regido Interior do Estado 7hs 2m 31s / més
3.15. Taxa de Erro de Bit (TxErr)

3.15.1. Para Rede IP Governo a TxErr serd medida da Taxa de Erro da conexao
de acesso ao Backbone IP MPLS da CONTRATADA.

Nivel [TXErr Tipo de Acesso

N1 < 10-7 [Fibra Otica e Radio Terrestre

|Par metélico e Acesso

N2 |=10-6 Satélite

3.16. Taxa de Erro de Bit (TxErr)
3.17. Taxa de Perda de Pacotes (TPP)



3.17.1. Para Rede IP Governo a Taxa de Perda de Pacotes deverd ser menor ou
igual a 2% para qualquer tipo de acesso.

3.17.2. A perda de pacote do Backbone IP do Nucleo do Backbone IP da
CONTRATADA devera ser menor que 1%.

3.18. Tempo de Retardo (RTT)

3.18.1. Para Rede IP Governo a Taxa o Tempo de Retardo deverd atender para
os limiares abaixo conforme o tipo de acesso.

Nivel |RTT Sitios

Fibra Otica, Radio Terrestre e Par

N1 = 100ms Metalico

N2 [T A Satélit
1000ms [Acesso Satelite
3.19. Tempo de Retardo (RTT)
3.20. Prazo de Reparo (PR)
3.20.1. Para Rede IP Governo de Redundancia o Prazo de Reparo devera atender

para os limiares abaixo.

Nivel |PR Sitios

N1 |= 2 horas |Core de Rede IP Governo e Unidades Especiais

Demais Unidades pertencentes a Regiao Metropolitana

N2 < 5 horas do Estado

N3 < 7 horas Demais Unidades pertencentes a Regiao Interior do

Estado
3.21. Prazo de Reparo (PR)
3.22. Prazo de Alteracao de Configuracao dos Servicos (PAC)
3.22.1. Para Rede IP Governo de Redundancia o prazo de Alteracao de

Configuracao dos Servicos devera atender para os limiares conforme abaixo.

Nivel [PAC Complexidade

N1 < 72 horas [Baixa

N2 < 10 dias Média

N3 < 60 dias Alta

3.23. Prazo de Alteracao de Configuracao dos Servicos (PAC)



3.24. Prazo de Alteracao da Taxa de Transmissao de um Enlace (PAT)

3.24.1. Para Rede IP Governo de Redundancia o prazo de Alteracao de Taxa de
Transmissao de um Enlace.

Nivel |PAT Sitios

N1 |= 30 dias |[Core de Rede IP Governo e Unidades Especiais

N2 |< 60 dias Demais Unidades pertencentes a Regiao Metropolitana e Interior

do Estado
3.25. Prazo de Alteracao de Transmissao (PAT)
3.26. Prazo de Atendimento a Novos Enderecos (PAN)
3.26.1. Para Rede IP Governo de Redundancia o prazo de Atendimento a Novos

Enderecos sera de 60 dias;

3.26.2. As métricas apresentadas neste item servirao de base para avaliacao e
verificacao da qualidade dos servicos prestados pela CONTRATADA.

3.27. TECNOLOGIAS ALTERNATIVAS DE ACESSO

3.27.1. Sera permitida a utilizacdo de links de tecnologias alternativas, como,
por exemplo, radiofrequéncia, satélite, ADSL, Wireless (3G/4G/5G). Desde que sejam
devidamente integrados a Rede IP Governo Principal, preservando todos os
requisitos de desempenho, disponibilidade e seguranca definidos no Termo de
Referéncia e este Encarte Técnico;

3.27.2. Com excecao do atendimento as Unidades Descentralizadas
Temporarias, a utilizacao da tecnologia 4G ou 5G sera permitida exclusivamente
para fins de cumprimento de prazo de instalacao, sendo obrigatéria a sua
substituicao por outra tecnologia alternativa em um prazo maximo de 90 (noventa)
dias, a contar da data de ativacao do circuito, considerando ainda o limite
estabelecido para implantacao definido no item especifico;

3.27.3. Os links em tecnologias alternativas deverao ser controlados e
gerenciados por tecnologia de integracao tipo SD-WAN, conforme especificacdes
constantes no Termo de Referéncia e Encartes Técnicos;

3.27.4. Os acessos que utilizarem tecnologias alternativas dentro da regiao
metropolitana serao exclusivamente para circuitos fora do backbone do PRODER],
com velocidades de no maximo 100 Mbps e somente serao instalados mediante
autorizacao expressa da CONTRATANTE;

3.27.5. A configuracao da Regiao Metropolitana a ser considerada pela
CONTRATADA tem como base legal a Lei Complementar n° 184/2018;
3.27.6. Cabe ressaltar que, a critério da CONTRATANTE, novas localidades

poderao ser conectadas a Rede de Tecnologias Alternativas, assim como solicitadas
atualizacbes das velocidades inicialmente definidas, respeitando os requisitos do
Termo de Referéncia e Encartes Técnicos.

3.28. ESPECIFICACAO TECNICA DO ACESSO VIA SATELITE



3.28.1. O Servico VPN através de acessos satélite tem por objetivo ser uma
alternativa para atendimento de localidades, onde nao existam facilidades de
acesso terrestre convencionais.

3.28.2. Neste item sao descritos requisitos para prestacao do servico VPN
através de acessos satélites VSAT.

3.28.3. Os satélites para acesso VSAT (Very Small Aperture Terminal) estdao em
Orbita geoestaciondria e fazem o intermédio da transmissao dos dados entre as
pequenas estacdes terrestres remotas (terminais VSAT) e a estacao de terrestre
mestre ou "HUB";

3.28.4. O servico devera ser prestado através da tecnologia VSAT com antenas
remotas parabdlicas terminais entre 75 cm e 1,2m de diametro;

3.28.5. A CONTRATADA devera disponibilizar:
3.28.5.1. Caracteristicas basicas do servico a ser prestado:

a)IP MPLS com acesso satélite, qualidade de servico e perfil de
tréfego;

b)Trés perfis de trafego: D (dados), DV (dados e voz), DVV (dados, voz
e/ou video);

c) Antenas de 1.2m;

d) Cobertura Nacional;

e) Operacao em Banda Ku;

f) Utilizacao da tecnologia VSAT (TDMA) banda larga bidirecional.

3.28.5.2. Definicoes:

a) Taxa Nominal de Download: corresponde a velocidade de pico que
podera ser alcancada pelo usuario no sentido download da rede para o
cliente. A velocidade de pico nao é garantida e depende da carga de
trafego da rede;

b)Velocidade Tipica de Download: é a taxa tipicamente garantida no
sentido de download;

c) Taxa Nominal de Upload: corresponde a velocidade de pico que
podera ser alcancada pelo usuario no sentido upload do cliente para
rede. A velocidade de pico nao é garantida e depende da carga de
trafego da rede;

d)Velocidade Tipica de Upload: é a taxa tipicamente garantida no
sentido de upload.

3.28.5.3. O servico ofertado pela CONTRATADA deverd atender aos seguintes
Perfis de Trafego:
a) Perfil D: 100% de trafego de dados;

b)Perfil DV: 70% de trafego de dados e 30% de trafego de voz.
Podendo através ser disponibilizados até 2 canais de voz;

c) Perfil DVV: 70% de trédfego de dados, 30% de trafego de voz e/ou
video;

3.28.5.4. Neste perfil a velocidade deverd ser no minimo de 10 Mbps, podendo
ser disponibilizados até 5 canais de voz de 28Kbps ou um canal de voz e um de



video de 128Kbps.

3.28.5.5. A CONTRATADA devera fornecer antena VSAT e receptor satélite IDU
(Indoor Unit), conjuntamente com os servicos de instalacao e manutencao dos
acessos VSAT;

3.28.5.6. A CONTRATADA também devera fornecer o roteador adequado a
prestacao do servico SD-WAN com acesso satélite;

3.28.5.7. Os Orgdos CONTRATAN TES ser&o responsaveis por disponibilizar local,
energia e aterramento e climatizacao adequada para instalacao dos equipamentos,
com devera possuir sistema de para-raios em suas instalacdes, caso necessario para
disponibilizacao dos servicos.

3.29. ESPECIFICACAO TECNICA DO ACESSO VIA RADIOFREQUENCIA

3.29.1. O Servico de acesso através de RADIOFREQUENCIA tem por objetivo ser

uma alternativa para atendimento de localidades, onde nao existam facilidades de
acesso convencionais.

3.29.2. Neste item sdo descritos requisitos para prestagao do servico de acesso
através de RADIOFREQUENCIA.
3.29.3. Os enlaces deverao ser dedicados ponto-a-ponto interligando a

localidade ao backbone da CONTRATADA, e consequentemente a rede privada da
Rede IP Governo;

3.29.4. Os circuitos de dados deverao ter caracteristicas de transparéncia de
protocolos de comunicacdao, ou seja, deverao permitir o trafego de dados
independentemente do tipo de protocolo de comunicacao utilizado no ambito da
rede Rede IP Governo;

3.29.5. Os enlaces deverao operar baseados em protocolo IP e com
encapsulamento Ethernet em todo o trecho;

3.29.6. Os enlaces deverao utilizar espectros de frequéncias administrados pela
ANATEL, conforme descricao do art. 42, inciso XXI, da Resolucao ANTEL n?2 259, de
19 de abril de 2001;

3.29.7. Deverao ser utilizadas faixas de frequéncia licenciadas junto a ANATEL
de 6, 8, 11, 18, e 23 GHz, com modulacdao minima de 256 QAM no que se refere aos
calculos de capacidade e performance dos radioenlaces;

3.29.8. Nao serao aceitos circuitos que utilizem enlaces de radio com espectros
de frequéncia ndao administrados pela ANATEL e nao licencidveis, por exemplo, 2,4 e
5,8 GHz;

3.29.9. Utilizar radio digital que apresente certificado ANATEL, dentro da
validade, e registro como tipo de produto “Transceptor Digital”;

3.29.10. Utilizar antena que apresente certificado ANATEL, dentro da validade, e
registro como tipo de produto “Antena Direcional - Categoria Il”;

3.29.11. A CONTRATADA ¢é responsdavel por executar todas as providéncias
necessarias a manutencao do registro regular das radiofrequéncias durante a
vigéncia do contrato;



3.30. ESPECIFICACAO TECNICA DO ACESSO PONTO-A-PONTO (LAN-TO-
LAN)

3.30.1. Considera-se um enlace ponto-a-ponto, dois circuitos distintos
implantados nas duas localidades interligadas. Desta forma, admite-se a cobranca
dos dois circuitos que formam o enlace ponto-a-ponto nos valores estipulados na ata
de registro de precos estabelecida para a velocidade demandada.

3.30.2. O circuito ponto-a-ponto deverd ser utilizado Unica e exclusivamente
para conexao entre dois pontos, pois nao contempla a conectividade com a Rede
Governo somente por ela;

3.30.3. Os circuitos do tipo ponto-a-ponto deverdo manter laténcia méxima de
até 20ms;

3.30.4. Devera suportar o transito de multiplas VLANs (modo trunk)
simultaneamente;

3.30.5. Devera suportar agregacao de portas (etherchannel, port-channel).
3.30.6. Devera estar monitorado pelo Servico de Geréncia de Rede ofertado pela
CONTRATADA.

3.31. REQUISITOS DA INTERLIGACAO DE CONTINGENCIA

3.31.1. Os circuitos para interligacao entre os dois Datacenters do PRODER]J,

localizados na UER) e no CICC, ou em outros locais conforme previsto no edital,
deverao necessariamente ser do tipo ponto-a-ponto (layer 2);

3.31.2. Podera ser utilizada a tecnologia L2VPN, ou similar, desde que atenda
aos requisitos do Termo de Referéncia e este Encarte Técnico;

3.31.3. Esta interligacao devera possuir baixa laténcia, tipicamente abaixo de
20ms, possibilitando a implementacao de sistemas de replicacao de bases de dados
entre os dois Datacenter e solu¢cdes de Disaster Recovery;

3.31.4. A conectividade entre os Datacenters devera ser no minimo na
velocidade de 1Gbps e maximo de 10Gbps, através de solucao de transporte PTN,
Metro Ethernet ou DWDM;

3.31.5. A conectividade desta interligacdao devera ser realizada com os
Roteadores Concentradores do Nucleo da Rede IP Governo;

3.31.6. A CONTRATADA devera confeccionar, quando solicitado, o projeto l6gico
envolvendo esta interligacao, que devera ser aprovado pelo PRODER] antes da sua
implantacao;

3.31.7. O PRODER] sera responsavel pela configuracao dos elementos de sua
rede interna de forma que projeto aprovado possa ser implantado.

3.32. CARACTERISTICAS BASICAS DO ACESSO A INTERNET

3.32.1. Em ambos os Lotes, deverd ser provisionado no backbone da Rede
Governo no PRODERJ o acesso dedicado a Internet para os érgaos e secretarias da
Administracao Publica.

3.32.2. O objetivo principal aqui é o fornecimento do servico de acesso a
internet para a Rede IP Governo, com objetivo de centralizar a conexao com a



Internet para as unidades descentralizadas abrangidas pela Rede IP Governo, bem
como prover o acesso da grande rede aos servicos hospedados no PRODER].

3.32.3. A CONTRATADA devera garantir o nivel de disponibilidade especificado
neste documento;

3.32.4. A contratacao contempla a instalacao e configuracao dos equipamentos
e enlaces de comunicacdo, e o gerenciamento proativo do servico, visando a
melhoria do processo de recuperacao do servico em caso de falha.

3.32.5. O acesso a INTERNET compreende o fornecimento de banda INTERNET
dedicada e exclusiva. Neste servico consta ainda o fornecimento de enderecamento
IPs publicos conforme necessidade da CONTRATANTE. A banda contratada prevé a
criacao de uma interface L3 exclusiva para o acesso Internet.

3.32.6. Devera ser fornecido, no minimo, um bloco de enderecamento IP publico
com 254 enderecos utilizaveis (bloco /24), de forma fixa, rotedvel e globalmente
acessivel, para atender os Data Center do PRODER]J e grandes sitios, conforme
necessidade;

3.32.7. Os demais sitios, devem receber, no minimo, um bloco de
enderecamento IP publico com 16 enderecos utilizaveis (bloco /28), de forma fixa,
roteavel e globalmente acessivel, nos demais sitios, conforme necessidade;

3.32.8. As especificacdes técnicas descritas nesse documento englobam
definicdes do projeto detalhado da rede, premissas de topologia de rede, tecnologias
de acesso aplicaveis, capacidades de enlaces de comunicacao, aspectos de
interconexao e de roteamento, requisitos de qualidade de servico, definicbes de
geréncia de rede e aspectos de seguranca da informacao;

3.32.9. A topologia a ser implantada devera ser efetuada mediante ativacao de
circuito de comunicacao de dados, instalacao de equipamentos e prestacao de
servicos de instalacao, configuracao, suporte técnico e gerenciamento proativo de
falhas, conforme especificacdes técnicas constantes nesse documento;

3.32.10. A CONTRATADA deverd se encarregar de prover o meio fisico de
interligacao entre a sua rede e a Rede IP Governo, atendendo aos parametros
definidos nesta especificacao, ficando este servico sob sua inteira responsabilidade;

3.32.11. A solucao adotada pela CONTRATADA deverd atender a todas as normas
técnicas exigidas pelos 6rgaos publicos competentes e responsaveis pela
regulamentacao;

3.32.12. A CONTRATADA poder a subcontratar os meios de acesso a ultima milha,
no termos no Termo de Referéncia, sem que isso implique e transferéncia de
responsabilidade, que sera exclusiva da CONTRATADA vencedora do certame;

3.33. ESPECIFICACOES TECNICAS

3.33.1. Cada um dos acessos e respectivos circuitos de comunicacao de dados
devem apresentar, no minimo, as seguintes especificacdes técnicas gerais: Ter
capacidade de expansao até a velocidade maxima de operacao da interface
utilizada, quando solicitado pela CONTRATANTE;

3.33.2. Prover conexao a Rede Corporativa da Rede IP Governo por meio de,
pelo menos, uma interface do tipo Giga Ethernet Full Duplex;

3.33.3. O acesso deve ser dedicado e o servico devera possuir a banda
garantida de acordo com a velocidade do acesso contratado;



3.33.4. O Servico fornecido devera suportar o protocolo IPV6, caso solicitado
pela CONTRATANTE;

3.33.5. A prestacao do servico compreende a disponibilizacao, instalacao,
ativacao e configuracao do(s) equipamento(s) que compdem o acesso, e outros que
possibilitem a utilizacao do servico objeto da presente contratacao;

3.33.6. A CONTRATADA deverd disponibilizar toda a infraestrutura de
telecomunicacbes (equipamentos e insumos) necessaria ao pleno funcionamento
dos servicos contratados, sem custo adicional a CONTRATANTE;

3.33.7. A CONTRATADA deverd possuir Backbone IP préprio, com conexao
prépria a outros Provedores de Acesso a Internet Nacionais e Internacionais;

3.33.8. O Backbone da CONTRATADA devera possuir conexao a mais de dois AS
(Autonomous System), independentes e distintos;

3.33.9. A CONTRATADA devera possuir pelo menos um POP (ponto de presenca)
préprio no exterior para a troca de trafego internacional;

3.33.10. Realizar, manter e prover meios de acessos, com no minimo 10 Gbps,
entre o enlace principal instalado no Datacenter do PRODER] e o Ponto de Troca de
Trafego (PTT). A realizacao desta ligacao deve estar no projeto de implementacao do
enlace principal do PRODERJ, que atendera a Rede IP Governo, garantindo a
continuidade dos servicos providos e sem tarifacao de trafego;

3.33.11. Devera fornecer a interligacao ao Ponto de Troca de Trafego (PTT),
garantindo no minimo duas saidas nacionais geograficamente distintas, sendo uma
conexao com o PTT-R] e outra com o PTT-SP. As conexdes deverao contemplar,
sempre que disponiveis, a participacao dos principais provedores de conteudo, tais
como: Amazon, Google, Oracle, Microsoft, Cisco Umbrella, Akamai, Cloudflare, Meta,
entre outros.

3.33.12. O somatdrio das bandas de saida nacional e internacional entre os AS
de, pelo menos, 100 Gbps;

3.33.13. O servico IP dedicado devera suportar aplicacdes TCP/IP (Transmission
Control Protocol / Internet Protocol), tais como:

a)HTTP, HTTPS

b) FTP (File Transfer Protocol)

c) TELNET (TERminal NETwork)

d)SSH (Secure Shell)

e) SMTP (Simple Mail Transfer Protocol)

f) SMTPS (Simple Mail Transfer Protocol Secure)

g) POP3 (Post Office Protocol version 3)

h) LDAP (Lightweight Directory Access Protocol)

i) VPN, e trafego de video e voz sobre IP (VoIP), no sentido para a
Internet e vice-versa.

3.33.14. O Provedor devera dispor de recursos de geréncia e supervisao para o
circuito;

3.33.15. Para os Links concentradores a CONTRATADA devera disponibilizar faixa
de endereco IP valido, com no minimo 254 (duzentos e cinquenta e quatro)
enderecos IP validos;

3.33.16. Para os Links das demais Ilocalidades a CONTRATADA deverd



disponibilizar faixa de endereco IP véalido, com no minimo 16 (dezesseis) enderecos
IP validos

3.33.17. A CONTRATADA também devera disponibilizar quando adequadamente
justificado pela CONTRATANTE faixa de enderecamento IP validos adicionais, com o
objetivo de atender as necessidades operacionais da CONTRATANTE.

3.33.18. A CONTRATADA devera disponibilizar servidores de DNS secundario na
funcao “recursivo”, ou seja, ao receberem uma solicitacao de qualguer usuario na
qual o mesmo nao tenha a informacao em cache ou ndao sendo o seu préprio
dominio, ele se encarrega em buscar essa informacao em outro servidor de DNS;

3.33.109. Caso os servidores de DNS da CONTRATADA sejam utilizados como
secundario, a CONTRATADA devera gerenciar a transferéncia dos registros de zona
com o seu servidor de DNS primario da CONTRATANTE. A CONTRATADA também
devera fornecer as informacoes relativas a compatibilidade entre os seus servidores
de DNS primarios e os servidores secundarios;

3.33.20. Servidor NTP (Network Time Protocol) ou acesso a servidores NTP
publicos nacionais para sincronismo de horario dos servidores e ativos de rede da
CONTRATANTE;

3.33.21. Os servidores de DNS da CONTRATADA deverao dar suporte a tecnologia
DNSSEC (Domain Name System Security Extensions) ou DNS over SSL (Security
Socket Layer);

3.33.22. Os canais de comunicacao deverao ser configurados com velocidades
simétricas (upstream = downstream);

3.33.23. A laténcia maxima entre o roteador de acesso e o Backbone da
CONTRATADA deve ser de 100ms.

3.34. PERSPECTIVA DE CRESCIMENTO DOS NUMEROS DE SITIOS E DA
ALTERACAO DA BANDA DE ACESSO
3.34.1. A CONTRATADA devera se comprometer com o atendimento eventual de

futuros sitios durante a vigéncia do contrato, nas mesmas condicdes técnicas e de
preco oferecidos para o objeto do edital, bem como expansao de bandas de
comunicacao, respeitados os limites legais e técnicos, bem como as condicdes
estipuladas nos niveis de servicos;

3.34.2. O CONTRATANTE podera solicitar a desativacao do servico prestado a
gualquer sitio, bem como mudanca de local de prestacao dos servicos ou mesmo a
adicdo de um novo sitio, sem gue isso enseje custos de qualguer natureza ao
solicitante.

3.35. SERVICO DE ANTI-DDOS

3.35.1. A CONTRATADA deverd disponibilizar em seu backbone protecdao contra
ataques de negacao de servicos, evitando assim a saturacao da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (DoS - Denial of
Service) e DDOS Distributed Denial of Service);

3.35.2. A analise deverd ser passiva sem utilizacao de elementos probes para
coleta dos dados a serem analisados;



3.35.3. A Solucao devera prover o servico de mitigacdo de ataques de negacao
de servico (DoS - Denial of Service) para o circuito de conectividade IP dedicada a
Internet, sejam eles distribuidos (DDoS - Distributed Denial of Service) ou nao;

3.35.4. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o
trafego legitimo do malicioso, de modo que os servicos de Internet providos pelos
Orgaos do Governo do estado do Rio continuem disponiveis aos seus usuarios;

3.35.5. A limpeza do trafego devera ser seletiva e atuar somente sobre os
pacotes destinados ao IP atacado, todo trafego restante nao devera sofrer nenhuma
forma de limpeza ou desvio;

3.35.6. A solucdo deverd possuir interface de geréncia e operacao via WEB em
cima de SSL, a interacao entre os elementos de limpeza e deteccdo serd feita
através desta interface, assim como as configuracdes de limpeza, andlise e os
alertas de ataques;

3.35.7. A solucdo deve possuir mecanismos para filtragem de pacotes anémalos,
garantindo a validade das conexdes, sem efetuar qualquer limitacao com base no
numero de sessdes ou de pacotes por endereco, de modo a evitar o bloqueio de
usuarios legitimos;

3.35.8. Tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o
pleno funcionamento do mesmo pela contratada;

3.35.9. A solucao deve permitir a protecao, no minimo, do trafego dos servicos
web (HTTP/HTTPS), DNS, VPN, FTP e correio eletronico; Outras configuracoes
deverao ser possiveis, como exemplo monitoracdao de um cliente por sub-interface
no PE;

3.35.10. Para a mitigacao dos ataques nao devera ser encaminhado o trafego
para limpeza fora do territério brasileiro;

3.35.11. A solucao devera possuir funcionalidades de monitoramento, deteccao e
mitigacao de ataques, mantida em operacao ininterrupta durante as 24 (vinte e
guatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual,;

3.35.12. A mitigacao de atagues deve ser baseada em arquitetura na qual ha o
desvio de trafego suspeito comandado pelo equipamento de monitoramento, por
meio de alteracdes do plano de roteamento;

3.35.13. A solucao deve manter uma lista dinamica de enderecos IP blogueados,
retirando dessa lista os enderecos que nao enviarem mais requisicoes maliciosas
apos um periodo de tempo considerado seguro pela CONTRATANTE.;

3.35.14. A solucao deve suportar a mitigacao automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitacao de taxa, técnicas desafio-
resposta, descarte de pacotes mal formados, técnicas de mitigacao de ataques aos
protocolos HTTP e DNS, bloqueio por localizacao geografica de enderecos IP;

3.35.15. A solucao deve implementar mecanismos capazes de detectar e mitigar
todos e quaisquer ataques que facam o uso nao autorizado de recursos de rede,
incluindo, mas nao se restringindo aos seguintes:

a) Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP e
ICMP.

b) Ataques a pilha TCP, incluindo mau uso das Flags TCP, ataques de
RST e FIN, SYN Flood e TCP Idle Resets.

c) Ataques que utilizam Fragmentacao de pacotes, incluindo pacotes
IP, TCP e UDP.



d)Ataques de Botnets, Worms e ataques que utilizam falsificacao de
enderecos IP origem (IP Spoofing).

3.35.16. Em nenhum caso serd aceito bloqueio de ataques de DOS e DDQOS por
ACLs em roteadores de bordas da contratada.

3.35.17. Caso o volume de trafego do ataque ultrapasse as capacidades de
mitigacao especificadas ou sature as conexdes do AS, devem ser tomadas
contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP
de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas como
Remote Triggered Black Hole.;

3.35.18. Realizar a comunicacdao da ocorréncia do ataque ao érgao do Governo
CONTRATANTE imediatamente apds a deteccao;

3.35.109. Disponibilizar relatérios mensais de mitigacdo de ataques;

3.35.20. Disponibilizar um Centro Operacional de Seguranca no Brasil, com
equipe especializada em monitoramento, deteccao e mitigacao de ataques, em
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual;

3.35.21. A CONTRATADA devera comprovar por meio de Atestado de Capacidade
Técnica, fornecido por pessoa juridica de direito publico ou privado, declarando ter a
empresa licitante fornecido ou estarem fornecendo servico de limpeza contra
ataques DDOS (Distributed Denial of Service);

3.35.22. A protecdo devera operar sem exigir o desligamento de qualquer outro
circuito de acesso do Orgao, independente de quantos ou quais sejam os demais
fornecedores;

3.35.23. A solucao ofertada nao podera afetar a visibilidade do endereco de
origem das requisicdes, mantendo o trafego legitimo livre de qualquer modificacao;
A solucao deve permitir a protecao, no minimo, do trafego dos servicos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletrdnico;

3.35.24. A CONTRATADA devera disponibilizar acesso a sistema de
monitoramento que permita a visualizacao do trafego, emissdao de relatorios,
visualizacao de alertas e informacdes da conta associada aos servicos de protecao;

3.35.25. O servico deve ter a capacidade de mitigar atagues no perimetro
Internacional em, pelo menos,dois pontos distintos e na borda Nacional;

3.35.26. Uma vez que o atague é detectado pela solucdao, o equipamento
instalado no backbone da operadora, responsavel pela mitigacao do trafego de
ataque, devera ser alertado e entao todo o trafego do cliente devera ser direcionado
imediatamente, sem impactos e/ou interrupcao do servico;

3.35.27. O Servico de Backbone (Anti-DDOS), devera possuir o seguinte SLA

(Service Level Agreement):

a) Prazo para entrega de relatérios mensais: até 5 (cinco) dias Uteis.

b)Prazo para entrega de relatérios de incidente (apdés mitigacao do
ataque): até 5 (cinco) dias Uteis.

c) Atendimento as solicitacdes em regime 24 x 7 x todos os dias do
ano:

Prioridade 1: Requisicao de adicao/retirada de rede monitorada, modificacao na lista
de contatos autorizados do cliente, relatérios de dados do trafego do cliente



monitorado em um periodo especifico. Prazo maximo de 2 horas

Prioridade 2: Requisicao da lista de redes monitoradas, alertas e mitigacdes,
informacodes sobre ataques recebidos, lista de contatos autorizados pelo cliente. Prazo
maximo de 8 horas.

3.36. SLA de Mitigacao de Ocorréncia de Incidentes:
3.36.1. Iltem Ocorréncias Prazo
3.36.2. Inicio do Ataque

3.36.3. Deteccao do Ataque

3.36.4. Tempo de Deteccdo Até 15 minutos

3.37. Contato com PRODER])

3.37.1. A CONTRATADA devera entrar em contato com o PRODER] e solicitar
autorizacdo para dar inicio a mitigacao do trafego;

3.37.2. Caso a CONTRATADA por qualquer razao nao consiga contato
com o responsavel pela area de TIC do PRODER]J, esta podera implementar
as acoes de mitigacao do ataque que julgar necessarias, comunicando
assim que possivel a CONTRATANTE.

3.38. NIVEIS MINIMOS DE SERVICOS (NMS) PARA OS ACESSOS A
INTERNET
3.38.1. Uma série de indicadores devera ser a calculada pela CONTRATADA

periodicamente como condicao para pagamento dos servicos. A CONTRATADA
deverd disponibilizar mensalmente ao CONTRATANTE, relatérios digitais com o
calculo dos indicadores, totalizados e apresentados mensalmente por enlace.

3.38.2. Essas métricas servirao como limiar de qualidade do servico, compondo
0 que sera denominado de Niveis Minimos de Servico (NMS). No Termo de
Referéncia encontram-se a definicao basica destes indicadores e sua férmula de
célculo.

3.38.3. Classificam-se cada sitio como basico ou critico, sendo o primeiro com
atendimento 8x5 e dias comerciais, e 0 segundo 24x7x365;

3.38.4. Cada endereco constante no Anexo Il recebera uma unica classificacao,
e a CONTRATADA devera ter condicbes de atender a possivel mudanca quando
solicitado pelo CONTRATANTE durante a vigéncia contratual;

3.39. indice Disponibilidade Mensal do Enlace (IDM)

3.39.1. O primeiro desses indicadores sera o indice de Disponibilidade Mensal do
Enlace (IDM), que devera representar o percentual de tempo em que o servico de
conectividade a rede WAN estard operacional em um determinado periodo de
tempo, para cada sitio da rede corporativa do Governo do Estado do Rio de Janeiro.
A disponibilidade é comumente medida mensalmente através do nimero de minutos
em que este esteve operacional no referido més.

3.39.2. Para cumprir com o indice de Disponibilidade, a prestadora de servicos
deve trabalhar com duas variaveis principais: o MTBF (tempo médio entre falhas) da
solucao e o MTTR (tempo médio de reparacao de falhas). Para aumentar a



disponibilidade deve-se aumentar o MTBF e diminuir o MTTR, de forma que o
sistema apresente falhas com menor frequéncia e que estas sejam recuperadas
mais rapidamente.

3.40. Nivel IDM Servicos

= 99,80%

N1 OY Servicos de Acesso a Internet do Datacenter PRODER) 1h 27m 7s / més

= 99,30%

N2 OU Servicos de Acesso a Internet demais érgados e secretarias - regido
metropolitana 5hs 4m 55s / més

= 99,03%

N3 OU Servicos de Acesso a Internet demais érgaos e secretarias - regido ndo
metropolitana 7hs 2m 31s / més
3.41. Taxa de Erro de Bit (TxErr)

3.41.1. Para o Servico de Acesso a Internet a TxErr serd medida da Taxa de Erro
da conexao do acesso ao Backbone IP da CONTRATADA.

3.41.2. Nivel TXErr Acessos

3.41.3. N1 < 10-7 Conex0es dos Acessos a Internet
3.42. Taxa de Perda de Pacotes (TPP)
3.42.1. Para o Servico de Acesso a Internet a Taxa de Perda de Pacotes deverd

se ser menor ou igual a 2%.

3.42.2. A perda de pacote do Backbone IP do Nucleo do Backbone IP da
CONTRATADA devera ser menor que 1%.

3.43. Tempo de Retardo (RTT)

3.43.1. Para os Servicos de Acessos a Internet o Tempo de Retardo devera
atender aos limiares abaixo, considerando a medicao ao primeiro elemento de
roteamento do Backbone IP da CONTRATADA.

Nivel [RTT Sitios

Fibra Otica, Radio Terrestre e Par

N1 = 100ms Metélico

<

IOOOms Acesso Satélite

N2

3.44. Tempo de Retardo



3.45. Prazo de Reparo (PR)

3.45.1. Para os Servicos de Acesso a Internet o Prazo de Reparo deverda atender
o limiar abaixo.

Nivel |[PR Sitios

N1 =< 2 horas|Core de Rede IP Governo e Unidades Especiais

Demais Unidades pertencentes a Regiao Metropolitana

N2 < 5 horas do Estado

N3 < 7 horas Demais Unidades pertencentes a Regiao Interior do

Estado
3.46. Prazo de Reparo (PR)
3.47. Prazo de Alteracao de Transmissao de um Enlace (PAT)
3.47.1. Para os Servicos de Acesso a Internet o Prazo de Alteracao de

Transmissao de um Enlace deverd atender ao limiar abaixo

Nivel [|PAT Sitios

N1 =< 30 dias |Core de Rede IP Governo e Unidades Especiais

Demais Unidades pertencentes a Regiao Metropolitana e

N2 = 60 dias Interior do Estado

3.48. Prazo de Alteracao de Transmissao (PAT)
3.49. Prazo de Atendimento a Novos Enderecos (PAN)
3.49.1. Para os Servicos de Acesso a Internet, o Atendimento a Novos Enderecos

deverd ser de 60 dias.

3.49.2. As métricas apresentadas nesse subitem e nos Niveis Minimos de
Servico (NMS) deverao ser avaliadas como fins de verificacao da qualidade dos
servicos prestados pela CONTRATADA.

3.50. DOS REQUISITOS DE ROTEAMENTO
3.50.1. A solucao de rede de dados redundante, a ser contratada no ambito do
Lote IlI, deverd estar tecnicamente apta a operar de forma complementar e

subordinada a rede de dados principal, contratada no Lote I.

3.50.2. O plano de roteamento IP da Rede IP Governo sera definido, gerenciado
e atualizado exclusivamente pela CONTRATADA do Lote |, responsavel pela solucao
de rede principal, com SD-WAN embarcada e servicos de gerenciamento de rede
centralizado.



3.50.3. A rede redundante devera permitir o roteamento de pacotes IP conforme
as mesmas rotas, politicas e tabelas de encaminhamento definidas para a rede
principal, assumindo automaticamente ou sob supervisao da CONTRATANTE o
trafego de dados em caso de falha, degradacao ou indisponibilidade dos enlaces
principais.

3.50.4. A CONTRATADA do Lote Il devera garantir compatibilidade total com os
protocolos de roteamento, prefixos IP e planos de enderecamento definidos no
escopo da rede principal, nao sendo admitida a utilizacao de sistemas ou
arquiteturas que exijam reconfiguracao manual ou légica da estrutura principal.

3.50.5. As conexdes fisicas da rede redundante deverao ser entregues de forma
transparente até os pontos de interconexdao com os equipamentos da solucao de
roteamento principal (appliances SD-WAN ou roteadores CPE do Lote 1), cabendo a
CONTRATADA do Lote | a administracao das rotas e a comutacao entre enlaces.

3.50.6. A troca de informacoOes de rede entre as CONTRATADAS deverd observar
padroes técnicos abertos e compativeis com os protocolos adotados pela
CONTRATANTE (tais como BGP, OSPF, VRRP, entre outros), conforme estabelecido no
projeto executivo aprovado.

3.50.7. A atuacao da CONTRATADA do Lote Il limitar-se-a a disponibilizacao dos
enlaces redundantes em conformidade com os parametros fisicos, légicos e
operacionais previamente definidos, ficando vedado qualquer tipo de gestao
autdbnoma de rotas, tunelamento, NAT ou qualquer outra forma de encapsulamento
que impacte o comportamento da rede principal.

3.51. ESPECIFICACOES DE QOS DA REDE IP GOVERNO REDUNDANTE

3.51.1. A Rede IP Governo de Redundante devera suportar Qualidade de Servico
(QoS), de acordo com condicdes estabelecidas nesse item, inclusive considerando a
arquitetura DiffServ;

3.51.2. Devera permitir a obtencao de escalabilidade e eficacia na diferenciacao
dos servicos através da implementacao de mecanismos de classificacdao e
condicionamento somente nos elementos de borda da rede e aplicacao “per-hop
behaviors” aos agregados de trafego que forem marcados usando se o campo DS
nos campos apropriados dos cabecalhos de pacotes MPLS;

3.51.3. No escopo da conexao de cada cliente, ha a necessidade de
diferenciacao de servicos, incluindo a alocacao de banda e priorizacao de pacotes
para reducao de atrasos de certas classes de trafego;

3.51.4. A CONTRATADA devera garantir as configuracdes implementadas no
equipamento de SD-WAN fornecido no Lote | de forma a garantir, de forma fim-a-fim,
classificacdo e marcacao de diferentes tipos de trafego, possibilitando a
configuracao de, pelo menos, 5 (cinco) classes de servicos:

a) Supervisao de Rede: aplicacbées de monitoramento e controle da
rede, que deverao ser priorizadas acima de todas as outras a fim de
garantir a disponibilidade de recursos para as intervencoes
preventivas ou corretivas que se facam necessarias ao seu correto
funcionamento, tais como, por exemplo: Telnet, SSH, SNMP, NTP,
syslog e Radius, Esta classe de servico deverd ser utilizada
exclusivamente pela empresa prestadora do servico para o
gerenciamento da Rede;

b) Tempo Real - aplicacdes de Voz e Video sensiveis que sao sensiveis
ao retardo (delay) e variacdes de retardo da rede (jitter), que exigem



priorizacao de pacotes limitadas a 50% da Banda;

3.52. Devera a CONTRATADA garantir a continuidade da disponibilizacdao de
duas classes de servicos distintas de Tempo Real, uma para Voz e outra para Video;

3.53. Dados Criticos: aplicacdes criticas que exigem a entrega garantida e
tratamento prioritario, tais como acesso HTTP e HTTPS a portais corporativos
internos; Dados Prioritarios: aplicacdes que sejam menos criticas, mas que também
necessitem de tratamento prioritario na rede da CONTRATANTE;

3.54. Melhor Esforco - Best Effort: todo trafego nao explicitamente atribuido as
classes Supervisdao da Rede, Tempo Real, Dados Prioritadrios devera ser alocado
nesta classe. Sua finalidade é permitir um valor muito baixo de recursos para
trafegos nao previstos ou ainda nao identificados como trafegos importantes; Essa
classe deverd permitir o fluxo de trafego, se houver recursos disponiveis na rede,
impedindo que esse trafego afete negativamente as demais classes;

3.55. As classes de servico serdao aquelas especificas de uma Rede MPLS
nativo ou de uma Rede SD-WAN;
3.56. A definicao das classes e percentuais de reserva de banda devera

discutida com a equipe técnica do PRODER] para definicdao no Projeto Executivo da
solucao. A equipe de engenharia de trafego da CONTRATADA deverd, sempre que

possivel, auxiliar acerca de tais aspectos de modo a otimizar a operacao da rede.
Ademais, o PRODER] podera solicitar a qualguer momento a modificacao nas
configuracdes das classes de servico, de modo a adaptar a evolucao de trafego de
suas aplicacoes.

3.57. DOS REQUISITOS DE SEGURANCA

3.57.1. A CONTRATADA deverd manter o controle da seguranca fisica e légica de
seus ambientes operacionais, estabelecendo as politicas de seguranca a serem
aplicadas aos servicos de telecomunicacdes contratados;

3.57.2. A CONTRATADA deverd implementar quaisquer controles de seguranca
(blogueios, cancelamentos de links, etc), quando solicitado pelo CONTRATANTE,
caso se identifigue riscos de disponibilidade ou de cometimento de crimes através
da rede corporativa, dentro dos limites possiveis de atuacdo da mesma, tendo em
vista que o objeto do Lote Il se resume ao enlace de comunicagao, sem contemplar
equipamentos de roteamento e seguranca;

3.57.3. A acao descrita no subitem anterior possui o intuito de prevencao de
incidentes de seguranca de forma a garantir niveis de seguranca adequados nos
ambientes de suas redes, por onde transitarao as informacdes do Governo do Estado
do Rio de Janeiro, nao eximindo a CONTRATADA das responsabilidades previstas no
Termo de Referéncia e este Encarte Técnico;

3.57.4. Em relacdo aos aspectos técnicos de seguranca da informacdo, a
CONTRATADA devera atender aos seguintes requisitos:

a) Prover uma rede logicamente independente e isolada de qualquer
rede de terceiros, inclusive da internet.

b)O isolamento devera ser realizado em nivel l6gico do MPLS e em
nivel 2 (do modelo OSI) para o acesso.

3.57.5. Esta garantia devera ser implantada fim-a-fim e também se aplica as
solucdes de contingéncia;



3.57.6. Caso seja solicitado pelo PRODER], o link de redundancia devera
suportar as implementacdées de seguranca aplicados ao equipamento SD-WAN
fornecido no Lote |, tais como: autenticacao do roteador CPE, controle de acesso aos
dispositivos, listas de acesso e logging e outras configuracdes necessdrias a
seguranca da Rede IP Governo;

3.57.7. Caso necessario deverd suportar o esquema de autenticacao no nivel de
protocolo de roteamento, aplicavel ao equipamento de SD-WAN fornecido no Lote |,
de forma que roteadores nao autorizados nao possam injetar ou descobrir rotas da
Rede IP Governo;

3.57.8. A CONTRATADA deverd garantir a continuidade das configuracdes dos
elementos de rede aplicaveis ao equipamento SD-WAN fornecido no Lote I, que
habilitam o registro dos eventos da Rede IP Governo de contingéncia, tais como
conexdes externas e registro de utilizacao de servicos (por exemplo, arquivos
transferidos através de FTP e tentativas de login nao autorizados). Os registros
devem estar com o hordrio sincronizado via protocolo NTP e possuir detalhes
suficientes para identificacao do evento, seu autor, seu alvo/objeto e momento de
ocorréncia;

3.57.9. A CONTRATADA deverd garantir a continuidade do sistema dedicado a
coleta e ao armazenamento dos registros gerados pelos dispositivos da Rede IP
Governo de contingéncia, aplicavel ao equipamento de SD-WAN fornecido no Lote |;

3.57.10. A CONTRATADA devera garantir acesso aos patches de seguranca do
equipamento de SD-WAN fornecido no Lote |;

3.58. SERVICO DE GERENCIA INTEGRADA DA REDE IP GOVERNO
REDUNDANTE
3.58.1. A Rede IP Governo Redundante devera contar com o servico de Geréncia

de Rede Integrada contratada junto a operadora do Lote I, com o objetivo de
assegurar a supervisao continua e unificada de todos os enlaces contratados para a
Rede IP Governo.

3.58.2. A responsabilidade pelo, monitoramento proativo da Rede IP Governo
Redundante é atribuicao da CONTRATADA do Lote |, responsavel pelo fornecimento
dos enlaces principais com solucao de SD-WAN embarcada.

3.58.3. A responsabilidade pelo diagnéstico de falhas, gestdo de eventos e
coordenacao de acdes corretivas da Rede IP Governo Redundante é atribuicao da
CONTRATADA do Lote Il, responsavel pelo fornecimento dos enlaces principais com
solucao de SD-WAN embarcada.

3.58.4. A CONTRATADA do Lote | deverd, obrigatoriamente, implementar
mecanismos de monitoramento dos enlaces redundantes contratados no Lote I,
devendo manter registro e supervisao dos eventos de indisponibilidade ou
degradacao de desempenho desses enlaces.

3.58.5. Constatada a falha, interrupcao ou qualquer anormalidade nos enlaces
redundantes do Lote Il, a CONTRATADA do Lote | devera notificar formalmente, de
forma imediata e automatizada, a CONTRATADA do Lote Il para que sejam adotadas
as providéncias corretivas cabiveis, conforme os prazos de resposta e solucao
definidos contratualmente.

3.58.6. A CONTRATADA do Lote | deverd manter canal de comunicacao direto e
documentado com a CONTRATADA do Lote Il, incluindo mecanismos para abertura e
acompanhamento de chamados técnicos relacionados aos enlaces redundantes.



3.58.7. A CONTRATADA do Lote Il devera disponibilizar a CONTRATANTE
ferramenta de gerenciamento centralizado (painel Unico) que permita visualizar
todos os enlaces redundantes, bem como o histérico de incidentes e intervencdes.

3.58.8. A CONTRATADA do Lote Il devera assegurar, por sua vez, a plena
integracao técnica e operacional com a infraestrutura de monitoramento e gestao da
CONTRATADA do Lote I, permitindo a coleta de métricas, envio de traps SNMP, logs
e quaisquer outros dados necessarios a geréncia unificada da rede.

3.58.9. A Solucao de Geréncia da Rede nao deverd demandar ao CONTRATANTE
guaisquer custos de licenciamento para o seu funcionamento pleno;

3.58.10. Em caso de incidentes massivos, a CONTRATADA devera informar uma
lista de links afetados em até 2 horas a partir do inicio do problema via portal ou e-
mail.

3.58.11. A solucdo de Geréncia da Rede da CONTRATADA deverd enviar os
alertas de incidentes no minimo via e-mail, opcionalmente via SMS de forma
adicional,

3.58.12. A solucao fornecida deve permitir acesso a todos os recursos e mdédulos
através de Unica autenticacao, sem a necessidade de realizar outros logins para
acessar qualquer outro recurso de gerenciamento;

3.58.13. A Solucao de Geréncia da Rede devera ser operada e administrada
através de uma console Unica, portanto nao serao aceitas solucdes que possuem
acessos segmentados aos modulos;

3.58.14. Deverd ser escalavel, permitindo futuras ampliacbes no numero de
elementos de rede a serem gerenciados;

3.58.15. Deverd permitir acessos de usuarios com perfis diferenciados com
limitacao de acesso a consoles, dispositivos, menus, alarmes, indicadores, etc;

3.58.16. Deverd permitir acesso de até 5 (cinco) usuarios logados
simultaneamente; A Solucao de Geréncia da Rede deverd permitir a criacao de
grupos de perfis de acesso, que serao associados a tipos de usuarios;

3.58.17. A Solucao de Geréncia da Rede devera ser 100% web sem necessidade
de instalacao de clients especificos, portanto nao serao aceitas solugcdes que nao
sejam nativas em WEB ou que requeiram a instalacao de agentes ou plug-ins nos
desktops dos colaboradores da CONTRATANTE;

3.58.18. O acesso devera ser via web padrao HTTP e suportar a HTTPS, e em
portugués, portanto nao serao aceitas solugcdes que nao possuam toda a sua
estrutura em portugués;

3.58.19. A Solucao de Geréncia da Rede deverd ser compativel para acesso
através de smartphones e tablets, portanto nao serdao aceitas solucdes que nao
possuam essa compatibilidade;

3.58.20. A Solucao de Geréncia da Rede devera ser acessivel através dos
principais browsers do mercado, tais como, Internet Explorer, Firefox, Google
Chrome e Safari;

3.58.21. Deverd permitir a exportacao das informacdes para relatdérios em
formatos comerciais;

3.58.22. A Solucdao de Geréncia da Rede deverd permitir adicionar a
nomenclatura conhecida pelo CONTRATANTE para os recursos gerenciados.

3.58.23. A Solucao de Geréncia da Rede devera permitir a criacao de Relatdrios:
3.58.24. Permitir ser exportados conforme os principais métodos como: pdf, csv,



pacote office;

3.58.25. A Solucao de Geréncia da Rede deverd realizar registro de todas as
ocorréncias de alarmes/eventos em log de histéricos e/ou em base de dados
contendo informacbes de data e hora de ocorréncia, identificando os recursos
gerenciados;

3.58.26. A Solucao de Geréncia da Rede devera armazenar os dados por um
periodo de 12 (doze) meses;

3.59. DOS REQUISITOS DE INFRAESTRUTURA

3.59.1. Se necessario, os equipamentos fornecidos pela contratada deverao ser
capazes de operar com a alimentacdo elétrica de 110V ou 220V e frequéncia de
60Hz;

3.59.2. Excetuando-se os equipamentos de roteamento e seguranca que fazem
parte do escopo da solucdo do Lote | - Rede Governo Principal, a CONTRATADA sera
responsavel por fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar,
operar, gerenciar e manter os Equipamentos/recursos que forem necessarios
(modems, estacdes de gerenciamento, meios de transmissao, cabeamento WAN,
acessoOrios necessarios, dentre outros) para o provimento dos servicos. Os
Equipamentos serao de propriedade da CONTRATADA, gue devera ser responsavel
pelo suporte técnico dos mesmos;

3.59.3. A infraestrutura interna da rede da CONTRATADA (Backbones, POPs,
Equipamentos internos, dentre outros) devera ser atendida por solucao de
alimentacao e protecao elétrica de modo a manter todos os Equipamentos em
operacao por tempo indeterminado no caso de falta de energia;

3.59.4. A CONTRATADA sera responsavel pela interligacao da rede entre o
Distribuidor Geral (DG) de telefonia do prédio em cada um dos sitios e o local fisico
onde se encontra instalado o CPE da Rede Governo Principal, que recebera os
acessos por rede cabeada redundante;

3.59.5. Para o caso de atendimento do sitio por meio de rede nao-cabeada, por
exemplo, enlace de radio frequéncia terrestre, satélite ou wireless, quando a
implantacao implique a necessidade de execucao de obras civis, estas ficarao a

cargo da CONTRATANTE, e deverao constar do cro nograma que faz parte do Projeto
Executivo. Nestes casos, a CONTRATADA apresentara relatério de visita contendo as
adequacodes e providéncias necessarias para a conclusao da instalacao dos circuitos.

3.60. REQUISITOS DE IMPLANTACAO

3.60.1. Para cada um dos acessos contratados deverao ser prestados servicos
de ativacao dos circuitos de comunicacao de dados, bem como integracao fisica aos
equipamentos de SD-WAN fornecidos no Lote |, que somente poderd ser efetivada
apods evidenciada a condicao de conectividade béasica do enlace de comunicacao;

3.60.2. Os servicos de ativacao e instalacao dos circuitos e equipamentos
deverao ser prestados no ambiente computacional da Rede IP Governo - Unidades
Especiais e Unidades Descentralizadas atendidas pela Rede IP Governo conforme os
Locais de Prestacao dos Servicos;

3.60.3. Caso o Projeto Executivo nao seja aprovado pelo CONTRATANTE, a
CONTRATADA devera corrigi-lo e reapresenta-lo em no maximo 5 (cinco) dias



corridos apds a comunicacao da sua rejeicao;

3.60.4. O atraso na entrega do Projeto Executivo podera causar sancfes a
CONTRATADA conforme condicdes elencadas no TERMO DE REFERENCIA;

3.60.5. A nao aceitacao pelo CONTRATANTE das solucbdes adotadas, devido a
nao conformidade com as solicitacoes deste documento, podera resultar em
rescisao total ou parcial do contrato de prestacao de servicos;

3.60.6. A CONTRATADA deverad apresentar, semanalmente, relatérios de
acompanhamento das atividades, nos quais deverao constar as atividades
realizadas e a duracao de cada atividade;

3.60.7. A CONTRATADA deverad apresentar, semanalmente, relatérios de
acompanhamento das atividades, nos quais deverao constar as atividades
realizadas e a duracao de cada atividade durante a execucao do Projeto Executivo;

3.60.8. A CONTRATADA ficara obrigada a manter sigilo sobre todas as
informacdes referentes a solucao implantada, bem como acerca das instalacdes da
Rede IP Governo, sendo vedada qualquer divulgacao destas informacdes sem prévia
autorizacao, por escrito, do 6rgao, cabendo penalizacdes administrativas e sancdes
legais cabiveis, em caso de descumprimento;

3.60.9. A CONTRATADA assumira inteira responsabilidade por danos ou desvios
eventualmente causados ao patriménio do Governo do Estado do Rio de Janeiro ou
de terceiros por acao ou omissao de seus empregados ou prepostos, quando da
instalacao e configuracao da solucao, na area de prestacao dos servicos, mesmo
gue fora do exercicio;

3.60.10. Deverda ser disponibilizada a geracao e emissao de relatérios gerenciais
gue permitam o acompanhamento da qualidade dos servicos, dos niveis de servico
contratados e validacao das faturas;

3.60.11. O servico de gerenciamento deve atuar de forma proativa, dentro dos
limites de atuacao aplicaveis, antecipando-se aos problemas na rede e garantindo a
gualidade do servico estabelecida nos Niveis Minimos de Servicos, realizando
abertura, acompanhamento e fechamento de chamados técnicos relacionados com
indisponibilidade e desempenho no servico de Rede IP Governo, operando em
regime 24 horas por dia, 7 (sete) dias por semana, durante toda a vigéncia do
contrato;

3.60.12. A CONTRATADA devera finalizar a instalacdo de todos os links
constantes no Anexo | - Local de Prestacao dos Servicos da Rede IP Governo em até
180 dias.

3.61. PROJETO EXECUTIVO

3.61.1. O Projeto Executivo deverd contemplar os seguintes itens:
a) Definicdo de topologias fisicas e légicas da rede;

b)Cronograma da implantacao dos servicos;

C

d

e) Os parametros de qualidade de servico;

Os Esquemas de redundancia para os enlaces necessarios;
O Plano de Roteamento;

)
)
)
)

f) Dimensionamento de enlaces e interfaces de comunicacao;



g)Plano de enderecamento compativel com a atual rede corporativa
do Governo do Estado do Rio de Janeiro, associando enderecos IPs
privados de modo a torna-los Unicos dentro da nuvem SD-WAN;
Cronograma de execucao de obras civis de responsabilidade da
CONTRATADA, caso seja necessario;

h) Definicao do QoS e dos perfis de banda por Classe de Servico.

3.62. REQUISITOS DO SERVICO DE SUPORTE TECNICO

3.62.1. A CONTRATADA devera disponibilizar um numero Unico nacional nao
tarifado (0800) para abertura de chamados de suporte técnico, como também o
Servico de Geréncia fornecido pela CONTRATADA devera ser capaz de gerenciar os
niveis de servicos acordados;

3.62.2. A assisténcia técnica on-site deverd ser prestada nas instalacdes do
CONTRATANTE conforme os prazos estipulados nos Niveis Minimos de Servico
(NMS);

3.62.3. No momento de abertura do chamado deverd ser fornecido ao
CONTRATANTE um numero Unico de identificacao do chamado;

3.62.4. Os chamados somente poderao ser abertos e fechados apds autorizacao
do CONTRATANTE;
3.62.5. Os servicos de suporte técnico deverao incluir servicos de atualizacao

dos Equipamentos componentes da solucao ofertada, sendo responsaveis pelo
fornecimento de patches, correcdes e novas versdes de software de Equipamentos;

3.62.6. Durante a vigéncia do contrato, a CONTRATADA devera responder, por
escrito, no prazo maximo de 5 (cinco) dias Uteis, a quaisquer esclarecimentos de
ordem técnica pertinentes a execucao dos servi¢cos, que venham porventura ser
solicitados pelo CONTRATANTE;

3.62.7. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE podera,
concomitantemente a multa, aplicar sancao de adverténcia ou outras sancdes
previstas no contrato;

3.62.8. Durante a vigéncia do contrato, a CONTRATADA deverd manter preposto
aceito pela Administracdo do CONTRATANTE para representa-la administrativamente
sempre que houver necessidade.

3.63. REQUISITOS DE GERENCIAMENTO DOS SERVICOS

3.63.1. Mensalmente, a CONTRATADA devera encaminhar ao CONTRATANTE
relatério com todos os chamados de suporte técnicos abertos / fechados, com a
identificacao do chamado, data e hora de abertura, nome da pessoa que abriu e do
técnico alocado, bem como as atividades executadas, data e hora de fechamento do
chamado e resolucao aplicada;

3.63.2. O relatério deverd ser enviado juntamente com a fatura de prestacao
dos servicos e devera apresentar informacdes acerca da afericao dos niveis de
servico contratados, como descricao dos periodos de indisponibilidade, para cada
um dos acessos contratados;

3.63.3. Os relatérios deverao ser detalhados dia, periodo e causas de eventuais
indisponibilidades de servigo ocorridas, bem como o somatério total de minutos de



todas as ocorréncias e o calculo do Indice de Disponibilidade Mensal (D)
correspondente ao periodo de faturamento;

3.63.4. A entrega dos relatérios mensais é condicao necessaria a atestacao dos
servicos, pelo CONTRATANTE, para fins de pagamento;

3.63.5. Caso o indice de Disponibilidade Mensal, seja inferior ao especificado
neste Termo de Referéncia, a CONTRATADA deverd encaminhar relatério com o
calculo do total de desconto a ser aplicado no valor da fatura, de acordo com a
seguinte formula:

VD = CM *[(100 - D) / 100],

Onde:

VD é o valor do desconto;

CM ¢ o custo mensal dos servicos prestados;

D é o indice de disponibilidade mensal dos servicos, calculado pelas
formulas especificadas nos Niveis Minimos de Servico (NMS)
3.63.6. O CONTRATANTE reserva-se o direito de promover, a qualquer tempo,
alteracdes nas politicas de utilizacao da Rede IP Governo, ficando a CONTRATADA,
neste caso, obrigada a prestar o suporte técnico necessario a implementacao

dessas diretrizes nos equipamentos por ela empregados na prestacao 0S servicos,
sem prejuizo das condicdes de funcionamento previstas no edital;

3.63.7. Durante a vigéncia do contrato, a CONTRATADA devera responder, por
escrito, no prazo maximo de 5 (cinco) dias Uteis, a quaisquer esclarecimentos de
ordem técnica pertinentes a execucao dos servi¢cos, que venham porventura ser
solicitados pelo PRODER]J;

3.63.8. Em caso de reiterado inadimplemento do SLA, o CONTRATANTE podera,
concomitantemente a multa, aplicar sancao de adverténcia ou outras sancdes
previstas no contrato;

3.63.9. Durante a vigéncia do contrato, a CONTRATADA deverad manter preposto
aceito pela Administracdo do CONTRATANTE para representa-la administrativamente
sempre que houver necessidade.

3.64. REQUISITOS PARA ACEITACAO DOS SERVICOS

3.64.1. A implantacao da Rede IP Governo Redundante, dar-se-a por
implantacao de enlaces em cada sitio. Os sitios e enlaces a serem contratados serao
definidos durante a assinatura do contrato;

3.64.2. Os servicos de implantacao de cada enlace serao verificados
individualmente, e estarao sujeitos a dois tipos de aceitacao: denominados: Termo
de Aceitacao Proviséria e Termo de Aceitacao Definitiva.

3.65. Critérios para Aceitacao Provisdria dos servicos de implantacao

3.65.1. A aceitacao da implantacao do enlace devera atender os seguintes



requisitos:

3.65.1.1. A aceitacao Provisoria dar-se-a em até 30 (trinta) dias Uteis apds a
entrega do servico do sitio, com a observacao do CONTRATANTE, de normalidade no
provimento dos servicos para este enlace;

3.65.1.2. Para os sitios que fizerem parte do ambiente de teste, o prazo para a
aceitacao provisdria contara a partir da data do inicio dos testes;

3.65.1.3. Caso haja rejeicao na aceitacao do servico do sitio, o CONTRATANTE
podera solicitar a suspensao da implantacao até que possiveis problemas sejam
sanados, sem que isso gere direito a CONTRATADA de protelar a implantacao dos
demais sitios dentro dos prazos definidos;

3.65.1.4. Os testes de aceitacao proviséria dos servicos de rede serao compostos,
no minimo, por testes de conectividade/funcionais e testes de contingéncia; A
aceitacao ocorrera caso os resultados dos testes estejam conforme os requisitos do
projeto;

3.65.1.5. Um enlace da rede serd considerado aceito nos testes de
conectividade/funcionais, se:

a)O tempo de retardo da conexao estiver dentro dos limites
estabelecidos no Nivel Minimo de Servicos (NMS) por um periodo de 2
(dois) dias uteis;

b)A taxa de erro de bit estiver dentro dos limites estabelecidos no
mesmo no Nivel Minimo de Servicos (NMS), quando solicitado pelo
CONTRATANTE; A transacao padrao de um sistema corporativo
definido pelo CONTRATANTE puder ser completada com sucesso,
dentro das caracteristicas da aplicacao;

3.65.2. A solucao de redundancia para um sitio sera considerada recebida
provisoriamente se os testes de funcionamento e comutacao forem aprovados pelo
CONTRATANTE;

3.65.3. Apds a execucao dos testes, e verificado que o enlace implantado
atende os requisitos conforme descrito nos itens anteriores, a Comissao de
Recebimento do CONTRATANTE emitira o Termo de Recebimento Provisério (TRP) do
enlace contratado.

3.65.4. Critérios para Aceitacao Definitiva dos servicos de implantacao

3.65.4.1. A aceitacao final se dard apés o término do Periodo de Funcionamento
Experimental (PFE), que se inicia com a emissao do TRP e se encerra apds o decurso
de um periodo completo de 10 (dez) dias corridos sem nenhuma ocorréncia de erros
no enlace contratado. A este periodo sem ocorréncia de falhas, denominaremos
“Periodo no-failures”;

3.65.4.2. Periodo no-failures: quando todas as pendéncias forem retiradas, serd
marcado o inicio de um periodo que se estenderd por 10 (dez) dias, no qual a
solucao nao devera apresentar falhas de projeto/especificacdo. Este periodo sera
reiniciado sucessivamente todas as vezes que for detectada alguma falha, adiando
assim a conclusao do PFE;

3.65.4.3. Ao final do PFE, concluido com sucesso, sera emitido o Termo de
Recebimento Definitivo (TRD), pela Comissao de Recebimento do CONTRATANTE,
autorizando, a partir de entao o recebimento das faturas de servico relativas a esse
enlace;

3.65.4.4. A emissao do TRD nao isenta a CONTRATADA das responsabilidades
sobre o pleno funcionamento de todas as facilidades e vantagens oferecidas,



estendendo-se a necessidade de teste destas facilidades ao longo do periodo de
garantia.

3.66. MODELO DE PRESTACAO DOS SERVICOS

3.66.1. A prestacao dos servicos sera baseada no modelo de remuneracao em
funcdo dos resultados apresentados, em que os pagamentos serdao feitos apés
mensuracao e verificacao de métricas quantitativas e qualitativas, contendo
indicadores de desempenho e metas, com Nivel Minimo de Servico (NMS) definido
em contrato, de modo a resguardar a eficiéncia e a qualidade na prestacao dos
Servicos.

3.66.2. O modelo de prestacao de servicos contera, ainda, processos de trabalho
que especificam como o0s servicos serao prestados, incluindo atividades a serem
demandadas pelo CONTRATANTE, tais como abertura de chamados técnicos para
resolucao de problemas e de consulta a informacbes, e aquelas a serem
desenvolvidas pré-ativamente pela CONTRATADA, por meio do servico de geréncia
da rede. A prestacdao dos servicos englobara prazos e condicdes da entrega da
solucao, incluindo requisitos de implantacao e migracao da solucao.

3.66.3. Os niveis minimos de servico contratados, apresentados nos Niveis
Minimos de Servicos (NMS) serao registrados e monitorados pela CONTRATADA e o
CONTRATANTE, e comparados as metas de desempenho e qualidade estabelecidas,
em termos de prazo e efetividade. Essa condicdao sera fundamento para efetuar os
pagamentos previstos, durante toda a vigéncia do contrato.

3.66.4. Os pagamentos serao efetuados, mensalmente, em moeda
corrente nacional e em até 15 (quinze) dias uteis apos apresentacao das
notas fiscais. Os critérios detalhados para o pagamento mensal estao

definidos no Termo de Referéncia.

3.67. REDE IP MOVEL
3.67.1. LINK IP MOVEL DE BAIXA ORBITA

3.67.1.1. Os links da Rede IP Mével de Baixa Orbita poderdo fazer parte da Rede IP
Governo Redundante, integrando-se no equipamento SD-WAN fornecido pelo link do
Lote I, ou funcionar como link de acesso normal para fins de atendimento a areas
com poucas facilidades de infraestrutura.

3.67.2. Mdvel Desmontavel (Transportavel):

3.67.2.1. Trata-se de servico de enlace de dados para acesso a Internet através de
uso de Rede Satelital de Baixa Orbita, que deverd ter a capacidade de
funcionamento na modalidade itinerante, ou seja, deverd ser desmontavel e
remontdvel em qualquer endereco do Estado do RJ, sem a necessidade de novas
instalacdes fisicas e/ou légicas.

3.67.2.2. Se propbe a ser usado em aclOes fiscalizatérias, sociais, etc., que
funcionem de maneira itinerante.



3.68. ESPECIFICACOES TECNICAS DA REDE
3.68.1. O servico devera atender no minimo as seguintes especificacdes
técnicas:
3.68.1.1. Velocidade:
a) Download: de até 200 Mbps
b)Upload: de até 20 Mbps
3.68.1.2. Laténcia:
a)De até 200 ms

3.68.1.3. Cobertura:

a) Em todo o territério do Estado do RJ, com foco em areas remotas e
subatendidas Acesso a Internet mesmo em velocidades de até 16km/h

3.68.1.4. Disponibilidade:
a)Acima de 97% por més
3.68.1.5. Franquia de dados:

a)até 1 (um) Terabyte de dados, sem paralisacao do servico quando
atingido o maximo da franquia, devendo a velocidade ser reduzida.

b)até 5 (cinco) Terabyte de dados, sem paralisacao do servico quando
atingido o maximo da franquia, devendo a velocidade ser reduzida.

c)até 50 (cinquenta) Terabyte de dados, sem paralisacao do
servico quando atingido o maximo da franquia, devendo a
velocidade ser reduzida.

3.69. ESPECIFICACOES TECNICAS DO TERMINAL DE USUARIO

3.69.1. O terminal a ser fornecido para uso da rede mével transportavel devera
atender, no minimo, as seqguintes especificacdes técnicas:

3.69.2. Antena satelital de uso fixo eventual (Starlink Standard), com as
seguintes caracteristicas:

a) Modelo compativel com o servico Starlink Roam ou equivalente, com
capacidade de operacao em qualquer ponto com visada direta ao céu.

b)Antena do tipo motorizada (modelo circular) ou fixacao manual
ajustavel (modelo retangular), com base de montagem removivel, tipo
pedestal ou tripé.

c) Capacidade de autoalinhamento com os satélites da constelacao
Starlink, com apontamento automatico no modelo motorizado.

d)Cobertura em toda a area geografica nacional onde houver sinal da
constelacao Starlink.

e) Grau de protecao ambiental IP54 ou superior.
f) Faixa de temperatura de operacao entre -30 °C e +50 °C.
g) Peso maximo de 4,2 kg.



h) Consumo médio de energia de até 100W.

3.70. Fonte e conectividade:

3.70.1. Fonte de alimentacao bivolt automatica (100-240 V AC, 50/60 Hz).
3.70.2. Roteador Wi-Fi integrado compativel com padrao IEEE 802.11ac (Wi-Fi
5), com alcance de até 185 m? (modelo retangular) ou superior.

3.70.3. Cabo de alimentacao e dados entre antena e fonte/roteador com
comprimento minimo de 15 metros.

3.71. Operacao e gerenciamento:

3.71.1. Suporte a IPv6 nativamente.

3.71.2. Gerenciamento via aplicativo oficial da Starlink (i0OS/Android) e interface
web.

3.71.3. Possibilidade de visualizar velocidade de conexao, qualidade do sinal,

reiniciar o terminal remotamente, realizar testes de conectividade e
alterar nome/rede do Wi-Fi.

3.72. Instalacao:

3.72.1. O terminal devera ser entregue com todos os acessérios de instalacao:
base de apoio, fonte de energia, roteador Wi-Fi, cabos e conectores.

3.72.2. A instalacao podera ser feita pelo préprio usuario sem necessidade de
ferramentas especiais, devendo estar acompanhada de manual e/ou video de
instrucao em portugués.

3.72.3. O conjunto devera ser armazenavel em caixa ou maleta de transporte
resistente e de facil deslocamento.

3.73. Moével em Movimento (On-the-Move):
3.73.1. O servico devera atender no minimo as seguintes especificacdes
técnicas:

3.73.1.1. Velocidade:

a) Download: de até 220 Mbps

b)Upload: de até 25 Mbps
3.73.1.2. Laténcia:

a) De até 99 ms em condicdes ideais de visada e cobertura
3.73.1.3. Cobertura:

a)Em todo o territério nacional, inclusive em areas remotas, vias
intermunicipais, rodovias, estradas vicinais e areas com pouca ou
nenhuma cobertura celular, com conectividade ativa durante o
deslocamento em veiculos terrestres, embarcacdes ou unidades
moveis.

3.73.1.4. Disponibilidade:

a)Acima de 99% por més, considerando operacao continua em
movimento.

3.73.1.5. Franquia de dados prioritarios:

a)Até 1 (um) Terabyte por més de dados com priorizacao de trafego,
sem paralisacao do servico apds o limite, com possivel reducao de



velocidade ou priorizacao.

b)Até 5 (cinco) Terabytes por més de dados prioritarios, conforme
plano contratado.

c)Até 50 (cinquenta) Terabytes por més de dados prioritarios,
conforme necessidade, podendo o servico continuar ativo mediante
politicas de controle de banda aplicadas pelo provedor.

3.74. ESPECIFICACOES TECNICAS DO TERMINAL DE USUARIO

3.74.1. O equipamento terminal a ser fornecido para operacdo da rede moével
em movimento deverd atender, no minimo, as seguintes caracteristicas:

3.74.2. Antena de alto desempenho tipo plano, com as seguintes capacidades
técnicas:

a) Capacidade de rastreamento dinamico de satélites em movimento,
suportando comunicacdo ativa enquanto o veiculo estiver em
deslocamento.

b)Instalacao fixa sobre o teto ou estrutura de veiculos, embarcacoes
ou unidades mdveis, sem necessidade de alinhamento manual.

c) Classificacao de protecao ambiental minima IP56.
d) Resisténcia a temperaturas de operacao entre -30°C e +50 °C.

3.75. Interfaces e conectividade:

3.75.1. Fonte de alimentacdao com entrada 100-240 V AC, bivolt automatica,
50/60 Hz.

3.75.2. Compatibilidade com roteador Wi-Fi 5 ou superior, incluso no kit.

3.76. Operacao e gestao:

3.76.1. Suporte nativo a IPv6.

3.76.2. Gerenciamento por aplicativo mdvel (iOS e Android) e portal web.

3.76.3. Acesso a painéis com informacdes de conectividade, diagndstico, reboot

remoto e posicionamento geografico.

3.77. Homologacao:

3.77.1. O equipamento deverd possuir homologacao valida pela ANATEL, nos
termos da Resolucao 242/2000.

3.78. Instalacao:

3.78.1. A CONTRATADA deverd realizar a instalacao fisica do terminal sobre o
veiculo ou estrutura designada, com os devidos suportes fixadores, cabos e fonte de
alimentacao.

3.78.2. A instalacao deverd considerar operacao ininterrupta, inclusive com
fonte de energia veicular ou nobreak, conforme indicado pela CONTRATANTE.

3.78.3. Considerando-se as dimensdes e peso do equipamento (antena), a



instalacao devera seguir as normas previstas na Resolucao Contran n® 955 de
28/03/2022 que dispde sobre o transporte de cargas ou bicicletas nas partes
externas dos veiculos dos tipos automével, caminhonete, camioneta e utilitario.

3.78.4.

compativel.

3.78.5.

A antena devera ser fixada por parafusos em um suporte metalico

O suporte deve ser instalado sobre uma superficie estruturalmente

sélida e horizontal, afastado de outros equipamentos.

3.78.6.

—_— = Dirpgio de deslocamento

— - »

O suporte deverd ser instalado de forma que a extremidade inferior

esteja apontando para frente.

3.78.7.

A area disponivel no teto do veiculo para instalacdao da antena sera

de, pelo menos, 615mm x 550mm conforme figura abaixo:

a)A fixacdo do suporte no teto do veiculo devera ser feita
preferencialmente com super imas magnéticos (do tipo neodimio).

b)A  CONTRATADA devera garantir que a instalacdo esteja
devidamente ancorada de modo que nao seja derrubada, lancada ou
arrastada sobre a via.

c) Toda e qualquer perfuracao na superficie do veiculo para instalacao
do suporte devera ser previamente autorizada pela CONTRATANTE.

d)Caso a perfuracao da carroceria seja aprovada, a CONTRATADA
deverda providenciar arruelas de vedacao de borracha bem como o uso
de selantes de silicone em todos os orificios.

e)Os cabos de conexao entre a unidade externa (antena) e dos



equipamentos internos (roteador e fonte) deverao ser instalados
preferencialmente sem a necessidade de quaisquer tipos de furos na
carroceria do veiculo.

f) Os cabos deverao estar devidamente ancorados.

3.79. DOS LOCAIS DE IMPLANTACAO

3.79.1. O servico devera ter abrangéncia em todo o territério do Estado RJ e
Representacao do Governo do Estado do R) em Brasilia.

3.79.2. Os locais de entrega e instalacao serao informados pelo CONTRATANTE.
3.80. DOS REQUISITOS DE INFRAESTRUTURA

3.80.1. Os equipamentos fornecidos pela contratada deverao ser capazes de

operar com a alimentacao elétrica de 110V ou 220V e frequéncia de 60Hz;

3.80.2. A CONTRATADA serd responsavel por fornecer, dimensionar,
disponibilizar, instalar, configurar, monitorar, operar, gerenciar e manter os
Equipamentos/recursos que forem necessarios (roteadores, antenas, modems,
estacbes de gerenciamento, meios de transmissao, cabeamento WAN e LAN,
acessoOrios necessarios, dentre outros) para o provimento dos servicos. Os
Equipamentos serao de propriedade da CONTRATADA, que devera ser responsavel
pelo suporte técnico dos mesmos;

3.81. NIVEIS MINIMOS DE SERVICOS (NMS) DA REDE IP BAIXA ORBITA

3.81.1. O primeiro desses indicadores sera o indice de Disponibilidade Mensal do
Enlace (IDM), que devera representar o percentual de tempo em que o servico de
conectividade & rede IP Satelital de Baixa Orbita Mével estard operacional em um
determinado periodo de tempo, para cada enlace contratado. A disponibilidade é
comumente medida mensalmente através do nimero de minutos em que este
esteve operacional no referido més;

3.81.2. Para cumprir com o indice de Disponibilidade, a prestadora de servicos
deve trabalhar com duas variaveis principais: o MTBF (tempo médio entre falhas) da
solucao e o MTTR (tempo médio de reparacao de falhas). Para aumentar a
disponibilidade deve-se aumentar o MTBF e diminuir o MTTR, de forma que o
sistema apresente falhas com menor frequéncia e que estas sejam recuperadas
mais rapidamente;

3.81.3. Para cada sitio conectado, deverd ser garantida o Iindice de
Disponibilidade Mensal do Enlace (IDM) conforme abaixo:

IDM = 97,00%
3.82. Prazo de Reparo (PR)

14. Nivell15. PR 16. Sitios

17. N1 18. ES 19. Regiao Metropolitana do Estado
oras




21. =10 [22. Demais Unidades pertencentes a Regiao

20. N2 horas Interior do Estado
3.82.1. Para Rede IP Satelital de Baixa Orbita Mével Itinerante o Prazo de Reparo
deverda atender para os limiares abaixo.
3.83. Prazo de Reparo (PR)
3.84. Prazo de Atendimento a Novos Enderecos (PAN)
3.84.1. Para Rede IP Satelital de Baixa Orbita Mével Itinerante o prazo de

Atendimento a Novos Enderecos sera de 75 dias;

3.84.2. As métricas apresentadas neste item servirao de base para avaliacao e
verificacao da qualidade dos servicos prestados pela CONTRATADA.

3.85. LINK DE DADOS Rede IP Mével 4G/5G (FWA)

3.85.1. Os links da Rede IP Movel 4G/5G (FWA) poderao fazer parte da Rede IP
Governo Redundante, integrando-se no equipamento SD-WAN fornecido pelo link do
Lote I, ou funcionar como link de acesso normal para fins de atendimento a areas
com poucas facilidades de infraestrutura, eventos itinerantes, etc.

3.86. ESPECIFICACOES TECNICAS DA REDE - LINK IP MOVEL 4G/5G
(FWA)

3.86.1. O servico devera atender, no minimo, as seguintes especificacdes
técnicas:

3.86.1.1. Velocidade:

a) Download: de até 200 Mbps (em redes 5G) ou até 100 Mbps (em
redes 4G LTE), conforme cobertura e capacidade local.

b)Upload: de até 50 Mbps (5G) ou até 20 Mbps (4G LTE), conforme
cobertura.

3.86.1.2. Laténcia:

a)De até 100 ms em redes 5G e até 150 ms em redes 4G LTE, em
condicdes normais de operacao.

3.86.1.3. Cobertura:

a) Em todo o territério do Estado do Rio de Janeiro, incluindo zonas
urbanas, rurais e regides com infraestrutura limitada de conectividade,
desde que dentro da 4&rea de cobertura das operadoras moéveis com
tecnologia 4G ou 5G.

3.86.1.4. Disponibilidade:

a) Disponibilidade mensal minima de 95%, considerando a natureza
moével do servico e dependéncia da cobertura de rede das operadoras.

3.86.1.5. Franquia de dados:

a)Até 1 (um) Terabyte de dados por més, sem bloqueio do servico
apos atingido o limite, com reducao de velocidade conforme politica
de gestao de trafego da operadora.

b)Até 5 (cinco) Terabytes de dados por més, mediante contratacao



3.87.

especifica.

c) Até 50 (cinquenta) Terabytes de dados por més, para planos
empresariais ou governamentais de alta capacidade, conforme
disponibilidade da operadora.

ESPECIFICACOES TECNICAS DO TERMINAL DE USUARIO -

ROTEADOR 4G/5G (FWA)

3.87.1.

O equipamento terminal (CPE) fornecido para operacao da solucao FWA

devera atender, no minimo, as seguintes especificacdes técnicas:

3.87.1.1.

3.87.1.2.

3.87.1.3.

3.87.1.4.

3.87.1.5.

Interface de acesso a rede movel:

a) Compativel com redes méveis 4G LTE (Cat 12 ou superior) e 5G NR
Sub-6GHz (NSA ou SA), com fallback automatico para 3G, quando
aplicavel.

b)Suporte a multiplas bandas de frequéncia (multiband) usadas pelas
operadoras nacionais.

c) Slot(s) para cartao SIM padrao (Nano ou Micro), com suporte a eSIM
opcional.

d) Capacidade de selecao automatica ou manual da operadora.

Conectividade com rede local (LAN):

a) No minimo 2 (duas) portas Ethernet Gigabit (R]J-45).

b) Interface Wi-Fi padrao IEEE 802.11ac (Wi-Fi 5) ou superior,
com alcance interno minimo de 100m?2.

c) Capacidade de criacao de rede Wi-Fi isolada para convidados
(Guest Network).

Funcionalidades e recursos técnicos:

a) Funcao de roteamento IP nativo (NAT/DHCP) com firewall integrado.
b)Suporte a VPN pass-through (IPSec, L2TP, GRE).
c) Monitoramento de trafego e estatisticas de uso.

d)Capacidade de fallback automatico entre 5G/4G/3G sem
necessidade de reinicializacao.

Instalacao e antenas:

a) Fornecido com antena(s) interna(s) de alto ganho e, adicionalmente,
antena externa destacavel ou fixa, com ganho minimo de 5dBi para
melhor recepcao de sinal em areas de cobertura critica.

b)Cabo de extensao de antena com, no minimo, 5 metros, quando
aplicavel.

c) Alimentacao bivolt automatica (100-240V, 50/60 Hz). Opcional:
suporte a alimentacao via 12V DC para operagcao em ambientes
moveis.

Requisitos regulatérios e operacionais:

a) Equipamento homologado pela ANATEL, conforme Resolucao n2
715/2019 (ou norma vigente).

b)Suporte técnico e manutencao pelo periodo minimo de 60



(sessenta) meses.

c) Manual de operacdao em portugués e interface de gerenciamento
acessivel por navegador (GUI Web).

d) Possibilidade de bloqueio da faixa de frequéncia ou operadora para
otimizacao da conectividade.

3.87.1.6. Recursos adicionais desejaveis:

a)Suporte a dual-SIM (ativo ou standby), para redundancia de
operadora.

b)Possibilidade de configuracao remota (TR-069 ou similar).

c) Modo bridge transparente ou passthrough, se requerido pela
topologia de rede.

Rio deJaneiro, na data da assinaura eletronica.

Documento assinado eletronicamente por Luis Claudio Marinho Coelho,
Gerente, em 13/11/2025, as 11:52, conforme horario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e
no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informacao e Comunicacao do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

MAPA DE RISCOS

FASE DE ANALISE
(X) Planejamento da Contratacao e Selecao do Fornecedor

() Gestao do Contrato

RISCO 1

NAO EXECUCAO DOS SERVICOS DE MIGRACAO PARA A NOVA
REDE NO PRAZO ESTIPULADO DE 90 DIAS

Probabilidade: () Baixa () Média (X) Alta

Impacto: () Baixa () Média (X) Alta

id Dano

Indisponibilidade na prestacao de servicos e interrupcao da
1. |[comunicacao entre os érgaos do Governo do Estado com a
indisponibilidade da rede governo.

Id Acao Preventiva Responsavel

Estudar a possibilidade de aumento do |Presidéncia do
prazo estipulado PRODER]

Id Acao de Contingéncia |Responsavel




Contratar de forma emergencial a
prestadora atual, visando manter a

prestacdo de servicos e a comunicacao e |Proder;j

conectividade da rede governo

RISCO 2

DIFICULDADE DE INTEGRACAO ENTRE REDES, CASO FORNECEDOR
DIFERENTE SEJA VENCEDOR DO CERTAME

Probabilidade: |( ) Baixa (X) Média () Alta

Impacto: () Baixa (X) Média () Alta

Id

Dano

Maior tempo de execucgao das atividades e subsequentemente

1. atraso de entrega da nova rede

Id Acao Preventiva Responsavel
Exigir estudo técnico da empresa

1. |vencedora contemplando o projeto de |Fornecedor
migracgao e suas fases.

Id Acao de Contingéncia Responsavel
Estender o contrato com a atual

1. |fornecedora, gerando mais custo para o|Proder;j

estado

RISCO 3

PERDA DA CAPACIDADE DE PAGAMENTO AO FORNECEDOR
DEVIDO A FALTA DE ORCAMENTO




Probabilidade: |( ) Baixa ( ) Média (X) Alta

Impacto: () Baixa () Média (X) Alta

Id Dano

1. |Possibilidade de interrupcao na prestacao dos servicos

Id Acao Preventiva Responsavel

Garantir junto ao governo o0s recursos

L Direcdo/presidéncia
necessarios

Id Acao de Contingéncia ||[Responsavel

Negociar com fornecedores a
1. |manutencao dos servicos criticos ao Direcao/presidéncia
menos.

RISCO 4

PROBLEMAS DE REFRIGERACAO NO DATACENTER POR CONTA
DA ADICAO DE EQUIPAMENTOS DE OUTRO FORNECEDOR,
CASO DE FORNECEDOR DIFERENTE DO ATUAL VENCA O
CERTAME.

Probabilidade: |( ) Baixa (X) Média () Alta

Impacto: ( ) Baixa (X) Média () Alta

Id Dano

Possibilidade de interrupcao na prestacao dos servicos por
falhas nos equipamentos por excesso de temperatura




Id

Acao Preventiva Responsavel

Instalacao de novos aparelhos de ar-

1. |condicionado ja adquiridos, mas ainda |PRODER|

nao instalados.

Id Acao de Contingéncia |Responsavel
Negociar com SERPRO nova localizacao
1. |parainstalacao dos equipamentos Direcdo/presidéncia

como contingéncia

RISCO 5

PROBLEMAS DE DESEMPENHO DE NOVAS TECNOLOGIAS EM
UMA REDE SD-WAN

Probabilidade:

() Baixa (X) Média () Alta

Impacto:

() Baixa (X) Média () Alta

Id

Dano

Possibilidade de problemas de desempenho de links cujo

1. |provimento se da através de circuitos de tecnologias

alternativas (4G, ADSL, Satélite, etc).

Id

Acao Preventiva Responsavel

Executar testes prévios com estas

1. |novas tecnologias a fim de homologd- |[FORNECEDOR

las

Id

Acao de Contingéncia |Responsavel




1. |Penalidades conforme edital FORNECEDOR/PRODER]

RISCO 6

DIFICULDADE NA VIABILIDADE DE INSTALACAO DE LINKS

Probabilidade:

( X) Baixa () Média () Alta

Impacto:

() Baixa (X) Média () Alta

Id

Dano

érgaos

Possibilidade de interrupcao na prestacao dos servicos para

Id

Acao Preventiva Responsavel

Garantir que as informacodes de
localidades de instalacao de links esteja

1. |clara no posterior Edital, garantindo que|PRODER]

a vencedora do certame possua
viabilidade técnica para a instalacao

Id

Acao de Contingéncia Responsavel

Desclassificar a atual vencedora e
chamar a préxima da lista

PRODER|

RISCO 7

ESPECIFICACAO INCORRETA OU INCOMPLETA DA SOLUCAO

DESEJADA

Probabilidade:

( X) Baixa () Média () Alta




Impacto:

() Baixa () Média (X) Alta

Id

Dano

1. |[Nao atingimento do objetivo em sua completude

Id

Acao Preventiva Responsavel

Garantir que os estudos técnicos
preliminares foram realizados de forma

1. |adequada e englobando todo o escopo |PRODER]

objetivos.

necessario ao atingimento dos

Id

Acao de Contingéncia Responsavel

Negociacao com a contratada para

1. |atender algum item que tenha ficado de|PRODER]

fora da especificacao.

RISCO 8

MOROSIDADE NA EXECUCAO DO PROCESSO DE CONTRATACAO

Probabilidade:

() Baixa (X) Média () Alta

Impacto:

() Baixa () Média (X) Alta

Id

Dano

Extensao do pagamento da antiga fornecedora com
subsequente aumento do custo do projeto

Id

Acao Preventiva Responsavel




Garantir que os estudos técnicos
preliminares gerem o0s prazos corretos
1. |e que sejam colocadas multas pesadas
a serem aplicadas ao contratado para
inibir esta morosidade.

PRODER|

Id

Acao de Contingéncia

Responsavel

Aumento dos recursos das equipes
relacionadas ao processo de

1I ~ . ]

contratacao visando obter celeridade

Nno mesmo.

PRODER|

RISCO 9

AUSENCIA DE INTERESSADOS NA LICITACAO COMO UM TODO OU
EM ALGUM LOTE

Probabilidade: | ( x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta
Fase ( ) Fase Preparatéria ( x ) Selecao do Fornecedor
Impactada: () Gestao do Contrato

Id Dano

Licitacao deserta ou fracassada

1.
Falta do fornecimento pretendido
Id Acao Preventiva Responsavel
1 Realizacao de pesquisa de precos ampla Equipe de
) planejamento
Id Acao de Contingéncia Responsavel
Repeticao do certame ou contratacao
direta, na forma do artigo 75, lll, da Lei
1. n? 14.133/2021, se o certame, | VPA

justificadamente, nao puder ser repetido
sem prejuizo para a Administracao

() Planejamento da Contratacao e Selecao do Fornecedor




(X) Gestao do Contrato

RISCO 10

INTERRUPCAO DO SERVICO

Probabilidade: |(X) Baixa ( ) Média () Alta

Impacto: ( ) Baixa () Média (X) Alta

Id Dano

Interrupcao da conectividade da rede governo, parada de
sistemas e servicos prestados ao estado e aos cidadaos.

Id Acao Preventiva Responsavel

Garantir gue os estudos técnicos
preliminares gerem o0s prazos e
1. |garantias corretas e que sejam PRODER|
colocadas multas pesadas a serem
aplicadas ao contratado.

Id Acao de Contingéncia Responsavel

Contratacao de links de dados em outra
operadora para reestabelecer a
conectividade ao menos do BackBone
da rede.

PRODER|

RISCO 11

PREJUiZO A SEGURANCA DA INFORMACAO

Probabilidade: |[(X) Baixa () Média () Alta

Impacto: ( ) Baixa () Média (X) Alta




Id Dano

1 Vazamento ou perda/comprometimento de dados sigilosos do
" ||Governo.

Id Acao Preventiva Responsavel

Garantir gue os estudos técnicos
preliminares gerem 0s prazos e
garantias corretas e que sejam

1. PRODER]
colocadas multas pesadas a serem
aplicadas ao contratado em caso de
vazamento de informacodes sigilosas.
Id Acao de Contingéncia Responsavel
1. Segregacao do segmento de rede PRODER|

afetado e tratamento do incidente.

RISCO 12

BAIXA QUALIDADE NO SERVICO PRESTADO

Probabilidade: |(X) Baixa () Média () Alta

Impacto: ( ) Baixa (X) Média () Alta

Id Dano

1 Ma qualidade nos links de dados, falhas nas comunicacdes
" |entre a Rede Governo.

Id Acao Preventiva Responsavel




Garantir que os estudos técnicos
preliminares gerem os requisitos e
garantias corretas e que sejam
colocadas multas a serem aplicadas ao PRODER|
contratado em caso nao cumprimento
contratual.

Id Acao de Contingéncia Responsavel

Aplicacao das multas previstas em

contrato. PRODER]

Documento assinado eletronicamente por Luis Claudio Marinho Coelho,
Gerente, em 13/11/2025, as 11:52, conforme horario oficial de Brasilia, com
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no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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