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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ESTUDO TECNICO PRELIMINAR

PLATAFORMA DE GESTAO DE IDENTIDADES
1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1 O PRODERJ, através da Diretoria de Seguranga da Informagdo, na forma do Documento de Oficializagdo de Demanda instruido no processo, desenvolveu o presente Estudo Técnico de
forma a reunir o conjunto de informagdes indicativas e as condigdes preliminares exigiveis para a implementacdo de uma solugdo de Gestdo de Identidades em sua plataforma de seguranga e potencial
aproveitamento por outros 6rgaos da Administragdo Publica, com vistas a mitigagdo e combate de ameagas de seguranca cibernética que afetam a rede governo.

1.2. O ETP ora apresentado constitui etapa do Planejamento da Contratagdo, regido e tendo por base a Lei Federal 14.133/2021 e demais normativos pertinentes buscando estabelecer as melhores
e mais vantajosas condigdes para o atendimento das demandas necessarias ao adequado funcionamento dos servigos publicos.

1.3. Nao obstante o PRODERJ mantenha atualmente em sua infraestrutura de seguranga uma solugdo PAM, que realiza um controle de acessos em nivel de administrador, portanto avangado, nas
diversas ferramentas presentes na plataforma tecnologica corporativa (firewalls, antivirus, etc), verifica-se a auséncia de um instrumento para o controle de acessos de usudrios comuns, problema esse que a
solugdo de gerenciamento de identidade e acessos solucionara, permitindo uma visibilidade ¢ um controle de acessos aos usuarios do orgdo. Utilizando ferramentas como SSO e MFA, essa ferramenta
também permitira a seguranca do acesso a sistemas ¢ a rede interna, assim garantindo uma seguranca maior para a rede e a identidade dos usuarios

1.4. Inserida no campo da Seguranga da Informagio, a disciplina de Gerenciamento de Identidade e Acessos (IAM) abrange diversas ferramentas que objetivam aumentar os niveis de controle e
visibilidade no acesso de usuarios. O objeto deste Estudo retne algumas dessas ferramentas que, se integradas a ferramenta de “Gerenciamento de Acessos Privilegiados (PAM)”, ja em uso pelo PRODERIJ,
proporcionara maior visibilidade e controle, tanto para usuérios privilegiados, quanto para os usudrios comuns.

1.5. No ambito piblico, um dos problemas mais recorrentes sdo os ataques com foco em roubo de identidade de usuarios, realizado através de phishing e outras técnicas. Para combater esse tipo
de ataque, ferramentas de gerenciamento de controle de acesso (IAM) se fazem necessarias, de modo a implementar uma camada adicional de seguranga, assegurando entdo a identidade dos usuarios e
proporcionando visibilidade e controle para a seguranga, criando assim um ambiente mais seguro e resiliente a ataques.

1.6. A solugdo proposta neste Estudo viabilizara o aumento dos niveis de seguranca nos acessos de usudrios (humanos ou ndo) no ambito do PRODERYJ, através do controle de elevagdo de
privilégios, MFA, SSO, entre outros, possibilitando entdo maior visibilidade e controle de acessos aos ativos tecnologicos.

1.7. O PRODERYJ, instituigdo vinculada a Secretaria de Estado de Transformagao Digital, atua como Orgio Gestor da Tecnologia da Informagdo e Comunicagao, no ambito do Governo do Estado
do Rio de Janeiro, na forma do art. 3°, do Decreto n° 48.997/2024, que altera a estrutura organizacional do Poder Executivo e reestrutura o Sistema Estadual de Tecnologia da Informagao e Comunicagao -
SETIC. E responsavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, a seguranca da informago, as bases de dados de varios Orgdos
estaduais e os diversos equipamentos hospedados no Data Center do Estado. E responsavel também por prover servigos de Internet aos Orgdos da administragio estadual, tais como correio eletronico,
consultoria, desenvolvimento e hospedagens de paginas, portais, intranets e extranets, bem como conduzir e disponibilizar as atas de registro de pregos e contratos corporativos para suprir itens relativos a
TIC aos Orgios e entidades do Estado.

1.8. Diante dessas atribuigdes e devido ao crescente numero de tentativas de invaso e violagdo de dados que podem levar a perda de informagdes extremamente importantes, ¢ fundamental que o
PRODERJ mantenha os niveis de seguranga compativeis com o papel que desempenha.

1.9. Nos tempos atuais, boa parte dos servigos publicos ¢ ofertada através de sistemas, que permitem acesso rapido a informagéo, bem como atendimento menos burocratico de seus anseios.

1.10. A evolugdo dos servigos publicos traz riscos aos prestadores, como o Governo Estadual, que deve se precaver para manuten¢do do funcionamento ininterrupto de forma segura e sem

qualquer tipo de risco.

1.11. A responsabilidade do Estado inclui registro, cadastros, integragdes, acessos, inclusdes, guardas e tratamentos de informagdes publicas e privadas dentro do ambiente tecnologico, o que torna
o PRODERJ um alvo constante de cyber ataques. A seguranga cibernética ¢ fundamental para o perfeito funcionamento do Estado.

1.12. Ademais, essa ferramenta contribuird para o atendimento da Lei Federal n® 13.709/2018, Lei Geral de Protegdo a Dados (LGPD), que intensifica a obrigatoriedade de protecao e privacidade
dos dados dos titulares que, no caso da Administragdo publica, sdo os cidaddos, o que reforga a necessidade do PRODERIJ, Orgdo de Tecnologia do Estado, contratar e fornecer aos demais Orgdos da
Administragdo Publica Estadual, uma solu¢do que possa proteger os ativos de TIC contra os diversos tipos de ameagas existentes no mundo cibernético, conforme se observa no seu art. 46:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

1.13. Por fim, os presentes estudos se embasam nas finalidades institucionais do PRODERJ e sua competéncia para a promog¢do de Registro de Precos, em contratagdes de bens e servigos de TIC,
para o atendimento das demandas dos demais o6rgdos da administragdo direta e indireta da Administra¢do Publica Estadual, conforme o art. 3°, XIII, do Decreto Estadual n® 48.997/2024.

1.14. O que é o Gerenciamento de Identidade?

1.14.1. As plataformas de gerenciamento de identidade e acesso, também conhecidas como IAM (Identity and Access Management), sdo um conjunto de processos e tecnologias que permite as
organizagdes controlar e proteger as identidades digitais de seus usuarios. Essas identidades podem ser de funcionarios, clientes, parceiros ou qualquer outra pessoa que tenha necessidade em acessar
sistemas e recursos da empresa. Essa tecnologia ajuda as organizagdes a reduzir, prevenir, ou, pelo menos, mitigar, os danos decorrentes de ataques externos, bem como de mé conduta ou negligéncia
interna.

1.14.2. Embora o gerenciamento de identidade englobe muitas estratégias, um objetivo central é garantir que as pessoas certas tenham acesso aos recursos certos na hora certa, de maneira segura e
eficiente, definido como a estrutura de politicas e tecnologias que facilitam a gestdo das identidades digitais e os direitos de acesso dos usuarios. Isso inclui a autenticagdo (verificagdo de identidade),
autorizagdo (permissao de acesso) e administragdo de contas de usuarios ao longo de seu ciclo de vida.

1.14.3. O gerenciamento de identidade e acesso ¢ considerado por muitos analistas de tecnologia como um dos processos de seguranga mais importantes para reduzir o risco cibernético.

1.14.4. O dominio do gerenciamento de identidade ajuda a fornecer controle, visibilidade, conformidade, auditabilidade refinada sobre todas as identidades.

1.15. O que é identidade?

1.15.1. Identidade, em um contexto de tecnologia da informagdo, ¢ um conjunto de informagdes que define e autentica um usuario ou entidade dentro de um sistema. Isso inclui credenciais como

nome de usudrio, senha, e, em muitos casos, dados biométricos ou tokens de autentificagdo multifatorial.

1.15.2. A gestio de identidades ¢ crucial para garantir a seguranca, integridade e eficiéncia dos sistemas de TI, prevenindo acessos nao autorizados e garantindo que os usudrios possam realizar suas
tarefas de forma segura e eficiente.

1.16. Contas e senhas compartilhadas

As equipes de TI geralmente compartilham credenciais de root, administrador do Windows e muitas outras credenciais privilegiadas por conveniéncia, para que as cargas de trabalho e as
tarefas possam ser compartilhadas perfeitamente conforme necessario. No entanto, com varias pessoas compartilhando uma senha de conta, pode ser impossivel vincular as ag¢des realizadas com uma conta
aum tnico individuo. Isso cria problemas de seguranca, auditabilidade e conformidade.

1.17. Gerenciamento de identidade manual ou descentralizado

Quando o gerenciamento de identidade ¢ feito manualmente ou de forma descentralizada, ha um risco maior de erros humanos, devido a quantidade de usudrios e possiveis falhas como
senhas fracas ou mal gerenciadas, que podem ser exploradas por atacantes, o que pode comprometer a seguranga e conformidade.

1.18. Vetores de Ameaca Privilegiados - Externos e Internos

1.18.1. Ataques de Phishing, Malware, Forga Bruta, colaboradores internos desonestos ou descontentes (insiders) e erros de usuarios como roubo de credenciais compdem os vetores de ameagas de
identidade mais comuns.

1.18.2. Cibercriminosos cobigam contas de usuarios, sabendo que, uma vez obtidas, fornecem um acesso rapido aos sistemas e dados confidenciais de uma organizagdo. Com essas credenciais em

maos, um hacker se torna essencialmente um “colaborador interno” e esse ¢ um cenario perigoso, pois adquirem uma visibilidade dos negocios, sistemas, dentre outros vetores de uma organizagdo. Com
essas informagdes ¢ possivel realizar ataques direcionados e ataques de engenharia social para obter mais informagdes sigilosas.

1.18.3. Ao contrario dos atacantes externos, os colaboradores internos ja comeg¢am dentro do perimetro, enquanto também se beneficiam do conhecimento de onde estdo os ativos e dados
confidenciais e como se concentrar neles. As ameagas internas demoram mais para serem descobertas, pois funcionarios e outros internos geralmente se beneficiam de algum nivel de confianga por padréo,
o que pode ajuda-los a evitar a detecgdo.

1.19. Justificativa

1.19.1. O PRODERY, institui¢do vinculada a Secretaria de Estado de Transformagédo Digital, atua como 6rgdo Gestor da Tecnologia da Informagdo e Comunicagdo, no dmbito do Governo do Estado
do Rio de Janeiro. E responsavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, as bases de dados de varios 6rgdos estaduais e os diversos
equipamentos hospedados no Data Center do Estado. Diante o exposto, se torna essencial a garantia dos trés pilares da seguranga da informagdo, preconizada na ISO/IEC 27.000, quais sejam,

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...  1/14



27/05/2025, 16:47

2

2.1.
2.2.

SEI/ERJ - 98839494 - Estudo Técnico Preliminar

confidencialidade, integridade e disponibilidade das informagdes. O declinio de apenas um desses pilares, mesmo que momentineo, em decorréncia de tentativas de sequestro de dados ou ataques
cibernéticos de qualquer escala, resulta em danos incomensuraveis aos usuarios dos servigos prestados através de qualquer sistema. O principal prejudicado é o cidaddo, que tem atendidas suas
necessidades basicas através de tais servigos.

1.19.2. Cabe também ao PRODERJ a manutengio do Portal Unico RJ DIGITAL (Decreto Estadual n° 48.671/2023, art. 7°), com a unificagio de informagdes e servigos prestados pelos drgdos e
entidades do Poder Executivo do Estado do Rio de Janeiro.

1.19.3.

Diante dessas atribui¢des ¢ fundamental que o PRODERJ mantenha os niveis de seguranga compativeis com o papel que desempenha.
1.19.4. A tarefa de manter a area de TIC sempre alinhada as estratégias do PRODERYJ constitui-se desafio permanente. Busca-se garantir em todas as questdes relacionadas a infraestrutura de TI, que

o foco se mantenha na estratégia e nas necessidades finalisticas da Autarquia. Além desta, existe também a tarefa e obrigagdo de manter o ambiente tecnologico em alta disponibilidade e de preservar a
qualidade dos servigos por ele providos sempre alinhados as estratégias do PRODERJ.

1.19.5. Ante o crescente nimero de eventos de ataques de agentes malignos vive-se num cenario critico de seguranga cibernética onde os dados institucionais/corporativos estdo cada vez mais
vulneraveis. Abaixo, relatorios fornecidos pela equipe do SOC da Claro, fornecedora dos links de dados do PRODERYJ, referentes ao més dezembro/2024 com estatisticas de tentativas de ataques ocorridos
no periodo:

1 - Tentativas de Ataques por Severidades

Ameacas por Severidades

® High 376,609,054
®Critical 1,493,948
®info 768,985
®Low 624,166

Medium 102,453

Top 10 Ataques Blogueados

@ 99.19% Linux Kernel TCP.SACK Panic DoS
0.38% Backdoor DoublePulsar
@ 0.08% TCP.Out.Of Range Timestamp
0.08% TCP Overlapping Fragments
@ 0.06% HTTP Suspicious Headers. With. Special Characte:
0.04% TCP.Inconsistent. Retransmission
@ 0.02% HTTP.URLSQL Injection
0.02% Cross.Site. Scripting
@ 0.02% Generic Path Traversal Detection
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Ameacas por severidade

@ High 376,604,637
@ Critical 1,448,132
®info 754,552
®Llow 609,003

Medium 102,209

. RELATO DESCRITIVO DE CONTRATACOES ANTERIORES DE NECESSIDADE IDENTICA OU SEMELHANTE, CONTRATACOES CORRELATAS OU
INTERDEPENDENTES

Néo existem contratagdes anteriores de necessidade idéntica observadas no Sistema Integrado de Gestao de Aquisi¢des (SIGA-RJ), realizadas anteriormente pelo PRODERJ.

O objeto em estudo guarda CORRELACAO com a solugdo "Senha Segura", objeto correlato sem interdependéncia, contratado no &mbito do SEI-430002/001692/2024. As duas solugdes,

se devidamente integradas, tornardo mais segura a relagdo entre as pessoas € os ativos tecnologicos na infraestrutura do PRODERJ, cada qual em seu foco de atuagdo: Enquanto a solugdao de PAM (Senha

2.3.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...

Segura) atualmente controla os acessos de usuarios privilegiados, a solugdo IAM (deste estudo) controlara os acessos dos demais usuarios (ndo-privilegiados).

Nio obstante, a contratagio da solugio PAM (Senha Segura) ja existente, ndo sofre INTERDEPENDENCIA com a futura e eventual contratagio de solugdo IAM, de forma que uma ndo
depende da outra para ocorrer.
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2.5. Saliente-se que a correlagdo apontada entre os objetos ndo influencia nas escolhas acerca da solucdo tecnologica em estudo neste documento (plataforma de gerenciamento de identidades) no
que possa tratar de quantitativos pretendidos ou requisitos técnicos necessarios.

3. INSTRUMENTOS DE PLANEJAMENTO
3.1. Demonstragao da previsdo da contratagdo no Plano de Contratagdes Anual - PCA do PRODERUJ:
a) ID PCA no PNCP: 42498600000171-0-000041/2025;
b) Data de publicagiio no PNCP: 01/08/2024;
c) ID dos itens no PCA do PRODERJ (PNCP): 24056, 24039, 24046, 24040, 24047, 24041, 24042 ¢ 24043 (itens | a 8 respectivamente)

3.2 Previsdo no PEDTIC (92294390, p 47 e 48) do PRODERJ:

a) Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solu¢des e Servicos de Tecnologia da Informacio e Comunicagio: Prover continuamente a inovagao
tecnolégica para compor e atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia da Informagao e Comunicagio, atendendo as crescentes demandas da Autarquia e dos Orgaos
do Poder Executivo Estadual, visando o desenvolvimento, manutengéo, integragio e a padronizagao da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa: 0493 / Ag¢des: 1293 e
1294);

b) Objetivo Estratégico 2 - Ampliar a capacitacio técnica e profissional dos servidores em TIC: Promover a qualificagdo exponencial dos servidores por meio da capacitagdo e
participagdo em eventos que desenvolvam e aprimorem suas competéncias e a gestdo do conhecimento em TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Ag¢ao 1293);

c) Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma maior efetividade na gestdo e no uso dos
recursos que fornecem as solugdes de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdo 1294);

d) Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servicos e solucdes de TIC: Assegurar que os servigos de TIC prestados pelo PRODERIJ atendam seus requisitos
minimos, suprindo as expectativas dos 6rgdos da Administragdo Publica Direta e Indireta, de modo que contribuam para a agregacio de seus valores institucionais e o cumprimento de seus
objetivos estratégicos, potencializando sua capacidade de entrega, refor¢ando a aptiddo em produzir, entregar novas solugdes e aprimorar as existentes, assim como, o fornecimento de uma
infraestrutura inovadora que garantam que os recursos tecnoldgicos investidos sejam capazes de preservar e promover a seguranga, a privacidade, a disponibilidade e a continuidade dos
servigos publicos, reduzindo os riscos inerentes aos servigos de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agoes 1293 ¢ 1294).

4. DESCRICAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negocio
4.1.1. Visando manter os niveis desta contratagdo dentro dos padrdes adequados, verifica-se a necessidade de estabelecer, no minimo, as seguintes exigéncias:
I- Adicionar uma camada de protegio local e elevagdo de privilégios, tanto em servidores quanto em estagdes de trabalho, Autenticagio Multifator Adaptativa e Logon Unico
Adaptativo;
1 - Treinamentos operacionais nas solu¢des contratadas, voltados para os técnicos da Contratante.
I - A solugdo tecnologica utilizada na prestagao dos servigos de subscri¢do de software (itens 1 a 4 do lote unico), devera estar disponivel para acesso do CONTRATANTE por ao
menos 99,5% do referido periodo contratual.
v - Suporte técnico para todos os componentes da solugdo, por periodo igual ao da subscrigdo, de 12 (doze) meses.
4.2. Requisitos de Capacitacio
4.2.1. A capacitagdo compreende os servigos de treinamentos (itens 5 a 8 do lote nico).
422 O treinamento sera direcionado aos técnicos da CONTRATANTE e devera ser focado na solugio adotada e de forma que haja transferéncia do conhecimento dos recursos em sua totalidade,
das configuragdes existentes e de sua operacionalizagao.
4.23. Na reunido Kick off prevista neste documento, devera ser entregue para a CONTRATANTE a proposta com o contetido do treinamento, para aprovagdo prévia pela Fiscalizagdo. A referida
proposta devera abordar os pontos constantes deste topico.
424. A CONTRATANTE reserva-se o direito de ndo aceitar o conteado do treinamento ou o médulo ministrado, podendo, a seu critério, solicitar a revisdo total ou parcial da programagdo do
curso, a troca do de instrutor, caso ndo sejam satisfatorios. Podera também ser solicitada a repeti¢do total ou parcial do treinamento, caso ndo seja satisfatorio acerca das exigéncias aqui contidas.
4.25. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaragdo emitida pelo fabricante.
4.2.6. Devera ser fornecido pela CONTRATADA certificado de capacitagdo para os participantes do treinamento.
Objetivo
42.7. Capacitagdo do CONTRATANTE para a operacionalizagdo da ferramenta tecnologica.
4.2.8. Formagio de facilitadores que possam vir a replicar futuramente o conhecimento no dmbito do CONTRATANTE.
429. Métrica
O treinamento sera contratado por turma (2 alunos).
4.2.10. Carga horiria
4.2.10.1. Devera ser apresentada pela CONTRATADA, para aprovagdo da CONTRATANTE, conforme subtopico 4.2.3 acima.
4.2.10.2. Devera iniciar no prazo méaximo de até 20 dias uteis contados da emissdo da Ordem de Servigo, quando o CONTRATANTE néo especificar prazos no documento.
4.2.10.3. Os treinamentos deverao ser realizados em dias tteis e ndo poderdo exceder o horario comercial.
4.2.104. Em casos excepcionais, a critério da Fiscalizagao, poderdo ser solicitados realizagdo dos treinamentos fora do horario comercial, em comum acordo com a CONTRATADA.
4.2.11. Forma de realizagiio

O treinamento sera em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela CONTRATADA.

4.2.12. Materiais didaticos e acessorios

4.2.12.1. E de responsabilidade da CONTRATADA arcar com todo material audiovisual, didético e eletronico para a realizagdo dos treinamentos, e quaisquer outras despesas diretas ou indiretas
relacionadas ao tema.

42122, O material didatico sera fornecido em portugués, pela CONTRATADA, abordando todos os topicos do curso.

4.2.13. Conteudo programatico

4.2.13.1. O treinamento devera englobar a realizagdo de laboratorios praticos, fornecidos pela CONTRATADA, para configuragéo e execugdo de exercicios praticos na mesma versdo dos produtos
ofertados.

42.13.2. Devera abordar, no minimo: o uso da ferramenta, instalagdo, configura¢o, operagao da ferramenta, gerenciamento, resolu¢ao de problemas, e devera ser gravado para fins de documentagao,
caso seja de interesse da CONTRATANTE.

4.2.13.3. Devera contemplar todos os recursos e configuragdes existentes na solugdo ofertada.

4.3. Requisitos Legais

Sem previsdo de normatizagdo especifica pertinente ao objeto em estudo.

4.4. Requisitos de Manutencio

44.1. Todas as rotinas para fins de manutengao com vistas ao pleno e adequado funcionamento das solugdes ao longo da vigéncia contratual estara a cargo da CONTRATADA na forma do Suporte
Técnico previsto no subtopico 4.9.4 deste documento. O referido Suporte Técnico contempla a manutengao corretiva com o objetivo solucionar defeitos encontrados no software, e também a manutengdo
evolutiva na forma da atualizagdo oportuna das solugdes contratadas.

4.4.2. A CONTRATADA deve disponibilizar ambiente web, nimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e esclarecimentos de duvidas.
4.43. Os chamados abertos deverao obedecer aos niveis de servigo estabelecidos na tabela do subtépico 4.9.4.6 deste documento.
4.5. Requisitos Temporais

Resguardado o cronograma previsto no subtopico 25.2 deste documento, ndo havendo outros requisitos temporais a serem considerados.

4.6. Requisitos de metodologia de trabalh

4.6.1. Serao instrumentos formais de comunicagéo entre a CONTRATANTE e a CONTRATADA:
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a) Ordens de Servigo;
b) Plano de Insergao;
¢) Termos de Recebimento;
d) Chamado registrado na Central de Atendimento;
e) Oficios;

f) Relatorios e Atas de Reunido;

g) E-mail;

h) Demais Termos que venham a ser previstos no instrumento convocatorio.
4.6.2. A execugdo de quaisquer dos itens previstos no lote unico sera sempre precedida da emissdo de Ordem de Servigo — O.S., contendo no minimo: descri¢do do servigo, quantitativo, prazo para
a execugdo do servigo, periodo para a execugdo do servigo, local da execugdo do servigo e especificagdes técnicas do servigo esperados.
4.6.3. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo ou outro documento, ocorrera sempre por intermédio do preposto, ou seu
substituto, designado pela CONTRATADA;
4.6.4. A comunicagdo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA sera realizada por meio de abertura de chamado via telefone com registro de protocolo ou utilizagdo
de sistema informatizado que permita o registro da demanda.
4.6.5. O horario de funcionamento do 6rgdo ¢ entre 08hs e 18hs, de segunda a sexta-feira, resguardadas eventuais emergéncias cuja ocorréncia se dé em qualquer horario e dia.
4.6.6. O acesso de representante da contratada nas dependéncias da contratante, devera ocorrer mediante prévia comunicagdo entre as partes, por meio dos mecanismos de comunicagao definidos

neste instrumento.

4.7. Requisitos de Seguranc¢a da Informacio e Privacidade

4.7.1. Caso se faga necessario, para um eventual suporte nas dependéncias da CONTRATANTE, a CONTRATADA devera exigir dos seus empregados, o uso obrigatorio de uniformes e crachas de
identificagdo.

4.72. Caso se faga necessario, para um eventual suporte nas dependéncias da CONTRATANTE, a CONTRATADA néao podera se utilizar da presente situagdo para obter qualquer acesso nao
autorizado as informagdes de propriedade da CONTRATANTE.

4.73. A CONTRATADA nio pode obter, capturar, copiar ou transferir qualquer tipo informacao de propriedade do CONTRATANTE, sem autorizagao.

4.7.4. A CONTRATADA deve atender a Politica de Seguranca da Informagao instituida pela Instru¢do Normativa PRODERJ PRE n° 02, de 28 de abril de 2022, e demais normativos correlatos

publicados pelo CONTRATANTE.

4.7.5. Prote¢iio de Dados Pessoais

4.7.5.1. No cumprimento dos servigos de subscri¢do de software (itens 1 a 4 do lote inico) havera entre CONTRATANTE e CONTRATADO o compartilhamento das seguintes informagdes de
funcionarios da CONTRATADA a atuarem nas etapas de implementagao:

a) nome completo;
b) namero de ID ou matricula funcional;
¢) endereco de e-mail.

4.75.2. No cumprimento dos servigos de treinamento (itens 5 a 8 do lote tinico) havera entre CONTRATANTE e CONTRATADO o compartilhamento das seguintes informagdes dos funcionarios a
serem treinados:

a) nome completo;

b) numero de ID ou matricula funcional;

¢) enderego de e-mail funcional;

d) CPF (em razdo da emissdo de certificados de conclugdo/aprovagio).

4.7.5.3. E vedado a0 CONTRATADO o compartilhamento com terceiros das informagdes de funcionarios da CONTRATANTE, excetuado o respectivo fabricante da solugdo a ser treinada no caso de
uso de plataforma de aulas por ela mantida.

4.754. Ao final do vinculo contratual, resguardadas quaisquer disposi¢des na Lei Geral de Protegdo de Dados e eventuais entendimentos consolidados pela Autoridade Nacional de Protegdo de
Dados, 0 CONTRATADO devera providenciar o descarte definitivo dos dados pessoais aqui referidos.

4.8. Requisitos Sociais, de S bilidade Ambiental e Culturais

4.8.6. Nao se observa a existéncia de critérios de sustentabilidade ambiental ou requisitos sociais e culturais previamente definidos ou relativos ao objeto proposto neste documento.

4.8.7. Nao obstante, a CONTRATADA devera, no que for aplicavel, obedecer aos critérios estabelecidos no Decreto Estadual n® 43.629/2012.

4.9. Requisitos Tecnolégicos

4.9.1. De arquitetura tecnoldgica

49.1.1. Os requisitos tecnologicos de arquitetura da solugao, relacionados aos itens 1 a 4 do lote Ginico, encontram-se no Anexo I Especificagdes Técnicas do Objeto, bem como nas disposi¢des
acerca da Reunido Kick Off no subtopico 4.9.3.1 deste documento.

49.1.2. Os requisitos relacionados ao servigo de treinamento (itens 5 a 8 do lote inico), encontram-se no subtopico 4.2. (Requisitos de Capacita¢do) deste documento.

49.13. O ciclo de vida das solugdes tratadas neste documento refere-se ao periodo entre o inicio de operagdo, na infraestrutura do CONTRATANTE, das solugdes de software previstas, durante o

qual o fabricante fornece suporte e atualizagdes para o produto, até a expiragdo das licengas de uso das referidas solugdes.

492. Do projeto
49.2.1. Compreende-se nesta etapa a instalagdo e configuragdo das solugdes contratadas, fornecidos nos itens 1, 2, 3 e 4 do Lote Unico, bem como a migragdo das configuragdes existentes na
CONTRATANTE para os produtos fornecidos pela CONTRATADA;
49.22. A etapa de instalagdo e configuragdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da CONTRATANTE.
4923. Durante esta etapa, a equipe da CONTRATADA devera estar presente nos horarios de testes, implantagao e migragao, definidos pela CONTRATANTE.
49.24. As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial, periodo noturno ou final de semana.
4.9.25. Durante a etapa de instalagdo e configuragao, os produtos fornecidos pela CONTRATADA serdo colocados em plena operagio, em condigdes reais de produgio.
4.9.2.6. A CONTRATADA devera, com a supervisdo e aprovagdo da CONTRATANTE, planejar e realizar a instalagdo e configuragao dos softwares com total interoperabilidade no ambiente atual da
CONTRATANTE, sem impacto no ambiente de produgao.
49.2.7. Durante a implantagdo e integragdo, caso seja aplicavel/necessario, a CONTRATADA devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de migragdes de
regras e politicas, elaboragdo e execugdo de scripts, analise de performance, tunning, resolugdo de problemas e implementagao de seguranga.
49.28. Para instalagdo e configuragdo devem ser consideradas as seguintes premissas:
I- Cabera a CONTRATADA a disponibilizagdo de todos os recursos necessarios, tais como hardwares, softwares e recursos humanos necessarios a instalagdo das solugdes;
1I- Cabera 8 CONTRATADA disponibiliza¢do de ferramentas / scripts de retorno imediato ao estado original da estrutura da CONTRATANTE caso a instalagdo dos produtos /
softwares da CONTRATADA apresente falha.
1 - A CONTRATADA devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessarios a instalagio e ao pleno
funcionamento do ambiente de produgao.
4.9.209. A CONTRATADA devera submeter previamente, por escrito, 8 CONTRATANTE, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes
acordadas.
4.9.2.10. O encaminhamento formal das demandas, considerados cada um dos itens do objeto ocorrera sempre por meio de emissdo da Ordem de Servigo.
4.93. Da implantacio
493.1. A CONTRATADA deve realizar, nas dependéncias da CONTRATANTE, antes do inicio da implantagdo da solu¢do, uma reunido inicial de projeto (kick-off) em conjunto com as areas de
Segurancga da Informagéo e infraestrutura da Contratante para definir o Plano de Trabalho de instala¢do e configuragdo da solugdo.
493.2. Durante a reunido de kick-off a CONTRATADA devera especificar a arquitetura do software para a CONTRATANTE a fim de que sejam realizadas as providéncias necessarias para a
adequacdo do ambiente e consequente funcionamento da solucdo. Tais procedimentos devem estar alinhados as especificagdes técnicas descritas no Anexo I - Especificagdes Técnicas do Objeto, deste
documento.
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4.93.3. Apos a reunido de kick-off a CONTRATADA devera produzir e entregar ao CONTRATANTE o Projeto Executivo elaborado com base no quanto acertado ao longo da reunido, contemplando
o planejamento, escopo, cronograma, discriminagdo dos produtos entregaveis, dimensionamento da infraestrutura tecnologica necessaria, discriminagio da equipe do projeto com perfis e quantitativos
minimos, relatorio de controle e tratamento de riscos do projeto e demais artefatos que se fagam necessarios no entendimento da Contratante.

4.9.4. Do suporte técnico / Garantia dos servigos
494.1. Durante todo o periodo da subscrigio, a CONTRATADA sera responsével pelo suporte técnico da solugio tecnologica composta pelos itens 1 a 4 do Lote Unico a titulo de garantia dos
servigos prestados.
494.2. Em caso de interrupgo ou indisponibilidade das solugdes, a CONTRATADA se compromete a realizar as corre¢des necessarias a reativagdo da mesma, e a prevengao de novas interrupgdes,
respeitando os prazos de atendimento.
49.43. Entende-se por “indisponibilidade total” quando a solu¢do néo esta acessivel, e “indisponibilidade parcial” quando ha degradagio dos servigos.
49.4.4. A CONTRATADA devera disponibilizar por meio da Internet uma aplicagio WEB para registro dos chamados de suporte técnico através de login e senha fornecida para os usuarios
autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sabados, domingos e feriados).
4945, Os chamados abertos por 6rgdo CONTRATANTE no sistema de chamados da CONTRATADA nao poderao ser visualizados por outros orgaos contratantes.
494.6. Todos os prazos para atendimento do suporte comegardo a ser contados a partir da abertura do chamado no sistema, observados os niveis de severidade, na forma da tabela abaixo:
TABELA 3

Tempo do 1° contato apés

Severidade Descri¢iao abertura do chamado Tempo de solugio
alta Objeto totalmente inoperante até 30 minutos até 4 horas
™ olugdo parcialmente inoperante: necessidade de suporte na solugdo com a necessidade . .
média alta S 1640 parc nop ~ P ¢ até 2 horas até 10 horas
de interrupgdo de funcionamento da solugéo
e Solugdo ndo inoperante, mas com problema de funcionamento: necessidade de suporte na . .
média "~ . B N . e até 6 horas até 72 horas
solugdo sem a necessidade de interrupgdo de funcionamento da solugao
baixa Solicitagdes de informagdes diversas ou diividas sobre a solugdo até 8 horas até 120 horas
49.4.7. O suporte técnico devera contemplar manutengio corretiva e evolutiva e ndo podera acarretar custos adicionais a0 CONTRATANTE.

* Entende-se por manutengdo corretiva uma série de procedimentos destinados a recolocar a solu¢do em pleno estado de funcionamento, removendo definitivamente os defeitos apresentados.

« Entende-se por manutengao evolutiva a atualizagao do sistema por meio do fornecimento de novas versdes e/ ou releases corretivas e/ou evolutivas de softwares que compdem a solugao, que venham a
ser langadas durante a vigéncia do contrato.

49.4.8. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restrigdes, ou seja, quando ndo se tratar de uma solugao paliativa.

4.9.409. A contratante podera efetuar um niimero ilimitado de chamados de suporte técnico durante a vigéncia do contrato. A contratada devera inclusive, ter acesso ao suporte técnico do fabricante
da solugao, caso haja a necessidade de escalar algum problema, tendo em vista garantir o servigo prestado.

4.9.4.10. Ao final de cada més sera emitido um relatorio gerencial e técnico com todas as informagdes sobre os atendimentos realizados, contendo a identificagdo do problema, providéncias adotadas e
demais informagdes pertinentes.

494.11. A contratada sera responsavel por possiveis migragdes para novas versoes da solugio oferecida, sempre que demandadas pelo contratante.

4.9.4.12. A CONTRATANTE podera, a qualquer momento, solicitar a substitui¢do imediata dos técnicos envolvidos no atendimento caso julgue ineficiente os resultados inerentes a prestagao de
servigo e resoluc@o dos problemas. Nestes casos, a CONTRATADA tera um prazo de até 48 (quarenta e oito) horas tteis para a substitui¢do da equipe de atuagdo.

49.4.13. A CONTRATADA podera solicitar a prorrogagéo de quaisquer dos prazos para conclusio de atendimentos de chamados, desde que o faga antes do seu vencimento e devidamente justificado.
Cabera a CONTRATANTE aceitar ou ndo o pedido de prorrogagao do prazo.

49.4.14. O horario de funcionamento do 6rgio ¢ entre 08hs e 18hs, de segunda a sexta-feira, resguardadas eventuais emergéncias cuja ocorréncia se dé em qualquer horario e dia.

4.9.4.15. O acesso de representante da contratada nas dependéncias da contratante, devera ocorrer mediante prévia comunicagdo entre as partes, por meio dos mecanismos de comunicagao definidos

neste instrumento.

4.9.5. De experiéncia da equipe que executara os servicos relacionados a solucio de TIC e formacio da equipe que projetara, impl tara e implantara a solucio de TIC

495.1. As necessidades de mao de obra especializada estdo diretamente relacionadas com a instalagao/configuragdes, o suporte técnico da solugdo e o treinamento.

49.5.2. A equipe a ser utilizada pela CONTRATADA no cumprimento do objeto, devera comprovadamente, para fins de contratagdo, ser qualificada e com experiéncia nas atividades previstas no
objeto.

4.9.5.3. Serdo aceitas copias dos certificados ou diplomas que comprovem as formagdes e /ou experiéncias exigidas.

4.10. Requisitos Materiais e Humanos

4.10.1. Materiais, insumos e acessorios necessarios ao perfeito funcionamento das solugdes previstas no lote {inico deverdo ser arcados pela CONTRATADA, sem custos adicionais para o
CONTRATANTE.

4.10.2. Em observagao ao entendimento do Enunciado n° 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o objeto da presente contratagdo, que contempla

servigos de treinamento e subscri¢do de solugdo tecnologica, ndo prevé o uso de mao de obra residente/dedicada nas dependéncias do 6rgdo contratante. Adicionalmente registre-se que o objeto também nao
caracteriza, forma alguma, terceirizagao de atividade-fim, tendo em vista que se trata de contratagdo, em regime de locagao/subscri¢ao de software e respectivos cursos de treinamento, bem como suporte
técnico especifico do fabricante/fornecedor representante, que estao diretamente relacionados a atuagdo de profissionais e especialistas nas solugdes contratadas.

4.10.3. Restricdes de drea, identificando questdes de seguranca institucional, privacidade, seguranca, medicina do trabalho, dentre outras:

Na forma do subtopico 4.7.4 deste documento.

4.10.4. Disposi¢cées normativas internas:

Na forma do subtopico 4.7.4 deste documento.

4.10.5. Instalacdes, especificando-se a disposi¢cao de mobiliario e equipamentos, arquitetura, decoracio, dentre outras:

Na forma do subtopico 4.9.3 deste documento.

5. LEVANTAMENTO DE MERCADO

5.1. Levantamento das Solugdes

S5.1.1. Solugdes para Gestio de Identidades

S.1.1.1. Em observagdo de contratagdes similares, demonstradas na tabela do topico 6 deste documento, verifica-se que todos os processos tratam de subscri¢do de software (variando apenas o

periodo), ou seja, ndo observa nenhuma referéncia de contratagdes publicas em modalidade “aquisi¢do perpétua”. Na analise de documentos técnicos dos principais fabricantes atuantes no mercado, se
confirma a evidéncia de que a pratica usual de mercado vem sendo a subscrigao de software.

S5.1.1.1. Verifica-se os cenarios possiveis para o atendimento da demanda, conforme segue:
I- Solugiio 1 - Solug¢io Open Source: Existem no mercado solugdes gratuitas e/ou open source que possuem as caracteristicas técnicas que possibilitariam o atendimento da
presente demanda, como por exemplo o “OpenlAM”, “MidPoint”, “FusionAuth”, dentre outros.

« Vantagem: Ferramentas gratuitas e disponiveis na internet ndo envolvem custos diretos com a contratagdo de servigo ou solugdo tecnoldgica, inclusive quanto a instalagdo e suporte da
ferramenta.

¢ Desvantagem: As solugdes gratuitas e/ou open source carecem de suporte técnico adequado ao ambiente corporativo, e trazem ainda a desvantagem da necessidade em se operar mais
de uma solug@o tecnoldgica para a obtengdo de todas caracteristicas técnicas desejadas no objeto. Ha de se destacar ainda o risco de descontinuidade da solugao, pois dado o carater
gratuito do software, o fabricante ndo estaria obrigado a dar suporte e atualizagdes para uma solugdo descomissionada.

1I - Solugiio 2 - Contratacio da solucdo de Gerenci to de Identidades no modelo Pay-as-you-go (Pague pelo uso): Neste cenario, o PRODERJ contrata a solugdo pelo
método pay-as-you-go, ou seja, o Contratante paga apenas o que consumir. Este tipo de contratagdo ¢ flexivel pelo fato do valor a ser pago ser definido conforme a sua utilizagdo, sendo
comum em ambientes e solugdes baseadas em nuvem. No caso da solugdo de IAM, a cobranga pode ser abordada no modelo de usuarios ativos, com base na quantidade de usuarios que

acessaram o ambiente, ou ainda por meio de transagdo ou evento, onde a cobranga ¢ feita através da quantificacdo das autenticagdes realizadas (por MFA, SSO, entre outros). Este modelo

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...  5/14



27/05/2025, 16:47 SEI/ERJ - 98839494 - Estudo Técnico Preliminar

de contratagdo ¢ comum no setor privado, onde os servigos de laaS sdo mais utilizados. Este modelo de negocio ¢ adotado por provedores de nuvem como Amazon AWS, Microsoft Azure
e Google Cloud.

¢ Vantagem: Este modelo de contratagdo permite que o Contratante possa reduzir o valor de sua fatura mensal com o as licengas utilizadas, pois a escalabilidade dinamica
proporcionada pelo modelo permite a redugéo ou acréscimo de licengas utilizadas de maneira imediata, o que pode gerar economia com licengas ociosas.

« Desvantagem: Este modelo ¢é aplicado apenas a ambientes de nuvem (IaaS), sendo restrito a nuvem daquele mesmo provedor de IaaS, o que ¢ um fator limitante, especialmente em
ambientes multi-cloud. Para além das questdes técnicas, este modelo de contratagdo ndo ¢ comum no setor publico, pois as flutuagdes nas faturas mensais prejudicam o planejamento
orgamentario do Contratante.

I - Solugiio 3 - Contratagiio de solucio de Gerenciamento de Identidade através de Servico Gerenciado: Nesse cenario, a Contratada ¢ responsavel pela gestdo, configuragio e
operagio da solucdo de IAM, inclusive a implementagdo no ambiente da Contratante. A Contratada seria responsavel ainda pela resolugdo de outras questdes relacionadas a ferramenta,
como integragdo com outros sistemas e adequagdo da ferramenta com as conformidades regulatorias pertinentes. Neste modelo de contratagdo, ¢ comum também o monitoramento e
suporte 24/7, com o intuito de aumentar a seguranca fornecida sem que haja atrasos nas respostas.

* Vantagem: Toda a operagdo, implementagdo, suporte e monitoramento da ferramenta ficaria a cargo da CONTRATADA, ¢ o papel do Contratante seria fornecer as orienta¢des para a
operagio da solugdo, o que poderia acontecer a qualquer tempo durante o periodo contratual. Este modelo também possui a vantagem de aliviar a equipe técnica do Contratante, uma
vez que a operagdo cotidiana da solu¢do demandaré ajustes constantes na configuracdo, que serdo realizados pela Contratada.

Desvantagem: Neste cenario, uma vez que a empresa Contratada ¢ a responsavel pelo gerenciamento da ferramenta, o Contratante estaria em situagéo de total dependéncia em relagao
a Contratada, pois no modelo de Servigo Gerenciado, ¢ comum a auséncia de treinamento na solugdo, que perde o sentido se a ferramenta ¢ operada por terceiros. Outra desvantagem
relevante ¢ a diferenca de pregos entre o servigo gerenciado e a mera subscrigdo do software, onde o primeiro pode ser consideravelmente mais caro que o segundo (vide tabela do
topico 10.5 deste documento).

v - Soluciio 4 - Contrataciio de subscri¢iio de Plataforma de Gerenciamento de Identidades

Neste cenario, ocorre a contratagao da referida Plataforma na modalidade subscri¢do de software, com a instalagdo da solugdo inclusa, se configurando em prestagdo de servigo de natureza
continua. O modelo viabiliza agregar a solugao o respectivo servigo de treinamento operacional, destinados aos técnicos da contratante.

¢ Vantagem: A implementagdo da ferramenta ficaria a cargo da Contratada, que tera condigdes, gragas a sua expertise com a Solugao, de realizar o procedimento de maneira mais
assertiva. Neste cendrio, a Contratada estaria também obrigada a prestar suporte técnico para a solugdo contratada, garantindo a plena operacio da solugio durante o periodo da
subscri¢do. E por fim, as solugdes enterprise, via de regra, possuem todas as principais caracteristicas técnicas necessarias ao ambiente corporativo, evitando assim o uso de multiplas
solugdes que poderiam estar centralizadas em apenas uma.

Desvantagem: A Contratante devera se antecipar ao vencimento do contrato de subscri¢éo, sob pena de perder o direito de uso da solugdo, caso ndo providencie novo contrato a

tempo.
5.1.2. Solugdes de Treinamento
5.1.2.1. E comum se observar em contratagdes de solugdes tecnologicas a demanda pelo respectivo treinamento, uma vez que se faz necessaria a capacitagio dos quadros técnicos do

CONTRATANTE para a correta opercionalizagdo da nova ferramenta. Essa capacitagdo pode vir como aspecto intrinseco da solugdo ou como item destacado e neste Giltimo caso, pode vir em modelo
individual (por aluno) ou por turma para um determinado nimero de alunos. Os estudos técnicos conduzidos pelo PRODERIJ com vistas a obtengdo de solugdes tecnologicas diversas costumam considerar
esta mesma logica.

5.1.2.2. Todavia, nos projetos similares observados (vide topico 6 deste documento) se verifica em alguns casos a previsdo de treinamento como elementos intrinseco da solugdo
(83754136 e 83752730) ou como item destacado medido por turma de 2 alunos (83752096). Nao se verifica em nenhum a ocorréncia de treinamento por aluno e em alguns sequer ha a previsdo de
treinamento (83753910, 83754130 e 83752105).

5.1.23. Com efeito, ndo se vislumbra desconsiderar a previsido de treinamento para a solugdo em estudo, uma vez que representa solu¢do nio conhecida pelos quadros técnicos desta autarquia, bem
como a possibilidade de licitagdo em Sistem de Registro de Pregos para a participagao de outros érgdos da Administragao, os quais poderdo ou ndo apresentar quadros técnicos ja treinados para a solugdo
em tela.

5.1.2.4. Também foi descartado como opgdo o treinamento como parte intrinseca da solugéo tendo em vista que, enquanto objeto em modalidade servigo com possibilidade de renovagao apos 12

(doze) meses, a cada renovagdo do objeto como um todo, 0 CONTRATANTE estaria pagando também pelo treinamento, ainda que dele ndo mais venha a precisar. Ademais, considerada a hipotese de
licitagdo em SRP, cada participante/aderente, ainda que sem necessitar do treinamento, teria que absorvé-lo junto com a solugao.

I- Treinamento como item destacado com unidade de medida por aluno

¢ Vantagem:

o Personalizagdo: Permite que os alunos escolham horarios ou turmas que melhor se adequem as suas agendas;

o Custo escalavel: Se apenas alguns funcionarios precisam do treinamento, o investimento é menor;

o Diversidade de turmas: Os alunos podem ser alocados em turmas com participantes de outras empresas, o que pode enriquecer a troca de experiéncias.
¢ Desvantagem:

o Custo elevado para grandes equipes: Se muitos colaboradores precisam ser treinados, o valor total pode ser alto;

o Falta de alinhamento interno: Como os alunos podem estar em turmas diferentes, o aprendizado pode néo ser uniforme;

o Logistica complexa: Gerenciar varias inscrigdes individuais pode ser trabalhoso;

o Menos foco nas necessidades da empresa: O conteido pode ser mais genérico, ja que o treinamento ndo ¢ exclusivo para sua equipe.

- Treinamento como item destacado com unidade de medida por turma

¢ Vantagem:
o Custo-beneficio: Ideal para treinar muitos colaboradores de uma s6 vez, reduzindo o custo por aluno;
o Contetdo personalizado: O treinamento pode ser adaptado as necessidades especificas da empresa e do projeto;
o Alinhamento da equipe: Todos os participantes recebem o mesmo contetido, o que facilita a implementagdo da solugdo tecnologica;
o Maior engajamento: A dindmica de grupo pode aumentar a motivagdo e a interagdo entre os colaboradores;
o Facilidade logistica: A empresa so precisa organizar um nico treinamento.
¢ Desvantagem:
o Dificuldade de agendamento: Encontrar um horario que funcione para todos os participantes pode ser desafiador;
o Menor flexibilidade: Se novos colaboradores precisarem ser treinados posteriormente, sera necessario contratar outro treinamento;
o Risco de desuniformidade: Se a turma for muito grande, alguns alunos podem ndo receber a atengdo necessaria.

5.2. Avaliacdo Comparativa (Benchmarking)

A seguir, tabela comparativa com alguns fabricantes lideres de mercado. Nas tabelas, sdo elencadas algumas caracteristicas técnicas relevantes para a referida tecnologia.

Benchmark - Identity and Access Management - IAM (agosto de 2024)
FABRICANTES
Feature
IBM || MICROSOFT || CYBERARK || ORACLE || ENTRUST
SSO SIM SIM SIM SIM SIM
MFA SIM SIM SIM SIM SIM
App Gateway NAO* SIM SIM NAO* NAO*
Controle de Identidade e Acessos via um autenticador da ferramenta | NAO* SIM SIM NAO* NAO*
Acesso Adaptativo** SIM SIM SIM NAO* SIM
Protegdo para recursos On-Premisse SIM SIM SIM SIM SIM
Protegdo para recursos baseados em nuvem SIM SIM SIM SIM SIM
Integragdo com outras ferramentas PAM NAO* SIM SIM SIM NAO*
Todas as features na mesma ferramenta SIM SIM SIM SIM SIM
* feature ndo localizada nos detasheets das solugdes
** Compatibilidade com ambiente Zero Trust relacionado a identidade do usuério

5.2.1. Disponibilizacio de IRP para a solucéo pretendida

Nao se verifica IRP - Inten¢do de Registro de Pregos em condugdo no SIGA-RJ para fins de contratagdo da solugdo proposta neste documento. Ndo obstante, convém salientar que as
demandas do PRODERYJ, em aquisi¢do de solugdes de Tecnologia da Informagdo e Comunicagdo, contemplam também as demandas dos demais 6rgdos da Administragdo Estadual, uma vez que, por for¢a
do Decreto n°® 48.997/2024, art. 3°, o PRODERI ¢ o diretor-geral do Sistema Estadual de Tecnologia da Informagido e Comunicagdo - SETIC, no ambito do Governo do Estado do Rio de Janeiro, com a
competéncia para conduzir a governanga, a gestdo, o planejamento, a defini¢do de estratégias, a normatizagdo e a supervisdo do sistema, inclusive para a adogéo de padrdes concernentes a equipamentos de
informatica e de comunicacdo de dados, de rede, de seguranga e de aplicativos de automagdo de escritorios, podendo, para tanto, realizar os procedimentos para contratagdo das solugdes, bem como outros
servigos e bens de natureza de tecnologia da informagio e comunicagio para atendimento das necessidades dos orgdos estaduais e suas vinculadas, preferencialmente por ata de registro de prego. Por fim,
saliente-se que conforme previsto no citado Decreto, ¢ do PRODERIJ a competéncia para oferta de IRP para fins de licitagdo de solug¢des tecnologicas com a tratada neste estudo técnico.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...  6/14



27/05/2025, 16:47

6.

ANALISE DE PROJETOS SIMILARES

Na tabela a seguir, a analise qualitativa de contratagdes similares encontradas no Portal da Transparéncia, mantido pela Controladoria Geral da Unido, bem como nos sitios virtuais dos
respectivos Orgaos.
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o valor da duragiio
P . n° contrato natureza do . =
orgio / entidade . proposta / fornecedor N do andlise da contratacio vantagens
/ edital objeto desvantagens
contrato (RS) contrato
. Lo, O objeto apresenta alguns itens
O objeto do lote tnico ¢ composto pela poderiam estar em lotes separac
subscrigio de diversas solugoes de o como a solugiio para protegio de
Assembleia seguranga: IAM, PAM, protecdo de e- | O Orgdo contratante em || pail e os testes de intrus

o léetgidslagva;o 552823 RS || FOC Security servico " dmml e teIsTte de 1nt|_—u3ao, mais gs sl§rv1g:os apen;rast um grocess;) de Adicionalmente, ) en}ende-se que

Gsa; do io s 4.962.306,10 | LTDA (subscrigio) meses || de suporte associados a cada licenga. || contratagdo pdde resolver o || jiem de suporte técnico (3.2.) pod:
rande do ( ) Apenas o item 3.1 d_o objeto trata sobre fomeglmento de diversas | egtar agregado ao item da subscric
Norte a mesma tecn0~logla~ abordada neste || solugdes de seguranga. a exemplo de diversas contratag

estudo. A solugdo ndo apresenta item do

referente a Treinamento.
PRODERJ.
Ositens 1,2, 4, Os itens 4 ¢ 5, que tratam

RS g)SObJ:;?nalgf:sg: eqr;:;lelgcii:s tOdgz 5 ¢ 6 do processo analisado | essencialmente do mesmo  tipo
Prefeitura PE. n° 2.586.620,96 cervico sente pob.em adém di esmy || Possuem ativo (servidores), estdo separac

02 Municipal de 10/2023 (valor estimado || --------- (SL;bSCI'ig o) 12 meses || P dalidad ) d ? trataca especificacdes técnicas Sef‘do um item para Serv%d‘

Anipolis - GO || (83754130) no ¢ modalidade ~de  contratagao,  por | esp h ¢ . 5 Windows e outro para servide
edital) subscrigdo de software. A solugdo ndo || semelhantes as as || 1inux. Observa-se no mercado
apresenta item referente a Treinamento. | tecnologias abordadas neste | existem solugdes que abrangem
estudo. dois tipo de sistema operacional.
. PR Orga j 1
0 objeto do lote inico & composto por 6 O orgdo contratante, em O objeto apresenta, no mesmo
. . . P apenas um processo de || itens que envolvem  dive
itens de servigo gerenciado, mais 6 itens N N X R
. . . < ~ contratagdo, pdde resolver o || tecnologias e solugdes distintas, e
Tribunal de GLOBAL Sec. servigo correspondentes a instalagdo da solugéo, . . . N
PE.n° X . . . . S fornecimento de diversas || poderiam entdo constar em I
Contas do RS || Tecnologia & (gerenciado mais 1 item de servigo especializado, < o .

03 23/2023 < 12 meses L . . solugdes de  seguranga, || distintos. No caso do item 6,
Estado do (83754136) 2.974.800,00 || Informagio pela totalizando 13 itens reunidos em lote embora tal escolha na | apresenta semelhanca com um
Maranhio LTDA contratada) anico. O treinamento se apresentada - . 5 P . nanga ¢

- ~ composi¢do do objeto ndo || nossos itens, a instalagdo consta
como aspecto intrinseco da solugdo . B .
seja compativel com uma || item separado, o que entende-se cc
como um todo. ‘.
ARP. desnecessario.
O objeto ¢ composto por 7 lotes, mas N
. : ~ ~ Talvez por se tratar da renovacio
Servigo apenas os itens do lote 1 correspondem || A opgdo pela renovacdo das . o
/ X . ~_ .. || um servico ja implementado,
Nacional de NTSEC a mesma tecnologia abordada neste || licencas de uma solugdo ja . N s N
. PE.n° - . ~ P . especificagdes técnicas do objeto
Aprendizagem RS || Solugdes em servigo estudo. No lote em questio, a || em uso evitara muitos P
04114 06/2022 . f J s 36 meses N . . S s P Termo de  Referéncia  for
o B (83752096) 2.751.402,48 || Teleinformatica || (subscrigdo) contratagdo € via subscrigdo de || problemas operacionais suprimidas. o ue  impossib:
Cooperativismo LTDA ferramenta SaaS. O servigo de || oriundos de possiveis trocas P » 0 que mp
SESCOOP : : - 5 qualquer  andlise técnica n
- treinamento esta  previsto em || de solugao.
. aprofundada sobre o processo.
modalidade turma para 2 pessoas.
O objeto do lote Ginico ¢ composto por A onciio pela renovacio das
Tribunal itens de subscri¢do de tecnologias IAM liceg cas tli)e uma soli d0 i Talvez por se tratar da renovagdo
Regional PE.n° APPROACH . e PAM. Os itens 1 ¢ 4 do objeto do lote ¢ na Solugao J um servico ja implementado,
> R$ . servigo P em uso evitara muitos X ~ .
05 || Eleitoral do 63/2022 3350961 36 || Tecnologia (subscriio) 36 meses || unico, aparentam semelhanca com a roblemas operacionais especificagdes técnicas do Termo
Parana - (83752105) Ty LTDA Stbscrig tecnologia abordada neste estudo. A pre per Referéncia foram reduzidas a me
P . oriundos de possiveis trocas Py
TRE/PR solugdo ndo apresenta item referente a ~ de uma pégina.
. de solugdo.
Treinamento.
O objeto do lote unico trata da = ~
T . A opgdo pela renovagdo das 5
subscrigdo de licengas de software, || ;. ~ .. || Talvez por se tratar da renovagao
. = . licengas de uma solugdo ja . o
Banco do PE.n° . tendo em vista a renovagdo das licengas A . um servico ja implementado,
, RS || 3STRUCTURE Servigo e em uso evitara muitos . ~ ..
06 || Estado do Para || 28/2023 36.101.641.00 || IT LTDA (subscricdo) 48 meses || atualmente em uso na Instituigdo. O roblemas operacionais especificagdes técnicas do Termo
- BANPARA (83752730) T treinamento  se  apresentada como P per Referéncia foram reduzidas a
L = oriundos de possiveis trocas P
aspecto intrinseco da solugdo como um - pagina.
de solugao.
todo.

7. ESPECIFICACAO DE MARCA/FABRICANTE

7.1. Nao se aplica a especificagdo de marcas ou modelo, nem vedagio de utilizagdo de marca ao presente estudo.

7.2. Saliente-se a auséncia de previsao legal para a indicagdo de marca em objetos que nao envolvam o fornecimento de bens (art. 41, caput, da Lei Federal n® 14.133/2021).

8. METRICA PARA MENSURACAO DOS SERVICOS

Na forma do Acordo de Nivel de Servigo previsto no subtdpico 26.1 deste documento.
ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS
9.1. A tabela abaixo apresenta as quantidades estimadas da solu¢do conforme as demandas do PRODERJ.
Lote tinico
N°do Item || ID SIGA || ID PCA Descrigiio do Bem ou Servico Métrica Qua}l tidade
estimada
1 189256 24056 Subs_cr!qao de Licenga para F_‘rotecao Local e Elevagao de Privilégio em Unidade 2116
servidores, com suporte técnico, por de 12 (doze) meses
5 189257 24039 Subscrigdo de Licenga para Protegdo Local e Elevagdo de Privilégio em Unidade 540
desktops, com suporte técnico, por 12 (doze) meses
3 189258 24046 S'ubsvcm;ao de Solugao de Autenticagdo Multifator Adaptativa, com suporte Unidade 758
técnico, por 12 (doze) meses
4 189259 24040 Subscrigdo de Solugdo de Logon _Umco Adaptativo para Identidades dos Unidade 758
Colaboradores, com suporte técnico, por 12 (doze) meses
5 189263 24047 Trf:u?arm.cmo opcrgclonal para solugdo de Protegdo Local e Elevagdo de Turma 6
Privilégio em servidores
6 189264 24041 Trveuvlalm.emo operacional para solugao de Prote¢do Local e Elevagao de Turma 6
Privilégio em desktops
7 189265 24042 || Treinamento operacional para solugdo de Autenticagdo Multifator Adaptativa Turma 6
3 189266 24043 Tremfamento operacional para solugao de Logon Unico Adaptativo para Turma 6
Identidades dos Colaboradores
9.2. Forma de quantificacio das demandas do PRODERJ:
9.2.1. O quantitativo informado na tabela acima foi elaborado levando em conta a infraestrutura atual do PRODERJ, e os dados que embasam a tabela foram extraidos da base de usuarios do Active

Directory e da ferramenta XDR. Assim, a referida quantificagdo considera a atual infraestrutura da Autarquia, conforme abaixo:

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...

I-

Item 1: se faz necessario 1 (uma) unidade por servidor Windows e Linux, fisicos ou virtuais sob responsabilidade do PRODERJ, conforme apontado pela Geréncia de
Infraestrutura e Servigos (DIT/GIS) no somatorio de clusters informados no item 1 do seu despacho (93684629).
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1I- Item 2: se faz necessario 1 (uma) unidade por estagdo de trabalho existente na infraestrutura PRODERJ, conforme apontado pela Geréncia de Suporte Técnico (DIT/GST) no seu
despacho (93685530).
I - Item 3: se faz necessario 1 (uma) unidade para cada usuario ativo no sistema de autenticagdo (Active Directory, por exemplo). Na base AD do PRODERJ, foi feito o somatorio

dos usudrios ativos pertencentes a propria Autarquia, mais os usuarios da base da Secretaria de Estado de Transformagéo Digital, 6rgao vinculado que compartilha a mesma estrutura fisica.
O resultado deste somatorio foram 632 usuarios ativos. Nos prints abaixo, sdo apresentadas as bases do PRODERJ.

7 Active Directory Users and Com || Name - Type
7 Saved Queries B el
v Fa digital.ria 2, i
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22 1 else [
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]
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IV - Item 4: se faz necessario 1 (uma) unidade para cada usuario. Este item ndo existia no processo anterior, mas sua métrica e quantitativo sdo iguais as do item 3, ou seja, 632
usuarios ativos;

V- Itens 5, 6, 7 e 8: se fazem necessarias 6 (seis) turmas, cada uma para 2 (dois) alunos. Este quantitativo leva em conta as duas diretorias que estardo envolvidas na implementagdo e
operagdo da solugdo. A quantidade de turmas visa difundir o conhecimento para 0 maximo de servidores, incluindo funcionarios de diferentes geréncias e diretorias, compondo equipe de
agentes multiplicadores, bem como resguardar eventual necessidade de novos treinamentos em razio de desligamento de servidores treinados.

VI - Diante das quantidades de licengas necessarias ao PRODERJ, foram acrescidos mais 20% ao quantitativo de licengas nos itens 1 ao 4, de modo a suprir um possivel aumento no
quadro de funcionarios, estagdes de trabalho e/ou servidores, observada a logica do Sistema de Registro de Pregos.

VII-  As demandas de treinamentos para o PRODERJ considerou a possibilidade de treinamento/capacitagdo de 6 técnicos dos quadros do PRODERYJ, consideradas duas vagas para
cada uma das trés diretorias técnicas (Diretoria de Infraestrutura, Diretoria de Sistema e Solugdes e Diretoria de Seguranga da Informagao). As duas vagas por diretoria viabilizara a
capacitagdo de um colaborador técnico mais um suplente. A quantidade apontada busca também, dentro da logica de SRP, resguardar eventuais desligamentos ou afastamentos prolongados
de técnicos que ja tenham sido treinados, de forma que sempre permanega alguém com a capacitagdo adquirida na solug@o tecnologica tratada neste estudo.

9.2.2. Usuario corresponde a qualquer perfil de acesso ao sistema PRODERIJ utilizado por funcionarios, estagiarios, terceirizados e colaboradores em geral que necessitem de acesso para o
desempenho de suas fungdes ou cumprimentos de objetos contratados.

10. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATACAO

10.1. Na tabela abaixo uma estimativa de pregos, com base em processos com objetos similares demonstrados na tabela do topico 6 deste documento. Em etapas posteriores se realizara a cotagdo
oficial dos precos para o presente objeto.

10.2. Saliente-se, em observacdo do item 8.2 da Nota Técnica n° 6/2023 do Egrégio Tribunal de Contas do Estado do Rio de Janeiro, no que se refere ao art. 8° da Instru¢do Normativa SEGES/ME
n° 65/2021, que nao foi localizado, dentre os catalogos de solugdes de TIC com condigdes padronizadas publicados pelo Governo Federal, nenhum referente a solu¢do "Plataforma de Gerenciamento de
Identidades e Acessos" ou similar que pudesse ser utilizado o preco de referéncia.

10.3. Na analise das atuais praticas de mercado para ferramentas de gestao de identidades, constata-se que a modalidade “aquisi¢ao perpétua” ndo vem sendo opgao para a contratagdo deste tipo de
solugdo, com avango de contratagdes via subscri¢do da ferramenta por periodos predefinidos (12, 24 ou 36 meses), bem como a opgao pelo servigo gerenciado, ou ainda o uso de ferramentas open source.

10.4. Tal observagédo corrobora situa¢do observada no Pregio PERP09/2023 que o PRODERIJ promoveu no ambito do SEI-150016/000766/2022, em que as empresas classificadas para o Lote 2
cujo objeto previa o fornecimento de licengas perpétuas para solu¢do de gestdo de identidades, acabaram desabilitadas por oferecerem tdo somente a solugdo em modo SaaS (subscri¢do de licenca

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...  8/14
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temporéria).
10.5. Na tabela abaixo constam processos recentes cujo objeto trata de subscrigdo para solugdo de gestdo de identidades, observados na Consulta de Licitagdes do Portal da Transparéncia:
Fonte eriodo de Protecio Protegio Logon finico Trei to por | Trei por | Trei por | Treil to por
P A . Servidor - IAM | Desktop IAM | MFA (item 3) g turma (itens 5) turma (itens 6) turma (iten7) turma (itens 8)
referéncia . . (item 4)
(item 1) (item 2)
Prefeitura Municipal de Anapolis - 5 N N .
o 12 meses RS 945,00 R$ 489,00 R$ 266,00 R$ 395,00 nao demandado nao demandado ndo demandado ndo demandado
GO - PE. n° 10/2023
Servigo Nacional de Aprendizagem ndo
do Cooperativismo - SESCOOP P.E. 36 meses* R$3.172,18 R$ 1.268,81 ndo demandado | R$ 19.296,50%* R$19.296,50%* R$19.296,50%* R$19.296,50**
o demandado
n°® 6/2022
Tribunal Regional Eleitoral do " - ~ 5 N N .
Parand - TRE/PR - PE. n° 63/2022 36 meses' ndo demandado R$ 529.46 RS 726,81 nao demandado ndo demandado nao demandado ndo demandado ndo demandado
Banco do Estado do Para " nio ~ ~ N N 5
_BANPARA - PE. n° 28/2023 48 meses R$ 1.761,68 R$ 720,40 demandado nao demandado ndo demandado nao demandado nao demandado ndo demandado
Média da ordem de grandeza RS 814,27 R$ 317,14 R$254,14 R$395,00 R$19.296,50 R$19.296,50 R$19.296,50 R$19.296,50
Valor total l‘,‘ﬁg‘;gls:":‘ff“ contrato R$ 1.722.99532 | RS 171.255,60 | R$ 192.638,12 | R$299.410,00 | RS115.779,00 | RS 115.779,00 RS 115.779,00 RS 115.779,00
Valor total estimado do contrato PRODERJ*** RS 2.849.415,04
* itens considerados em proporcionalidade ao periodo de 12 (doze) meses
** considerada turam para 2 pessoas
*** consideradas as quantidades estimadas informadas na tabela do subtopico 9.1 deste documento
11. JUSTIFICATIVA DA SOLUGCAO ESCOLHIDA
11.1. A “Solugdo 1” (Open Source), ainda que sirva para suprir situagdes de emergéncia e apresente vantajosidade econdmica por sua natureza open source (gratuita), via de regra, nao ¢ a mais

adequada para implementagdo em ambientes corporativos, pois nao oferece os niveis de atendimento de suporte técnico necessarios para garantir o funcionamento adequado da solugdo, bem como o
atendimento das necessidades de negdcio, que exigem responsabilizagao e pronto restabelecimento em caso de falhas.

11.2. A “Solugdo 2 (Contratagdo da solu¢do de Gerenciamento de Identidades no modelo Pay-as-you-go (Pague pelo uso)), mesmo sendo uma op¢do mais flexivel do ponto de vista operacional e
or¢amentario, ¢ limitado a um ambiente nuvem, ou seja, todas os acessos devem ser dentro da nuvem do provedor, o que ndo ¢ a realidade do PRODERJ, que possui sistemas posicionados na infraestrutura
interna do orgdo.

11.3. A “Solugdo 3” (Contratagao de solugdo de Gerenciamento de Identidade por Servigo Gerenciado), ainda que seja operacionalmente mais comoda pelo fato da CONTRATADA ter a obrigagdo
de manter e operar a ferramenta, apresenta um custo muito mais expressivo do que a simples subscrigao. E também a opg¢ao mais cara, tanto pelo tipo de servigo prestado, quanto pelas ferramentas inclusas
necessarias para a realizagdo do objetivo da contratagdo. Por fim, a comodidade do servigo gerenciado pode ndo compensar o custo extra.

11.4. Nesse passo, entende-se que a “Solugdo 4” (Servigo de Subscrigdo) ¢ a mais adequada para o atendimento da demanda atual do PRODERYJ, pois a solugdo contratada possibilitara o
gerenciamento centralizado da solugdo, bem como suprira adequadamente a questao do suporte técnico por toda a vigéncia contratual da solugdo, enquanto a passagem de conhecimento ocorrera por conta
dos treinamentos.

11.5. Quanto ao modelo adotado para o servi¢o de treinamento, uma vez que ndo foi possivel a observagdo no mercado de opgdes de treinamento por aluno/vaga e considerando as vantagens e
possibilidade de mititagdo das desvantagens observadas, opta-se pelo formato de treinamento por turma (2 alunos).

12. DESCRICAO DA SOLUCAO DE TI COMO UM TODO

Registro de Pregos para a prestagdo de servigos de subscrigdo de Plataforma para Gerenciamento de Identidades, incluindo suporte técnico e treinamento, pelo periodo de 12 (doze) meses.

13. NATUREZA DO OBJETO DA CONTRATAGCAO

13.1. Os itens que integram o objeto possuem caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de qualidade podem ser objetivamente
definidos. Portanto, se enquadram como SERVICOS COMUNS ou usuais de mercado, na forma do paragrafo tnico, do art. 6°, XIII, da Lei n® 14.133/2021.

13.2. O Objeto se constitui por solugdes de TIC reunidas em lote inico, observados os seguintes aspectos:

a) Os itens 1 a 4 do lote tnico sdo medidos em unidades e correspondem a servigos de subscri¢do de software (cada unidade corresponde a uma ANUIDADE de licenga de software), com
natureza continua;

b) Os itens 5 a 8 do lote unico sdo medidos por turmas (2 alunos) e correspondem a servigos de treinamento sob demanda, de natureza continua.

13.3. Critério de julgamento

O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, em SISTEMA DE REGISTRO DE
PRECOS, com adogdo do critério de julgamento pelo MENOR PRECO global, em observagdo do Art. 33, inciso I, da Lei n° 14.133/2021.

14. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

14.1. O agrupamento de itens em lote inico proposto no presente estudo resguarda as caracteristicas do objeto enquanto solugdo tecnologica Ginica composta de quatro itens interdependentes, quais
sejam os softwares previstos nos itens 1 a 4 do lote unico(solugdo principal), bem como os respectivos servigos de treinamento e capacitagdo. O parcelamento do objeto entre fabricantes distintos ndo se
aplica, em razdo da correlagdo intrinseca entre os itens previstos do lote Ginico.

14.2. O §3°, inciso 1II, do art. 40, da Lei n° 14.133/2021 resguarda a nao adogdo do parcelamento, como medida excepcional, quando o objeto a ser contratado configurar sistema unico e integrado e
houver a possibilidade de risco ao conjunto do objeto pretendido.

14.3. Uma solugdo integrada de gestdo de identidades e acessos ¢ projetada para funcionar de maneira coesa, com modulos e componentes que interagem entre si de forma harmoniosa. Quando
essa solugdo ¢ parcelada, ou seja, adquirida em partes separadas por meio de diferentes licitagdes ou contratos, ha um risco significativo de incompatibilidade entre os componentes, falhas de integracao e,
consequentemente, vulnerabilidades de seguranga.

14.4. Além disso, o parcelamento pode levar a fragmentagdo da responsabilidade técnica, dificultando a identificagdo de falhas e a implementagdo de corregdes. Isso pode resultar em custos
adicionais para a administra¢do publica, ja que a integragdo de sistemas incompativeis ou a corre¢do de problemas decorrentes do parcelamento pode demandar investimentos extras em consultoria,
desenvolvimento e manuteng@o.

14.5. O modelo resguarda o ganho de economia em escala, sem prejuizo a ampla competitividade, uma vez que existem no mercado varias empresas com capacidade de fornecer os produtos e
servigos na forma em que estdo agrupados neste estudo, bem como para facilitar a execugao e fiscalizagdo do contrato, propiciando maior nivel de controle pela Administragdo, sendo pratica comum
reconhecida pelo mercado.

14.6. Assim, o parcelamento do objeto ndo ¢ técnica e economicamente indicado, tendo em vista a preservagdo da harmonia entre todos os elementos da solugdo, bem como a total
interoperabilidade dos componentes ¢ a facilidade de uso e operagdo. Recomenda-se que a solugdo seja fornecida por um unico fabricante, em que seus componentes, modulos e/ou programas estejam
totalmente integrados.

15. RESULTADOS PRETENDIDOS

A presente demanda, em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, visa a mitigagdo de ameagas de seguranga
cibernética que afetam a rede governo, bem como obter os seguintes beneficios:

a) Melhorar o controle de acesso para pessoas, processos e aplicativos;

b) Aumentar a resiliéncia do PRODERIJ contra aqueles ataques cujo foco seja o roubo de identidade de usuarios por meio de phishing;
¢) Ampliar a auditabilidade das agdes das credenciais de funcionarios e colaboradores;

d) Ampliar a aderéncia com os padrdes de seguranga estabelecidos e regulamentos de conformidade.

e) Elevar a seguranga dos servigos prestados aos cidadaos, por meio de agdes de seguranga da informagao no ambito da

f) Administragao Publica;

g) Contribuir para a garantia da confidencialidade, integridade e disponibilidade das informagdes produzidas e armazenadas em meios tecnologicos no ambito do Governo do Estado do
Rio de Janeiro.

16. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO DO CONTRATO

Nao se vislumbra providéncias a serem adotadas que sejam antecedentes e necessarias a celebragéo de contrato para o objeto previsto neste documento.
17. REQUISITOS DE QUALIFICACAO TECNICA
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17.1. Comprovagao de aptiddo para a prestacdo de servigos de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a apresentagdo de atestado(s) fornecido(s)
por pessoas juridicas de direito pliblico ou privado, na seguinte forma:

I- Comprovagdo da experiéncia minima de 12 (doze) meses e entrega de 10% (dez por cento) na execugdo do objeto, sendo aceito o somatorio de atestados de periodos diferentes,
nao havendo obrigatoriedade de os 12 meses serem ininterruptos.

¢ Prova de atendimento aos requisitos de quantidade minima de 10% (dez por cento), previstos na Lei Federal n°® 14.133/2021, art. 67, §2°.
¢ Prova de atendimento aos requisitos de cumprimento de prazo minimo de 12 (doze) meses, previstos na Lei Federal n® 14.133/2021, art. 67, §5°.

11 - O(s) atestado(s) se aplicam aos itens 1 a 4 do lote tinico (servigos de subscrigéo de software), os quais correspondem a parcela de maior relevancia ou de valor significativo para o
objeto.

1 - Um tnico atestado ¢ suficiente para a demonstragio da experiéncia anterior do licitante em relagdo a execugdo do objeto licitado, sendo admitida a soma de atestados ou certidoes
apresentados pelas licitantes, desde que tais documentos sejam tecnicamente pertinentes e compativeis em caracteristicas, quantidades e prazos com o objeto da licitagao.

IV - O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, dentre outros documentos, copia do contrato que deu suporte a
contratagdo, enderego atual da contratante e local em que foram prestados os servigos.

V- O(s) atestado(s) devera(do) referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente.

VI - Podera ser admitida, para fins de comprovacido de quantitativo minimo do servigo, a apresentacdo de diferentes atestados de servigos executados de forma concomitante,

resultando na comprovagéo de capacidade técnico-operacional de uma tinica contratagio.

VII-  Em caso de duvida fundada suscitada pelo pregoeiro, a Administragdo podera solicitar ao licitante, em diligéncia complementar, todas as informagdes necessarias a comprovagao
da legitimidade dos atestados, dentre outros documentos, copia do contrato que deu suporte a contratagao, enderego atual da contratante e local em que foram prestados os servigos.

17.2. A motivagdo para a comprovagdo de aptiddo técnica, bem como os prazos e quantidades minimas acima referido, se da em virtude da realizagdo do certame via Sistema de Registro de Pregos
com demanda em larga escala, para atendimento de inimeros 6rgdos da Administracdo. Portanto, se faz razoavel a verificagdo de que o futuro prestador do servigo tem capacidade de atendimento
compativel com a criticidade do projeto, mitigando riscos a disponibilidade dos servicos do Governo, bem como diante da importancia do objeto a ser contratado, que tem relagdo direta com a seguranga
institucional dos 6rgdos e secretarias do estado.

18. AMOSTRA, EXAME DE CONFORMIDADE E PROVA DE CONCEITO

Nio se aplica a exigéncia prévia de amostra, exame de conformidade ou prova de conceito, para fins de adjudica¢do do objeto proposto neste estudo, tendo em vista que a analise da
documentagdo técnica do produto a ser ofertado sera suficiente para verificagdo quanto a aderéncia aos requisitos estabelecidos.

19. OBRIGACOES DO CONTRATANTE E CONTRATADA
19.1. Obrigacdes da CONTRATANTE

a) Fornecer a Contratada documentos, informagdes e demais elementos que possuir pertinentes a execugdo do objeto.

19.2. Obrigacdes da CONTRATADA

a) A CONTRATADA devera cumprir todas as obrigagdes constantes neste documento e em seus Anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa
e perfeita execugdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

b) Indicar formalmente preposto apto a representa-lo junto 8 CONTRATANTE, que devera responder pela fiel execugdo do contrato;
¢) Assinar o Termo Confidencialidade e Sigilo, conforme o modelo a ser apresentado como anexo do futuro Termo de Referéncia;
d) deve disponibilizar ambiente web, niimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes e esclarecimentos de dividas.

e) Adicionalmente, devera manter canal de atendimento por e-mail, telefonico e sistema web para a interagdo com o fabricante sempre que for necessario, ¢ demais obrigagdes
estabelecidas no presente documento, sem 6nus para 0o CONTRATANTE.

19.3. As disposigdes nos subtopicos 19.1 e 19.2 correspondem as obrigagdes especificas relativas ao objeto delineado neste documento, ficando resguardadas todas as demais obrigagdes constantes
do futuro Edital e da minuta do contrato a ele anexa.

20. ANALISE DA POSSIBILIDADE DE SUBCONTRATACAO

20.1. Nao sera admitida a subcontrata¢do, sub-rogagéo, cessdo ou transferéncia no todo ou em parte, em razdo da composigdo do objeto, constituido em lote tnico para o fornecimento de servigos
especializados os quais configuram solugdes tecnologicas interdependentes.

20.2. Saliente-se que, no caso do item de treinamento ser ministrado pelo mesmo fabricante da solugdo ofertada pela contratada ou com uso de sua plataforma, isso ndo configura subcontratagio,
sub-rogacio, cessdo ou transferéncia, uma vez que compde a solugio.

21. POSSIBILIDADE DE PARTICIPACAO DE MICROEMPRESAS, PEQUENAS EMPRESAS E EMPRESAS INDIVIDUAIS

21.1. Nao se aplica a reserva de cotas exclusivas para a participagio de empresas constituidas em tais modalidades, tendo em vista que o objeto ¢ constituido de itens distribuidos em lote tinico e
indivisivel, ndo podendo cada um ser licitado separadamente sem prejuizo do resultado ou da qualidade do servigo.

21.2. Ademais, o objeto apresenta valor estimado superior ao teto informado no art. 48, I da Lei Complementar n® 123/2006.

22. POSSIBILIDADE DE PARTICIPACAO DE CONSORCIOS E COOPERATIVAS

22.1. Participaciio de empresas em regime de consorcio

22.1.1. E vedada a participagdo de pessoas juridicas reunidas em consorcio.

22.1.2. A vedagdo se da em razdo das caracteristicas especificas da solucdo a ser contratada, que ndo pressupde multiplicidade ou heterogeneidade de atividades empresariais distintas, nem envolve
questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, nio teriam condigdes de suprir os requisitos de habilitagio definidos neste documento.

22.1.3. Entende-se que os itens a serem contratados nao exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execugao do objeto proposto.

22.1.4. Ademais, a gestdo compartilhada podera gerar vicios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as empresas serd maior que se o objeto estiver

sob responsabilidade de uma unica empresa, ainda que operacionalizado por meio de atuagdo conjunta com outras empresas.

22.1.5. Mesmo a garantia produzida como consequéncia da aquisigao ¢é resultado de equipes, técnicas e procedimento complementar, ndo havendo beneficio ou necessidade de segmentagio para a
realizagdo do objeto proposto, além de repercutir em varios canais de atendimento de eventuais chamados técnicos, gerando uma morosidade no atendimento e ocasionando o ndo cumprimento dos itens
expostos neste documento e seus anexos.

22.1.6. A auséncia de consorcio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagao de consorcios ¢ admitida quando o objeto a ser licitado envolve questdes de alta
complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condigdes de suprir os requisitos de habilitagao técnica. Nestes casos, a Administragdo, com vistas a aumentar o niimero de
participantes, admite a formagao de consorcio.

22.1.7. Tendo em vista que ¢ prerrogativa do Poder Piblico, na condigdo de CONTRATANTE, a escolha da participa¢do ou ndo de empresas constituidas sob a forma de consorcio, com as devidas
justificativas, conforme a literalidade do texto da Lei n® o 14.133, art 15 e seus incisos e paragrafos, pelos motivos ja expostos, conclui-se que a vedagdo de constitui¢do de empresas em consorcio, para o
caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os principios da competitividade, economicidade e moralidade.

22.1.8. Por fim, a vedagdo da participagdo de empresas reunidas em regime de consorcio visa exatamente afastar a restricdo a competi¢do, na medida em que a reunido de empresas que,
individualmente, poderiam fornecer os equipamentos, reduziria o nimero de licitantes e poderia, eventualmente, proporcionar a formagao de conluios/cartéis para manipular os pregos nas licitagdes.

22.2. Possibilidade de participaciio de cooperativas

222.1. Nao se aplica a participagdo de cooperativas diante da especificidade do objeto, enquanto entrega de licengas de software por subscri¢do e seus respectivos cursos de treinamento, englobados
em lote tnico, bem como observado o mercado de solugdes para o objeto ora proposto, composto por empresas de organizagio tradicional aptas a fornecer a integralidade do objeto, ndo se faz razoavel a
participagdo de cooperativas neste certame

22.22. Ademais, a natureza dos servigos ¢ 0 modo como serdo executados, exige subordinagao juridica entre o contratante e o contratado.

22.2.3. Saliente-se, por fim, que os servigos tecnologicos do objeto proposto requer conhecimento técnico especializado na solugdo aplicada, ndo havendo no mercado cooperativa capaz de atender
aos requisitos e padrdes técnicos exigidos.

23. PRAZO DO CONTRATO E POSSIBILIDADE DE PRORROGACAO
23.1. O prazo de vigéncia do contrato ¢ de 12 (doze) meses, contado da data da divulgacdo no Portal Nacional de Contrata¢des Publicas.
23.2. O prazo de vigéncia do Contrato podera ser prorrogado, sucessivamente, até o maximo de 10 (dez) anos, na forma dos arts. 106 e 107 da Lei n® 14.133/2021, desde que observadas as

condigoes previstas no Contrato, e mediante a celebragdo de termo aditivo.
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LOCAL DE ENTREGA DOS BENS / PRESTACAO DO SERVICO

Resguardadas as formas de entrega descritas no subtopico 25.1 deste documento, os atendimentos de suporte técnico, quando eventualmente necessarios por meio presencial e envio de
técnico ao local, sera realizada no enderego indicado pela CONTRATANTE.

24.2. No caso do PRODERJ, sera em um dos trés enderegos abaixo, a definir na abertura do chamado:
a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sdo Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de Janeiro — RJ, CEP: 20550-013;
b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-051; ou
¢) Sede — Centro de Tecnologia de Informagdo e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERYJ). End.: R. da Conceigdo 69, 24° e 25° andar, Centro, Rio de Janeiro —
RJ CEP 20051-011.
24.3.

O acesso de representante da CONTRATADA nas dependéncias da CONTRATANTE, devera ocorrer mediante prévia comunicagdo entre as partes, por meio dos mecanismos de
comunicagio definidos neste instrumento.

25. PRAZOS E CONDICOES DE ENTREGA DOS BENS E SERVICOS
25.1. Forma de Entrega
25.1.1. A entrega dos servigos de subscrigao (itens 1 a 4 do lote inico), em parcela unica e imediata, se dara de forma virtual, via liberagdo do acesso pela CONTRATANTE na plataforma da solugao
onde constara o total de licengas contratadas.
25.1.2. A entrega dos servigos de treinamento (itens 5 a 8 do lote unico), em parcelas sob demanda, acontecera através do portal de treinamentos da contratada ou que esta venha a disponibilizar.
25.2. Prazo de Entrega
O cronograma para as entregas do objeto, contados em dias uteis, sera conforme a tabela abaixo:
Prazo Marco para contagem do prazo Atividades Responsivel
15 Publicacdo Vdo vextrato do contrato no Portal Nacional de Realizacio da Reun_ié? Kick off e emissdo Ordem de CONTRATANTE e
Compras Publicas - PNCP Servigo para subscrigdes CONTRATADA
5 g::;zz?;::;zzgi%iwk off ¢ emissio da Ordem de Liberagdo do acesso CONTRATADA
20 Emissdo da Ordem de Servigo para treinamento Inicio do treinamento CONTRATADA
Instalagdo dos agentes da solugdo nos ativos
15 Realizagdo da reunido Kick off tecnologicos que foram indicados pela CONTRATADA
CONTRATANTE na reunido Kick off
30 Realizagdo da reunido Kick off g::;jlz:j;:;ni?:ﬁz%? ég;z;g%z;?;ﬂ?se CONTRATADA
2 ggiﬁ::g‘ggt:u%?él;gztg;iﬂ :jii]g;l:‘{;r::;:‘goiig:i (;100’ Emissdo do Termo de Recebimento Provisorio CONTRATANTE
20 Emissdo do Termo de Recebimento Provisério iz?;izg;}?;::ii?gs;:ZTE?:;OFzzS;) /itli:\:;u/m CONTRATANTE
26. METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO (ANS)
26.1. Acordo de Nivel de Servigo
26.1.1. Para os servigos de subscrigio (itens 1 a 4 do lote tinico)
I- Finalidade: Garantir a qualidade dos Servigos de subscri¢ao.
II - Periodicidade: Trimestral
1 - Inicio da medicdio: Apos a emissdo do Termo de Recebimento Definitivo.
v - Mecanismo de calculo: Na forma da tabela do subtépico 4.9.4.6 deste documento.
26.1.2. Para os servigos de treinamento (itens 5 a 8 do lote iinico)
I- Finalidade: Garantir a qualidade dos Servigos de Treinamentos.
II- Periodicidade: eventual, ao final do treinamento contratado, para fins de ateste de Nota Fiscal e emissao do Termo de Recebimento Definitivo
1 - Inicio da medicdio: Apos a emissdo do Termo de Recebimento Definitivo.
v - Mecanismo de calculo: Os servidores participantes fardo avaliagdo do curso com atribuigdo de grau, conforme os percentuais indicados abaixo:

a) I (insatisfatorio) — 0 a 25%;

b) R (regular) — 26 a 50%;

c) B (bom)—51 a75%;

d) MB (muito bom) — 76 a 100%.

26.1.3. Penalidades
26.1.3.1. Ocorrera aplicagdo de multa por motivo de descumprimento de nivel de servigo exigido, conforme valores a seguir:
I- Para os servigos de subscrigio (itens 1 a 4 do lote iinico)

a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" nio atendida no prazo;

b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" nao atendida no prazo;

¢) 0,25% no valor do item correspondente, por demanda com severidade categorizada como “média alta” ndo atendida no prazo;
d) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” nao atendida no prazo;

e) 0,40% no valor do item correspondente do més de referéncia, por hora de indisponibilidade (total ou parcial), apos o vencimento dos prazos para inicio e conclusdo da demanda
categorizada como "alta", até o limite de 8 horas.

1I- Para o servigo de treinamento (itens 5 a 8 do lote iinico)

a) A Comissdo de Fiscalizagdo de Contrato atestara a Nota Fiscal do treinamento realizado, sem aplicagdo de multa, se no minimo 60% das avaliagdes indicarem os graus B (bom) e/ou
MB (muito bom).

b) A Comissdo de Fiscalizagdo de Contrato podera aplicar alternativamente multa de até 2% sobre o valor da Nota Fiscal se 50% das avaliagdes indicarem o grau R (regular).

¢) A Comisséo de Fiscalizagdo de Contrato podera aplicar alternativamente multa de até 5% sobre o valor da Nota Fiscal se 50% das avalia¢des indicarem o grau I (insatisfatorio).

26.1.3.2. O nivel de severidade sera informado pela Contratante no momento da abertura do chamado, podendo ser reclassificado a critério da Contratante, caso em que ocorrerd inicio de nova
contagem de prazo para o seu cumprimento.

26.1.3.3. O chamado nao atendido no prazo estabelecido podera ser reaberto, classificado no nivel de severidade imediatamente superior, independentemente da aplicagao das sangdes aqui previstas.
26.1.3.4. As multas por ndo cumprimento dos niveis de servigo serdo descontadas da garantia de contrato prevista no subtopico 29 deste documento, resguardado o limite da mesma.

26.1.3.5. A Comissdo de Fiscalizagdo do Contrato devera comunicar a Contratada, o resultado da apuragdo de multa, procedendo as tratativas em processo apartado, resguardada a ampla defesa e o
contraditorio.

26.1.3.6. Caso sejam constatados problemas com a solugao fornecida, tais como: mau funcionamento, erros de codifica¢do, ou outras condigdes que impegam/atrapalhem a execugao das atividades dos

usuarios ou administradores da solugdo ofertada, que a CONTRATADA ndo consiga solucionar ou que extrapole seu campo de a¢do e conhecimento, devera esta abrir chamado direto com o fabricante
oficial da solugdo ofertada para tratamento do problema.

26.1.3.7. Ficam resguardadas todas as demais san¢des administrativas previstas na Lei de Licita¢des e Contratos.
26.1.3.8. Todas as solicitagdes de suporte técnico devem ser registradas pela contratada para acompanhamento e controle da execugédo do servigo.
26.1.3.9. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solugéo dependa de corregdo de falhas (bugs) ou da liberagao de novas versdes e patches

de corregdo, desde que comprovados pelo fabricante da solugdo. Para esses problemas a contratada devera, nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma
solugdo paliativa e informar ao CONTRATANTE, em um prazo maximo de 24 (vinte e quatro) horas, quando a solugao definitiva sera disponibilizada ao CONTRATANTE.

26.1.3.10. A contratada devera, sempre que solicitado, emitir relatorios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas, programadas ou de emergéncia, ressaltando os
fatos importantes e detalhando os pormenores das intervengdes.
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26.2. Modelo de gestdo do contrato e fiscalizada pelo 6rgio ou entidade contratante
26.2.1. A execugdo do contrato sera acompanhada e fiscalizada por Comissdo de Fiscalizagdo de Contrato, composta na forma do Decreto Estadual n® 48.817/2023.
26.2.2. A CONTRATADA devera designar e manter preposto, em suas proprias dependéncias, que devera se reportar diretamente a Comissdo de Fiscalizagdo de Contrato, para acompanhar e se

responsabilizar pela execugdo do contrato, inclusive pela regularidade técnica e disciplinar da atua¢do de equipe técnica eventualmente disponibilizada para o cumprimento do objeto.

27. REGRAS PARA O RECEBIMENTO PROVISORIO E DEFINITIVO E CRITERIOS DE MEDICAO

27.1. O recebimento provisorio do objeto, nos termos do art. 140, incisos I e II da Lei Federal n° 14.133/21, sera realizado pela Comissdo de Fiscalizagdo do Contrato da CONTRATANTE na
forma abaixo indicada:

I- Para todos os servigos previstos no lote inico do objeto o recebimento ocorrera mediante termo, no prazo maximo de 2 (dois) dias uteis a contar da entrega do Relatério de
Cumprimento do Objeto abaixo referido;

II- A CONTRATADA devera elaborar um Relatorio de Cumprimento do Objeto (modelo a compor anexo do futuro Termo de Referéncia) a ser entregue a Comissao de Fiscalizagao
de Contrato, que deve contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugao dos itens entregues. O relatorio
devera estar acompanhado, conforme o servigo entregue, das seguintes informagdes e/ou documentos:

a) Para os servigos dos itens 1 a 4 do lote tnico do objeto: documentagdo de evidéncia que comprove o licenciamento da solugdo contratada, tais como numero de séries ou chaves de
acesso; as informagdes para o acionamento do suporte técnico e também os documentos oficiais do fabricante e documentacdo da solugéo; e

b) Para os servigos dos itens 5 a 8 do lote inico do objeto: certificados dos alunos treinados.

27.2. Ap0s a emissao do Termo de Recebimento Provisorio, a CONTRATANTE, por meio de sua Comissdo de Fiscalizagdo de Contrato, analisara a documentagdo entregue e podera fazer
inspegdes ou promover diligéncias internas quanto as etapas executadas para a entrega do objeto, com a finalidade de verificar a adequagao no seu cumprimento pela contratada, bem como verificar a
necessidade de arremates, retoques e revisoes finais que eventualmente se fizerem necessarios.

27.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo
ou materiais empregados, cabendo a fiscalizagdo ndo proceder ao Termo de Recebimento Definitivo até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas na fase do
recebimento provisorio.

27.4. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com os futuros Contrato ou Termo de Referéncia, podendo ser fixado pelo fiscal do contrato um
prazo para a substituicdo do bem, ou o refazimento do servigo, as custas do contratado, sem prejuizo da aplicagdo das penalidades, sendo sempre necessario a motivagdo da recusa.

27.5. Estando tudo em conformidade, sera efetuado o recebimento definitivo mediante termo.

27.6. O recebimento definitivo do objeto sera efetuado pela Comissdo de Fiscalizagdo do Contrato, nos termos do art.140, incisos I e II da Lei Federal n® 14.133/2021, no prazo maximo de 20
(vinte) dias tteis, depois da emissdo do Termo de Recebimento Provisorio.

27.7. Com o recebimento definitivo, que concretiza o ateste do cumprimento do objeto contratado, a CONTRATANTE comunicara 8 CONTRATADA para que, em até 5 dias, emita a Nota Fiscal
ou Fatura.

27.8. A Comissdo de Fiscalizagao de Contrato, sob pena de responsabilidade administrativa, anotara em registro proprio as ocorréncias relativas a execugao do contrato, determinando o que for
necessario a regularizagdo das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 10 (dez) dias, para ratificagdo.

27.9. A CONTRATADA declarard, antecipadamente, aceitar todas as condigdes, métodos e processos de inspegdo, verificagdo e controle adotados pela fiscalizagdo, obrigando-se a lhes fornecer
todos os dados, elementos, explicagdes, esclarecimentos e comunicagdes de que este necessitar e que forem julgados necessarios ao desempenho de suas atividades.

27.10. A institui¢do e a atuacdo da fiscalizagdo do objeto do contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter fiscalizagido propria.

28. CRITERIOS DE MEDICAO, DE PAGAMENTO E FORMA DE REAJUSTAMENTO DO CONTRATO

28.1. Forma e prazo de pagamento

28.1.1. Para os itens 1 a 4 do lote tinico

A CONTRATANTE devera pagar o preco a0 CONTRATADO em parcela tnica, na conta-corrente de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada
pelo Estado do Rio de Janeiro.

28.1.2. Para os itens 5 a 8 do lote winico

A CONTRATANTE devera pagar o prego a0 CONTRATADO em parcela sob demanda, na conta-corrente de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira
contratada pelo Estado do Rio de Janeiro.

28.1.3. No caso de o CONTRATADO estar estabelecido em localidade que ndo possua agéncia da instituigdo financeira contratada pelo Estado do Rio de Janeiro ou, caso verificada pelo
CONTRATANTE a impossibilidade de o CONTRATADO, em razido de negativa expressa da institui¢do financeira contratada pelo Estado do Rio de Janeiro, abrir ou manter conta-corrente naquela
instituigdo financeira, o pagamento podera ser feito mediante crédito em conta-corrente de outra institui¢do financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados
exclusivamente pelo CONTRATADO.

28.1.4. A emissdo da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagao, que ndo podera ser realizada pelo ordenador de despesas,
conforme disposto neste instrumento e/ou no Termo de Referéncia, bem ainda no artigo 140, II, alinea “b”, da Lei n® 14.133/2021 e arts. 20 e 22, XXIII, do Decreto n°® 48.817/2023.

28.1.5. Quando houver glosa parcial do objeto, o CONTRATANTE devera comunicar a0 CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato dimensionado.
28.1.6. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento 8 CONTRATANTE, para o enderego eletronico a ser indicado.
28.1.7. Recebida a Nota Fiscal ou Fatura, o 6rgdo competente devera verificar:

a) a manutencdo das condigdes de habilitagdo exigidas pelo instrumento convocatorio;

b) se o CONTRATADO foi penalizado com as sangdes de declaragdo de inidoneidade ou impedimento de licitar e contratar com o poder publico, observadas as abrangéncias de aplicagdo
por consulta aos seguintes cadastros:

1. SICAF;

5. Lista de inidéneos mantida pelo Tribunal de Contas da Unido; e
6. Modulo Registro de Ocorréncias do SIGA;

c¢) por consulta ao SICAF, eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas.

28.1.8. Constatando-se a situagdo de irregularidade do CONTRATADO, sera providenciada sua notifica¢do, por escrito, para que, no prazo de 15 (quinze) dias uteis, regularize sua situagido ou, no
mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

28.1.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos érgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.
28.1.10. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisdo do Contrato nos autos do processo administrativo correspondente, assegurada ao
CONTRATADO a ampla defesa.

28.1.11. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso o CONTRATADO ndo regularize sua situagdo.

28.1.12. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

28.1.13. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que o CONTRATADO providencie as
medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-a apos a comprovagdo da regularizagdo da situagao, ndo acarretando qualquer 6nus para o CONTRATANTE.

28.1.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel.

28.1.15. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

28.1.16. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123/2006, ndo sofrera a reten¢do tributaria quanto aos impostos e contribui¢des

abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar n° 123/2006.

28.1.17. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a incidéncia de atualizagdo monetaria e juros de mora
pelo Indice Nacional de Precos ao Consumidor Amplo Especial (IPCA-E), calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento convocatorio serdo feitos mediante
desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

28.1.18. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagao conferida pelo Protocolo ICMS n° 85/2010, e caso seu
estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2° da Resolugao SEFAZ n°® 971/2016.

28.1.19. Caso o CONTRATADO néo esteja aplicando o regime de cotas na forma da Lei estadual n® 7.258, de 12 de abril de 2016, suspender-se-a4 o pagamento devido, até que seja sanada a
irregularidade apontada pelo 6rgdo de fiscalizagdo do Contrato.
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28.2. Reajuste de pregos

28.2.1. Os pregos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante solicitagdo do CONTRATADO.

28.2.2. O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data do orgamento estimado.

28.2.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao ultimo reajuste.

28.2.4 Os pregos iniciais serdo reajustados, mediante a aplicagdo, pela CONTRATANTE, do Indice de Custos de Tecnologia da Informagio — ICTI, mantido pela Fundago Instituto de Pesquisa

Econémica Aplicada - IPEA.

e Aadogdo do ICTI busca melhor equilibrio contratual na medida em que ¢ indice especifico para solugdes tecnologicas. Trata-se de indice mais equilibrado em relagdo aos indices de pregos gerais, uma
vez que os custos efetivos de TIC evoluem de forma diferente da média dos pregos na economia.

28.2.5. No caso de atraso ou ndo divulgagdo do(s) indice(s) de reajustamento, a CONTRATANTE pagara ao CONTRATADO a importancia calculada pela tltima varia¢do conhecida, liquidando a
diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

28.2.6. Fica o CONTRATADO obrigado a apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer, sendo adotado na aferigao final o
indice definitivo.

28.2.7. Caso o indice estabelecido para o reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera(do) adotado(s), em substitui¢do, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

28.2.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

28.2.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagao contratual, sob pena de preclusdo.

28.2.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apés o prazo fixado na alinea a, acima, o que ndo acarretara a alteragdo do marco para computo da
anualidade do reajustamento, ja adotado.

28.2.11. Caso, na data de eventual prorrogagdo contratual, ainda ndo tenha sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO, ser inserida clausula no termo aditivo de
prorrogagdo para resguardar o direito futuro do CONTRATADO, a ser exercido tdo logo se disponha dos valores reajustados, sob pena de preclusao.

28.2.12. A extingdo do contrato ndo configurara obice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio de termo indenizatorio.

28.2.13. O reajuste sera realizado por apostilamento, se esta for a unica alteragdo contratual a ser realizada.

28.2.14. O reajuste de pregos ndo interfere no direito das partes de solicitar, a qualquer momento, a manuten¢io do equilibrio econémico dos contratos com base no disposto no art. 124, inciso II,

alinea “d”, da Lei n.° 14.133/2021.

29. CONDICOES DE GARANTIA CONTRATUAL
29.1. O Contrato conta com garantia de execugio, nos moldes do artigo 96 da Lei n° 14.133/2021, correspondente a 5% (cinco por cento) de seu valor anual.
e O referido percentual, resguardada a discricionariedade prevista no citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma legal, considera a natureza do objeto, enquanto
ferramenta estratégica de carater tecnologico de relevancia para as atividades do orgao contratante em razao das exigéncias trazidas pela nova legislagao quanto ao tratamento de dados pessoais.
29.2. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caugao em dinheiro ou em titulos da divida publica;
b) seguro-garantia;
¢) fianga bancaria; e
d) titulo de capitalizagao custeado por pagamento tnico, com resgate pelo valor total.
29.3. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes nele previstas;
b) multas moratorias, compensatorias e administrativas aplicadas pela Administragdo ao CONTRATADO; e
c) obrigagdes trabalhistas e previdenciarias de qualquer natureza, assim como as obriga¢des de regularidade perante o FGTS, ndo adimplidas pelo CONTRATADO, quando couber.
29.4. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apds o término deste prazo de vigéncia.

29.5. Na hipotese de suspens@o do contrato por ordem ou inadimplemento da Administragdo, 0 CONTRATADO ficara desobrigado de renovar a garantia ou de endossar a apolice de seguro até a
ordem de reinicio da execugdo ou o adimplemento pela Administragao.

29.6. Ressalvada a hipotese de seguro-garantia, o CONTRATADO apresentard, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contado da
assinatura do Contrato, o comprovante de prestagdo de garantia, na forma do item 29.2.

29.7. Caso oferecida a modalidade de seguro-garantia, sua apresentagdo deve ocorrer em 1 (um) més, contado da data de homologagao da licitagdo e anterior a assinatura do contrato, e observar-
se-a0 as seguintes condigdes:

a) a apolice permanecera em vigor mesmo que 0 CONTRATADO néo pague o prémio nas datas convencionadas;
b) a apodlice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela seguradora;

c) sera permitida a substitui¢do da apolice na data de renovagdo ou de aniversario, desde que mantidas as condigdes e coberturas da apélice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 29.5 deste documento; e

d) a apolice somente sera aceita se contemplar todos os eventos indicados no item 29.3, observada a legislagao que rege a matéria.

29.8. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagéo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.

29.9. Caso a opgdo seja por fianca bancaria, esta devera ser emitida por banco ou instituigao financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar
expressa rentncia do fiador aos beneficios do artigo 827 do Codigo Civil.

29.10. Caso a opgdo seja por garantia em dinheiro, devera ser efetuada em favor da CONTRATANTE, na conta-corrente da institui¢do financeira contratada pelo Estado, cujo valor sera corrigido
monetariamente e restituido ao CONTRATADO, na forma do item 29.16.

29.11. O CONTRATADO obriga-se a fazer a reposi¢do, a suplementagéo ou a renovagdo da garantia, no prazo maximo de 10 (dez) dias uteis, contados da data em que for notificado, no caso desta
ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situagdo que exija a manuten¢do da condigdo disposta no item 29.1 neste
item.

29.12. A inobservancia do prazo fixado para apresentacdo, reposi¢do, suplementagdo ou renovacdo da garantia acarretara a aplicagdo de multa e/ou outras penalidades, na forma disposta no
contrato.

29.12.1. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, com a aplicagao
das sangdes cabiveis.

29.13. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.

29.14. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pela CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais.

29.14.1. O garantidor ndo ¢é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes a0 CONTRATADO.

29.15. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracteriza¢do e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato
que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

29.16. Extinguir-se-a a garantia com a restituicdo da apolice, carta fianga, titulo da divida pliblica ou autorizagdo para a liberagdo da caugio em dinheiro, atualizada monetariamente, acompanhada
de declaragdio da CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu todas as clausulas do contrato.

29.16.1. A garantia somente sera liberada ou restituida, ap6s a fiel execugdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragdo, ou quando assim convencionado, em se tratando
de extingdo consensual da contratagdo.

29.17. O CONTRATADO autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista.

30. POSICIONAMENTO CONCLUSIVO

30.1. O presente ETP, bem como os seus anexos, consideram a necessidade de contratagdo dos servigos previstos neste objeto, os requisitos técnicos, legais, ambientais e os do proprio negécio, o

mercado em que o objeto se encontra inserido, bem como os demais requisitos necessarios para a caracteriza¢do e quantificacdo da demanda identificada, bem como o processo de escolha da solugdo que
melhor se adéqua a Institui¢do nesta oportunidade.
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30.2. Sao considerados ainda os requisitos ambientais e os aspectos legais, cabendo ressaltar que os riscos envolvidos sdo administraveis e os custos previstos sdo compativeis e se caracterizam
pela economicidade

30.3. O objeto ora proposto ¢ medida que, no caso concreto, aumenta a competigao, ¢ a opgao mais vantajosa e, ainda, mais condizente com o interesse piblico.

30.4. Resguardadas as consideragdes nos subtopicos 2.2 e 2.3 deste documento, ndo ha risco de sobreposi¢do com outras contratagdes existentes no PRODERJ.

30.5. Desta forma, entende-se ser VIAVEL a contratagdo em comento, e, visando dar inicio a implementagdo do objeto aqui delineado, recomenda-se a elaboragao de Termo de Referéncia com

base no presente documento e o encaminhamento para o setor competente para o prosseguimento do feito.

31. CLASSIFICACAO DESTE DOCUMENTO QUANTO AO GRAU E PRAZO DE SIGILO

Observadas as disposi¢des da Lei Federal n° 12.527/2011 e do Decreto Estadual n® 46.475/2018, que tratam do direito e das restrigdes de acesso as informagdes sob guarda do poder piblico,
fica registrado que o presente documento, assim como os seus anexos, sdo de acesso PUBLICO.

32. ANEXOS
Abaixo, estdo listados os documentos anexos cujas disposigdes estdo em plena concordancia com este documento principal do qual correspondem a parte integrante e indissociavel:
I- Especificagdes Técnicas do Objeto (98839100);
11 - Mapa de Riscos (98839125);
1 - Orientagdo para preenchimento do IRP (98839138).

33. ASSINATURA DOS MEMBROS DA EQUIPE RESPONSAVEL PELO ESTUDO
Monique Gongalves Paz Rosana Alves de Andrade Charles Monteiro Guimaries Marco Anténio de Andrade
Diretora de Seguranga da Informagao Gerente de Protegdo de Dados e Sistemas Diretor de Patrimonio e Logistica Assessor-chefe da Vice-Presidéncia de Administragéo
1D n° 4349648-2 ID n° 4347470-5 1D n° 4432892-3 1D n°4284601-3

Rio de Janeiro, 27 de abril de 2025
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I DO ESTUDO TECNICO PRELIMINAR

ESPECIFICACOES TECNICAS DO OBJETO

¢ Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do qual é parte integrante e indissociavel.
¢ O lote tnico com os itens componentes do objeto se encontram nas tabelas dos subtopicos 9.1. do Estudo Técnico Preliminar.

1. ESPECIFICACOES TECNICAS

1.1. Protecéo local e elevacio de privilégios em servidores (item 1):

I.1.1. A solugdo devera garantir a seguranga para identidades e acessos para servidores com sistemas operacionais Microsoft
Windows e Linux.

1.1.2. Requisitos minimos aplicados a Servidores Windows:

1.1.2.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a prote¢do e controle dos
privilégios;

1.1.2.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino;
1.1.2.3. Oferecer op¢des de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente, monitorada de
aplica¢des em modo explicito e transparente, com restri¢des de aplicagdes em modo explicito e transparente;

1.1.2.4. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa;

1.1.2.5. Disponibilizar a op¢do de encaminhamento de arquivo suspeito para analise de malware em solugdes de mercado;
1.1.2.6. Suportar, no minimo, os seguintes sistemas operacionais: Windows Server 2012/2012 R2, Windows Server 2016,

Windows Server 2019, Windows Server 2022;

1.1.2.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das funcionalidades
instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos ou
diretamente no ativo;

1.1.2.8. Implementar regras de controle do nivel de privilégio utilizado na execucdo das aplicagdes permitidas fazendo uso das
funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores
de acessos ou diretamente no ativo;

1.1.2.9. Implementar controle de nivel de privilégio independentemente da permissdo que o usuario possua localmente no ativo
ou no dominio, permitindo que usudrios restritos executem atividades com nivel administrativo;

1.1.2.10. Permitir atribui¢do granular para execugo de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio
seja global na maquina;

1.1.2.11. Permitir a criag@o de politicas reutilizaveis, contendo, no minimo, os seguintes tipos de aplicagdes ou tipos de arquivos:
executaveis, scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX, objetos COM,;
1.1.2.12. Permitir a verificagdo do hash do arquivo, dos pardmetros permitidos e da assinatura de fabricante, para objetos
reutilizaveis da solugdo;

1.1.2.13. Suportar a0 nome exato da aplicagdo / arquivo / script e expressdes regulares em qualquer formato, para objetos
reutilizaveis da solugdo;

1.1.2.14. Utilizar eventos reportados na interface da solug@o para criagdo de novas politicas ou inclui- los em politicas existentes;
1.1.2.15. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a inser¢do de novas aplica¢des aos grupos ou
politicas de seguranga de aplicagdes ja criadas;

1.1.2.16. Impedir a desativacdo das funcionalidades instaladas no sistema operacional alvo sem autorizagdo e/ou registro da
atividade por meio da console de geréncia;

1.1.2.17. Disponibilizar o registro das execugdes e atividades dos usuarios, facilitando a criagdo de politicas baseadas em
comportamento conhecido;

1.1.2.18. Monitorar e exibir acessos e atividades realizadas na propria solugio;

1.1.2.19. Permitir autorizagdo de acesso as aplica¢des e arquivos, quando incluidos em regras, individualmente ou em grupos;
1.1.2.20. Realizar varreduras utilizando as funcionalidades instaladas no sistema operacional alvo para catalogar arquivos
existentes;
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1.1.2.21. Possibilitar ao usuario final a solicitacdo de liberacdo de atividades especificas fazendo uso das funcionalidades
instaladas no sistema operacional alvo;

1.1.2.22. Possibilitar a liberagdo emergencial da execucdo de comandos e elevagao de privilégios sem desativar a solugéo, caso o
usuario esteja off-line;

1.1.2.23. Implementar as regras de controle de acordo com caracteristicas do usuario final, incluindo nome de usuario, grupos a
que o usuario pertence e endereco IP;

1.1.2.24. Oferecer monitoramento ou detecgdo quanto a tentativas de roubo de credenciais;

1.1.2.25. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da solugédo e

repositorio seguro de credenciais, deve, de forma autonoma e off-line, gerenciar as senhas das credenciais locais, aplicando politicas
de randomizacdo e sincronizag¢do das senhas definidas na central da solugio;

1.1.2.26. Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios ndo-privilegiados;

1.1.2.27. Permitir criar uma whitelist para execugdo de aplicativos confidveis, onde qualquer outra aplicagdo fora desta lista
automaticamente seja bloqueada;

1.1.2.28. Possuir uma integracdo com Windows UAC, e conter relatdrios do uso de prompts aos usuarios feitos pelo UAC;
1.1.2.29. Suportar a guarda de politicas de hosts que ndo fazem parte do Active Directory;

1.1.2.30. Possuir cache de politicas aplicadas no endpoint, permitindo a seguranga dos endpoints, ainda que ele ndo esteja
conectado a rede corporativa;

1.1.2.31. Permitir que mensagens customizadas sejam apresentadas antes que uma aplicagdo seja executada ou bloqueada;
1.1.2.32. Deve suportar adicdo multiplas mensagens, estas mensagens devem possibilitar edigdo e suportar multiplas linguagens;
1.1.2.33. Deve possuir capacidade de gerar relatorios de aplicagdes e eventos de usuarios inclusos na solugao;

1.1.2.34. Realizar varredura e inventario de aplicagdes instaladas no sistema operacional.

1.1.3. Requisitos minimos aplicados Servidores Linux:

1.1.3.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a prote¢do e controle dos
privilégios;

1.1.3.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino
fazendo uso de agente instalado no sistema ou método analogo;

1.1.3.3. Suportar, no minimo, os seguintes sistemas operacionais: Debian, Redhat Linux 7.x (64- bit), Redhat Linux 8.x (64-bit);
1.1.3.4. Disponibilizar, como conjunto minimo de atividades controladas no ativo de destino, as seguintes operagdes: criagdo e

exclusdo de arquivos e diretorios, mudanga de nome de arquivos e diretdrios, abertura de arquivos para escrita, comandos chown e
chmod e ligagdes entre arquivos;

1.1.3.5. Implementar restrigdes, em uma plataforma, de maneira global ou em uma conta de usuario ou grupo de maneira
granular;

1.1.3.6. Realizar o controle mediante interceptacdo do comando antes que ele seja executado;

1.1.3.7. Permitir a liberag@o de comandos privilegiados a usudrios comuns;

1.1.3.8. Permitir que os comandos executados em sistemas monitorados sejam gravados em modo texto no repositorio seguro
digital;

1.1.3.9. Permitir que sejam atribuidas permissdes para usuarios e grupos, inclusive do Active Directory;

1.1.3.10. Permitir o agrupamento de comandos, bem como a utilizagdo de coringas como (¥), para uma defini¢do ampla de
parametros;

1.1.3.11. A solugdo devera possuir funcionalidade que permita definir varidveis de ambiente no momento da execu¢do de um

comando, independente da defini¢do realizada pelo usuério ou seu perfil. Sendo exigido no minimo as seguintes variaveis: PATH,
ENV, BASH_ENV, GLOBIGNORE, SHELLOPTS;

1.1.3.12. Possibilitar o uso da mascara de usuario na execugdo dos comandos (valores entre 0000 e 0777);

1.1.3.13. Impedir a utilizag@o da técnica de ShellEscape, em que um programa autorizado e executado com privilégios permita a
execugdo de outros programas e consequentemente escape dos controles definidos;

1.1.3.14. Disponibilizar a funcionalidade de restricio de Shell, que impossibilite que scripts ¢ shells de sistema executem
comandos ndo permitidos pelas regras definidas na solugdo;

1.1.3.15. Oferecer a capacidade de verificagdo da identidade da pessoa que executa comandos localmente no dispositivo alvo
através de autenticagdo via usudrio da ferramenta, LDAP ou RADIUS;

1.1.3.16. Monitorar e exibir acessos e atividades realizadas no proprio sistema;

1.1.3.17. Possibilitar mapear e coletar atividades regulares de usudrios através do modo observagdo, agregando e exportando os

resultados para um perfil;

1.1.3.18. Prover um controle de comandos completo, com a possibilidade de criar uma lista de comandos permitidos ou
bloqueados (whitelisting/blacklisting), a serem alterados (criagdo de alias) ou prevenir que comandos sejam executados ou permitir
trabalhar em Shell modificado/controlado;
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1.1.3.19. Prover meios de permitir que os usudrios executem comandos especificos e conduzam sessdes remotamente baseado em
regras sem autenticar-se diretamente utilizando credenciais privilegiadas.

1.2. Protecéo local e elevacio de privilégios em desktops (item 2)

1.2.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a prote¢do e controle dos
privilégios;

1.2.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino;
1.2.3. Realizar varredura e inventario de aplicagdes instaladas na estagdo de trabalho;

1.2.4. Garantir o controle ¢ bloqueio de comandos, mesmo que o acesso seja realizado diretamente na estacdo de trabalho de
destino (sem ser através do Repositorio Seguro), fazendo uso das funcionalidades instaladas no sistema operacional;

1.2.5. Oferecer op¢do de execucdo de aplicagdes com privilégios em modo explicito e transparente (sem avisos);

1.2.6. Oferecer op¢do de execucdo monitorada de aplicagdes em modo explicito e transparente (sem avisos);

1.2.7. Oferecer op¢do de execucdo com restrigdes de aplicagdes em modo explicito e transparente (sem avisos);

1.2.8. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa;

1.2.9. Disponibilizar a op¢do de encaminhamento de arquivo suspeito para analise de malware em solugdes de mercado;
1.2.10. Suportar pelo menos as seguintes versoes de estagdes de trabalho: Windows 10 x32 & x64, Windows 11 x64;

1.2.11. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execucdo fazendo uso das funcionalidades
instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via Repositorio Seguro ou diretamente no
ativo;

1.2.12. Implementar regras de controle do nivel de privilégio utilizado na execugdo das aplicagdes permitidas fazendo uso das

funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via mecanismo de
Monitoramento Comportamental ¢ Repositdrio Seguro ou diretamente no ativo;

1.2.13. Implementar controle de nivel de privilégio independentemente da permissdo que o usudrio possua localmente no ativo
ou no dominio, permitindo que usuarios restritos executem atividades com nivel administrativo;
1.2.14. Permitir atribuigdo granular para execugo de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio
seja global na maquina;
1.2.15. Permitir a criacdo de objetos reutilizdveis que possam conter no minimo os seguintes tipos: arquivos executaveis,
scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX e objetos COM;
1.2.16. Implementar a verificagdo de hash do arquivo, dos pardmetros permitidos ¢ da assinatura de fabricante, para objetos
reutilizaveis da solucdo;
1.2.17. Implementar o suporte a0 nome exato da aplicagdo/arquivo/script e expressdes regulares em qualquer formato, para
objetos reutilizaveis da solugao;
1.2.18. Utilizar eventos reportados na interface da ferramenta para novas politicas ou inclui-los em politicas existentes;
1.2.19. Permitir agrupamento de caracteristicas e aplica¢des para facil selegdo e inclusdo em politicas de seguranga;
1.2.20. Impedir a desativacdo das funcionalidades instaladas no sistema operacional alvo sem autorizacdo e/ou registro da
atividade por meio da interface de geréncia;
1.2.21. Disponibilizar modo de observacdo, em que ndo ha bloqueios, mas ha o registro das execugdes ¢ atividades dos
usuarios, facilitando a cria¢ao de politicas baseadas em comportamento conhecido;
1.2.22. Monitorar e exibir acessos e atividades realizadas na propria solucao.
1.3. Autenticacio multi-fator adaptativa (item 3)
1.3.1. A solugdo devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e mais fatores de
autenticagao:

I- Multi Fator de autenticacdo para solugdes de VPN via RADIUS ou SAML.

II - Qualquer dispositivo ou sistema operacional que suporte RADIUS.

III - Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services.

IV - Sob demanda utilizando o protocolo Oauth ¢ REST APIs.

V- Para realizar o autosservigo de reset de senha ou desbloqueio de usuario.
1.3.2. A solugdo devera ser capaz de oferecer minimamente os seguintes métodos para multiplo fator de autenticagdo:

I- Usuario e senha dos diretorios suportados na solugéo.

II - Através de aplicativo para dispositivos moveis do tipo I0S e Android, oferecendo suporte para:

a) Biometria do tipo FacelD.
b) Biometria através do leitor de digital.
¢) Smartphone push (Notificagdo para aprovar ou recusar uma autenticagio).

d) Geolocalizagao a banco de dados de IPs.
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e) Suporte a tokens OATH OTP.

f) Autenticag@o na tela de login via QRcode sem a necessidade de digitar usuério e senha, com opgao de forgar a
biometria no dispositivo movel.

g) Ligagdo telefonica requisitando um PIN previamente configurado.

h) Mensagem de texto via SMS oferecendo o cddigo para entrada manual e também uma URL unica presente na
mensagem de texto que ofereca a opcao de aprovar ou recusar a autenticacdo sem a necessidade de digitar o codigo
manualmente.

i) Confirmacao de codigo via email.
j) Clientes do tipo OATH OTP (exemplo, Google Authenticator).

k) Autenticadores que suportem FIDO2 / U2F, minimamente suportando: Windows Hello, Yubikey, Google Titan
Key, MacOS TouchlID e Perguntas e respostas previamente configuradas.

11T - Permitir que os usudrios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando os
métodos de multiplo fator de autenticacdo citados para verificagdo positiva através do portal web da solucdo.

Iv- Permitir que os usudrios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando os
métodos de multiplo fator de autenticacdo citados para verificagdo positiva através de REST APIs oferecidas pela
solucdo.

V- E desejavel que a solugdo possibilite integragdes e customizacdes através de SDK (Software Development
Kits) para aplicagdes mobile. Estes SDKs ndo devem ter um custo adicional,

VI - Para cada caso de uso ou conjunto de casos de uso de multiplo fator de autenticacdo citados, a solugdo de ser
capaz de identificar os atributos de contexto de cada autenticagdo para disponibilizar os melhores métodos definidos
para a autenticagdo, suportando minimamente:

a) Enderecamento IP.

b) Dia da Semana.

¢) Datas especificas.

d) Janelas de tempo entre duas datas.

e) Janelas de tempo entre horarios (exemplo, horario comercial).
f) Tipo do Sistema Operacional.

2) Tipo do Browser.

h) Perfis configurados na solugao.

i) Pais que estd sendo realizado o acesso.

j) Se é um dispositvo gerenciado.

k) Autenticagdo via certificado.

1) Nivel de Risco da autenticagdo medido por um motor de andlise de comportamento dos usuarios.

VII- A solugdo deve ter a capacidade de verificar antes de realizar um login em uma aplicag@o se o endpoint
gerenciado estd em conformidade com a solugdo de gerenciamento de endpoint (Unified Endpoint Management -
UEM), devendo suportar minimamente:

a) Microsoft Intune
b) VmWare Workspace Obe
¢) JAMF

VIII - A solugdo deve ter capacidade de detectar casos de uso e perfis de autenticacdo ja validados pelos usuarios e
ndo requisitar mais os mesmos durante um periodo de tempo configurado pelo administrador da solugdo, evitando
desta forma repetidas validagdes em um curto espago de tempo.

IX - O conjunto de fatores de autenticagdo disponibilizados devem ser baseados durante o acesso através de
regras especificadas no item anterior e segregados por:

a) Conjunto de aplicagdes.

b) Um tnica aplicagdo.

¢) Regras para o autosservigo de reset de senha e desbloqueio de usuario.
d) Portal do Administrador.

e) Portal do Usuario.

X - A solugdo deve prover um portal WEB para o usuario final;

XI - Permitir o usuario realizar o auto-registro de seus fatores de autenticagdo, tais como, perguntas e respostas,
FIDO2 tokens, OATH OTP, definir PIN para chamada telefonica, TouchID, FaceID, Windows Hello, dentre outros.

XII -  Permitir o usuario redirecionar autenticagdo multi-fator para outros usuarios (desde que permitido).
XIII - Permitir os usuarios gerenciarem seus dispositivos registrados, para Smartphones Android, IOS

XIV -  Permitir aos usudrios a capacidade de gestfo para realizar o auto-registro de novos dispositivos moveis.
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XV - Configurar OATH OTP para autenticacdo multi-fator nos sistemas operacionais Windows ¢ MacOS (telas de
login e bloqueio) quando os mesmo estdo desconectados da internet com a finalidade de prover MFA mesmo quando
sem internet para o sistema operacional.

XVI- A solugéo deve prover um aplicativo mével para Android e 10S;
XVII - Permitir configurar OATH OTP adicionais provenientes de outras solugdes.
XVIII - Deve verificar dispositivos registrados (dispositivos moveis e sistemas operacionais).

XIX - Deve ter integragdo nativa com FacelD, TouchlD, leitor biométrico dos dispositivos moveis alavancando os
mesmos para autenticdo biométrica durante login nas aplicagoes.

XX -  Deve reportar coodernadas GPS para os sistemas que utilizam geolocalizagao.

XXI- Deve detectar ROOT em dispositivos Android e Jailbreak em dipositivos IOS com a finalidade de detectar
atividades maliciosas e como consequéncia o aplicativo ¢ desabilitado para uso

XXII - O aplicativo deve suportar autentica¢ao do tipo push, onde o usuario tem a escolha de aceitar ou recusar o
desafio, esta notificagao de conter minimamente:

a) Data e Hora.
b) Cidade / Geolocalizacdo do acesso
¢) Aplicagdo sendo acessada.

XXIII - A solug@o deve possuir a capacidade de realizar o login sem a utilizacdo da senha (passwordless) realizando
o scan de QR code gerado na tela de login do portal de aplicacdo através do aplicativo mdvel do fabricante, sem a
necessidade inclusive de digitar o usudrio a ser logado na aplicacdo. Deve adicionalmente ter a opgdo de forgar a
utilizacdo de biometria oferecida pelo smartphone / telefone celular.

XXIV - A solugdo deve possuir um aplicativo para Windows ¢ MacOs com suporte a multifator de autenticagdo do
tipo OTP (one time password) do proprio fabricante da solucdo de multifator. Este aplicativo dara suporte para casos
onde ndo sera possivel o uso de um telefone celular / smartphone.

XXV - Permitir autorizagdo de acesso as aplicacdes e arquivos, quando incluidos em regras, individualmente ou em
grupos;

a) Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar
arquivos existentes nas maquinas e uni-los ao inventario populado mediante detec¢do durante a execucao;

b) Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema
operacional alvo ou mecanismos de controle de ameagas (VirusTotal.com ou similares);

¢) Permitir a execug@o automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo possuindo
restri¢des;

XXVI - Possibilitar ao usuario final a solicitagdo de liberagdo de atividades especificas fazendo uso das
funcionalidades instaladas no sistema operacional;

XXVII - Possibilitar a liberagdo emergencial da execugdo de comandos e elevacdo de privilégios sem desativar a
solu¢do, caso o usudrio esteja off-line;

XXVIII
- Implementar as regras de controle de acordo com caracteristicas do usudrio final, incluindo nome de usuario,
grupos a que o usudrio pertence e endereco IP;

XXIX - Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solu¢des de analise de ameaca
do tipo Sandbox.

XXX - Possibilitar a execucdo de aplicativos que precisam de privilégio de execucdo a usuarios nao-privilegiados.
XXXI - Permitir a salvaguarda das contas privilegiadas em um tinico repositorio seguro.

XXXII - A solugdo deve fornecer protecdo de grupos de privilégios, o que significa que os usuarios ndo podem
adulterar ou modificar grupos privilegiados locais, como o grupo Administradores ou Power Users;

XXXII

- Solucdo deve automaticamente permitir os aplicativos de lista branca implantados por ferramentas de
implantag@o de software por administradores confiaveis, incluindo o SCCM (Microsoft System Center Configuration
Manager)

XXXV

- A solugdo deve permitir criar uma lista de aplicativos permitidos (allow list), onde seja possivel configurar
todos os aplicativos que podem ser executados e qualquer outra aplicagdo fora desta lista seja bloqueada
automaticamente.

XXXV -Permitir criar uma lista branca (whitelist) de aplicativos, onde é configurado todos os aplicativos que podem
ser executados, onde qualquer outra aplicagdo fora desta lista, seja automaticamente seja bloqueada;

XXXVI
- A solucdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) nao
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados para calculo de risco.
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XXXVII
- A solugio deve medir o risco da autenticacdo verificando o comportamento historico da identidade através
do conjunto dos seguintes atributos:

a) Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localizagdo do ultimo login com a
atual, evitando “viagens impossiveis”, e tragando o comportamento do usudrio neste quesito, por exemplo, pessoas
que viajam muito podem ter uma pontuacdo de risco baixa mesmo que sua Geo Velocidade seja maior que pessoas
que ndo viajam.

b) Geo Localiza¢do: medindo o risco da autenticagdo verificando sua localizagdo geografica do acesso atual em
comparag¢do com o seu comportamento usual.

¢) Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em comparagdo com
seu comportamento usual.

d) Horario do Acesso: mede o risco da autenticacdo verificando o horario do acesso atual em compara¢do com seu
comportamento usual.

e) Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em
comparagdo com seu comportamento usual.

f) Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do acesso
atual em comparacdo com seu comportamento usual

g) O calculo do risco pelo motor de aprendizado de maquina ndo utilize somente um atributo fora da normalidade
reconhecida anteriormente pelo mesmo, mas sim em uma Unica autenticacdo calcule o risco baseado em todos os
atributos citados acima e suas anormalidades em uma tnica autenticacdo. Exemplo, uma identidade tem por costume
realizar sua autenticacdo as 9,10 e 11 da manha, nas aplicagdes A e B, nas segundas-feiras e quintas-feiras, utilizando
um dispositivo Android, das cidades de Brasilia e Sdo Paulo. Em futuro login acababa realizando a autenticacdo as 14
horas (fora do seu horario regular), na aplicacdo A, em um sabado (ndo ¢ um dia da semana usual para esta
identidade), de um dipositivo I0OS (também nao usual), da cidade de Brasilia. O motor de aprendizado de maquina
deve ter a capacidade de reconhecer estes trés desvios de comportamento e retornar um risco calculado (alto, médio,
baixo ou sem risco) referente a mesma.

XXXVII

- A solug@o devera prover multiplo fator de autenticagdo para casos de uso com capacidade de interpretacao
de risco adaptativo baseados em algotimos de aprendizado de maquina e reconhecimento de comportamentos
temporais para cada identidade (dias da semana e horarios), o mesmo calculado antes da autenticacdo para tomada de
agOes antes da materializag¢ao da autenticagao.

XXXIX
- Deve prover a personalizagdo das faixas de pontuacdo (0 a 100) para os administradores da solugdo para, no
minimo, as categorias:

a) Sem risco
b) Risco Baixo
¢) Risco Médio
d) Risco Alto

XL-  Deve prover para os administradores da solugdo a personalizagdo da influéncia na medi¢do do risco para
cada atributo citado neste item. Por exemplo, para a CONTRATANTE a geo velocidade pode ser um fator que nao
possui relevancia, desta forma deve ser possivel configurar a influéncia deste risco como baixa na modelagem de
risco da plataforma;

XLI- O risco calculado durante a autenticacdo pelo motor de analise do comportamento dos usuarios deve ser
compartilhado com fungdes de Multiplo Fator de autenticagdo que realizam o login para os casos de uso citados neste
documento e utilizar como contexto para:

a) Requisitar multiplos fatores de autenticagao de forma dinamica.
b) Permitir o login sem o uso de multiplos fatores.
¢) Negar a autenticagao.

XLIT - Deve prover para os administradores da solucdo a capacidade de explorar os dados historicos através de
dashboards, filtros e graficos configuraveis sendo possivel verificar os alertas e os fatores que os influenciaram, além
da exploracdo dos eventos capturados e seus atributos.

XLIII - Deve prover graficos de linha do tempo, donuts, mapas com geolocalizacdo dos eventos, grafico de barras,
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

XLIV - Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV,
adicionalmente gravar as visualiza¢des na solugdo para consultas posteriores.

XLV - Deve possuir integracdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, como,
por exemplo, Palo Alto Cloud.

XLVI - Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo E-mail com
contetdo do alerta e Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.

XLVII - Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteriticas:

a) Utilizacdo do Motor de Analise do Comportamento dos Usuarios.
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b) Comportamento dos usuarios na utilizagdo das aplicagoes.
¢) Visdo sobre a seguranga das aplicagdes.
d) Mapa com a geolocalizagdo das autenticacdes.
e) Visdo sobre o comportamento dos Endpoints (Mobile e Computadores).
f) Visdo sobre o comportamento das Identidades.

XLVII
- A solug@o deve permitir a configuragdo de dashboards personalizados.

XLIX - Deve permitir o compartilhamento dos dashboards com outros usuarios.

1.4. Logon unico adaptativo para identidades dos colaboradores (item 4)
I- A solugdo deve prover um catalogo de aplicagdes Web com modelos de configuragdo de Single Sign-On
(SSO) abrangendo as aplicagdes mais conhecidas de mercado, com a finalidade de facilitar a configuracdo destas
integracdes.
II - A solugdo deve permitir a configuragdo do SSO para aplicagdes Web minimamente através dos seguintes
protocolos e métodos:
a) SAML 2.0

b) Oauth 2.0 modo client
¢) WS-Federation

d) OpenID connect

¢) NTLM

f) Oauth 2.0 modo server
g) HTTP Basic

111 - Suportar SSO via IWA (Integrated Windows Authentication) o qual reutiliza o login de rede para
autenticag@o nas aplicagdes web, sem a necessidade de digitar usuario e senha novamente.

IV - Oferecer suporte para a personalizagdo das repostas SAML, como por exemplo, mapear atributos dos
diretdrios para atributos SAML, ter a capacidade de incluir 16gicas complexas para manipulagdo das repostas SAML
e possibilitar a visualizagdo da reposta SAML configurada antes de sua implantag&o.

V- A solugdo deve prover um portal WEB para o usudrio final com as seguintes caracteristicas:

a) Depois de efetuado o login apresentar as aplicacdes WEB disponiveis para realizar o SSO, através de um conjunto
de icones onde cada um representa uma aplica¢do que o usuario tem o direito de efetuar o SSO;

b) Realizar mudangas em atributos da identidade, tais como, telefone celular, email e foto.
¢) Verificar as atividades de sua identidade através de dashboard com as seguintes informagdes:
¢ A) Total de logons.
¢ B) Total de falhas de logon.
¢ () Geolocalizagio dos seus logons.
¢ D) Verificar a Geolocalizagdo atual de seus dispositivos registrados.
¢ E) Utilizacdo das aplicagdes.
¢ F) Historico de eventos importantes, tais como, nova aplica¢do adicionada em seu portal de SSO, falhas de
logon, dentre outros.

VI - Deve possuir servigo de diretério para armazenar identidades na solucdo, sem a dependéncia da
sincronizag¢do com outros servigos de diretdrio on-premisses ou na nuvem de terceiros.

VII- O servigo de diretério da solug@o deve ser auto-escalavel para suportar um grande niimero de identidades e
multiplas autenticagdes simultaneas.

VIII - Deve ter a capacidade de forcar a complexidade das senhas, minimamente para os seguintes requisitos:
a) Tamanho minimo.

b) Tamanho maximo.

¢) Requerer minimo de digitos.

d) Requerer letras maiusculas e mintisculas.

e) Requerer caracter especial (simbolo).

f) Limitar caracteres consecutivos.

g) Forgar expiracdo de senhas baseadas na idade das mesmas.

h) Guardar histérico de senhas para evitar reutilizagdo

IX- Prover notifica¢do para expiragdo das senhas por email.

X - Capturar falhas de logon repetidas para bloqueio do usuério
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XI - A solug@o deve suportar adicionalmente a integracdo com servigos de diretério On-premisses e em nuvem,
suportando minimamente:

a) Microsoft Active Directory.
b) Microsoft Azure AD

¢) Google Directory

d) Diretorios LDAP

XII-  As integracdes realizadas com diretério de terceiros ndo devem realizar sincronismo com estas bases, ou
seja, carregar todo o diretorio configurado para a nuvem, a solugdo deve atuar como um intermediario (“broker”)
entre os servicos de diretorio de terceiros e a solugdo.

XIIT- A solugdo deve possuir integracdo com provedores de identidades sociais com a finalidade de delegar a
autenticac@o para tais provedores e atender possiveis requisitos de negocio, suportando minimamente os seguintes
provedores:

a) Google.

b) Facebook.
¢) LinkedIn.
d) Microsoft.

XIV - A solugdo deve ter a capacidade de configurar IDPs (Identity Providers) de parceiros de negocio da
CONTRATANTE para dar acesso as identidades federadas em aplicagdes de negocio da CONTRATANTE sem a
necessidade de criagdo de uma nova identidade na infraestrutura, por meio de federacdo realizada através do
protocolo SAML.

XV - A solugdo deve ter a capacidade de configurar um timeout por sessdo e quantidade de sessdes simultaneas,
desta forma quando a sessdo atingir tal tempo configurado de inatividade ou sessdes simultaneas realizar o logout
automatico deste usuarios nas aplicacdes conectadas.

XVI- O conector on premisses da solugdo que faz a comunicacdo do datacenter do cliente com a nuvem da
solugdo SaaS deve ser tnico e sem a necessidade de instalacdo de componentes individuais para cada papel que o
mesmo desempenhara, adicionalmente ndo deve depender de componentes de terceiros para ter alta disponibilidade e
balanceamento de carga (exemplo, balanceadores de carga de terceiros). Em um unico servico ou agente on
premisses deve englobar minimamente os seguintes componentes:

a) Servidor RADIUS

b) Cliente Radius

¢) Proxy reverso

d) Integracdo com LDAP e Microsoft AD

e) IWA, Integrated Windows Authentication

XVII - A solugdo deve oferecer um componente/software para intermediar o SSO em aplicagdes Web sitiadas no
datacenter da CONTRATANTE sem a necessidade de expor estas aplicagdes para a internet ou uso de VPN e deve
suportar os mesmos métodos e protocolos do item anterior.

XVIIT - A solugdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) nao
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados.

XIX - A solugdo deve medir o risco da autenticag@o verificando o comportamento historico da identidade através
do conjunto dos seguintes atributos:

a) Geolocalizagdo: medindo o risco da autenticagdo verificando sua localizacdo geografica do acesso atual em
comparag¢do com o seu comportamento usual.

b) Dia da Semana: medindo o risco da autenticagéo verificando o dia da semana do acesso atual em compara¢do com
seu comportamento usual.

¢) Horario do Acesso: mede o risco da autenticacdo verificando o horario do acesso atual em compara¢do com seu
comportamento usual.

d) Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em
comparac¢do com seu comportamento usual

e) Falhas de login consecutivas, mede o risco da autenticagao verificando as falhas de login consecutivas do acesso
atual em comparacdo com seu comportamento usual

f) Deve prover a personaliza¢do das faixas de pontuagdo (0 a 100) para os administradores da solucdo para, no
minimo, as categorias:

A) Sem risco
B) Risco Baixo
C) Risco Médio
D) Risco Alto

XX - O risco calculado durante a autenticacdo pelo motor de analise do comportamento dos usuarios deve ser
compartilhado com fungdes de Multiplo Fator de autenticag@o e Single Sign-On que realizam o login para os casos
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de uso citados neste documento e utilizar como contexto para:
a) Requisitar multiplos fatores de autenticagao de forma dinamica.
b) Permitir o login sem o uso de multiplos fatores.
¢) Negar a autenticagao.

XXI- Deve prover para os administradores da solucdo a capacidade de explorar os dados historicos através de
dashboards, filtros e graficos configuraveis sendo possivel verificar os alertas e os fatores que os influenciaram, além
da exploracdo dos eventos capturados e seus atributos.

XXII - Deve prover graficos de linha do tempo, donuts, mapas com geolocalizacdo dos eventos, grafico de barras,
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

XXIIT - Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV,
adicionalmente gravar as visualiza¢des na solugdo para consultas posteriores.

XXIV - Deve possuir integragao com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado.
XXV - Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo:

a) E-mail com conteudo do alerta.

b) Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.

XXVI - Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:
a) Utilizacdo do modelo de Analise do Comportamento dos Usuarios.

b) Comportamento dos usuarios na utilizagado das aplicagoes.

¢) Visdo sobre a seguranga das aplicagdes.

d) Mapa com a geolocalizagdo das autenticacdes.

e) Visdo sobre o comportamento dos Endpoints (Mobile e Computadores).

f) Visdo sobre o comportamento das Identidades.

XXVII - A solugéo deve permitir a configuracdo de dashboards personalizados.

XXVII
- Deve permitir o compartilhamento dos dashboards com outros usuarios.

XXIX - A solugdo deve permitir que as aplicagdes acessadas através do portal Single Sign-on sejam monitoradas e
indexadas em uma linha do tempo, registrando a navegagao do usuario na pagina web.

XXX - Deve registrar cliques de janela e textos utilizados durante a navegagdo do usuario final na aplicago
monitorada.

XXXI - Deve permitir ao administrador, acessos a screenshots da navegagdo do usuario final na pagina web da
aplicagdo, que identificam visualmente o campo modificado em destaque ¢ o momento exato da agdo durante a
navegacao.

XXXII - Deve permitir ao administrador pesquisar por meio da selecdo de aplicagdes gerenciadas no portal e campos
indexados, como textos e campos acessados durante a navegacao.

XXXII

- Deve permitir o isolamento da sessdo do browser para aplicagdes web monitoradas, ndo permitindo a fungao
copiar e colar e qualquer tipo de download da sessdo isolada, dessa forma evitando o vazamento de informacdes
desta sessdo web protegida.

XXXV
- Deve permitir gravagdo da sessdes em nuvem, a fim de ndo onerar espago de armazenamento on premisses
do 6rgdo contratante.

XXXV -Deve permitir iniciar gravacdo, monitoramento continuo e isolamento de sessdo web por aplicacao e perfil
de acesso.

XXXVI
- Deve alertar o usuario final de maneira visual, antes de iniciar o processo de monitoramento e gravagdo da
sessao.

Rio de Janeiro, 27 de abril de 2025
—
eil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 28/04/2025, as 17:19, conforme
;g'imm'a Llill horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
| eletrénica Decreto n2 48.013, de 04 de abril de 2022.

—
eil Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 28/04/2025, as 17:27, conforme horério
;g'imm'm L‘ﬂ oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?
| eletrbnica 48.013, de 04 de abril de 2022.
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-
EII Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 28/04/2025, as 18:01, conforme horario oficial de
2 d Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013,

.IS!II‘\BIUI’.I

|elevonica | de 04 de abril de 2022.

-
EII Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 28/04/2025, as 18:22, conforme
2 d horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do

assinatura

| eletronica Decreto n? 48.013, de 04 de abril de 2022.

" A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
acao:documento conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 98839100 e o cédigo CRC 3BACC8BA.

Referéncia: Processo n2 SEI-430002/001509/2024 SEI n? 98839100

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO II DO ESTUDO TECNICO PRELIMINAR
MAPA DE RISCOS

1. OBJETO

1.1. A analise dos riscos pretende identificar, avaliar e adotar respostas aos eventos de riscos do modelo de contratagdo
proposto, de forma a assegurar o alcance do objetivo da contratagdo, por meio da identificacdo antecipada dos possiveis eventos que
poderiam ameagar o processo licitatorio, a execug@o contratual, o cumprimento das obrigagdes contratuais, etc.

1.2. Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do qual é parte integrante e
indissociavel.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

2.1. No escopo da presente contratagdo, foram identificados os riscos inerentes ao negocio, os passiveis de comprometer o

éxito do processo de contratagdo e os referentes a gestdo contratual.

2.2. Cada risco identificado foi enquadrado conforme seu tipo (infraestrutura, seguranga ou organizacional), considerando-se
a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais em caso de acontecimentos, as possiveis acdes preventivas e
de contingéncias, bem como a identificagdo de responsaveis por acdo. Para tanto, tais riscos foram classificados a partir da atribuigdo
de valores aos niveis de probabilidade (P) e impacto (I), conforme tabela abaixo:

| Escala Qualitativa de Classificacao ‘
| Classificacao H Valor ‘
| Baixo H 5 ‘
[ Médio [ 10 |
| Alto [ 15 |
2.3. Em seguida, o produto obtido da relagdo entre a probabilidade e o impacto resultou na elaboragio da Matriz

Probabilidade x Impacto, instrumento responsavel pela defini¢ao dos critérios quantitativos de classificag@o do nivel de risco, a fim de
direcionar as agdes relacionadas aos riscos durante a fase de planejamento e gestdo do contrato.

Probabilidade (P)
[impaeo® || 510 15]

2.4. Caso o risco se enquadre na regido verde, seu nivel de risco ¢ entendido como baixo, logo, admite-se sua aceitagdo ou
adogdo das medidas preventivas, por meio do uso de controles de seguranga. Se estiver na regido amarela, entende-se como médio; e
se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente os controles de seguranga previstos.

2.5. Uma vez definidos os riscos e seus niveis, indicou-se a resposta de a¢do correspondente a cada um deles, de acordo com
o0 quadro abaixo:

| Respostas aos riscos

| Evitar || Eliminar o risco, evitando-o totalmente. |
| Mitigar || Reduzir a probabilidade e/ou o impacto do risco, a¢do realizada independente do risco ocorrer ou nao. |
| Transferir || Passar o custo da consequéncia para um terceiro. |
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| Aceitacao Ativa || Criar um plano de contingéncia para ser acionado, caso o risco ocorra.

| Aceitacio Passiva “ Nao tomar nenhuma agéo preventiva, lidando com o problema apenas caso o risco ocorra.

2.6. A partir do percurso metodolégico descrito, foram identificados os seguintes riscos:
| Tabela de relacao de riscos identificados
Nivel de R "
Id Risco Tipo de Risco Probabilidade || Impacto || Risco (P €5postas a0s
Riscos
X1
Nao Indicagdo de servidores pelas areas envolvidas no
processo de aquisigdo para compor a Equipe de . . Aceitacao
R1 Planejamento da Contratagdo para elaborar a documentagdo infracstrutura baixa (3) alto (15) 7 Ativa
necessaria
R2 || Levantamento inadequado dos itens infraestrutura baixa (5) alto (15) 75 Ac:gizao
. N . . .. . Aceitagdo
R3 || Edital e Termo de Referéncia incompletos ou inconsistentes organizacional baixa (5) alto (15) 75 Ativa
R4 Insuﬁmepma de recursos orgamentarios para contratagdo organizacional baixa (5) alto (15) 75 Acelyaqao
dos servigos Ativa
r5 || Na torizacio de d tratach infraestrutura / baixa (5) Ito (15) 75 Aceitagdo
40 autorizagéo de despesa para a contratagdo organizacional aixa alto Ativa
E isad tidad L. Aceitagdo
R6 || ;"0 Na pesquisa das quantidades necessarias para a infraestrutura média (10) alto (15) 150 Ativa /
licitagdo Miti
itigar
R7 Demora na conclusa0~d0 processo licitatorio, oca~s1onando 1nfrae_strut_ura / baixa (5) alto (15) 75 Acel'.[a(;ao
atrasos na homologagdo e consequente contratagdo organizacional Ativa
R8 || Recusa do licitante vencedor em assinar o contrato mfrae_strut_ura / baixa (5) alto (15) 75 AcelFagao
organizacional Ativa
R9 Atraso na entrega dos equipamentos (itens do objeto infracstrutura baixa (5) alto (15) 75 Acel'.[a(;ao
contratado) Ativa
RI10 Quantitativo de pess?al ou caPacna(;ao insuficiente dos organizacional baixa (5) alto (15) 75 Aceitagdo
agentes de fiscalizagdo e gestdo do contrato Ativa
N . . . Aceitagdo
R11 || Contratada fornecer bem fora dos padroes pretendidos infraestrutura baixa (5) alto (15) 75 Ativa
. .. infraestrutura / . Aceitagdo
R12 || Faléncia, insolvéncia, quebra contratual pela contratada . baixa (5) alto (15) 75 .
organizacional Ativa
RI3 Falta de disponibilidade financeira para pagamento de 1nfrae_strut_ura / baixa (5) alto (15) 75 Acel'.[a(;ao
despesa no prazo organizacional Ativa
~ L < s . ~ L . Aceitagdo
R14 || Nao aplicagdo de sangdes a contratada pela Administragdo organizacional baixa (5) alto (15) 75 Ativa
Auséncia de interessados na licitagdo como um todo ou . . Aceitagdo
R15 em algum/alguns lotes do certame organizacional baixa (5) alto (15) 75 Ativa
N . . Aceitagdo
R16 Exclusao da DSI quantoNao estabele~c1mento das politicas e infraestrutura média (10) alto (15) 150 Ativa /
regras para a configuragéo da solugéo. Miti
1tigar
3. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...

Em atendimento ao art. 38, II e IIT da IN SGD/ME n° 01/2019 (a titulo de boas praticas).

RISCO 1

Nao Indicagdo de servidores pelas areas envolvidas no processo de aquisi¢do para compor a Equipe de Planejamento da

Contratac@o para elaborar a documentacdo necessaria.

Probabilidade:

(x ) Baixa

() Média

()Alta

Impacto:

() Baixa

() Média

(x)Alta

2/10



27/05/2025, 16:50

SEI/ERJ - 98839125 - Anexo

Fase Impactada: | (x) Fase Preparatoria () Selecdo do Fornecedor () Gestao do Contrato
Id Dano
Atraso na contratagdo;
1.1.
Contratacao em desacordo com a necessidade da Administragao.
Id Acao Preventiva Responsavel
111 Designar pessoal das dareas envolvidas na contratagdo para a || Diretores das Areas
B composi¢do da equipe de planejamento da contratagao. Envolvidas
Id Acio de Contingéncia Responsavel
1.12 Refazer a documentagdo de acordo com a necessidade da || Equipe de Planejamento da
e Administragao. Contratacao

RISCO 2
Levantamento inadequado dos itens.
Probabilidade: (x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Sele¢@o do Fornecedor () Gestdo do Contrato

Orgdos recentemente.

Id Dano
2.1. Nao alcangar todas as necessidades e resultados pretendidos.
Id Acio Preventiva Responsavel
2.1.1. Z]:;isfii;(?rd: eiZgggggg%?%:ﬁ; 325;:,2 ertgltz(i::.wes por Responsaveis pelo Termo de Referéncia
1d Acéo de Contingéncia Responsavel
212 Verificar a documentagdo ja utilizada por outros Responsaveis pelo Termo de Referéncia

RISCO 3

Edital e Termo de Referéncia incompletos ou inconsistentes.

Probabilidade:

(x ) Baixa () Média () Alta

Impacto:

() Baixa () Média

(x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Sele¢@o do Fornecedor () Gestdo do Contrato

Id

Dano

3.1.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...

Licitacao fracassada;

3/10



27/05/2025, 16:50

SEI/ERJ - 98839125 - Anexo

Contratacdo em desacordo com a necessidade da Administragao;
Prejuizo ao erério
Id Acéo Preventiva Responsavel
Revisar cuidadosamente o Edital e o Termo de Referéncia, || Equipe de  Planejamento da
3.1.1. . ~ ~
de modo a verificar suas adequagdes. Contratacdo, GEA
Id Acéio de Contingéncia Responsavel
3.1.2. Revogar ou anular o processo de licitaggo. VPT/VPA
RISCO 4
Insuficiéncia de recursos orgamentarios para contratagdo dos servigos.
Probabilidade: (x ) Baixa () Média ()Alta
Impacto: () Baixa () Média (x)Alta
Fase Impactada: | ( x) Fase Preparatoria () Selecdo do Fornecedor () Gestdo do Contrato
Id Dano
4.1. Inviabilidade de execugdo contratual.
Id Ac¢ao Preventiva Responsavel
4.1.1. Prever recursos necessarios no orgamento anual. DOF
Id Acio de Contingéncia Responsavel
412 R_eadequar a contratacdo a capacidade orcamentaria Equipe de Plancjamento da Contratagdo
disponivel.

RISCO 5
Nao autorizagdo de despesa para a contratagio
Probabilidade: (x ) Baixa () Média ()Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

(x) Fase Preparatoria () Sele¢@o do Fornecedor () Gestdo do Contrato

Id Dano

5.1. Inviabilidade de execugdo contratual.

Id Acéo Preventiva Responsavel
5.1.1. Prever recursos necessarios no or¢amento anual. DOF

Id Acéo de Contingéncia Responsavel

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...
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Readequar a contratagdo a capacidade orgamentaria

S1.2. disponivel.

Equipe de Planejamento da Contratago

RISCO 6

Erro na pesquisa das quantidades necessarias para a licitago.

Probabilidade: () Baixa ( x ) Média () Alta
Impacto: () Baixa () Média (x)Alta
Fase Impactada: || (x) Fase Preparatoria () Selecdo do Fornecedor () Gestao do Contrato
Id Dano
6.1 Impedimento da contratagdo por erro nos quantitativos.
Id Acio Preventiva Responsavel
Melhorar a pesquisa junto aos Orgdos e Secretarias do Estado do Rio de
6.1.1 . GEA
Janeiro.
Id Acio de Contingéncia Responsavel
6.1.2 Revogar ou anular o processo de licitacdo. VPA

RISCO 7

Demora na conclusdo do processo licitatorio, ocasionando atrasos na homologagdo e consequente contratacdo.

Probabilidade: (x ) Baixa () Média () Alta

Impacto: () Baixa () Média (x)Alta

Fase Impactada: || () Fase Preparatoria ( x ) Sele¢@o do Fornecedor () Gestdo do Contrato

Id Dano

7.1. Atraso na contratagao.

Id Acao Preventiva

Responsavel

Designar pessoal capacitado e em quantidade suficiente para a condugao Presidente / VPA

7-L1. do processo licitatorio.
1d Acéo de Contingéncia Responsavel
7.1.2. Designar pessoal adicional para a condug@o do processo licitatorio. Presidente / VPA

RISCO 8

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...
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Recusa do licitante vencedor em assinar o contrato
Probabilidade: (x ) Baixa () Média ()Alta
Impacto: () Baixa () Média (x)Alta
Fase Impactada: || () Fase Preparatoria () Sele¢do do Fornecedor ( x ) Gestdo do Contrato
Id Dano
8.1. Impossibilidade de iniciar a execugdo dos servigos.
Id Acio Preventiva Responsavel
8.1.1. Verificar situagdes que possam ensejar a inexequibilidade contratual. AJU
1d Acio de Contingéncia Responsavel
8.1.2. Refazer os procedimentos de contratagao. GGC/AJU
RISCO 9
Atraso na entrega dos servigos
Probabilidade: (x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x ) Alta

Fase Impactada:

() Fase Preparatoria () Sele¢do do Fornecedor ( x ) Gestdo do Contrato

Id Dano
01 Ativos (sites e aplicagdes) desprotegidos com maior risco de ciberataques aos sistemas do Governo
o do Estado.
Id Acio Preventiva Responsavel
0.1.1. Comunicar ao fornecedor, trés dlgs. an‘feg do prazo, e, exigir celeridade Gestor do Contrato
na entrega, visto que o processo licitatério foi concluido.
Id Acéo de Contingéncia Responsavel
9.1.2. Decidir sobre a realizacdo da rescisdo contratual. VPT / VPA
RISCO 10
Quantitativo de pessoal ou capacitagdo insuficiente dos agentes de fiscalizag@o e gestdo do contrato
Probabilidade: (x) Baixa () Média ()Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Sele¢do do Fornecedor ( x ) Gestdo do Contrato

Id

Dano

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...
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10.1. Falha no acompanhamento da gestao contratual
Id Acao Preventiva Responsavel
Designar pessoal qualificado no objeto e em quantidade suficiente PRE
10.1.1 Realizar capacitacdo de equipe VPA
Realizar reunides periddicas para atualizagdo dos procedimentos de fiscalizagdo N N
. . - Comissao de Fiscalizagdo
contratual e compartilhamento de informagdes
Id Acio de Contingéncia Responsavel
1012 Atribuicdo das atividades de gestdo e fiscalizagdo do contrato a outros || Equipe de planejamento da
o servidores que j4 estejam capacitados contratagdo

RISCO 11

Contratada fornecer servigos fora dos padrdes pretendidos.

Probabilidade:

(x ) Baixa

() Média

() Alta

Impacto:

() Baixa

() Média

(x)Alta

Fase Impactada:

() Fase Preparatoria () Sele¢do do Fornecedor ( x ) Gestdo do Contrato

Exigir a entrega de equipamentos em conformidade com o que foi

disciplinado no Termo de Referéncia.

Id Dano
1.1 Aquisicao de uma solucdo de WAAP abaixo das exigéncias técnicas definidas, acarretando danos ao
o erario
Id Acao Preventiva Responsavel
Acompanhar e cobrar da contratada o fornecimento dos equipamentos
contratados dentro dos padroes pretendidos.
11.1.1. ~ . . ~ . Fiscais do Contrato
Nao realizar o recebimento dos bens fora dos padrdes pretendidos
Nao realizar o recebimento do objeto fora dos padrdes pretendidos
Id Acdo de Contingéncia Responsavel
Notificar a contratada pelo descumprimento de obrigagdo contratual;
12 Gestor do Contrato

RISCO 12

Faléncia, insolvéncia, quebra contratual pela contratada.

Probabilidade:

(x) Baixa

() Média

() Alta

Impacto:

() Baixa

() Média

(x)Alta

Fase Impactada:

() Fase Preparatoria () Sele¢ao do Fornecedor ( x ) Gestdo do Contrato

Id

Dano

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...
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12.1. Interrupgao imediata do contrato
Id Acio Preventiva Responsavel
Acompanhar as condi¢gdes de habilitagdo da contratada, em especial
12.1.1. X . ~ . . GGC
quanto a qualificagdo econdmico-financeira.
Id Acao de Contingéncia Responsavel
12.12. Reavaliar as empresas existentes no m.er.cad’o.para compra emergencial GGC / DAF / GEA / DSI
enquanto se elabora novo instrumento licitatdrio
RISCO 13
Falta de disponibilidade financeira para pagamento de despesa no prazo
Probabilidade: (x ) Baixa () Média ()Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Selecdo do Fornecedor ( x ) Gestdo do Contrato

Id Dano
131 Cometimento de ato ilegal;
o Prejuizo ao erario no caso de exigéncia por parte da contratada de pagamento em valor corrigido
Id Acio Preventiva Responsavel
13.1.1. Obedecer a ordem de pagamentos conforme entrada no setor financeiro. DOF / GOF
Id Acao de Contingéncia Responsavel
13.1.2. Solicitar repasse de recurso ao Tesouro para realizar pagamento no prazo. DOF / GOF
RISCO 14
Nao aplicagdo de sangdes a contratada pela Administragao
Probabilidade: (x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta
Fase Impactada: () Fase Preparatoria () Selecdo do Fornecedor ( x ) Gestdo do Contrato
Id Dano
" Prejuizo ao erario;
o Manutengdo de empresa inadequada no mercado.
Id Acio Preventiva Responsavel
14.1.1. Notificar a contratada por falhas na execucdo contratual. GGC / Gestor do Contrato

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...
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Id Acao de Contingéncia Responsavel
14.1.2. Instaurar processo sancionador para eventual aplicagdo de sancao. GGC/AJU
RISCO 15
Auséncia de interessados na licitacdo como um todo ou em algum/alguns lotes do certame
Probabilidade: (x ) Baixa () Média ()Alta
Impacto: () Baixa () Média (x)Alta
Fase Impactada: () Fase Preparatoria ( x ) Selecao do Fornecedor ( ) Gestdo do Contrato
Id Dano
" Licitacdo deserta ou fracassada
o Falta do fornecimento pretendido
Id Acio Preventiva Responsavel
14.1.1. Realizagdo de pesquisa de precos ampla Equipe de planejamento
Id Acao de Contingéncia Responsavel
Repeticao do certame ou contratacdo direta, na forma do artigo 75, III,
14.1.2. da Lei n° 14.133/2021, se o certame, justificadamente, ndo puder ser || VPA
repetido sem prejuizo para a Administragado
RISCO 16
Exclusdo da DSI quanto ao estabelecimento das politicas e regras para a configuragdo da solug@o.
Probabilidade: () Baixa (x) Média () Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Selecdo do Fornecedor ( x) Gestdo do Contrato

Id Dano
16.1. Prejuizo em politicas e regras que possam abrir vulnerabilidades no ambiente de rede a ser protegid
Id Acio Preventiva Responsavel
16.11. E)figir que os setores competentes participem da c.riac;ﬁo das politicas, de modo que VPT
sejam construidas conjuntamente entre as areas de infraestrutura e seguranga.
Id Acao de Contingéncia Responsavel
16.1.2. Refazer e implementar as politicas da solugao DSI e DIT

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_cont...
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Rio de Janeiro, 17 de fevereiro de 2025

I
eil Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 28/04/2025, as 17:19, conforme
fzimm& E horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
| eletrénica Decreto n? 48.013, de 04 de abril de 2022.

—
eil Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 28/04/2025, as 17:27, conforme horério
J-:imm:m E oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n?

| eletrénica 48.013, de 04 de abril de 2022.

I
eil Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 28/04/2025, as 18:01, conforme horario oficial de
JSh. E Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n® 48.013,

assinatura

| eletrénica de 04 de abril de 2022.

I
eil Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 28/04/2025, as 18:24, conforme
fzimm& E horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
| eletrénica Decreto n2 48.013, de 04 de abril de 2022.

% A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 98839125 e o cddigo CRC A4938129.

Referéncia: Processo n2 SEI-430002/001509/2024 SEI n2 98839125

Rua da Conceigdo, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co... 10/10
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO III DO ESTUDO TECNICO PRELIMINAR

1. Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do qual ¢ parte integrante e indissociavel.

2. Para fins de quantificagio de cada um dos itens componentes do objeto proposto, os Orgdos interessados em participar deste Sistema de Registro de Precos devem observar as
consideragdes constantes o quadro a seguir:

LOTE UNICO
Item ID SIGA/RJ Descri¢ao Métrica Justificativa Forma de quantificacio
-5 . ~ = g Este médulo da solugdo permitira a
Subscrigdo de Licenga para Prote¢do Local e Elevagio de Privilégio em . X . .
1 1892 . s i
89256 servidores, com suporte técnico, por de 12 (doze) meses unidade protegao dos servidores (item I)e || por servidor
estagdes de trabalho (item 2) no que diz
. . N N o respeito a contas privilegiadas,
5 189257 Subscrigdo de,ngenga paiz;P(rjoteqao Local e Elevagéo de Privilégio em desktops, unidade || garantindo acesso controlado a essas por desktop
com suporte técnico, por 12 (doze) meses contas apenas por usuarios autorizados.
Este modulo da solugdo permitira a
3 189258 S'ubslcngao de Solugdo de Autenticagdo Multifator Adaptativa, com suporte unidade 1mplement~agao de multlpl9s fatores de por pessoa
técnico, por 12 (doze) meses autenticagdo baseado em risco para os
usuarios.
. ~ A . . Este modulo agrega na solugéo o
4 189259 Subscrigdo de Solugdo de Logon'Unlco Adaptativo para Identidades dos unidade || método e autenticado Single Sign On || por pessoa
Colaboradores, com suporte técnico, por 12 (doze) meses (SSO)
5 189263 Z;flsneivmizr;t; soperacmnal para solugdo de Protegdo Local e Elevagao de Privilégio urma Por quantidade de alunos a serem
: : 5 P 5 P Servigo opcional de treinamento em treinados em cada deu}o. Até6 .
Treinamento operacional para solugéo de Protegdo Local e Elevagdo de Privilégio alunos por turma. O éredo deve aderir
6 189264 turma || cada um dos modulos da solugdo. P o &
em desktops , . somente aos treinamentos
= = = = = Recomendavel, dada a complexidade . - s
7 189265 Treinamento operacional para solugdo de Autenticagdo Multifator Adaptativa turma da ferramenta. correspondentes a itens de subscri¢do
Treinamento operacional para solugio de Logon Unico Adaptativo para que ele mesmo contratou (dentre o
8 189266 N turma itens 1 a 4).
Identidades dos Colaboradores

Rio de Janeiro, 27 de abril de 2025
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assinatura
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em 28/04/2025, as 17:19, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292
. do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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assinatura
eletronica

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 28/04/2025, as 17:27, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
| Decreto ne 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

assinatura

sejl

@ Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 28/04/2025, as 18:01, conforme horério oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto

n248.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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assinatura
eletrdnica

H Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 28/04/2025, as 18:24, conforme horario oficial de Brasilia, com fundamento nos art. 282 e
2992 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

i A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo
verificador 98839138 e o cddigo CRC DODA9521.
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