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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicag@o do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ESTUDO TECNICO PRELIMINAR

SOLUCAO DE INTELIGENCIA DE AMEACAS (THREAT INTELL)
1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1 O PRODERYJ, através da Diretoria de Seguranga da Informagdo, na forma do Documento de Oficializagdo de Demanda instruido no processo,
desenvolveu o presente Estudo Técnico de forma a reunir o conjunto de informagdes indicativas e as condigdes preliminares exigiveis para a implementagdo de uma
solugdo de inteligéncia de ameagas (Threat Intell) em sua plataforma de seguranga e potencial aproveitamento por outros o6rgdos da Administragdo Piblica, com
vistas a mitigagdo e combate de ameagas de seguranga cibernética que afetam a rede governo.

1.2. A solugdo de inteligéncia de ameagas (Threat Intell) tem por escopo o monitoramento e coleta de forma automatizada de potenciais ameagas na
internet aos dominios hospedados no PRODERIJ, promovendo, de forma antecipada, medidas defensivas e preventivas, gerando alertas cibernéticos em tempo real,
com emissao de relatorios contendo analise de inteligéncia de ameagas.

1.3. O ETP ora apresentado constitui etapa do Planejamento da Contratagdo, regido e tendo por base a Lei Federal 14.133/2021 e demais normativos
pertinentes buscando estabelecer as melhores e mais vantajosas condigdes para o atendimento das demandas necessarias ao adequado funcionamento dos servigos
publicos.

1.4. Com o advento da Lei Estadual n® 9.128/2020, que dispde sobre a transformagao digital dos servigos publicos, bem como do Decreto Estadual n°
48.671/2023, que institui o Portal Unico RJ DIGITAL e dispde sobre as regras de unificagio dos canais digitais do Governo do Estado do Rio de Janeiro no &mbito
da Administragdo Publica Direta, Autarquica e Fundacional, a Secretaria Estadual de Transformagdo Digital - SETD vem empenhando esfor¢os na busca da plena
digitaliza¢do dos servigos publicos estaduais oferecidos aos cidadaos fluminenses, com extingdo gradual do “atendimento de balcdo”.

1.5. O PRODERJ, institui¢do vinculada a Secretaria de Estado de Transformacdo Digital, atua como 6rgdo Gestor da Tecnologia da Informagdo e
Comunicagdo, no &mbito do Governo do Estado do Rio de Janeiro. E responsavel por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informagdes, o
desenvolvimento de sistemas, as bases de dados de varios 6rgdos estaduais e os diversos equipamentos hospedados no Datacenter do Estado. Diante o exposto, se
torna essencial a garantia dos trés pilares da seguranca da informagao, preconizada na ISO/IEC 27.000, quais sejam, confidencialidade, integridade e disponibilidade
das informagdes. O declinio de apenas um desses pilares, mesmo que momentaneo, em decorréncia de tentativas de sequestro de dados ou ataques cibernéticos de
qualquer escala, resultam em danos incomensuraveis aos usudrios dos servicos prestados através de qualquer sistema. O principal prejudicado ¢ o cidaddo, que tem
atendidas suas necessidades basicas através de tais servigos.

1.6. Cabe também ao PRODERJ a manutengdo do Portal Unico RJ DIGITAL (Decreto Estadual n® 48.671/2023, art. 7°), com a unifica¢io de informagdes
e servigos prestados pelos orgdos e entidades do Poder Executivo do Estado do Rio de Janeiro.

1.7. Diante dessas atribuig¢des ¢ fundamental que 0 PRODERJ mantenha os niveis de seguranga compativeis com o papel que desempenha.

1.8. Nos tempos atuais, boa parte dos servigos publicos ¢ ofertada através de sistemas, que permitem acesso rapido a informagao, bem como atendimento
menos burocrético de seus anseios.

1.9. A evolugdo dos servigos publicos traz riscos aos prestadores, como o Governo Estadual, que deve se precaver para manutengdo do funcionamento
ininterrupto de forma segura e sem qualquer tipo de risco.

1.10. A responsabilidade do Estado inclui registro, cadastros, integragdes, acessos, inclusdes, guardas e tratamentos de informagdes publicas e privadas
dentro do ambiente tecnolégico, o que torna o PRODERJ um alvo constante de cyber ataques. A seguranga cibernética ¢ fundamental para o perfeito funcionamento
do Estado.

1.11. O processo de transformagdo digital, atualmente em curso no Governo do Estado, aumenta ainda mais a demanda pela visibilidade de potenciais
ameagas e incidentes de seguranga, de modo que tenhamos a chance de mitiga-los, ou mesmo preveni-los.

1.12. Tem-se observado nos tltimos tempos, um crescimento no nimero de tentativas de violagdo de dados aos ambientes tecnologicos, inclusive deste
PRODERJ e de todo o Estado, colocando em sérios riscos o sigilo, a integridade e disponibilidade das informagdes.

1.13. Para evitar estes tipos de invasdes e sequestro de dados e informagdes de extrema relevancia, o PRODERJ se vé obrigado a proteger-se contra os
ataques cibernéticos avangados direcionados, buscando mecanismos de detecg@o e analise que atuem de forma peremptoria, automatizada e segura.

1.14. Considerando que o PRODER]J hospeda diversos sistemas e ativos de outros 6rgdos em sua infraestrutura, buscamos a melhoria continua dos niveis
de seguranga na prestacdo do referido servico de hospedagem prestado pela Autarquia. Desta forma, entendemos que a contratagdo de uma ferramenta de
inteligéncia de ameagas que, através do monitoramento continuo em diversos ambientes na internet, seja capaz de prever ataques aos sistemas e ativos hospedados
no PRODERJ.

1.15. Da mesma maneira que os ataques cibernéticos estdo em constante evolucdo, as camadas de prote¢do e deteccdo precisam evoluir para garantir a
seguranga do ambiente.

1.16. A tarefa de manter a area de TIC sempre alinhada as estratégias do PRODERIJ constitui-se desafio permanente. Busca-se garantir em todas as
questdes relacionadas a infraestrutura de TI, que o foco se mantenha na estratégia e nas necessidades finalisticas da Autarquia. Além desta, existe também a tarefa e
obrigacdo de manter o ambiente tecnologico em alta disponibilidade e de preservar a qualidade dos servigos por ele providos sempre alinhados as estratégias do
PRODERIJ.

1.17. Ante o crescente numero de eventos de ataques de agentes malignos vive-se num cendrio critico de seguranga cibernética onde os dados
institucionais/corporativos estdo cada vez mais vulneraveis. Abaixo, relatdrios fornecidos pela equipe do SOC da Claro, fornecedora dos links de dados do

PRODERYJ, referentes ao més maio/2024 com estatisticas de tentativas de ataques ocorridos no periodo:
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1.18. Ademais, essa ferramenta contribuira para o atendimento da Lei Federal n° 13.709/2018, Lei Geral de Prote¢do a Dados (LGPD), que intensifica a

obrigatoriedade de protecdo e privacidade dos dados dos titulares que, no caso da Administragdo publica, sdo os cidaddos, o que refor¢a a necessidade do
PRODERJ, Orgao de Tecnologia do Estado, contratar e fornecer aos demais Orgaos da Administragdo Publica Estadual, uma solugéo que possa proteger os ativos
de TIC contra os diversos tipos de ameagas existentes no mundo cibernético, conforme se observa no seu art. 46:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagio ou qualquer forma de tratamento inadequado ou ilicito.

1.19. Por fim, os presentes estudos se embasam nas finalidades institucionais do PRODERIJ e sua competéncia para a promogao de Registro de Precos, em
contratagdes de bens e servigos de TIC, para o atendimento das demandas dos demais 6rgdos da administragdo direta e indireta da Administragdo Publica Estadual,
conforme o art. 3°, XIII, do Decreto Estadual n° 48.997/2024.

2. RESULTADOS PRETENDIDOS

A presente demanda visa a mitigacdo de diversas ameagas de seguranga cibernética que afetam a rede governo, bem como obter os seguintes
beneficios:

a) A oferta do presente Objeto visa robustecer e ampliar os quesitos de seguranga para o dominio “*.rj.gov.br” contra ameagas cibernéticas,
aprimorando a atual gestdo de incidentes de seguranga da informagao;

b) Obter visibilidade sobre ameagas cibernéticas que estejam fora do alcance das ferramentas de seguranga de perimetro, com o objetivo de prever
ataques a ativos tecnologicos criticos;

¢) Coibir a comercializagio ilegal de credenciais de acesso que venham a ser exfiltradas no ambito de algum 6rgao do Governo do Estado;

d) Detectar sites fraudulentos que venham a utilizar ilegalmente: marcas, nomes, logotipos e demais propriedades intelectuais pertencentes ao
Governo do Estado;

e) Elevar a seguranga dos servigos prestados aos cidadaos, por meio de agdes de seguranga da informagdo no ambito da Administragdo Publica;

f) Contribuir para a garantia da confidencialidade, integridade e disponibilidade das informagdes produzidas e armazenadas em meios tecnoldgicos
no ambito do Governo do Estado do Rio de Janeiro.



3. CONTRATACOES CORRELATAS

Nio existe registro de objeto contratado que tenha pertinéncia por correlagdo ou por interdependéncia com o objeto deste estudo técnico.

INSTRUMENTOS DE PLANEJAMENTO
4.1. Demonstragdo da previsdo da contratagdo no Plano de Contratagdes Anual - PCA do PRODERJ:
a) ID PCA no PNCP: 42498600000171-0-000053/2024;
b) Data de publicagdo no PNCP: 02/01/2024;
¢) ID dos itens no PCA do PRODERJ (PNCP): vide tabela no subtopico 7.4. deste documento.

4.2. Previsdo no PEDTIC (69709891, p 34 ¢ 35) do PRODERJ:

a) Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solucdes e Servicos de Tecnologia da Informagio e
Comunicacio: Prover continuamente a inovagao tecnologica para compor e atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia da
Informagio e Comunicagdo, atendendo as crescentes demandas da Autarquia e dos Orgdos do Poder Executivo Estadual, visando o
desenvolvimento, manutengao, integragdo e a padronizagdo da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa: 0493 / Agdes: 1293 e
1294);

b) Objetivo Estratégico 2 - Ampliar a capacitacio técnica e profissional dos servidores em TIC: Promover a qualificagdo exponencial dos
servidores por meio da capacitagdo e participagdo em eventos que desenvolvam e aprimorem suas competéncias € a gestdo do conhecimento em
TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / A¢do 1293);

c) Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma
maior efetividade na gestdo e no uso dos recursos que fornecem as solugdes de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdo
1294);

d) Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servicos e solu¢des de TIC: Assegurar que os servigos de TIC prestados pelo
PRODERJ atendam seus requisitos minimos, suprindo as expectativas dos orgdos da Administracdo Publica Direta e Indireta, de modo que
contribuam para a agregagdo de seus valores institucionais ¢ o cumprimento de seus objetivos estratégicos, potencializando sua capacidade de
entrega, reforgando a aptiddo em produzir, entregar novas solugdes e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura
inovadora que garantam que os recursos tecnologicos investidos sejam capazes de preservar e promover a seguranga, a privacidade, a
disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos servicos de TIC (Alinhamento ao PPA 2024-2027 -
Programa 0493 / Agdes 1293 ¢ 1294).

5. DESCRICAO DOS REQUISITOS DA CONTRATACAO

5.1. Requisitos de Negocio

5.1.1. Servigo de monitoramento e relatoria de ameagas cibernéticas externas que tenham como alvo os ativos de informagdo do Contratante.

5.1.2. A solugdo devera possuir mecanismo de captura automatizado de informagdes armazenadas na surface web, deep web e dark web, sites, foruns, blogs,

aplicativos de mensagens instantdneas (Telegram, Snapchat, Whatsapp e Messenger (Facebook)), midias sociais (Twitter, Facebook, Instagram e Linkedin) e
arquivos de logs, com acesso para gerenciamento via plataforma WEB.

5.2. Requisitos de Capacita¢io
5.2.1. A capacitagdo compreende os servicos de treinamentos (item 3 do lote unico).
5.2.2. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na solugdo adotada de forma que haja transferéncia do
conhecimento dos recursos, configuragdes existentes e sua operacionalizagao.
5.2.3. Devera ser entregue para a contratante a proposta com o contetido do treinamento.
5.2.4. A Contratante reserva-se o direito de ndo aceitar o modulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo repeticdo do
mesmo, caso nao seja satisfatorio.
5.2.5. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaragdo emitida pelo
fabricante.
5.2.6. Devera ser fornecido pela contratada certificado de capacitagdo para os participantes do treinamento.
5.2.7. Objetivo
5.2.7.1. Capacitagdo do contratante para a operacionaliza¢do da ferramenta tecnologica.
5.2.7.2. Formagao de facilitadores que possam vir a replicar futuramente o conhecimento no dmbito do érgdo contratante.
5.2.8. Métrica
O treinamento sera contratado por turma de até 8 alunos.
5.2.9. Carga horiria
5.2.9.1. Devera ter carga horaria minima de 40 (quarenta) horas.
529.2. Devera iniciar no prazo maximo de até 20 dias uteis contados da emissdo da Ordem de Servi¢o, quando o contratante ndo especificar prazos no
documento.
5.2.9.3. Os treinamentos deverdo ser realizados em dias Uteis e ndo poderdo exceder o horario comercial.
5.2.10. Forma de realizagao

O treinamento sera em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela contratada.

5.2.11. Materiais didaticos e acessorios

5.2.11.1. E de responsabilidade da contratada todo material audiovisual, didatico e eletronico para a realizagdo dos treinamentos, e quaisquer outras despesas
diretas ou indiretas.

5.2.11.2. O material didatico sera fornecido em portugués, pela contratada, abordando todos os topicos do curso.

5.2.12. Contetido programatico

5.2.12.1. O treinamento devera englobar a realizagdo de laboratorios praticos, fornecidos pela CONTRATADA, para configuragdo e execugdo de exercicios

praticos na mesma versdo dos produtos ofertados.

5.2.12.2. O evento abordard no minimo: o uso da ferramenta, instalagdo, configuracdo, operagdo da ferramenta, gerenciamento, resolugdo de problemas, e
podera ser gravado para fins de documentagao, caso seja de interesse da CONTRATANTE.



5.2.12.3. Devera contemplar todos os recursos e configuragdes existentes na solugdo ofertada.

5.3. Requisitos Legais
a) Lei Federal n° 14.133/2021, que trata das normas gerais sobre licitagdes e contratos administrativos;

b) Lei Complementar n° 123/2006, que estabelece normas gerais relativas ao tratamento diferenciado e favorecido a ser dispensado as
microempresas e empresas de pequeno porte atualizada;

c¢) Lei Estadual n°® 9.128/2020, que dispde sobre a transformagao digital dos servigos publicos no ambito do Governo do Estado do Rio de Janeiro;

d) Decreto Estadual 43.629/2012, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens, contratagdo de servigos e
obras pela Administragdo Publica Estadual Direta e Indireta e da outras providéncias;

¢) Decreto Estadual n° 48.322/2023, que dispde sobre o enquadramento dos bens de consumo, adquiridos para suprir as demandas das estruturas
da administragdo publica estadual, nas categorias de qualidade comum e de luxo;

f) Decreto Estadual n® 48.671/2023, que institui o Portal Unico RJ DIGITAL e dispde sobre as regras de unificagdo dos canais digitais do
Governo do Estado do Rio de Janeiro;

¢) Decreto Estadual n° 48.760/2023, que implementa o Plano de Contratagdes Anual - PCA e institui o Sistema PCA RJ, no dmbito da
administragdo publica estadual direta, autarquica e fundacional;

h) Decreto Estadual n°® 48.778/2023, que regulamenta as licitagdes pelos critérios de julgamento por menor prego ou por maior desconto, no
ambito da administracdo publica estadual direta, autdrquica e fundacional;

i) Decreto Estadual 48.816/2023, que regulamenta a fase preparatoria das contratagdes, de que trata a Lei n° 14.133, de 1° de abril de 2021, no
ambito da administracdo publica estadual direta, autarquica e fundacional;

j) Decreto Estadual n°® 48.817/2023, que regulamenta a gestdo e a fiscalizagdo das contratagcdes no ambito da administragdo publica estadual
direta, autarquica e fundacional e da outras providéncias;

k) Decreto Estadual n°® 48.843/2023, que regulamenta o sistema de registro de pregos - SRP, no ambito da administragio publica estadual direta,
autarquica e fundacional e dé outras providéncias;

1) Decreto Estadual n° 48.865/2023, que regulamenta as licitagdes pelo critério de julgamento por técnica e preco, no ambito da administragdo
publica estadual direta, autarquica e fundacional;

m)Decreto Estadual 48.997/2024, que dispde sobre a reestruturagdo do Sistema Estadual de Tecnologia da Informagdo e Comunicagao - SETIC e
estabelece as competéncias do PRODERJ enquanto 6rgéo de Dire¢do Geral do SETIC/RJ;

n) Instruciio Normativa SLTI/MP n° 94/2022 (a titulo de boas praticas), que dispde sobre o processo de contratagdo de solugdes de Tecnologia
da Informagao e Comunicagéo - TIC;

0) Nota técnica SGE TCE-RJ n° 06/2023, que orienta os jurisdicionados do TCE-RJ acerca da realizagdo do planejamento para aquisi¢ao de bens
e servigos de Tecnologia da Informagdo (TI) visando a atender ao principio da economicidade.

5.4. Requisitos de Manuteng¢ao

54.1. Todas as rotinas para fins de manutengdo com vistas a plena e adequada execugdo do servigo de inteligéncia de ameagas, ao longo da vigéncia
contratual estard a cargo da CONTRATADA. A solugdo tecnologica utilizada na prestagdo do servigo devera estar disponivel para acesso do CONTRATANTE por
ao menos 99,5% do referido periodo contratual.

5.4.2. A Contratada deve disponibilizar ao menos uma das seguintes op¢des para abertura de chamados: ambiente web, nimero de telefone ou e-mail. O
canal definido para comunicagio e abertura de chamados deve estar disponivel a0 menos no regime 8x5, em horario comercial.

5.4.3. Os chamados abertos deverdo obedecer aos niveis de servigo estabelecidos na tabela do topico 5.11.1.4. deste documento.

5.4.4. Requisitos Temporais

Resguardado o cronograma previsto no subtopico 12.5.2.1 deste documento, ndo ha outros requisitos temporais a serem considerados.

5.5. Protecio de Dados Pessoais

5.5.1. As partes (CONTRATANTE e CONTRATADA), no ambito do quaisquer atividades oriundas da execugdo deste Estudo Técnico, observardo o
regime legal concernente a prote¢do de dados pessoais, especialmente as diretrizes veiculadas pela Lei n® 13.709 de 14 de agosto de 2018 (LGPD) na realizagdo de
qualquer operagdo que se amolde ao preceito de tratamento de dados pessoais durante a execugdo do objeto.

5.5.2. A CONTRATADA devera assinar Termo de Confidencialidade e Sigilo na forma do modelo a ser apresentado como anexo do futuro Termo de
Referéncia.
5.5.3. Para atender aos ditames da Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais), a justificativa da necessidade compativel com as

finalidades institucionais, assim como a apresentagdo de um relatorio de impacto a prote¢do de dados pessoais (art. 5°, XVII, da LGPD) que aborde como serdo
usadas as tecnologias, devera ser apresentada:

a) no momento da manifestagdo de interesse de participa¢do da Intengdo de Registro de Precos (IRP) pelos o6rgdos participantes; e
b) no momento da contratagdo realizada pelos 6rgdos ndo participantes.

5.5.4. As partes (CONTRATANTE ¢ CONTRATADA), no dmbito de quaisquer atividades oriundas da execuc@o deste Estudo Técnico, observardo o
regime legal concernente a protecdo de dados pessoais na realizagdo de qualquer operagdo que se amolde ao preceito de tratamento de dados pessoais durante a
execugdo do objeto.

5.5.5. Considerando a natureza dos dados tratados, pertinentes ao objeto desta contratagdo, a CONTRATANTE e a CONTRATADA deverdo adotar, em
relagdo aos dados pessoais, medidas de seguranga, técnicas e administrativas, aptas a proteger os dados ¢ informagdes de acessos, ndo autorizados, e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

5.5.6. A CONTRATADA deve notificar imediatamente, 8 CONTRATANTE, a ocorréncia de incidente de seguranga, relacionado a dados pessoais, por ela
tratados, fornecendo informagdes suficientes para que a CONTRATANTE cumpra quaisquer obrigagdes de comunicagido da ocorréncia, a autoridade nacional, e aos
titulares dos dados.

5.5.7. A CONTRATANTE e a CONTRATADA devem adotar as medidas cabiveis para auxiliar na investigagdo, mitigacdo e reparagdo de cada um dos
incidentes de seguranga, quando identificada a responsabilizag¢do exclusiva, de uma parte e/ou outra.
5.5.8. A CONTRATADA, na execugdo dos servicos de plataforma de servigos digitais, deve auxiliar a CONTRATANTE, na elaboragdo de relatorios de

impacto a prote¢do de dados pessoais, observado o disposto no artigo 38 da Lei Federal n° 13.709/2018, no d&mbito da execugio deste objeto.
5.5.9. As partes deverdo, nomeadamente:

a) Tratar os dados pessoais nos moldes expressamente definidos e em estrita consondncia com a finalidade especifica delineada pelo
CONTROLADOR;



b) Armazenar os dados pessoais apenas durante o periodo definido pelo CONTROLADOR;
¢) Nao desviar o tratamento dos dados pessoais da finalidade especifica e da hipdtese legal legitimadora;

d) Informar imediatamente a outra parte contratante acerca da ocorréncia de qualquer incidente que envolva os dados pessoais tratados, assim
como prestar toda colabora¢@o necessaria para instruir o respectivo Relatorio;

e) Assegurar os direitos dos titulares, abrangendo a disponibilidade de canal acessivel ao Encarregado pelo tratamento de dados pessoais;

f) Garantir que os respectivos colaboradores ou prestadores de servigos que tenham acesso aos dados pessoais no contexto deste Estudo Técnico
cumpram as diretrizes protetivas dos dados pessoais, vinculando-os a um Termo de Confidencialidade.

5.5.10. Em se tratando de dados pessoais sensiveis, ambas as partes contratantes, deverdo observar as hipoteses legais legitimadoras, nos moldes do Art. 11
da Lei 13.709/18, in verbis:

I- quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

1I- sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatoria pelo controlador;
b) tratamento compartilhado de dados necessarios a execucao, pela administragdo publica, de politicas publicas previstas em leis ou regulamentos;
¢) realiza¢do de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem);

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de saude, servigos de saude ou autoridade sanitaria; ou

g) garantia da preven¢do a fraude e a seguranca do titular, nos processos de identificagdo e autenticagdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a prote¢ao dos dados pessoais.

5.5.11. O compartilhamento de dados deve ser operacionalizado em formato que assegure a necessdaria seguranga da base de dados, como criptografia,
anonimizagdo, pseudonimizag@o ou técnicas similares que alcancem idéntico escopo.

5.5.12. As partes (CONTRATANTE e CONTRATADA) deverdo condicionar a realizagdo das operagdes de tratamento de dados pessoais a assinatura de
Termo de Confidencialidade, cujas clausulas explicitem as obrigagdes e responsabilidades pertinentes.

5.5.13. O CONTROLADOR e OPERADOR deverdo manter o registro das operagdes de tratamento de dados pessoais que realizarem, assim como
estabelecer regras de boas praticas, considerando a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular.

5.5.14. O CONTROLADOR e OPERADOR, no ambito de suas competéncias, deverdo estabelecer regras de boas praticas e de governanga que estabelecam
os aspectos procedimentais adequados para o cumprimento das diretrizes normativas, como:

a) as condigdes de organizagao;

b) o regime de funcionamento, os procedimentos, incluindo reclamagdes e peti¢des de titulares;
¢) as normas de seguranga;

d) os padrdes técnicos;

e) as obrigagdes especificas para os diversos envolvidos no tratamento; e

f) as a¢des educativas, os mecanismos internos de supervisio e de mitigagdo de riscos.

5.5.15. E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territorio do Brasil sem o prévio consentimento, por escrito, do
CONTRATANTE, e demonstragido da observancia, pela CONTRATADA, da adequada prote¢do desses dados, cabendo 8 CONTRATADA o cumprimento de toda a
legislagdo de protecdo de dados ou de privacidade de outro (s) pais (es) que for aplicavel.

5.5.16. A responsabilidade pelo cumprimento das diretrizes contempladas na Lei n°® 13.709/18, especialmente no tocante ao tratamento de dados pessoais
adequados e legitimos, sera de responsabilidade do 6rgdo contratante que, ao figurar como agente de tratamento, assumira as obrigagdes imputadas na legislagao.

5.5.17. A CONTRATADA podera responder por quaisquer danos, perdas ou prejuizos causados a CONTRATANTE, ou a terceiros, decorrentes do
descumprimento da Lei Federal n°13.709/2018, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CONTRATANTE em seu acompanhamento.

5.5.18. A CONTRATADA deve atender a Politica de Seguranga da Informagao instituida pela Instru¢do Normativa PRODERJ PRE n° 02, de 28 de abril de
2022 ou a que venha a substitui-la, e demais normativos correlatos publicados pelo CONTRATANTE.

5.6. Requisitos Socioambientais

A contratada devera, no que for aplicavel ao cumprimento do objeto, obedecer aos critérios estabelecidos no Decreto Estadual n® 43.629/2012.

5.7. Requisitos Tecnologicos: Descri¢cio pormenorizada, considerando todo o ciclo de vida do objeto a ser contratado, de forma precisa, suficiente
e clara, por meio de especificacdes técnicas ou de desempenho do objeto usuais de mercado, vedando-se aquelas que, por excessivas, irrelevantes ou
desnecessarias, limitem a competicio

e O ciclo de vida das solugdes tratadas neste documento refere-se ao periodo durante o qual o fabricante fornece suporte e atualizagdes para o produto.
o A descrigdo detalhada do objeto desta contratagdo esta descrita no Anexo I - Especificagdes Técnicas do Objeto, deste Termo de Referéncia.

5.7.1. De arquitetura tecnolégica

5.7.1.1. Os requisitos tecnologicos de arquitetura da solugdo, relacionados ao item 1 do lote Unico, encontram-se no subtopico 3.1. do Anexo I -
Especificagdes Técnicas do Objeto.

5.7.1.2. O Catalogo de Servigos correspondentes a Operagdo Assistida (item 2), econtra-se no subtopico 5.7.2.10. deste documento.

5.7.1.3. Os requisitos relacionados ao servigo de treinamento (item 3), encontram-se no subtdpico 5.2. (Requisitos de Capacitagdo) deste documento.

5.7.1.4. Durante a reunido de kick-off, prevista no subtopico 5.7.2. (de projeto e de implementacdo) deste documento), a CONTRATADA devera apresentar a

arquitetura das solugdes (Plano de Execugdo) para a CONTRATANTE, que podera aceitar ou propor nova arquitetura, para que entdo sejam realizadas as
providéncias necessarias para a adequagdo do ambiente tecnologico/operadcional e o consequente perfeito funcionamento da solugdo. Tais procedimentos devem
estar alinhados as especificagdes técnicas descritas neste documento e em seu Anexo L.

5.7.2. De projeto e de implementacio

5.7.2.1. A CONTRATADA deve realizar, nas dependéncias do CONTRATANTEJ ou de maneira remota, antes do inicio da prestagdo do servico, uma



reunido inicial de projeto (kick-off) para a defini¢do do plano de trabalho de instalagéo e configuragdo da solugdo, bem como dos escopos iniciais de monitoramento
e relatoria.

5.7.2.2. Ap6s a reunido de kick-off, a CONTRATADA devera produzir e entregar a0 CONTRATANTE o Projeto Executivo elaborado com base no quanto
acertado ao longo da reunido, contemplando o planejamento, escopo de ativos criticos para monitoramento, defini¢do de alertas, relatorios e outros possiveis
requisitos para o inicio da prestagdo do servigo.

5.7.2.3. A Contratada devera submeter previamente, por escrito, a0 CONTRATANTE, para andlise e aprovagao, quaisquer mudangas nos métodos executivos
que fujam as especificagdes acordadas.
5.7.2.4. Apbs a reunido de kick-off a CONTRATADA devera produzir e entregar a0 CONTRATANTE o Plano de Execugédo elaborado com base no quanto

acertado ao longo da reunido, contemplando o planejamento, escopo, cronograma, discriminagdo dos produtos entregaveis, dimensionamento da infraestrutura
tecnoldgica necessaria, discriminagdo da equipe do projeto com perfis e quantitativos minimos, relatorio de controle e tratamento de riscos do projeto e demais
artefatos que se fagam necessarios no entendimento da CONTRATANTE.

5.7.2.5. A etapa de instalagdo e configuracdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da CONTRATANTE.

5.7.2.6. A CONTRATADA devera, com a supervisdo e aprovagdo da CONTRATANTE, planejar ¢ realizar a instalagdo e configuragdo dos softwares com
total interoperabilidade no ambiente atual da CONTRATANTE, sem impacto no ambiente de produgao.

5.7.2.7. Durante a implantagdo e integracdo, caso seja aplicavel/necessario, a CONTRATADA devera realizar, entre outras atividades: instalagdo de
softwares, acompanhamento de migra¢des de regras e politicas, elaboragdo e execugdo de scripts, analise de performance, tunning, resolu¢do de problemas e
implementagdo de seguranca.

5.7.2.8. O fornecedor devera submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que
fujam as especificagdes acordadas.
5.7.2.9. O encaminhamento formal da solug@o contratada, considerados cada um dos itens do lote unico do objeto, ocorrera sempre por meio de emissdo da
Ordem de Servigo.
5.7.2.10. Da implementacio dos servicos de Operagio Assistida

I- Para o item 2 do lote inico a CONTRATADA dever4, na reunido kick off, propor um plano de trabalho, contendo o detalhamento do

escopo, cronograma estimado das entregas com seus prazos, quantitativo e valors estimados dos servigos. O Plano de Trabalho definitivo devera
ser entregue em até 10 (dez) dias uteis, contados da realizagdo do kick off. Caso necessario, mediante pedido fundamentado da CONTRATADA,
esse prazo podera ser estendido, para garantir a boa execugo dos servigos.

I - A CONTRATANTE sera responsavel pela analise e aprovagdo do Plano de Trabalho. Em caso de ndo conformidade(S) ou de alteragdes
propostas pela CONTRATANTE, a CONTRATADA tera até 05 (cinco) dias corridos da comunicagdo para revisa-lo e encaminhar nova proposta
para validagdo.

111 - Caso a CONTRATADA ndo concorde com as alteragdes propostas pelo CONTRATANTE, havera negociagdo, na qual as partes
apresentardo suas consideragdes, fundamentando-se nos aspectos de qualificagdo e quantificagdo dos produtos/artefatos, na justa remuneragio dos
servigos e no interesse publico.

v - Para a execugdo de uma demanda podera ser registrada mais de uma OS, devendo cada uma representar um conjunto inter-relacionado de
funcionalidades ou artefatos que contemplem e delimitem uma fase ou iteragao.

V- Qualquer alteragio nas definigdes descritas na OS devera gerar uma nova OS de solicitagdo de mudanga, que sera anexada a OS original.

VI - Podera haver reedi¢des do Plano de Trabalho, desde que demandadas pela CONTRATANTE e que sejam derivadas de mudanga de
escopo. O processo de execucdo do servigo podera ser alterado a qualquer momento, em comum acordo entre CONTRATANTE e
CONTRATADA.

5.7.2.11. Catalogo de Servicos para Operacao Assistida

I- O Catalogo de Servigos relacionando as atividades necessérias e previstas para entrega do objeto, a necessidade / justificativa e as métricas
para quantificagdo dos volumes de servigos necessarios para alcance dos objetivos, esta apresentado na tabela abaixo.

1I- As atividades do Catalogo de Servigos representam mera expectativa, sendo admitida a execugdo de outras atividades que venham a ser
necessdrias ao longo do cumprimento do objeto, limitadas ao total de UST contratadas.

I - Os servigos constantes do Catalogo de Servigos, quando necessario, devem contemplar orientagdes acerca dos cuidados a serem tomados
também com dados fisicos que possam estar sob guarda do 6rgéo contratante.

v - Para a mensurag@o da quantidade de UST necessaria para execugdo dos servigos, as USTs para execugdo da tarefa serdo multiplicadas pelo
fator referente ao nivel de complexidade:

a) Complexidade BAIXA => [;
b) Complexidade MEDIA => 2;
¢) Complexidade ALTA => 3.

CATALOGO DE SERVICOS

UST's MINIMAS
PARA EXECUCAO
DA TAREFA

NIVEL DE

ITEM TAREFA DESCRICAO ENTREGAVEL | -\ ipp EXIDADE

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas, BAIXA (x1) 10
do Estudo Técnico
Preliminar

Inclusdo de coleta em banco | Inclusdo de nova coleta em banco de dados publico ostensivo ou
de dados de acesso restrito.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas, MEDIA (x2) 10
do Estudo Técnico
Preliminar

Inclusdo de coleta em Inclusdo de nova coleta para os incidentes de seguranga buscado
incidentes diretamente no escopo de coleta.

Relatoério citado no
subtopico 12.9.1.,
3 Inclusdo no menu Inclusdo de item no menu do Sistema. inciso II e suas alineas, BAIXA (x1) 10
do Estudo Técnico
Preliminar




Inclusdo de novos sistemas (AS), blocos ou enderegos IP na coleta

Relatoério citado no
subtopico 12.9.1.,

4 | Inclusdo em coleta de vulnerabilidades conhecidas ou de tipo de pontos de inciso II e suas alineas, BAIXA (x1) 10
exploragdo em aplicagdes e redes. do Estudo Técnico
Preliminar
Relatoério citado no
subtopico 12.9.1.,
5 Criagdo de dashboard Elaboragdo de novo dashboard de analise no Sistema. inciso II e suas alineas, ALTA (x3) 10
do Estudo Técnico
Preliminar
Relatoério citado no
Insergdo de novos pardmetros para alertas de incidentes detectados subtopico 12.9.1.,
6 Insergdo de alertas par: P inciso II e suas alineas, MEDIA (x2) 10
pela ferramenta e envio de mensagens. o
do Estudo Técnico
Preliminar
Relatorio citado no
Elaboragao de relatorio de avaliagdo da capacidade ofensiva de subtépico 12.9.1.,
7 Geragao de relatorio . X " inciso II e suas alineas, ALTA (x3) 10
determinada ameaga cibernética. -
do Estudo Técnico
Preliminar
Relatorio citado no
subtopico 12.9.1.,
8 Ampliagao de espago Ampliagao do espago cibernético de interesse do Contratante. inciso II e suas alineas, MEDIA (x2) 10
do Estudo Técnico
Preliminar
Relatoério citado no
Criagdo de indicador de Criagdo de novo indicador no sistema que tenha como fonte de . S.ubmplco 12'9',1 ” .
9 P ~ inciso II e suas alineas, MEDIA (x2) 10
coleta dados a propria solugéo. P
do Estudo Técnico
Preliminar
Relatoério citado no
Inclusdo de novo tipo de incidente de seguranga buscado subtopico 12.9.1.,
10 | Inclusdo de incidente diretamente no escopo de coleta, o qual inclui o desenvolvimento | inciso II e suas alineas, MEDIA (x2) 10
de interface de analise do novo tipo de incidente. do Estudo Técnico
Preliminar
Relatoério citado no
Incluséo de coleta de Incluséo de coleta de nova vulnerabilidade conhecida ou de novo | . gubtoplco 12'9',1 N ,
1 vulnerabilidade tipo de pontos de exploragdo em aplicagdes e redes inciso II ¢ suas alineas, MEDIA (x2) 10
P P plorag plcag ’ do Estudo Técnico
Preliminar
Relatoério citado no
Criaciio de indicador de Criagdo de novo indicador no sistema, tendo como fonte um subtopico 12.9.1.,
12 ¢ conjunto de dados néo-estruturados ndo originados da presente inciso II e suas alineas, ALTA (x3) 10
processamento < L
solugdo. do Estudo Técnico
Preliminar
Relatorio citado no
. Desenvolvimento e implantagdo de conector para integra¢do e subtopico 12.9.1.,
Desenvolvimento de . .- X e . . :
13 inteeracio interoperabilidade com dispositivos de seguranga de perimetro inciso II e suas alineas, ALTA (x3) 10
grag (firewall, proxy, IDS, IPS, servidor de e-mail). do Estudo Técnico
Preliminar
Relatoério citado no
subtopico 12.9.1.,
14 Integragdo especifica Integragdo com outras solugdes em uso no Contratante. inciso II e suas alineas, ALTA (x3) 10
do Estudo Técnico
Preliminar
Relatorio citado no
Solicitagdo de remogdo de uma fonte de conteudo criminoso ou subtopico 12.9.1.,
15 | Solicitagdo de Takedown fraudulento, abrangendo: dominios, aplica¢des, perfis em midias | inciso II e suas alineas, BAIXA (x1) 10
sociais, etc. do Estudo Técnico
Preliminar
Customizagio e disponibilizagao de servigo de identificagdo de Relatorio citado no
Notificagdo automatica sobre | paginas com conteudo incompativel com o original, persistindo, . SUthPICO 12-9: L,
16 | incidente de desfiguragdo de | em todos os casos: URL da ocorréncia; timestamp da detecgdo da | inciso Il e suas ahpeas, BAIXA (x1) 10
sitio ocorréncia; categoria do incidente; e codigo fonte da pagina do Estuc}o Tecnlco
assinalada Preliminar
. N - Customizagao e disponibiliza¢do de servigo de assinalagdo de Relatoério citado no
Notificagdo automatica sobre | . . . .. X . o P
incidente de sitios indisponiveis a partir da Internet e notificagdo quando do subtopico 12.9.1.,
17 .5 L retorno a disponibilidade, persistindo, em todos os casos: URL da | inciso II e suas alineas, BAIXA (x1) 10
indisponibilidade de N - . . -
i ocorréncia; timestamp da detec¢do da ocorréncia; e categoria do do Estudo Técnico
dominios o .
incidente. Preliminar
. - L . . . Relatorio citado no
Assinalaggo de diretorios com contetido sensivel ou areas P
. . -, L . PR A . subtopico 12.9.1.,
Notificagdo automatica sobre | administrativas acessiveis livre e indiscriminadamente a terceiros, | . ;
18 . . . . inciso II e suas alineas, BAIXA (x1) 10
diretorios sensiveis , persistindo, em todos os casos: URL da ocorréncia; timestamp da do Estudo Técnico
detecgdo da ocorréncia; e categoria do incidente. ..
Preliminar
Assinalagdo de dados expostos em arquivos disponiveis Relatoério citado no
Notificaciio automatica sobre inadvertidamente em aplicagdes web voltadas para a internet, , subtopico 12.9.1.,
19 cag persistindo, em todos os casos: URL da ocorréncia; timestamp da | inciso II e suas alineas, BAIXA (x1) 10
exposi¢do de dados ~ . . . 4 P
detecgao da ocorréncia; categoria do incidente; e codigo fonte da do Estudo Técnico
pagina assinalada Preliminar
Customizagdo e disponibiliza¢do de servigo de notificagdo de
ativo no escopo de interesse potencialmente envolvido em ataque
a hone}{pot, {dentlﬁcal}do e armazenando, sempre que dls‘por}lvel, Relatério citado no
as seguintes informagdes: endereco IP e porta associada a origem subtépico 12.9.1
20 Notificagdo automatica de potencialmente maliciosa; dominio reverso associado ao enderego inciso 11 e suas alineas, MEDIA (x2) 10

honeypot

IP da ocorréncia; geolocalizagdo do enderego IP da origem
potencialmente maliciosa; payload de resposta obtido por meio da
requisigdo formulada como teste da vulnerabilidade notéria ou
ponto de exploragdo; login e senha em caso de tentativa de
autentica¢do no honeypot; e exemplares dos malwares obtidos.

do Estudo Técnico
Preliminar




21

Notificagdo automatica de
vulnerabilidade em
infraestrutura

Customizagdo e disponibiliza¢do de servigo de notificagdo de
servigos dos protocolos RDP, FTP, VNC e Telnet cujo acesso
possa ocorrer remotamente ¢ permita ao atacante acesso a area
administrativa do servidor-alvo em fungdo de acesso sem a
autenticagdo do usudrio ou com autenticagdo anonima ,
apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE
e exploit disponivel para exploragdo; timestamp da detecgdo da
ocorréncia; enderego IP e porta associada a vulnerabilidade ou
ponto de explora¢ao; dominio reverso associado ao enderego IP da
ocorréncia; geolocalizagdo do endereco IP onde a URL da
ocorréncia esta hospedada; identificagdo do provedor de conexdo
(ISP) do endereco IP; payload de resposta obtido por meio da
requisi¢do formulada como teste da vulnerabilidade notoria ou
ponto de exploragdo; resposta dos protocolos de criptografia
aceitos pelo servidor objeto do teste; as classificagdes de
vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes
utilizados pela aplicagdo, como, por exemplo, tipo de CMS, no
caso de vulnerabilidades envolvendo aplicagdes web; o calculo da
severidade da vulnerabilidade seguindo o padréo de mercado do
NIST CVSS; a relagdo atualizada das principais Google Dorks
utilizadas para identificagdo de vulnerabilidades no Escopo
Interno.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)

22

Notificagao automatica de
vulnerabilidade apta a causar
indisponibilidade de servigos

Customizagao e disponibiliza¢do de servigo de notificagio de
servidores dos protocolos DNS e NTP suscetiveis a amplificagdo
de ataques de negagdo de servigo (Denial of Service — DoS),
transferéncia de zona ou configurados de forma a resolver
dominios maliciosamente, conduzindo o usuario a paginas falsas, ,
apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE
e exploit disponivel para exploragdo; timestamp da detecgdo da
ocorréncia; enderego IP e porta associada a vulnerabilidade ou
ponto de exploragao; dominio reverso associado ao enderego IP da
ocorréncia; geolocalizagdo do endereco IP onde a URL da
ocorréncia esta hospedada; identificagdo do provedor de conexdo
(ISP) do endereco IP; payload de resposta obtido por meio da
requisigdo formulada como teste da vulnerabilidade notéria ou
ponto de exploragdo; resposta dos protocolos de criptografia
aceitos pelo servidor objeto do teste; as classificagdes de
vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes
utilizados pela aplicagdo, como, por exemplo, tipo de CMS, no
caso de vulnerabilidades envolvendo aplicagdes web; o calculo da
severidade da vulnerabilidade seguindo o padrio de mercado do
NIST CVSS; a relagdo atualizada das principais Google Dorks
utilizadas para identificagdo de vulnerabilidades no Escopo
Interno.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)

23

Notificagdo automatica de
vulnerabilidade apta a
ocasionar exposi¢do de dados

Customizagao e disponibiliza¢do de servigo de notificagdo de
bancos de dados ou storages PostgreSQL, MySQL, SQLServer,
Oracle e Elastic Search, MongoDB, Iomega cujo acesso possa
ocorrer remotamente sem a presenga de autenticagdo ou que
permitam ataque de forca bruta para o acesso indevido ,
apresentando: vulnerabilidade conhecida, a respectiva CVE, CWE
e exploit disponivel para exploragdo; timestamp da detecgao da
ocorréncia; enderego IP e porta associada a vulnerabilidade ou
ponto de exploragao; dominio reverso associado ao enderego IP da
ocorréncia; geolocalizagdo do endereco IP onde a URL da
ocorréncia esta hospedada; identificagdo do provedor de conexdo
(ISP) do endereco IP; payload de resposta obtido por meio da
requisi¢do formulada como teste da vulnerabilidade notéria ou
ponto de exploracao; resposta dos protocolos de criptografia
aceitos pelo servidor objeto do teste; as classificagdes de
vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes
utilizados pela aplicagdo, como, por exemplo, tipo de CMS, no
caso de vulnerabilidades envolvendo aplicagdes web; o célculo da
severidade da vulnerabilidade seguindo o padrdo de mercado do
NIST CVSS; a relagdo atualizada das principais Google Dorks
utilizadas para identificagdo de vulnerabilidades no Escopo
Interno.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)

24

Notificagao automatica de
vulnerabilidade na
implementagdo de
criptografia

Customizagdo e disponibiliza¢do de servigo de notificagdo de
sistemas suscetiveis, no minimo, aos ataques HeartBleed, Freak,
Poodle, BEAST e Logjam, apresentando: vulnerabilidade
conhecida, a respectiva CVE, CWE e exploit disponivel para
exploragdo; timestamp da detecgdo da ocorréncia; enderego IP e
porta associada a vulnerabilidade ou ponto de exploragao;
dominio reverso associado ao enderego IP da ocorréncia;
geolocalizagdo do endereco IP onde a URL da ocorréncia esta
hospedada; identifica¢do do provedor de conexao (ISP) do
enderego IP; payload de resposta obtido por meio da requisi¢do
formulada como teste da vulnerabilidade notdria ou ponto de
exploragao; resposta dos protocolos de criptografia aceitos pelo
servidor objeto do teste; as classificagdes de vulnerabilidades
associadas a ocorréncia observada (Common Vulnerabilities and
Exposures do MITRE); os componentes utilizados pela aplicago,
como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o calculo da severidade da
vulnerabilidade seguindo o padrdo de mercado do NIST CVSS; a
relagdo atualizada das principais Google Dorks utilizadas para
identifica¢do de vulnerabilidades no Escopo Interno.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notificagdo automatica de
vulnerabilidade no uso de
protocolos legados

Customizagdo e disponibiliza¢do de servigo de notificagdo de
sistemas suscetiveis, no minimo, aos ataques HeartBleed, Freak,
Poodle, BEAST e Logjam, apresentando: vulnerabilidade
conhecida, a respectiva CVE, CWE e exploit disponivel para
exploragdo; timestamp da detec¢do da ocorréncia; endereco IP ¢
porta associada a vulnerabilidade ou ponto de exploragao;
dominio reverso associado ao enderego IP da ocorréncia;
geolocalizagdo do endereco IP onde a URL da ocorréncia esta
hospedada; identificagdo do provedor de conexao (ISP) do
enderego IP; payload de resposta obtido por meio da requisi¢do
formulada como teste da vulnerabilidade notéria ou ponto de
exploragao; resposta dos protocolos de criptografia aceitos pelo
servidor objeto do teste; as classificagdes de vulnerabilidades
associadas a ocorréncia observada (Common Vulnerabilities and
Exposures do MITRE); os componentes utilizados pela aplicagao,
como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o calculo da severidade da
vulnerabilidade seguindo o padréo de mercado do NIST CVSS; a
relagdo atualizada das principais Google Dorks utilizadas para
identifica¢do de vulnerabilidades no Escopo Interno.

Relatorio citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notificagdo automatica de
vulnerabilidade em servigos

Customizagdo e disponibiliza¢do de servigo de notificagdo de
servigos FTP, NetBIOS, SMB, SSH e VPN cuja configuragao
equivocada possa permitir o mapeamento de ativos em redes nao
publicas e identificagdo de servigos acessiveis , apresentando:
vulnerabilidade conhecida, a respectiva CVE, CWE e exploit
disponivel para exploragdo; timestamp da detec¢do da ocorréncia;
enderego IP e porta associada a vulnerabilidade ou ponto de
explorag¢ao; dominio reverso associado ao endereco IP da
ocorréncia; geolocalizagdo do endereco IP onde a URL da
ocorréncia esta hospedada; identificagdo do provedor de conexdo
(ISP) do endereco IP; payload de resposta obtido por meio da
requisi¢do formulada como teste da vulnerabilidade notoria ou
ponto de exploragao; resposta dos protocolos de criptografia
aceitos pelo servidor objeto do teste; as classificagdes de
vulnerabilidades associadas a ocorréncia observada (Common
Vulnerabilities and Exposures do MITRE); os componentes
utilizados pela aplicagdo, como, por exemplo, tipo de CMS, no
caso de vulnerabilidades envolvendo aplicagdes web; o calculo da
severidade da vulnerabilidade seguindo o padréo de mercado do
NIST CVSS; a relagdo atualizada das principais Google Dorks
utilizadas para identificagdo de vulnerabilidades no Escopo
Interno.

Relatorio citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notificagao de
vulnerabilidade em 10T

Customizagao e disponibiliza¢do de servigo de notificagdo de
equipamentos e artefatos classificados como Internet das Coisas
(Internet of Things — IoT) acessiveis remotamente por meio da
internet, dentre os quais, os dispositivos de rede, as impressores e
as cameras de monitoramento , apresentando: vulnerabilidade
conhecida, a respectiva CVE, CWE e exploit disponivel para
exploragdo; timestamp da detecgdo da ocorréncia; enderego IP e
porta associada a vulnerabilidade ou ponto de exploragao;
dominio reverso associado ao enderego IP da ocorréncia;
geolocalizagdo do endereco IP onde a URL da ocorréncia esta
hospedada; identificagdo do provedor de conexao (ISP) do
enderego IP; payload de resposta obtido por meio da requisi¢do
formulada como teste da vulnerabilidade notéria ou ponto de
exploragdo; resposta dos protocolos de criptografia aceitos pelo
servidor objeto do teste; as classificagdes de vulnerabilidades
associadas a ocorréncia observada (Common Vulnerabilities and
Exposures do MITRE); os componentes utilizados pela aplicagéo,
como, por exemplo, tipo de CMS, no caso de vulnerabilidades
envolvendo aplicagdes web; o calculo da severidade da
vulnerabilidade seguindo o padrdo de mercado do NIST CVSS; a
relagdo atualizada das principais Google Dorks utilizadas para
identificagdo de vulnerabilidades no Escopo Interno.

Relatoério citado no
subtopico 12.9.1.,
inciso 1I e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notificagéo de incidente
reportado em servigo de
compartilhamento de
desfiguragdes

Customizagdo e disponibilizagdo de servigo de notificagio
automatica sobre incidente pertinente ao escopo detectado nos
portais Zone-H, Defacer ID e Mirror-H, persistindo URL da
ocorréncia; finalidade do dominio no contexto coletado
(distribui¢do, comando e controle, redirecionamento para
atividade maliciosa ou outra classificagdo plausivel); timestamp
da detecc@o do incidente; detalhes sobre a autoria do incidente (no
caso de desfiguragdo, o grupo ao qual se atribui o ataque, bem
como seu individuo notificador); caracteristicas da maquina
atacada (sistema operacional, servidor web e a forma de ataque
declarada); registros em espera de validagdo (onhold), no caso de
incidentes de desfiguragdo, sendo que o processo de coleta deve
incluir a validagdo automatizada das desfiguragdes, realizando
uma Coleta no Escopo Direto, de modo a impedir a persisténcia de
falsos positivos desse tipo de incidente; evidéncia do ocorrido, no
caso de incidentes de desfiguragdes, consubstanciada na forma de
printscreen e de obtengdo do codigo HTML fonte da pagina
afetada.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notificagdo de incidente
reportado em plataforma de
bug bounty

Customizagdo e disponibilizagdo de servigo de notificagdo
automatica sobre incidente pertinente ao escopo detectado nas
plataformas Open Bug Bounty e Bug Heist, persistindo URL da
ocorréncia; finalidade do dominio no contexto coletado
(distribui¢do, comando e controle, redirecionamento para
atividade maliciosa ou outra classificagdo plausivel); timestamp
da detecgdo do incidente.

Relatorio citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notifica¢do de incidente
reportado em blacklist

Customizagdo e disponibiliza¢do de servigo de notificagdo
automatica sobre incidente pertinente ao escopo em blacklist

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notifica¢ao de incidente
reportado em servigo de
notificagdo de phishing

Customizagdo e disponibiliza¢do de servigo de notificagdo
automatica sobre incidente pertinente ao escopo detectado em
plataformas de notificagdo de phishing (Phishtank e Openphish),
persistindo URL da ocorréncia; finalidade do dominio no contexto
coletado (distribui¢do, comando e controle, redirecionamento para
atividade maliciosa ou outra classificagdo plausivel); timestamp
da detecgdo do incidente; entidade alvo da atividade maliciosa, no
caso de phishing (a pagina ou servigo de quem se pretendia
simular); artefato malicioso identificado como provocador no caso
do phishing;.

Relatorio citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

MEDIA (x2)
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Notificagdo de incidente
reportado em plataforma de
compartilhamento de
malware

Customizagao e disponibiliza¢do de servigo de notificagdo
automatica sobre incidente pertinente ao escopo detectado em
plataformas de notificagdo de compartilhamento de malware
(VirusTotal, HybridAnalysys e Any.run), persistindo URL da
ocorréncia; timestamp da detec¢@o do incidente; evidéncia e
indicagdo do dominio do Escopo Interno afetado, no caso de
malwares.

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

ALTA (x3)
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Notificagdo automatica de
ativo do escopo envolvido
em download de contetido em
redes p2p

Customizagao e disponibilizagdo de servigo de notificagdo

automatica sobre atividade de ativo do escopo na rede BitTorrent,
persistindo informagdes do endereco ip afetado (whois, reverso e
titularidade) e do conteudo acessado (com a respectiva categoria)

Relatoério citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

ALTA (x3)
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Notificagdo automatica de
mengdo ao escopo em fontes
que apresentam os dados
dispersos e de forma ndo-
estruturada

Customizagdo e disponibiliza¢do de servigo de notificagdo
automatica sobre publicagdes que versarem sobre a incitagdo, a
ameaca ou o relato de ataque cibernético a ativos do Escopo
Interno nas seguintes modalidades: negagédo de servigo (Denial of
Service - DoS); desfiguragéo de pagina (defacement), pautado
pela ontologia disposta em dicionario a ser fornecido pela
CONTRATANTE; vazamento de dados, incluindo bases de dados
(dumps), credenciais de acesso (leaks), exposi¢des de dados
pessoais (exposed); exposi¢des de configuragdes sensiveis de
aplicagdes ou de seus respectivos codigosfonte; exposigdes de
dados sensiveis, de acordo com a ontologia pautada em palavras-
chave provenientes de um dicionario a ser fornecido pela
CONTRATANTE; invasdo de sistema ou equipamento; phishing;
ransomware; ferramentas e exploits. Os registros que preencham
os temas acima descritos devem ser coletados, sempre que
possivel e obedecendo as caracteristicas de cada servigo ou canal
de comunicagdo, com a persisténcias dos seguintes dados: URL da
ocorréncia; timestamp da detecg¢do da ocorréncia; codigo fonte da
postagem ou o conteudo relevante assinalado, de modo que se a
postagem original venha a ser removida pelo seu autor ou por
terceiros, o conteido do registro seja ainda acessivel; dominios e
URL mencionadas (incluidas credenciais de acesso com base em
enderegos de correio eletronico) que estiverem associadas ao
escopo de incidéncia da coleta; midias anexadas ao texto da
postagem (imagens e videos) em qualquer um dos canais
monitorados; dados disponiveis sobre o autor/canal da publicagéo,
tais como a imagem/avatar, o texto descritivo do perfil ou canal, a
localidade declarada do perfil ou canal, o nimero de seguidores
ou amigos, o numero de perfis que o autor segue ¢ a quantidade
total de publicagdes (aplicavel as coletas de incidentes sobre redes
sociais e canais de compartilhamento de videos e dos canais de
comunicagdo); enderego IP indicado como alvo da
ferramenta/exploit; dominio indicado como alvo da
ferramenta/exploit; e classificagdo de CVE que foi atribuida a
ferramenta/exploit.

Relatoério citado no
subtopico 12.9.1.,
inciso II ¢ suas alineas,
do Estudo Técnico
Preliminar

ALTA (x3)
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Coleta sobre atividades de
APTs (Advanced Persistent
Threats)

Integracdo automatizada da coleta sobre APTs com ferramentas de
protegdo de perimetro, abrangendo, no minimo, Indicadores de
Comprometimento (Ips, dominios, hashes, etc), informagdes sobre
Taticas, Técnicas e Procedimentos (TTPs) e sobre ferramentas
utilizadas

Relatorio citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

ALTA (x3)
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Desenvolvimento de
interfaces de consultas em
estruturas de pesquisa
estaticas

Customizagao e disponibilizagdo de interface de apresentagdo de
cada cenario especificado de forma gréfica e transparente. Cada
consulta, quando pertinente, deve disponibilizar o historico de
eventos relacionados, de modo a correlacionar as ocorréncias sob
a dimenséo temporal. As informagdes devem ser apresentadas, no
minimo, segundo os seguintes cenarios de interesse: Dominio;
Categoria de Incidente; Atacante; Vulnerabilidade; Pais; APT; e
Honeypots. Estes cenarios devem agrupar os elementos
pertinentes e apresentar links para outros, quando cabivel. O
Cenario de Dominio deve apresentar, no minimo: Relagdo de
incidentes detectados, agrupados por categoria e por evento;
Relagdo de atacantes com alvo no dominio; Relagdo de eventos de
indisponibilidade de sitio, contendo duragdo aproximada. O
Cenario de Categoria de Incidente deve permitir a Categorizagao
dos incidentes em Desfiguragio de Sitio; Indisponibilidade de
Dominio; Diretorios Sensiveis; Exposi¢ao de Dados; e Inclusdo
em Blacklist. Para cada categoria de incidente, quando houver a
caracterizagdo de um ataque, apresentar relagdo de: atacantes,
classificados de acordo com os graus de atividade (frequéncia de
ataques somados a frequéncia de posts em midias sociais);
dominios e subdominios com maior quantidade de ataques, total e
por categoria.

Relatorio citado no
subtopico 12.9.1.,
inciso II e suas alineas,
do Estudo Técnico
Preliminar

ALTA (x3)




A interface deve ser capaz de: realizar busca textual com base em
filtro de texto completo (full-text search) sobre todos os tipos de
registros e todos os campos de conteudo e de caracteristicas
gerais. A busca em texto completo deve, ainda, permitir a
indicagdo de campo de conteudo especifico, por exemplo: autor,
dominio, titulo; realizar busca de registros com base em filtro de
expressdes regulares (regular expression ou regex) de modo a
permitir a busca por padrdo de texto sobre todos os tipos de
registros e todos os campos de conteudo e de caracteristicas
D . gerais; realizar busca com base em filtro na origem do dado Relatério citado no
esenvolvimento de . . o
interfaces de consultas em (fontes onde as coletas foram realizadas); reallzar' busca com base ) ;ubtoplco 12.9.1.,
37 . em filtro no tipo do dado (por exemplo: vulnerabilidades inciso II e suas alineas, ALTA (x3) 10
estruturas de pesquisa . . S . P
dinAmica identificadas, phishings, ransomware, etc); realizar busca com do Estuc%o Tecmco
base em filtro nas datas dos incidentes, sendo possivel a fixagdo de Preliminar
intervalos para pesquisa (intervalo mensurado entre horas e anos);
realizar buscas de acordo com caracteristicas gerais (por exemplo:
enderego IP, dominio registado) ou especificas (por exemplo: o
status do registro de phishing) das ocorréncias; realizar buscas
com base em lapso temporal; combinar multiplos filtros
sucessivos que devem contemplar todos os campos dos registros;
realizar a contagem de termos de quaisquer dos tipos de registro
contidos na base de dados de coletas (por exemplo: nome de
atacante, dominio, ISP).

Emissdo de relatorios customizaveis com base tanto nas Consultas
em Estruturas de Pesquisa Estaticas quanto nas Dinamicas,
priorizando-se recursos graficos que permitam maior velocidade
na obtengdo da consciéncia situacional; a elaboragdo de graficos o
de diversos tipos que respondam dinamicamente a combinagdo de | Relatorio citado no
multiplos filtros, simultdneos ou sucessivos, ¢ que sejam subtdpico 12.9.1,,
38 | Relatorios customizaveis exportados junto aos dados brutos selecionados; a elaboragio de inciso II e suas alineas, ALTA (x3) 10
tabelas dindmicas, que permitam a inclusdo ou remogéo de do Estu@o Técnico
colunas na exportagdo dos dados ou geragdo de graficos; a Preliminar
exporta¢do dos dados de uma consulta, no minimo, nos formatos
CSV, XML e JSON; e a importagdo dos dados, no minimo, nos
formatos CSV, XML e JSON

5.7.2.12. Consideracdes sobre o uso da medi¢io em UST (Unidade de Servigo Técnico) para o item 2 (Operaciio Assistida)

I- Visando atender as necessidades especificas da administragdo Publica, sdo previstos no presente documento “Servigo de Operagdo
Assistida” item 2 cujas tarefas poderdo ser contratados sob demanda para atender as caracteristicas especificas. Tais servigos demandardo
customizagdes e configuragdes. Deverdo ser mensurados por Unidade de Servico Técnico (UST), levando em consideragdo os niveis de
complexidade das tarefas, o esfor¢o empreendido e os resultados esperados, assegurando o correto uso de recursos financeiros.

11 - A utilizagdo da métrica por UST na medigdo do item 2 leva em consideragdo a propria logica das tarefas componentes do seu escopo,
caracterizadas por resultados medidos conforme especificagdes previamente estabelecidas em um Catalogo de Servicos detalhado.

111 - Unidade de Servigo Técnico ¢ uma métrica para a medi¢do do esfor¢o na execugdo de um servigo que envolva atividade humana ndo
mensuravel previamente com precisdo, sendo certo que qualquer técnica com precisdo de mensuragdo que seja inferior a 90%, ¢ candidata a ser
substituida pela UST. E bastante utilizada em contratos de prestacdo de servigos que envolvam diversos tipos de servigos com variados graus de
especificidade.

v - Saliente-se que tal op¢ao, neste certame, estd em conformidade com as orientagdes do Egrégio Tribunal do Contas da Unido sobre o tema
constantes no Acorddo n® 2037/2019-TCU. Plenario. TC014.760/2018-5.

5.7.3. Das atualizacgoes do sistema

A CONTRATADA devera realizar a atualizagdo da solugdo fornecida sempre que sejam disponibilizadas atualiza¢des pelo fabricante.

5.7.4. Do suporte técnico

5.7.4.1. Durante todo o periodo da subscri¢do a Contratada sera responsavel pelo suporte técnico da ferramenta tecnologica que compde a solugéo Threat Intel
(Item 1 do Lote Unico);

5.74.2. Em caso de interrupgdo ou indisponibilidade da solugdo, a Contratada se compromete a realizar as corregdes necessarias a reativagdo da mesma, e a
prevencgao de novas interrupgdes, respeitando os prazos de atendimento.

5.7.4.3. Entende-se por “indisponibilidade total” quando a solugdo nao esta acessivel, e “indisponibilidade parcial” quando ha degradagao dos servigos.
5.7.4.4. A contratada devera disponibilizar por meio da Internet uma aplicagio WEB para registro dos chamados de suporte técnico através de login e senha

fornecida para os usudrios autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sabados,
domingos e feriados).

5.74.5. Os chamados abertos por 6rgio contratante no sistema de chamados da Contratada ndo poderdo ser visualizados por outros drgaos contratantes.
5.7.4.6. Todos os prazos para atendimento do suporte comegardo a ser contados a partir da abertura do chamado no sistema, observados os niveis de
severidade, na forma da tabela que consta no subtdpico 5.11.1.4. deste documento.

5.7.4.7. O suporte técnico devera contemplar manutengdo corretiva e evolutiva para a solugdo contratada, ¢ ndo podera acarretar custos adicionais ao
Contratante.

5.7.4.8. Entende-se por manutengdo corretiva uma série de procedimentos destinados a recolocar a solugdo em pleno estado de funcionamento, removendo

definitivamente os defeitos apresentados.

5.7.4.9. Entende-se por manuteng@o evolutiva o fornecimento de novas versdes e/ ou releases corretivas e/ou evolutivas de softwares que compdem a solugao,
que venham a ser langadas durante a vigéncia do contrato.

5.7.4.10. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigcos sem restrigdes, ou seja, quando néo se tratar de uma
solucdo paliativa.

5.7.4.11. A contratante podera efetuar um numero ilimitado de chamados de suporte técnico durante a vigéncia do contrato. A contratada devera inclusive, ter
acesso ao suporte técnico do fabricante da solugdo, caso haja a necessidade de escalar algum problema, tendo em vista garantir o servigo prestado.

5.7.4.12. Ao final de cada més sera emitido um relatorio gerencial e um relatorio técnico com todas as informagdes sobre os atendimentos realizados, contendo
a identificacdo do problema, providéncias adotadas e demais informagdes pertinentes.

5.7.4.13. A contratada sera responséavel por possiveis migragdes para novas versdes da solugdo oferecida, sempre que demandadas pelo contratante.




5.7.4.14. A CONTRATANTE podera, a qualquer momento, solicitar a substitui¢do imediata dos técnicos envolvidos no atendimento caso julgue ineficiente os
resultados inerentes a prestagdo de servigo e resolugdo dos problemas. Nestes casos, a CONTRATADA tera um prazo de até 48 (quarenta e oito) horas uteis para a
substituigdo da equipe de atuagao.

5.7.5. De experiéncia da equipe que executara os servicos relacionados a solu¢io de TIC e formacio da equipe que projetara, implementara e
implantara a solu¢io de TIC

5.7.5.1. As necessidades de mdo de obra especializada estdo diretamente relacionadas com a instalagdo/configuragdo, o suporte técnico da solugdo e o
treinamento.

5.7.5.2. A equipe a ser disponibilizada pelo fornecedor para fins de contratagéo e prestagdo de todos dos servigos, devera comprovadamente ser qualificada e
com experiéncia na atividade objeto da contratagdo.

5.7.5.3. Serdo aceitos certificados ou diplomas originais, que comprovem as formagdes e /ou experiéncias exigidas.

5.7.6. De metodologia de trabalho

5.7.6.1. Sédo instrumentos formais de comunicag¢@o entre a CONTRATANTE e a CONTRATADA:

a) Ordem de Servigo / Ordem de Fornecimento;

b) Termos de Recebimento;

¢) Chamado registrado na Central de Atendimento;

d) Oficios;

e) Relatérios e Atas de Reunido;

f) E-mail;

¢) Demais Termos previstos no instrumento convocatorio.

5.7.6.2. A execugdo de quaisquer dos itens previstos no lote unico sera sempre precedida da emissdo de Ordem de Servico — O.S., contendo no minimo:
descri¢do do servigo, quantitativo, prazo para a execugdo do servigo, periodo para a execugdo do servigo, local da execugdo do servigo e especificagdes técnicas do
servigo esperados.

5.7.6.3. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo/Fornecimento ou outro
documento, ocorrera sempre por intermédio do preposto, ou seu substituto, designado pela CONTRATADA;

5.7.6.4. A comunicagdo dos usuarios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via
telefone com registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.

5.8. Requisitos Materiais e Humanos

5.8.1. Materiais, insumos e acessorios necessarios ao perfeito funcionamento itens previstos no lote unico deverdo ser arcados pela CONTRATADA, sem
custos adicionais para a CONTRATANTE.

5.8.2. A contratada devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessarios a
instalagdo e ao pleno funcionamento do ambiente de produgio.

5.8.3. Em observagdo ao entendimento do Enunciado n° 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o objeto da
presente contratagdo, que contempla servicos de treinamento e subscrigdo de solug@o tecnoldgica, ndo prevé o uso de mao de obra residente/dedicada nas
dependéncias do 6rgdo contratante. Adicionalmente registre-se que o objeto também ndo caracteriza, forma alguma, terceirizagdo de atividade-fim, tendo em vista
que se trata de contratagdo de solugdo tecnoldgica (software) em modalidade subscrigdo, e respectivos servigos de operacdo assistida e treinamento, bem como
suporte técnico especifico do fabricante/fornecedor representante, no ambito da garantia comum de mercado, que estdo diretamente relacionado a atuagdo de
profissionais e especialistas nas solugdes contratadas.

5.8.4. Quantitativo de usuarios:

Nao se aplica

5.8.5. Horario de funcionamento do érgéo e horirio em que deverio ser prestados os objetos contratados:

5.8.5.1. Considerada a prestacdo do Suporte Técnico, o hordrio de funcionamento do 6rgdo ¢ entre 09hs e 18hs, de segunda a sexta-feira, resguardadas
eventuais emergéncias cuja ocorréncia se dé em qualquer horario e dia.

5.8.5.2. O acesso de representante da contratada nas dependéncias da contratante, devera ocorrer mediante prévia comunicagdo entre as partes, por meio dos
mecanismos de comunicagdo definidos neste instrumento.

5.8.6. Restrigdes de area, identificando questdes de seguranca institucional, privacidade, seguranc¢a, medicina do trabalho, dentre outras:

Na forma do subtopico 5.5.18. deste documento, no que couber.

5.8.7. Disposicdes normativas internas:

Na forma do subtdpico 5.5.18. deste documento.

5.8.8. Instalacdes, especificando-se a disposiciio de mobilidrio e equipamentos, arquitetura, decoracio, dentre outras:

Na forma do subtopico 5.7.1.4 deste documento.

5.9. Providéncias a serem adotadas pela administracio previamente a celebracio do contrato

Nao ha providéncias a serem adotadas que sejam antecedentes e necessarias a celebragdo do contrato.

5.10. Fiscalizacio e Acompanhamento do Contrato

5.10.1. A execugdo do contrato sera acompanhada e fiscalizada por Comissdo de Fiscalizagao de Contrato, composta na forma do art. 9° do Decreto Estadual
n° 48.817/2023.

5.10.2. A CONTRATADA devera designar e manter preposto, em suas proprias dependéncias, que devera se reportar diretamente a Comissdo de

Fiscalizagdo de Contrato, para acompanhar e se responsabilizar pela execugdo do contrato, inclusive pela regularidade técnica e disciplinar da atuagdo de equipe
técnica eventualmente disponibilizada para o cumprimento do objeto.



5.11. Acordo de Nivel de Servico

5.11.1. Para os servicos de subscri¢ao
5.11.1.1. Finalidade: Garantir a qualidade dos Servigos de subscri¢do.
5.11.1.2. Periodicidade: Trimestral
5.11.1.3. Inicio da medi¢do: Apds a emissdo do Termo de Recebimento Definitivo com anotagéo no Registro de Ocorréncias.
5.11.1.4. Mecanismo de calculo: Na forma da tabela abaixo:
Tempo do 1° contato apés Tempo de solucio apés o
Severidade Descric¢ao abertura do chamado de p 10 § P
P contato
Suporte Técnico
Alta Solugdo totalmente inoperante até 2 horas até 3 horas
Média Alta Solugao rzarma]menAte inoperante — NecNesmdade de suporte na solugdo com a necessidade de até 6 horas até 6 horas
interrupgdo de funcionamento da solugdo
Média Solugdo nao %noperant_e, mas com problema de funcmnamentf) — Necessidade de suporte na solugdo até 24 horas até 12 horas
sem a necessidade de interrup¢do de funcionamento da solugdo
Baixa Solicitagdes de informagdes diversas ou dividas sobre a solugédo até 48 horas até 24 horas
5.11.2. Para os servicos de operacio assistida
5.11.2.1. Finalidade: Garantir a qualidade dos Servigos de Operagdo Assistida.
5.11.2.2. Periodicidade: eventual, ao final das tarefas demandadas na Ordem de Servico, para fins de ateste de Nota Fiscal e emissdo do Termo de
Recebimento Definitivo.
5.11.2.3. Inicio da medic¢io: Apds a emissdo do Termo de Recebimento Definitivo com anotagéo no Registro de Ocorréncias.
5.11.2.4. Mecanismo de calculo: Na forma da tabela abaixo:
Tempo de atraso do prazo de Tempo de atraso d? prazo
. . = . repactuado mediante
Severidade Descriciao execucio previsto na Ordem de . Lo
Servico requerimento justificado da
¢ CONTRATADA
Alta Solugdo totalmente inoperante em razao do atraso injustificado na entrega das até 2 dias até 2 dias
tarefas
Média Solugdo parcialmente inoperante em razdo do atraso injustificado na entrega das até 2 dias até 2 horas
tarefas
Baixa Solugdo totalmente operante, mas com atraso injustificado na entrega das tarefas até 2 dias até 2 dias
5.11.3. Para os servicos de treinamento (item 3 do lote)
5.11.3.1. Finalidade: Garantir a qualidade dos Servicos de Treinamentos.
5.11.3.2. Periodicidade: eventual, ao final do treinamento contratado, para fins de ateste de Nota Fiscal e emissao do Termo de Recebimento Definitivo
5.11.3.3. Inicio da medic¢io: Apos a emissdo do Termo de Recebimento Definitivo com anotagdo no Registro de Ocorréncias.
5.11.3.4. Mecanismo de calculo: Os servidores participantes fardo avaliagdo do curso com atribuigdo de grau, conforme os percentuais indicados abaixo:
I- I (insatisfatorio) — 0 a 25%;
1I - R (regular) — 26 a 50%;
III - B (bom) — 51 a 75%;
IV - MB (muito bom) — 76 a 100%.
5.12. Sancdes
5.12.1. Ocorrera aplicagdo de multa por motivo de descumprimento de nivel de servigo exigido, conforme valores a seguir:

I- Para os servicos de subscricio (item 1 do lote tinico):

a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" ndo atendida no prazo;

b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" ndo atendida no prazo;

¢) 0,25% no valor do item correspondente, por demanda com severidade categorizada como “média alta” ndo atendida no prazo;
d) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” nio atendida no prazo;

e) 0,40% no valor do item correspondente do més de referéncia, por hora de indisponibilidade (total ou parcial), apds o vencimento dos prazos para
inicio e conclusdo da demanda categorizada como "alta", até o limite de 8 horas.

II - Para os servicos de operacio assistida (item 2 do lote inico):

a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" ndo atendida no prazo;
b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" ndo atendida no prazo;
¢) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” ndo atendida no prazo;

d) 0,20% no valor do item correspondente do més de referéncia, por dia de atraso injustificado, apds o vencimento dos prazos previstos na Ordem
de Servigo da demanda categorizada como "alta", até o limite de 5 dias.

e) 0,40% no valor do item correspondente do més de referéncia, por dia de atraso injustificado, apds o vencimento dos prazos repactuados para
conclusdo da demanda categorizada como "alta", até o limite de 5 dias.

111 - Para o servico de treinamento (item 3 do lote winico):

a) A Comissdo de Fiscalizagdo de Contrato atestard a Nota Fiscal do treinamento realizado, sem aplicagdo de glosa, se no minimo 60% das
avalia¢des indicarem os graus B (bom) e/ou MB (muito bom).

b) A Comissao de Fiscalizagdo de Contrato podera aplicar alternativamente glosa de até 2% sobre o valor da Nota Fiscal se 50% das avaliagdes
indicarem o grau R (regular).

c) A Comissdo de Fiscalizagdo de Contrato podera aplicar alternativamente glosa de até 5% sobre o valor da Nota Fiscal se 50% das avaliagdes
indicarem o grau I (insatisfatorio).




5.12.3. O nivel de severidade serd informado pela Contratante no momento da abertura do chamado, podendo ser reclassificado a critério da Contratante, caso
em que ocorrera inicio de nova contagem de prazo para o seu cumprimento.

5.12.4. O chamado néo atendido no prazo estabelecido podera ser reaberto, classificado no nivel de severidade imediatamente superior, independentemente da
aplicacdo das sangdes aqui previstas.

5.12.5. As multas por ndo cumprimento dos niveis de servico serdo descontadas da garantia de contrato prevista no subtopico 12.13 deste documento,
resguardado o limite da mesma.

5.12.6. A Comissao de Fiscalizagdo do Contrato devera comunicar a Contratada, o resultado da apuracdo de multa, procedendo as tratativas em processo
apartado, resguardada a ampla defesa e o contraditorio.

5.12.7. Caso sejam constatados problemas com a solugdo fornecida, tais como: mau funcionamento, erros de codificagdo, ou outras condigdes que
impegam/atrapalhem a execugdio das atividades dos usuarios ou administradores da solu¢do ofertada, que a CONTRATADA nédo consiga solucionar ou que
extrapole seu campo de agdo e conhecimento, devera esta abrir chamado direto com o fabricante oficial da solu¢do ofertada para tratamento do problema.

5.12.8. Ficam resguardadas todas as demais sangdes administrativas previstas na Lei de Licitagdes e Contratos.
5.12.9. Todas as solicitagdes de suporte técnico devem ser registradas pela contratada para acompanhamento e controle da execugdo do servigo.
5.12.10. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solu¢do dependa de corregdo de falhas (bugs) ou

da liberagdo de novas versdes e patches de correcdo, desde que comprovados pelo fabricante da solugdo. Para esses problemas a contratada deverd, nos prazos
estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma solugéo paliativa e informar a0 CONTRATANTE, em um prazo maximo de 24
(vinte e quatro) horas, quando a solugdo definitiva sera disponibilizada ao CONTRATANTE.

5.12.11. A contratada devera, sempre que solicitado, emitir relatorios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes.

6. NATUREZA DO OBJETO DA CONTRATACAO

6.1. Os itens que integram o objeto previsto neste documento possuem caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos
padrdes de desempenho e de qualidade podem ser objetivamente definidos. Portanto, se enquadram como SERVICOS COMUNS ou usuais de mercado.

6.2. O Objeto se constitui por solugdes de TIC reunidas em lote unico, observados os seguintes aspectos:
a) O item 1 é medido em unidades e correspondem a servigo de subscri¢do (licenga temporaria) de software, com natureza continua;
b) O item 2 ¢ medido por Unidade de Servigo Técnico (UST) e corresponde a servigo sob demanda, com natureza continua;

¢) O item 3 ¢ medido por turmas (de até 8 alunos) e corresponde a servigo de treinameno sob demanda, de natureza continua.

7. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS

7.1. A tabela abaixo apresenta as quantidades estimadas da solug¢do conforme as demandas do PRODERJ.

7.2. A quantidade estimada de subscri¢do (item 1) ¢ de 1 unidade por 6rgéo contratante.

7.3. A quantidade estimada de UST para o servico de operagdo assistida (item 2) considerou a ocorréncia minima de 1 evento para cada uma das

atividades previstas no catalogo de servigos ao longo de cada um dos 12 meses de contratagdo, sendo certo que a natureza do servigos em tela ¢ de atividade "sob
demanda". Nesse passo, serdo 800 UST multiplicadas por 12 (meses de contrato) = 9.600 UST a serem utilizadas sob demanda.

7.4. A quantidade estimada para o treinamentos (item 3) considerou a capacitag@o de duas turmas de servidores, totalizando um potencial de treinamento
de até 16 (dezesseis) técnicos, a critério do PRODERIJ. Tais quantitativos consideram o grau de relevancia, na infraestrutura, das solugdes tecnoldgicas a serem
contratadas as quais os treinamentos estdo relacionados. Considera ainda eventuais desligamentos de servidores treinados, de forma a viabilizar o treinamento de um
outro servidor. Saliente-se que a defini¢ao de unidade por turma ¢ a usual de mercado, verificada recorrentemente nas licitagdes publicas.

LOTE UNICO
Item ID SIGA/RJ ID PCA (PNCP) Descrigao Métrica Quantidade
1 189023 em catalogacdo || Subscri¢do de Solugdo Threat Intel com suporte técnico, pelo periodo de 12 meses Unidade 1
2 189024 em catalogagdo || Servigo de Operagdo Assistida para Solugdo de Threat Intel UST 9.600
3 189028 em catalogacdo || Treinamento operacional na Solugdo Threat Intel Turma 2

8. LEVANTAMENTO DE MERCADO
8.1. Levantamento das Solucdes
Solucio 1 - Utilizacio de ferramentas OSINT Gratuitas

Para o atendimento desta demanda, existe a possibilidade do emprego de diversas ferramentas open source gratuitas, para o monitoramento dos
dominios e/ou ativos tecnologicos que fardo parte do escopo. Neste cenario, o PRODERJ opera e mantém um conjunto de ferramentas open source a fim de realizar
a monitoria e relatoria sobre os dominios/subdominios a serem protegidos.

e Vantagens: Por conta das ferramentas gratuitas e disponiveis na internet, esta opgdo ndo envolve custos diretos com a contratagdo de servigo ou
solugdo tecnoldgica.

o Desvantagens: Sdo necessarias diversas ferramentas open source para desempenhar as funcionalidades de uma solugdo corporativa/enterprise.
Ainda assim, tal operagdo seria algo complexo e desconexo, e os relatorios de inteligéncia, justamente por estarem difusos entre varias solugdes,
ndo possuiriam a mesma assertividade daqueles oriundos de uma ferramenta capaz de centralizar o resultado do monitoramento de diversas fontes
de dados. Haveria ainda a obrigagdo do PRODERJ em operar tais solugdes gratuitas, correlacionado os dados de inteligéncia produzidos, de
maneira a manter a infraestrutura de tal solugdo, o que implicaria em designar quadros técnicos especializados para a operagdo e manutengdo da
solugdo.

Solucio 2 - Contratagio de Servico Gerenciado de Inteligéncia de Ameacas

Neste cenario, seria disponibilizada a contratagdo de uma empresa especializada na prestagdo do servigo de monitoramento e relatoria para
inteligéncia de ameagas, onde o Contratante teria acesso apenas aos relatorios de inteligéncia, sem qualquer tipo de gerenciamento direto na ferramenta utilizada pela
Contratada, que seria responsavel pela execugdo de quaisquer alteragdes no escopo de monitoramento/relatoria.

e Vantagens: O Contratante receberia da Contratada apenas os relatorios e alertas produzidos pela ferramenta, sem a necessidade de alocar quadros
técnicos para a operagdo da solugdo.

¢ Desvantagens: Neste cenario, a Contratada faria uma composi¢@o de produtos para o atendimento ao objeto, pois seriam somados os custos de
licenciamento mais a mao-de-obra operacional, para que os entregaveis possam ser gerados e enviados ao Contratante na forma de relatorios. Em
outras palavras: este cenario/op¢ao permitiria apenas a contratagdo do “pacote completo”, o que poderia onerar demasiadamente a contratagdo.




Ainda neste cenario, o Contratante se torna dependente de tempos de resposta da Contratada, o que pode atrasar alguma tomada de decisdo ou algum
tipo de agdo do Contratante.

Solucio 3 - Contratacio de Ferramenta Threat Intel via Subscri¢ao (SaaS)

Neste cenario, a Contratada fornece o direito de uso da ferramenta ao Contratante por um periodo definido. Neste caso, devem ser disponibilizados,
em carater opcional: servigo de operagao assistida (com catalogo de servigos relacionados) e treinamento na solugao, oferecidos para que o Contratante tenha plenas
condigdes de utilizagdo da ferramenta durante a vigéncia contratual.

Vantagens: A modularidade dos itens pode ser mais compativel com o formato “Ata de Registro de Pregos”, ja que possibilita uma adesdo mais
customizada ao objeto. Neste cenario, o Contratante pode aderir somente ao item de subscri¢do do software, caso tenha condigdes de operar a
solugdo, ou ainda, aderir ao item de operagdo assistida, que oferece um catalogo com todos os servigos relacionados a operagdo cotidiana da
ferramenta. Esta op¢do permite que o Contratante tire o maximo de proveito da solugdo tecnoldgica, independentemente do seu nivel de
maturidade em Seguranga da Informagao.

Desvantagens: Caso o Contratante opte por ndo aderir ao item de “servi¢o de operagdo assistida”, ele devera operar todos os aspectos da solugao,
o que pode ser um problema, especialmente para aqueles Contratantes que ndo possuem mao-de-obra especializada em Seguranca da Informagao.

Solugdo 4 - Aquisi¢do de Ferramenta Threat Intel

Neste cenario, o fornecimento da solugéo seria através da aquisi¢do do conjunto hardware + licenga perpétua do software, com garantia de suporte e
atualizagdo por um periodo definido.

Vantagens: Na modalidade “aquisi¢do perpétua”, O PRODERJ manteria, ap6és o término da garantia, algumas das funcionalidades de
monitoramento e relatoria previamente configuradas na ferramenta. A aquisi¢ao proporcionaria também uma redugdo da curva de aprendizado
que ocorre a cada troca de tecnologia.

Desvantagens: Os fabricantes lideres do mercado, via de regra, oferecem este tipo de solugdo na forma de subscri¢do ou servigo gerenciado. Tal
pratica ¢ usualmente adotada pelo mercado, pois ¢ da natureza das solugdes de threat Intel, a necessidade constante em se buscar proativamente
novas fontes de informagdes nos confins da internet, incluindo féruns obscuros, midias sociais, grupos em apps de mensageria instantdnea e etc.
Em outras palavras, Threat Intel ¢ o tipo de solugdo que precisa ser constantemente alimentada com novas informagdes, o que envolve uma busca
proativa e ndo-automatizada por tais fontes, tarefa normalmente realizada pela contratada, durante a vigéncia contratual. O formato “aquisi¢do
perpétua” pressupde que, apos o término do contrato, o 6rgdo contratante devera estar pronto para assumir a tarefa dele mesmo proceder com esta
busca proativa, a fim de configurar a solugdo adquirida, para que a mesma passe a monitorar novas fontes de informagao. O contratante devera
também, além de manter as fontes de dados atualizadas, analisar todos os alertas que serdo gerados pela ferramenta, para finalmente adotar
medidas para mitigagdo de possiveis vulnerabilidades. Por fim, tal modalidade de contratacdo, se aplicada a este objeto, traria ainda a
desvantagem de uma desnecessaria dependéncia tecnoldgica com o fornecedor da solugao.

8.2. Avaliacdo Comparativa (Benchmarking)

A seguir, podemos ver a tabela comparativa entre alguns players de mercado para solugdo Threat Intel. Na tabela, sdo elencadas algumas
caracteristicas técnicas relevantes para a referida solugdo.

Comparativo features - Threat Intell - 2024
FABRICANTE / SOLUCAO
Caracteristicas
HARPYA CROWDSTRIKE | PALO ALTO | KASPERSKY IBM
Agregar dados de fontes publicas SIM SIM SIM SIM SIM
Agregar dados de fontes privadas SIM NAO SIM SIM SIM
Feeds de inteligéncia de ameagas de terceiros SIM SIM SIM SIM NAO
Suporte a integragdo com ferramentas de alerta e SIM NAO SIM SIM SIM
SIEM
Informagdes em tempo real SIM SIM SIM SIM NAO
Monitoramento de Botnets SIM NAO SIM SIM NAO
Emissao de Relatorios SIM SIM SIM SIM SIM
8.3. Anilise de Projetos Similares

Na tabela a seguir, a analise qualitativa de contratagdes similares encontradas no Portal da Transparéncia, mantido pela Controladoria Geral da Unido,
bem como nos sitios virtuais dos respectivos 6rgaos.

Periodo de
ORGAO / N° Contrato / Natureza do || subscri¢io ANALISE DA
ENTIDADE Edital Valor (R$) || Fornecedor Objeto i CONTRATACAO VANTAGENS DESVANTAGENS
do produto
APURA O objeto do lote tnico foi || A contratagdo de
Com. de composto por dois itens, servigos de SOC e Ainda que os dois itens
So ftv'vares R servico sendo o primeiro a Threat Intel dentro do que compdem o objeto
Banco Central PE.n° Ass. em continu((); sem contratacdo de servigos de || mesmo objeto, parece estejam relacionados,
01 || do Brasil - 05/2023 3.366.001,68 Tec;lolo i miio de obra 24 meses || SOC (fora do escopo deste || ser uma composi¢ao entendemos que tal
BACEN (82220200) da s exclusiva Estudo), enquanto o operacionalmente relag@o ndo seja
Informacio segundo item descreve a adequada, pois ha uma || suficiente para manté-los
SA ¢ contratagdo de servigos de || dbvia relagdo entre os no mesmo lote.
o threat intel. dois servigos.



https://portaldatransparencia.gov.br/

A simplicidade do
Objeto composto de item || objeto ¢ algo a ser
Servigo Federal - unico em um lote Gnico. destacado no processo. P ;
servico Nao foi especificado
de P.E.n° HARPIA c ontinu(‘); sem Foi utilizado como métrica || Tal simplicidade, item de treri)namento
. ~ " . . para
02 || Processamento 196/2023 1.857.600,00 || Tecnologia ~ 60 meses || o pardmetro "més" inclusive, pode ser . ~
mao de obra JEe ’, , s a devida operagdo da
de Dados - (82219967) LTDA X indicando que o objeto sera || compativel com os 5
exclusiva o solugdo.
SERPRO executado em parcelas. objetivos do presente
Estudo.
O item referente ao
servi¢o de "takedown"
. . O objeto referente ao ndo ¢ devidamente
Objeto composto por dois : . .
; o servigo de cyber threat || explicado no Edital.
. itens em um lote tnico. O || .
Tribunal servico rimeiro deles corresponde intel apresenta alguma Considerando a
Regional PE.n° HARPIA continu(f sem s o servico de inteli élralcia compatibilidade com a || legislagdo brasileira
03 || Eleitoral de 63/2022 520.899,70 || Tecnologia mio de obra 12 meses en uantf) o seeun dg A um’ demanda do PRODERYJ, || sobre o tema, questdes
Minas Gerais - (82220747) LTDA . a i . e alguns de seus envolvendo "notice and
exclusiva servigo especifico (servigo "
TRE/MG elementos devem ser takedown" apresentam
de takedown) que depende || . . .
do primeiro i incorporados ao modelo || complexidade maior do
o primeiro item. .
a ser adotado. que em outros paises.
Este item deveria ser
melhor explicado.
Exércio (Base O item seap resenta . A modalidade presencial
o . compativel em contetdo || .,
Administrativa Event ial. 40 del ja ndo vem sendo
do Comandode |  P.E.n° HARPIA Servico d h"cn ° prcfj:“ian’ f ZPSZ% fr‘l’“r‘lf modelo | utilizada nas licitagdes
04 | Comunicagioe |  12/2022 17.500,00 || Tecnologia ervigo de Evento | |Oras; contempiando © tremamento do PRODERYJ. Todavia,
Treinamento material didatico para recorrentemente
Guerra (82572324) LTDA A nada obsta que o evento
- turma de até 10 alunos. demandado pelo .
Eletronica do seja demandado em
A PRODERJ em ;
Exército) S modalidade remota.
licitagdes.
O item seap resenta . A modalidade presencial
compativel em contetdo || .,
Conselho . ja ndo vem sendo
o Evento presencial, 40 e prazo, com o modelo .- e
Federal de PE.n NETSAFE Servico d h " land do trei " utilizada nas licitagdes
05 | Engenharia e 17/2023 10.000,00 Crvigo de Evento oras, contemplando ¢ fremamento do PRODERYJ. Todavia,
. Corp LTDA || Treinamento material didatica para recorrentemente
Agronomia - (82572638) nada obsta que o evento
turma de 3 alunos. demandado pelo .
CONFEA seja demandado em
PRODERIJ em ;
S modalidade remota.
licitagdes.
8.4. Estimativa Preliminar do Valor da Contratacéo
8.4.1. A estimativa preliminar do valor da contratagdo, visando uma andlise comparativa quanto a viabilidade econdmica das solugdes escolhidas neste

estudo técnico, considerou os pardmetros observados nos certames e contratagdes similares realizadas por outros orgdos da administragdo publica observados
conforme a tabela do subtopico 8.3. deste documento.

8.4.2. Saliente-se, em observagdo do item 8.2 da Nota Técnica n° 6/2023 do Egrégio Tribunal de Contas do Estado do Rio de Janeiro, no que se refere ao
art. 8° da Instrugao Normativa SEGES/ME n° 65/2021, que nao foi localizado, dentre os catalogos de solugdes de TIC com condigdes padronizadas publicados pelo
Governo Federal, nenhum referente a solugao "THREAT INTELL" / "Inteligéncia de Ameagas" ou similar que pudesse ser utilizado o preco de referéncia.

8.4.3.
Transparéncia:

Na tabela abaixo, constam processos relativos a contratagdo de solu¢do THREAT INTEL observados na Consulta de Licitacdes do Portal da

LOTE UNICO
dl(:ell(:;e Idetificag¢do Fonte Natureza Periodo Valor valor mensal (item 1)
Banco Central - P.E n 05/2023 Painel de Pregos Servigo continuo 24 meses 720.000,00 30.000,00
Servigo Federal de Proc de Dados - P.En Painel de Pregos Servigo continuo 60 meses 1.356.000,00 22.600,00
1 196/2023
Tribunal Regional Eleitoral de MG - P.En Painel de Pregos Servigo continuo 12 meses 240.000,00 20.000,00
63/2022
2 em levantamento em levantamento em levantamento em levantamento em levantamento em levantamento
Exército - P.E n 12/2022 Painel de Pregos Servigo por escopo 40 horas 17.500,00 -/ -
3 CONFEA - P.E n 17/2023 Painel de Pregos Servigo por escopo 40 horas 10.000,00 /-

8.5. Disponibiliza¢do de IRP para a solu¢io pretendida

Nao se verifica IRP - Intengdo de Registro de Precos em condugdo no SIGA-RJ para fins de contratagdo da solugdo proposta neste docuemnto. Nao
obstante, convém salientar que as demandas do PRODERJ, em aquisi¢do de solugdes de Tecnologia da Informagdo ¢ Comunicagdo, contemplam também as
demandas dos demais 6rgdos da Administragdo Estadual, uma vez que, por forga do Decreto n® 48.997/2024, art. 3°, o PRODERIJ ¢ o diretor geral do Sistema
Estadual de Tecnologia da Informagdo e Comunicagdo - SETIC, no ambito do Governo do Estado do Rio de Janeiro, com a competéncia para conduzir a
governanga, a gestdo, o planejamento, a definicdo de estratégias, a normatizagdo e a supervisdo do sistema, inclusivepara a adogdo de padrdes concernentes a
equipamentos de informatica e de comunicagdo de dados, de rede, de seguranga e de aplicativos de automagdo de escritorios, podendo, para tanto, realizar os
procedimentos para contratagdo das solugdes, bem como outros servigos e bens de natureza de tecnologia da informagdo e comunicagdo para atendimento das
necessidades dos orgdos estaduais e suas vinculadas, preferencialmente por ata de registro de prego.

9. JUSTIFICATIVA DA SOLUGAO ESCOLHIDA

9.1. A “Solugdo 1” (Open Source), ainda que sirva bem para resolver situagdes de emergéncia, via de regra, ndo ¢ a mais adequada para implementagdo em
ambientes corporativos, pois ndo oferece os niveis de atendimento de suporte técnico necessérios para garantir o funcionamento adequado da solugdo, bem como o
atendimento das necessidades de negocio, que exigem responsabilizagdo e pronto restabelecimento em caso de falhas.

9.2. A “Solugdo 2” (Servigo Gerenciado) ndo possibilita que o Contratante exerga o pleno controle da ferramenta, nem mesmo naqueles cendrios onde ele
teria plenas condi¢des de exercé-lo. Adicionalmente, teriamos ainda a desvantagem de que este tipo de contratagdo (servigo gerenciado) ndo traria muito expertise
técnico para as equipes dos contratantes, pois ndo haveria muitas oportunidades de aprendizado para os quadros técnicos do Contratante.

9.3. A “Solugdo 4” (Aquisi¢ao Perpétua), além de ndo ser pratica usual do mercado em solugdes Threat Intel, ainda criaria um vinculo de dependéncia
tecnoldgica que entendemos como desnecessario para tal contratagdo, pois ao final da garantia, o Contratante s6 poderia voltar a desfrutar de todas as vantagens da
ferramenta caso ocorra a renovagéo do contrato.

9.4. Portanto, consideradas as desvantagens observadas nos modelos acima, entende-se que a “Solugdo 3” (Subscri¢do - SaaS) ¢ a que mostra maior



https://portaldatransparencia.gov.br/licitacoes/consulta?ordenarPor=dataResultadoCompra&direcao=desc

beneficio de ordem técnica, bem como a compatibilidade com o Sistema de Registro de Pregos, corroborando a finalidade institucional do PRODERJ para a oferta
de solugdes tecnologicas para os demais orgdos da Administragdo.

10. DESCRICAO DA SOLUGCAO DE TI COMO UM TODO

Contratagdo de empresa de Tecnologia da Informacdo para o fornecimento de Servigo de Inteligéncia Aplicada a Seguranga da Informacao,
abrangendo o periodo de 12 meses, para monitoramento constante da internet.

11. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

11.1. A solucdo proposta apresenta objeto unico composto de trés itens interdependentes, quais sejam o software (solugdo principal), o servigo de operagao
assistida do software (solug@o principal) e o servigo de treinamento e capacitagdo para operacionalizagdo do software (solu¢do principal). Nesse cenario, cada
CONTRATANTE podera optar pelo modelo de solugdo que implantard: completo ou parcial, tendo por pardmetro sua propria estrutura, seja em termos de
infraestrutura, seja em termos de equipe de trabalho. Sendo certo, todavia, que a solu¢do ¢ uma so.

11.2. A divisdo do objeto nos itens buscou, ainda, compatibilizar o objeto proposto com a logica do Sistema de Registro de Pregos, de modo que, conforme
explicado, os 6rgaos possam contratar somente os itens que forem convenientes.

11.3. A divisdo do objeto entre fabricantes distintos ndo se aplica, portanto, em razdo da correlagdo intrinseca entre entre os itens do lote tinico, que, como
ja explicado, corrresponde a uma solugdo tecnologica e seus respectivos servigos de operagdo assistida e de treinamento.

11.4. Ainda que possivel a divisdo do objeto, tal estratégia acarretaria prejuizos técnicos, em razdo dos diversos relatorios de inteligéncia de ameagas
fragmentados, ndo-coesos e, portanto, ndo muito uteis em termos de subsidios para uma rapida tomada de decisdes que envolvam a seguranga da informagao do
PRODERIJ.

11.5. O agrupamento dos itens da contratagdo, portanto, ¢ meramente natural ¢ ndo apenas com vista ao melhor aproveitamento das praticas de mercado
adotadas pelos fabricantes e melhor gerenciamento do contrato.

11.6. Assim, o parcelamento do objeto ndo ¢ técnica e economicamente indicado, tendo em vista a preservagdo da harmonia entre todos os elementos da
solugdo, bem como a total interoperabilidade dos componentes e a facilidade de uso e operagdo, recomenda-se que a solugdo seja fornecida por um unico fabricante,
em que seus componentes, modulos e/ou programas sejam totalmente integrados.

11.7. A titulo de referéncia, se observa em entendimentos do Egrégio Tribunal de Constas da Unido, amparo ao modelo proposto neste estudo técnico:

a) Acorddo n° 861/2013 - TCU - Plenario: ¢ licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam
mesma natureza e que guardem relag@o entre si.

b) Acordao n° 5.260/2011 — TCU — 1° camara, de 06/07/2011, “Inexiste ilegalidade na realizagdo de pregdo com previsdo de adjudicag@o por lotes,
e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlagdo entre si”.

11.8. O agrupamento dos itens levou ainda em consideragdo questdes técnicas, bem como o ganho de economia em escala, sem prejuizo a ampla
competividade, uma vez que existem no mercado varias empresas com capacidade de fornecer os produtos e servicos na forma em que estdo agrupados neste
Estudo, bem como para facilitar a execugdo e fiscalizagdo do contrato, propiciando maior nivel de controle pela Administragdo, sendo pratica comum reconhecida
pelo mercado.

12. CONDICOES GERAIS DA CONTRATACAO

12.1. Modelo de execucio do contrato

12.1.1. Para todos os servigos do lote inico o regime de execugdo é o de empreitada por prego unitario.

12.2. Forma de adjudicaciio do objeto

12.2.1. A forma de adjudicagdo do objeto sera MENOR PRECO GLOBAL.

12.2.2. Para se obter o menor prego do lote deverdo ser negociados os valores individualizados de cada item que o compde, buscando também o menor preco

unitério, tendo em vista que os itens se encontram agrupados em lote, meramente em razdo da compatibilidade técnica/operacional intrinseca.

12.3. Dotag¢io or¢camentaria

Fica dispensada a indicagdo de prévia dotagdo or¢amentaria no sistema de registro de pregos, uma vez que sera exigida tdo somente quando da
efetivagdo da respectiva contratagao.

12.4. Forma e prazo de pagamento

12.4.1. O pagamento ocorrera nas formas abaixo:
a) Para o item 1 do lote Ginico (subscrigdo de software), sera em parcela unica a ser efetuada a vista;
b) Para o item 2 do lote unico (operagao assistida), sera em parcelas sob demanda a serem efetuadas a vista;
¢) Para o item 3 (treinamento), sera em parcelas sob demanda a serem efetuadas a vista.

12.4.2. O CONTRATANTE devera pagar o preco a0 CONTRATADO, consideradas as formas previstas por item nas alineas a, b e ¢, do subtdpico 12.4.1, na
conta-corrente de titularidade do CONTRATADO a ser indicada, junto a instituigdo financeira contratada pelo Estado do Rio de Janeiro.

12.4.3. No caso de 0 CONTRATADO estar estabelecido em localidade que ndo possua agéncia da institui¢do financeira contratada pelo Estado do Rio de
Janeiro ou, caso verificada pelo CONTRATANTE a impossibilidade de o CONTRATADO, em razdo de negativa expressa da institui¢do financeira contratada pelo
Estado do Rio de Janeiro, abrir ou manter conta-corrente naquela institui¢do financeira, o pagamento podera ser feito mediante crédito em conta-corrente de outra
instituigdo financeira. Nesse caso, eventuais onus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo CONTRATADO.

12.4.4. A emiss@o da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagdo, que ndo podera ser
realizada pelo ordenador de despesas, conforme disposto neste instrumento e/ou no Termo de Referéncia, bem ainda no artigo 140, II, alinea “b”, da Lei n°
14.133/2021 e arts. 20 e 22, XXIII, do Decreto n® 48.817/2023.

12.4.5. Quando houver glosa parcial do objeto, 0 CONTRATANTE devera comunicar ao CONTRATADO para que emita Nota Fiscal ou Fatura com o valor
exato dimensionado.

12.4.6. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para o enderego indicado pelo CONTRATANTE.

12.4.7. Uma vez recebidos os documentos mencionados neste topico, o érgdo competente devera realizar consulta ao SICAF para verificar:

a) A manutencdo das condigdes de habilitacdo exigidas pelo instrumento convocatorio;

b) Se 0o CONTRATADO foi penalizado com as sangdes de declaragido de inidoneidade ou impedimento de licitar e contratar com o poder publico,
observadas as abrangéncias de aplicagdo; e

c) Eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte das empresas apontadas no



Relatério de Ocorréncias Impeditivas Indiretas.

12.4.8. Constatando-se a situagdo de irregularidade do CONTRATADO, sera providenciada sua notificagdo, por escrito, para que, no prazo de 15 (quinze)
dias uteis, regularize sua situa¢@o ou, no mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do CONTRATANTE.

12.4.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE deverd comunicar aos 0rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto & inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

12.4.10. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisdo do Contrato nos autos do processo administrativo
correspondente, assegurada a0 CONTRATADO a ampla defesa.

12.4.11. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisio do Contrato, caso o
CONTRATADO nido regularize sua situagdo, ressalvado o disposto no art. 121, § 3°, da Lei n° 14.133, de 2021, no art. 29 do Decreto n° 48.817, de 2023, e no
Termo de Referéncia.

12.4.12. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

12.4.13. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficard sobrestado até que o
CONTRATADO providencie as medidas saneadoras. Nessa hipdtese, o prazo para pagamento iniciar-se-a apos a comprovagdo da regularizagdo da situagdo, ndo
acarretando qualquer onus para o CONTRATANTE.

12.4.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

12.4.15. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo
vigente.

12.4.16. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo sofrera a retengdo tributaria

quanto aos impostos e contribui¢des abrangidos por aquele Regime. No entanto, o pagamento ficard condicionado & apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n°® 123/2006.

12.4.17. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a incidéncia de
atualizagdo monetéria e juros de mora pelo indice Nacional de Pregos ao Consumidor Amplo Especial (IPCA-E), calculado pro rata die, e aqueles pagos em prazo inferior
ao estabelecido no instrumento convocatorio serdo feitos mediante desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

12.5. Forma, prazo e endereco de entrega
12.5.1. Forma de Entrega
12.5.1.1. A entrega do servigo de subscrigdo (item 1 do lote tinico), em parcela Unica, se dara de forma virtual, via e-mail cujo destinatario sera informado na
reunido de kick-off prevista neste documento.
12.5.1.2. A entrega do servigo de operagdo assistida (item 2 do lote unico), em parcela sob demanda, ocorrera de forma virtual, em modalidade remota, cuja
dindmica sera informada na reunido de kick-off.
12.5.1.3. A entrega dos servigos de treinamento (item 3 do lote tinico), em parcela sob demanda, acontecera através do portal de treinamentos da contratada ou
que esta venha a disponibilizar.
12.5.2. Prazo de Entrega
12.5.2.1. O cronograma para entrega do objeto, contado em dias Uteis, serd conforme a tabela abaixo:
:);;Zs()) Marco para contagem do prazo Atividades Responsavel
2 Pl}bhcagao do extrato do contrato no Portal Nacional de Compras Emissao da "Ordem de Servigo" referente a subscrigao (item 1) CONTRATANTE
Publicas - PNCP
Publicagdo do extrato do contrato no Portal Nacional de Compras L s s . - CONTRATANTE e
15 Ptiblicas - PNCP Realizagdo da Reunido Kick-Off prevista no subtopico 5.7.2.1. CONTRATADA
5 Realizagdo da reunido kick-off Liberagdo do acesso da Contratante na plataforma da solu¢do SaaS CONTRATADA
20 || Emissdo da "Ordem de Servigo" Inicio do Treinamento da solug@o CONTRATADA
15 | Realizagio da reunido kick-off Configuragdo do escopo 1150}311 de n}omtoramcnto que foi indicado pela CONTRATADA
Contratante na reunido de “kick-off’
30 | Realizagiio da reunido kick-off Concluséo da 'cpnﬁguracao do escopo inicial de monitoramento na solugao CONTRATADA
(entrega definitiva)
1 g::g}zzgz da configuragdo do escopo inicial de monitoramento Inicio da prestagdo do servigo do item 2 (quando demandado) CONTRATADA
2 Recebl@epto do RelaForl‘o de Cumprimento do Objeto, previsto Emissdo do Termo de Recebimento Provisorio CONTRATANTE
no subtdpico 12.9.1., inciso II.
Emissao do Termo de Recebimento Definitivo / autorizagio para emissao
20 || Emissdo do Termo de Recebimento Provisorio de Nota Fiscal ou fatura, resguardadas as disposi¢des do subtopico 12.9.3. CONTRATANTE
deste documento.

12.6. Endereco de entrega

12.6.1. Resguardada a forma de entrega informada no subtopico 12.5.1. deste documento, os eventuais atendimentos presenciais de suporte técnico, sera
realizada no endereco indicado pela Contratante.

12.6.2. No caso do PRODERJ, a entrega podera ocorrer nos trés enderecos abaixo, a definir no chamado:

a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. S@o Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de
Janeiro — RJ, CEP: 20550-013;

b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-
051; ou

¢) Sede — Centro de Tecnologia de Informagao e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceigdo 69,
24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011.

12.6.3. O acesso de representante da CONTRATADA nas dependéncias da CONTRATANTE, devera ocorrer mediante prévia comunicagio entre as partes,
por meio dos mecanismos de comunicag@o definidos neste instrumento.

12.7. Vigéncia contratual

O prazo de vigéncia, considerados todos os itens do lote tinico, serda de 12 (doze) meses, contados da data da divulgagdo no Portal Nacional de
Contratagdes Publicas, com possibilidade de prorrogacao, sucessivamente, até o maximo de 10 (dez) anos, na forma dos art. 107 da Lei n° 14.133/2021, desde que
observadas as condi¢des previstas no Contrato e mediante a celebragdo de termo aditivo.




12.8. Reajuste de precos

12.8.1. Os pregos contratados serdo reajustados ap6s o interregno de 1 (um) ano, mediante solicitagdo do CONTRATADO.

12.8.2. O interregno minimo de 1 (um) para o primeiro reajuste sera contado da data do or¢gamento estimado.

12.8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao ultimo reajuste.
12.8.4. Os pregos iniciais serdo reajustados, mediante a aplicagio, pela CONTRATANTE, do Indice de Custos de Tecnologia da Informagio — ICTI, mantido
pela Fundagéo Instituto de Pesquisa Economica Aplicada - IPEA.

12.8.5. No caso de atraso ou ndo divulgagdo do(s) indice(s) de reajustamento, a CONTRATANTE pagarda ao CONTRATADO a importancia calculada pela
ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

12.8.6. Fica o CONTRATADO obrigado a apresentar memoria de célculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer, sendo adotado na aferi¢do final o indice definitivo.

12.8.7. Caso o indice estabelecido para o reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera(do) adotado(s), em
substituigdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

12.8.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do pre¢o do valor remanescente,
por meio de termo aditivo.

12.8.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo contratual, sob pena de precluséo.

12.8.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado
contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apds o prazo fixado na alinea a, acima, o que ndo acarretara
a alteragdo do marco para computo da anualidade do reajustamento, ja adotado no edital e no contrato.

12.8.11. Caso, na data de eventual prorrogagdo contratual, ainda n3o tenha sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO, ser
inserida clausula no termo aditivo de prorrogacao para resguardar o direito futuro do CONTRATADO, a ser exercido tdo logo se disponha dos valores reajustados,
sob pena de preclusao.

12.8.12. A extingdo do contrato ndo configurara dbice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio de
termo indenizatorio.

12.8.13. O reajuste sera realizado por apostilamento, se esta for a Unica alteragdo contratual a ser realizada.

12.8.14. O reajuste de precos ndo interfere no direito das partes de solicitar, a qualquer momento, a manutengdo do equilibrio econémico dos contratos com

base no disposto no art. 124, inciso II, alinea “d”, da Lei n.° 14.133/2021.

12.9. Critérios de recebimento e aceitaciio do objeto

12.9.1. O recebimento provisorio do objeto, nos termos do art. 140, incisos I e IT da Lei Federal n° 14.133/21, sera realizado pela Comissdo de Fiscalizagdo
do Contrato da CONTRATANTE na forma abaixo indicada:

I- Para todos os servigos previstos no lote unico do objeto o recebimento ocorrera mediante termo, no prazo maximo de 2 (dois) dias tteis a
contar da entrega do Relatorio de Cumprimento do Objeto abaixo referido;

1I - A CONTRATADA devera elaborar um Relatorio de Cumprimento do Objeto (modelo no Anexo IV deste documento) a ser entregue a
Comissdo de Fiscalizagdo de Contrato quando da entrega do servigo, para a analise antes da emissdo do Termo de Recebimento Provisorio. O
relatorio deve contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execugio
do objeto contratual. O relatério devera estar acompanhado, conforme o servigo entregue, das seguintes informagdes e/ou documentos:

a) Para o servigo do item 1 do objeto: documentagdo que comprove o licenciamento da solugdo contratada, tais como numero de séries, chaves,
bem como dados informativos para o acionamento do suporte técnico e documentos oficiais do fabricante e documentagdo do produto e a
disponibiliza¢do da solugio;

b) Para o servigo do item 2: relatorios que informem as atividades realizadas;
¢) Para o servigo do item 3 do objeto: certificados dos alunos treinados; e
d) relatorios citados no subtopico 5.7.4.12 deste documento.

12.9.2. Apoés a emissdo do Termo de Recebimento Provisorio, a CONTRATANTE, por meio de sua Comissdo de Fiscalizagdo de Contrato, analisara a
documentagdo entregue e podera fazer inspe¢des ou promover diligéncias internas quanto as etapas executadas para a entrega do objeto, com a finalidade de
verificar a adequagdo no seu cumprimento pela contratada, bem como verificar a necessidade de arremates, retoques e revisdes finais que eventualmente se fizerem
necessarios.

12.9.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas o objeto em que se verificarem vicios,
defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo proceder ao Termo de Recebimento Definitivo até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas na fase do recebimento provisorio.

12.9.4. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referéncia, podendo ser
fixado pelo fiscal do contrato um prazo para a substituigdo do bem, ou o refazimento do servigo, as custas do contratado, sem prejuizo da aplicagdo das penalidades,
sendo sempre necessario a motivagdo da recusa.

12.9.5. Estando em conformidade, sera efetuado o recebimento definitivo mediante termo.

12.9.6. O recebimento definitivo do objeto sera efetuado pela Comissao de Fiscalizagdo do Contrato, nos termos do art.140, incisos I e II da Lei Federal n°
14.133/2021, no prazo maximo de 20 (vinte) dias uteis, depois da emissdo do Termo de Recebimento Provisorio.

12.9.7. Com o recebimento definitivo, que concretiza o ateste do cumprimento do objeto contratado, a CONTRATANTE comunicara 8 CONTRATADA para
que, em até 5 dias, emita a Nota Fiscal ou Fatura.

12.9.8. A Comissdo de Fiscalizagdo de Contrato, sob pena de responsabilidade administrativa, anotara em registro proprio as ocorréncias relativas a execugao
do contrato, determinando o que for necessario a regularizagdo das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade
superior, em 10 (dez) dias, para ratificagdo.

12.9.9. A CONTRATADA declarara, antecipadamente, aceitar todas as condi¢des, métodos e processos de inspegdo, verificacdo e controle adotados pela
fiscalizag@o, obrigando-se a lhes fornecer todos os dados, elementos, explica¢des, esclarecimentos e comunicagdes de que este necessitar e que forem julgados
necessarios ao desempenho de suas atividades.

12.9.10. A instituigdo e a atuag@o da fiscalizagdo do objeto do contrato ndo exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de manter
fiscaliza¢@o propria.

12.10. Participaciio de empresas em regime de consorcio



12.10.1. E vedada a participagdo de pessoas juridicas reunidas em consércio.

12.10.2. A vedagdo se d4 em razdo das caracteristicas especificas da solu¢do a ser contratada, que ndo pressupde multiplicidade ou heterogeneidade de
atividades empresariais distintas, nem envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir
os requisitos de habilitagdo do edital.

12.10.3. Entende-se que os itens a serem contratados ndo exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execugdo do
objeto proposto.

12.10.4. Ademais, a gestdo compartilhada podera gerar vicios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as
empresas sera maior que se o objeto estiver sob responsabilidade de uma tnica empresa, ainda que operacionalizado por meio de atuagdo conjunta com outras
empresas.

12.10.5. Mesmo a garantia produzida como consequéncia da aquisi¢do ¢ resultado de equipes, técnicas e procedimento complementar, ndo havendo beneficio
ou necessidade de segmentagdo para a realizagdo do objeto proposto, além de repercutir em varios canais de atendimento de eventuais chamados técnicos, gerando
uma morosidade no atendimento e ocasionando o ndo cumprimento dos itens expostos no edital.

12.10.6. A auséncia de consércio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagao de consorcios ¢ admitida quando o objeto a
ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condigdes de suprir os requisitos de habilitagdo
do edital. Nestes casos, a Administragdo, com vistas a aumentar o niimero de participantes, admite a formagao de consércio.

12.10.7. Tendo em vista que ¢ prerrogativa do Poder Publico, na condi¢do de CONTRATANTE, a escolha da participagdo ou ndo de empresas constituidas
sob a forma de consércio, com as devidas justificativas, conforme a literalidade do texto da Lei n° o 14.133, art 15 e seus incisos e paragrafos, pelos motivos ja
expostos, conclui-se que a vedagdo de constituigdo de empresas em consorcio, para o caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os
principios da competitividade, economicidade e moralidade.

12.10.8. Por fim, a vedag@o da participag@o de empresas reunidas em regime de consorcio visa exatamente afastar a restrigdo a competi¢ao, na medida em que
a reunido de empresas que, individualmente, poderiam fornecer os equipamentos, reduziria o nimero de licitantes e poderia, eventualmente, proporcionar a
formac@o de conluios/cartéis para manipular os precos nas licitagdes.

12.11. Possibilidade de participagdo de cooperativas

12.11.1. Nao sera permitida a participagdo de cooperativas, tendo em vista que a natureza dos servigos e 0 modo como serdo executados, exige subordinagdo
juridica entre o contratante e o contratado.

12.11.2. Diante da especificidade desta contratagdo, que trata do fornecimento de servigo de inteligéncia cibernética, englobado em lote unico, bem como
observado o mercado de solugdes para o objeto ora proposto, composto por empresas de organizacdo tradicional aptas a fornecer a integralidade do objeto, ndo se
faz razoével a participag@o de cooperativas neste certame.

12.11.3. Saliente-se que o servigo estimado no presente estudo requer conhecimento técnico especializado na solug@o aplicada, ndo havendo no mercado
cooperativa capaz de atender aos requisitos e padrdes técnicos exigidos.

12.12. Analise da possibilidade de subcontratacio

12.12.1. Nao sera admitida a subcontratagdo, sub-rogagdo, cessdo ou transferéncia no todo ou em parte, em razdo da composigéo do objeto, constituido em lote
unico para o fornecimento de servigos especializados.

12.12.2. Saliente-se que, no caso do item de treinamento ser ministrado pelo mesmo fabricante da solugdo ofertada pela contratada ou com uso de sua
plataforma, isso ndo configura subcontratagio, sub-rogago, cessdo ou transferéncia, uma vez que compde a solugao.

12.13. Exigéncia de garantia contratual

12.13.1. O Contrato conta com garantia de execugdo, nos moldes do artigo 96 da Lei n® 14.133/2021, correspondente a 5% (cinco por cento) de seu valor
anual.

12.13.2. O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo

diploma legal, considera a natureza do objeto, enquanto ferramenta estratégica de carater tecnoldgico de relevancia para as atividades do 6rgdo contratante em razao
das exigéncias trazidas pela nova legislagdo, inclusive quanto ao tratamento de dados pessoais.

12.13.3. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caugdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia;
¢) fianga bancaria; e
d) titulo de capitaliza¢do custeado por pagamento unico, com resgate pelo valor total.
12.13.4. A garantia, qualquer que seja a modalidade apresentada pelo vencedor do certame, devera contemplar a cobertura para os seguintes eventos:
a) Prejuizos advindos do ndo cumprimento do contrato;
b) Multas punitivas aplicadas pela fiscalizagéo a contratada;
¢) Prejuizos diretos causados 8 CONTRATANTE decorrentes de culpa ou dolo durante a execug@o do contrato;

d) Obrigagdes previdenciarias e trabalhistas ndo honradas pela Contratada.

12.13.5. Caso o valor do contrato seja alterado, de acordo com o art. 124 da Lei Federal n.° 14.133/2021 a garantia devera ser complementada, no prazo de 10
(dez) dias uteis contados da data em que a CONTRATADA for notificada, para que seja mantido o percentual de 5 % do valor do Contrato.

12.13.6. Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original sera recomposto no prazo de 10 (dez) dias uteis contados
da data em que a CONTRATADA for notificada, sob pena de rescisdo administrativa do contrato.

12.13.7. Demais termos relacionados a garantia contratual serdo previstos no edital e no contrato.

12.14. Qualificagdo Técnica

12.14.1. Comprovacdo de aptiddo para a prestagdo de servigos de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a

apresentagdo de atestado(s) fornecido(s) por pessoas juridicas de direito piblico ou privado, na seguinte forma:

I- O(s) atestado(s) se aplicam ao item 1 do lote unico (servigo continuo de subscrigdo), o qual corresponde a parcela de maior relevancia ou
de valor significativo para o objeto deste certame.

1I - A Comprovagdo da experiéncia minima de 1 ano na execug¢do do objeto, sendo aceito o somatorio de atestados de periodos diferentes,
ndo havendo obrigatoriedade de 1 ano ser ininterrupto.

III - Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no
contrato social vigente.

v - Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de servigos



executados de forma concomitante, resultando na comprovagao de capacidade técnico-operacional de uma tinica contratagdo.

V- O fornecedor disponibilizara todas as informagdes necesséarias a comprovagdo da legitimidade dos atestados, dentre outros documentos,
copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram prestados os servigo.

12.14.2. A motivagdo para a comprovagdo de aptidao técnica, bem como o tempo minimo acima referido, se da em virtude realizagdo do certame via Sistema
de Registro de Precos com demanda em larga escala, para atendimento de inimeros 6rgaos da Administrag@o. Portanto, se faz razoavel a verificagdo de que o futuro
prestador do servigo tem capacidade de atendimento compativel com a criticidade do projeto, mitigando riscos a disponibilidade dos servigos do Governo, bem
como diante da importancia do objeto a ser contratado, que tem relagdo direta com a seguranga institucional dos orgaos e secretarias do estado.

12.15. Entrega, avaliacdo da qualidade e aceite do objeto

12.15.1. Os niveis dos servigos de subscricdo e operagdo assistida (itens 1 e 2 do lote unico) e do servigo de treinamento (itens 3) observardo os critérios
constantes no subtopico 5.11, e consideradas as sangdes previstas no subtopico 5.12, ambos deste documento.

12.15.2. A solugdo ofertada pelo licitante classificado em primeiro lugar serd submetida a Teste de Bancada, na forma do topico 13 deste documento.

13. TESTE DE BANCADA

13.1. Sera exigido do LICITANTE classificado em primeiro lugar Teste de Bancada para a demonstragdo de que a solugdo ofertada é compativel com as
exigéncias técnicas necessarias e prescritas para este objeto, conforme os roteiro apresentados no Anexo II, deste documento.

13.2. Prazos e condicdes do Teste de Bancada

13.2.1. O referido LICITANTE ser4 convocado no prazo maximo de até 10 (dez) dias tteis, a contar da aprovagdo da sua documentac@o de habilitacdo, para

uma reunido (que podera ocorrer em plataforma virtual), onde serdo definidas as providéncias preparatorias do ambiente de teste. Nessa reunido o LICITANTE
devera informar os requisitos necessarios para a instalagdo do ambiente de teste a serem disponibilizados pelo PRODERJ conforme entendimento durante a reunido.
Entende-se por "requisitos necessarios":

a) Disponibilizagdo de maquinas virtuais e/ou estagdes de trabalho, projetor e link de internet;

b) Criagdo de VLAN's e/ou disponibilizagdo de enderegos IP;

¢) Criagéo de usuarios no AD e/ou modificagdes de regras de firewall, IPS, etc;

d) Disponibilizagdo de periféricos, tais como: cabos, switches e outros componentes semelhantes ndo mencionados.

13.2.2. Nesta reunido o LICITANTE devera, sob pena de desclassificagdo, entregar os documentos da(s) solugdo(des) que permitam comprovar o
atendimento aos requisitos técnicos constantes do Anexo I deste documento, apresentando no minimo:

a) ID do requisito;

b) Descrigao do requisito;

¢) Nome do produto ofertado (modelo, marca e fabricante);

d) Nome do documento de referéncia onde ¢ possivel verificar evidéncia do atendimento do requisito;
e) Pagina do documento referéncia onde ¢ possivel verificar evidéncia do atendimento do requisito;

f) Outras informagdes necessarias.

13.2.3. Até o prazo de 5 dias Uteis ap0s a realizag@o da reunido preparatdria, sera divulgada a equipe técnica que avaliara a solugdo durante a sessdo da prova.
13.2.4. O teste sera realizado no ambiente do PRODERJ, em um dos enderegos abaixo mencionados a ser definido na reunido acima preparatdria acima
referida:

a) Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. S8o Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de
Janeiro — RJ, CEP: 20550-013;

b) Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-
051; ou

¢) Sede — Centro de Tecnologia de Informagao e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceigdo 69,
24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP 20051-011

13.2.5. Admite-se, alternativamente, o uso de ambiente virtual do proprio LICITANTE ou do fabricante, para a comprovagdo das funcionalidades da solugéo
ofertada, caso seja acordado na reunido preparatoria. Nesta hipotese, o LICITANTE devera disponibilizar o link de acesso ao acompanhamento da sessio virtual de
demonstragdo até 3 (trés) dias uteis antes da realizagdo da sessdo, para que 0 mesmo possa ser repassado em tempo habil a todos os que acompanhario a sessao.

13.2.6. Em caso de ndo comparecimento a reunido (por problema unico e exclusivo do LICITANTE) a prova acontecera no ambiente padrdo de teste do
PRODER]J, em um dos enderegos acima citados, sendo vedado ao LICITANTE reivindicar qualquer adapta¢do na infraestrutura oferecida.

13.2.7. O PRODERJ, por meio da Comissdo Permanente de Licitagdo (Pregoeiro), dara publicidade, através do chat de mensagens do SIGA-RJ, da data de
realizagdo do teste que devera ocorrer no prazo de 10 (dez) dias uteis apds a realizagdo da reunido preparatoria. O referido prazo podera ser prorrogado por igual
periodo, mediante requisi¢do fundamentada do LICITANTE.

13.2.8. Se o teste for realizado em ambiente do PRODERJ, o LICITANTE tera até as 17h do ultimo dia 1til anterior ao da realizagdo do mesmo para
providenciar a instalagdo do ambiente nas condi¢des definidas na reunido.

13.2.9. A prova sera realizada entre 10:00 e 18:00 horas (horario de Brasilia), com intervalo de 1 hora para almogo, e podera durar de 1 a 5 dias uteis.

13.3. Possibilidade e forma de participagdo dos interessados

13.3.1. Os outros licitantes que tenham participado da etapa competitiva e demais interessados que desejem acompanhar a sessdo, poderdo indicar um

representante para acompanhamento, devendo para tanto enviar para o e-mail da Comissdo Permanente de Licitagdo (cdl@proderj.rj.gov.br) até as 16hs do Gltimo
dia util que antecede a sessdo de teste. No e-mail deverdo constar: dados da empresa interessada (nome e contato), de seu representante (nome e contato) para o
devido credenciamento.

13.4. Roteiro e critérios de avaliacio

13.4.1. No dia de realizagao do teste, o LICITANTE, bem como os demais interessados em acompanhar, deverdo chegar ao local indicado com antecedéncia
minima de 30 minutos.

13.4.2. A equipe técnica do PRODERJ considerara apto o sistema que atender aos requisitos conforme descritos no respectivo Roteiro para Teste de Bancada
(Anexo II deste documento), onde cada item devera ser preenchido, observados os critérios "atende" ou "ndo atende".

13.4.3. Durante a prova podera ser feito questionamento, exclusivamente pelos representantes do PRODERJ & proponente, permitindo a verificagdo dos
requisitos estabelecidos.

13.4.4. Apb6s a prova serd emitido, via Sistema Eletronico de Informagdes, relatorio descrevendo os testes realizados e a conclusdo sobre a aprovagdo da
proposta ou desclassificagdo bem como eventuais ocorréncias ou manifestagdes de quaisquer dos presentes na sessao.

13.4.5. Para a solugdo ser considerada apta para ser contratada pela Administragdo, todos os requisitos de software que constam no presente documento e seu
anexo de especificagdes técnicas, deverdo ser considerados ATENDIDOS.



13.4.6. Sera desclassificada a licitante que for convocada para o Teste de Bancada e ndo demonstrar a compatibilidade de seu produto conforme as
especificagdes técnicas exigidas ou ndo comparecer no dia marcado sob qualquer pretexto.

13.4.7. Em caso de desclassificagdo no Teste de Bancada deverd ser convocada o proximo licitante na ordem de classificacdo, resguardadas todas as
condigdes e prazos previstos neste topico.

13.5. Responsabilidades

13.5.1. Os custos para a demonstra¢ao da solugdo sdo de responsabilidade do LICITANTE e em hipotese alguma cabera qualquer tipo de indenizagéo.

13.5.2. O LICITANTE devera disponibilizar ao menos 01 (um) técnico que se responsabilizara pela instalagdo do software da solugdo, caso o teste seja

realizado utilizando a infraestrutura do PRODERJ.

13.5.3. A disponibilizagdo de equipamentos, sistemas, demais materiais e/ou acessorios necessarios ao ambiente de demonstragdo durante a prova nio
informados pelo LICITANTE na reunifo preparatoria citada no subtopico 13.2.1 sdo de inteira responsabilidade do LICITANTE.

13.5.4. Ficara sob responsabilidade do PRODERIJ o resguardo dos itens eventualmente entregues pelo licitante para a avaliagdo no Teste de Bancada,
devendo restitui-los ao final nas condigdes recebidas, resguardados eventuais consumos decorrentes da realizagdo da prova.

13.5.5. A desmobilizagdo do ambiente ¢ de responsabilidade do LICITANTE, que ap6s a finalizagdo do Teste de Bancada tera até 72 (setenta e duas) horas
uteis para retirar das dependéncias do PRODERJ os itens por ele instalados para composi¢do do ambiente de teste, sob pena de destinagdo na forma do Decreto
48.816/2023, art. 21, §3°:

Decreto Estadual n® 48.816/23, art. 21, §3° - As amostras, provas de conceito ou objetos a serem submetidos a exame de conformidade em depdsito nos Orgdos e
entidades estaduais, sem que haja interesse dos licitantes em sua retirada, devem, apds comunicagdo dos licitantes proprietarios e perdurando o desinteresse, ser
considerados como coisas abandonadas, com perda da propriedade, conforme o disposto no Art. 1.263 ¢ inciso III do Art. 1.275 da Lei n° 10.406, de 10 de janeiro de
2002 e poderao ser incorporados ao patriménio do Estado ou formalmente descartados.

14. ANALISE DE RISCO DE SOBREPOSICAO DO OBJETO

14.1. Naio ha risco de sobreposigdo com outras contratagdes, tendo em vista que o Art. 3°, XIII, do Decreto 48.997/24, estabeleceu dentre outras diretrizes,
que compete ao PRODERIJ conduzir e disponibilizar, mas néo limitado, atas de registro de precos, contratos e contratos corporativos para suprir itens relativos a TIC
aos orgdos da administragdo publica de acordo com as politicas e diretrizes estabelecidas, tendo como objetivo a obten¢do de ganhos e economia de escala para o
Estado, além de beneficios intrinsecos de padronizagdo e integragéo.

14.2. Diante da defini¢do supracitada, todas as contratagdes de TIC sdo remetidas ao PRODERJ para avaliagdo e posterior deliberagio quanto ao
prosseguimento ou ndo do processo, 0 que mitiga possiveis sobreposi¢des de contratos para 0 mesmo objeto.

15. DA TRANSICAO E DO ENCERRAMENTO DO CONTRATO
15.1. Ao final do contrato, a Contratada devera promover a transi¢do contratual com vistas a ndo impactar a rotina do CONTRATANTE.
15.2. Entende-se por transig¢do contratual, a transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, para servidores do

CONTRATANTE ou técnicos por ele indicados, para fins de migragdo da solugdo para a eventual nova prestadora dos servigos.

16. ESTRATEGIA DE INDEPENDENCIA EM RELACAO A CONTRATADA / PLANO DE SUSTENTACAO

Em caso de interrupc@o contratual, o CONTRATANTE podera empregar, em carater emergencial, diversas ferramentas open source, até a realizagio
de nova contrata¢do. Nesta hipotese, a equipe da CONTRATANTE devera manter e administrar varias ferramentas tecnologicas, e ainda mitigar todos os alertas e
eventos que elas venham a gerar.

17. RELATO DESCRITIVO DE CONTRATACOES ANTERIORES DE NECESSIDADE IDENTICA OU SEMELHANTE

Nio existem contratagdes anteriores de necessidade idéntica ou semelhante observadas no Sistema Integrado de Gestdao de Aquisigdes (SIGA-RJ),
realizadas anteriormente pelo PRODERJ

18. POSICIONAMENTO CONCLUSIVO

18.1. O presente Estudo Técnico Preliminar (ETP), bem como os seus anexos, consideram a necessidade de contratagdo do objeto formado por diversos
servigos de TIC que compdem solugdo Unica, os requisitos técnicos, legais, ambientais e os do proprio negdcio, o mercado em que o objeto se encontra inserido,
bem como os demais requisitos necessarios para a caracterizagdo e quantificagdo da demanda identificada, e ainda o processo de escolha da solugdo que melhor se
adequa a Institui¢do nesta oportunidade. Sdo considerados ainda os requisitos ambientais e os aspectos legais, cabendo ressaltar que os riscos envolvidos sdo
administraveis e os custos previstos sdo compativeis e se caracterizam pela economicidade.

18.2. Nesse passo, o objeto ora proposto ¢ medida que, no caso concreto, aumenta a competigdo, ¢ a op¢do mais vantajosa e, ainda, mais condizente com o
interesse publico.

18.3. Desta forma, entende-se ser VIAVEL a contratagdo em comento, e, visando dar inicio a implementagdo do objeto aqui delineado, recomenda-se a
elaboragao de Termo de Referéncia com base no presente estudo e o encaminhamento para o setor competente para o prosseguimento do feito.

19. CLASSIFICACAO DESTE DOCUMENTO QUANTO AO GRAU E PRAZO DE SIGILO

Observadas as disposi¢des da Lei Federal n° 12.527/2011 ¢ do Decreto Estadual n® 46.475/2018, que tratam do direito e das restri¢des de acesso as
informagdes sob guarda do poder publico, fica registrado que o presente documento, assim como 0s seus anexos, sdo de acesso PUBLICO.

20. ANEXOS

Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este documento principal do qual correspondem a
parte integrante ¢ indissociavel:

I- Especificagdes Técnicas do Objeto (82347290);

II- Roteiro para Teste de Bancada (82347292);

III - Mapa de Riscos (82347633);

v - Modelo de Relatorio de Cumprimento do Objeto (82347294).

21. ASSINATURA DOS MEMBROS DA EQUIPE RESPONSAVEL PELO ESTUDO
Monique Gongalves Paz Rosana Alves de Andrade Charles Monteiro Guimaraes Milena da Rocha Asevedo
Diretora de Seguranca da Informagéo Gerente de Protegdo de Dados e Sistemas Diretor de Patriménio e Logistica Assistente
ID n°® 4349648-2 ID n°® 4347470-5 ID n° 4432892-3 IDn° 5126815-9
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ANEXO I DO ESTUDO TECNICO PRELIMINAR
ESPECIFICACOES TECNICAS DO OBJETO

1. INFORMACOES PRELIMINARES

1.1. Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do
qual ¢ parte integrante e indissocidvel.

1.2. O lote com os itens componentes do objeto se encontra na tabela do subtopico 7.4. do
Estudo Técnico Preliminar.

2. CARACTERISTICAS GERAIS DA SOLUCAO

2.1. A Solucao de Threat Intel devera realizar o monitoramento através de ferramenta baseada
em aplicagdo ou conjunto de aplicagdes apropriadas para esta finalidade, instaladas sobre ambiente da
propria contratada, na modalidade de SaaS (Software as a Service), que possuam mecanismo de captura
automatizado de informagdes armazenadas na surface web, deep web e dark web, sites, foruns, blogs,
aplicativos de mensagens instantaneas, midias sociais, arquivos de logs.

2.2. A Solucdo de Cyber Threat Intel deve ser capaz de realizar, no minimo, as seguintes tarefas:
I- Monitoramento e coleta automatizada;
IT - Geragao de alertas em tempo real,;
11T - Emissao de relatorios com anélise de inteligéncia de ameagas.

2.3. A Solugdo ndo deve limitar quantidade de fontes de informacdo que serdo utilizadas no

monitoramento dos recursos pesquisados.

3. CARACTERISTICAS ESPECIFICAS DOS ITENS

3.1 Subscricao de Solucao Threat Intel (item 1)

3.1.1. Gerenciamento

3.1.1.1. A solucdo devera ser disponibilizada ao Contratante através de plataforma web segura,

acessivel via Internet mediante login e senha, e possibilitar o acesso ao menos pelos navegadores Google
Chrome, Mozilla Firefox e Microsoft Edge.

3.1.1.2. A contratada devera fornecer ao Contratante direitos de acesso administrativo
(credenciais/contas) para, no minimo, 06 (seis) colaboradores.

3.1.1.3. A Solucdo deve permitir a configuragdo de ao menos dois tipos de perfis de acesso ao
sistema: escrita e leitura.

3.1.1.4. A Solugdo deve ser capaz de realizar a autenticagdo de usudrio por dois fatores.

3.1.1.5. A Solugdo deve possuir interface de facil visualizagdo para demonstrar os resultados das

buscas por cada tipo de fonte realizada, (fontes abertas, foruns, blogs, redes sociais, aplicativos de
mensagens instantaneas, deep web e dark web).

3.1.1.6. A solugdo deve ter a capacidade de exibir todos os relatdrios e graficos em painel de bordo



(dashboard).

3.1.1.7. Permitir que o Contratante veja o conteudo em seu local original, por meio de um link
atrelado ao resultado da pesquisa.

3.1.1.8. Disponibilizar um ambiente para visualizagdo das pesquisas realizadas e alertas
cadastrados.

3.1.1.9. Permitir exportar qualquer pesquisa realizada de forma manual ou automadtica para os
seguintes formatos: HTML, PDF, CSV, Planilha.

3.1.1.10. A Solugdo deve ter a capacidade de gerar e armazenar trilhas de auditoria que permitam o

rastreamento de agdes efetuadas em todos as contas de usudrios. Os registros de logs devem conter, no
minimo, a data e hora do evento, origem de acesso, usuario, hostname do equipamento e agao/pesquisa
efetuada.

3.1.1.11. A Solucgdo deverd manter a base de dados gerada pela ferramenta durante a vigéncia do
contrato.
3.1.1.12. A Solucdo deve permitir acesso as suas funcionalidades por meio de API (Application

Programming Interface), com suporte via interface programavel API/REST.

3.1.1.13. A Solucao deve possuir a capacidade de analisar dados coletados, fornecendo um painel de
visualizacdo que contemple, no minimo, as seguintes funcionalidades: visualiza¢do de perfis relacionados
a palavras-chave, realizagdo de buscas nos dados incluindo buscas avangadas com critérios e entidades
diferentes.

3.1.2. Monitoramento e Coleta

3.1.2.1. A Solugdo deve ser capaz de realizar o monitoramento na Internet (fontes abertas, redes
sociais, aplicativos de mensagens instantaneas, foruns, blogs, surface web, deep web e dark web).

3.1.2.2. A solugdo deve ser capaz de realizar pesquisas automatizadas previamente cadastradas,
periddicas, manuais, avulsas. A Solu¢do ndo deve limitar o tamanho do escopo a ser pesquisado.

3.1.2.3. A Solucdo deve ser capaz de exibir os enderecos ou IP nos resultados das pesquisas
realizadas sobre qualquer site, inclusive os existentes na deep web e dark web.

3.1.2.4. Deve ser capaz de realizar a transcricdo de audios, imagens e videos capturados em
aplicativos de mensagens instantaneas.

3.1.2.5. A Solugdo deve ser capaz de realizar pesquisa de informacdes nos seguintes contextos:
a) Ameagas cibernéticas;
b) Resposta a Incidentes;
c) Prevenc¢do de perdas de dados;
d) Protecao de Marca;
¢) Fraudes;
f) Dominios Web;
g) Ameagas Internas;
h) Imagem e reputagdo Institucionais;
1) Vazamento de dados sensiveis;

J) Vazamento de credenciais corporativas.

3.1.2.6. A solucdo deve ser capaz de realizar descoberta de paginas web de “phishing” ativas que
utilizem nomes associados ao escopo do Contratante, a marca, identidade visual, dominios e ativos que
serdo protegidas.

3.1.2.7. A solugdo deve ser capaz de realizar validagao de sites suspeitos em repositorios sob



demanda de “phishing” com validagao das entidades reguladoras.

3.1.2.8. A solucdo deve ser capaz de identificar os enderegos de correio eletronico (e-mails) de
dominios monitorados em listas de spam.

3.1.2.9. Os resultados das pesquisas devem conter, no minimo, os seguintes campos: Contexto
pesquisado, data, idioma, enderego web, contetido original completo.

3.1.2.10. A Solugdo deve permitir que os resultados exibidos sejam ordenados conforme o interesse
do usuario sendo, no minimo, ordendveis por data e hora, da ocorréncia mais recente para a mais antiga.

3.1.2.11. A solugdo deve permitir a atualizagdo do resultado das pesquisas realizadas anteriormente
com a sinalizac¢ao das atualizagdes.

3.1.2.12. A Solugao deve ter a capacidade de disponibilizar as informagdes das pesquisas por, no
minimo: intervalo de data, contexto, metadados e tipo da fonte.

3.1.2.13. Relacao minima de fontes que devem ser monitoradas:

a) Aplicativos de mensagens instantaneas: Telegram, Whatsapp e Messenger
(Facebook);

b) Redes Sociais: Twitter, Facebook, Instagram, Snapchat e Linkedin;

c) Sites de busca: Google, Bing, Yahoo! e DuckDuckGo;

d) Servigos de video: Youtube;

e) Ransomware: Sites de ransomware shaming;

f) Seguranca cibernética: Shodan, BinaryEdge, Zone-H, Bases de CVE;

g) Lojas de aplicativos Android e Apple;

h) Outras fontes abertas: Pastebin, GhostBin, Paste24, GitHub, GitLab, Feeds RSS.

3.1.2.14. A Solucao deve ser capaz de realizar a detecgdo de dominios de internet recentemente
registrados que possam oferecer, no minimo:

a) Riscos de serem utilizados de forma maliciosa;
b) Varia¢des comuns de nomes;
c) Permutagdes de caracteres;

d) Desvio de URL (typosquatting).

3.1.2.15. Sobre o monitoramento de redes sociais:

a) A solucdo deve permitir a pesquisa de contas de usudrios nas redes sociais por, no
minimo, nome do usudrio, telefone, apelido e endereco de e-mail;

b) Possuir a busca automatica de novas publicagdes das contas cadastradas conforme um
agendamento pré-configurado;

c) Extrair metadados de cada publicacdo com, no minimo: texto, endereco eletronico,
identificador e timestamp;

d) Coletar todas as publicacdes ja feitas pela conta, mesmo que estas sejam anteriores a
primeira sincronizac¢do na ferramenta;

e) Publicacdes ja coletadas pelas aplicagdes deverdo ser mantidas em suas bases de dados
e resultados de pesquisa caso sejam excluidas de suas fontes originais.

3.1.2.16. Informar anomalias nos registros “WholS” dos dominios monitorados.
3.1.2.17. Detectar as paginas internas dos recursos pesquisados que estejam expostas na internet.

3.1.2.18. Identificar as vulnerabilidades dos dominios monitorados que tenham sido tornadas



publicas.
3.1.2.19.
3.1.2.20.
3.1.2.21.
3.1.2.22.
3.1.2.23.

Identificar artefatos maliciosos, que remetem aos dominios protegidos.

Identificar intengdes diretas de ataques aos recursos monitorados.

Identificar desfiguracdo de paginas (defacement).

Detectar documentos ou informagdes confidenciais vazadas dos recursos monitorados.

A solugao deve ter a capacidade de identificar credenciais de acesso que estejam a venda

em mercados negros online, permitindo buscas por no minimo:

3.1.3.
3.1.3.1.

realizados.

3.1.3.2.

3.1.3.3.

a) CPF;
b) Username;

c) Endereco de e-mail.

Alertas e Relatorios

A Solugdo deve ser capaz de configurar o envio de alertas relacionados aos monitoramentos

Os alertas deverao ser configurados, no minimo, nos seguintes contextos:
a) Intengdes de ataques a vulnerabilidades que afetem os ambientes do Contratante;

b) Intengdes de ataques que tenham como objetivo os recursos pesquisados ou o seu
nicho de atuagao;

¢) Campanhas relevantes de “hacktivismo™;

d) Atividades fraudulentas relacionadas aos recursos pesquisados;

e) Pessoas envolvidas em atividades contra os recursos pesquisados;

f) Codigos maliciosos (malwares) direcionados para os recursos pesquisados;

g) Alertar sobre a comercializagdo online ilegal de itens dos recursos pesquisados;

h) Discussdes online que divulguem ou acompanhem informagdes dos recursos
monitorados;

A solug¢do deve ser capaz de emitir alertas e relatorios de inteligéncia sobre ameagas

iminentes e tendéncias em periodos de tempo pré-definidos, conforme listados abaixo:

3.1.3.4.
3.1.3.5.

a) Online;
b) Didrio;
¢) Semanal;
d) Mensal;
e) Anual,

f) Determinado.

A solugdo deve ser capaz de gerar indicadores de comprometimento de ameacas (I0OC);
Formas de envio dos Alertas:
a) Os alertas devem ser emitidos por periodicidade ou por expressao de busca;

b) Os alertas devem ser enviados a equipe do Contratante por e-mail, SMS ou aplicativos
de mensageria, tais como Whatsapp ou Telegram;

c) A solucdo deve permitir a criacdo de listas de distribuicdo de e-mails com as
informagdes coletadas;



d) Os alertas devem incluir, no minimo: tipo da fonte, contexto procurado e o timestamp
do momento da geragdo do alerta;

e) A solucdo deve permitir a customizacao dos textos dos alertas;

f) A solucao deve possibilitar o envio de e-mails criptografados;

3.1.3.6. Permitir exportar todos os relatdrios e graficos de forma manual ou automatica para os
seguintes formatos: HTML, PDF, CSV, Planilha eletronica e Documento Texto;

3.2. Servico de Operacao Assistida (item 2)

O catédlogo de servicos para operagao assistida encontra-se no subtdpico 5.7.2.10. do Estudo
Técnico Preliminar.

3.3. Treinamento Operacional na Solucio (item 3)

Os detalhamentos sobre a realizagao do Treinamento na solugdo, abrangendo o item 1 do
objeto, encontram-se no subtopico 5.2. do Estudo Técnico Preliminar.

RiodeJ aneiro, 23 de setermbro de 2024
Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 23/09/2024, as

15:18, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.
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Documento assinado eletronicamente por Charles Monteiro Guimaries, Diretor, em 23/09/2024, as
16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022.
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Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em
23/09/2024, as 16:36, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022,
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
23/09/2024, as 17:18, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022,
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A http://sei.ri.gov.br/sei/controlador_externo.php?

i -E{‘E"""li acao=documento_conferir&id_orgao_acesso_externo=6, informando o c6digo verificador 82347290 e
e #3431 o codigo CRC OEA76A8B.
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Referéncia: Processo n2 SEI-430002/000046/2024 SEI n2 82347290
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ANEXO II DO ESTUDO TECNICO PRELIMINAR

ROTEIRO PARA TESTE DE BANCADA

. Sera realizado o teste de bancada com o objetivo de verificar o o atendimento dos requisitos funcionais

considerados prioritarios pelo PRODERJ, referente a proposta ofertada pela licitante arrematante.

O roteiro do teste de bancada, nos termos que seguem abaixo, exigird da licitante primeira colocada, a
comprovagao de que sua solugdo atende as especificacdoes de maior relevancia aqui elencadas.

As especificagdes selecionadas neste documento representam as caracteristicas de maior impacto em
relacdo a solugdo como um todo, e levam em consideracdo os aspectos técnicos que permitem a
comprovagao em ambiente de teste, haja vista que determinados
recursos/caracteristicas/funcionalidades possuem restricdes de comprovacao quando a solugdo ainda
nao estd completamente implementada.

Este anexo deve ser interpretado conforme as disposi¢cdes do Estudo Técnico Preliminar do qual ¢
parte integrante e indissociavel.

SOLUCAO DE INTELIGENCIA DE AMEACAS (THREAT INTELL)

ITENS A SEREM AVALIADOS / CARACTERISTICAS E FUNCIONALIDADES A SEREM COMPROVADAS

ref no avaliacao
item descricao contexto do requisito (atende / ndo
Anexo I
atende)
1 | 2.2.2. Geragao de alertas em tempo real Caracter15t1cas~Gerals da
Solucdo

A solugdo devera ser disponibilizada ao

Contratante através de plataforma web
> 13111 segura, acess1've?l.V1a Internet mediante login e Gerenciamento

senha, e possibilitar o acesso ao menos pelos

navegadores Google Chrome, Mozilla Firefox

e Microsoft Edge

A Solucao deve permitir a configuracao de ao
3 | 3.1.1.3. menos dois tipos de perfis de acesso ao Gerenciamento

sistema: escrita e leitura




3.1.1.5.

A Solucdo deve possuir interface de facil
visualizacdo para demonstrar os resultados
das buscas por cada tipo de fonte realizada,
(fontes abertas, foruns, blogs, redes sociais,
aplicativos de mensagens instantaneas, deep
web e dark web)

Gerenciamento

3.1.1.6.

A solucdo deve ter a capacidade de exibir
todos os relatorios e graficos em painel de
bordo (dashboard)

Gerenciamento

3.1.1.7.

Permitir que o Contratante veja o contetdo
em seu local original, por meio de um link
atrelado ao resultado da pesquisa

Gerenciamento

3.1.1.9.

Permitir exportar qualquer pesquisa realizada
de forma manual ou automdtica para os
seguintes formatos: HTML, PDF, CSV,
Planilha

Gerenciamento

3.1.1.10.

A Solucdo deve ter a capacidade de gerar e
armazenar trilhas de auditoria que permitam o
rastreamento de acdes efetuadas em todos as
contas de usuarios. Os registros de logs
devem conter, no minimo, a data e hora do
evento, origem de acesso, usudrio, hostname
do equipamento e a¢do/pesquisa efetuada

Gerenciamento

3.1.2.3.

A Solucdo deve ser capaz de exibir os
enderecos ou IP nos resultados das pesquisas
realizadas sobre qualquer site, inclusive os
existentes na deep web e dark web

Monitoramento € coleta

10

3.1.2.9.

Os resultados das pesquisas devem conter, no
minimo, os seguintes campos: Contexto
pesquisado, data, idioma, endereco web,
conteudo original completo

Monitoramento € coleta

11

3.1.2.12.

A Solucdo deve ter a capacidade de
disponibilizar as informagdes das pesquisas
por, no minimo: intervalo de data, contexto,
metadados e tipo da fonte

Monitoramento € coleta

12

3.1.2.15.1.

A solugdo deve permitir a pesquisa de contas
de usudrios nas redes sociais por, no minimo,
nome do usuario, telefone, apelido e endereco
de e-mail

Monitoramento € coleta

13

3.1.2.15.3.

Extrair metadados de cada publicacdo com,
no minimo: texto, endereco eletronico,
identificador e timestamp

Monitoramento € coleta




A Solucdo deve ser capaz de configurar o
14 | 3.1.3.1. envio de alertas relacionados  aos | Monitoramento e coleta
monitoramentos realizados

A solucdo deve ser capaz de emitir alertas e
relatorios de inteligéncia sobre ameagas
iminentes e tendéncias em periodos de tempo
pré-definidos

15 | 3.1.3.3.

Monitoramento € coleta

A solucao deve ser capaz de gerar indicadores

16 | 3.1.34. de comprometimento de ameagas (I0C)

Monitoramento € coleta

Os alertas devem ser emitidos por

17 1 3.1.3.5.1. periodicidade ou por expressao de busca

Monitoramento € coleta

Os alertas devem ser enviados a equipe do
Contratante por e-mail, SMS ou aplicativos
de mensageria, tais como Whatsapp ou
Telegram

18 | 3.1.3.5.2.

Monitoramento € coleta

A solugdo deve permitir a criagdo de listas de
19 | 3.1.3.5.3. distribuicdo de e-mails com as informagdes | Monitoramento e coleta
coletadas

A solu¢do deve permitir a customizagdo dos

20 | 31355 | S alertas

Monitoramento € coleta

A Solugdo deve possuir a capacidade de
analisar dados coletados, fornecendo um
painel de visualizacdo que contemple, no
minimo, as seguintes funcionalidades:
visualizacdo de perfis relacionados a
palavras-chave, realizagdo de buscas nos
dados incluindo buscas avangadas com
critérios e entidades diferentes

21 | 3.1.3.6.

Monitoramento € coleta

Rio de Janeiro, 23 de setermbro de 2024
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Documento assinado eletronicamente por Monique Goncalves Paz, Diretora, em 23/09/2024, as
15:18, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 23/09/2024, as
16:30, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022.
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23/09/2024, as 16:36, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
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Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
23/09/2024, as 17:18, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
Decreto n? 48.209, de 19 de setembro de 2022,
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ANEXO III DO ESTUDO TECNICO PRELIMINAR
MAPA DE RISCOS

1. OBJETO

1.1. A anélise dos riscos pretende identificar, avaliar e adotar respostas aos eventos de riscos do
modelo de contratagdo proposto, de forma a assegurar o alcance do objetivo da contratagdo, por meio da
identificacdo antecipada dos possiveis eventos que poderiam ameacgar o processo licitatorio, a execucao
contratual, o cumprimento das obrigagdes contratuais, etc.

1.2. Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do
qual ¢ parte integrante e indissociavel.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

2.1. No escopo da presente contratagdo, foram identificados os riscos inerentes ao negocio, os
passiveis de comprometer o éxito do processo de contratagdo e os referentes a gestdo contratual.

2.2 Cada risco identificado foi enquadrado conforme seu tipo (infraestrutura, seguranga ou
organizacional), considerando-se a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais
em caso de acontecimentos, as possiveis agdes preventivas e de contingéncias, bem como a identificagao
de responsaveis por agdo. Para tanto, tais riscos foram classificados a partir da atribuicdo de valores aos
niveis de probabilidade (P) e impacto (I), conforme tabela abaixo:

| Escala Qualitativa de Classificacao

|
| Classificacio H Valor ‘
| Baixo H 5 ‘
| Médio | 10 |

2.3. Em seguida, o produto obtido da relagdo entre a probabilidade e o impacto resultou na
elaboracdo da Matriz Probabilidade x Impacto, instrumento responsavel pela defini¢do dos critérios
quantitativos de classificacdo do nivel de risco, a fim de direcionar as acdes relacionadas aos riscos
durante a fase de planejamento e gestdo do contrato.

IHEE
Probabilidade (P) | 10 |[ 50 || 100
| 5 ][25 50 I[ 75 |
fmpacto () || [ 5] 10 ] 15 ]




2.4.

2.5.

Caso o risco se enquadre na regiao verde, seu nivel de risco ¢ entendido como baixo, logo,
admite-se sua aceitagdo ou ado¢do das medidas preventivas, por meio do uso de controles de seguranca.
Se estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como
nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente
os controles de seguranga previstos.

Uma vez definidos os riscos e seus niveis, indicou-se a resposta de acdo correspondente a
cada um deles, de acordo com o quadro abaixo:

Respostas aos riscos

| Evitar H Eliminar o risco, evitando-o totalmente.

Mitigar Reduzir a probabilidade e/ou o impacto do risco, agdo realizada independente do risco ocorrer ou
nao.

| Transferir H Passar o custo da consequéncia para um terceiro.

| Aceitaciio Ativa H Criar um plano de contingéncia para ser acionado, caso 0 risco ocorra.

‘;::;;3:2‘0 Nao tomar nenhuma agao preventiva, lidando com o problema apenas caso o risco ocorra.
2.6. A partir do percurso metodologico descrito, foram identificados os seguintes riscos:
Tabela de relaciao de riscos identificados
Nivel
de | Respostas
Id Risco Tipo de Risco || Probabilidade | Impacto || Risco ao0s
PX Riscos
D
Nao Indicagdo de servidores pelas areas
envolvidas no processo de aquisi¢do para Aceitacio
R1 || compor a Equipe de Planejamento da infraestrutura baixa (5) alto (15) || 75 A tiV(.':;l
Contratagdo para elaborar a documentacao
necessaria
R2 || Levantamento inadequado dos itens infraestrutura baixa (5) alto (15) || 75 Ac:i‘i[i(;ao
R3 Edltal e Termo de Referéncia incompletos ou organizacional baixa (5) alto (15) | 75 Acel‘Fagao
1nconsistentes Ativa
R4 Insuﬁc1eric1a de recursos orcamentarios para organizacional baixa (5) alto (15) | 75 Acel‘.[agao
contratagdo dos servigos Ativa
infraestrutura Aceitacio
R5 || Nao autorizagdo de despesa para a contratagdo / baixa (5) alto (15) || 75 A tiV(;
organizacional
Erro na pesquisa das quantidades necessarias Aceitagio
R6 pesqu d infraestrutura | média (10) | alto (15) || 150 | Ativa/
para a licitacdo .
Mitigar
Demora na conclusdo do processo licitatdorio, || infraestrutura Aceitacio
R7 || ocasionando atrasos na homologagdo e / baixa (5) alto (15) || 75 Ativi
consequente contratacao organizacional
RS Recusa do licitante vencedor em assinar o 1nfraes/tmtura baixa (5) alto (15) | 75 Aceittac;ﬁo
contrato Ativa

organizacional




RO At?aso na entrega dos equipamentos (itens do infraestrutura baixa (5) alto (15) | 75 Acel‘Fagao
objeto contratado) Ativa
Quantitativo de pessoal ou capacitacao Aceitacio

R10 || insuficiente dos agentes de fiscalizagdo e || organizacional baixa (5) alto (15) || 75 Ativz
gestdo do contrato

RI1 Contratgda fornecer bem fora dos padrdes infraestrutura baixa (5) alto (15) | 75 Acel‘Fagao
pretendidos Ativa
A A infraestrutura L
R12 Faléncia, insolvéncia, quebra contratual pela / baixa (5) alto (15) | 75 Acel‘Fagao
contratada o Ativa
organizacional
. ooy . infraestrutura s
R13 Falta de disponibilidade financeira para / baixa (5) alto (15) | 75 Acel‘Fagao
pagamento de despesa no prazo o Ativa
organizacional
R14 Nao gp}lcaqa~o de sangdes a contratada pela organizacional baixa (5) alto (15) | 75 Acel‘Fagao
Administragao Ativa
Auséncia de interessados na licitagao Aceitacio

R15 || como um todo ou em algum/alguns lotes || organizacional baixa (5) alto (15) || 75 A tivi
do certame
Exclusdo da DSI quanto ao estabelecimento Aceitagdo

R16 || das politicas e regras para a configuracao da infraestrutura média (10) alto (15) || 150 Ativa /
solugdo. Mitigar

3. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

Em atendimento ao art. 38, II e III da IN SGD/ME n° 01/2019 (a titulo de boas praticas).

RISCO 1

Nao Indicagdo de servidores pelas areas envolvidas no processo de aquisi¢do para compor a Equipe de
Planejamento da Contratacao para elaborar a documentagdo necessaria.

Probabilidade:

( x ) Baixa

() Média

() Alta

Impacto:

() Baixa

() Média

(x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Sele¢do do Fornecedor () Gestao do Contrato

Id Dano
Atraso na contratagao;
1.1.
Contratacao em desacordo com a necessidade da Administracao.
111 Designar pessoal das areas envolvidas na contratagdo para | Diretores das Areas
o a composi¢do da equipe de planejamento da contratagao. Envolvidas
Id Acao de Contingéncia Responsavel




1.1.2.

Refazer a documenta¢do de acordo com a necessidade da

Administragao.

Equipe de
Planejamento da
Contratagao

RISCO 2
Levantamento inadequado dos itens.
Probabilidade: (x) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Sele¢do do Fornecedor () Gestao do Contrato

Id Dano
2.1. Nao alcangar todas as necessidades e resultados pretendidos.
Id Aciao Preventiva Responsavel
Verificar a eventual adequacdo das R foo
. ~ o esponsaveis  pelo  Termo  de
2.1.1. especificagdes  por  ocasido  da Referéncia
elaboracdo do Termo de Referéncia.
Id Acao de Contingéncia Responsavel
312 Verificar a documentacdo ja utilizada | Responsdveis  pelo  Termo  de
R por outros Orgdos recentemente. Referéncia
RISCO 3
Edital e Termo de Referéncia incompletos ou inconsistentes.
Probabilidade: ( x ) Baixa ()Média | () Alta
Impacto: () Baixa ()Média | (x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Selecdo do Fornecedor (') Gestao do Contrato

Id

Dano




Licitagao fracassada;

3.1. Contratacao em desacordo com a necessidade da Administracao;
Prejuizo ao erério
Id Acao Preventiva Responsavel
Revisar cuidadosamente o Edital e o Termo . .
o . Equipe de Planejamento da
3.1.1. de Referéncia, de modo a wverificar suas ~
~ Contratagao, GEA
adequagoes.
Id Acao de Contingéncia Responsavel
3.1.2. Revogar ou anular o processo de licitagdo. VPT / VPA
RISCO 4
Insuficiéncia de recursos orcamentarios para contratacdo dos servigos.
Probabilidade: ( x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x) Alta
Fase Impactada: | ( x ) Fase Preparatoria () Sele¢ao do Fornecedor () Gestao do Contrato
Id Dano
4.1. Inviabilidade de execugao contratual.
Id Acao Preventiva Responsavel
411 Prever recursos necessarios no or¢amento DOF
anual.
Id Acao de Contingéncia Responsavel
412 Readequar a contratagdo a capacidade | Equipe de Planejamento da
o orcamentaria disponivel. Contratacdo
RISCO 5
Nao autorizagao de despesa para a contratagao
Probabilidade: (x ) Baixa () Média () Alta




Impacto:

() Baixa () Média

(x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Selegdao do Fornecedor () Gestdo do Contrato

Id Dano

5.1. Inviabilidade de execu¢do contratual.

Id Acao Preventiva Responsavel
511 Prever recursos necessarios no orcamento DOF

anual.

Id Acao de Contingéncia Responsavel
512 Readequar a contratacdo a capacidade | Equipe de Planejamento da
o orcamentaria disponivel. Contratacdo

RISCO 6

Erro na pesquisa das quantidades necessarias para a licitagao.

Probabilidade:

() Baixa ( x ) Média

() Alta

Impacto:

() Baixa () Média

(x)Alta

Fase Impactada:

( x ) Fase Preparatoria () Sele¢do do Fornecedor () Gestao do Contrato

Id Dano

6.1 Impedimento da contratagdo por erro nos quantitativos.

Id Acio Preventiva Responsavel
6.1.1 Melhorar a pesquisa junto aos Orgdos e Secretarias do GEA

o Estado do Rio de Janeiro.

Id Acao de Contingéncia Responsavel
6.1.2 Revogar ou anular o processo de licitagdo. VPA

RISCO 7




Demora na conclusdo do processo licitatdrio, ocasionando atrasos na homologacdo e consequente
contratagao.

Probabilidade: (x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta
Fase Impactada: | () Fase Preparatdria ( x ) Selecdo do Fornecedor () Gestao do Contrato
Id Dano
7.1. Atraso na contratagao.
Id Ac¢do Preventiva Responsavel

Designar pessoal capacitado e em quantidade Presidente / VPA

7.1.1. ; N C e
suficiente para a condugao do processo licitatério.
Id Acao de Contingéncia Responsavel
710, Designar pessoal adicional para a condugdo do Presidente / VPA

processo licitatorio.

RISCO 8

Recusa do licitante vencedor em assinar o contrato

Probabilidade: (x ) Baixa () Média () Alta

Impacto: () Baixa () Média (x)Alta

Fase Impactada: | () Fase Preparatdria () Selecdo do Fornecedor ( x ) Gestao do Contrato

Id Dano

8.1. Impossibilidade de iniciar a execucao dos servicos.

Id Acio Preventiva Responsavel
8.1.1. Verificar ~ situagdes que possam ensejar a | Ay

inexequibilidade contratual.

Id Acao de Contingéncia Responsavel

8.1.2. Refazer os procedimentos de contratagao. GGC/AJU




RISCO 9

Atraso na entrega dos servigos

Probabilidade:

(x ) Baixa () Média () Alta

Impacto:

() Baixa () Média ( x ) Alta

Fase Impactada:

() Fase Preparatoria () Selecao do Fornecedor ( x ) Gestdo do Contrato

Id Dano
9.1 Ativos (sites e aplicagdes) desprotegidos com maior risco de ciberataques aos
o sistemas do Governo do Estado.
Id Acio Preventiva Responsavel
Comunicar ao fornecedor, trés dias antes do
9.1.1. prazo, e exigir celeridade na entrega, visto | Gestor do Contrato
que o processo licitatorio foi concluido.
Id Acao de Contingéncia Responsavel
9.1.0. Decidir sobre a realizacdo da rescisdao VPT / VPA

contratual.

RISCO 10

Quantitativo de pessoal ou capacitagdo insuficiente dos agentes de fiscalizacao e gestao do contrato

Probabilidade:

(x) Baixa ( ) Média () Alta

Impacto:

() Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Selecdo do Fornecedor ( x ) Gestdo do Contrato

Id Dano
10.1. Falha no acompanhamento da gestao contratual
Id Agao Preventiva Responsavel
| Designar pessoal qualificado no objeto e em quantidade suficiente H PRE
| Realizar capacitagdo de equipe H VPA

10.1.1.




Realizar reunides periddicas para atualizacdo dos procedimentos de Comissdo de
fiscalizag¢do contratual e compartilhamento de informagdes Fiscalizacdo
Id Acao de Contingéncia Responsavel
Atribuicdo das atividades de gestdo e fiscalizagdo do Equlp.e de
10.1.2. . .7 . . planejamento da
contrato a outros servidores que ja estejam capacitados ~
contratacao
RISCO 11

Contratada fornecer servicos fora dos padrdes pretendidos.

Probabilidade: ( x ) Baixa () Média () Alta

Impacto: () Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Selecao do Fornecedor ( x ) Gestdo do Contrato

Id Dano
11 Aquisicdo de uma solugdo de WAAP abaixo das exigéncias técnicas definidas,
o acarretando danos ao erario
Id Acao Preventiva Responsavel
Acompanhar e cobrar da contratada o fornecimento dos
equipamentos contratados dentro dos padrdes
pretendidos.
11.1.1. Nao realizar o recebimento dos bens fora dos padrdes | Fiscais do Contrato
pretendidos
Nao realizar o recebimento do objeto fora dos padrdes
pretendidos
Id Acao de Contingéncia Responsavel
Notificar a contratada pelo descumprimento de
obrigagdo contratual; Gestor do Contrato
11.1.2.

Exigir a entrega de equipamentos em conformidade
com o que foi disciplinado no Termo de Referéncia.

RISCO 12




Faléncia, insolvéncia, quebra contratual pela contratada.

Probabilidade:

(x ) Baixa () Média

() Alta

Impacto:

() Baixa () Média

(x)Alta

Fase Impactada:

() Fase Preparatoria () Sele¢do do Fornecedor ( x ) Gestao do Contrato

Id Dano
12.1. Interrupg¢ao imediata do contrato
Id Acao Preventiva Responsavel
Acompanhar as condigdes de habilitacio da
12.1.1. contratada, em especial quanto a qualificacdo || GGC
econdmico-financeira.
Id Acao de Contingéncia Responsavel
Reavaliar as empresas existentes no mercado para
12.1.2. compra emergencial enquanto se elabora novo | GGC/DAF /GEA /DSI
instrumento licitatorio
RISCO 13
Falta de disponibilidade financeira para pagamento de despesa no prazo
Probabilidade: (x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Selecdo do Fornecedor ( x ) Gestao do Contrato

Id Dano
Cometimento de ato ilegal;
13.1. Prejuizo ao erario no caso de exigéncia por parte da contratada de pagamento em
valor corrigido
Id Acgao Preventiva Responsavel
1311 Obedecer a .ordem de pagamentos conforme entrada no DOF / GOF
setor financeiro.
Id Acao de Contingéncia Responsavel




1312, Solicitar repasse de recurso ao Tesouro para realizar DOF / GOF
pagamento no prazo.
RISCO 14
Nao aplicagdo de sangdes a contratada pela Administragao
Probabilidade: ( x ) Baixa () Média () Alta
Impacto: () Baixa () Média (x)Alta

Fase Impactada:

() Fase Preparatoria () Selecdo do Fornecedor ( x ) Gestdo do Contrato

Id Dano
Prejuizo ao erario;
14.1. _
Manutencdo de empresa inadequada no mercado.
Id Aciao Preventiva Responsavel
1411, Notificar a contratada por falhas na execugdo GGC / Gestor do Contrato
contratual.
Id Acao de Contingéncia Responsavel
14.12. Ins‘FauraNr processo sancionador para eventual GGC / AJU
aplicacdo de sangao.
RISCO 15

Auséncia de interessados na licitagdo como um todo ou em algum/alguns lotes do certame

Probabilidade:

(x ) Baixa () Média

() Alta

Impacto:

() Média

() Baixa

(x)Alta

Fase Impactada:

() Fase Preparatoria ( x ) Selecdo do Fornecedor ( ) Gestdao do Contrato

Id

Dano

14.1.

Licitacao deserta ou fracassada

Falta do fornecimento pretendido




Id Acéo Preventiva Responsavel
14.1.1. Realizagdo de pesquisa de precos ampla Equipe de planejamento
Id Acao de Contingéncia Responsavel
Repeticao do certame ou contratacao direta, na forma
14.12. do artigo 75, III, da Lei n° 14.133/2021, se o VPA

certame, justificadamente, ndo puder ser repetido
sem prejuizo para a Administragdo

RISCO 16

Exclusao da DSI quanto ao estabelecimento das politicas e regras para a configuragdo da solugdo.

Probabilidade:

() Baixa (x) Média

() Alta

Impacto:

() Baixa () Média

(x) Alta

Fase Impactada:

() Fase Preparatoria () Selegao do Fornecedor ( x) Gestao do Contrato

Id Dano
16.1 Prejuizo em politicas e regras que possam abrir vulnerabilidades no ambiente de
o rede a ser protegid
Id Acao Preventiva Responsavel
Exigir que os setores competentes participem da criagdo das
16.1.1. politicas, de modo que sejam construidas conjuntamente entre as | VPT
areas de infraestrutura e seguranga.
Id Acao de Contingéncia Responsavel
16.1.2. Refazer e implementar as politicas da solugao DSI e DIT
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Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO IV DO ESTUDO TECNICO PRELIMINAR

MODELO DE RELATORIO DE CUMPRIMENTO DO OBJETO

(para atendimento do subtépico 12.9.1, inciso II do ETP

obs: Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do qual ¢ parte
integrante e indissociavel.

(logo da empresa)

1. IDENTIFICACAO

|C0ntrat0 n°

H

|C0ntratada ‘ HCNPJ ‘
o Periodo de
n’ da OS/AF Referéncia

| 2. ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES DE ENTREGA/EXECUCAO

Descriciao do Objeto Contratado

Item /
Lote

Descri¢ao do bem ou servico

Meétrica Quantidade

Valor Unitario

Valor Total

|

H

Valor Total H

3. OBSERVACOES

4. ENCAMINHAMENTO




Por este instrumento, encaminhamos as informagdes e documentos comprobatorios dos servigos
correspondentes a [Ordem de Servico ou Autorizagdo de Fornecimento] acima identificada, conforme
definido no Modelo de Execucdo do contrato supracitado, para que seja verificado o devido cumprimento
dos requisitos e demais condigdes contratuais

| 5. PREPOSTO

Nome
CPF

Local e Data
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