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ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. O presente Estudo Técnico Preliminar - ETP reune o conjunto de informagdes indicativas e as condigdes preliminares exigiveis para a solugdo de
area de trabalho virtual para aplicagdes corporativas, com vistas a proporcionar maior seguranga, controle e eficacia na gestdo dos sistemas corporativos atuais, sob
a coordenagdo da Diretoria de Infraestrutura Tecnolégica - DIT.

1.2 O ETP ora apresentado constitui a primeira etapa do Planejamento da Contratagdo, regido e tendo por base a Lei Federal 14.133/2021 e demais
legislagdo pertinente buscando estabelecer as melhores e mais vantajosas condigdes de aquisi¢des para atendimento das demandas necessarias ao adequado
funcionamento do Centro de Tecnologia de Informagao e Comunicac@o do Estado do Rio de Janeiro - PRODERJ.

1.3. As solugdes que buscam reunir sistemas e aplicativos em uma plataforma digital desempenham papel fundamental no enfrentamento dos desafios
constantes associados a complexidade e vulnerabilidades de sistemas corporativos em diferentes niveis de maturidade e seguranga, possibilitando a disponibilizagdo
adequada dos servigos e a continuidade das operagdes institucionais e corporativas, através da padronizagdo, centralizagdo, implementando requisitos minimos de
seguranga, simplificando publica¢des, monitorando e gerenciando de forma centralizada e granular o acesso e disponibiliza¢do das aplicagdes e sistemas.

1.4. O PRODERIJ - Centro de Tecnologia de Informagdo e Comunicacdo do Estado do Rio de Janeiro, por meio da Diretoria de Infraestrutura
Tecnoldgica — DIT, conforme o Documento de Oficializagdo de Demanda (97027736), considerando as limitagdes e desafios do servigo de VPN no contexto de
acesso remoto, busca implementar uma camada alternativa de seguranga em seu ambiente computacional para o acesso remoto as aplicagdes internas. Para alcancar
esse objetivo, ¢ essencial explorar solugdes que oferegam mecanismos mais estaveis e gerenciaveis do que a atualmente experimentada, com o intuito de mitigar
vulnerabilidades.

1.5. O PRODERIJ ¢ autarquia vinculada a Secretaria de Estado de Transformagdo Digital, sendo o 6rgdo central de Tecnologia de Informagdo e
Comunicagéo - TIC do Governo do Estado, desempenhando o importante papel de propor diretrizes e orientagdes técnicas voltadas para o estabelecimento da
politica de TIC no ambito da administragdo publica estadual.

1.6. Ao incorporar as fungdes de integrador e homologador de solugdes, gerador de normas e padrdes e disseminador de novas tecnologias para a TIC
publica, o PRODERIJ evoluiu, deixando de ser apenas um centro de processamento de dados e se tornando, de forma cada vez mais efetiva, o responséavel pelos
sistemas corporativos e pela gestdo da Rede Governo, provendo servigos de Internet, solu¢des e atividades afins para o Governo do Estado.

1.7. O foco principal em todas as a¢des realizadas pelo PRODERIJ tem sido a modernizagdo e digitalizagdo do Estado visando colocar a tecnologia a
servigo da populagdo, integrando os servigos dos diversos 6rgdos de maneira digital, segura e eficiente.

1.8. A principal necessidade desta autarquia, neste momento, ¢ encontrar solugdes que permitam a padroniza¢do e adequagdo dos acessos, aumento da
seguranga, mecanismos de controle unificados e que possam reduzir de forma significativa os custos operacionais, independentemente da plataforma tecnologica.
Isso inclui a implementagdo de sistemas integrados que facilitem o gerenciamento centralizado, garantindo a prote¢do de dados e a eficiéncia operacional. Além
disso, ¢ essencial que essas solugdes sejam flexiveis e adaptaveis as diversas tecnologias utilizadas, promovendo uma infraestrutura robusta e segura, capaz de
atender as demandas atuais e futuras da autarquia.

1.9. Isso porque, a crescente complexidade e as vulnerabilidades inerentes aos sistemas corporativos atuais tém gerado desafios consideraveis em termos
de seguranga, eficiéncia e controle de acesso. Tanto servidores quanto usuarios enfrentam obstaculos significativos, desde a falta de seguranga no codigo até a
auséncia de documentagdo de aplicagdes, além de sistemas defasados que podem apresentar brechas de vulnerabilidade.

1.10. Considerando esses desafios recorrentes, torna-se imprescindivel buscar alternativas que proporcionem maior seguranga, controle e eficacia na
gestdo desses ambientes.

1.11. Neste contexto, para viabilizar o trabalho remoto, a DIT fornece acesso remoto para cerca de 1.721 (Mil setecentos e vinte e um) usuarios. No
entanto, por questdes de desempenho, seguranga e gerenciamento, a solu¢do atual ndo atende satisfatoriamente as necessidades dos servidores e da area de TIC.

1.12. Assim, ¢ evidente que o cenario do acesso remoto do PRODERJ apresenta riscos a seguranca das informagdes utilizadas para realizar as atividades,
relacionados ao transporte de informagdes entre os equipamentos utilizados em ambiente externo, nio fornecidos e ndo certificados pelo PRODERIJ. Portanto, ¢
necessario prover recursos de seguranca que impeg¢am o acesso direto de dispositivos ndo corporativos a rede interna, mantendo a seguranca da rede PRODERJ,
independentemente do equipamento externo utilizado, garantindo que os usuarios tenham acesso integral aos mesmos recursos disponiveis em suas estagdes de
trabalho com a superficie de ataque e volume de vulnerabilidades reduzidas.

1.13. O gerenciamento tradicional de redes externas trafega uma grande quantidade de dados, exigindo bandas de dados e de internet cada vez maiores.

1.14. O parque computacional do PRODERJ é composto por uma grande quantidade de plataformas tecnologicas, que vdo desde sistemas legados,
oriundos de ambiente mainframe, plataformas Windows, Linux, sistemas WEB, sistemas desktops, entre outros. Manter a padronizagdo ¢ a entrega centralizada
destes sistemas, obedecendo aos padrdes minimos de seguranga exigidos, demanda um alto custo operacional.

1.15. Os sistemas corporativos atuais carecem de uma abordagem robusta em termos de seguranga no codigo e documentagdo. A presenca de brechas de
vulnerabilidade torna-os suscetiveis a ameagas cibernéticas, podendo comprometer dados sensiveis e a integridade dos servigos.

1.16. A auséncia de um controle centralizado para gerir o acesso dos servidores resulta em desafios na defini¢do de niveis de acesso adequados. Isso ndo
apenas expoe os sistemas a riscos desnecessarios quando acessados diretamente, mas também dificulta a implementagdo de um ambiente controlado e seguro.

1.17. A ideia de reunir os sistemas e aplicativos em uma plataforma digital, busca reduzir as dificuldades encontradas na entrega dos sistemas e aplicativos
do PRODERJ, sem a necessidade de modificar o ambiente computacional existente. Esse ambiente virtual de aplicagdes centralizado, elimina a necessidade de
instalagdes individuais em cada méaquina do ambiente computacional, além de concentrar a manutengo, possibilitando reduzir os custos associados a infraestrutura
de TI, licenciamento de software e suporte técnico.

1.18. Assim, a demanda que se apresenta ¢ a necessidade de permitir que usuarios acessem dados, sistemas e aplicativos importantes de seu orgdo a partir
de diversos dispositivos e de diferentes locais, concedendo ao PRODERJ a governanga sobre o ambiente computacional, considerando que os sistemas vdo estar
acessiveis a partir de um local Unico, incorporando regras de alta seguranga, disponibilidade, rastreabilidade e governanga sobre as aplicagdes publicadas e,
eventualmente, sobre dispositivos, permitindo uma gestao simples e centralizada.

1.19. A implementagdo de mecanismos centralizados de controle de acesso desonera significativamente a equipe da PRODERIJ, permitindo a
escalabilidade do ambiente, aproveitando os recursos dispensados com suporte técnico atual e consequentemente reduzindo custos.

1.20. O atendimento da demanda permitira incorporar melhorias na governanga de TIC no PRODERJ com a manuteng¢do de controles que objetivam
manter o PRODERIJ aderente as praticas de governanga de TI baseadas em padrdes nacionais ¢ internacionais, tais como: familia ISO/IEC 27000, em especial
quanto as normas ABNT NBR ISO/IEC 27001:2013; 27002:2013; e, 27005:2019 ¢ COBIT.

1.21. Portanto, realizamos o estudo atual para garantir que possamos atender as nossas necessidades de forma mais eficaz, assegurando a continuidade e a
seguranga das operagdes remotas.



2. RELATO DESCRITIVO DE CONTRATACOES ANTERIORES DE NECESSIDADE IDENTICA OU SEMELHANTE,
CONTRATACOES CORRELATAS OU INTERDEPENDENTES

2.1. Conforme previsto no art. 18, §1°, inciso XI, da Lei n° 14.133/2021 e nos artigos 3°, inciso III, e 9°, inciso VIII, da Instru¢do Normativa SEGES n°
58/2022, procede-se a analise das contratagdes anteriores que guardam relagdo com a solug@o ora em estudo, com vistas a assegurar o tratamento integrado das
contratagdes publicas e fundamentar a escolha da solugao mais adequada as necessidades institucionais do PRODERJ.

2.2. Verificou-se, no levantamento das Atas de Registro de Pregos firmadas nos exercicios de 2022 a 2025, a existéncia de contratagdes anteriores que
apresentam similaridade, complementaridade e interdependéncia com os objetos ora propostos.
2.3. Contratacoes de Necessidade Idéntica ou Semelhante- A Ata n° 0014/2022/403200 (Hiperconvergente 2), voltada a infraestrutura de

processamento e virtualizagdo, revela a adogdo prévia de solugdes tecnologicas com escopo funcional semelhante ao objeto atual, especialmente quanto ao
gerenciamento centralizado de recursos computacionais. Também apresentam natureza semelhante as Atas n° 0004/2022/403200 (Aquisi¢do de Servidores de
Rede) e n° 0019/2022/403200 (Backup), que integram a mesma logica de estruturagio e suporte a infraestrutura de TIL.

2.4. Contratacdes Correlatas - Foram identificadas contratagdes com escopo complementar ao da presente demanda, como as Atas n°
0006/2023/403200 (Solugdo LGPD), n° 0008/2023/403200 (Servico de Apoio a Governanga de TIC), n°® 0009/2023/403200 (Cofre de Senhas), e n°
0002/2024/403200 (Solugdo de Seguranga - EDR Antivirus). Tais contratagdes tém por finalidade a protecdo, organizacdo e governanga do ambiente
computacional, sendo correlatas a solugdo ora proposta, especialmente ao considerar-se a importancia da virtualizacdo segura e da conformidade regulatéria (ex.:
LGPD).

2.5. Contratacdes Interdependentes - No tocante as interdependéncias, destaca-se que o sucesso da contratagdo de licenga concorrente de plataforma de
virtualizagdo esta diretamente vinculado a efetividade de contratagdes anteriores, tais como:

a) Atas n° 0010 a 0013/2022/403200 (aquisi¢ao de microcomputadores e notebooks),
b) Ata n® 0005/2023/403200 (aquisigdo de ativos de rede),
¢) Atan®0002/2025/403200 (hardware de backup).

2.6. A plataforma de virtualizagdo objeto da presente contratagdo possibilitarda o uso mais eficiente desses ativos ja adquiridos, promovendo
escalabilidade, centralizagdo da gestdo e maior controle sobre o ambiente computacional. Além disso, a estabilidade e performance de solugdes ja implementadas
poderdo ser significativamente aprimoradas com a ado¢ao do novo ambiente virtualizado.

2.7. Diante do exposto, conclui-se que a solugdo aqui estudada estd alinhada ao historico de aquisigdes do PRODERYJ, refletindo uma evolugéo
tecnologica coerente com os investimentos ja realizados. Ha clara integragdo entre a solugdo pretendida e outras previamente contratadas, seja por similaridade
funcional, complementariedade ou dependéncia direta para o pleno funcionamento. Ressalta-se, portanto, a importancia deste estudo para a consolidagdo e
continuidade da modernizagdo da infraestrutura de TIC no ambito institucional.

3. INDICACAO DO ALINHAMENTO ENTRE A CONTRATACAO E OS PLANOS ESTRATEGICOS DO PRODERJ
3.1. Instrumentos de Planejamento
3.1.1. A contratagdo almejada encontra alinhamento estratégico com o Plano Estratégico Diretor de Tecnologia da Informagdo e Comunicagdo (PEDTIC

74378574) do PRODERIJ de 2024 — 2027 e o Plano Plurianual - PPA/2024-2027 , conforme descrito:
OBJETIVOS ESTRATEGICOS DE TECNOLOGIA DA lNFORMACAO E COMUNICACAO - OETIC

OETIC Descrigdo Detalhamento Alinhamento ao PPA
Prover. manter ¢ atualizar a Prover continuamente a inovagéo tecnoldgica para compor e atualizar a infraestrutura, as Solugdes e os
in ﬁaes,trutura ¢ as Solucdes ¢ Servigos de Tecnologia da Informagéo e Comunicagao, atendendo as crescentes demandas da Autarquia| P0493, A1293, A4133, A1294,
OETIC 1 . ¢ e dos Orgaos do Poder Executivo Estadual, visando o desenvolvimento, manutengao, integragio e a A4477, A5660
Servigos de TIC Lo
padronizagio da TIC do estado
Aprimorar os Processos de Promover a melhoria continua dos processos, métodos e técnicas gerando uma maior efetividade na P0493. A4133. A1294. A5660
OETIC3 | TIC gestdo e no uso dos recursos que fornecem as solugdes de TIC ’ ’ ’
Assegurar que os servigos de TIC prestados pelo PRODERJ atendam seus requisitos minimos, suprindo
as expectativas dos 6rgdos da Administragdo Publica Direta e Indireta, de modo que contribuam para a
agregagdo de seus valores institucionais e o cumprimento de seus objetivos estratégicos, PO470. PO493. A5661. A4835
Garantir os padrdes de potencializando sua capacidade de entrega, refor¢cando a aptidao em produzir, entregar novas solugdes e Al 293’ A 4133’ A 129"‘ A4 477’
OETIC 6 qualidade dos servigos e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura inovadora que garantam que AS6 60, ’ ? ’
solugdes de TIC os recursos tecnologicos investidos sejam capazes de preservar e promover a seguranga, a privacidade, a
disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos servigos de
TIC.
3.1.2. A previsdo desta contratagdo foi incluida no PCA — Plano de Contrata¢des Anual desta autarquia conforme abaixo:
a) ID PCA no PNCP: 42498600000171-0-000041/2025;
b) Data de publicagdo no PNCP: 01/08/2024;
¢) ID dos itens no PCA: conforme tabela das "ESTIMATIVAS DA QUANTIDADES A SEREM CONTRATADAS".
4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Visando manter os niveis desta contratagdo dentro dos padrdes adequados, verifica-se a necessidade de estabelecer, no minimo, as seguintes
exigéncias:
4.2. Requisitos Gerais da Contratacio
4.2.1. Este processo de contratagdo prevé a aquisi¢do de uma solugdo de area de trabalho virtual para aplicagdes corporativas que permita o PRODERJ

oferecer uma nova modalidade de servigo de entrega de seus sistemas e aplicativos aos clientes finais por meio de um portal do cliente, sem a necessidade de
instalagdo e configuragdo dos dispositivos locais, atendendo as mais altas praticas de seguranga e rastreabilidade, além de permitir o uso de multiplos dispositivos,
como tablet’s e smartphones.

4.2.2. As possiveis solu¢des deverdo a atender de forma unificada as seguintes caracteristicas a serem implantadas no parque computacional do PRODERIJ:
a) Uso das aplicagdes, usuarios e, eventualmente, dispositivos com controle centralizado, fortalecendo a sua gestao e governanga;
b) Suporte remoto centralizado a todas as aplicagdes do parque computacional publicadas remotamente;

¢) Padronizagdo das entregas das aplicagdes, independentemente do equipamento (computadores, notebooks, tablet’s, celulares etc.) e dos seus
sistemas operacionais (Windows, Linux, Android, iOS etc.).

d) Verificagdo de integridade dos sistemas em tempo de execugao;

e) Aumentar a vida util do parque computacional existente;

f) Possuir integragdo como formas alternativas de autenticagdo como AD/LDAP, SSO/SAML com duplo fator.
g) Rastreabilidade de acesso, independente do protocolo de autenticagdo utilizado;

h) Redugdo do consumo de banda de internet;




i) Implantagdo de ambiente em alta disponibilidade com o uso simultdneo de multiplos datacenters.
4.2.3. A solugdo pretendida sera composta, no minimo, por:

4.23.1. A solugdo deve prover tecnologia adaptavel de alto desempenho, possibilitando que os aplicativos da CONTRATANTE sejam transmitidos dos
servidores para diversos tipos de dispositivos dos usudrios, usando tecnologias de codec modernas, adaptadas as condi¢des de rede entre os usudrios e a
infraestrutura, bem como aos requisitos de negocios do PRODERIJ.

4232, A solugao devera permitir o acesso padronizado as ferramentas, aplicativos, sistemas e conteudos, remotamente, de acordo com as defini¢des do
PRODERYJ, devendo ainda a liberagdo de acesso ser realizada de forma controlada e centralizada a partir do perfil de acesso de cada usuario, sendo toda sua
operacionalizagdo monitorada, com possibilidade de auditoria.

4.233. A solugdo deve entregar o acesso aos aplicativos, arquivos, sites e rede, ndo sendo necessario que do lado da infraestrutura de servidores do
PRODERYJ, seja necessario possuir uma maquina virtual para cada usudrio.

4234, A solugdo deve permitir sessdes de tutorial e ou ajuda especificas de aplicativos/telas (por exemplo, detectando titulos de janelas, nomes de
executaveis etc.), fornecendo instrugdes detalhadas sobre aplicativos especificos ou funcionalidades.

4.2.3.5. A solugdo deve permitir a utilizag@o e o reaproveitamento dos recursos computacionais disponiveis no parque computacional da CONTRATANTE:
servidores, microcomputadores (desktops), tablets e notebooks.

4.2.3.6. Permitir a mesma experiéncia do usuario e a disponibilidade de funcionalidades presentes nas plataformas Windows e Linux, para qualquer tipo de
suporte tecnologico descrito no item 4.2.3.15 deste documento.

4.23.7. A solugdo deve autenticar seus usudrios de forma centralizada, estruturada por perfis e grupos de usuarios.

4.2.3.8. A solugdo deve permitir a configuragdo de restri¢do de login, por meio de uma agenda com limite de horas e dias da semana em que os usuarios

podem acessar os aplicativos (por grupo de usuarios ou usuarios especificos).

4.2.309. Cada usuario deve possuir sua propria area de trabalho, sendo que os acesso aos aplicativos e os links de acesso devem ser previamente definidos
pelo Gestor da CONTRATANTE. Nenhuma configuragdo precisa ser realizada pelo usuario, apenas o nome do servidor e as credenciais precisam ser fornecidas.

4.2.3.10. A solugdo deve permitir a persisténcia de sessdo, ou seja, 0 usuario podera iniciar uma atividade dentro da solugdo / plataforma em um determinado
periodo e/ou equipamento e conclui-lo em um tempo posterior e/ou em outro equipamento, garantindo que a sua sessdo com as informagdes e sistemas em operagao
serdo mantidos.

4.23.11. A solugdo deve prever o redimensionamento dinadmico de tela, permitindo que os aplicativos publicados possam corresponder a resolugdo local do
usuario ou a janela do navegador.
4.2.3.12. A solugdo deve possuir um acesso simplificado ao ambiente computacional da CONTRATANTE através de um navegador Web de mercado,
suportado a partir da tecnologia HTMLS5, compativel minimamente com os navegadores Google Chrome e Microsoft EDGE.
4.2.3.13. A solugdo deve possuir, alternativamente, aplicativo cliente proprio, que permita a utilizacdo de portas USB, com o acesso rapido ao ambiente da
CONTRATANTE, disponivel minimamente para as seguintes plataformas de mercado:

a) Windows

b) Linux

¢) MacOS

d) I0S

e) ANDROID
4.2.3.14. A solugdo deve apresentar, em todas as suas formas de acesso, uma interface homogénea, intuitiva e unificada, similar a um Desktop, onde:

a) Seja possivel buscar e a utilizar simultaneamente diferentes aplicagdes;

b) Seja possivel minimizar, maximizar, redimensionar as janelas das aplicagoes;

¢) Permita o uso de tela cheia e multiplos monitores;

d) Haja pelo menos uma forma de apresentagdo alternativa, simplificada que permita a utilizagdo dos aplicativos.
4.2.3.15. A solugdo deve apresentar em todas as suas formas de acesso as seguintes funcionalidades:

a) Suportar operagdes de copiar e colar, transitando a area de transferéncia entre as diferentes aplica¢des, servidores e sistemas operacionais
envolvidos, incluindo o dispositivo local do usuario, simulando um ambiente unificado e sem complicagdes aos usuarios.

b) Permitir abrir aplicagdes remotas, no dispositivo do usudrio, em janelas individuais, lado a lado, independentemente se elas estdo instaladas em
ambientes operacionais Linux ou Windows, garantindo uma experiéncia fluida com diversos sistemas operacionais.

¢) Permitir exibir notificagdes de informagdes importantes para todos os usudrios em sua sessdo, com a possibilidade de configurar
mensagens,mostradas no formato pop-up, no momento do login do usuario.

d) Possibilitar o uso do navegador da propria estagdo de trabalho para carregar aplicagdes WEB configuradas no ambiente de trabalho centralizado
que invoquem uma chamada externa, possibilitando a passagem de parametros de autenticagio.

4.2.3.16. O software cliente deve possuir, minimamente, as seguintes funcionalidades:

a) A solugdo deve impedir que versdes de Cliente desatualizadas efetuem login no ambiente, com a capacidade de exibir avisos customizados aos
usuarios. Poder ser configurado no console de administragdo da solugdo - para ser iniciado com uma interface de usuario simplificada, incluindo
apenas o processo de autenticagdo definido.

b) Poder definir diferentes formas de autenticagdo, de maneira simplificada.

¢) Deve suportar recurso de assisténcia remota nativa do sistema operacional para permitir que o suporte técnico e os administradores de sistema
fornegam assisténcia aos clientes e usuarios com sessdes ativas na solugdo sem a necessidade de softwares adicionais.

d) Deve suportar o uso de multiplos monitores em microcomputadores pessoais (desktops) e notebooks.

e) Deve permitir a execugdo de comandos através de linha de comando, permitindo que os administradores configurem e distribuam langadores
personalizados ou atalhos que simplificam o processo de login dos usuarios;

4.2.3.17. A solugdo deve permitir o uso de dispositivos periféricos de entrada (teclado e mouse) ao acessar aplicativos publicados por meio de um dispositivo
movel (smartphone ou tablet).

4.2.3.18. A solugdo deve permitir a utilizagdo da porta USB do dispositivo local para o ambiente remoto, possibilitando o uso de Smartcard, tokens,
impressoras locais, etc, independente do sistema operacional (Windows e Linux).

4.2.3.19. A solugdo deve possuir a capacidade de entregar, no ambiente de trabalho centralizado do Usudrio, aplicagdes legadas, geralmente, desenvolvidas no
modelo Cliente/Servidor, e devem ser entregues de forma transparente e integrada.

4.2.3.20. A solugdo deve permitir a passagem de parametros na publicagdo de aplicagdes locais ¢ WEB, gerando links personalizados pelo console de
administracdo no ambiente de trabalho centralizado do usuario.

4.2.3.21. A solugdo deve possuir a capacidade de agrupar um conjunto de aplicagdes e definir politicas de acesso baseadas em grupos ou perfis de usuarios,



gerenciadas pelo console de administragao.

4.2.3.22. A solucdo deve permitir que os usudrios mantenham arquivos e configuragdes de forma persistente entre as sessdes, em diferentes servidores de
aplicativos com diferentes sistemas operacionais.

4.2.3.23. A solugdo deve permitir a inicializagdo de aplicativos de forma intuitiva para os usuarios, a partir de atalhos em sua area de trabalho local.

4.2.3.24. A solugdo deve permitir que os usuarios ou administradores organizem os icones do aplicativo em pastas ou usando tags.

4.2.3.25. A solugdo deve suportar a execucdo de aplicativos portateis, que sdo baixados e executados no dispositivo do usudrio final.

4.2.3.26. A solugdo deve permitir a instalagdo de aplicativos e o provisionamento de recursos (por exemplo, armazenamento etc.) na infraestrutura da solugao.
4.2.3.27. A solugdo deve permitir a orquestragdo de todos os componentes por meio do uso de estratégias modernas, como conteinerizagdo e tecnologias
equivalentes em sistemas operacionais baseados em Windows.

4.2.3.28. A solugdo deve permitir sessdes de tutorial/ajuda especificas de aplicativos/telas, detectando titulos de janelas, nomes de executaveis, etc.

4.2.3.29. A solugdo deve permitir integrar (configurar, gerenciar e controlar) recursos de isolamento de aplicativos do sistema operacional, como o Windows
AppLocker ou o SELinux.

4.2.3.30. A solugdo deve permitir monitorar o estado de atualizagdo do produto de cada sistema operacional dos servidores e dos aplicativos publicados.
4.2.331. A solugdo deve permitir a ativagdo de uma funcionalidade de marca d’agua que sera inserida em diversos pontos durante a sessdo do usudrio.
4.2.3.32. A solugdo deve impedir que os usuarios fagam capturas de tela dos aplicativos em execugéo ou notificar os administradores caso um usuario tente
realizar essa agao.

4.2.3.33. A solug@o deve permitir que os usudrios acessem diretamente os arquivos armazenados nos servidores da solugao usando algum tipo de navegador de
arquivos no Web Client.

4.3. Requisitos de Negécios

43.1. A solugdo a ser adotada devera ser capaz de:

4.3.1.1. Fortalecer a seguranga da informagao nos sistemas da CONTRATANTE.

43.1.2. Permitir, com maior eficiéncia, o rastreamento de acesso e utilizagdo de recursos por cada usuario/login.

4.3.1.3. Possibilidade de prover solugdes tecnologicas adequadas ao ambiente centralizado de trabalho da CONTRATANTE, seja no seu ambiente on-
premisse ou em nuvem publica.

4.3.1.4. Permitir a migracdo gradual para o ambiente centralizado da CONTRATANTE, de forma a permitir a execugdo do projeto em fases, ndo impactando
no processo de migragdo para o novo ambiente.

4.3.1.5. Garantir uma interface unificada, padronizada e centralizada para todos os dispositivos suportados.

4.3.1.6. Permitir a otimizagao de gestdo e disponibilidade do ambiente de trabalho do CONTRATANTE, viabilizando o acesso somente as ferramentas
tecnologicas homologadas e autorizadas.

43.1.7. Permitir a gestdo e monitoramento de recursos oferecidos aos usuarios.

4.3.1.8. Disponibilizar mecanismos que viabilizem o acesso a contetdos digitais por diversos canais: navegadores web, aplicativos de texto, planilhas,
apresentagdes, gestdo de arquivos de todos os usuarios, dentre outras modalidades que possam surgir com a evolugo tecnologica..

4.3.1.9. Permitir a gestdo e gerenciamento computacionais fornecidos aos usudrios de forma centralizada, considerando a otimizag@o de infraestrutura.
4.3.1.10. Assegurar e responsabilizar-se pela continuidade do negocio implementado pelos ambientes gerenciados sob sua responsabilidade técnica.

4.3.1.11. Assegurar o adequado tratamento de dados pessoais e informagdes classificadas, dos quais venha a ter conhecimento, ou manusear em razdo da

execugdo do objeto do contrato, nos termos da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados) e em aderéncia aos requisitos de seguranga da informagao
vigentes no ambiente da CONTRANTANTE.

4.3.1.12. Assegurar a gestdo e¢ o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no ambiente da
CONTRATANTE.

4.3.1.13. suporte para apurar falhas e/ou atestar a conformidade da utilizag@o destes recursos pelos usuarios.

4.3.1.14. Promover a alta disponibilidade em ambientes geograficamente distintos, permitindo a disponibilidade do servigo e a operagdo, mesmo em casos de
sinistros, relacionados a um local especifico do datacenter.

4.3.1.15. Permitir um acesso unificado a todas as aplicagdes através de uma unica interface, possibilitando uma melhor compreensdo de todos os recursos
disponiveis aos usuarios.

4.3.1.16. Assegurar que as aplicagdes do PRODERIJ executem com requisitos computacionais extremamente baixos, melhorando a eficacia e eficiéncia dos
recursos ja empregados no ambiente computacional existente.

4.3.1.17. A solug@o deve permitir a personalizagdo da marca em diversos aspectos fundamentais, incluindo nome, logotipos, cores, imagens de fundo,
legendas e outros elementos.

4.3.1.18. A solugdo deve permitir que os usudrios mantenham arquivos e configuragdes entre as sessdes, em diferentes servidores de aplicativos com
diferentes sistemas operacionais.

4.3.1.19. A solucdo deve possuir recurso que permita o compartilhamento de diretorios de rede ou grupos ou perfis sem a necessidade da aplicac¢do de politicas
de grupo ou login scripts.

4.3.1.20. A solugdo deve permitir que os usudrios acessem aplicativos de qualquer dispositivo e em qualquer local, tanto internamente ao PRODERJ quanto
remotamente pela Internet.

4.3.1.21. A solugdo deve permitir a reutilizagdo de hardware antigo ou dispositivos simples de baixo consumo de energia.

4.3.1.22. A solugdo deve permitir que milhares de usudrios trabalhem a partir de um pequeno nimero de servidores.

4.3.1.23. A solugdo deve utilizar a infraestrutura de virtualizagio existente do PRODERIJ, sem comprometer o desempenho ou a estabilidade.

4.3.1.24. A solugdo deve permitir a configuracdo do limite de tempo para as sessdes do usudrio.

4.3.1.25. A solugdo deve possuir funcionalidade que permita a utilizagdo das solugdes de armazenamento externo existentes para perfil de usuario ou dados do
usuario.

4.3.1.26. A solugdo deve permitir a simplificag@o da publicac@o de aplicativos, permitindo a defini¢ao de conjuntos de aplicativos relacionados.

4.3.1.27. A solugdo deve aproveitar os grupos de usuarios novos ou existentes em seu dominio do Active Directory para regras de publicagdo de aplicativos.
4.3.1.28. A solugdo deve permitir a integragdo com um dominio LDAP como fonte de recursos.

4.4, Requisitos tecnolégicos de Seguranca e Autenticacio

44.1. A solugdo deve prover uma tecnologia em que os usudrios acessem aplicativos e dados com seguranga, mesmo via Internet, sem a necessidade de

uma VPN, reduzindo a complexidade e diminuindo as possiveis superficies de ataque. Todo o trafego deve ser criptografado, reduzindo o numero de portas que



precisam ser abertas no Firewall do PRODERJ.

4.4.2. A solugdo deve possuir recursos de verificagdo de integridade das aplicagdes publicadas de forma automatica e permitindo o agendamento dessas
verificagdes.

4.4.3. A solugdo deve, ainda, permitir colocar em quarentena, de forma automatica, aplicagdes e/ou servidores da solucdo se algum evento de seguranca for
acionado (falha na validagdo da integridade do aplicativo, alerta de antivirus e atualiza¢des criticas de seguranga disponiveis.

4.4.4. A solugdo deve permitir habilitar uma marca d'agua que serd desenhada em varios locais ao longo da sessdo do usudrio, independentemente do
cliente e método de acesso utilizado. Essa marca d'agua deve permitir que as capturas de tela sejam identificaveis.

4.4.5. A solugdo deve garantir acesso seguro aos aplicativos em todas as suas formas de acesso, com o uso de criptografia SSL/TLS integrada.

4.4.6. A solugdo deve possuir funcionalidade de detecgdo e mitigagdo de capturas de tela dos aplicativos em execugdo na plataforma.

4.4.7. A solugdo deve permitir a configuragdo de ambientes sandbox (isolado)de aplicagdes, de forma isolada do restante do ambiente.

44.8. A solugdo deve permitir a integragdo com balanceadores, proxy reversos e outros recursos de infraestrutura de forma a permitir o acesso a aplicagoes

web internas, através do browser do ambiente de trabalho publicado e, eventualmente do dispositivo local do cliente, sem necessidade de utilizagdo de VPN.
4.4.9. A solugdo deve proporcionar funcionalidades de Autenticag@o, Autorizagdo e Auditoria, observando:

a) Autenticacio - Suportar diversos fatores de autenticagdo podendo ser baseada em Credenciais padrio (nome e senha), com suporte a tecnologia
de Multiplo Fator de Autenticagdo (MFA) e permitindo a integragdo com as bases Open LDAP e Microsoft Active Directory, além do suporte a
provedores de identidade externos (IDP) como Google, Azure etc.

b) Autorizac¢iio — Permitir a liberagdo do acesso as aplicagdes publicadas no ambiente computacional a partir de grupos ou permissao direta, sem
que haja a necessidade de instalar uma aplica¢do para cada usuario.

¢) Auditoria — Permitir, minimamente, o acesso das seguintes informagdes para fins de auditoria: data e hora de autenticagdo, nome do usuario,
identificador (ID) da sessdo, forma de acesso as aplicagdes, identificacdo dos servidores que sustentam as aplicagdes, das quais o usuario tem
permissdo de acesso, todas as aplicagdes que o usudrio tem permissdo de acesso, data e hora que o usuario acessou cada aplicagdo, data e hora que
o usuario saiu de cada aplica¢do, data e hora que o usuario saiu da solu¢do de sua area de trabalho, Forma de desconexdo e encerramento da

sessao.
4.4.10. A solugdo deve disponibilizar mecanismos de Controle de Autenticacdo, Acesso e Seguranga que permita integrar com Provedores de Identidade
(IdP) baseados em SAML para delegagdo segura de autenticagdo de usudrio e Federagao de Identidade.
44.11. A solugdo deve permitir que os aplicativos nela publicados autentiquem-se diretamente com seus respectivos IDPs através da tecnologia de Single
Sign-On (SSO).
44.12. A solug@o deve permitir o mapeamento e a conexao a diretorios existentes (LDAP/AD) com gerenciamento de controle de acesso de usudrio granular
tais como aplicativos, servidores, redirecionamento de impressoras/unidades e permissdes de gerenciamento.
4.4.13. A solugdo deve permitir o uso de subsistemas de seguranga fornecidos por fornecedores de sistemas operacionais, minimamente o AppLocker ¢ o
SELinux para aumentar o controle sobre o que os usudrios podem fazer.
4.4.14. A solugdo deve permitir a imposi¢ao de privilégio minimo a aplicativos e usudrios, reduzindo ou eliminando possiveis problemas de seguranca.
4.4.15. A solugdo deve permitir o controle completo e granular sobre quais recursos de redirecionamento (entrada/saida de dudio, unidades e arquivos, area

de transferéncia, impressoras, cartdo inteligente) os usuarios podem usar em seus dispositivos locais.

4.4.16. A solucdo deve fornecer, minimamente, mecanismos de controle do ambiente de execugdo do aplicativo, para impedir que os usuarios executem
tarefas que alterem configuragdes sensiveis do ambiente, a fim de reduzir o nimero de chamadas de suporte.

4.4.17. A solugdo deve possuir suporte a mecanismos de controle como Politica de Seguranca de Contetido ou Content Security Policy (CSP) contra
vulnerabilidades que possam levar ao comprometimento de dados ou da experiéncia do usuério, incluindo bloqueio de ataques de inje¢do de dados, Cross-Site
Scripting (XSS).

4.4.18. A solugdo deve permitir a utilizagdo em servidores de plataformas SIEM (Informagdes de seguranga e gerenciamento de eventos).

4.4.19. A solucdo deve possibilitar o balanceamento de carga em diversos locais geograficamente distintos, em varios data centers, para usudrios e
configuragdes variadas.

4.4.20. A solug@o deve permitir o redirecionamento das unidades locais no dispositivo do usudrio para serem utilizadas pelos aplicativos publicados,
evitando assim etapas intermediarias para operagdes de copia de arquivos ou configura¢do de servigos ou infraestrutura adicionais.

4.4.21. A solug@o deve garantir a capacidade de configurar scripts para serem executados no momento do login do usudrio, independentemente dos
aplicativos publicados, e com suporte a varios sistemas operacionais.

4.4.22. A solugdo deve ser capaz de montar automaticamente compartilhamentos de arquivos nos servidores de aplicativos, baseando-se nos
compartilhamentos configurados no dispositivo do usuario.

4.4.23. A solugdo deve permitir que os usuarios mantenham arquivos e configuragdes entre as sessdes, em diferentes servidores de aplicativos com
diferentes sistemas operacionais.

4.4.24. A solugdo deve permitir a criagdo de pastas compartilhadas, possibilitando que os usuarios compartilhem arquivos entre diferentes servidores de
aplicativos com diferentes sistemas operacionais.

4.4.25. A solugdo deve permitir a personalizagdo de varios aspectos da aplicagdo cliente por meio do uso de opgdes de linha de comando.

4.4.26. A solugdo deve garantir que o fluxo de trabalho, a experiéncia do usuario e a aparéncia sejam uniformes entre diferentes clientes (Web, Nativo,
Mobile) e plataformas (Linux, macOS, Windows, iOS, Android).

4.4.27. A solug@o deve permitir uma facil configuragdo da distribuicio de aplicativos e recursos de computagido para os usuarios finais, baseando-se em
regras (publicagdes) simples.

4.4.28. A solugdo deve prover uma configuragdo na qual nenhum ajuste ¢ necessario pelo usudrio; somente 0 nome do servidor e as credenciais sdo
necessarios.

4.4.29. A solugdo deve permitir que os usudrios acessem aplicativos de qualquer dispositivo e em qualquer local, tanto internamente ao PRODERJ quanto
remotamente pela Internet.

4.4.30. A solugdo deve permitir o uso de atalhos/langadores locais para as aplicagdes remotas.

4.4.31. A solugdo deve permitir a execugdo de aplicativos em diferentes plataformas e sistemas operacionais (Windows e Linux), bem como em varias
versdes de sistema operacional (Windows Server 2012R2, 2016, 2019, Windows 10 ENT Multi-Session ou RHEL/CentOS 7, 8).

4.4.32. A solugdo deve entregar todos os aplicativos publicados (sejam eles para Windows ou Linux) por meio de uma mesma interface unificada.

4.4.33. A solugdo deve permitir o redirecionamento do audio de aplicativos publicados para o dispositivo do usuario e redirecionar os dispositivos de entrada

de audio (microfones) para os aplicativos remotos.

4.4.34. A solugdo deve prover o redirecionamento das impressoras locais acessiveis pelo dispositivo do usuario para serem utilizadas pelos aplicativos
publicados remotamente.

4.4.35. A solugdo deve prover o redirecionamento dos leitores de smartcard conectados ao dispositivo do usudrio para serem utilizados pelos aplicativos



remotos publicados.

4.4.36. A solugdo deve prover a integragdo da area de transferéncia local no dispositivo do usuario com os aplicativos publicados.

4.4.37. A solugdo deve prover a apresentacdo de aplicativos publicados em um ambiente de desktop remoto virtual.

4.4.38. A solugdo deve prover a apresentagdo de aplicativos publicados em uma lista, utilizando uma interface grafica de usuario minima.

4.4.39. A solugdo deve prover uma aplicagao cliente que utilize pouquissimos recursos no dispositivo do usudrio, com baixa sobrecarga de processamento.
4.4.40. A solugdo deve prover clientes resilientes a problemas de conectividade, mantendo uma sessdo aberta durante interrupgdes.

4.4.41. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos baseados em i0S, como iPhones ou tablets iPad.

4.4.42. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos baseados no Android, como telefones, phablets ou tablets.

4.4.43. A solugd@o deve prover o acesso aos aplicativos publicados utilizando qualquer um dos navegadores da Web suportados (Chrome, Firefox, Edge,
Opera).

4.4.44. A solugdo deve prover o Cliente Nativo, permitindo que os usudrios acessem os aplicativos publicados enquanto desfrutam do mais alto nivel de
integragdo com o sistema operacional no dispositivo local.

4.4.45. A solugdo deve prover o Cliente Nativo, possibilitando que os usuérios acessem os aplicativos publicados enquanto desfrutam do mais alto nivel de
integragdo com o sistema operacional no dispositivo local.

4.4.46. O Cliente Nativo permite que os usudrios acessem os aplicativos publicados enquanto aproveitam o mais alto nivel de integragdo com o sistema
operacional no dispositivo local.

4.4.47. A solugdo deve aproveitar a capacidade de executar aplicativos em dispositivos ChromeOS e integrar essa funcionalidade na variante personalizada
do Cliente Nativo.

4.4.48. A solugdo deve prover a transmissdo dos aplicativos publicados para os dispositivos dos usuarios utilizando tecnologias de codec modernas.

4.4.49. A tela da sessdo remota e as janelas dos aplicativos publicados sdo automaticamente redimensionadas para corresponder a resolugdo local do usuario
ou a janela do navegador.

4.4.50. A solugdo deve permitir a publica¢@o dos aplicativos da Web e do PRODER]J lado a lado com todos os outros aplicativos Linux ¢ Windows.

4.4.51. A solugdo deve oferecer implantagao flexivel, permitindo a escolha do local de hospedagem conforme as necessidades especificas da institui¢ao.
4.4.52. A solugdo deve permitir habilitar a compatibilidade total de aplicativos e certificagdo independente do ambiente de execugdo do usuario final.

4.4.53. A solugdo deve permitir a reutilizagdo de hardware antigo ou dispositivos simples de baixo consumo de energia.

4.4.54. A solugdo deve permitir que milhares de usudrios trabalhem a partir de um pequeno nimero de servidores.

4.4.55. A solugdo deve utilizar a infraestrutura de virtualiza¢do existente do PRODERJ, sem comprometer o desempenho ou a estabilidade.

4.4.56. A solugdo deve permitir a configuracdo do limite de tempo para as sessdes do usudrio.

4.4.57. A solugdo deve permitir saber quais aplicativos sdo executados, quem tem acesso a eles, bem como quando estdo sendo usados ativamente.

4.4.58. A solugdo deve prover a utilizag@o das solugdes de armazenamento externo existentes para perfil de usudrio ou dados do usuério.

4.4.59. A solugdo deve permitir a simplificagdo da publica¢do de aplicativos, permitindo a defini¢ao de conjunto de aplicativos relacionados.

4.4.60. A solugdo deve aproveitar os grupos de usudrios novos ou existentes em seu dominio do Active Directory para regras de publicagdo de aplicativos.
4.4.61. A solugdo deve permitir a integragdo com um dominio LDAP como fonte de recursos.

4.4.62. A solugdo deve prover um painel unico para o gerenciamento e controle, permitindo a gestdo de todos os aspectos da solugao.

4.4.63. A solugdo deve permitir a automagdo da implantagdo, instanciagdo, manutengdo e operagdo de servidores de aplicativos Windows e Linux.

4.4.64. A solugdo deve permitir a defini¢do de regras de balanceamento de carga de sessdo entre servidores de aplicativos.

4.5. Requisitos tecnolégicos de Arquitetura e Plataforma Tecnolégica

4.5.1. A solugdo a ser implantada devera suportar os seguintes ambientes computacionais do lado dos servidores de aplicagdo:

4.5.1.1. Suporte ao sistema operacional Windows, no minimo, nas versdes:

a) Windows Server 2016;
b) Windows Server 2019;
¢) Windows Server 2022.
4.5.1.2. Suporte ao Sistema Operacional Linux:

a) Red Hat Enterprise 8 ou superior;

4.5.2. Os componentes da solugdo devem poder ser implementados em plataforma de Infraestrutura de Virtualizagdo de mercado ou em servidores fisicos,
tanto em ambiente on-premises, nuvem ou hibrido.

4.5.3. Caso utilize streaming a solugdo deve prover o suporte a aceleracdo por hardware.

4.54. A solug@o deve permitir o uso de Servidores de Aplica¢des baseado no sistema operacional Windows que ndo estejam, necessariamente, associados a
um dominio do Microsoft Active Directory.

4.5.5. A solugdo deve possuir recurso de gerenciamento dos seus elementos de forma a possibilitar a manutengdo parcial do ambiente sem que haja
indisponibilidade dos servigos..

4.5.6. A solug@o deve possuir funcionalidade de "Scripts de Login", que permita a configuragdo personalizada de algumas aplicagdes e regras de seguranga,
independentemente dos aplicativos por ela publicados, € com suporte, minimamente aos sistemas operacionais Windows e Linux.

4.5.7. A solugdo deve permitir a publicagdo de aplicativos por meio do console de administragao.

4.5.8. O software cliente, desenvolvido pelo fabricante da solu¢do deve permitir que usudrios externos possam acessar os contetidos a partir das seguintes

plataformas de mercado:
4.5.8.1. Sistemas operacionais para computadores:
a) Microsoft Windows: versdo 7 ou superior;
b) Linux: Red Hat Linux (RHEL) 7 ou superior;
¢) Ubuntu 18.04 ou superior;
d) Mac OS: 10.14 ou superior.
4.58.2. Aplicativos nativos para tablets e Smartphones:

a) Android: versdes 7 ou superior;



b) I0S: versdes 13 ou superior.

4.5.83. O acesso a solucgiio através de Navegadores Web deve ser, minimamente, compativel com os seguintes softwares de mercado:
a) Microsoft Edge;
b) Google Chrome.

4.5.9. A solug@o deve permitir o acesso otimizado ao compartilhamento de Arquivos, permitindo o compartilhamento de unidades de rede por meio da
propria aplicagdo, sem necessidade de politicas de grupo ou configuracdo de dominio, bem como oferecer o suporte ao uso de unidades de nuvem (interna ou
externa) de armazenamento.

4.5.10. A solugdo deve permitir o envio de alertas por e-mail para realizar notificagdes de eventos do sistema.

4.5.11. A solugdo deve permitir o uso modular, possibilitando habilitar somente os servidores e servigos que efetivamente serdo necessarios para o ambiente
do PRODERJ.

4.5.12. A solugdo deve possuir, minimamente, uma API que permita integragdo e utilizagdo de ferramentas e mecanismos externos ou dispositivos remotos,
permitindo que a PRODERJ possa ampliar o escopo de utilizagdo do seu ambiente computacional.

4.5.13. A solugdo deve possuir funcionalidade de Integragdo Avangada da Infraestrutura de Desktop Virtual (VDI).

4.6. Requisitos tecnolégicos de alta disponibilidade

4.6.1. A solugdo deve ser capaz de distribuir a carga de trabalho baseada em recurso computacional como memoria RAM, utilizagdo de CPU, niimero de

sessoes, disponibilidade de aplicagdes, além de balanceamento randomico e entrega arbitraria de um servidor especifico para um usudrio ou grupo de usuarios.

4.6.2. A solugdo deve obrigatoriamente ser capaz de permitir a redundancia de ambientes computacionais (sitios), independente da sua localizagdo, nuvem,
on-premisses, de forma ativo-ativo, sem a necessidade de ferramentas de terceiros.

4.6.3. A solug@o deve possuir capacidade de tolerancia a falhas (HA — High Availability ou Alta-Disponibilidade), permitindo a reconexdo dos usuarios as
suas sessdes e do acesso do administrador a Console de Administragido da solugdo em caso de falha de algum servidor individual ou dos dispositivos de acesso dos
usuarios.

4.6.4. A solugdo deve permitir a Autenticagdo Federada, com o uso de protocolos (Oauth2 ou OpenlD connect) para delegar autenticagdo de usuario
administrativos.

4.7. Requisitos tecnolégicos de Atendimento a Conformidades Legais

4.7.1. A solugdo, respeitando as diretrizes da LGPD, deve proporcionar Direito ao Esquecimento (Eliminagdo de Dados de usudrio) e a emissdo de
relatorios respeitando a Anonimizagéo dos Dados dos usuarios que utilizam a plataforma.

4.8. Requisitos tecnolégicos de Administragiio e Console da Solucio

4.8.1. A solugdo deve prover um console de administragdo grafico que permita o gerenciamento da solugdo e seus componentes, de forma segura, através

de computadores convencionais, sem a necessidade de equipamentos especificos, instaladores, plugins ou extensdes adicionais que possam gerar dependéncia ou
obsolescéncia prematura da solugao.

4.8.2. A solugdo deve possuir um console administrativo deve ser centralizado, com delegagdo administrativa granular, que permita a criagao de diferentes
perfis administrativos, contemplando relatorios de historicos (de uso, estatisticas de sistema, estatisticas de acesso, permissdo, autorizagdo dentre outros), com
exibi¢do de informagdes em tempo real.

4.8.3. A solugdo deve permitir, via Console Administrativo, que o controle de entrada e saida (download e upload) de arquivos seja configurado dentro das
politicas de seguranga estabelecidas pelo PRODERJ.

4.8.4. A solugdo deve permitir a utilizagdo de recursos de assisténcia remota nos sistemas operacionais envolvidos.

4.8.5. A solugdo deve permitir delegar fun¢des administrativas especificas a usuarios ou grupos especificos, como agentes de “service desk” ou equipes de
TI especificas. A solugdo deve permitir a configuragdo de equipes com acesso somente leitura.

4.8.6. A solugdo deve por meio do seu console de administragdo, customizar a personalizagdo do uso de imagem do PRODERIJ em seus diversos aspectos
fundamentais:

a) nome, logotipos, cores (primarias, secundéria) e legendas, propagadas automaticamente para todas as interfaces do ambiente de trabalho
centralizado sem a necessidade de intervengdo local compilag@o de pacotes ou qualquer outra atividade que ndo possa ser gerenciada diretamente
pela solugdo.

4.8.7. A solugdo deve, via Console Administrativo, permitir que as aplicagdes sejam disponibilizadas aos usuarios e grupos de usuarios, em dias ¢ horas
especificos através de uma agenda configuravel pelos gestores do PRODERJ.

4.8.8. A solugdo possuir a funcionalidade de monitoramento do estado de atualizagdo do produto, e de seus componentes, sinalizando aos administradores
que ha atualizagdes disponiveis, incluindo atualizagdes dos sistemas operacionais envolvidos.

4.8.9. A solugdo deve permitir o controle centralizado com funcionalidades de Administragdo e Gestdo, possuindo minimamente as seguintes
funcionalidades:

a) Dashboard informativo do status dos servidores, sessdes e recursos em tempo real, sendo minimamente: nimero de sessdes registradas e
desconectadas, motivo da desconexdo, eventos de seguranga, estatisticas (aplicagdes, usuarios, servidores, grupos e outros) e historico de sessoes,
incluindo ajustes de periodo;

b) Gestdo dos servidores virtualizados, provendo informag¢des do sistema operacional e sua versdo, recurso computacional, percentual de uso
(memoria e processador), status (online, offline, manutengao);

¢) Gerenciamento de usudrios, grupos de usuarios e perfis;

d) Agrupamento de servidores (pools) com associa¢do de usudrios e usuarios;

e) Configuragdo de scripts de login, para serem executados no momento da autenticagio do usuario;
f) Configuragao de tipos MIME que associa um tipo de documento a uma aplicagdo especifica;

g) Gerenciamento de sessoes ativas;

h) Acesso aos logs do sistema e seus componentes; €

i) Gerenciamento de notificagdes;

4.9. Requisitos de Capacitagiio

49.1. A capacitagdo compreende os servigos de treinamento e repasse de conhecimento para a equipe técnica da contratante.

4.9.2. O treinamento devera abranger a operacao da solugao ofertada.

4.9.3. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na solugdo adotada, de forma que haja transferéncia do

conhecimento dos recursos, configuragdes existentes e sua utilizagdo.
49.4. Devera ser entregue para a contratante a proposta com o conteido do treinamento.

4.9.5. A Contratante reserva-se o direito de ndo aceitar o modulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo repetigdo



do mesmo, caso ndo seja satisfatorio.

4.9.6.
fabricante.

4.9.7.

4.9.8.

4.9.8.1.

4.9.8.2.

4.9.8.3.

4.9.8.4.

4.9.8.5.

4.9.8.6.

4.10.
4.10.1.

Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaragdo emitida pelo

Devera ser fornecido pela contratada certificado de capacitagdo para os participantes do treinamento.
Demais aspectos da capacitacio:
Objetivo da capacitagio
a) Capacitagdo do contratante para a operacionaliza¢do da ferramenta tecnologica.
b) Formacao de facilitadores que possam vir a replicar futuramente o conhecimento no ambito do érgéo contratante.
Métrica da capacitacio:
a) O treinamento sera contratado por turma (até 06 participantes).
Carga horaria da capacitacio:
a) Devera ter carga horaria minima de 16 (dezesseis) horas.

b) Devera iniciar no prazo maximo de até 20 dias uteis contados da emissdo da Ordem de Servigo, quando o contratante ndo especificar prazos no
documento.

¢) Os treinamentos deverdo ser realizados em dias titeis e ndo poderdo exceder o horario comercial.
Forma de realiza¢iio da capacitacio:

a) O treinamento serd em portugués, ministrado na modalidade presencial ou remota, em plataforma virtual disponibilizada pela contratada.
Materiais didaticos e acessorios da capacitacio

a) E de responsabilidade da contratada todo material audiovisual, didatico e eletrénico para a realizacio dos treinamentos, e quaisquer outras
despesas diretas ou indiretas.

b) O material didatico sera fornecido em portugués ou inglés, pela contratada, abordando todos os topicos do curso.
Conteudo programatico da capacitacio:

a) O treinamento deverd englobar a realizagdo de laboratorios praticos, fornecidos pela CONTRATADA, para configuracdo e execucdo de
exercicios praticos na mesma versao dos produtos ofertados.

b) O evento abordara no minimo: o uso da ferramenta, instalagdo, configuragdo, operagdo da ferramenta, gerenciamento, resolu¢do de problemas,
e podera ser gravado para fins de documentagao, caso seja de interesse da CONTRATANTE.

¢) Devera contemplar todos os recursos e configuragdes existentes na solugéo ofertada.
Requisitos Legais
Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados), alterada pela Lei n® 13.853, de 8 de julho de 2019 - Lei Geral de Protecdo

de Dados Pessoais (LGPD);

4.10.2.

A Lei Geral de Protegdo de Dados Pessoais (LGPD), estabelece requisitos legais importantes para a contratagdo de virtualizagdo de desktops,

especialmente no que diz respeito a protegdo de dados pessoais. Aqui estdo alguns pontos relevantes que podem ser citados:

4.10.3.

a) Protecdao de Dados Pessoais: A LGPD exige que qualquer solugdo de virtualizagdo de desktops implemente medidas adequadas para proteger
dados pessoais contra acesso ndo autorizado, vazamento, alteragdo e destruigdo. Isso inclui a adogdo de controles de seguranga robustos e politicas
de privacidade.

b) Consentimento e Transparéncia: A lei requer que os dados pessoais sejam coletados ¢ processados com o consentimento explicito dos
titulares dos dados. Além disso, é necessario garantir transparéncia sobre como os dados sero utilizados e armazenados.

c) Gestio de Riscos: A LGPD enfatiza a importancia da gestdo de riscos relacionados a seguranca da informagao. Isso inclui a realizagdo de
avaliagdes de impacto na privacidade e a implementag¢do de medidas para mitigar riscos identificados.

d) Direitos dos Titulares: A lei garante aos titulares dos dados varios direitos, como acesso, corre¢do, exclusdo e portabilidade dos dados
pessoais. Qualquer solugdo de virtualizagdo de desktops deve ser capaz de atender a esses direitos de forma eficiente.

¢) Responsabilidade e Governanca: A LGPD exige que as organiza¢des implementem uma estrutura de governanga para a protegdo de dados
pessoais, incluindo a designagdo de um encarregado de protecdo de dados (DPO) e a adogdo de politicas e procedimentos de seguranga da
informagao.

Esses requisitos s3o fundamentais para garantir que a contratagdo de solugdes de virtualizagdo de desktops esteja em conformidade com a LGPD e

proteja adequadamente os dados pessoais dos usuarios.

4.10.4.

As solucdes oferecidas devem estar de acordo com as seguintes Normas Técnicas:
I- Familia ISO/IEC 27000

a) A familia de normas ISO/IEC 27000 trata da gestdo da seguranca da informacgdo, oferecendo um conjunto de padrdes para proteger
informagdes e garantir a seguranca cibernética. Essas normas sdo amplamente utilizadas para estabelecer, implementar, manter e melhorar
continuamente sistemas de gestdo da seguranca da informagéo (SGSI).

II- ABNT NBR ISO/IEC 27001:2013

a) A norma ISO/IEC 27001:2013 especifica os requisitos para um sistema de gestdo da seguranca da informagao (SGSI). Ela inclui a avaliagdo e
o tratamento de riscos de seguranga da informagdo, garantindo a confidencialidade, integridade e disponibilidade das informagdes. Para a
virtualizagdo de desktops, essa norma ¢ essencial para assegurar que os processos de virtualizagdo estejam protegidos contra ameagas e
vulnerabilidades.

III - ABNT NBR ISO/IEC 27002:2013

a) A norma ISO/IEC 27002:2013 fornece um codigo de pratica para controles de seguranca da informagao. Ela detalha as melhores praticas para
implementar controles de seguranga, incluindo politicas de seguranga, gestdo de ativos, controle de acesso e criptografia. Na contratagdo de
virtualizagdo de desktops, essa norma orienta sobre como aplicar esses controles para proteger os ambientes virtualizados.

1V - ABNT NBR ISO/IEC 27005:2019
a) A norma ISO/IEC 27005:2019 trata da gestdo de riscos de seguranga da informagdo. Ela fornece diretrizes para identificar, analisar e tratar

riscos de seguranga da informagao. Na contratagdo de virtualizagdo de desktops, essa norma ajuda a avaliar os riscos associados a virtualizagdo e a
implementar medidas para mitiga-los.

V- COBIT

a) COBIT (Control Objectives for Information and Related Technologies) ¢ um framework criado pela ISACA para a governanga e gestdo de TI.
Ele define processos e controles para garantir que a TI atenda aos objetivos de negdcios. Na contratagdo de virtualizagdo de desktops, COBIT
oferece diretrizes para avaliar, planejar, implementar e monitorar solugdes de virtualizagdo, garantindo que elas estejam alinhadas com os



objetivos estratégicos da Autarquia.
4.11. Requisitos de Seguranga e Privacidade
4.11.1. Séo requisitos exigidos para a CONTRATADA com relagdo a sigilo e seguranga da informagéo:
a) Obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pelo PRODERJ;

b) Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do PRODERIJ ou de
terceiros de que tomar conhecimento em razao da execugdo do objeto deste Contrato devendo orientar seus empregados nesse sentido;

¢) Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas ap6s o recebimento da notificagio, de qualquer dos seus funcionarios
que ndo correspondam aos critérios de confianga ou que perturbe a agdo da equipe de fiscalizagdo do PRODERJ;

d) Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por escrito, do PRODERJ;

e) Manter em carater confidencial, mesmo apo6s o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas a politica de
seguranga adotada pelo PRODERIJ ¢ as configuragdes de hardware e de softwares decorrentes;

f) Néo efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para outras entidades, seja fabricante,
técnicos etc.;

g) Executar todos os testes de seguranga necessarios ¢ definidos na legislagdo pertinente;

h) Garantir a Disponibilidade, Integridade, Confidencialidade e Autenticidade:

I- Disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou
determinado sistema, 6rgdo ou entidade devidamente autorizados;
I Integridade: propriedade pela qual se assegura que a informagao ndo foi modificada ou destruida de maneira ndo autorizada ou acidental;
III - Confidencialidade: propriedade pela qual se assegura que a informagao ndo esteja disponivel ou ndo seja revelada a pessoa, a sistema, a
o6rgdo ou a entidades ndo autorizados nem credenciados;
v - Autenticidade: propriedade pela qual se assegura que a informagdo foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, equipamento, sistema, 6rgdo ou entidade.
4.11.2. Promover a implementagao de controles de seguranga da informacao conforme as praticas dispostas nos normativos citados;
4.11.3. Definir, apresentar e executar processo de gestdo de riscos de seguranga da informagao nos ambientes gerenciados sob sua responsabilidade técnica;
4.11.4. Garantir a rastreabilidade das agdes realizadas nos ambientes gerenciados sob sua responsabilidade técnica, mantendo trilhas de auditoria de
seguranga da informagao;
4.11.5. A execugdo dos servicos de forma remota, fora das dependéncias do PRODERJ, é permitida, desde que cumpridas as seguintes diretrizes de
seguranca:
4.11.6. Executar os servigos observando diretrizes da Lei Geral de Protegdo de Dados — LGPD (Lei Federal n® 13.709/18).
4.11.7. A presente contratagdo devera estar em consonancia com a Politica de Seguran¢a da Informacdo do PRODERJ, e suas atualizagdes ¢ a todos os
instrumentos regulatorios a que a institui¢@o esta sujeita, citados neste documento.
4.11.8. A presente solugdo devera proporcionar Direito ao Esquecimento (Eliminacdo de Dados) e a emissao de relatorios respeitando a Anonimizagéo de
Dados dos usuarios que utilizam a plataforma.
4.11.9. A contratada ira se responsabilizar pela seguranga e integridade dos dados dos usuarios utilizados no acesso ao Ambiente centralizado.
4.11.10. A presente contratagdo devera estar em conformidade a todos os apontamentos relativos a segurancga previstos em todo estudo e Termo de
Referéncia.
4.12. Requisitos Sociais, Ambientais e Culturais
4.12.1. As interfaces da solug@o apresentadas aos usuarios finais devem ser, no minimo, em lingua inglesa ou lingua portuguesa, assim como o manual de
usuario.
4.13. Requisitos de Projeto e de Implementacio
4.13.1. As definigdes de implementagdo deverdo ser alinhadas junto a0 PRODERIJ em reunido de inicializag@o do projeto, a ser realizada ap6s homologagdo
do certame.
4.14. Requisitos de Implantagao
4.14.1. Antes do inicio da prestagdo dos servigos devera ser estabelecido o conjunto de procedimentos e scripts de atendimento que serdo adotados, contendo

o detalhamento das atividades na operagdo dos equipamentos e execugdo dos servigos do PRODERJ. Este documento devera apresentar os procedimentos para cada
Servigo.

4.14.2. O PRODERJ podera propor alteragdes nos procedimentos estabelecidos a qualquer tempo, com o objetivo de melhorar o desempenho dos
equipamentos e dos sistemas.

4.15. Requisitos de Garantia e Manuten¢io

4.15.1. Cada item descrito possui as proprias caracteristicas de garantia ¢ manutengao, conforme especificado em sua definigao.

4.15.2. Os servigos de suporte e manutengdo devem ser do fabricante da solugo ofertada, sendo estes vinculados a garantia da solugao;

4.15.3. A CONTRATADA deve garantir canais de comunicagao com o fabricante e ferramentas adicionais de suporte online como “chat”, “e-mail” e pagina
de suporte técnico na Internet com disponibilidade de atualizagdes e “hotfixes” de drivers e ferramentas de troubleshooting, no minimo;

4.15.4. A CONTRATADA também deve apresentar na entrega material que conste o fluxo do processo de garantia, contendo informagdes de canal de
abertura de chamado, tempo de garantia, e procedimentos de abertura de chamados para os usuarios finais.

4.15.5. A CONTRATADA deve garantir que os canais de comunicag@o com o fabricante ofereca mecanismos de diagndstico e troubleshooting remoto na
qual os técnicos do fabricante auxiliem a equipe técnica na resolugdo solugio de problemas;

4.16. Requisitos de Experiéncia Profissional e Formacio da Equipe

4.16.1. Cabera a CONTRATADA indicar e comprovar a capacitagdo, realizada junto aos fabricantes, ou por entidade devidamente registrada junto ao
fabricante, dos membros das equipes envolvidas no projeto.

4.17. Fiscaliza¢iio e Acompanhamento do Contrato

4.17.1. A execugdo do contrato sera acompanhada e fiscalizada por Comissdo de Fiscalizagdo de Contrato, composta por 3 (trés) membros da Contratante

especialmente designados pela autoridade competente, que serd responsavel por atestar o pagamento das faturas mediante a conferéncia de que a CONTRATADA
atendeu todos os requisitos do Termo de Referéncia e do Contrato. A CONTRATADA devera designar e manter preposto, em suas proprias dependéncias, que

devera se reportar diretamente & Comissao de Fiscalizagdo de Contrato, para acompanhar e se responsabilizar pela execug@o do contrato, inclusive pela regularidade
técnica e disciplinar da atuagdo de equipe técnica eventualmente disponibilizada para o cumprimento do objeto (bens e servigos).

4.18. Requisitos de Metodologia de Trabalho



4.18.1. Na execugdo das demandas a CONTRATADA deve zelar pela observancia as politicas, diretrizes, procedimentos, padrdes e modelos para as
atividades de gestdo e fiscalizagdo de contrato.

4.18.2. Apos a assinatura do contrato sera realizada uma reunifo inicial entre a Contratante ¢ a Contratada, com o objetivo de nivelar os entendimentos
acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execug@o dos servigos.

4.18.3. Deverdo participar da reunido o Gestor do Contrato, Fiscais do Contrato e Preposto da Contratada.

4.18.4. O Gestor do Contrato encaminhard formalmente as Ordens de Servigo ao Preposto da Contratada. A entrega do documento devera ser realizada
remotamente por e-mail ou por plataforma de abertura de chamados.

4.18.5. Os fiscais técnicos verificardo as quantidades, caracteristicas e configuragdes e emitirdo para a emissdo do Termo de Recebimento Provisorio.

4.18.6. Caso sejam constatadas inadequagdes, falhas ou incorregdes no objeto, fica a contratada obrigada a efetuar substituigdo deste, no prazo de 10 (dez)

dias uteis, contados da notificagdo feita pelo gestor do contrato, sem 6nus para o PRODERJ.

4.18.7. O fiscal requisitante e o gestor do contrato emitirdo um Termo de Recebimento Definitivo, se ndo houver inconformidades, em até 10 (dez) dias uteis
da emissdo do Termo de Recebimento Provisorio.

4.18.8. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal
técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

4.18.9. Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos softwares e com as recomendagdes de
organizagdes padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes, procedimentos e documentagdo definidos pelo PRODERJ.

4.18.10. A execugdo dos servigos sera gerenciada pelo PRODERJ, que fard o acompanhamento diario da qualidade e dos niveis minimos de servigo
alcangados com vistas a efetuar eventuais ajustes e corre¢des. Os dados relativos ao registro e atendimento de demandas de usuarios deverdo ser mantidos
atualizados em uma base de dados fornecida pela CONTRATADA, a qual sera utilizada para obter informagdes, dados e indicadores para a emissdo de relatorios
gerenciais mensais e para a fiscalizagdo do cumprimento das obrigagdes contratuais.

4.18.11. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo estabelecidos devem ser
imediatamente comunicados ao PRODERJ.

4.18.12. Também, no que couber, na execugdo dos servicos a CONTRATADA deve manter observancia as politicas, regulamentagdes, especificagdes

técnicas ¢ orientagdes definidos pelos padrdes de GOVERNO.

4.19. Requisitos de Qualidade

4.19.1. Sao requisitos exigidos da CONTRATADA com relagdo ao padrdo de qualidade do objeto contratado:

4.19.2. Manter, durante todo o periodo de vigéncia do ajuste, todas as condi¢des que ensejaram sua contratagao;

4.19.3. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade com a proposta apresentada e com as orientagdes do
PRODERYJ, observando sempre os critérios de qualidade.

4.20. Requisitos de Suporte Técnico

4.20.1. O acionamento do servigo de suporte técnico devera estar disponivel preferencialmente através de central telefonica ou diretamente via website,

ambos em lingua inglesa ou portuguesa para operacionalizacdo da abertura de chamados e fornecimento de niimero de protocolo a fim de realizar o
acompanhamento e monitoragdo das solicitagdes. A disponibilidade devera ser em dias e horas uteis em horario comercial.

4.20.2. A CONTRATADA devera emitir relatorio(s) mensalmente, preferencialmente em formato digital, com informagdes analiticas e sintéticas dos
chamados técnicos abertos e atendimentos realizados no periodo, incluindo no minimo, informagdes do chamado, incluindo a identificagdo do 6rgdo, nome o
solicitante, data, hora, falha relatada, problema identificado, agdo corretiva realizada e data de fechamento do chamado com recurso prontamente restabelecido.

4.20.3. O servigo de assisténcia técnica pode ser realizado mediante aplicagdo de ferramentas de diagnostico remoto, ndo podendo a CONTRATADA se
eximir de o prestar diante da impossibilidade técnica.

4.20.4. Nos casos em que ndo for possivel solucionar problemas remotamente e/ou por telefone, para fins de atendimento técnico presencial, a
CONTRATADA devera observar o cumprimento dos prazos maximos de solugdo estipulados neste documento, cuja contagem se iniciara a partir do registro do
protocolo de atendimento.

4.20.5. Os casos de danos provocados em terminais por impericia ou negligéncia (comprovado mau uso) dos usudrios estdo compreendidos na hipotese de
exclusdo da garantia.

S. LEVANTAMENTO DE MERCADO

5.1. Identificaciio das solugdes para viabilizar acesso remoto

5.1.1. Diante da crescente demanda por flexibilidade e seguranga no acesso remoto ao ambiente computacional do PRODERYJ, ¢ fundamental identificar e

avaliar as solugdes disponiveis no mercado. Cada uma dessas alternativas sera explorada em termos de suas funcionalidades, vantagens e desvantagens, visando
encontrar a melhor solugdo para atender as necessidades dos usuarios e otimizar a infraestrutura tecnolégica do PRODERJ. Em linhas gerais, a contratagdo pode ter
as seguintes alternativas:

Id Descrigdo da solugdo (ou cenario)

Manutengdo da solugdo de acesso atual por VPN que permite aos usudrios acessarem seus
desktops e aplicativos do sistema operacional Windows de qualquer lugar, usando um cliente de

drea de trabalho remota ou um navegador da web.

Aquisi¢do de nova solugdo de acesso remoto baseada em nuvem (VDI) que permita aos usudrios
acessarem seus desktops e aplicativos de qualquer lugar, usando um cliente de adrea de trabalho

remota ou um navegador da web, para acesso ao ambiente computacional do PRODERJ.

Aquisicdo de nova solugdo de acesso remoto por gerenciamento centralizado via Streaming

3 |aplicacional, sendo disponibilizado aos usuérios de acordo com seu perfil de acesso, para acesso ao

ambiente computacional do PRODERJ.

5.2. Analise comparativa de solu¢des

5.2.1. Realizado o levantamento de solugdes disponiveis que podem atender a necessidade da contratagdo, considerando as possibilidades dispostas no

lineas “a”, “c” e “d” do inciso II do art. 11 da IN 94/22, a equipe de planejamento apresenta no quadro abaixo a compara¢do dos requisitos entre as Solugdes
identificadas.

Requisito Solugdo | Sim | Nao N3o se aplica

Soluggo1| X

A Solugdo encontra-se implantada em outro 6rgdo ou entidade da

Soluggo 2| X
Administragdo Publica?

Solugdo 3 X

Solugdo 1 X

A Solugdo estd disponivel no Portal do Software Publico Brasileiro?

(quando se tratar de software) Solugéo 2 X




Solugdo 3

Solugdo 1 X
A Solugdo é composta por software livre ou software publico?

Solugdo 2 X
(quando se tratar de software)

Solugdo 3 X

Solugdo 1 X

A Solugdo é aderente as politicas, premissas e ificagdes técnicas
Soluggo 2| X

definidas pelos Padrdes de governo ePing e eMag.
Solugdo 3 X

Soluggo 1| X
A Solugio é aderente as regulamentagdes da ICP-Brasil? Soluggo2| X
(quando houver necessidade de certificagdo digital) Solugdo 3 X

A Solugdo é aderente as orientagdes, premissas e especificacdes Solugdo 1 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugio | SM$802 X
abranger documentos arquivisticos) Solugio 3 X
5.2.2. Apos o levantamento das possiveis solugdes para a execugdo dos servicos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da

Informagdo e Comunicagao - TIC, a equipe de planejamento realizou as seguintes observagdes das possiveis solugdes para a execugdo dos servigos de operagdo de
infraestrutura e atendimento a usuarios de Tecnologia da Informagéo e Comunicagdo - TIC:

Cenario 1:

Id Descrigdo da solugdo (ou cendrio)

Manutengdo da solugdo de acesso atual por VPN que permite aos usudrios acessarem seus desktops
e aplicativos do sistema operacional Windows de qualquer lugar, usando um cliente de area de

trabalho remota ou um navegador da web.

5.2.3. A utilizagdo de VPNs (Redes Privadas Virtuais) corporativas tem sido amplamente adotada para garantir o acesso seguro e confiavel a recursos da
rede remota para os trabalhadores distantes. No entanto, ¢ importante considerar as vantagens e desvantagens associadas a implementag¢do ¢ manuteng@o dessas
solugdes.

Vantagens

e Seguranca: as VPNs fornecem uma camada adicional de seguranga para a comunicagio entre o usuario e a rede, protegendo os dados transmitidos.

o Controle de Recursos — Mantém os recursos computacionais centralizados dentro da infraestrutura da organizagéo.

¢ Baixo Investimento Inicial — Se a empresa ja possui uma infraestrutura de VPN, a expansdo pode ser feita sem a necessidade imediata de grandes aquisigdes de
hardware ou software.

o Flexibilidade: permite que os usuarios acessem seus desktops e aplicativos corporativos de qualquer lugar podendo ser configuradas de forma personalizada
para atender as necessidades especificas do usuario ou institui¢do.

Desvantagens

e Desempenho: a utilizagdo excessiva de VPNs pode sobrecarregar a largura de banda da rede, resultando em conexdes mais lentas e instaveis.

o Escalabilidade: Expandir uma VPN para suportar um maior nimero de usuarios ¢ um processo complexo e oneroso, pois exige intervengdes em diversas
camadas da infraestrutura, incluindo segmentacao de rede, regras de firewall, monitoramento, antivirus e analise de trafego. Além disso, a necessidade de mao
de obra especializada e mudangas na infraestrutura resulta em um aumento significativo dos custos operacionais e de suporte.

e Seguranca: Para que uma VPN seja considerada minimamente segura, ¢ necessario implementar e manter diversas camadas de protegdo, incluindo segmentagao
de rede, controle de acessos, monitoramento continuo e ferramentas avangadas de defesa contra ameagas. Além disso, quando os usudrios acessam diretamente
suas estacdes de trabalho por meio da VPN, o uso de dispositivos externos a rede amplia a superficie de ataque, exigindo medidas adicionais para mitigar riscos
como:

o Superficie de Ataque Ampliada — Dispositivos externos conectados 8 VPN podem se tornar vetores de ataques, comprometendo a rede interna.

e Ameagas Cibernéticas — Sem monitoramento adequado e politicas rigidas de seguranga, malwares, ransomwares ¢ acessos nao autorizados podem explorar
vulnerabilidades.

e Exposi¢do de Recursos Criticos — Se um invasor comprometer um dispositivo conectado a VPN, ele pode obter acesso direto a servidores e sistemas sensiveis
da organizagéo.

e Complexidade - A complexidade na gestdo de usudrios e dispositivos também surge como um ponto critico. A administragdo e manutengao de perfis de acesso,
permissdes e dispositivos conectados tornam-se desafiadoras. A crescente diversidade de dispositivos e sistemas operacionais utilizados pelos usuérios, aliada a
necessidade de gerenciar diferentes niveis de acesso, contribui para a complexidade operacional. Isso ndo apenas consome recursos de TI, como suporte e
infraestrutura, mas também aumenta a probabilidade de erros de configuragdo e de seguranca.

5.2.4. Sendo assim, este cendrio 1 ¢ o atualmente em utilizagdo, porém atualmente estd sendo considerado insuficiente para as demandas atuais, o que
requer a busca por um novo modelo mais moderno.

Cenario 2:

Id Descri¢do da solugdo (ou cendrio)

Aquisi¢do de nova solugdo de acesso remoto baseada em Virtual Desktop Infrastructure (VDI) que
permita aos usudrios acessarem seus desktops e aplicativos de qualquer lugar, usando um cliente

de area de trabalho remota ou um navegador da web, para acesso ao ambiente computacional do

PRODERI.

Vantagens

o A Virtual Desktop Infrastructure (VDI) permite que os usuarios acessem um ambiente de trabalho virtualizado hospedado em servidores centralizados,
eliminando a necessidade de conexdo direta as estagdes fisicas. Essa abordagem reduz a exposi¢do da rede a dispositivos externos e melhora o controle sobre os
recursos corporativos, pois toda a execugdo de aplicativos e armazenamento de dados ocorre dentro da infraestrutura da organizagéo.

e Seguranca Aprimorada — Como os dados permanecem no datacenter da empresa e ndo sdo armazenados nos dispositivos dos usudrios, o risco de vazamento de
informagdes ¢é reduzido.

¢ Escalabilidade Controlada — A adi¢@o de novos usuarios pode ser feita de forma mais estruturada, sem necessidade de grandes ajustes na infraestrutura de rede.

e Acesso Independente do Dispositivo — Usudrios podem acessar seus desktops virtuais a partir de qualquer dispositivo autorizado, sem comprometer a seguranga
da organizagéo.



e Menos configuragio local - Os dispositivos de endpoint podem ser mais simples, ja que o sistema operacional e os aplicativos sdo virtualizados e executados
centralmente. Isso significa que a TI néo precisa se preocupar tanto com a instalagdo de aplicativos ou manutengdo de configuragdes especificas em cada
endpoint.

e Menos interveng@o em dispositivos locais - A maioria das atualizagdes e configuragdes sdo feitas centralmente no servidor. Isso reduz a quantidade de
manutengdo necessaria nos dispositivos de endpoint, pois a maior parte do trabalho ¢ realizada no servidor de VDI.

e Acessibilidade com Equipamentos Modestos — O VDI permite que os usudrios acessem seus aplicativos ¢ ambientes de trabalho a partir de dispositivos com
especificagdes mais baixas, como thin clients, sem a necessidade de processar ou armazenar localmente os aplicativos. O processamento ¢ feito no servidor
central, Isso permite que equipamentos mais simples e baratos sejam usados para acessar ambientes de trabalho complexos, proporcionando uma experiéncia
eficiente.

Desvantagens

e Custo Inicial Elevado — A implementacdo de VDI exige investimentos significativos em servidores, armazenamento e licenciamento de software.

e Dependéncia de Infraestrutura — O desempenho do VDI esta diretamente ligado a capacidade do datacenter, exigindo servidores robustos e uma rede de alta
disponibilidade.

e Laténcia e Experiéncia do Usuario — A performance pode ser afetada por fatores como largura de banda e laténcia da rede, impactando a experiéncia dos
usudrios em atividades que demandam alto processamento.

e Gestdo de Recursos — O VDI exige a alocagdo de uma maquina virtual para cada usuario, o que eleva significativamente os custos com infraestrutura de data
center, incluindo processamento, memoria, armazenamento € consumo energético.

e Complexidade - Para padronizar um ambiente de VDI, € necessario equilibrar custo e eficiéncia. A abordagem pode seguir dois caminhos:

e Manutengao de multiplas imagens padronizadas — Isso gera custos adicionais com armazenamento, atualizagdo e suporte, além de complexidade na gestao.

e Uma tnica imagem com todos os aplicativos — Aumenta o tamanho da imagem e pode levar ao consumo desnecessario de recursos computacionais por usuarios
que ndo precisam de determinados softwares.

o Algumas solugdes de licenciamento podem ser mais dificeis de implementar em um ambiente VDI devido a necessidade de licenciar individualmente cada
instancia de uso ou de garantir que as licengas estejam corretamente associadas ao uso remoto.

e Embora o VDI permita o uso de thin clients, a experiéncia do usuario pode ser inferior em dispositivos com telas pequenas ou limitagdes de entrada,
especialmente para aplicativos que requerem interagdes detalhadas. A usabilidade de aplicativos mais complexos pode ser comprometida quando acessados de
dispositivos com capacidades reduzidas.

e Nao ¢ qualquer virtualizador que pode ser usado para rodar um ambiente VDI, pois as solugdes de VDI exigem um suporte especifico de recursos e integracdo
para garantir uma experiéncia de usudrio fluida e uma gestao eficiente dos desktops virtuais.

5.2.5. Sendo assim, este cenario 2 ¢ utilizado atualmente em conjunto com o cenario 1, porém conforme exposto demanda alto custo de infraestrutura e de
gestao.

Cenario 3:

Id Descricdo da solugdo (ou cenario)

Aquisicdo de nova solugdo de acesso remoto por gerenciamento centralizado via Streaming

2 | Aplicacional, sendo disponibilizado aos usurios de acordo com seu perfil de acesso ao ambiente

computacional do PRODERJ.

5.2.6. Uma solugdo de streaming de aplicagdo permite que os aplicativos sejam executados em servidores centralizados e transmitidos para os usudrios em
tempo real, sem a necessidade de instalagdo local. Isso reduz a sobrecarga de manter multiplos desktops virtualizados.

Vantagens

e Acesso sob Demanda — Softwares sdo entregues de acordo com o perfil do usuario, sem a necessidade de manter aplicativos néo utilizados no ambiente do
usuario.

e Escalabilidade — E mais facil escalar, pois novos usuarios podem acessar os aplicativos sem necessidade de provisionamento de méaquinas virtuais adicionais.

e Redugdo de complexidade - A solugdo de streaming de aplicagdes reduz a complexidade e os custos de manter varias imagens, ou de promover mudangas na
infraestrutura para suportar um volume maior de usudrios ou novos cenarios de utilizagéo.

e Redugdo de Custos com Licenciamento — Como ha menos maquinas virtuais ativas, a organizagao pode reduzir custos com licenciamento de software, ja que
ndo ha a necessidade de licengas para cada VM individualmente.

¢ Redugdo de Custos com Suporte Técnico aos Endpoints — Com os aplicativos sendo executados no servidor e acessados via streaming, os dispositivos dos
usuarios (endpoints) ndo exigem configuragdo ou manutencdo, o que diminui a carga sobre a equipe de suporte técnico.

e Redugdo de Custos com Equipamentos — O streaming de aplicagdes permite que os usudrios acessem seus aplicativos e ambientes de trabalho a partir de
dispositivos com especificagdes mais baixas, como thin clients, sem a necessidade de processar ou armazenar localmente os aplicativos. O processamento é
feito no servidor central, Isso permite que equipamentos mais simples e baratos sejam usados para acessar ambientes de trabalho complexos, proporcionando
uma experiéncia eficiente.

e Com o streaming de aplicagdes, ¢ possivel utilizar diversos virtualizadores, pois as solugdes de streaming de aplicativos tendem a ser mais flexiveis em relagdo
a escolha do hipervisor. Diferente do VDI, onde ha um vinculo mais estreito com a virtualizagao de desktops completos, o streaming de aplicativos foca em
entregar aplicacdes especificas para os usudrios sem a necessidade de virtualizar um desktop inteiro. Isso reduz as exigéncias sobre a infraestrutura de
virtualizagao.

Desvantagens

e O streaming de aplicag¢des, assim como a VPN e o VDI, depende de uma conexdo de rede estavel. Em ambientes com conexdes de rede limitadas ou instaveis, o
desempenho pode ser comprometido, dificultando a utilizagéo de aplicativos complexos ou com alta demanda de dados.

e Assim como no VDI, algumas solugdes de licenciamento podem ser mais dificeis de implementar em um ambiente de streaming devido a necessidade de
licenciar individualmente cada instancia de uso ou de garantir que as licengas estejam corretamente associadas ao uso remoto.

Conclusao

e Dentre as solugdes discutidas, o streaming de aplicativos se apresenta como a solu¢do mais eficiente e adequada para a entrega de ambientes de trabalho
remoto, especialmente quando se leva em consideracdo custo-beneficio, escalabilidade, simplicidade de gestdo e seguranga. As solugdes de VPN e VDI tém seu
valor, mas enfrentam desafios relacionados a custos e complexidade, tornando o streaming de aplicagdes a escolha viavel para atender as demandas do
PRODERJ.

5.3. Licencas Microsoft

53.1. Em referéncia a aquisi¢do das licengas, a utilizacdo de servidores Windows para hospedar aplicagdes e desktops virtuais exige a aquisi¢do das
licengas CAL (Client Access Licence) para garantir a conformidade com as politicas de licenciamento da Microsoft. Essas licengas sdo essenciais para permitir que
os usudrios finais acessem os recursos virtualizados de maneira legal e segura. Sem as licengas CAL, o acesso as aplicagdes e desktops virtualizados seria
considerado uma violagéo dos termos de uso da Microsoft, o que poderia resultar em penalidades legais e financeiras para a Autarquia.

53.2. Sendo assim, sdo necessarias as licengas CAL (Client Access Licence) do Microsoft Windows Desktop Services (RDS), tanto para acesso as
aplicagdes virtualizadas quanto para desktops virtualizados. Em linhas gerais, as contratagdes do LOTE 2 podem ter as seguintes alternativas:



Caracteristica

CAL por Dispositivo

CAL por Usuario

CAL Perpétua

Atribuicao Atribuida a um Atribuida a um Atribuida a um
dispositivo especifico usudrio especifico dispositivo ou usuario
Rastreamento Pelo servidor de licenga Pelo servidor de Pelo servidor de

licenga

licenga

Flexibilidade de Uso

Qualquer usuario no

Qualquer dispositivo

Qualquer dispositivo

dispositivo pelo usuario ou usuario
Periodo de Validade 90 dias na primeira Nao possui Nao possui
Temporaria conexao
Renovacao 52-89 dias antes da 60 dias antes da Nao requer renovagao
renovagao renovagao
Revogacio Até 20% das CALs Nao podem ser Nao podem ser

podem ser revogadas

revogadas

revogadas

Preco Aproximado

Entre R$ 100 ¢ R$ 300

Entre R$ 100 e RS
300

Entre R$ 900 e R$
1.330,00

Licenca por Dispositivo:
e Prés: Ideal para ambientes onde varios usuarios compartilham o mesmo dispositivo, simplificando o gerenciamento de licengas.
e Contras: Menos flexivel para usudrios que precisam acessar o sistema de diferentes dispositivos.
Licenca por Usuario:
o Pros: Oferece maior flexibilidade, permitindo que o usudrio acesse o sistema de qualquer dispositivo, ideal para trabalhadores moéveis.
o Contras: Pode ser mais cara se houver muitos usuarios que precisam de acesso.
Licenca Perpétua:
e Proés: Nio requer renovagdo periodica, proporcionando uma solugao de longo prazo e evitando custos recorrentes.
e Contras: Maior investimento inicial, pode ser menos flexivel em termos de atualizagio e suporte.
5.3.3. Logo, a Licenga Perpétua ¢ a forma mais vantajosa de contrata¢do de licengas. Embora exija um investimento inicial maior, ela oferece uma solugdo
de longo prazo sem a necessidade de renovagdo periddica, o que evita custos recorrentes e simplifica o gerenciamento de licengas. Além disso, a flexibilidade de

uso, permitindo que a licenga seja atribuida a qualquer dispositivo ou usudrio, ¢ ideal para ambientes onde a infraestrutura pode variar. A auséncia de necessidade
de renovagdo e revogacao também garante estabilidade e continuidade no uso das licengas, tornando-a uma escolha estratégica e econdmica para a Autarquia.

53.4. A aquisigdo de Licengas CAL Microsoft RDS (Remote Desktop Services) como complemento para uma solugdo de virtualizagao ¢ justificavel, pois
permitem que multiplos usudrios acessem remotamente servidores e aplicativos, otimizando a utilizagdo dos recursos de hardware e melhorando a eficiéncia
operacional. Isso ¢ essencial para a modernizagdo da infraestrutura publica, permitindo uma gestdo mais eficaz dos recursos tecnoldogicos com uma melhor
utiliza¢@o dos recursos de hardware, resultando em uma significativa redugdo de custos operacionais e de energia.

5.3.5. Portanto, investir em Licengas CAL Microsoft RDS como complemento para a virtualizagdo ¢ uma decisdo estratégica para otimizar a infraestrutura
de TI do Estado, reduzir custos, aumentar a eficiéncia operacional e melhorar a prestagdo de servigos a populago.

5.4. Avaliacdo Comparativa (Benchmarking)

5.4.1. O PRODERIJ conduziu uma analise abrangente das solugdes de mercado disponiveis para atender as necessidades negociais desejaveis e técnicas

identificadas. Este estudo envolveu reunides detalhadas com diversos fornecedores para avaliar a conformidade das solugdes aos requisitos funcionais e técnicos
desejaveis.

54.2. A partir dessa demanda foram analisadas as seguintes solugdes:
a) EOW (Enterprise Open Workspace)
b) CITRIX
c¢) VMWARE

54.2.1. EOW (Enterprise Open Workspace)

a) Agnostico ao Virtualizador: O EOW ¢ uma plataforma que ndo depende de um virtualizador especifico. Ele pode ser utilizado com diferentes
solugdes de virtualizagdo (como VMware, Hyper-V, XenServer, entre outros), o que proporciona flexibilidade na escolha da infraestrutura. Isso
permite que o EOW seja adotado em ambientes diversos, sem comprometer as funcionalidades e caracteristicas da solugéo.

b) Flexibilidade: Sua natureza agnoéstica ao virtualizador permite que o EOW seja facilmente adaptado a diferentes infraestruturas, sem perdas de
funcionalidades, proporcionando maior flexibilidade para ambientes que ja utilizam uma solugdo de virtualizagdo ou que possuem uma
infraestrutura hibrida.

¢) Seguranga: Possui recursos de seguranga avangados, como politica de seguranga de conteudo (CSP), autenticacdo multifatorial (MFA), e outras
medidas que garantem um ambiente remoto seguro.

d) Suporte a Linux: O EOW oferece suporte completo para ambientes Linux, incluindo entrega de desktops Linux virtualizados.

e) Escalabilidade: Solugdo altamente escalavel, ideal para ambientes com necessidades complexas de infraestrutura, incluindo VDI e ambientes
hibridos, como nuvem, on-premises ¢ multiplos datacenters. A solu¢do permite integragdo por meio de um balanceador de carga geografico,
licenciado juntamente com a solugéo.

f) Gerenciamento Centralizado: A plataforma de gerenciamento centralizado facilita a administragdo de toda a infraestrutura de VDI e streaming

de aplicativos.
54.22. Citrix (Citrix Virtual Apps and Desktops)

a) Ampla Compatibilidade e Suporte: O Citrix ¢ amplamente reconhecido por seu suporte a multiplos sistemas operacionais (incluindo Linux) e
dispositivos, sendo capaz de fornecer acesso remoto a desktops e aplicativos em uma infraestrutura corporativa.



b) Solugdo Completa de VDI: Citrix oferece virtualizagdo completa de desktops e aplicativos, com acesso remoto seguro, alta escalabilidade e
controle centralizado.

¢) Seguranga: Possui recursos de seguranca avangados, como politicas de acesso baseadas em risco, autenticagdo multifatorial (MFA), e outras
medidas que garantem um ambiente remoto seguro.

d) Suporte a Linux: O Citrix oferece suporte completo para ambientes Linux, incluindo entrega de desktops Linux virtualizados e streaming de
aplicativos.
e) Escalabilidade: Solugdo altamente escalavel, ideal para necessidades complexas de infraestrutura de VDI

5.4.23. VMware Horizon

a) Solugdo de VDI e Aplicativos Virtualizados: O VMware Horizon é uma solugdo robusta de virtualizagdo de desktops e streaming de
aplicativos que oferece um ambiente completo para ambientes corporativos.

b) Suporte a Linux: O VMware Horizon oferece suporte para desktops Linux e aplicativos Linux, com integragdo nativa a varias distribuigdes,
como Ubuntu, Red Hat, e outras.

¢) Gerenciamento Centralizado: A plataforma de gerenciamento centralizado facilita a administragdo de toda a infraestrutura de VDI e streaming
de aplicativos.

d) Escalabilidade: Como uma solug@o de VDI consolidada, o VMware Horizon pode escalar eficientemente para ambientes de grande porte, com
uma infraestrutura de virtualizago solida.

e) Recursos de Seguranga: O VMware oferece controle rigoroso sobre o acesso e seguranga avangada por meio de integragdo com ferramentas
como VMware vSphere, NSX, e VMware AppDefense.

Aspectos

EOW (Enterprise Open Workspace)

Citrix (Virtual Apps and Desktops)

VMware Horizon

Suporte a Linux

Excelente (suporte completo)

Excelente (suporte completo)

Excelente (suporte completo)

Escalabilidade

Alta

Alta

Alta

Facilidade de Implementac¢io

Simples, mas com limitagdes

Complexo, requer especializa¢do

Complexo, requer especializagdo

Gerenciamento e Manuteng¢io

Simples, com complexidade es

. .
propor

Complexo, exige especializagio técnica

Complexo, exige especializagio técnica

Excelente, completo para aplicativos e desktops

Excelente, completo para aplicativos e desktops

Suporte a Aplicativos Excelente, completo para aplicativos ¢ desktops

Avangada, com MFA e politica de seguranga de contetido Avangada, com MFA e politicas baseadas em risco Avangada, com integra¢do com NSX e AppDefense

Seguranca

Flexibilidade de Equipamentos

Suporta diversos dispositivos e possui sistema operacional proprio

Suporta diversos dispositivos Suporta diversos dispositivos

54.3. Durante a avaliagdo das solu¢des de acesso remoto, foram consideradas alternativas como o Enterprise Open Workspace (EOW), Citrix Virtual Apps
and Desktops ¢ VMware Horizon. Todas as solu¢des analisadas atendem aos requisitos técnicos minimos estabelecidos, apresentando caracteristicas que se
alinham as necessidades do PRODERJ.

6. ANALISE DE PROJETOS SIMILARES

6.1. Compreendendo as singularidades do PRODERYJ, a prioridade foi garantir que a solugdo escolhida ndo apenas atendesse aos requisitos funcionais e
técnicos, mas também oferecesse um valor substancial e alinhado as demandas especificas da instituigdo, mesmo que a comparagéo de pregos diretos entre solugdes
semelhantes nao fosse possivel devido as particularidades envolvidas.
6.2. Assim, sendo necessaria sua pesquisa de prego junto ao mercado, conforme previsto na Instru¢do Normativa Seges n° 65:
“Art. 5° A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatorio para a aquisi¢do de bens e contratagdo de servigos em geral sera
realizada mediante a utilizagdo dos seguintes parametros, empregados de forma combinada ou nao:
- composi¢ao de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como Painel de Pregos ou banco de pregos em
saude, observado o indice de atualizagéo de pregos correspondente;
- contratagdes similares feitas pela Administragdo Piblica, em execug@o ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de pregos, inclusive
mediante sistema de registro de pregos, observado o indice de atualizagdo de pregos correspondente;

- dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e de sitios eletronicos
especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de
divulgacao do edital, contendo a data e a hora de acesso;

- pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por meio de oficio ou e-mail, desde que seja apresentada justificativa
da escolha desses fornecedores e que ndo tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagédo do edital; ou

- pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de até 1 (um) ano anterior a data de
divulgacdo do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria de Gestao da Secretaria Especial de Desburocratizagao, Gestao e Governo
Digital do Ministério da Economia.

§ 1° Deverdo ser priorizados os parametros estabelecidos nos incisos I e 11, devendo, em caso de impossibilidade, apresentar justificativa nos autos.”
(gn)

6.3. Saliente-se, em observagdo do item 8.2 da Nota Técnica n° 6/2023 do Egrégio Tribunal de Contas do Estado do Rio de Janeiro, no que se refere ao
art. 8° da Instru¢ao Normativa SEGES/ME n° 65/2021, que nao foi localizado, dentre os catalogos de solugdes de TIC com condi¢des padronizadas publicados pelo
Governo Federal, nenhum referente a aquisi¢do de uma plataforma tecnologica baseada em tecnologia streaming que pudesse ser utilizado o prego de referéncia.

6.4. A analise comparativa de custos, nos termos do inciso IV do art. 5° da Instrugdo Normativa SGD/ME n° 65/21, para fins de estimativa dos custos de
contratacdo de solucdo prevista no “cenario 3” deste ETP para a subscricdo de uma plataforma tecnoldgica baseada em tecnologia streaming que permita ao
PRODERI ter o dominio sobre o ambiente computacional, de forma a incorporar regras de alta seguranga, disponibilidade, rastreabilidade e governanga sobre todas
as aplicacdes e dispositivos, deve ser baseada em, consulta a0 mercado fornecedor, de acordo com o escopo dos servigos previstos e estimativa de demanda
definida neste documento.

6.5. Estes custos, consideram toda a solugo, profissionais envolvidos, instalagdo e configuragdo da solugao, suporte e garantia, assim, levantamento dos
valores junto ao mercado resultou nos custos estimados elencados nos itens seguintes.

6.6. Projetos para demandas similares implementados por outros Orgaos Publicos

6.6.1. Foram identificadas as seguintes contratagdes formalizadas por outros Orgaos Publicos, com demandas similares as do objeto a ser contratado:

Orgio Piblico
TRE-AL - PE 71/2023
TCE-RO - PE 06/2023
UFMG - PE 1/2022
Pref. S.Sebastido SP - PP 124/2022

Objeto
VMware Horizon Standard Plus, suporte de 36 meses
VMware Horizon 8 Enterprise, suporte de 60 meses ¢ CAL de Microsoft RDS, suporte de 36 meses
GO-Global for Windows - License FULL suporte de 36 meses
Enterprise Open Workspace Full, suporte de 12 meses

Data Realizacéio | Link
27/12/2023 Link
26/06/2023 Link
02/02/2022 Link
13/01/2023 Link



https://www.in.gov.br/en/web/dou/-/instrucao-normativa-seges-/me-n-65-de-7-de-julho-de-2021-330673635
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-seges-/me-n-65-de-7-de-julho-de-2021-330673635
http://comprasnet.gov.br/livre/Pregao/ata2.asp?co_no_uasg=70011&numprp=712023&codigoModalidade=5
http://comprasnet.gov.br/livre/Pregao/ata2.asp?co_no_uasg=935002&numprp=62023&codigoModalidade=5
http://comprasnet.gov.br/livre/Pregao/ata2.asp?co_no_uasg=153258&numprp=12022&codigoModalidade=5
https://www.saosebastiao.sp.gov.br/sistemas/licita/arquivos/124.2022.5_2192023114128.pdf

Orgio Piiblico Objeto Data Realizagio | Link

IPLAN Rio - PE 397/2023 CAL de Microsoft RDS, suporte de 24 meses 06/07/2023 Link

TCE - RJ - PE 31/2024 Enterprise Open Workspace ¢ CAL de Microsoft RDS, suporte de 12 meses 26/08/2024 Link
TRT-20°Regido - PE 24/2023 (anulado) Citrix DaaS Advanced Edition, Suporte de 36 meses 21/12/2023 Link

6.7. Anilise de similaridade
6.7.1. Soluciio de Virtualizacio para Desktop e Aplicagdes
ORGAO CERTAME SIMILARIDADE VANTAGENS DESVANTAGENS
PREGAO Subscrig¢do de software para Corrobora opgdo por Subscrigdo de licencas Existem poucos fornecedores com
TCERJ ELETRONICO . N N de software de virtualizagdo de aplicagdes e P
virtualizagdo de aplicagdes e desktops solugdes similares.
N°31/2024 desktops
Nao ¢ compativel com dispositivos
UFMG PREGAO Solugdo que permite publicar e Corrobora a opgdo pela modalidade de moveis (tablets e smartphones).
ELETRONICO virtualizar aplicativos Windows software on-premisses Pode elevar a carga do firewall e
N°001/2022 prejudicar o desempenho das fungdes
de
seguranga.
Prefeitura PREGAO Subscrigdo de software
Sao PRESENCIAL de virtualizacio de Corrobora opgao por subscri¢ao de software Existem poucos fornecedores com
ido- lugdo de & Tho virtual lugdes similares.
Sebastido N° 1242022 aplicagdes ¢ desktops para solugdo de area de trabalho virtual solugdes similares.
SP
PREGAO Subscrigdo de licenga por assinatura para| Corrobora op¢do por Subscri¢io de licengas Necessidade utilizar infracstrutura
TRE-AL A L U P
ELETRONICO uma plataforma de virtualizagao de de software de virtualizagdo de aplicagdes e computacional do PRODERJ
N°071/2023 desktops desktops
PREGAO Subscrigdo para Solugdo de Corrobora opgao por Subscrigo de licengas Opgao de aquisi¢do ndo se mostra mais
TCE-RO ELETRONICO . N de software de virtualizagdo de aplicagdes e . .
virtualizagio de desktops. vantajosa economicamente
N° 006/2023 desktops
6.7.2. Licencas Microsoft
ORGAO CERTAME | SIMILARIDADE VANTAGENS DESVANTAGENS
PREGAO . Corrobora opgdo As licengas CAL precisam ser compativeis com a versdo do servidor Windows em uso.
. Licenga CAL
TCERJ | ELETRONICO o Mi @ por Aquisicdo de Isso pode criar desafios durante atualizagdes de sistema, onde podera ser necessario
e Microso
N°31/2024 DS Licengas perpétuas adquirir novas licengas para manter a conformidade.
IPLAN PREGAO Licenga CAL de Corrobora opgao As licengas CAL precisam ser compativeis com a versao do servidor Windows em uso.
Rio - PE | ELETRONICO Microsoft RDS por Aquisi¢do de Isso pode criar desafios durante atualizagdes de sistema, onde podera ser necessario
397/2023 | N°397/2023 Licengas perpétuas adquirir novas licengas para manter a conformidade.
6.8. Comparacio de custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtencio dos custos inerentes ao ciclo de vida dos
bens e servigos de cada solucgio, a exemplo dos valores de aquisi¢do dos atives, insumos, garantia, manutencio:
Modelo| Alternativa Forma de A¢édo Problemas
.
Contratagdo e instalagio de link de conexdo com o fabricante do ¢
software Custo elevado (mais de 5 vezes o valor da opg¢ao B)
A Virtualizagio de
aplicagdes e * .
desktops como Configuragio da comunicagdo entre o PRODERJ e o fabricante As aplicagdes podem apresentar maior laténcia se comparadas com a opgao B

servigo - DaaS

e Configuragdo das aplicagdes no portal do fabricante
®  Configuragdo dos desktops no portal do fabricante

. R o Instalagdo dos componentes da solugdo na infraestrutura do PRODERJ .
B Virtualizagio de N . N
e Configuragio das aplicagdes no portal da solugao
aplicagdes ¢ e Configuracio dos desktops no portal da solugdo Necessidade utilizar infraestrutura computacional do PRODERJ
desktops on-
premisses
. .
lobalProtect Clientle: 30 da li i
C GlobalProtect Clientless Instalagdo da licenga GlobalProtect Clientless VPN no firewall Palo Nio ¢ compativel com dispositivos méveis (tablets ¢ smartphones).
VPN Alto
.
. Configuragdo das aplicagdes no portal da solugdo
. Configuragdo dos desktops no portal da solugdo
Nio fornece VDI
.
Pode elevar a carga do firewall ¢ prejudicar o desempenho das fungdes de seguranga ¢ da propria
VPN.
6.8.1. Em acordo com as normas do Decreto estadual n® 48.816 de 2023, que regulamenta a fase preparatoria, foi realizado o estudo das contratagdes

similares do setor publico onde foram identificadas propostas de produtos de 3 fabricantes diferentes (VMware, Go-Global ¢ EOW) para a modalidade de software
on-premisses.

6.8.2.

Nessas propostas foram encontrados dois formatos de consumo de licenga: por usuario nominado e por usudrio concorrente. A licenga por usuario

concorrente ¢ aproximadamente 50% mais cara e ¢ mais indicada para empresas em que os colaboradores trabalham em turnos, de forma que uma mesma licenga

possa
onde

ser usada por colaboradores que trabalham em horarios diferentes. Consta dos quadros abaixo os processos similares encontrados no site compras.gov.br,
se pode observar além desses dois formatos de consumo de licenga (usuario nominado e usudrio concorrente), as diferengas de prazo de suporte. Essas

diferencas de prazo de suporte foram utilizadas para calcular o valor da coluna “ESTIMADO 1 ANO”, através do acréscimo de percentuais de 15% e 25%
respectivamente para os contratos de 36 e 60 meses:

6.8.3.

Na tabela abaixo, foram utilizados o processo da Prefeitura de Sdo Sebastido (SP), com o software Enterprise Open Workspace (EOW) e o processo



http://comprasnet.gov.br/livre/Pregao/ata2.asp?co_no_uasg=986001&numprp=3972023&codigoModalidade=5
https://www.tcerj.tc.br/consulta-processo/processo/list?numeroprocesso=301100-6/2024#
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-web/public/compras/acompanhamento-compra?compra=08002305000242023

do TCE de Rondénia, com as licengas CAL de Microsoft RDS.

Solugio Descrigio sucinta Periodo de vigéncia do contrato de suporte | Custo Global Projetado
Solugdo A Virtualizagdo de aplicagdes e desktops - DaaS 12 meses R$ 6.800.000,00
Solugdo B | Virtualizagao de aplicagdes ¢ desktops — On-premisses 12 meses R$ 1.350.000,00
Solugdo C GlobalProtect Clientless VPN 12 meses

6.8.4. O valor da solugdo A foi estimado com base no PE 24/2023 do TRT da 20 Regido (unico encontrado na modalidade DaaS), que foi anulado por ndo
respeitar o prazo para apresenta¢do das propostas.

6.8.5. Para a solugéio B foi feita a média dos processos: TRE-AL - PE 71/2023 (Horizon Standard Plus), TCE-RO - PE 06/2023 (Horizon Enterprise),
UFMG - PE 1/2022 (GO-Global) e Pref. S.Sebastido SP - PP 124/2022 (EOW).

6.8.6. Para a solug@o C, ndo foi possivel receber o custo estimado do fabricante Palo Alto, nem encontramos outras licitagdes publicas com esse objeto. Os
valores acima incluem o suporte ¢ manutengao.

Tabela 1: Licenca - Virtualizacio de Aplicacdes e Desktop

LICENCA VIRTUALIZACAO DE APLICACOES E DESKTOP VALOR
VALOR
. ~ DATA . ESTIMADO 2.000
ORGAO OBJETO SUPORTE BASE TIPO QUANT. UNI"I;S\]I{(I)O -1 TOTAL 1 ANO CONEXOES
Vmware Horizon Srslu[;i?:snsses RS RS
TRE-AL - PE 71/2023 Standard Plus 36 meses | 27/12/2023 concorrentes 70 RS 742,36 156.000,00 R$ 854,29 1.708.580,00
. On Premisses
VMware Horizon 8 L . RS R$
TCE-RO - PE 06/2023 Enterprise 60 meses | 26/06/2023 | Usuarios Nominados | 300 R$ 927,46 1.391.190,00 R$ 1159,33 2.318.660.00
GO-Global for Windows - On Premisses RS
UFMG - PE 1/2022 DE License FULL 36 meses | 02/02/2022 | concorrente 80 RS 647,83 5R1$ w640 | RST4500 | 1490.000,00
Pref. S.Sebastido SP - PP .
124/2022 On Premisses RS RS
de 13/01/2023 EOW 12 meses | 06/07/2023 | Usuarios Nominados | 1300 R$ 860,00 1.118.000,00 R$ 860,00 1.720.000,00
TCE RJ PREGAO On Premisses RS RS
ELETRONICO N°31/2024 EOW 12 meses | 12/07/2024 | Usuarios Nominados | 1300 R$ 922,62 1.199.406,00 R$ 922,62 1.845.240,00
. R$
Valor Médio R$ 820,15 R$ 908,25 1.816.500,00
Tabela 2: Licen¢a — Servico de consultoria especializada sob demanda
. ~ QUANTIDADE VALOR
ORGAO OBJETO | DATA BASE TIPO (Horas) UNITARIO TOTAL
TCE RJ PREGAO ELETRONICO Servigo de consultoria especializada sob R$
N°31/2024 EOW 12/07/2024 demanda 120 R$ 957,62 114.914,40
Tabela 3: Licenga - Treinamento
ORGAO OBJETO | DATA BASE TIPO QUANTIDADE VALOR UNITARIO TOTAL
(Por Aluno)
TCE RJ PREGAO ELETRONICO N°31/2024 |[EOW 12/07/2024  |On Premisses Usuarios Nominados |06 R$ 15.695,68 R$ 94.174,08
Tabela 4: Licenc¢a - CAL Microsoft RDS
LICENCA CAL MICROSOFT RDS VALOR
P UNITARIO 100
ORGAO OBJETO SUPORTE | DATA BASE | TIPO QUANT. _1 ANO TOTAL ESTIMADO 1 ANO CONEXOES
TCE-RO - PE 06/2023 Microsoft RDS License CAL |36 meses | 26/06/2023 Perpetua | 50 R$ 1.183,95 | R$ 59.197,50 RS 1.361,54 R$ 136.154,00
IPLAN Rio - PE 397/2023 | Microsoft RDS License CAL |24 meses | 06/07/2023 Perpetua | 350 R$ 1.700,08 | R$ 595.028,00 |RS$ 1.955,09 R$ 195.509,00
TCE RJ PE N°31/2024 Microsoft RDS License CAL | 12 meses | 12/07/2024 Perpetua | 1000 R$ 243,67 | R$ 243.670,000 | R$ 280,22 R$ 28.022,00
Valor Médio R$ 1.042,57 R$ 1.198,95 R$ 119.895,00
7. DEFESA DA MARCA
7.1. Especificacio de Marca

7.1.1. A indicacdo de marca no presente estudo, conforme permitido no art. 41, inciso I, alinea "b" da Lei n® 14.133/2021, esta restrita a produto especifico
e complementar a solugdo principal do projeto, e se dd em decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pelo
PRODERJ.

7.1.2. O PRODERI ja utiliza, em sua infraestrutura, um conjunto de solu¢des baseadas em tecnologias Microsoft. A adogao de licengas CAL assegura que
a nova solugdo de virtualizagdo se integre de forma harmoniosa aos sistemas operacionais, servidores e demais ferramentas de gerenciamento ja implementados,
garantindo interoperabilidade e continuidade dos servigos.

7.1.3. A manuteng@o de padrdes tecnologicos uniformes ¢ essencial para a gestdo, suporte e atualizacdo dos sistemas. As licencas CAL da Microsoft
representam um componente critico para o alinhamento com os padrdes previamente definidos pelo PRODERIJ, evitando incompatibilidades que possam
comprometer a estabilidade e a seguranga operacional do ambiente.

7.1.4. Esta contratagdo ndo visa apenas compatibilidade com tecnologias ja implantadas no estado, pois também tem o objetivo de disponibilizar as
tecnologias do fabricante Microsoft, em diferentes modalidades de contratagdo, para que os o6rgdos possam optar pela que se mostrar mais vantajosa. A
Administragdo depende das potencialidades de solugdes de outros fabricantes e disponibilizara contratos de servigos e produtos de TIC para que os Orgdos e
secretarias possam também complementar seu parque computacional com tais tecnologias, portanto ha uma necessidade de disponibilizar os produtos do fabricante
Microsoft, assim como vem sendo feito com as solugdes de outros fabricantes.




7.2. Acordo Corporativo SGD/ME

7.2.1. Diante da existéncia de Acordo Corporativo vigente no ambito do Governo Federal (ACORDO CORPORATIVO N° 8/2020), que estabelece
condigdes de pregos mais favoraveis a Administragdo Publica através de catalogo exclusivo para participes do acordo, o PRODERJ optou por fazer parte do mesmo
e estabelecer que o presente processo tera como preco base aqueles estabelecidos no catalogo vigente, e para os itens que la constarem como parte do referido
acordo.

7.2.2. Finalmente, tomando como base a necessidade que este Estudo Técnico Preliminar apresentou, a contratagdo das solu¢des de software do fabricante
Microsoft oferece bom custo-beneficio, uma vez que as equipes técnicas de TI e administrativas dos 6rgdos e secretarias da Administragdo Publica possuem o
conhecimento e a expertise necessarias na administragdo e operagdo das solugdes Microsoft, cabivel tanto para ambientes de datacenters, quanto para o usuério
final. A n3o compatibilidade dos produtos especificos do presente objeto, com o fabricante definido, acarretara problemas na gestdo e interoperabilidade das
solugdes corporativas de gestdo de infraestrutura de TIC e produtividade do usudrio final. Podendo ocasionar:

a) Indisponibilidades ou perda irreparavel de sistemas, dados, etc;
b) Perda de produtividade diante da necessidade de substitui¢do das solugdes Microsoft por outras, demandando nova curva de aprendizado;

¢) A impossibilidade do PRODERJ hospedar com seguranga aplicagdes, bancos de dados, fileserver, etc, 0 que comprometeria a capacidade da
Autarquia em oferecer servigos de TIC para os demais Orgdos da Administragio; e

d) A contratagio intempestiva das ferramentas mencionadas por parte dos outros Orgios, o que iria contra o papel institucional do PRODERJ em
oferecer tais ferramentas através de Atas de Registro de Pregos.

8. JUSTIFICATIVA DA ESCOLHA DA SOLUCAO

8.1. Apos uma andlise minuciosa dos cendrios apresentados, a escolha da solugdo mais adequada para atender as necessidades do PRODERIJ foi
fundamentada em critérios cruciais de desempenho, seguranca e eficiéncia operacional. Cada cenario foi meticulosamente avaliado, levando em consideragdo os
desafios e beneficios inerentes a cada opgao.

8.1.1. Cenario 1 - Manutencio da Solucio Atual de VPN:

8.1.1.1. O cenario 1, que propunha a manutengdo da solugdo de acesso atual por meio de VPN, revelou-se impraticavel diante dos desafios apresentados. A
sobrecarga na largura de banda, a complexidade na gestdo de usuarios e dispositivos, a falta de escalabilidade e as vulnerabilidades de seguranga associadas a essa
abordagem tornaram evidente a necessidade de explorar alternativas mais modernas e eficientes.

8.1.2. Cenirio 2 - Aquisicio de Nova Solucio Baseada em Nuvem:

8.1.2.1. O cenario 2, que sugeria a adogdo de uma solugdo de acesso remoto baseada em Virtual Desktop Infrastructure (VDI) que permita aos usuarios
acessarem seus desktops e aplicativos de qualquer lugar, usando um cliente de area de trabalho remota ou um navegador da web, para acesso ao ambiente
computacional do PRODERIJ. A perda de controle sobre o ambiente computacional, preocupagdes com alto nivel de recurso exigido, seguranca e privacidade, bem
como o potencial impacto nas atividades institucionais, tornaram essa op¢ao menos atrativa em comparagao com alternativas mais controlaveis e personalizaveis.

8.1.3. Cenirio 3 - Subscri¢io de Nova Solu¢do por Streaming de Aplicagdes:

8.1.3.1. O cenario 3, por sua vez, destaca-se como a op¢do mais vantajosa. A solucdo de acesso remoto por gerenciamento centralizado via Streaming
Aplicacional oferece beneficios consideraveis, incluindo aprimoramento da governanga, personalizagdo de acesso, simplificagdo da gestdo, eficiéncia na utilizagdo
de recursos de rede e hardware exigido, além de um aumento significativo da seguranga. O modelo de Streaming Aplicacional aborda de forma efetiva os desafios
apresentados nos cendrios anteriores, proporcionando uma solugio escalavel, segura e adaptavel as necessidades dindmicas do PRODERJ.

8.1.3.2. Isto posto, o cendrio 03 ¢ o Unico cenario vidvel para o atendimento da demanda atual, devido a vantagens como governanga reforgada,
personalizagdo de acesso, gestdo centralizada eficiente, eficiéncia na utilizagdo de recursos de rede, hardware e seguranca aprimorada para sistemas legados.

8.1.3.3. Sendo a gestdo do “plataforma tecnologica baseada em tecnologia streaming de aplicagdes” realizada pelo PRODERJ de forma centralizada, sempre
que necessaria a inclusdo de uma nova ferramenta, sistema, sitio e servigos, estes serdo acoplados ao ambiente centralizado e disponibilizada aos usuarios cujo
perfil esta autorizado o seu acesso, proporcionando ainda aos usudrios acesso facilitado aos conteudos, com gestdo e mobilidade na execucdo de suas tarefas,
aumentando a capacidade de atendimento, incorporando seguranca de alto nivel e atendimento aos preceitos da Lei Geral de Dados Pessoais (LGPD), Lei n°
13.709/2018, da mesma forma a exclusio de conteudo ou de acesso usuario e/ou perfil de acesso.

8.1.3.4. A decisdo pela adogdo do Cenério 3 ¢ respaldada pela necessidade de uma solugdo moderna, eficiente e adaptavel para proporcionar um acesso
remoto seguro e agil aos recursos da instituicdo. Essa escolha reflete o compromisso do PRODERIJ em investir em tecnologias inovadoras que atendam néo apenas
as necessidades atuais, mas também as demandas futuras em um ambiente dindmico e em constante evolugdo.

9. ESTIMATIVAS DA QUANTIDADES A SEREM CONTRATADAS

9.1. Os quantitativos dos itens definidos no quadro abaixo foram planejados para atender ndo apenas aos usudrios internos do PRODERJ, mas também
aos servidores de outros 6rgdos da administracdo publica estadual que utilizam o ambiente de acesso remoto disponibilizado por esta autarquia. Considerando que o
PRODERYJ, autarquia vinculada a Secretaria de Estado de Transformagdo Digital, atua como 6rgdo central de Tecnologia da Informagdo e Comunicagao (TIC) do
Governo do Estado do Rio de Janeiro, cabe-lhe desempenhar um papel estratégico na oferta de solugdes tecnologicas compartilhadas. Isso inclui a disponibilizagdo
de infraestrutura e servigos de conectividade, como o acesso remoto, para diversos 6rgios e entidades estaduais, conforme diretrizes e orientagdes técnicas da
politica estadual de TIC.

9.2. A estimativa das quantidades foi realizada pela Diretoria responsavel pela Infraestrutura Tecnologica do PRODERIJ, que também sera a unidade
gestora responsavel pela operagdo técnica da solugdo a ser contratada.

9.3. A quantidade estimada de licengas considera que, atualmente, o acesso remoto € realizado por cerca de 1.721 (mil setecentos e vinte € um) usuarios,
distribuidos entre servidores do PRODERJ e de outros 6rgaos do Estado. Para a nova solugdo de acesso remoto, prevé-se a manutengéo desse volume de usuarios,
acrescido de uma margem de crescimento de 15%, justificada pela expectativa de aumento da demanda e pela necessidade de garantir a continuidade e a
escalabilidade do servigo, sem interrup¢des. Essa margem foi utilizada como base para o célculo das licengas, conforme evidenciado nas informagdes apresentadas
nas tabelas a seguir.

EN Administrator: Active Directory Module for Windows PowerShell

9.4. A quantidade estimada para os treinamentos considerou a capacitagdo de um grupo de até 6 (seis) técnicos de cada uma das trés areas técnicas
(infraestrutura, sistemas e seguranca da informagao).

9.5. Tais quantitativos consideraram o grau de relevancia, na infraestrutura, das solu¢des tecnologicas as quais os treinamentos estdo relacionados.
Considerou ainda eventuais desligamentos de servidores treinados, de forma a viabilizar o treinamento de um outro servidor.

9.6. A estimativa de 100 licengas CAL (Client Access License) do Microsoft Windows Remote Desktop Services (RDS) foi elaborada pela Diretoria
responsavel pela Infraestrutura Tecnologica do PRODERJ, unidade que igualmente atuara na operagao técnica da solucdo a ser contratada. Ressalte-se que, durante
o levantamento, constatou-se que nem todos os usuarios da solugdo de virtualizagdo utilizardo do acesso aos servigos Windows, motivo pelo qual a quantidade de
licengas CAL foi dimensionada conforme a demanda efetivamente prevista.



9.7. LOTE 1 Item 1 ID SIGA 192754 - ID PCA 24372; item 2 ID SIGA 192755 - ID PCA 24371; item 3 ID SIGA 192909 - ID PCA 24373; LOTE 2
item 1 ID SIGA 192911 - ID PCA 24374.

9.8. Totalizando os quantitativos estimados abaixo:
LOTE I
Item Descri¢iio do Bem ou Servico ID SIGA ID PCA Quantidade Métrica ou Unidade

Subscricio de licenga (Licenga Concorrente) de plataforma de 192754 24372 Licen¢a Concorrente

1 | virtualiza¢io de desktops e aplicativos para o gerenciamento centralizado 2.000
do ambiente computacional com suporte do fabricante por 12 meses.

2 | Servico de consultoria especializada sob demanda para plataforma de 192755 24371 765 Horas
virtualiza¢iio de desktops e aplicativos

3 | Treinamento em plataforma de virtualizacdo de desktops e aplicativos 192909 24373 1 Turma
para o gerenciamento centralizado do ambiente computacional / repasse
de conhecimento técnico para equipe técnica

LOTE 11
Descri¢iio do Bem ou Servigo ID SIGA ID PCA Quantidade Métrica ou Unidade
Item
1 Licenca perpétua CAL (Client Access License) Microsoft RDS (Remote 192911 24374 100 UN
Desktop Services)
9.9. A estimativa do servigo de consultoria especializada sob demanda considerou a prestagdo de assisténcia intelectual especializada, pela transmissdo de

conhecimentos e informagdes especificas que auxiliem na operagdo e configuragdo da solugdo tecnologica, incluidas quaisquer inovagdes e/ou alteragdes na
implementagdo do projeto original durante um periodo de 12 meses, A estimativa de 765 horas de servigco de consultoria especializada sob demanda ¢ justificada
pela necessidade de garantir um suporte continuo e eficiente ao longo de 12 meses. Este servigo inclui assisténcia intelectual especializada, transmissdo de
conhecimentos e informagdes especificas que auxiliem na operagdo e configuragdo da solucdo tecnoldgica, além de quaisquer inovagdes e/ou alteragdes na
implementag¢do do projeto original.

9.10. As horas estimadas para cada servigo foram calculadas com base nas praticas usuais de mercado, levando em consideragdo a complexidade e a escala
do ambiente do PRODERJ. Essas praticas garantem que os servigos sejam prestados de maneira eficiente e eficaz, atendendo as necessidades especificas da
infraestrutura tecnologica.

9.11. Dada a complexidade e a escala do ambiente do PRODERJ, ¢ essencial contar com servigos de instala¢do, configuragdo, atualiza¢do e ajustes (360
horas), analise, revisdes de configuragdo, tuning e hardening (90 horas), configuragdes das fungdes avangadas e complexas (60 horas), e configuragio e
customizagdo dos recursos disponiveis (40 horas). A configuragdo de seguranca de informagdes (45 horas) e a otimizagdo de desempenho (70 horas) sdo cruciais
para manter um ambiente seguro e eficiente.

9.12. Além disso, a preparacdo ¢ administragdo de workshops para a equipe técnica da contratante (10 horas) garantem que o conhecimento seja
transferido de forma eficaz, enquanto outros servigos ndo cobertos pelo suporte técnico do fabricante da solugdo (90 horas) permitem a exploragdo de todas as
potencialidades do software de forma personalizada no ambiente do PRODERJ.

9.13. Essas atividades sdo fundamentais para atender as necessidades dos usudrios e assegurar que a infraestrutura tecnologica funcione de maneira
otimizada e segura durante todo o periodo de 12 meses. totalizando 765 horas, conforme os quantitativos estimados abaixo:

Item Descri¢ao do servico de ia especiali sob Quantidade
estimada em horas
1 Servigos de instalagdo, configuragdo, atualizagdo e ajustes; 360
2 Analise, revisdes de configuragdo, tuning e hardening; 90
3 Configuragdes das fungdes avangadas e complexas, quando aplicaveis; 60
4 Configuragdo e customizagio dos recursos disponiveis; 40
5 Configuragdo de seguranga de informagdes; 45
6 Otimizagdo de desempenho; 70
7 Preparagéo e administragdo de workshops para a equipe técnica da contratante 10
3 Outros servigos ndo cobertos pelo suporte técnico do Fabricante da solugdo, que tenham por finalidade a exploragdo de todas as 90
potencialidades do software de forma personalizada no ambiente do PRODERJ
TOTAL 765
9.14. Os servigos a serem prestados deverao incluir:
9.14.1. Licenciamento (Licenca Concorrente) da solugdo de gerenciamento centralizado de ferramentas e solu¢cdes do PRODERJ com suporte do fabricante:

A empresa contratada ira fornecer licengas concorrentes para a solu¢do de gerenciamento centralizado de ferramentas e solugdes do PRODERJ. Essas licengas serdo
adquiridas diretamente do fabricante, com seu suporte técnico.

9.14.2. Servico de consultoria especializada sob demanda para a instalagdo, manutengdo e o desenvolvimento da solugdo no ambito do ambiente
computacional do PRODERIJ: A empresa contratada fornecera o servigo de consultoria especializada da solugao.

9.14.3. Treinamento / repasse de conhecimento técnico para equipe técnica a ser indicada pelo PRODERJ: A empresa contratada ira fornecer treinamento
para a equipe técnica do PRODER]J responsavel pela administragdo da solugdo de gerenciamento centralizado de ferramentas e solugdes. O treinamento tera uma
carga horaria minima de 8 horas e sera oferecido para turmas de até 6 participantes.

9.14.4. Licenca perpétua CAL (Client Access License) Microsoft RDS (Remote Desktop Services) - A licenga perpétua CAL para Microsoft RDS permitira
que usudrios ou dispositivos acessem servigos de um servidor RDS indefinidamente, sem necessidade de renovagdo. As licengas perpétuas deverdo ser
disponibilizadas por meio eletronico, no portal de licenciamento da Microsoft.

10. VALOR ESTIMADO DA CONTRATACAO
10.1. Tabela de Precos estimados
Lote 1
Descri¢gdao Resumida Fonte de Data Quant. | Preco Preco Total

Consulta de Base Unitario

Precos




Subscrigao de software de TCE RJ PE 12/07/24 |2.000 |R$ R$
virtualizagdo de aplicacoes e desktops, | N°31/2024 922,62 1.845.240,00

com 12 meses de suporte

Servigo de consultoria especializada — | TCE RJ PE 12/07/24 | 765 R$ R$
sob demanda N°31/2024 957,62 732.579,30
Treinamento (Por aluno) TCE RJ PE 12/07/24 |6 R$ R$ 94.174,08
N°31/2024 15.695,68
TOTAL LOTE 1 R$ 2.671.993,38
Lote 2
Descricdo Resumida | Fonte de Consulta de | Data |Quant. Preco Preco Total
Precos Base Unitario
Licenca CAL de TCE RO PE 26/06/23 100 R$ 1361,54 | R$ 136.154,00
Microsoft RDS N°06/2023
TOTAL LOTE 2 R$ 136.154,00
10.2. Desta forma, o VALOR TOTAL ESTIMADO para contratagio seria de RS 2.808.147,38. (Dois milhdes, oitocentos e oito mil, cento e
quarenta e sete reais e trinta e oito centavos.)
11. DESCRICAO DA SOLUCAO DE TI COMO UM TODO
11.1. Solugdo de virtualizagdo de desktops e aplicativos, por meio de um gerenciamento centralizado via Streaming Aplicacional, sendo disponibilizado

aos usuarios de acordo com seu perfil de acesso, com configuragdo padrdo, com controle de acesso limitado, que permita a0 PRODERJ ter o dominio sobre o
ambiente computacional, de forma a incorporar regras de alta seguranga, disponibilidade, rastreabilidade e governanga sobre todas as aplicagdes e dispositivos. A
contrata¢do prevé ainda os servigos de manutengdo e treinamento da solugdo, para capacitagdo dos servidores.

11.2. Também ser@o necessarias licencas CAL (Client Access Licence) do Microsoft Windows Desktop Services (RDS), tanto para acesso as aplicagdes
virtualizadas quanto para desktops virtualizados. Isso ocorre porque sao utilizados servidores Windows para hospedar as aplicagdes e os desktops virtuais.
LOTE 1
Item Descri¢iio do Bem ou Servigo ID | Quantidade | Métrica ou
SIGA Unidade
1 | Subscrigdo de licen¢a (Licenga Concorrente) de plataforma de virtualizagao de 192754 2.000 Licen¢a
desktops e aplicativos para o gerenciamento centralizado do ambiente Concorrente
computacional, com suporte do fabricante por 12 meses.
2 | Servico de consultoria especializada sob demanda para plataforma de 192755 765 Horas
virtualizacdo de desktop e aplicativos
3 | Treinamento em plataforma de virtualizacio de desktops e aplicativos para o 192909 1 Turma
gerenciamento centralizado do ambiente computacional / rep de conheci t
técnico para equipe técnica do contratante

LOTE II
Item Descri¢io do Bem ou Servico ID SIGA Quantidade Métrica
ou
Unidade
1 Licenca perpétua CAL (Client Access License) Microsoft RDS (Remote Desktop Services) 192911 100 UN
12. METRICA PARA MENSURACAO DOS SERVICOS TECNICOS ESPECIALIZADOS
12.1. A estimativa do servigo de consultoria especializada sob demanda considerou a prestagdo de assisténcia intelectual especializada, pela transmissdo de

conhecimentos e informagdes especificas que auxiliem na operagdo e configuragdo da solugdo tecnologica, incluidas quaisquer inovagdes e/ou alteragdes na
implementagdo do projeto original durante um periodo de 12 meses. A estimativa de 765 horas de servigo de consultoria especializada sob demanda ¢ justificada
pela necessidade de garantir um suporte continuo e eficiente ao longo de 12 meses. Este servigo inclui assisténcia intelectual especializada, transmissdo de
conhecimentos e informagdes especificas que auxiliem na operagdo e configuragdo da solucdo tecnoldgica, além de quaisquer inovagdes e/ou alteragdes na
implementagdo do projeto original.

12.2. As horas estimadas para cada servigo foram calculadas com base nas praticas usuais de mercado, levando em consideragdo a complexidade e a escala
do ambiente do PRODERJ. Essas praticas garantem que os servigos sejam prestados de maneira eficiente e eficaz, atendendo as necessidades especificas da
infraestrutura tecnologica.

12.3. A métrica utilizada para aferir o servigo técnico especializado baseia-se na quantidade de horas necessarias para realizar cada atividade especifica,
conforme detalhado abaixo:

a) Servigos de instalagdo, configuragdo, atualizagdo e ajustes: 360 horas

b) Analise, revisdes de configuragdo, tuning ¢ hardening: 90 horas

¢) Configuragdes das fungdes avancgadas e complexas, quando aplicaveis: 60 horas
d) Configuraggo e customizagio dos recursos disponiveis: 40 horas

e) Configuragdo de seguranga de informagdes: 45 horas




f) Otimizac¢do de desempenho: 70 horas
g) Preparacdo e administragdo de workshops para a equipe técnica da contratante: 10 horas

h) Outros servigos ndo cobertos pelo suporte técnico do fabricante da solug@o, que tenham por finalidade a exploracdo de todas as potencialidades
do software de forma personalizada no ambiente do PRODERIJ: 90 horas

12.4. Totalizando 765 horas, essas atividades sdo fundamentais para atender as necessidades dos usudrios e assegurar que a infraestrutura tecnologica
funcione de maneira otimizada e segura durante todo o periodo de 12 meses.
12.5. Utilizag¢do Periédica dos Servicos Técnicos Especializados
12.5.1. A utilizagdo dos servigos técnicos especializados sob demanda, estimados em 765 (setecentas e sessenta e cinco) horas ao longo de 12 (doze) meses,

ocorrera de forma continua e distribuida. Esta previsdo é plenamente justificada pela necessidade de prover suporte técnico eficiente e especializado a um ambiente
de grande porte. Trata-se de um cenario de alta complexidade, que demanda acompanhamento técnico permanente para garantir a estabilidade, a seguranga e a
eficiéncia da infraestrutura tecnologica.

12.5.2. As atividades previstas incluem instalagdo, configuragdo, atualizacdo, ajustes, tuning, hardening, otimizagdo de desempenho, configuragdo de
seguranga, personalizagdes e suporte a funcionalidades avangadas, entre outras. Todas essas agdes possuem natureza recorrente € estdo sujeitas a revisoes
periddicas, corregdes pontuais e melhorias continuas, exigindo, portanto, a utilizagdo mensal dos servigos contratados. Além disso, a possibilidade de inovagdes ou
alteragdes no projeto original durante sua execugao reforga a necessidade de assisténcia técnica continua, de modo a assegurar a adequada adaptagdo da solugdo as
novas demandas que possam surgir.

12.5.3. Ressalta-se ainda que parte dos servigos compreende atendimentos ndo cobertos pelo suporte técnico do fabricante da solugdo, voltados a exploragdo
personalizada de todas as potencialidades do software no ambiente do PRODERJ, o que demanda pronta disponibilidade e atuag@o regular da equipe de consultoria
especializada.

12.5.4. Considerando a média mensal de aproximadamente 64 horas de servigo, conclui-se que a distribui¢do ao longo da vigéncia contratual ¢ compativel
com a complexidade do ambiente e essencial para o pleno funcionamento da solugao tecnologica a ser implantada.

13. NATUREZA DO OBJETO DA CONTRATACAO

13.1. Trata-se de objeto que abrange bens e servigos de natureza comum, conforme o paragrafo unico do art. 6°, XIII, da Lei n® 14.133/2021, tendo em
vista que seus padrdes de desempenho e qualidade estdo objetivamente definidos no edital, com base em especificagdes técnicas amplamente utilizadas no mercado.
13.2. No Lote I, os Itens 1 e 2 possuem natureza de servigos continuados.

13.2.1. O Item 1 — referente a subscrigdo de licenga concorrente de plataforma de virtualizagdo com suporte do fabricante por 12 meses — ¢ classificado

como servigo continuado por envolver prestagdo continua, com execugao sucessiva e voltada ao atendimento de necessidade permanente da Administragdo.

13.2.2. Da mesma forma, o Item 2, que trata da consultoria especializada sob demanda, também se configura como servigo continuado, tendo em vista sua
utilizagdo mensal e distribuida ao longo de toda a vigéncia contratual, conforme demonstrado ao longo do Estudo. Trata-se de um servigo essencial para garantir
suporte continuo e eficiente a opera¢do da infraestrutura tecnoldgica, com atividades recorrentes que demandam acompanhamento constante.

13.2.3. Ja o Item 3, que se refere ao treinamento técnico, mantém sua natureza pontual, uma vez que possui escopo previamente delimitado e ndo requer
prestagdo ininterrupta.

13.3. O Lote II refere-se a aquisi¢do de licengas perpétuas CAL (Client Access License) Microsoft RDS, configurando uma aquisi¢do de bem com
natureza permanente, mas ndo continua, ainda que destinado a suprir uma necessidade duradoura da Administragdo. Trata-se, portanto, de contratagdo de
fornecimento Ginico, que ndo requer execugdo sucessiva nem renovagao periddica.

14. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

14.1. Como regra, exige-se o parcelamento do objeto sempre que isso se mostre técnica e economicamente viavel (Art. 47 da Lei 14.133/21). A esse
respeito, o Tribunal de Contas da Unido editou a Simula n.° 247, transcrita a seguir:

14.2. E obrigatéria a admissdo da adjudicagdo por item e ndo por prego global, nos editais das licitagdes para a contratagio de obras, servigos, compras e
alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala,tendo em vista o objetivo de
propiciar a ampla participagdo de licitantes que, embora nao dispondo de capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto, possam
fazé-los com relagdo a itens ou unidades autonomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade.

14.3. Neste certame, optamos por parcelar o objeto em 2 (dois) Lotes, sendo o LOTE I referente a modalidade Subscricdo de licenga (Licenca
Concorrente), Servigo Técnico Especializado e Treinamento, ¢ o0 LOTE II aquisi¢ao de licengas perpétuas CAL (Client Access License) Microsoft RDS (Remote
Desktop Services).

14.4. Por razdes de ordem técnica, administrativa e econdmica os itens do LOTE I sdo considerados indivisiveis, ja que os servigos e o treinamento estdo
intrinsecamente associados ao licenciamento. A manutengdo do objeto como um Unico grupo indivisivel é importante para a garantia da qualidade e da gestdo do
Servigo.

14.5. Portanto, para o LOTE I ha a necessidade de um unico fornecedor para atender a todas as demandas, o que justifica a opgdo por ndo dividir a
licitagdo, ndo sendo tecnicamente viavel.

14.6. Adjudicagdo do objeto presente no LOTE I desta contratagdo a empresas distintas, além de aumentar seu custo administrativo, abre margem para que
as empresas deixem de prestar o servigo contratado, alegando que a falha de uma aplicagdo sob sua responsabilidade foi causada por falha de componente sob
responsabilidade de outra contratada. De modo a impedir que esse cenario se torne realidade, ¢ fundamental que os itens que compde o objeto desta contratagao,
seja adjudicado a uma unica licitante.

14.7. O fato de utilizarmos uma compra em lote de um mesmo fornecedor, ird gerar um quantitativo maior para o fornecedor, disponibilizando uma maior
economia para o Estado.
14.8. Conforme art. 18, §1°, VIII c/c art. 40, V, “b”, §§2° e 3°, todos da Lei n° 14.133/2021, bem como a simula 247 TCU, e de acordo ainda, com a Nota

Técnica SGE N° 06, de 1° fevereiro de 2023, elaborada pelo TCE RJ, é necessario observar a possibilidade de parcelamento do objeto para um melhor
aproveitamento das potencialidades do mercado e para uma possivel ampliagdo da competitividade do certame, tendo por pressuposto um objeto divisivel, e a nao
ocorréncia de prejuizo ao todo.

14.9. Em relag@o ao objeto dessa contratagdo existem duas solugdes unicas e indivisiveis que sao constituidas pelos itens descritos, como LOTES I e II.

14.10. E possivel parcelar a contratagio nesses dois objetos (solugdo de virtualizagio de aplicagdes e licenciamento de acesso), que sio licengas de software
e licengas de acesso, podendo ser de fabricantes distintos.

14.11. O software do Lote 1 também inclui outros itens que estdo intrinsecamente relacionados a ele e ndo ¢ viavel qualquer parcelamento. Quais sejam: o
suporte e garantia dos produtos, configuragdo, o servigo de consultoria especializada sob demanda e o treinamento com passagem de conhecimento baseado na
configuragdo final das solu¢des ap6s a implantagao.

14.12. Sendo assim considerando que ndo havera prejuizo a competitividade, na medida que ja foram identificados diversos prestadores e o fato de que a
divisibilidade dos dois lotes em itens separados podera comprometer aspectos técnicos da solugdo, se mostra justificada a opgao pelo ndo parcelamento dos itens
que compdem esses dois lotes, devendo seu critério de julgamento se dar através do MENOR PRECO POR LOTE.

14.13. Com isso espera-se propiciar a ampla participagdo de concorrentes durante o processo licitatorio que leve esta Autarquia a contratagdo de solugdes
com a qualidade almejada e com o menor preco disponivel 4 Administragdo.

14.14. Nesse sentido, acreditamos estar justificada a escolha da solugdo, a aquisi¢do em Lotes, sob critério de julgamento do MENOR PRECO POR LOTE.



14.15. Com relagdo a contratagéo dos dois objetos no mesmo processo, cabe esclarecer que para o funcionamento do software de virtualizagdo de aplicagdes
e desktops se faz necessaria a utilizagdo das licengas CAL do Microsoft RDS.

14.16. Por outro lado, ndo faz sentido a contratagdo das licengas CAL do Microsoft RDS, sem a contratagdo do software de virtualizagdo de aplicagdes e
desktops.

15. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

15.1. Entre os beneficios esperados, podemos destacar:

15.1.1. Possibilidade de aumentar a disponibilidade de sistemas, ferramentas e acesso a conteudo especifico pela simplificagdo dos processos, redugdo no
consumo de recursos humanos e melhoria nos fluxos de trabalho;

15.1.2. Diminuir o prazo de atendimento as demandas de acesso aos contetidos e de suporte aos usudrios, por meio do ambiente centralizado de trabalho a
ser disponibilizado;

15.1.3. Aumentar a convergéncia dos sistemas, ferramentas e os diversos tipos de contetido internos ou externos da CONTRATANTE para uma unica
interface sem a necessidade de recodificagdo ou atualizag@o do contetido existente;

15.1.4. Possibilidade de gestio logica dos dispositivos;

15.1.5. Possibilitar a atuagdo dos conteudos de forma simples e rapida;

15.1.6. Assegurar a alta disponibilidade de acesso a aplicagdes, sistemas e recursos da rede interna;

15.1.7. Permitir o registro e a guarda dos logs de acessos dos usuarios da solug@o, permitindo a analise e auditoria de seguranga;

15.1.8. Proporcionar a utilizagdo de tecnologia de bolha tecnologica, garantindo a seguranca e estabilidade de sistemas legados;

15.1.9. Permitir publicar na internet / extranet, sistemas legados desenvolvidos em plataformas cliente-servidor;

15.1.10. Proporcionar adequagao continua das capacidades de controle e monitoramento necessarias aos servigos alocados no ambiente;

15.1.11. Permitir o acesso ao ambiente centralizado de trabalho por meio de qualquer computador ou dispositivo similar com acesso a internet, sem acesso
direto a rede corporativa e sem necessidade de VPN, propiciando a garantia do acesso ao ambiente de trabalho;

15.1.12. Permitir a implementagdo de recursos de seguranca como duplo fator de autenticagao e verificagdo de integridade de aplicagdes;

15.1.13. Aumentar o gerenciamento, a eficiéncia e a prote¢do das informagdes, simplificando tarefas complexas e permitindo uma facil adaptacdo dos
analistas e administradores da TI a alteragdes de emergéncia ou imprevistas;

15.1.14. Gerenciar os perfis de acesso de forma remota;

15.1.15. Reduzir o nivel de suporte local;

15.1.16. Aumentar o nivel de servigo independentemente do suporte tecnoldgico e;

15.1.17. Permitir uma gestdo centralizada.

15.2. Além dos beneficios supracitados, ainda foram identificadas vantagens contemplando:

15.2.1. Transformacio Digital: A implementacio de uma solugdo de transformagdo digital traz diversos beneficios, a redu¢do de recursos humanos na

sustentagdo do ambiente, o aumento da eficiéncia operacional, a melhoria da experiéncia do cliente, a otimizagdo de recursos e a reduc@o de custos.

15.2.2. Seguranga: Uma solucdo de seguranca adequada ajuda a proteger a autarquia de ameacas externas e internas e de reputagdo. Além disso, a
seguranga pode ser utilizada como um diferencial competitivo, aumentando a confianga dos clientes e parceiros.

15.2.3. Rastreabilidade: A rastreabilidade de acesso ¢ utilizagdo de recursos computacionais ajuda a garantir a conformidade regulatdria e a identificagdo
de eventuais falhas no controle de acesso dos usudrios da autarquia. A rastreabilidade ajuda ainda na analise e direcionamento na tomada de decisdes com relagdo a
disponibilizagdo de recursos para os perfis de usuarios, processos e fluxo de trabalho.

15.2.4. Gestio e controle de acesso centralizado: Com uma solug@o de gestdo e controle de acesso centralizado ¢ possivel definir e gerenciar as permissdes
de acesso dos usuarios de forma mais eficiente e segura, reduzindo os riscos de acessos indevidos ou mal-intencionados.

15.2.5. Portabilidade: Uma solugdo portatil permite o acesso ao ambiente de trabalho de forma flexivel e em diferentes dispositivos, aumentando a
mobilidade e a produtividade dos colaboradores.

15.2.6. Reducio de consumo de banda de internet: Com uma solugdo focada na virtualizagdo do ambiente de trabalho ndo ha a necessidade de
transferéncia de arquivos para o equipamento local do usuério. Todo o processamento e tratamento da informagdo € realizado diretamente na institui¢o. Apenas a
telemetria de mouse, teclado e dados de video sdo trafegados pela rede. Isso diminui significativamente a dependéncia de uma elevada disponibilidade de banda de
Internet, evitando gargalos durante a utilizag@o, aumentando a produtividade e reduzindo custos.

15.2.7. Nio utilizacdo de recursos de VPN: A encripta¢do ¢ o tunelamento via TLS permitem que os usuarios interajam com seus ambientes de trabalho
virtuais de forma segura, como se estivessem acessando um site protegido, sem a necessidade de instalar softwares, certificados ou realizar configuragdes
complexas nos dispositivos. Além disso, a ndo utilizagdo de VPN reduz a superficie de ataque, evitando vulnerabilidades especificas associadas ao seu uso,
simplifica o acesso em dispositivos variados e minimiza problemas de enderegamento, roteamento e compatibilidade de equipamentos.

15.2.8. Sem a necessidade de antivirus local: Uma solugdo de seguranca baseada em nuvem pode reduzir a necessidade de antivirus local, o que pode levar
a maior seguranga, sem a necessidade de grande dispéndio com atualiza¢des e economia significativa em custos com software de seguranca.

15.2.9. Sem a necessidade de adquirir SO local: Uma solu¢do que possua toda a plataforma tecnologica para rodar os dispositivos locais, sem a
necessidade de adquirir licengas adicionais.

15.2.10. A principal vantagem da solugo a ser implantada ¢ a garantia de que os sistemas existentes que sdo entregues e mantidos pela Institui¢do estejam
sobre uma camada adicional de governanga, permitindo uma gestdo centralizada e implementado padrdes adequados de seguranga mesmo de sistemas antigos e
legados que exigiriam atualizagdes constantes € que atualmente estdo sob responsabilidade da propria instituigdo.

16. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO DO CONTRATO

16.1. Capacitagdo de servidores ou de empregados para fiscalizagdo e gestdo contratual, ndo havendo outras providéncias a serem adotadas que sejam
antecedentes e necessarias a celebragdo do contrato.

16.2. Acgdes fora do escopo de entrega por parte da CONTRATADA deverdo ser provisionadas pela CONTRATANTE antes da efetiva contratagao.

16.3. Infraestrutura existente: Nao sera utilizado nenhum recurso que demande alteragdo da estrutura atual

17. EXIGENCIAS DE CREDENCIAMENTO DA EMPRESA VENCEDORA DO CERTAME

17.1. Em relagdo ao Lote 2, a empresa vencedora devera ser credenciada junto ao fabricante Microsoft para comercializar os seus produtos perante orgaos

governamentais, assim como previsto no Acordo Corporativo n°® 8/2020, firmado entre a Microsoft do Brasil e a Unido, sendo obrigatdria a manutengdo destas
qualificagdes durante toda a vigéncia do contrato.

17.2. A condigdo estabelecida no item 17.1 somente serda exigida da empresa vencedora do certame, a qual deverd apresentar declaragdo de que é
credenciado/certificado pelo fabricante para prestar os servigos objeto da presente licitagdo, firmada pelo seu representante legal.

17.3. Para efeito de contratagdo, o participante apresentara comprovagdo de parceria oficial ou autorizagdo devida para a comercializagdo dos produtos
objetos da presente licitagdo, especialmente no caso do Lote II, que envolve licenciamento Microsoft. Essa comprovagdo podera ser feita por meio de declaragdo do
fabricante ou verificagdo por meio de link oficial do site do fabricante, conforme item 24.3.2.3.



17.4. A exigéncia de que a empresa vencedora seja parceira oficial ou esteja formalmente autorizada pelo fabricante Microsoft para comercializagdo das
licencas se fundamenta na necessidade de garantir a legitimidade das licengas adquiridas, bem como o pleno acesso a suporte técnico, atualizagdes ¢ demais
garantias contratuais oferecidas pelo fabricante. Tal condi¢do visa mitigar riscos operacionais e juridicos decorrentes da aquisi¢do de software por canais nao
autorizados, sendo compativel com os principios da legalidade, eficiéncia e interesse publico.

17.5. A comprovagdo do subitem acima sera feita através da verificag@o do site e/ou consulta direta ao fabricante Microsoft.

17.6. A apresentacdo da Carta de Credenciamento ocorrerd apds a homologacado e precederd a contratagdo que estara condicionada a apresentagao da carta
de credenciamento.

17.7. Diante das consideragdes expostas, entende-se que é preciso exigir o credenciamento da empresa junto ao fabricante, contudo, apenas da empresa
vencedora do certame, na etapa que visa a assinatura de instrumento contratual, apds a homologagdo, oriundo da ata de registro de precos, neste feito. A ndo
apresentagdo da carta de credencimento implicard na desclassificagdo da empresa vencedora e serda chamada a empresa 2* colocada no certame, e assim
sucessivamente, até que a presente exigéncia seja efetivamente cumprida.

18. REQUISITOS DE QUALIFICACAO TECNICA

18.1. Para garantir a execucao adequada e tempestiva do objeto, as licitantes deverdo comprovar aptiddo técnica por meio da apresentagdo de atestado(s)
de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou privado, que comprovem o fornecimento de bens ou a prestagdo de servigos compativeis,
em caracteristicas, prazos ¢ quantidades, com aqueles previstos neste Estudo Técnico.

Lote I

18.2. Para o Lote I, os atestados apresentados deverdo demonstrar o cumprimento de, no minimo, 30% (trinta por cento) dos quantitativos do item 1
considerado de maior relevancia técnica. Essa exigéncia visa mitigar o risco de inexecugdo parcial do objeto, tendo em vista o volume e a complexidade do
certame.

Lote II
18.3. Para o Lote II, também sera exigido que os atestados comprovem o fornecimento de licengas de acesso (CALs - Client Access Licenses ) que

constem do Catalogo de Solugdes de TIC com Condigoes Padronizadas (Microsoft), Anexo I do Acordo Corporativo n® 8/2020, em quantitativo minimo de 30%
(trinta por cento) o total estimado, com o objetivo de assegurar a capacidade da empresa em atender 4 demanda com seguranca e efetividade.

18.4. Os atestados deverdo estar alinhados ao objeto contratado e compativeis com as atividades econdmicas principais ou secundarias previstas no
contrato social vigente da licitante. Serd admitida a apresentagdo de mais de um atestado, os quais poderdo ser somados entre si, desde que, em conjunto,
demonstrem a plena capacidade da empresa para executar o objeto.

18.5. A veracidade dos documentos sera passivel de verificagdo pelo pregoeiro e pela equipe de apoio, inclusive mediante diligéncia complementar, nos
termos do art. 69, inciso 11, da Lei n° 14.133/2021. A Administragdo podera solicitar documentos adicionais, como copia do contrato original que deu origem ao
atestado, enderego atualizado da contratante e local de execugo dos servigos ou fornecimentos, para fins de confirmagao.

18.6. Atestados que envolvam tecnologias ou praticas obsoletas ou desatualizadas ndo serdo aceitos, considerando o ciclo de vida curto e dindmico das
solugdes tecnologicas.

19. AMOSTRA, EXAME DE CONFORMIDADE E PROVA DE CONCEITO

19.1. Visando a comprovagdo dos aspectos e padroes minimos de aceitabilidade, a LICITANTE classificada em primeiro lugar devera cumprir todos os

requisitos previstos no Exame de Conformidade contida no ANEXO II.

19.2. Sera realizado o exame de conformidade com o objetivo de verificar o atendimento dos requisitos funcionais considerados prioritarios pelo
PRODERYJ, referente a proposta ofertada pela licitante provisoriamente classificada em primeiro lugar.

19.3. As especificagdes selecionadas representam as caracteristicas de maior impacto em relagdo a solugdo como um todo, e levam em consideragdo os
aspectos técnicos que permitem a comprovagdo em ambiente de teste, haja vista que determinados recursos/caracteristicas/funcionalidades possuem restricdes de
comprovagdo quando a solucgdo ainda ndo esta completamente implementada.

19.4. O Exame de Conformidade consistira em uma demonstragdo pratica da solugdo oferecida, evidenciando seu funcionamento, aderéncia as
especificagdes técnicas e capacidade de atender as necessidades do contratante.

19.5. No caso do ndo comparecimento ao Exame de Conformidade, sem justificativa aceita pelos integrantes técnicos da equipe de planejamento, a
proposta do licitante sera recusada.

19.6. Se a solugdo apresentada pelo primeiro classificado ndo for aceita, os integrantes técnicos da equipe de planejamento irdo analisar a aceitabilidade da
proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificagao da Solugdo e, assim, sucessivamente, até a verificagdo de uma que atenda as
especificagdes constantes no Anexo II -Exame de Conformidade.

Item Descricao Contexto do
Requisito
1 Acesso Seguro e Criptografia: Acesso seguro a aplicativos e dados via Caracteristicas Gerais

Internet sem VPN. Criptografia de todo o trafego. Integragdo com

balanceadores e proxy reverso. da Solugao

P Verifica¢do de Integridade e Quarentena: Verificagdo automatica da

. . = . - Monitoramento e
integridade das aplicagdes. Agendamento de verificagdes. Quarentena

automadtica em caso de falhas. coleta

3 Autenticagdo, Autorizagdo e Auditoria: Suporte a MFA, integragdo com Monitoramento e
AD/LDAP, controle de acesso por grupos, registros de auditoria. coleta

4 Redirecionamento e Controle de Recursos: Controle granular sobre Gerenciamento

redirecionamentos, controle de ambiente de execugio, suporte a CSP.

Integragéio com SIEM e Balanceamento de Carga: Suporte a plataformas Monitoramento e

SIEM, balanceamento em locais distintos. coleta

6 Redirecionamento de Unidades e Scripts de Login: Redirecionamento de

. . - . Gerenciamento
unidades locais e execugdo de scripts.
7 | Acesso Remoto e Multiplataforma: Acesso de qualquer dispositivo, Caracteristicas Gerais
compativel com multiplas plataformas, interface unificada. da Solugao

8 | Ambientes Computacionais: Suporte a Windows Server 2016/2019/2022, | Caracteristicas Gerais
Red Hat Enterprise 8+. da Solugdo

9 Infraestrutura: Suporte a virtualizagdo, servidores fisicos, nuvem e Caracteristicas Gerais
hibrido. Aceleragdo por hardware (H.264/AVC). da Solugdo



https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-software/arquivos/microsfot/acordo-e-termos-aditivos/acordo-corporativo-n-8-2020-microsoft.pdf

20. POSSIBILIDADE DE SUBCONTRATAGCAO

20.1. Nio sera admitida a subcontratag@o, sub-rogagao, cessdo ou transferéncia no todo ou em parte, em razdo da composi¢do do objeto, distribuido em
lotes compostos por itens de subscri¢do e aquisi¢do perpétua, de natureza indivisivel.

20.2. Saliente-se que, em caso de o item de treinamento ser ministrado pelo mesmo fabricante da solug@o ofertada pela contratada ou com uso de sua
plataforma, isso ndo configura subcontratagéo, sub-rogagao, cessdo ou transferéncia, uma vez que compde a mesma solugdo a mesma.

21. POSSSIBILIDADE DE PARTICIPACAO DE MICROEMPRESAS, PEQUENAS EMPRESAS E EMPRESARIOS INDIVIDUAIS

21.1. Sobre a exclusividade a participagdo de microempresas, empresas de pequeno porte e empresarios individuais, nos lotes da licitagdo, infere-se que os
valores prévios obtidos através da analise preliminar do valor da contratagdo, ainda que por estimativa, ultrapassam o teto do art. 48, I da LC 123/2006, ndo se
estabelecendo, portanto, a hipdtese ensejadora de exclusividade, o que podera ser ratificado apds a pesquisa mercadologica.

21.2. Além disso, considerando o disposto nos arts. 47 e 48 da Lei Complementar n° 123/2006, que tratam da possibilidade de participacdo de
microempresas e empresas de pequeno porte em licitagdes publicas, cumpre destacar que o Item 1 do Lote II, referente a aquisicdo de licengas de acesso cliente
(CAL) do servigo de Remote Desktop Services (RDS), de carater perpétuo, ndo se enquadra na aplicacio do tratamento diferenciado previsto nessa legislacéio.
Tal restricio decorre da complexidade técnica e das exigéncias especificas do objeto, que demandam do fornecedor a devida habilitagdo como parceiro oficial
do fabricante Microsoft, com capacidade comprovada para fornecer produtos originais, com licenciamento regular e garantia de conformidade com os padrdes
corporativos definidos no Acordo Corporativo firmado entre a Unido e a Microsoft. Diante disso, a natureza especializada e a responsabilidade contratual
associadas a entrega deste item ndo se coadunam com a atuagdo tipica de microempresas ou empresas de pequeno porte, comprometendo, inclusive, a seguranga
juridica e a continuidade dos servigos prestados pela Administragao Publica.

22. POSSIBILIDADE DE PARTICIPACAO DE CONSORCIOS E COOPERATIVAS

22.1. Consorcios

22.1.1. E vedada a participagio de pessoas juridicas reunidas em consorcio.

22.1.2. A vedagdo se da em razdo das caracteristicas especificas da solugdo a ser contratada, que ndo pressupde multiplicidade ou heterogeneidade de

atividades empresariais distintas, nem envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condigdes de suprir
os requisitos de habilitagdo do edital.

22.1.3. Entende-se que os itens a serem contratados ndo exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execugdo do
objeto proposto.

22.1.4. Ademais, a gestdo compartilhada podera gerar vicios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as
empresas sera maior que se o objeto estiver sob responsabilidade de uma tnica empresa, ainda que operacionalizado por meio de atuagdo conjunta com outras
empresas.

22.1.5. Mesmo a garantia produzida como consequéncia da aquisi¢do ¢ resultado de equipes, técnicas e procedimento complementar, ndo havendo beneficio
ou necessidade de segmentagdo para a realizagdo do objeto proposto, além de repercutir em varios canais de atendimento de eventuais chamados técnicos, gerando
uma morosidade no atendimento e ocasionando o ndo cumprimento dos itens expostos no edital.

22.1.6. A auséncia de consércio ndo trara prejuizos a competitividade do certame, visto que, em regra, a formagao de consorcios ¢ admitida quando o objeto
a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir os requisitos de
habilitagdo do edital. Nestes casos, a Administragao, com vistas a aumentar o niimero de participantes, admite a formagao de consorcio.

22.1.7. Tendo em vista que ¢ prerrogativa do Poder Publico, na condigdo de CONTRATANTE, a escolha da participacdo ou ndo de empresas constituidas
sob a forma de consércio, com as devidas justificativas, conforme a literalidade do texto da Lei n° o 14.133, art 15 e seus incisos e paragrafos, pelos motivos ja
expostos, conclui-se que a vedagdo de constitui¢do de empresas em consorcio, para o caso concreto, ¢ o que melhor atende o interesse publico, por prestigiar os
principios da competitividade, economicidade e moralidade.

22.1.8. Por fim, a vedagdo da participacdo de empresas reunidas em regime de consércio visa exatamente afastar a restricdo a competicdo, na medida em que
a reunido de empresas que, individualmente, poderiam fornecer os equipamentos, reduziria o nimero de licitantes e poderia, eventualmente, proporcionar a
formagdo de conluios/cartéis para manipular os precos nas licitagdes.

22.2. Cooperativas

22.2.1. Naio sera admitida a participagdo de cooperativa de trabalho, qualquer que seja a sua forma de constitui¢do, ja que o objeto principal trata de compra
de bens de aquisi¢do perpétua e, no caso dos itens secundarios de treinamento, ha vinculo de subordinagdo direta entre o empregado e a empresa contratada para a
prestag@o dos servigos.

23. PRAZO DO CONTRATO E POSSIBILIDADE DE PRORROGACAO

23.1. O prazo de vigéncia contratual para o Item 1 do Lote I, que trata da subscrigdo de licenga concorrente de plataforma de virtualizagdo de desktops e
aplicativos, com suporte técnico do fabricante por 12 (doze) meses, sera de 12 meses, podendo ser prorrogado por iguais e sucessivos periodos, limitado ao prazo
maximo de 10 (dez) anos, nos termos do art. 107 da Lei Federal n® 14.133/2021, desde que mantidas as condi¢des vantajosas para a Administragao.

23.2. Quanto ao Item 2 do Lote I, que corresponde a prestagdo de servigos de consultoria especializada sob demanda, com prestagdo continuada durante
todo o decorrer do prazo de vigéncia contratual, o prazo de vigéncia sera de 12 meses, podendo ser prorrogado por iguais e sucessivos periodos, limitado ao prazo
maximo de 10 (dez) anos, nos termos do art. 107 da Lei Federal n® 14.133/2021, desde que mantidas as condigdes vantajosas para a Administragdo.

23.3. O prazo de vigéncia contratual parao Item 3 do LOTE I sera de 12 meses. Durante este periodo, todos os participantes deverdo concluir o
treinamento e adquirir as competéncias necessarias para a implementagdo ¢ utilizagdo eficaz da solugdo de virtualizagdo. Este prazo foi estabelecido para garantir
que o treinamento seja realizado de forma eficiente, assegurando que a autarquia possa rapidamente beneficiar-se das melhorias proporcionadas pela nova solugéo.

23.4. As licengas CAL RDS (Remote Desktop Services) do Item 1 do Lote II sdo de carater perpétuo, ou seja, ndo possuem prazo de validade técnica. No
entanto, para fins contratuais, a vigéncia da contratagdo deve considerar o prazo de 30 dias corridos para fornecimento, acrescido dos prazos para recebimento
provisorio (5 dias), corregdo de eventuais inconsisténcias (5 dias) e recebimento definitivo (5 dias), totalizando 45 dias corridos.

23.5. O prazo de vigéncia contratual para o Item 3 do Lote I e o Item 1 do Lote II sera automaticamente prorrogado, sem prejuizo da formalizagdo
adequada, quando seu objeto ndo for concluido no periodo firmado no contrato, desde que nas condigdes estabelecidas no art. 111 da Lei no 14.133/2021.

23.6. O prazo de vigéncia do contrato deve ser contado da data da divulgagdo no PNCP ou de acordo com as peculiaridades do objeto e do regime de
execugdo da expedi¢do da ordem de servigo, desde que previamente divulgado no Portal Nacional de Contratagdes Publicas.

23.7. A contratada ndo tem direito subjetivo a prorrogacdo contratual.

24. LOCAL DE ENTREGA DOS BENS E DA PRESTACAO DE SERVICOS

24.1. Forma de entrega

24.1.1. O objeto em sua totalidade ¢ composto pela instalagdo da plataforma, servigo de manutengao e seu respectivo treinamento.

24.1.2. A entrega do item 1 do Lote I serd através da instalagdo e configuragdo da plataforma no ambiente da contratada a contar da reunido inicial a ser

realizada a ser realizada apos homologacdo do certame, onde seré feito o alinhamento quanto as expectativas da CONTRATANTE, nivelar os entendimentos acerca
das condicdes estabelecidas no contrato, Termo de Referéncia e seus anexos, e esclarecer possiveis duavidas da CONTRATADA acerca da execugdo dos servigos.

24.1.3. A execugdo dos itens 2 e 3 do Lote I (servigo técnico especializado e treinamento), acontecera através da emissao das ordens de servigo.

24.1.4. Referente ao Lote II, as licengas perpétuas deverdo ser disponibilizadas por meio eletronico, no portal de licenciamento da Microsoft, sem



necessidade de instalagdo e configuragao.
24.2. Endereco e horirio de entrega

24.2.1. Os servigos, previstos no objeto, deverdo ser entregues no endereco informado pelo 6rgdo participante/ndo participante (aderente) deste Sistema de
Registro de Pregos, no ato da contratag@o, no periodo compreendido entre 9 horas e 18 horas, de 2 a 6" feira, exceto nos feriados nacionais, do Estado do Rio de
Janeiro e do Municipio do Rio de Janeiro. Considerados, no caso do Estado do Rio de Janeiro também os eventuais pontos facultativos decretados.

24.2.2. No caso do PRODERIJ a entrega ocorrera em um dos trés enderegos abaixo:

e Data Center — Universidade do Estado do Rio de Janeiro (UERJ). End.: R. Sao Francisco Xavier 524, 2° andar, bloco “F”, Maracana, Rio de Janeiro — RJ, CEP:
20550-013;

e Data Center — Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/n°, Cidade Nova, Rio de Janeiro — RJ - CEP 20210-051; ou

o Sede — Centro de Tecnologia da Informagdo e Comunicagdo do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceigdo 69, 24° ¢ 25° andar,
Centro, Rio de Janeiro — RJ CEP 20051-011

24.2.3. O acesso de representante da CONTRATADA nas dependéncias da CONTRATANTE, devera ocorrer mediante prévia comunicagdo entre as partes,
por meio dos mecanismos de comunicagdo definidos neste instrumento.
24.2.4. Os servigos de treinamento, previstos no objeto, deverdo ser entregues conforme as disposi¢cdes do subtopico (Requisitos de Capacitagdo) deste
documento.
24.3. Prazos de execuciio do objeto
24.3.1. Para o LOTE 1, o cronograma para entrega do objeto, contado em dias uteis, sera conforme a tabela abaixo:
Prazo Marco para contagem do prazo Atividades Responsavel
1 Publicagdo do extrato do contrato no Portal Nacional Emissio da "Ordem de Fornecimento” Contratante
de Compras Publicas - PNCP
15 Publicagio do extrato do contrato no PNCP Realizagdo da Reunido Kick-Off prevista no ANEXO de Contratante e
ESPECIFICACOES Contratada
10 Emissdo da "Ordem de Servigo™ Inicio da implantagdo (software + licenga padrao) Contratada
35 Reunido kick-off a pleta da solugio (incluindo configuragdes, regras, Contratada
politicas, etc.)

20 Emissdo da Ordem de Servigo (sob demanda) Inicio servigo de manutengdo e desenvolvimento Contratada

20 Emissdo da Ordem de Servigo (sob demanda) Inicio do treinamento da solugdo Contratada

2 Entrega do Relatorio de Cumprimento do Objeto Emissio do Termo de Recebimento Provisorio Contratante

20 Emissio do Termo de Recebimento Provisorio Emissdo do Termo de Recebimento Definitivo / autorizagdo para Contratante

emissdo de Nota Fiscal ou fatura.

24.3.2. Para o LOTE 2
24.3.2.1. O licenciamento devera ser vinculado a conta do PRODERIJ junto a Microsoft e gerenciado pelo portal https://businessaccount.microsoft.com.
243.2.2. A Licitante ou o Distribuidor (de onde a licitante ira adquirir as licencas), devera ser parceiro Microsoft autorizada a fornecer os softwares objeto
deste Estudo Técnico para 6rgaos publicos, regidos pelas Leis de Licitagdo praticadas no Brasil.
24.3.2.3. Estas comprovagdes poderdo ser verificadas através de declaragao emitida pelo fabricante ou informagao disponivel no site do fabricante, informando
a URL.
24.3.2.4. Prazo de execugdo do item 1 do lote II: considerando a natureza do objeto, que consiste no fornecimento de licengas de software do tipo CAL

Microsoft RDS (Remote Desktop Services), estima-se que o prazo para a entrega, ativagdo e vinculag@o plena das licengas na conta Microsoft institucional do
PRODERI sera de até 45 (quarenta e cinco) dias corridos, contados a partir da emissdo do Termo de Autorizagdo de Fornecimento.

24.3.2.5. O prazo de entrega sera de até 30 (trinta) dias e o recebimento provisorio do objeto estd previsto para ocorrer em até 5 (cinco) dias uteis apds a
entrega e ativagao das licengas, mediante verificagdo técnica e documental da conformidade com as exigéncias contratuais. Em caso de necessidade de correcdo de
eventuais inconsisténcias, o prazo adicional previsto ¢ de até 5 (cinco) dias corridos. O recebimento definitivo devera ser formalizado em até 5 (cinco) dias corridos
apos a regularizagdo completa do objeto, condicionado a validagao integral do funcionamento das licengas, a inexisténcia de pendéncias e a conformidade com os
critérios definidos pelo fabricante.

24.4. Metodologia de trabalho
24.4.1. Sdo instrumentos formais de comunicag@o entre a CONTRATANTE e a CONTRATADA:
a) Ordem de Fornecimento;
b) Plano de Insergdo;
¢) Termos de Recebimento;
d) Chamado registrado na Central de Atendimento;
e) Oficios;
f) Relatorios e Atas de Reunido;
2) E-mail;
h) Demais Termos previstos no instrumento convocatorio.

24.4.2. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Fornecimento ou outro documento,
ocorrera sempre por intermédio do preposto, ou seu substituto, designado pela CONTRATADA;

24.43. A comunicac@o dos usudrios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via
telefone com registro de protocolo ou utiliza¢@o de sistema informatizado que permita o registro da demanda.

25. PRAZOS E CONDICOES DE ENTREGA DOS BENS E SERVICOS

25.1. O prazo de entrega para o objeto do Item 1 do Lote I sera de até 30 (trinta) dias corridos a contar da emissdo da ordem de servigo, emitida apds a data

da divulgacdo no Portal Nacional de Contratagdes Publicas.

25.2. O prazo de entrega do Item 2 do Lote I (Servigos Técnicos Especializados), sera sob demanda de acordo com as ordens de servigos, emitidas apos a
data da divulgacdo no Portal Nacional de Contratagdes Publicas.

25.3. O prazo de entrega do Item 3 do Lote I (Treinamento), sera de até 30 (trinta) dias corridos a contar da emissdo da ordem de servigo, que podera ser
emitida apés a divulgacdo do contrato no Portal Nacional de Compras Publicas (PNCP).

25.4. O prazo de entrega das licengas que compdem o Lote II sera de até 30 (trinta) dias corridos a contar da emissdo da Autorizagdo de Fornecimento, que
podera ser emitida ap6s a divulgagdo do contrato no Portal Nacional de Compras Publicas (PNCP).



26. METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO - ANS

26.1. A metodologia de avalia¢do da qualidade e aceite do objeto executado esta de acordo com a Nota Técnica SGE TCE-RJ n° 08/2024, queorienta os
jurisdicionados do TCE-RJ acerca da defini¢do de niveis minimos de servigo nas contratagdes de TI, imprescindiveis para uma gestdo contratual efetiva.

26.2. Para o item 2 do Lote I, aplicam-se os niveis de servigo estabelecidos ao longo deste item.

26.3. As solicitagdes de servigo de consultoria, s6 poderdo ser realizadas através dos contatos previamente cadastrados (que serdo definidos pelas partes no
momento da contratagdo), em qualquer horario, conforme métodos abaixo definidos:
NIVEIS DE SEVERIDADE DOS CHAMADOS
GRAVIDADE DESCRICAO
Critica Quando um probl paralisa uma lidade ou atividade vital.
Alta Quando o problema impacta, sem paralisar, uma fungio ou atividade vital do negécio, sem prejuizos imediatos.
Média Quando o problema afetar somente a uma pessoa, area ou departamento em site de mesma criticidade, porém impede ou degrada significativamente suas atividades.
Baixa Quando o problema afetar somente a uma pessoa, area ou departamento em site de mesma criticidade, porém niio impede ou degrada significativamente suas atividades.

26.4. A urgéncia se refere aos impactos relacionados a disponibilidade do servigo, além dos prazos legais decorrentes. A urgéncia pode ser Critica, Alta,
Meédia e Baixa, conforme tabela abaixo:

URGENCIA DESCRICAO
Critica Soft i ou inoperantes ou indisponiveis.
Alta Servigos parcial indisponiveis, imp ed dagdo de tempo de resposta no acesso ao sistema.
Média Servigos disponiveis com problemas de baixa complexidade e davidas gerais sobre a disponibilidade do sistema fornecido.
Baixa Nio gera impacto imediato.
26.5. A priorizagdo ocorrera conforme matriz GU (Gravidade x Urgéncia) abaixo:
* Gravidade x Urgéncia Gravidade
Critica Alta Média Baixa
Critica ! 1 2 3
(Critica) (Critica) (Alta) (Média)
Alta ! 2 2 3
(Critica) (Alta) (Alta) (Média)
Urgéncia
Média 2 2 3 4
(Alta) (Alta) (Média) (Baixa)
Baixa 3 3 4 4
(Média) (Média) (Baixa) (Baixa)
26.6. O prazo para o atendimento de Suporte de incidentes e solicitagdes elegiveis de se resolver presencialmente ira funcionar, preferencialmente, no

horario comercial de 9:00h as 18:00h, exceto quando o suporte for emergencial (critica ou alta). Nestes casos, o atendimento devera ser fora do horario comercial
em regime 24x7.

Ordem Prioridade Tempo para o atendimento
1 Critica até 04 horas
2 Alta até 08 horas
3 Média até 24 horas
4 Baixa até 48 horas
26.7. Para o objeto deste documento, ficam estabelecidos os seguintes niveis de acordo de servigo:
Tabela de Nivel de Servi¢o
Tipo de |Indicador de Finalidade/Objetivo Férmula de Cilculo Meta de Desempenho Método de Afericio
Servico  (Desempenho|
Assisténcia Severidade | Garantir suporte para (Chamados resolvidos dentro Monitoramento semanal por meio de registros
técnica e Baixa - problemas de baixa do prazo + Total de chamados 100% dos chamados de de ct dos no sistema da da, com
manutengdo Chamados complexidade e abertos para severidade serveridade baixa relatorio consolidado mensalmente e validagdo
corretiva concluidos esclarecimento de baixa) atendidos em até 48hs pela contratante.
em até 48hs duvidas técnicas. % 100
Garantir resolugdo
Assisténcia | Severidade de problemas (Chamados resolvidos dentro 100% dos chamados de Monitoramento semanal por meio de registros
técnica e Baixa - técnicos que ndo do prazo + Total de chamados serveridade média de ct dos no sistema da da, com
do| ClI afetam di o | abertos para severidade atendidos em até 24hs relatorio lidado 1 e validaga
corretiva concluidos desempenho do média) pela contratante.
em até 24hs | sistema, mas podem x 100
impactar a operagdo.
Minimizar impactos
Assisténcia | Severidade | em problemas que (Chamados resolvidos dentro | 100% dos chamados de Monitoramento continuo com analise diaria
técnica e Baixa - afetam a do prazo + Total de chamados serveridade alta de registros de chamados criticos, verificados
a CI disponibilidade ou o abertos para severidade alta) atendidos em até 08hs por relatério semanal aprovado pela
corretiva | concluidos desempenho do * 100 contratante.
em até 08hs sistema,
prejudicando o
funcionamento da
contratante.




Garantir resposta

Assisténcia | Severidade rapida e efetiva (Chamados resolvidos dentro | 100% dos chamados de Monitoramento continuo com anélise diaria
técnica e Baixa - para problemas que | do prazo + Total de chamados serveridade critica de registros de chamados criticos, verificados
Cl li abertos para severidade atendidos em até 04hs por relatorio semanal aprovado pela
corretiva concluidos atividades vitais ou | critica) contratante.
em até 04hs funcionalidades * 100

essenciais da

contratante.

26.8. Caso a resolugdo do chamado esteja associada a aspectos de ambiente interno da CONTRATANTE (Proxy, firewall, browser, servigos de rede,
servigos de banco de dados, fornecimento de backup, recursos de aplicagdo) ndo haverd contabilizagdo de horas para céalculo de tempo do ANS até que a
CONTRATANTE repasse as informagdes solicitadas, ou resolva o problema de ambiente.

26.9. Gravidade x Urgéncia (critica ou alta) - o atendimento ndo podera ser interrompido até o problema ser solucionado.
26.10. A CONTRATADA devera cumprir 08 prazos maximos para respostas aos acionamentos, de acordo com o nivel de severidade definido.
26.11. O nivel de severidade sera informado pela CONTRATANTE no momento da abertura do chamado, podendo ser reclassificado a seu critério. Nesses

casos, sera iniciada nova contagem de prazo para atendimento.
26.12. Serdo aplicadas glosas na fatura por descumprimento de nivel de servigo, conforme valores a seguir:
a) 3% por demanda categorizada como “CRITICA” nio atendida no prazo;
b) 2% por demanda categorizada como “ALTA” ndo atendida no prazo;
¢) 1% por demanda categorizada como “MEDIA” nio atendida no prazo;
d) 0,50% por demanda categorizada como “BAIXA” ndo atendida no prazo; e
e) 0,50% por demanda em atraso (calculado por dia de atraso).

26.13. A finalidade dos indicadores relacionados aos niveis de servico ¢ de regular a prestagdo dos servigos buscando corregdo dos desvios durante a
execugdo.As glosas por ndo cumprimento do nivel de servigo ndo serdo aplicados para demandas ndo rotineiras, no caso, por exemplo, de instalagdo de novas
versdes de software. Também ndo serdo aplicados se o motivo pelo atraso ou ndo cumprimento foi causado pela CONTRATANTE, circunstancia que a
CONTRATADA devera demonstrar em relatorio, ficando sujeito a analise e aprovagdo da Comissdo de Fiscalizagdo.

26.14. Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhamento e controle da execugdo do servigo;
26.15. Para a execug@o de atendimento, é necessaria a autorizagdio do CONTRATANTE;

26.16. A CONTRATADA devera, sempre que solicitado, emitir relatorios de atendimento de todas as intervengdes realizadas, preventivas ou corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes.

217. CRITERIOS DE MEDICAO, DE PAGAMENTO E FORMA DE REAJUSTAMENTO DO CONTRATO

27.1. LOTE 01:

27.1.1. O pagamento relativo ao item 01 sera efetivado, de forma unica e integral, ap6s a conclusdo satisfatoria da instalagdo e configuragdo do software,
respaldada pela homologagdo do PRODERJ, com observancia da ordem cronoldgica prevista no artigo 141 da Lei Federal 14.133/21.

27.1.2. O pagamento relativo ao item 02 sera efetivado apo6s a conclusdo satisfatoria de cada servigo de consultoria especializada, solicitado por meio de
Ordens de Servigo emitidas pela Contratante a Contratada, com observancia da ordem cronoldgica prevista no artigo 141 da Lei Federal 14.133/21.

27.1.3. O pagamento relativo ao item 03 sera efetivado, de forma unica e integral, apds a conclusdo satisfatoria do treinamento.

27.2. LOTE 02:

27.2.1. O pagamento relativo ao item 01 sera efetivado, de forma unica e integral, apds a conclusdo satisfatoria do fornecimento e instalagdo das licengas
CAL Microsoft RDS (Remote Desktop Services), com observancia da ordem cronoldgica prevista no artigo 141 da Lei Federal 14.133/21.

27.2.2. Os pagamentos serdo realizados pelo ORGAO GERENCIADOR, ORGAOS PARTICIPANTES ¢ ORGAOS ADERENTES, de acordo com as

contratagdes realizadas por cada um deles.

27.2.3. No caso de a CONTRATADA estar estabelecida em localidade que ndo possua agéncia da institui¢do financeira contratada pelo Estado do Rio de
Janeiro ou, caso verificada pelo CONTRATANTE a impossibilidade da CONTRATADA, em razdo de negativa expressa da institui¢do financeira contratada pelo

Estado do Rio de Janeiro, abrir ou manter conta corrente naquela institui¢do financeira, o pagamento podera ser feito mediante crédito em conta corrente de outra
institui¢do financeira. Nesse caso, eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pela CONTRATADA.

27.2.4. A emissdo da Nota Fiscal ou Fatura sera precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagdo, que ndo podera ser
realizada pelo ordenador de despesas, conforme disposto no Edital e/ou no Termo de Referéncia, bem ainda no artigo 140, II, alinea “b”, da Lei Federal n°
14.133/2021 e arts. 20 e 22, XXIII, do Decreto Estadual n® 48.817/2023.

27.2.5. Quando houver glosa parcial do objeto, 0 CONTRATANTE devera comunicar 8 CONTRATADA para que emita Nota Fiscal ou Fatura com o valor
exato dimensionado.

27.2.6. A CONTRATADA devera encaminhar a Nota Fiscal ou Fatura para pagamento ao CONTRATANTE, para o enderego eletronico a ser indicado.
27.2.7. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

27.2.8. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que

a CONTRATADA providencie as medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo
acarretando qualquer 6nus para o CONTRATANTE.

27.2.9. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

27.2.10. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo
vigente.

27.2.11. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123/2006, ndo sofrera a retengdo tributaria

quanto aos impostos e contribui¢des abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n® 123/2006.

27.2.12. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel 8 CONTRATADA, sofrerdo a incidéncia de
atualizagdo monetaria e juros de mora pelo IPCA-E, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento convocatorio serdo
feitos mediante desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

27.2.13. A CONTRATADA devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n° 42/2009, com a redagdo conferida pelo Protocolo
ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do
art. 2° da Resolugdo SEFAZ n° 971/2016.

27.2.14. Caso a CONTRATADA nio esteja aplicando o regime de cotas na forma da Lei Estadual n® 7.258, de 12 de abril de 2016, do edital ¢ do contrato,
suspender-se-a o pagamento devido, até que seja sanada a irregularidade apontada pelo Orgéo de fiscalizagdo do Contrato.



27.3. Reajuste de Pregos

27.3.1. Os precos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante solicitagdo da CONTRATADA.

27.3.2. O interregno minimo de 1 (um) ano para o primeiro reajuste sera contado da data do orcamento estimado.

27.3.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao tltimo reajuste.
27.3.4. Os pregos iniciais serdo reajustados, mediante a aplicacio, pela CONTRATANTE, do indice de Custos de Tecnologia da Informagio — ICTI,
exclusivamente para as obrigagdes que se iniciem apos a anualidade.

27.3.5. No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, 0 CONTRATANTE pagara a CONTRATADA a importancia calculada pela
ultima variag@o conhecida, liquidando a diferenga correspondente tao-logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

27.3.6. Fica a CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este
ocorrer, sendo adotado na aferigdo final o indice definitivo.

27.3.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substituigdo, o(s) que vier(em) a ser determinado(s) pela legislagao entdo em vigor.

27.3.8. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente,
por meio de termo aditivo.

27.3.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo contratual, sob pena de precluséo.

27.3.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado
contratualmente;

b) a partir da data do requerimento da CONTRATADA, caso o pedido seja formulado apds o prazo fixado na alinea a, acima, o que ndo acarretara
a alterag@o do marco para computo da anualidade do reajustamento, ja adotado no edital e no contrato.

27.3.11. Caso, na data de eventual prorrogagdo contratual, ainda ndo tenha sido divulgado o indice de reajuste, devera, a requerimento da CONTRATADA,
ser inserida clausula no termo aditivo de prorrogagdo para resguardar o direito futuro da CONTRATADA, a ser exercido tdo logo se disponha dos valores
reajustados, sob pena de preclusio.

27.3.12. A extingdo do contrato ndo configura dbice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio de
termo indenizatorio.

27.3.13. O reajuste sera realizado por apostilamento, se esta for a inica alteragdo contratual a ser realizada.

27.3.14. O reajuste de precos ndo interfere no direito das partes de solicitar, a qualquer momento, a manutenc@o do equilibrio econémico dos contratos com
base no disposto no art. 124, inciso II, alinea “d”, da Lei n.° 14.133/2021.

28. REGRAS PARA O RECEBIMENTO PROVISORIO E DEFINITIVO

28.1. DOLOTEI

28.1.1. Para os itens do Lote I, o recebimento provisorio do objeto sera realizado pela Comissdo de Fiscalizagdo do Contrato da CONTRATANTE, no prazo

maximo de 15 (quinze) dias uteis, nos termos do art. 140, inciso I, alinea a, da Lei Federal n® 14.133/2021, conforme descrito abaixo:
28.1.2. No ato da entrega provisoria dos bens e servigos, a CONTRATADA devera apresentar Relatorio de Cumprimento do Objeto, acompanhado da
documentagdo pertinente conforme segue:

Item 1 — Subscrigao de licenga de plataforma de virtualizagdo: documentos oficiais do fabricante, documentagdo do produto (manuais, prospectos, etc.), dados para
acionamento dos servigos de suporte ou garantia, comprovagao do licenciamento das solugdes (nimeros de série, chaves de ativago, entre outros).

Item 2 — Consultoria especializada sob demanda: conforme especificado em Ordem de Servico a ser emitida pela CONTRATANTE.
Item 3 — Treinamento técnico: entrega de certificados aos participantes indicados pelo PRODERJ.

28.1.3. Apds o recebimento provisorio, sera realizada analise técnica para verificagdo de conformidade com o Termo de Referéncia. Caso sejam
identificados problemas ou divergéncias, a CONTRATADA sera formalmente notificada para corre¢ao, sendo os prazos de recebimento e pagamento suspensos até
a soluc@o das pendéncias.

28.1.4. O recebimento definitivo sera efetuado pela Comissao de Fiscalizagdo no prazo de até 20 (vinte) dias Uteis, mediante verificagdo da conformidade
das entregas com as especificagdes contratuais. A documentagio exigida sera idéntica aquela apresentada no recebimento provisorio, com énfase na regularidade e
integridade da entrega final.

28.2. DO LOTE I

28.2.1. Para o item do Lote II, o recebimento provisorio do objeto sera realizado pela Comissao de Fiscalizagdo do Contrato da CONTRATANTE, no prazo
maximo de 5 (cinco) dias corridos, nos termos do art. 140, inciso II, alinea a, da Lei Federal n°® 14.133/2021.

28.2.2. Apds o recebimento provisorio, sera realizada analise técnica para verificagdo de conformidade com o Termo de Referéncia. Caso sejam
identificados problemas ou divergéncias, a CONTRATADA sera formalmente notificada para corregdo, no prazo de até 05 (cinco) dias corridos, sendo os prazos de
recebimento e pagamento suspensos até a solu¢do das pendéncias.

28.2.3. O recebimento definitivo serd efetuado pela Comissdo de Fiscalizagdo no prazo de até 05 (cinco) dias corridos, mediante verificagdo da
conformidade das entregas com as especificagdes contratuais. A documentagio exigida sera idéntica aquela apresentada no recebimento provisoério, com énfase na
regularidade e integridade da entrega final.

29. CONDIGCOES DE GARANTIA CONTRATUAL

29.1. O Contrato conta com garantia de execugao, nos moldes do artigo 96 da Lei n® 14.133/2021, correspondente a 5% (cinco por cento) do valor anual do
contrato para os itens 1 e 2 do Lote 1, bem como 5% (cinco por cento) do valor inicial atualizado do contrato para o item 3 do Lote 1. Para o lote 2, a garantia de
execugdo serea na ordem de 5% (cinco por cento) do valor total do contrato.

29.2. O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo
diploma legal, considera a natureza do objeto (servigos), enquanto ferramenta estratégica de carater tecnologico de relevancia para as atividades do o6rgdo
contratante em razao do volume de recursos financeiros envolvidos no certame, visando impedir a inexecug¢éo, mesmo que parcial do objeto e danos ao erario.

29.3. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caucdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia;
¢) fianga bancaria; e
d) titulo de capitalizagdo custeado por pagamento unico, com resgate pelo valor total.
29.4. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes neste previstas;



b) multas moratdrias, compensatérias e administrativas aplicadas pela Administragdo ao CONTRATADO; e

c) obrigagdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigagdes de regularidade perante o FGTS, ndo adimplidas pelo
CONTRATADO, quando couber.

29.5. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apds o término deste
prazo de vigéncia.

29.6. Na hipotese de suspensio do contrato por ordem ou inadimplemento da Administragdo, o CONTRATADO ficara desobrigado de renovar a garantia
ou de endossar a apo6lice de seguro até a ordem de reinicio da execug@o ou o adimplemento pela Administragao.

29.7. Ressalvada a hipotese de seguro-garantia, em que devera ser observado o prazo do item 29.8, 0o CONTRATADO apresentard, no prazo maximo de 10
(dez) dias uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestagdo de garantia, na
forma do item 29.4.

29.8. Caso oferecida a modalidade de seguro-garantia, sua apresentagdo deve ocorrer em 1 (um) més, contado da data de homologagdo da licitagdo e
anterior a assinatura do contrato, e observar-se-30 as seguintes condigoes:

a) a apolice permanecera em vigor mesmo que o CONTRATADO néo pague o prémio nas datas convencionadas;

b) a apolice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela
seguradora;

¢) sera permitida a substituigdo da apodlice na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da apolice
vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 29.6 deste Contrato; e

d) a apdlice somente sera aceita se contemplar todos os eventos indicados no item 29.19, observada a legislagdo que rege a matéria.

29.9. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda.

29.10. Caso a op¢do seja por fianga bancaria, esta devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo
Banco Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

29.11. Caso a op¢ao seja por garantia em dinheiro, devera ser efetuada em favor da CONTRATANTE, na conta corrente da institui¢do financeira contratada
pelo Estado, cujo valor sera corrigido monetariamente e restituido ao CONTRATADO, na forma do item 29.19.

29.12. O CONTRATADO obriga-se a fazer a reposi¢ao, a suplementa¢do ou a renovagdo da garantia, no prazo maximo de 10 (dez) dias tteis, contados da
data em que for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer
outra situagdo que exija a manuteng¢@o da condigdo disposta no item 29.1 neste item.

29.13. A inobservancia do prazo fixado para apresentagdo, reposi¢do, suplementagido ou renovagdo da garantia acarretard a aplicagdo de multa e/ou outras
penalidades, na forma disposta no contrato.

29.14. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, com a aplicagdo das sangdes cabiveis.

29.15. A CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

29.16. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pela CONTRATANTE quanto ao inicio de processo administrativo para

apuragdo de descumprimento de clausulas contratuais.

29.17. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar
sangdes a0 CONTRATADO.

29.18. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicag@o poderdo ocorrer

fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

29.19. Extinguir-se-a a garantia com a restitui¢do da apolice, carta fianga, titulo da divida publica ou autorizagdo para a liberagdo da caugdo em dinheiro,
atualizada monetariamente, acompanhada de declaragio da CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu todas as
clausulas do contrato.

29.20. A garantia somente sera liberada ou restituida, apds a fiel execugdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragdo, ou
quando assim convencionado, em se tratando de extingdo consensual da contratag@o.

29.21. O CONTRATADO autorizaa CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no edital e no Contrato.

30. POSICIONAMENTO CONCLUSIVO DE VIABILIDADE

30.1. O presente Estudo Técnico Preliminar (ETP), bem como os seus anexos, consideram a necessidade de contratagdo do objeto (servigos), os requisitos

técnicos, legais, ambientais e os do proprio negocio, o mercado em que o objeto se encontra inserido, bem como os demais requisitos necessarios para a
caracterizagdo e quantificagdo da demanda identificada, bem como o processo de escolha da solu¢do que melhor se adequa a Institui¢do nesta oportunidade. Sdo
considerados ainda os requisitos ambientais e os aspectos legais, cabendo ressaltar que os riscos envolvidos sdo administraveis e os custos previstos sdo
compativeis e se caracterizam pela economicidade.

30.2. Desta forma, entende-se ser VIAVEL a contratagio em comento, ¢, visando dar inicio & implementagdo do objeto aqui delineado, recomenda-se a
elaboracdo de Termo de Referéncia com base no presente estudo e o encaminhamento para o setor competente para o prosseguimento do feito
31 CLASSIFICAGCAO DESTE DOCUMENTO QUANTO AO GRAU E PRAZO DE SIGILO
31.1. Observadas as disposi¢des da Lei Federal n° 12.527/2011 ¢ do Decreto Estadual n°® 46.475/2018, que tratam do direito ¢ das restrigdes de acesso as
informagdes sob guarda do poder publico, fica registrado que o presente documento, assim como os seus anexos, sao de acesso PUBLICO.
31.2. O orgamento estimado para a contratagdo nao sera tornado publico antes de definido o resultado do julgamento das propostas, conforme Instrugdo
Normativa SEGES/ME N° 73 de 2022.
32. ANEXOS
32.1. Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este documento principal do qual correspondem a
parte integrante e indissociavel:

I- Especificagdes Técnicas do Objeto (114570711);

11 - Teste de Conformidade (114571444);,

III - Catalogo de Sevigos (114571942); e
v - Mapa de Riscos (114570828).

33. ASSINATURA DO RESPONSAVEL
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Centro de Tecnologia de Informagao e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO I - ESPECIFICACOES TECNICAS DO OBJETO

1. INTRODUCAO DA ESPECIFICACAO DETALHADA DO OBJETO

1.1. A presente especificagdao detalhada tem como objetivo descrever as especificagdes técnicas
referentes a contratacdo de empresa especializada na implementagdo de solugdes de area de trabalho
virtual para aplicagdes corporativas. Além disso, a contratacdo inclui a prestacdo de servigcos de
treinamento, suporte técnico especializado sob demanda e Licenca perpétua CAL (Client Access License)
Microsoft RDS (Remote Desktop Services).

Os servigos a serem prestados deverao incluir:

ITEM 01 do LOTE I — Subscricao de licenca (Licenca Concorrente) de plataforma de virtualizacio
de desktops e aplicativos para o gerenciamento centralizado do ambiente computacional do
PRODERJ com suporte do fabricante por 12 meses.

1.2. Caracteristicas Gerais

1.2.1. Licenciamento (Licenca Concorrente) da solugdo de gerenciamento centralizado de
ferramentas e solucoes do PRODERJ com suporte do fabricante: A empresa contratada ird fornecer,
instalar e configurar as licengas concorrentes para a solugdo de gerenciamento centralizado de ferramentas
e solucdes do PRODERJ. Essas licengas serdo adquiridas diretamente do fabricante, com seu suporte
técnico.

2. REQUISITOS GERAIS DA CONTRATACAO

2.1. Este processo de contratagdo prevé a aquisicdo de uma solucdo de area de trabalho virtual
para aplicagdes corporativas que permita o PRODERIJ oferecer uma nova modalidade de servigo de
entrega de seus sistemas e aplicativos aos clientes finais por meio de um portal do cliente, sem a
necessidade de instalacdo e configuracdo dos dispositivos locais, atendendo as mais altas praticas de
seguranga e rastreabilidade, além de permitir o uso de multiplos dispositivos, como tablet’s e smartphones.

2.2. A solugdo pretendida sera composta, no minimo, por:

2.2.1. A solugdo deve prover tecnologia adaptidvel de alto desempenho, possibilitando que os
aplicativos da CONTRATANTE sejam transmitidos dos servidores para diversos tipos de dispositivos dos
usuarios, usando tecnologias de codec modernas, adaptadas as condigdes de rede entre os usudrios e a
infraestrutura, bem como aos requisitos de negdcios do PRODERIJ.

2.2.2. A solucdo deve entregar o acesso aos aplicativos, arquivos, sites e rede, ndo sendo
necessario que do lado da infraestrutura de servidores do PRODERJ, seja necessario possuir uma maquina
virtual para cada usuario.

2.2.3. A solucao deve permitir se¢des de tutorial e ou ajuda especificas de aplicativos/telas (por
exemplo, detectando titulos de janelas, nomes de executéveis etc.), fornecendo instru¢des detalhadas sobre
aplicativos especificos ou funcionalidades.

2.2.4. A solugdo deve permitir a utilizagdo e o reaproveitamento dos recursos computacionais
disponiveis no parque computacional da CONTRATANTE: servidores, microcomputadores (desktops),
tablets e notebooks.



2.2.5. Permitir a mesma experiéncia do usudrio e a disponibilidade de funcionalidades presentes
nas plataformas Windows e Linux, para qualquer tipo de suporte tecnologico descrito no item 4.2.14 deste
documento.

2.2.6. A solucdo deve autenticar seus usudrios de forma centralizada, estruturada por perfis e
grupos de usudrios.

2.2.7. A solucdo deve permitir a configuragdo de restri¢do de login, por meio de uma agenda com
limite de horas e dias da semana em que os usudrios podem acessar os aplicativos (por grupo de usudrios
ou usudrios especificos).

2.2.8. Cada usudrio deve possuir sua propria area de trabalho, sendo que os acesso aos aplicativos
e os links de acesso devem ser previamente definidos pelo Gestor da CONTRATANTE. Nenhuma
configuracdo precisa ser realizada pelo usudrio, apenas o nome do servidor e as credenciais precisam ser
fornecidas.

2.2.9. A solugdo deve permitir a persisténcia de sessdo, ou seja, o usudrio poderd iniciar uma
atividade dentro da solugdo / plataforma em um determinado periodo e/ou equipamento e conclui-lo em
um tempo posterior e/ou em outro equipamento, garantindo que a sua sessdo com as informacdes e
sistemas em operacao serao mantidos.

2.2.10. A solucdo deve prever o redimensionamento dindmico de tela, permitindo que os
aplicativos publicados possam corresponder a resolucao local do usudrio ou a janela do navegador.

2.2.11. A solugdo deve possuir um acesso simplificado ao ambiente computacional da
CONTRATANTE através de um navegador Web de mercado, suportado a partir da tecnologia HTMLS,
compativel minimamente com os navegadores Google Chrome e Microsoft EDGE.

2.2.12. A solugdo deve possuir, alternativamente, aplicativo cliente proprio, que permita a
utilizagdo de portas USB, com o acesso rapido ao ambiente da CONTRATANTE, disponivel
minimamente para as seguintes plataformas de mercado:

a) Windows
b) Linux

¢) MacOS

d) I0S

¢) ANDROID

2.2.13. A solucao deve apresentar, em todas as suas formas de acesso, uma interface homogénea,
intuitiva e unificada, similar a um Desktop, onde:

a) Seja possivel buscar e a utilizar simultaneamente diferentes aplicagdes;
b) Seja possivel minimizar, maximizar, redimensionar as janelas das aplicagdes;
c¢) Permita o uso de tela cheia e multiplos monitores;

d) Haja pelo menos uma forma de apresentagdo alternativa, simplificada que permita a
utilizacao dos aplicativos.

2.2.14. A solucdo deve apresentar em todas as suas formas de acesso as seguintes funcionalidades:

a) Suportar operagdes de copiar e colar, transitando a area de transferéncia entre as
diferentes aplicacdes, servidores e sistemas operacionais envolvidos, incluindo o
dispositivo local do usuario, simulando um ambiente unificado e sem complicagdes aos
usuarios.

b) Permitir abrir aplicagdes remotas, no dispositivo do usuario, em janelas individuais,
lado a lado, independentemente se elas estdo instaladas em ambientes operacionais Linux
ou Windows, garantindo uma experiéncia fluida com diversos sistemas operacionais.

¢) Permitir exibir notificacdes de informagdes importantes para todos os usuarios em sua
sessdo, com a possibilidade de configurar mensagens, mostradas no formato pop-up, no



momento do login do usuério.

d) Possibilitar o uso do navegador da propria estacdo de trabalho para carregar
aplicacdes WEB configuradas no ambiente de trabalho centralizado que invoquem uma
chamada externa, possibilitando a passagem de parametros de autenticagao.

2.2.15. O software cliente deve possuir, minimamente, as seguintes funcionalidades:

a) A solugdo deve impedir que versdoes de Cliente desatualizadas efetuem login no
ambiente, com a capacidade de exibir avisos customizados aos usudrios. Poder ser
configurado no console de administracdo da solugdo - para ser iniciado com uma
interface de usuario simplificada, incluindo apenas o processo de autenticagao definido.

b) Poder definir diferentes formas de autenticacdo, de maneira simplificada.

c) Deve suportar recurso de assisténcia remota nativa do sistema operacional para
permitir que o suporte técnico e os administradores de sistema fornegam assisténcia aos
clientes e usuarios com sessOes ativas na solucdo sem a necessidade de softwares
adicionais.

d) Deve suportar o uso de multiplos monitores em microcomputadores pessoais
(desktops) e notebooks.

e) Deve permitir a execu¢do de comandos através de linha de comando, permitindo que
os administradores configurem e distribuam lancadores personalizados ou atalhos que
simplificam o processo de login dos usuarios;

2.2.16. A solucdao deve permitir o uso dispositivos periféricos de entrada (teclado e mouse) ao
acessar aplicativos publicados por meio de um dispositivo mével (smartphone ou tablet).

2.2.17. A solucdo deve permitir a utilizacdo da porta USB do dispositivo local para o ambiente
remoto, possibilitando o uso de Smartcard, tokens, impressoras locais, etc, independente do sistema
operacional (Windows e Linux).

2.2.18. A solucao deve possuir a capacidade de entregar, no ambiente de trabalho centralizado do
Usudrio, aplicacdes legadas, geralmente, desenvolvidas no modelo Cliente/Servidor, e devem ser
entregues de forma transparente e integrada.

2.2.19. A solugdo deve permitir a passagem de parametros na publicacdo de aplicagdes locais e
WEB, gerando links personalizados pelo console de administragdo no ambiente de trabalho centralizado
do usuario.

2.2.20. A solug¢do deve possuir a capacidade de agrupar um conjunto de aplicagdes e definir
politicas de acesso baseadas em grupos ou perfis de usudrios, gerenciadas pelo console de administragdo.

2.2.21. A solugdo deve permitir que os usuarios mantenham arquivos e configuragdes de forma
persistente entre as sessdes, em diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.2.22. A solucao deve permitir a inicializa¢ao de aplicativos de forma intuitiva para os usuarios, a
partir de atalhos em sua éarea de trabalho local.

2.2.23. A solu¢ao deve permitir que os usudrios ou administradores organizem os icones do
aplicativo em pastas ou usando tags.

2.2.24. A solucao deve suportar a execucao de aplicativos portateis, que sao baixados e executados
no dispositivo do usudrio final.

2.2.25. A solucdo deve permitir a instalagdo de aplicativos e o provisionamento de recursos (por
exemplo, armazenamento etc.) na infraestrutura da solucao.

2.2.26. A solugdo deve permitir a orquestracdo de todos os componentes por meio do uso de
estratégias modernas, como conteinerizacao e tecnologias equivalentes em sistemas operacionais baseados
em Windows.

2.2.27. A solugdo deve permitir segcdes de tutorial/ajuda especificas de aplicativos/telas, detectando



titulos de janelas, nomes de executaveis, etc.

2.2.28. A solugdo deve permitir integrar (configurar, gerenciar e controlar) recursos de isolamento
de aplicativos do sistema operacional, como o Windows AppLocker ou o SELinux.

2.2.29. A solucdo deve permitir monitorar o estado de atualizagdo do produto de cada sistema
operacional dos servidores e dos aplicativos publicados.

2.2.30. A solug¢do deve permitir a ativacdo de uma funcionalidade de marca d’agua que sera
inserida em diversos pontos durante a sessdo do usuario.

2.2.31. A solucdo deve impedir que os usuarios fagam capturas de tela dos aplicativos em execucao
ou notificar os administradores caso um usuario tente realizar essa acgao.

2.2.32. A solucao deve permitir que os usudrios acessem diretamente os arquivos armazenados nos
servidores da solu¢do usando algum tipo de navegador de arquivos no Web Client.

2.3. Requisitos de Negocio

2.3.1. A solucdo a ser adotada deverd ser capaz de:

2.3.1.1. Fortalecer a seguranca da informagao nos sistemas da CONTRATANTE.

2.3.1.2. Permitir, com maior eficiéncia, o rastreamento de acesso e utilizagdo de recursos por cada
usudario/login.

2.3.1.3. Possibilidade de prover solugdes tecnologicas adequadas ao ambiente centralizado de
trabalho da CONTRATANTE, seja no seu ambiente on-premisse ou em nuvem publica.

2.3.14. Permitir a migracdo gradual para o ambiente centralizado da CONTRANTE, de forma a
permitir a execucao do projeto em fases, ndo impactando no processo de migracao para o novo ambiente.
2.3.1.5. Garantir uma interface unificada, padronizada e centralizada para todos os dispositivos
suportados.

2.3.1.6. Permitir a otimizacdo de gestdo e disponibilidade doe ambiente de trabalho da
CONTRANTE, viabilizando o acesso somente as ferramentas tecnologicas homologadas e autorizadas.
2.3.1.7. Permitir a gestdo e monitoramento de recursos oferecidos aos usuarios.

2.3.1.8. Disponibilizar mecanismos que viabilizem o acesso a conteudos digitais por diversos

canais: navegadores web, aplicativos de texto, planilhas, apresentagdes, gestdo de arquivos de todos os
usuarios, dentre outras modalidades que possam surgir com a evolugdo tecnologica..

2.3.1.9. Permitir a gestdo e gerenciamento computacionais fornecidos aos usudrios de forma
centralizada, considerando a otimizagao de infraestrutura.

2.3.1.10. Assegurar e responsabilizar-se pela continuidade do negocio implementado pelos ambientes
gerenciados sob sua responsabilidade técnica.

2.3.1.11. Assegurar o adequado tratamento de dados pessoais e informagdes classificadas, dos quais
venha a ter conhecimento, ou manusear em razao da execugao do objeto do contrato, nos termos da Lei n°
13.709/2018 (Lei Geral de Protecao de Dados) e em aderéncia aos requisitos de seguranga da informacao
vigentes no ambiente da CONTRANTANTE.

2.3.1.12. Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita
harmonia aos requisitos vigentes no ambiente da CONTRATANTE.

2.3.1.13. Promover recursos de seguranca da Informagao visando a protecdo dos recursos
computacionais gerenciados pela solucdo, além de suporte para apurar falhas e/ou atestar a conformidade
da utilizacao destes recursos pelos usuarios.

2.3.1.14. Promover a alta disponibilidade em ambientes geograficamente distintos, permitindo a
disponibilidade do servigo e a operagdo, mesmo em casos de sinistros, relacionados a um local especifico
do datacenter.

2.3.1.15. Permitir um acesso unificado a todas as aplicagdes através de uma unica interface,
possibilitando uma melhor compreensao de todos os recursos disponiveis aos usuarios.



2.3.1.16. Assegurar que as aplicagdes do PRODERJ executem com requisitos computacionais
extremamente baixos, melhorando a eficicia e eficiéncia dos recursos ja empregados no ambiente
computacional existente.

2.3.1.17. A solucdo deve permitir a personalizacdo da marca em diversos aspectos fundamentais,
incluindo nome, logo6tipos, cores, imagens de fundo, legendas e outros elementos.

2.3.1.18. A solucdo deve permitir que os usuarios mantenham arquivos e configuragdes entre as
sessoes, em diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.3.1.19. A solucdo deve possuir recurso que permita o compartilhamento de diretorios de rede ou
grupos ou perfis sem a necessidade da aplicagdo de politicas de grupo ou login scripts.

2.3.1.20. A solugdo deve permitir que os usudrios acessem aplicativos de qualquer dispositivo € em
qualquer local, tanto internamente ao PRODERJ quanto remotamente pela Internet.

2.3.1.21. A solucao deve permitir a reutilizagao de hardware antigo ou dispositivos simples de baixo
consumo de energia.

2.3.1.22. A solugao deve permitir que milhares de usuarios trabalhem a partir de um pequeno niamero
de servidores.

2.3.1.23. A solugdo deve utilizar a infraestrutura de virtualizacao existente do PRODERJ, sem
comprometer o desempenho ou a estabilidade.

2.3.1.24. A solugdo deve permitir a configuragao do limite de tempo para as sessdes do usuario.
2.3.1.25. A solugdo deve possuir funcionalidade que permita a utilizagdo das solugdes de
armazenamento externo existentes para perfil de usuario ou dados do usuério.

2.3.1.26. A solucdo deve permitir a simplificagdio da publicacdo de aplicativos, permitindo a
definicdo de conjuntos de aplicativos relacionados.

2.3.1.27. A solugdo deve aproveitar os grupos de usudrios novos ou existentes em seu dominio do
Active Directory para regras de publicacdo de aplicativos.

2.3.1.28. A solu¢ao deve permitir a integracdo com um dominio LDAP como fonte de recursos.

24. Requisitos tecnologicos de Seguranca e Autenticaciio

24.1. A solugdo deve prover uma tecnologia em que os usudrios acessem aplicativos e dados com

seguranga, mesmo via Internet, sem a necessidade de uma VPN, reduzindo a complexidade e diminuindo
as possiveis superficies de ataque. Todo o trafego deve ser criptografado, reduzindo o nimero de portas
que precisam ser abertas no Firewall do PRODERJ.

2.4.2. A solugdo deve possuir recursos de verificagdao de integridade das aplicagdes publicadas de
forma automatica e permitindo o agendamento dessas verificagdes.

2.4.3. A solugdo deve, ainda, permitir colocar em quarentena, de forma automatica, aplicacdes
e/ou servidores da solugdo se algum evento de seguranca for acionado (falha na validagdo da integridade
do aplicativo, alerta de antivirus e atualizagdes criticas de seguranca disponiveis.

24.4. A solugdo deve permitir habilitar uma marca d'dgua que sera desenhada em vérios locais ao
longo da sessdo do usuario, independentemente do cliente e método de acesso utilizado. Essa marca d'dgua
deve permitir que a capturas de tela sejam identificaveis.

2.4.5. A solugdo deve garantir acesso seguro aos aplicativos em todas as suas formas de acesso,
com o uso de criptografia SSL/TLS integrada.

2.4.6. A solugdo deve possuir funcionalidade de deteccdo e mitigagdo de capturas de tela dos
aplicativos em execucao na plataforma.

2.4.7. A solugdo deve permitir a configuragdo de ambientes sandbox (isolado)de aplicagdes, de
forma isolada do restante do ambiente.

2.4.8. A solugao deve permitir a integracdo com balanceadores, proxy reversos € outros recursos
de infraestrutura de forma a permitir o acesso a aplicagdes web internas, através do browser do ambiente
de trabalho publicado e, eventualmente do dispositivo local do cliente, sem necessidade de utilizagao de



VPN.

2.4.9. A solugdo deve proporcionar funcionalidades de Autenticacao, Autorizacdo e Auditoria,
observando:

a) Autenticacdo - Suportar diversos fatores de autenticagdo podendo ser baseada em
Credenciais padrao (nome e senha), com suporte a tecnologia de Multiplo Fator de
Autenticagdo (MFA) e permitindo a integracdo com as bases Open LDAP e Microsoft
Active Directory, além do suporte a provedores de identidade externos (IDP) como
Google, Azure etc.

b) Autoriza¢do — Permitir a liberagdo do acesso as aplicagdes publicadas no ambiente
computacional a partir de grupos ou permissdo direta, sem que haja a necessidade de
instalar uma aplicagdo para cada usudrio.

c) Auditoria — Permitir, minimamente, o acesso das seguintes informagdes para fins de
auditoria: data e hora de autenticacdo, nome do usuario, identificador (ID) da sessao,
forma de acesso as aplicagoes, identificacdo dos servidores que sustentam as aplicagdes,
das quais o usuario tem permissdo de acesso, todas as aplicacdes que o usudrio tem
permissao de acesso, data e hora que o usuario acessou cada aplicacao, data e hora que o
usuario saiu de cada aplicacdo, data e hora que o usuario saiu da solugdo de sua area de
trabalho, Forma de desconexdo e encerramento da sesséao.

2.4.10. A solucdo deve disponibilizar mecanismos de Controle de Autenticagdo, Acesso e
Seguranca que permita integrar com Provedores de Identidade (IdP) baseados em SAML para delegacao
segura de autenticacdo de usudrio e Federacao de Identidade.

2.4.11. A solugao deve permitir que os ne aplicativos nela publicados autentiquem-se diretamente
com seus respectivos IDPs através da tecnologia de Single Sign-On (SSO).

2.4.12. A solugdo deve permitir o mapeamento e a conexao a diretorios existentes (LDAP/AD) com
gerenciamento de controle de acesso de usuario granular tais como aplicativos, servidores,
redirecionamento de impressoras/unidades e permissdes de gerenciamento.

2.4.13. A solugdo deve permitir o uso de subsistemas de seguranga fornecidos por fornecedores de
sistemas operacionais, minimamente o AppLocker e o SELinux para aumentar o controle sobre o que os
usuarios podem fazer.

2.4.14. A solucdo deve permitir a imposicdo de privilégio minimo a aplicativos e usudrios,
reduzindo ou eliminando possiveis problemas de seguranca.

2.4.15. A solucdo deve permitir o controle completo e granular sobre quais recursos de
redirecionamento (entrada/saida de audio, unidades e arquivos, area de transferéncia, impressoras, cartao
inteligente) os usudrios podem usar em seus dispositivos locais.

2.4.16. A solucao deve fornecer, minimamente, mecanismos de controle do ambiente de execug¢ao
do aplicativo, para impedir que os usudrios executem tarefas que alterem configuragdes sensiveis do
ambiente, a fim de reduzir o nimero de chamadas de suporte.

2.4.17. A solucdo deve possuir suporte a mecanismos de controle como Politica de Seguranca de
Contetido ou Content Security Policy (CSP) contra vulnerabilidades que possam levar ao

2.4.18. comprometimento de dados ou da experiéncia do usudrio, incluindo bloqueio de ataques de
injecdo de dados, Cross-Site Scripting (XSS).

2.4.19. A solucgdo deve permitir a utilizacdo em servidores de plataformas SIEM (Informacdes de
seguranga e gerenciamento de eventos).

2.4.20. A solucdo deve possibilitar o balanceamento de carga em diversos locais geograficamente
distintos, em varios data centers, para usuarios e configuracdes variadas.

2.4.21. A solugdo deve permitir o redirecionamento das unidades locais no dispositivo do usuario
para serem utilizadas pelos aplicativos publicados, evitando assim etapas intermediarias para operagdes de
copia de arquivos ou configuracdo de servicos ou infraestrutura adicionais.

2.4.22. A solug¢dao deve garantir a capacidade de configurar scripts para serem executados no



momento do login do usudrio, independentemente dos aplicativos publicados, e com suporte a varios
sistemas operacionais.

2.4.23. A solucdo deve ser capaz de montar automaticamente compartilhamentos de arquivos nos
servidores de aplicativos, baseando-se nos compartilhamentos configurados no dispositivo do usuario.

2.4.24. A solucdo deve permitir que os usudrios mantenham arquivos e configuragdes entre as
sessoes, em diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.4.25. A solucdo deve permitir a criacdo de pastas compartilhadas, possibilitando que os usudrios
compartilhem arquivos entre diferentes servidores de aplicativos com diferentes sistemas operacionais.

2.4.26. A solugdo deve permitir a personaliza¢do de varios aspectos da aplicagdo cliente por meio
do uso de opgdes de linha de comando.

2.4.27. A solucao deve garantir que o fluxo de trabalho, a experiéncia do usudrio e a aparéncia
sejam uniformes entre diferentes clientes (Web, Nativo, Mobile) e plataformas (Linux, macOS, Windows,
10S, Android).

2.4.28. A solucao deve permitir uma facil configuragdo da distribuicao de aplicativos e recursos de
computagdo para os usuarios finais, baseando-se em regras (publicacdes) simples.

2.4.29. A solugdo deve prover uma configuracdo na qual nenhum ajuste ¢ necessario pelo usuario;
somente o nome do servidor e as credenciais sao necessarios.

2.4.30. A solugao deve permitir que os usuarios acessem aplicativos de qualquer dispositivo e em
qualquer local, tanto internamente ao PRODERJ quanto remotamente pela Internet.

2.4.31. A solugdo deve permitir o uso de atalhos/langadores locais para as aplicagdes remotas.
2.4.32. A solucdo deve permitir a execucdo de aplicativos em diferentes plataformas e sistemas

operacionais (Windows e Linux), bem como em varias versdes de sistema operacional (Windows Server
2012R2, 2016, 2019, Windows 10 ENT Multi-Session ou RHEL/CentOS 7, 8).

2.4.33. A solugdo deve entregar todos os aplicativos publicados (sejam eles para Windows ou
Linux) por meio de uma mesma interface unificada.

2.4.34. A solugdo deve permitir o redirecionamento do 4udio de aplicativos publicados para o
dispositivo do usuario e redirecionar os dispositivos de entrada de audio (microfones) para os aplicativos
remotos.

2.4.35. A solucdo deve prover o redirecionamento das impressoras locais acessiveis pelo
dispositivo do usudrio para serem utilizadas pelos aplicativos publicados remotamente.

2.4.36. A solucao deve prover o redirecionamento dos leitores de smartcard conectados ao
dispositivo do usudrio para serem utilizados pelos aplicativos remotos publicados.

2.4.37. A solucao deve prover a integracdo da area de transferéncia local no dispositivo do usudrio
com os aplicativos publicados.

2.4.38. A solu¢ao deve prover a apresentacdo de aplicativos publicados em um ambiente de
desktop remoto virtual.

2.4.39. A solugdo deve prover a apresentacao de aplicativos publicados em uma lista, utilizando
2.4.40. uma interface grafica de usuario minima.

2.441. A solugdo deve prover uma aplicagdo cliente que utilize pouquissimos recursos no

dispositivo do usudrio, com baixa sobrecarga de processamento.

2.442. A solugdo deve prover clientes resilientes a problemas de conectividade, mantendo uma
sessdo aberta durante interrupgoes.

2.443. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos
baseados em 10S, como iPhones ou tablets iPad.

2.4.44. A solugdo deve permitir o acesso aos aplicativos publicados a partir de dispositivos
baseados no Android, como telefones, phablets ou tablets.



2.4.45. A solucdo deve prover o acesso aos aplicativos publicados utilizando qualquer um dos
navegadores da Web suportados (Chrome, Firefox, Edge, Opera).

2.4.46. A solugdo deve prover o Cliente Nativo, permitindo que os usuarios acessem os aplicativos
publicados enquanto desfrutam do mais alto nivel de integracdo com o sistema operacional no dispositivo
local.

2.447. A solugdo deve prover o Cliente Nativo, possibilitando que os usudrios acessem o0s
aplicativos publicados enquanto desfrutam do mais alto nivel de integracdo com o sistema operacional no
dispositivo local.

2.4.48. O Cliente Nativo permite que os usudrios acessem os aplicativos publicados enquanto
aproveitam o mais alto nivel de integragdo com o sistema operacional no dispositivo local.

2.4.49. A solugdo deve aproveitar a capacidade de executar aplicativos em dispositivos ChromeOS
e integrar essa funcionalidade na variante personalizada do Cliente Nativo.

2.4.50. A solucdo deve prover a transmissdo dos aplicativos publicados para os dispositivos dos
usudrios utilizando tecnologias de codec modernas.

2.4.51. A tela da sessdo remota e as janelas dos aplicativos publicados sdo automaticamente
redimensionadas para corresponder a resolucao local do usuério ou a janela do navegador.

2.4.52. A solugdo deve permitir a publicacdo dos aplicativos da Web e do PRODERI lado a lado
com todos os outros aplicativos Linux ¢ Windows.

2.4.53. A solugdo deve oferecer implantagdo flexivel, permitindo a escolha do local de hospedagem
conforme as necessidades especificas da instituigao.

2.4.54. A solucdo deve permitir habilitar a compatibilidade total de aplicativos e certificagdo
independente do ambiente de execucao do usuario final.

2.4.55. A solugdo deve permitir a reutilizacdo de hardware antigo ou dispositivos simples de baixo
consumo de energia.

2.4.56. A solugdo deve permitir que milhares de usudrios trabalhem a partir de um pequeno niimero
de servidores.

2.4.57. A solucdo deve utilizar a infraestrutura de virtualizacdo existente do PRODERIJ, sem
comprometer o desempenho ou a estabilidade.

2.4.58. A solugdo deve permitir a configuragao do limite de tempo para as sessoes do usuario.
2.4.59. A solugdo deve permitir saber quais aplicativos sdo executados, quem tem acesso a eles,
bem como quando estdo sendo usados ativamente.

2.4.60. A solucdo deve prover a utilizagcdo das solu¢des de armazenamento externo existentes para
perfil de usuario ou dados do usuario.

2.4.61. A solugdo deve permitir a simplificagdo da publicagdo de aplicativos, permitindo a
defini¢dao de conjunto de aplicativos relacionados.

2.4.62. A solugdo deve aproveitar os grupos de usudrios novos ou existentes em seu dominio do
Active Directory para regras de publicacdo de aplicativos.

2.4.63. A solugdo deve permitir a integracdo com um dominio LDAP como fonte de recursos.
2.4.64. A solucdao deve prover um painel Gnico para o gerenciamento € controle, permitindo a

gestdo de todos os aspectos da solugdo.

2.4.65. A solucao deve permitir a automagao da implantacao, instanciacdo, manutengao e operacao
de servidores de aplicativos Windows e Linux.

2.4.66. A solucao deve permitir a definicdo de regras de balanceamento de carga de sessdao entre
servidores de aplicativos.

2.5. Requisitos tecnologicos de Arquitetura e Plataforma Tecnolégica

2.5.1. A solugdo a ser implantada devera suportar os seguintes ambientes computacionais do lado



dos servidores de aplicacdo:
2.5.2. Suporte ao sistema operacional Windows, no minimo, nas versoes:
a) Windows Server 2016;
b) Windows Server 2019;
¢) Windows Server 2022.
2.5.3. Suporte ao Sistema Operacional Linux:
a) Red Hat Enterprise 8 ou superior;

2.54. Os componentes da solugdo devem poder ser implementados em plataforma de
Infraestrutura de Virtualizagdo de mercado ou em servidores fisicos, tanto em ambiente on-premises,
nuvem ou hibrido.

2.5.5. Caso utilize streaming a solucdo deve prover o suporte a aceleracdo por hardware.

2.5.6. A solucao deve permitir o uso de Servidores de Aplicagdes baseado no sistema operacional
Windows que ndo estejam, necessariamente, associados a um dominio do Microsoft Active Directory.

2.5.7. A solucdo deve possuir recurso de gerenciamento dos seus elementos de forma a
possibilitar a manutengdo parcial do ambiente sem que haja indisponibilidade dos servigos..

2.5.8. A solugdo possuir funcionalidade de "Scripts de Login", que permita a configuracao
personalizada de algumas aplicacdes e regras de seguranga, independentemente dos aplicativos por ela
publicados, e com suporte, minimamente aos sistemas operacionais Windows e Linux.

2.5.9. A solucao deve permitir a publicagdo de aplicativos por meio do console de administragdo.

2.5.10. O software cliente, desenvolvido pelo fabricante da solugcdo deve permitir que usuarios
externos possam acessar os contetidos a partir das seguintes plataformas de mercado:

2.5.11. Sistemas operacionais para computadores:
a) Microsoft Windows: versao 7 ou superior;

b) Linux: Red Hat Linux (RHEL) 7 ou superior ¢ Ubuntu 18.04 ou superior;
c¢) Ubuntu 18.04 ou superior;

d) Mac OS: 10.14 ou superior.

2.5.12. Aplicativos nativos para tablets e Smartphones:
a) Android: versdes 7 ou superior;
b) IOS: versdes 13 ou superior.

2.5.13. O acesso a solugdo através de Navegadores Web deve ser, minimamente, compativel com
os seguintes softwares de mercado:

a) Microsoft Edge;
b) Google Chrome.

2.5.14. A solugdo deve permitir o acesso otimizado a compartilhamento de Arquivos, permitindo o
compartilhamento de unidades de rede por meio da propria aplicacdo, sem necessidade de politicas de
grupo ou configura¢do de dominio, bem como oferecer o suporte ao uso de unidades de nuvem (interna ou
externa) de armazenamento.

2.5.15. A solucdo deve permitir o envio de alertas por e-mail para realizar notificacdes de eventos
do sistema.
2.5.16. A solucdo deve permitir o uso modular, possibilitando habilitar somente os servidores e

servicos que efetivamente serdo necessarios para o ambiente do PRODERJ..

2.5.17. A solugdo deve possuir, minimamente, uma API que permita integracdo e utilizagdo de
ferramentas e mecanismos externos ou dispositivos remotos, permitindo que a PRODERIJ possa ampliar o



escopo de utilizagdo do seu ambiente computacional..

2.5.18. A solugdo possuir funcionalidade de Integracdo Avangada da Infraestrutura de Desktop
Virtual (VDI).

2.6. Requisitos tecnologicos de alta disponibilidade

2.6.1. A solugdo deve ser capaz de distribuir a carga de trabalho baseada em recurso

computacional como memoéria RAM, utilizagdo de CPU, namero de sessdes, disponibilidade de
aplicacdes, além de balanceamento randomico e entrega arbitraria de um servidor especifico para um
usudrio ou grupo de usudrios.

2.6.2. A solugdo deve obrigatoriamente ser capaz de permitir a redundancia de ambientes
computacionais (sitios), independente da sua localizacdo, nuvem, on-premisses, de forma ativo-ativo, sem
a necessidade de ferramentas de terceiros.

2.6.3. A solucao deve possuir capacidade de tolerancia a falhas (HA — High Availability ou Alta-
Disponibilidade), permitindo a reconexao dos usudrios as suas sessdes € do acesso do administrador a
Console de Administragdo da solucao em caso de falha de algum servidor individual ou dos dispositivos
de acesso dos usuarios.

2.6.4. A solugdo deve permitir a Autenticacdo Federada, com o uso de protocolos (Oauth2 ou
OpenID connect) para delegar autenticacdo de usuario administrativos.

2.7. Requisitos tecnologicos de Atendimento a Conformidades Legais

2.7.1. A solugdo, respeitando as diretrizes da LGPD, deve proporcionar Direito ao Esquecimento

(Eliminagao de Dados de usuario) e a emissao de relatorios respeitando a Anonimizagdo dos Dados dos
usuarios que utilizam a plataforma.

2.7.2. Requisitos tecnoldgicos de Administragdao e Console da Solugao

2.7.3. A solugdo deve prover um console de administragdo grafico que permita o gerenciamento
da solu¢do e seus componentes, de forma segura, através de computadores convencionais, sem a
necessidade de equipamentos especificos, instaladores, plugins ou extensdes adicionais que possam gerar
dependéncia ou obsolescéncia prematura da solugao.

2.7.4. A solucdo deve possuir um console administrativo deve ser centralizado, com delegagdo
administrativa granular, que permita a criagdo de diferentes perfis administrativos, contemplando
relatorios de historicos (de uso, estatisticas de sistema, estatisticas de acesso, permissdo, autorizagao
dentre outros), com exibicao de informagdes em tempo real.

2.7.5. A solu¢do deve permitir, via Console Administrativo, que o controle de entrada e saida
(download e upload) de arquivos seja configurado dentro das politicas de seguranga estabelecidas pelo
PRODERI.

2.7.6. A solugdo permitir a utilizacdo de recursos de assisténcia remota nos sistemas operacionais
envolvidos.
2.7.7. A solucdo deve permitir delegar fun¢des administrativas especificas a usuarios ou grupos

especificos, como agentes de “service desk” ou equipes de TI especificas. A solu¢do deve permitir a
configuracdo de equipes com acesso somente leitura.

2.7.8. A solugdo deve por meio do seu console de administragao, customizar a personalizacao do
uso de imagem do PRODERJ em seus diversos aspectos fundamentais:

2.7.8.1. Nome, logotipos, cores (primarias, secundaria) e legendas, propagadas automaticamente
para todas as interfaces do ambiente de trabalho centralizado sem a necessidade de intervencao local
compilagao de pacotes ou qualquer outra atividade que ndo possa ser gerenciada diretamente pela solugao.

2.7.9. A solugdo deve, via Console Administrativo, permitir que as aplicagdes sejam
disponibilizadas aos usudrios e grupos de usuarios, em dias e horas especificos através de uma agenda
configuravel pelos gestores do PRODERJ.

2.7.10. A solugdo possuir a funcionalidade de monitoramento do estado de atualiza¢ao do produto,
e de seus componentes, sinalizando aos administradores que ha atualizacdes disponiveis, incluindo



atualizacOes dos sistemas operacionais envolvidos.

2.7.11.

A solucdo deve permitir o controle centralizado com funcionalidades de Administragao e

Gestao, possuindo minimamente as seguintes funcionalidades:

2.8.

2.8.1.
informacao:

a) Dashboard informativo do status dos servidores, sessdes e recursos em tempo real,
sendo minimamente: nimero de sessdes registradas e desconectadas, motivo da
desconexao, eventos de seguranga, estatisticas (aplicagdes, usudrios, servidores, grupos e
outros) e historico de sessdes, incluindo ajustes de periodo;

b) Gestdo dos servidores virtualizados, provendo informacdes do sistema operacional e
sua versdo, recurso computacional, percentual de uso (memoria e processador), status
(online, offline, manutengao);

c¢) Gerenciamento de usudrios, grupos de usudrios e perfis;
d) Agrupamento de servidores (pools) com associacao de usuarios e usuarios;

e) Configuracdo de scripts de login, para serem executados no momento da autenticagdo
do usuario;

f) Configuracdo de tipos MIME que associa um tipo de documento a uma aplicagdo
especifica;

g) Gerenciamento de sessdes ativas;
h) Acesso aos logs do sistema e seus componentes;

1) Gerenciamento de notificagdes;

Requisitos de Seguranca e Privacidade

Sao requisitos exigidos para CONTRATADA com relagdo a sigilo e seguranca da

a) Obedecer aos critérios, padrdes, normas e procedimentos operacionais adotados pelo
PRODERJ;

b) Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre
todo e qualquer assunto de interesse do PRODERJ ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto deste Contrato devendo orientar seus
empregados nesse sentido;

c) Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o
recebimento da notificagdo, de qualquer dos seus funcionarios que ndo correspondam aos
critérios de confianca ou que perturbe a agdo da equipe de fiscalizagdo do PRODERJ;

d) Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizacao, por
escrito, do PRODERJ;

e) Manter em cardter confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informacdes relativas a politica de seguranga adotada pelo
PRODERJ e as configuragdes de hardware e de softwares decorrentes;

f) Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras entidades, seja fabricante, técnicos etc.;

g) Executar todos os testes de seguranca necessarios e definidos na legislacao pertinente;

h) Garantir a Disponibilidade, Integridade, Confidencialidade e Autenticidade:

Disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6érgao ou entidade devidamente

autorizados;

Integridade: propriedade pela qual se assegura que a informagado ndo foi modificada ou destruida de
maneira nao autorizada ou acidental;



Confidencialidade: propriedade pela qual se assegura que a informagao ndo esteja disponivel ou ndo seja
revelada a pessoa, a sistema, a 6rgdo ou a entidades nao autorizados nem credenciados;

Autenticidade: propriedade pela qual se assegura que a informagao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgdo ou entidade.

1) Garantir o cumprimento dos normativos vigentes editados pelo Gabinete de
Seguranca Institucional (GSI/PR) sobre Seguranca da Informagdao, bem como, suas
atualizagdes e  demais normativos  complementares,  encontrados  em:
https://www.gov.br/gsi/pt-br/assuntos/seguranca-da-informacao .

j) Promover a implementacdo de controles de seguranca da informagdo conforme as
praticas dispostas nos normativos citados;

k) Definir, apresentar e executar processo de gestdo de riscos de seguranca da
informagao nos ambientes gerenciados sob sua responsabilidade técnica;

1) Garantir a rastreabilidade das acdes realizadas nos ambientes gerenciados sob sua
responsabilidade técnica, mantendo trilhas de auditoria de seguranca da informacgao;

m)A execucdo dos servigos de forma remota, fora das dependéncias do PRODERJ, ¢
permitida, desde que cumpridas as seguintes diretrizes de seguranca:

n) Executar os servigos observando diretrizes da Lei Geral de Protecdo de Dados —
LGPD (Lei Federal n° 13.709/18).

0) A presente contratagdo devera estar em consonancia com a Politica de Seguranga da
Informac¢ao do PRODERYJ, e suas atualizagdes e a todos os instrumentos regulatorios a
que a institui¢do esta sujeita, citados neste documento.

p) A presente solucao devera proporcionar Direito ao Esquecimento (Eliminagdo de
Dados) e a emissao de relatorios respeitando a Anonimizagao de Dados dos usuarios que
utilizam a plataforma.

q) A contratada ird se responsabilizar pela seguranga e integridade dos dados dos
usuarios utilizados no acesso ao Ambiente centralizado.

r) A presente contratacdo deverd estar em conformidade a todos os apontamentos
relativos a seguranga previstos em todo estudo e Termo de Referéncia.

2.9. Requisitos Sociais, Ambientais e Culturais

2.9.1. As interfaces da solug@o apresentadas aos usudrios finais devem ser, obrigatoriamente, na
lingua portuguesa, assim como o manual de usuario.

2.10. Requisitos de Garantia e Manutencio

2.10.1. Cada item descrito possui as proprias caracteristicas de garantia e manuten¢do, conforme
especificado em sua definicao.

2.10.2. Os servigos de suporte e manutencao devem ser do fabricante ou representante da solugdo
ofertada;

2.10.3. A CONTRATADA também deve oferecer canais de comunicagao e ferramentas adicionais

de suporte online como “chat”, “e-mail” e pagina de suporte técnico na Internet com disponibilidade de
atualizagoes e “hotfixes” de drivers e ferramentas de troubleshooting, no minimo;

2.10.4. A CONTRATADA também deve apresentar na entrega material que conste o fluxo do
processo de garantia, contendo informagdes de canal de abertura de chamado, tempo de garantia, e
procedimentos de abertura de chamados para os usuérios finais.

2.10.5. Oferecer mecanismos de diagndstico e troubleshooting remoto na qual os técnicos da
CONTRATADA auxiliem a equipe técnica na resolugdo solugdo de problemas;

2.11. Fiscaliza¢do e Acompanhamento do Contrato

2.11.1. A execucdo do contrato serd acompanhada e fiscalizada por Comissao de Fiscalizacao de

Contrato, composta por 3 (trés) membros da Contratante especialmente designados pela autoridade


https://www.gov.br/gsi/pt-br/assuntos/dsi

competente, que serd responsavel por atestar o pagamento das faturas mediante a conferéncia de que a
CONTRATADA atendeu todos os requisitos do Termo de Referéncia e do Contrato. A CONTRATADA
devera designar e manter preposto, em suas proprias dependéncias, que deverd se reportar diretamente a
Comissdo de Fiscalizagdo de Contrato, para acompanhar e se responsabilizar pela execucdo do contrato,
inclusive pela regularidade técnica e disciplinar da atuagdo de equipe técnica eventualmente
disponibilizada para o cumprimento do objeto (bens e servicos).

2.12. Requisitos de Metodologia de Trabalho

2.12.1. Na execu¢do das demandas a CONTRATADA deve zelar pela observancia as politicas,
diretrizes, procedimentos, padrdoes e modelos para as atividades de gestdo e fiscalizagdo de contrato.

2.12.2. Apoés a assinatura do contrato serd realizada uma reunido inicial entre a Contratante e a
Contratada, com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato,
Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

2.12.3. Deverao participar da reunido o Gestor do Contrato, Fiscais do Contrato e Preposto da
Contratada.
2.12.4. O Gestor do Contrato encaminhard formalmente as Ordens de Servico ao Preposto da

Contratada. A entrega do documento devera ser realizada remotamente por e-mail ou por plataforma de
abertura de chamados.

2.12.5. Os fiscais técnicos verificardo as quantidades, caracteristicas e configuracdes e emitirdo
para a emissao do Termo de Recebimento Provisorio.

2.12.6. Caso sejam constatadas inadequagdes, falhas ou incorre¢des no objeto, fica a contratada
obrigada a efetuar substitui¢do deste, no prazo de 10 (dez) dias tteis, contados da notificagao feita pelo
gestor do contrato, sem 6nus para 0 PRODERJ.

2.12.7. O fiscal requisitante e o gestor do contrato emitirdo um Termo de Recebimento Definitivo,
se ndo houver inconformidades, em at¢ 10 (dez) dias tuteis da emissdo do Termo de Recebimento
Provisorio.

2.12.8. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador.

2.12.9. Todas as atividades devem estar de acordo com as especificacdes e melhores praticas dos
fabricantes dos softwares e com as recomendacdes de organizacdes padronizadoras do segmento, desde
que nao entrem em conflito com os padrdes, procedimentos e documentagao definidos pelo PRODERJ.

2.12.10. A execucdo dos servigos sera gerenciada pelo PRODERIJ, que fard o acompanhamento
diario da qualidade e dos niveis minimos de servico alcangados com vistas a efetuar eventuais ajustes e
correcdes. Os dados relativos ao registro e atendimento de demandas de usudrios deverdo ser mantidos
atualizados em uma base de dados fornecida pela CONTRATADA, a qual serd utilizada para obter
informacgdes, dados e indicadores para a emissdo de relatdrios gerenciais mensais e para a fiscalizagcdo do
cumprimento das obrigagdes contratuais.

2.12.11. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o
alcance dos niveis de servigo estabelecidos devem ser imediatamente comunicados ao PRODERJ.

2.12.12. Também, no que couber, na execucdo dos servicos a CONTRATADA deve manter
observancia as politicas, regulamentagoes, especificagdes técnicas e orientagdes definidos pelos padrdes de
GOVERNO.

2.13. Requisitos de Qualidade

2.13.1. Sao requisitos exigidos da CONTRATADA com relacdo ao padrao de qualidade do objeto
contratado:

2.13.2. Manter, durante todo o periodo de vigéncia do ajuste, todas as condi¢cdes que ensejaram sua
contratagao;

2.13.3. Executar fielmente o objeto contratado, de acordo com as normas legais, em conformidade



com a proposta apresentada e com as orientagdes do PRODERIJ, observando sempre os critérios de
qualidade.

2.14. Requisitos de Suporte Técnico

2.14.1. O acionamento do servico de suporte técnica deverd estar disponivel preferencialmente
através de central telefonica ou diretamente via website, ambos em lingua portuguesa para
operacionalizacdo da abertura de chamados e fornecimento de nimero de protocolo a fim de realizar o
acompanhamento e monitoragdo das solicitacdes. A disponibilidade devera ser em dias e horas Uteis em
horario comercial.

2.14.2. A CONTRATADA devera emitir relatorio(s) mensalmente, preferencialmente em formato
digital, com informacdes analiticas e sintéticas dos chamados técnicos abertos e atendimentos realizados
no periodo, incluindo no minimo, informagdes do chamado, incluindo a identificagdo do 6rgdo, nome o
solicitante, data, hora, falha relatada, problema identificado, acdo corretiva realizada e data de fechamento
do chamado com recurso prontamente restabelecido.

2.14.3. O servigo de assisténcia técnica pode ser realizado mediante aplicacdo de ferramentas de
diagnostico

2.14.4. remoto, ndo podendo a CONTRATADA se eximir de o prestar diante da impossibilidade
técnica.

2.14.5. Nos casos em que nao for possivel solucionar problemas remotamente e/ou por telefone,

para fins de atendimento técnico presencial, a CONTRATADA devera observar o cumprimento dos
prazos maximos de solugdo estipulados neste documento, cuja contagem se iniciard a partir do registro do
protocolo de atendimento.

2.14.6. Os casos de danos provocados em terminais por impericia ou negligéncia (comprovado mau
uso) dos usuarios estdo compreendidos na hipotese de exclusdo da garantia.

ITEM 02 DO LOTE I - SERVICO TECNICO ESPECIALIZADO (SOB DEMANDA)

2.15. O Servico Técnico Especializado em projetos de implantacdo de solucdes de area de
trabalho virtual para aplicagdes corporativas sdo caracterizadas pelo alto nivel de conhecimento necessario
para a execuc¢do das atividades relativas, sendo necessarios profissionais devidamente qualificados e
certificados para tal.

2.16. Este servico técnico devera ser realizado sempre que solicitado pelo CONTRATANTE (sob
demanda), atravez da abertura de Ordem de Servigo.

2.17. Assim, para a execucdo dos servigos, foi adotada a métrica denominada Unidade de Servico
Técnico — UST, com pagamento sob demanda, conforme detalhamentos das atividades e seus respectivos
critérios definidos no ANEXO III - CATALOGO DE SERVICOS.

2.18. Requisitos de Projeto e de Implementacao

2.18.1. As defini¢oes de implementagdo deverdo ser alinhadas junto ao PRODERJ em reunido de
inicializag¢ao do projeto, a ser realizada ap6s homologagao do certame.

2.19. Requisitos de Implantacio

2.19.1. Antes do inicio da prestagdo dos servigos deverd ser estabelecido o conjunto de

procedimentos e scripts de atendimento que serdo adotados, contendo o detalhamento das atividades na
operagao dos equipamentos e execucao dos servigos do PRODERJ. Este documento devera apresentar os
procedimentos para cada servigo.

2.19.2. O PRODERI podera propor alteragdes nos procedimentos estabelecidos a qualquer tempo,
com o objetivo de melhorar o desempenho dos equipamentos e dos sistemas.

ITEM 03 DO LOTE I - TREINAMENTO / REPASSE DE CONHECIMENTO TECNICO PARA
EQUIPE TECNICA A SER INDICADA PELO PRODERJ

2.20. Caracteristicas Gerais

2.20.1. Treinamento / repasse de conhecimento técnico para equipe técnica a ser indicada pelo



PRODERIJ: A empresa contratada ird fornecer treinamento para a equipe técnica do PRODERJ
responsavel pela administracdo da solu¢do de gerenciamento centralizado de ferramentas e solugdes. O
treinamento devera ter carga horaria minima de 8 horas e serd ministrado minimamente para até 6
participantes por turma.

2.21. Requisitos da capacitagao

2.21.1. A capacitagdo compreende os servicos de treinamento e repasse de conhecimento para a
equipe técnica da contratante.

2.21.2. O treinamento devera abranger a operagdo da solugao ofertada.

2.21.3. O treinamento sera direcionado aos técnicos da CONTRATANTE, devera ser focado na

solucao adotada, de forma que haja transferéncia do conhecimento dos recursos, configuragdes existentes
e sua utilizacao.

2.21.4. Devera ser entregue para a contratante a proposta com o contetdo do treinamento.

2.21.5. A Contratante reserva-se o direito de ndo aceitar o mddulo ministrado, podendo, a seu
critério, solicitar a troca de instrutor ou até mesmo repeticdo do mesmo, caso nao seja satisfatorio.

2.21.6. Deveré ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por
meio de certificados ou declaracao emitida pelo fabricante.

2.21.7. Deveré ser fornecido pela contratada certificado de capacitagdo para os participantes do
treinamento.

2.22. Demais aspectos da capacitagio:

2.22.1. Objetivo da capacitagao

2.22.1.1. Capacitacdo do contratante para a operacionalizagdo da ferramenta tecnologica.

2.22.1.2. Formacao de facilitadores que possam vir a replicar futuramente o conhecimento no ambito
do 6rgdo contratante.

2.23. Métrica da capacitacgao:

2.23.1. O treinamento sera contratado por turma (até 06 participantes)

2.24. Carga horiria da capacitagio:

2.24.1. Devera ter carga horaria minima de 16 (dezesseis) horas.

2.24.2. Devera iniciar no prazo maximo de até¢ 20 dias Uteis contados da emissdo da Ordem de
Fornecimento, quando o contratante nao especificar prazos no documento.

2.24.3. Os treinamentos deverdo ser realizados em dias uteis e ndo poderdo exceder o horério
comercial.

2.25. Forma de realizacido da capacitacao:

2.25.1. O treinamento serd em portugués, ministrado na modalidade remota, em plataforma virtual
disponibilizada pela contratada.

2.26. Materiais didaticos e acessorios da capacitaciao

2.26.1. E de responsabilidade da contratada todo material audiovisual, didatico e eletrénico para a
realizagao dos treinamentos, € quaisquer outras despesas diretas ou indiretas.

2.26.2. O material didatico sera fornecido em portugués, pela contratada, abordando todos os
topicos do curso.

2.27. Conteudo programatico da capacitacio:

2.27.1. O treinamento devera englobar a realizacdo de laboratdrios praticos, fornecidos pela

CONTRATADA, para configuragdo e execucao de exercicios praticos na mesma versdo dos produtos
ofertados.

2.27.2. O evento abordara no minimo: o uso da ferramenta, instalagdo, configuragdo, operagdo da
ferramenta, gerenciamento, resolucao de problemas, e podera ser gravado para fins de documentagao, caso



seja de interesse da CONTRATANTE.

2.27.3. Devera contemplar todos os recursos e configuragdes existentes na solugdo ofertada.

ITEM 01 DO LOTE II — LICENCA PERPETUA CAL (CLIENT ACCESS LICENSE)
MICROSOFT RDS (REMOTE DESKTOP SERVICES)

2.28. Caracteristicas Gerais
2.28.1. Licenca perpétua CAL (Client Access License) Microsoft RDS (Remote Desktop Services)
2.28.2. A licenca perpétua CAL para Microsoft RDS permitird que usuéarios ou dispositivos

acessem servigos de um servidor RDS indefinidamente, sem necessidade de renovacao. As licencas
perpétuas deverdo ser disponibilizadas por meio eletronico, no portal de licenciamento da Microsoft.

2.28.3. A CONTRATADA deve realizar, antes do inicio da implantacao da solu¢dao, uma reuniao
inicial de projeto (kick-off) em conjunto com as areas de Seguranca da Informacdo e infraestrutura do
CONTRATANTE para definir local de implementacdo e Plano de Trabalho de instalagdo e configuracao
das solugdes, a reunido podera ser de forma presencial ou online a critério do CONTRATANTE.

2.28.4. Apo6s a reunido de kick-off deve ser produzida uma ata, assinada por todos os participantes
da CONTRATADA e do CONTRATANTE presentes, contemplando o planejamento, escopo,

cronograma, discriminagdo dos produtos entregaveis, dimensionamento da infraestrutura tecnologica
necessaria, discriminagdo da EQUIPE do projeto com perfis e quantitativos minimos, relatorio de controle

e tratamento de riscos do projeto e demais artefatos que se facam necessarios no entendimento da
CONTRATADA.

2.28.5. Apos emissao da Ordem de Servigo (OS) referente aos itens da contratagdo, a
CONTRATADA tera 05 (cinco) dias corridos para realizar junto a0 CONTRATANTE a reunido inicial
(kick-off meeting) de forma presencial ou on-line, a critério do CONTRATANTE.

2.28.6. Na reunido inicial, serdo abordados alguns pontos e informagdes citadas a seguir, mas nao
se limitando a:

a) O aceite (recebimento definitivo) da instalacdo dos softwares ou codigos convertidos
serdo dados apds a confirmacdo de operagdo estdvel por 30 (trinta) dias corridos.
Considera-se  “operacdo estavel”, a visualizacdo pela equipe técnica do
CONTRATANTE de “status” normal por meio de canal a ser definido;

b) A CONTRATADA devera informar tdo logo seja assinado o contrato, todos os pré-
requisitos de servidores e sistemas operacionais necessarios para o pleno funcionamento
da solugao;

c) A CONTRATADA devera emitir parecer validando que os ambientes solicitados
estdo de acordo com os requerimentos para inicio dos trabalhos de instalacdo e
configuragao;

d) Dinamica de capacitagdo; e
e) Definicdo de prazos de atendimento para as atividades previstas no Catalogo de
Servigos.

2.28.7. A licitante vencedora deverd informar todas as necessidades de adequagdo do ambiente
computacional para a implantagdo da solugao dentro do plano de implementacao, conforme descrito;

2.28.8. A execucdo do objeto serd iniciada a partir da assinatura do contrato, o qual autoriza a
licitante vencedora a seguir € cumprir o cronograma de atividades;

2.28.9. A licitante vencedora devera garantir a qualidade e a estabilidade do objeto em todas as
etapas utilizando as melhores praticas de mercado, de tal forma que a CONTRATANTE tenha uma
solugdo vidvel do ponto de vista técnico com alto grau de seguranca, escalabilidade, usabilidade e
desempenho;

2.28.10. Para a execugdo da solugdo a licitante vencedora entregard, para valida¢do da
CONTRATANTE, Plano de Implementagao Inicial contendo:



a) Levantamento de Dados: coleta dos dados necessarios a elaboracdo do Planejamento e
execucdo do processo, através de reunides entre profissionais e especialistas da
CONTRATANTE e da CONTRATADA

b) Plano de Integragdo: neste documento devera constar, no minimo, a arquitetura
desenhada pela contratada para a integracdo na estrutura existente da CONTRATANTE,
relativamente aos itens que forem pertinentes

c¢) Projeto de Configuragdo e Parametrizacdo: elaboracdo da documentag¢do necessaria a
correta configuracdo e parametrizagdo do sistema de gerenciamento para garantir a
correta operagdo e funcionalidade da solu¢dao no ambiente tecnologico

d) Plano de Teste: tem como finalidade estabelecer os procedimentos para aceitacdo em
campo das implantacdes, customizagdes e parametrizacdes efetuadas pela
CONTRATADA, verificando o correto funcionamento da solu¢do implantada.

I- A forma de atuagdo das areas de implantacdo e de operagdes;
II - Descricado dos testes a serem realizados e respectivos procedimentos de
execugao;
IIT - Critérios para a avalia¢ao dos resultados.
2.28.11. A equipe técnica da licitante vencedora que ird executar a instalacdo devera trabalhar sob a

orientagao e supervisdo direta do profissional responsavel pela coordenagao das atividades de implantacao
(Gerente de Projeto) e com acompanhamento do profissional técnico indicado pela CONTRATANTE;

2.28.12. Cabera ao Gerente de Projeto coordenar e orientar todo o processo de planejamento,
fornecimento, instalagdo, configuragdo, integragdo, conversdao e testes dos produtos, acompanhando o
cumprimento dos prazos e atestando a qualidade dos entregaveis;

2.28.13. Os Manuais deverdo ser apresentadas em meio digital (por opcdo do CONTRATANTE
pode ser por meio impresso em folha A4). Este serd considerado como efetivamente entregue e aceito
somente apos a validacao pela Comissao de Fiscalizagdo do CONTRATANTE;

2.28.14. Os Manuais, digitais ou impressos, deverdo ser emitidos utilizando a logomarca da licitante
vencedora;
2.28.15. Qualquer altera¢do no corpo técnico ou gerencial da licitante vencedora ndo poderd afetar o

cronograma de entrega nem a execuc¢do do Plano de Trabalho.

2.28.16. O pagamento estara condicionado a entrega das licengas dos softwares e a prestacdo do
servicos, que devera ser precedido de um Plano de trabalho para abertura de Ordem de Servigo (OS)
contendo ao menos: nome do software/servico, descricdo detalhada do servico, atividades e entregéveis,
esfor¢o aplicado na execucao, complexidade da atividade, perfil profissional adequado para a execugao,
quantidade unitaria de UST, prazo e quantitativo estimado de UST para a execugdo do servigo e valor
monetario de cada servigo.

2.28.17. A especificacdo completa dos Servigcos Técnico Especializado foi abordada via — Anexo
IIT Catalogo de Servigos.

2.29. Requisitos de Experiéncia Profissional e Formagao da Equipe

2.29.1. Cabera a CONTRATADA indicar e comprovar a capacitacdo, realizada junto aos

fabricantes, ou por entidade devidamente registrada junto ao fabricante, dos membros das equipes
envolvidas no projeto.

'I Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 23/09/2025, as
ﬁglz L;_l' 17:46, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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https://www.rj.gov.br/proderj/node/1115

"I Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 23/09/2025, as
JEI- Llil’ 17:47, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
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eletrbnica de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produc¢ao
Documentacgio e Desenvolvimento, em 23/09/2025, as 17:54, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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"'I Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 24/09/2025, as 23:56,
ﬂgla L‘il’ conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
eletrénica setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022,
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ANEXO II DO ETP
EXAME DE CONFORMIDADE

1. ROTEIRO PARA EXAME DE CONFORMIDADE

1.1. O licitante classificado em primeiro lugar, no Lote I, devera proceder conforme disciplinado
neste Anexo - Exame de Conformidade, sob pena de ndo aceitagdo da proposta.

1.2. Exame sera realizado em um dos seguintes enderegos do PRODERJ, conforme designacgao
da Administracao:

e Rua Sdo Francisco Xavier, 524 — 2° andar, bloco “F” — Maracana — Rio de Janeiro/RJ — CEP 20550-
013 (Data Center — UERJ);

e Rua Carmo Neto, s/n° — Cidade Nova — Rio de Janeiro/RJ — CEP 20210-051 (Data Center — CICC);

e Rua da Conceicao, 69 — 24° e 25° andares — Centro — Rio de Janeiro/RJ — CEP 20051-011 (Sede —
PRODERJ).

1.3. Por meio de mensagem no sistema, serd divulgada a data e horédrio de realizacdo do
procedimento de exame, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

1.4. Os resultados dos exames serdo divulgados por meio de mensagem no sistema.

1.5. No caso de ndo observancia ao procedimento definido no Termo de Referéncia quanto ao
exame de conformidade, sem justificativa aceita pelo Pregoeiro, ou constatando-se o ndo atendimento das
especificagdes previstas no Edital, a proposta do licitante serd recusada.

1.6. Se o resultado do exame de conformidade realizado pelo primeiro classificado for de
desconformidade, o Pregoeiro analisard a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-4 com os exames na forma deste item 1 e, assim, sucessivamente, até a verificagao
de uma que atenda as especificagdes constantes no Termo de Referéncia e neste Anexo.

1.7. O licitante classificado em primeiro lugar, no Lote I, devera realizar exame de
conformidade, como disciplinado neste anexo - Exame de Conformidade, no prazo de 10 (dez) dias
corridos a contar da solicitagdo do pregoeiro via chat do SIGA-RJ. O prazo podera ser prorrogado por 10
(dez) dias corridos mediante requisicao fundamentada do licitante. sob pena de ndo aceitacdo da proposta.

1.8. Os licitantes que tenham participado da etapa competitiva e desejem acompanhar a
realizacdo do Exame de Conformidade, deverdo encaminhar e-mail endere¢ado a Comissdo de Pregdo
(cdl@proder;j.rj.gov.br). Serdo aceitos pedidos de acompanhamento recebidos até as 16:00h do dia que
antecede a data de realizagdo do Exame de Conformidade. No e-mail deverdo constar: dados da empresa
interessada (nome, CNPJ e contato) e de seu representante (RG, CPF e contato) para o devido
credenciamento.

1.9. O Exame de Conformidade sera realizado preferencialmente no PRODERJ no endereco:
Rua da Conceicao n° 69, 24° ¢ 25° andar, Centro, Rio de Janeiro — RJ CEP: 20051-011.

1.10. O Exame de Conformidade sera realizado, preferencialmente, em horario comercial entre



09h as 13h e 14h as 18h (horario de Brasilia).

1.11. O licitante classificado em primeiro lugar na fase de lances devera entregar em conjunto
com a documentacdo de habilitagdo e proposta comercial, os manuais técnicos da solucdo de virtualiza¢ao
de desktops e aplicativos ofertada para o item I do Lote I, que comprovem os requisitos técnicos
funcionais previstos no Anexo I - Especificacdes Técnicas. Devera apresentar planilha ponto a ponto de
verificacdo de atendimento as especificacdes técnicas, a fim de facilitar a verificacdo da adequagdo da
solucdo proposta as caracteristicas técnicas obrigatorias constantes neste Anexo, contendo as indicagdes
precisas, na documentagao da solug¢do, que comprovem todas as caracteristicas técnicas exigidas.

1.12. Somente serdo aceitos para comprovagdo das caracteristicas técnicas documentos originais
do fabricante (datasheets, sites ou documentagdo oficial do fabricante) especificos a solucdo ofertada,
escritos em portugués ou inglés, ndo sendo admitidas montagens ou adaptacdes, totais ou parciais, sobre o
texto deste documento.

1.13. A equipe técnica do PRODERIJ analisard os manuais técnicos funcionais, verificando se os
requisitos previstos no Termo de Referéncia , no Anexo I de Especificagdes Técnicas e no roteiro
constante neste Anexo, sdo atendidos em sua totalidade pela solu¢do. Caso a licitante melhor classificada
logre éxito na fase de documentagdo técnica serd convidada a realizar o Exame de Conformidade,
conforme abaixo:

a) O Exame de Conformidade nao devera ter custo adicional ao CONTRATANTE;

c) As atividades serdo realizadas em data a ser oportunamente publicada aos
LICITANTES pelo(a) pregoeiro(a);

1.14. O prazo maximo para a conclusdo de todas as etapas previstas no Exame de Conformidade
serd de 5 (cinco) dias tteis a partir da data de informada pelo(a) pregoeiro(a);

1.15. O Exame de Conformidade serda acompanhado por equipe técnica a ser indicada pela
CONTRATANTE;
1.16. A CONTRATANTE disponibilizarda a aplicagdo para a realizagdo do Exame de

Conformidade da Solucdo de virtualizagdo de desktops e aplicativos, por meio de um gerenciamento
centralizado via Streaming Aplicacional, sendo disponibilizado aos usuarios de acordo com seu perfil de
acesso, com configuracio padrdo, com controle de acesso limitado, que permita ao Orgio/Autarquia ter o
dominio sobre o ambiente computacional, de forma a incorporar regras de alta seguranga, disponibilidade,
rastreabilidade e governanga sobre todas as aplicagdes e dispositivos, que deverd ser realizada em
ambiente definido pela CONTRATANTE;

1.17. A CONTRATANTE fara a avaliagdo para garantir a plena execugdo de todas as atividades
relativas ao Exame de Conformidade, e ainda:

a) Emitird o “Relatdrio de conclusdo da avaliagdo técnica”;

c) Emitird o termo de aceite definitivo ou de recusa da solucdo, para fins de continuidade
do procedimento licitatorio, no prazo de 05 (cinco) dias apds o encerramento do Exame
de Conformidade.

1.18. No dia da realiza¢dao do Exame de Conformidade um representante credenciado da licitante
devera estar presente para sanar quaisquer duvidas ou divergéncias levantadas pela equipe técnica;

1.19. Para confirmacdo das especificagdes funcionais (durante a realizacio do Exame de
Conformidade), ndo sera autorizado o uso de slides ou videos.

1.20. Nao serd autorizado modificar ou gravar codigos em qualquer midia durante e apds a
realizagdo do Exame de Conformidade.

1.21. A violagdo a qualquer uma das regras estabelecidas desclassifica o licitante.

1.22. Quaisquer dificuldades que impecam a continuidade dos trabalhos ou que provoquem

atividades adicionais para realizacdo do Exame de Conformidade (pelos processos internos dos entes
publicos), ndo terdo seu tempo contabilizado para o prazo do Exame de Conformidade, nao se admitindo
que sejam considerados como prejuizo ao licitante durante a avaliagdo.

1.23. Caso o licitante ndo comparega na data e horario designados pelo pregoeiro ou, se nao



atendidos por qualquer motivo, os requisitos descritos neste documento, o licitante serd desclassificado.

1.24. Concluido o Exame de Conformidade a equipe técnica do PRODERJ considerara apto o
sistema que atender a todos os requisitos relacionados no roteiro estabelecido neste documento, onde cada
item devera ser preenchido, assinalando-se "atende" ou "nao atende".

1.25. O relatério final de avaliacdo serd encaminhado ao pregoeiro e publicado no sistema SIGA.

1.26. Sera desclassificado o licitante que, convocado para o Exame de Conformidade nao
demonstrar a compatibilidade do seu produto com as especificagdes técnicas exigidas ou ndo comparecer
no dia marcado sob qualquer pretexto.

1.27. A desclassificagdo dard inicio ao processo de qualificacdo do préximo qualificado na fase
de precos, resguardadas todas as condi¢des e prazos previstos neste topico;

1.28. O licitante desclassificado no Exame de Conformidade ndo terd direito a qualquer
indenizagao.

1.29. Todos os prazos estabelecidos neste topico serdo contados em “dias corridos”.

1.30. O Exame de Conformidade sera composto pela homologacdo das funcionalidades,

caracteristicas e demais evidéncias acerca da Solu¢do de virtualizagdo de desktops e aplicativos, por meio
de um gerenciamento centralizado via Streaming Aplicacional, sendo disponibilizado aos usudrios de
acordo com seu perfil de acesso, com configuracdo padrdo, com controle de acesso limitado, que permita
ao Orgdo/Autarquia ter o dominio sobre o ambiente computacional, de forma a incorporar regras de alta
seguranga, disponibilidade, rastreabilidade e governanga sobre todas as aplicagdes e dispositivos, a serem
realizadas pela LICITANTE, conforme descrito no Anexo Exame de Conformidade.

Roteiro do Exame de Conformidade para Lote I - Solucdo de virtualizagcdo de desktops e aplicativos

SOLUCAO DE VIRTUALIZACAO DE DESKTOPS E APLICATIVOS

| APROVADO | RESULTADOE
| SIM | NAO | OBSERVACAO

Caracteristicas Gerais da Solucao:

Acesso Seguro e Criptografia: Acesso seguro a aplicativos e dados via
Internet sem VPN. Criptografia de todo o trafego. Integragdo com
balanceadores e proxy reverso.

Acesso Remoto e Multiplataforma: Acesso de qualquer dispositivo,
compativel com multiplas plataformas, interface unificada.

Ambientes Computacionais: Suporte a Windows Server
2016/2019/2022, Red Hat Enterprise 8+.

Infraestrutura: Suporte a virtualizagdo, servidores fisicos, nuvem e
hibrido. Aceleragdo por hardware (H.264/AVC).

| APROVADO |
Monitoramento e Coleta - RESULTADO E
SIM || NAO OBSERVACAO

Verificagao de Integridade e Quarentena: Verificagdo automatica da
integridade das aplicagdes. Agendamento de verificagdes. Quarentena
automatica em caso de falhas.

Autenticacdo, Autoriza¢do e Auditoria: Suporte a MFA, integracio
com AD/LDAP, controle de acesso por grupos, registros de auditoria.

Integragdo com SIEM e Balanceamento de Carga: Suporte a
plataformas SIEM, balanceamento em locais distintos.

|

| APROVADO |




Gerenciamento P RESULTADO E
SIM | NAO OBSERVACAO

Redirecionamento e Controle de Recursos: Controle granular sobre
redirecionamentos, controle de ambiente de execugdo, suporte a CSP.

Redirecionamento de Unidades e Scripts de Login: Redirecionamento
de unidades locais e execucdo de scripts.
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Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 23/09/2025, as
17:46, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 23/09/2025, as
17:47, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao
Documentacdo e Desenvolvimento, em 23/09/2025, as 17:54, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.

il
el
S &)
assinaiura
eletronica

Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 24/09/2025, as 23:56,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022

Referéncia: Processo n2 SEI-430002/000523/2025 SEIn? 114571444

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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ANEXO III DO ETP
CATALOGO DE SERVICOS

Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do
qual ¢ parte integrante e indissociavel.

1. CATALOGO DE SERVICOS REFERENTES AO SERVICO TECNICO
ESPECIALIZADO DE CONSULTORIA

1.1. Servico de consultoria especializada sob demanda para a instalagdo, manutencdo e o
desenvolvimento da solu¢do no ambito do ambiente computacional do CONTRATANTE: A
empresa contratada ira fornecer o servico de consultoria especializada da solugao.

1.2. A contratada fornecera consultoria técnica especializada sob demanda, presencial
ou remota, até o limite de 1.200 horas, utilizaveis em dias uteis, finais de semana e feriados, entre 9h e
19h. Os servigos incluem:

a) Instalacdo, configuragdo, atualizacdo e ajustes (exceto instalagdo e configuracdes iniciais eis que ja
conempladas pela subscri¢do);

b) Revisdo de configuracdo, tuning e hardening;

c¢) Configuracdo de fungdes avangadas e complexas;

1.3. A consultoria fornecerd assisténcia especializada, transmitindo conhecimentos e
informagdes para operagao e configuragdo da solugdo, incluindo inovagdes e alteragoes.

1.4. Condicoes gerais:

1.4.1. O contratante ndo ¢ obrigado a utilizar todas as horas contratadas.

1.4.2. O servigo sera contabilizado por hora/homem, registrando custos individuais e globais.
1.4.3. Os servigos serdo executados por profissionais certificados.

1.4.4. O contratante pode solicitar substituigdo de técnicos, devendo a contratada fornecer
substituto de igual ou superior qualificagdo.

1.4.5. O servico pode ser remoto, desde que autorizado e vidvel para a atividade.

1.4.6. A solicitagdo serd feita via Ordem de Servigo (OS), com escopo definido pelo contratante.
1.4.7. Antes do inicio, reunides presenciais ou virtuais serdo realizadas para planejamento. A

ata da reunido deve ser entregue em até 5 dias e aprovada pelo contratante.

1.4.8. O servico deve iniciar em até 15 dias apos a emissao da OS. O prazo de execugdo
sera registrado na OS.

1.4.9. O pagamento de horas extras dos técnicos ¢ responsabilidade da contratada. O
contratante ndo pagara valores adicionais.

1.4.10. Nao ha vinculo empregaticio entre os técnicos da contratada e o contratante. Custos
com deslocamento, alimentacao e estadia sdo de responsabilidade da contratada.



1.4.11.
1.4.12.

1.4.13.
1.4.14.
1.4.15.
1.4.16.
1.4.17.

L.5.

A quantidade minima de atendimento ¢ de 1 hora.

Durante o servigo, a contratada deve documentar e transferir conhecimento
das configuragdes e implementacdes realizadas para os técnicos do contratante.

Customizagao de recursos disponiveis;
Configuragao de seguranca da informagao;
Otimizagao de desempenho;

Workshops para a equipe técnica da contratante;

Outros servigos nao cobertos pelo suporte técnico do fabricante, visando a plena
utilizagdo do software no ambiente do contratante.

A estimativa do servico de consultoria consiste em prestacdo de assisténcia
intelectual especializada, pela transmissao de conhecimentos e informacgdes especificas que auxiliem na
operacdo e configuracdo da solugdo tecnoldgica, incluidas quaisquer inovagdes e/ou alteracdes na
implementagao do projeto original durante um periodo de 12 meses, totalizando 765 horas, conforme os
quantitativos estimados abaixo:

Quantidade
item Descricao do servigco de consultoria especializada sob demanda estimada em
horas
1 Servigos de instalagdo, configuragdo, atualizacao e ajustes; (exceto instalacao e 360
configuragdes iniciais eis que ja conempladas pela subscri¢do)
2 Analise, revisoes de configuracdo, tuning e hardening; 920
3 Configuragdes das fungdes avangadas e complexas, quando aplicaveis; 60
4 Configuracdo e customizacao dos recursos disponiveis; 40
5 Configuragdo de seguranca de informagdes; 45
6 Otimizacao de desempenho; 70
7 Preparagdo e administracdo de workshops para a equipe técnica da contratante 10
Outros servigos ndo cobertos pelo suporte técnico do Fabricante da solugdo, que
3 tenham por finalidade a exploracdo de todas as potencialidades do software de 90
forma personalizada no
ambiente do PRODERIJ
TOTAL 765
2. REQUISITOS DE QUALIFICACAO DOS PROFISSIONAIS
2.1. Requisitos de Experiéncia Profissional e Formaciao da Equipe
2.1.1. Cabera a CONTRATADA indicar e comprovar a capacitagdo, realizada junto

aos fabricantes, ou por entidade devidamente registrada junto ao fabricante, dos membros das
equipes envolvidas no projeto.




I Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 23/09/2025, as
JEI t‘, 17:46, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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I Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 23/09/2025, as
JEI tl’ 17:47, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,

assinatura

eletrénica de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgio
Documentacdo e Desenvolvimento, em 23/09/2025, as 17:54, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 24/09/2025, as 23:56,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022
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I http://sei.rj.gov.br/sei/controlador_externo.php?
_qg: * acao=documento_conferir&id_orgao_acesso_externo=6, informando o cddigo verificador 114571942 e
A=t 0 codigo CRC FC57201E.

Referéncia: Processo n2 SEI-430002/000523/2025 SEIn? 114571942

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:


https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
https://portalsei.rj.gov.br/documentos/legislacao/decretos/Decreto_SEI_consolidado.pdf
https://www.rj.gov.br/proderj/node/1115
http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6
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MAPA DE RISCOS

SUBSCRICAO DE SOLUCAO DE AREA DE TRABALHO VIRTUAL PARA
APLICACOES CORPORATIVAS
1.

OBJETO

A andlise dos riscos pretende identificar, avaliar e adotar respostas aos eventos de riscos do modelo de
contratagao proposto, de forma a assegurar o alcance do objetivo da contratagao, por meio da identificagao
antecipada dos possiveis eventos que poderiam ameacar o processo licitatorio, a execu¢do contratual, o
cumprimento das obriga¢des contratuais, etc.

Este anexo deve ser interpretado conforme as disposi¢des do Estudo Técnico Preliminar do qual ¢ parte
integrante e indissociavel.

2.

IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

No escopo da presente contratagdo, foram identificados os riscos inerentes ao negocio, os passiveis de
comprometer o €xito do processo de contratacio e os referentes a gestdo contratual.

Cada risco identificado foi enquadrado conforme seu tipo (infraestrutura, seguranca ou organizacional),
considerando-se a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais em caso de
acontecimentos, as possiveis acoes preventivas e de contingéncias, bem como a identificacao de responsaveis
por agdo. Para tanto, tais riscos foram classificados a partir da atribuicao de valores aos niveis de
probabilidade (P) e impacto (I), conforme tabela abaixo:

Escala Qualitativa de Classificacao
Classificacao Valor
Baixo 5
Meédio 10

Em seguida, o produto obtido da relacao entre a probabilidade e o impacto resultou na elaboragdo da Matriz
Probabilidade x Impacto, instrumento responsavel pela definicdo dos critérios quantitativos de classificagao



do nivel de risco, a fim de direcionar as a¢des relacionadas aos riscos durante a fase de planejamento e
gestdo do contrato.

15 75
Probabilidade (P) | 10 50 | 100

5 25( 50| 75
Impacto (I) 5] 10] 15

Caso o risco se enquadre na regido verde, seu nivel de risco ¢ entendido como baixo, logo, admite-se sua
aceita¢ao ou adogao das medidas preventivas, por meio do uso de controles de seguranga. Se estiver na
regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto.
Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente os controles de
seguranga previstos.

Uma vez definidos os riscos € seus niveis, indicou-se a resposta de agdo correspondente a cada um deles, de
acordo com o quadro abaixo:

Respostas aos riscos

Evitar Eliminar o risco, evitando-o totalmente.

Mitigar R~eduzir a probabilidade e/ou o impacto do risco, agdo realizada independente do risco ocorrer ou
nao.

Transferir Passar o custo da consequéncia para um terceiro.

Aceitagdo Ativa | Criar um plano de contingéncia para ser acionado, caso o risco ocorra.

Aceitacao

Passi Nao tomar nenhuma agdo preventiva, lidando com o problema apenas caso o risco ocorra.
assiva

A partir do percurso metodologico descrito, foram identificados os seguintes riscos:

Tabela de relacao de riscos identificados
Nivel
Id Risco Tipo de Risco Probabilidade | Impacto de Respostas aos
Risco Riscos
PXID
RI Nao pagamento do valor do organizacional média (10) alto (15) 150 Aceltag'a'o Ativa/
contrato Mitigar
R2 Nao ?lphcar as licencas infraestrutura baixa (5) baixo (5) 25 Aceitagdo Ativa
adquiridas no contrato
Nao contratar ou tipos ou as
R3 | quantidades de licengas infraestrutura baixa (5) baixo (5) 25 Aceitagdo Ativa
necessarias
Nao autorizacdo de despesa L . médio o .
R4 _ organizacional baixa (5) 50 Aceitagdo Ativa
para a contratagdo (10)
Usuarios ndo autorizados
RS | podem tentar acessar dados organizacional média (10) alto (15) 150 Mitigar
sensiveis.
R6 | Phishing e Malware organizacional média (10) alto (15) 150 Mitigar
R7 | Laténcia e Conectividade infraestrutura média (10) n(lfgio 100 Mitigar
R8 | Sobrecarga de Servidores infraestrutura baixa (5) alto (15) 75 Mitigar




IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

Em atendimento ao art. 38, II e III da IN SGD/ME n° 01/2019.

Os responsaveis pelas agdes preventivas e de contingéncia tomaram como base a estrutura interna do
PRODERJ, como por exempo DOF (Diretoria de Orcamento e Finangas) a quem compete questoes
or¢camentarias e DIT (Diretoria de Infraestrutura Tecnoldgica) a quem compete questdes técnicas e de
negdcio do objeto. Os demais participes podem possuir nomenclaturas diferentes, porém saberao
internamente identificar os seus respectivos responsaveis de acordo com suas estruturas organizacionais.

RISCO 1

Descri¢ao: Nao pagamento do valor do contrato
Probabilidade: | () Baixa ( X') Média () Alta
Impacto: () Baixa () Média (X)) Alta
Origem ( X') Interna () Externa
Dimensao () Estratégica ( X') Operacional
Repercussiao ( X') Escopo () Custos () Tempo
Fase () Fase Preparatoéria () Selecao do Fornecedor ( X') Gestao do
Impactada: Contrato

ID DANO

Fornecedor entrega as licengas porém nao recebe o valor contratado, desta forma ficaria a

1- CONTRATANTE utilizado os produtos de forma irregular, com risco de parada em sistemas de missao

critica a qualquer
momento, além de ficar em situacdo irregular perante o fabricante, passivel de multa e indenizacao judicial

ID Acao Preventiva Responsavel

1- Pagar o valor do contrato DOF

ID Acio de Contingéncia Responsavel

1- Nao se aplica

RISCO 2
Descricdo: Nao aplicar as licencas adquiridas no contrato
Probabilidade: ( X') Baixa () Média () Alta
Impacto: ( X') Baixa () Média () Alta
Origem ( X') Interna () Externa
Dimensao () Estratégica ( X') Operacional
Repercussiao ( X') Escopo () Custos () Tempo
Fase Impactada: () Fase Preparatoéria () Selecao do Fornecedor ( X) Gestao
do Contrato

ID DANO
1- Risco de parada em sistemas de missdo critica a qualquer momento
Nao obter o suporte do fabricante quando necessario em caso de problemas técnicos.




ID Acao Preventiva Responsavel
1- Garantir aplicacdo das licencas DIT

ID Acio de Contingéncia Responsavel
1- Nao se aplica

RISCO 3

Descri¢ao: Nao contratar ou tipos ou as quantidades de licengas necessarias
Probabilidade: ( X') Baixa () Média () Alta
Impacto: ( X') Baixa () Média () Alta
Origem ( X') Interna () Externa
Dimensao () Estratégica ( X') Operacional
Repercussiao ( X') Escopo () Custos () Tempo

Fase Preparatoria Sele¢ao do Fornecedor X) Gestao
Fase Impactada: 0 p O ¢ (X)

do Contrato
ID DANO
1- Permanecer em situacdo irregular perante o fabricante, passivel de multa e indenizacao judicial.
N4ao obter o suporte do fabricante quando necessario em caso de problemas técnicos.
ID Acao Preventiva Responsavel
1- Realizar .o correto n.lapealmento DIT
de necessidades de licenciamento

ID Acéo de Contingéncia Responsavel
1- Realizar nova adesao a contratada DIT

RISCO 4
Descrigao: Solucao do fabricante desta contratagdo ndo ser compativel com problema a ser solucionado
Probabilidade: ( X ) Baixa () Média () Alta
Impacto: () Baixa ( X)) Média () Alta
Origem ( X') Interna () Externa
Dimensao () Estratégica ( X)) Operacional
Repercussao ( X') Escopo () Custos () Tempo
Fase Impactada: () Fase Preparatoria () Selecao do Fornecedor ( X') Gestao
do Contrato
ID DANO
1- Impactos nos prazos dos projetos que dependam de solugdo do fabricante desta contratacao.
ID Acao Preventiva Responsavel




Conduzir projetos de solugdes de TIC

1- que sejam homologados pelo DIT
fabricante
desta contratacgao.
ID Acao de Contingéncia Responsavel
Utilizar solugdes de outros fabricantes
1- existentes na infraestrutura de DIT

datacenter
do PRODERJ.

RISCO 5

Descri¢do: Usudrios ndo autorizados podem tentar acessar dados sensiveis.

Probabilidade: () Baixa ( X ) Média () Alta
Impacto: () Baixa () Média ( X ) Alta
Origem () Interna (X) Externa
Dimensao () Estratégica ( X ) Operacional
Repercussiao ( X') Escopo () Custos () Tempo

Fase Impactada:

() Fase Preparatoria () Selecdo do Fornecedor ( X ) Gestao do Contrato

ID DANO
1- Comprometimento de dados sensiveis, violagdo de privacidade e possiveis danos a reputacao.
ID Acao Preventiva Responsavel
1- Implementar autenticagdo multifator (MFA), politicas de DIT
senha fortes € monitoramento continuo de acessos.
ID Acdo de Contingéncia Responsavel
1- Bloquear imediatamente o acesso ndo autorizado, realizar DIT

auditorias de seguranca e notificar as partes afetadas.

RISCO 6

Descricao: Phishing e Malware

Probabilidade: () Baixa ( X ) Média () Alta
Impacto: () Baixa () Média ( X ) Alta
Origem () Interna ( X ) Externa
Dimensao () Estratégica ( X ) Operacional
Repercussao ( X') Escopo () Custos () Tempo

Fase Impactada:

() Fase Preparatoria () Selecao do Fornecedor ( X ) Gestao do Contrato

ID DANO
1- Comprometimento de credenciais, introdu¢do de malware e possiveis danos a infraestrutura.
ID Aciao Preventiva Responsavel
1- Treinamento continuo de usuarios sobre seguranga, uso de DIT
software anti-phishing e solu¢des de seguranga de endpoint.
ID Acao de Contingéncia Responsavel




Isolar sistemas comprometidos, realizar varreduras completas
em busca de malware e redefinir credenciais comprometidas.

DIT

RISCO 7

Descricao: Laténcia e Conectividade

Probabilidade: () Baixa ( X ) Média () Alta
Impacto: () Baixa ( X ) Média () Alta
Origem ( X') Interna () Externa
Dimensao () Estratégica ( X ) Operacional
Repercussiao ( X') Escopo () Custos () Tempo

Fase Impactada:

() Fase Preparatoria () Sele¢do do Fornecedor ( X ) Gestao do Contrato

1D DANO

1- Atrasos na comunicac¢ao, interrupgdes no servico e redugdo da produtividade.

ID Acao Preventiva Responsavel

1- Utilizar redes de alta velocidade, redundancia de conexdo e DIT

otimizagdo de rede.

ID Acao de Contingéncia Responsavel
Redirecionar o trafego para redes alternativas, aumentar a

1- | largura de banda disponivel temporariamente e notificar os DIT

usuarios sobre possiveis interrupgdes.

RISCO 8

Descrigdo: Sobrecarga de Servidores

Probabilidade: ( X') Baixa () Média () Alta

Impacto: () Baixa ( X ) Média () Alta

Origem ( X)) Interna () Externa

Dimensiao () Estratégica ( X ) Operacional

Repercussio ( X') Escopo () Custos () Tempo

Fase Impactada: () Fase Preparatoria () Selecao do Fornecedor ( X ) Gestao do Contrato

ID DANO

1- Interrupgdes no servigo, degradagdo do desempenho e insatisfacdo dos usudrios.

ID Acio Preventiva Responsavel

1- Monitorar o uso de recursos € ajustar a capacidade conforme DIT
necessario, além de implementar balanceamento de carga.

ID Acao de Contingéncia Responsavel




Redistribuir a carga para servidores adicionais, aumentar
1- temporariamente os recursos disponiveis e notificar os DIT
usuarios sobre possiveis degradagdes no desempenho.
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Documento assinado eletronicamente por Jonathan Chaia Ramos, Assistente, em 23/09/2025, as
17:46, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 23/09/2025, as
17:47, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209,
de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Roberto Charles Vilas, Programador de Produgao
Documentacdo e Desenvolvimento, em 23/09/2025, as 17:54, conforme horario oficial de Brasilia,
com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do
Decreto n? 48.013, de 04 de abril de 2022.
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Documento assinado eletronicamente por Daniel Luzente de Lima, Diretor, em 24/09/2025, as 23:56,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de
setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022
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