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ESTUDO TÉCNICO PRELIMINAR

 

1. DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO
1.1. Em virtude da meta conduzida pela Secretaria Estadual de Transformação Digital - SETD para a plena digitalização dos serviços, com gradual extinção do
“atendimento de balcão”, até o final de 2025, na forma do Decreto Estadual nº 48.671/2023, faz-se necessário a adoção de solução de proteção e melhoria de performance
das aplicações web, de forma a resguardar o pleno funcionamento dos serviços aos cidadãos, ante ao crescente número de ocorrência de ataques cibernéticos. A pretendida
contratação se justifica, inclusive, por conta de ataques do tipo “negação de serviços/DoS”, sofridos recentemente na rede CONECTA/RJ, como podemos ver nos prints do
último Relatório de Segurança emitido pelo SOC da Claro no mês de Dezembro/2024, mostrados abaixo:

Fig. 1: Ameaças de nível alto foram predominantes no período. Fonte: Relatório SOC/Claro, Dez/2024.
 

Fig. 2: Ataques de negação de serviços representaram a maioria absoluta dos métodos empregados no período. Fonte: Relatório SOC/Claro, Dez/2024.
 

1.2. O PRODERJ, instituição vinculada à Secretaria de Estado de Transformação Digital, atua como Órgão Gestor da Tecnologia da Informação e Comunicação,
no âmbito do Governo do Estado do Rio de Janeiro. É responsável por sediar, manter e operar a TIC do Estado, ou seja, os sistemas de informações, o desenvolvimento de
sistemas, as bases de dados de vários Órgãos estaduais e os diversos equipamentos hospedados no Data Center do Estado. É responsável também por prover serviços de
Internet aos Órgãos da administração estadual, tais como correio eletrônico, consultoria, desenvolvimento e hospedagens de páginas, portais, intranets e extranets.

1.3. Ademais, na forma do Art. 7º do acima citado Decreto nº 48.671/2023, cabe ao PRODERJ a manutenção do Portal Único RJ Digital, com a unificação de
informações e serviços prestados pelos órgãos e entidades do Poder Executivo do Estado do Rio de Janeiro.

1.4. Diante dessas atribuições é fundamental que o PRODERJ mantenha os níveis de segurança compatíveis com o papel que desempenha.

1.5. A fim de prevenir invasões e diversos tipos de ataques que podem causar falhas de segurança e perda de performance às aplicações, comprometendo assim
informações de extrema relevância, bem como a experiência do usuário, o PRODERJ vem buscando mecanismos de inspeção, detecção e bloqueio de ameaças de forma
automatizada e segura.

1.6. Um dos modos mais eficazes de evitar roubo de informações e ataques a sites e aplicações web é através do Web Application and API Protection (WAAP), um
filtro que inspeciona o tráfego http/https antes de chegar ao aplicativo, site ou através de requisições API, protegendo os servidores através do bloqueio de ameaças que
podem danificar a funcionalidade do site ou comprometer os dados. Paralelamente, e de maneira independente, a solução de Application Delivery Controller (ADC) fará o
controle e melhoria de performance das aplicações por meio de algoritmos de balanceamento, assim permitindo um funcionamento mais dinâmico para os usuários.

1.7. Essa ferramenta contribuirá para o atendimento da Lei Federal nº 13.709/2018, Lei Geral de Proteção a Dados (LGPD) que intensifica a obrigatoriedade de
proteção e privacidade dos dados dos titulares, no nosso caso, os cidadãos, reforçando a necessidade do PRODERJ, Órgão de Tecnologia do Estado, contratar e fornecer aos
demais Órgãos da Administração Pública Estadual, uma solução que possa proteger os ativos de TIC contra os diversos tipos de ameaças existentes no mundo cibernético,
conforme observa-se no Art. 46 da LGPD, onde consta:

“Art. 46. Os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações
acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito.”

1.8. Pretende-se também atender às determinações do Decreto Estadual 48.997/2024, art. 3º, inciso XIII, que atribuem ao PRODERJ a competência para conduzir e
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disponibilizar atas de registro de preços e contratos para suprir itens relativos à TIC aos Órgãos e entidades do Estado.

1.9. A presente demanda busca o robustecimento da segurança da informação nas aplicações WEB do PRODERJ, bem como dos diversos órgãos do Governo do
Estado com sistemas hospedados na infraestrutura desta Autarquia.

1.10. Soluções de proteção e otimização da aplicação web abrangem ferramentas de Web Application and API Protection (WAAP) e de Application Delivery
Controller (ADC).

1.11. Web Application and API Protection (WAAP) consiste em um filtro que inspeciona o tráfego http/https antes de chegar ao aplicativo ou site, protegendo os
servidores através do bloqueio de ameaças que podem danificar a funcionalidade do sistema ou comprometer os dados.

1.12. Application Delivery Controller (ADC) consiste em um dispositivo cujo propósito é aperfeiçoar a entrega, disponibilidade e desempenho de aplicações web,
através do balanceamento de carga das aplicações entre os servidores.

1.13. As soluções de WAAP e ADC diferenciam-se, essencialmente, pelo fato da primeira ser especializada em garantir a segurança das aplicações web e API
(prevenção de ataques como: SQL injection, XSS, DDoS), enquanto a segunda trabalha com a otimização da entrega das aplicações, através do balanceamento de carga dos
servidores e das aplicações.

1.14. As soluções de WAAP e ADC desempenham papel fundamental na manutenção e disponibilidade adequada aos serviços e à continuidade das operações
institucionais e corporativas, apoiando as divisões de infraestrutura e de segurança da informação desta Autarquia de forma a manter suas aplicações web íntegras, seguras e
disponíveis.

 

2. RELATO DESCRITIVO ACERCA DE CONTRATAÇÕES ANTERIORES VOLTADAS AO ATENDIMENTO DE NECESSIDADE IDÊNTICA
OU SEMELHANTE, CONTRATAÇÕES CORRELATAS E INTERDEPENDENTES A ATUAL

Não existe registro de objeto contratado que tenha pertinência por correlação ou por interdependência com o objeto (bens e serviços) deste estudo técnico.
 

3.  DEMONSTRAÇÃO DA PREVISÃO DA CONTRATAÇÃO NO PLANO DE CONTRATAÇÕES ANUAL (PCA) DO ÓRGÃO E ALINHAMENTO
ESTRATÉGICO
3.1.  Previsão no PEDTIC 2025 (91818377, p 47 e 48) do PRODERJ:

Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Soluções e Serviços de Tecnologia da Informação e Comunicação: Prover continuamente
a inovação tecnológica para compor e atualizar a infraestrutura, as Soluções e os Serviços de Tecnologia da Informação e Comunicação, atendendo às crescentes
demandas da Autarquia e dos Órgãos do Poder Executivo Estadual, visando o desenvolvimento, manutenção, integração e a padronização da TIC do estado (Alinhamento
ao PPA 2024- 2027 - Programa: 0493 / Ações: 1293 e 1294);
Objetivo Estratégico 2 - Ampliar a capacitação técnica e profissional dos servidores em TIC : Promover a qualificação exponencial dos servidores por meio da
capacitação e participação em eventos que desenvolvam e aprimorem suas competências e a gestão do conhecimento em TIC (Alinhamento ao PPA 2024-2027 -
Programa 0493 / Ação 1293);
Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria contínua dos processos, métodos e técnicas gerando uma maior efetividade na gestão e
no uso dos recursos que fornecem as soluções de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Ação 1294);
Objetivo Estratégico 6 - Garantir os padrões de qualidade dos serviços e soluções de TIC : Assegurar que os serviços de TIC prestados pelo PRODERJ atendam seus
requisitos mínimos, suprindo as expectativas dos órgãos da Administração Pública Direta e Indireta, de modo que contribuam para a agregação de seus valores
institucionais e o cumprimento de seus objetivos estratégicos, potencializando sua capacidade de entrega, reforçando a aptidão em produzir, entregar novas soluções e
aprimorar as existentes, assim como, o fornecimento de uma infraestrutura inovadora que garantam que os recursos tecnológicos investidos sejam capazes de preservar e
promover a segurança, a privacidade, a disponibilidade e a continuidade dos serviços públicos, reduzindo os riscos inerentes aos serviços de TIC (Alinhamento ao PPA
2024-2027 - Programa 0493 / Ações 1293 e 1294).

3.2. Demonstração da previsão da contratação no Plano de Contratações Anual - PCA do PRODERJ:

ID PCA no PNCP: 42498600000171-0-000041/2025;
Data de publicação no PNCP: 01/08/2024;
ID dos itens no PCA do PRODERJ (PNCP): 24357, 24361, 23828, 24354, 24355 e 24356 (itens 1 a 6 do Lote 1 respectivamente) / 24358 e 24359 (itens 1 e 2 do Lote
2)

 

4. LEVANTAMENTO DE MERCADO
4.1. No que diz respeito à proteção de aplicações web, se observa que o mercado se divide atualmente em dois segmentos: modalidade on premise e modalidade
nuvem - ambos apresentando vantagens e desvantagens. A escolha da forma de fornecimento da solução tecnológica deve levar em conta a realidade daquele contratante.

4.2. Analisando processos similares no Painel de Preços, observou-se que o atendimento da demanda através da aquisição de hardware, contemplada na
modalidade on premise, costuma vir acompanhada de garantia estendida, seja ela de 36 ou 60 meses.

4.3. Nos processos analisados onde o objeto corresponde a WAAP via subscrição (SaaS/nuvem), foi observado que a maioria dos períodos de subscrição eram de
36 meses.

4.4. Levantamento das Soluções:
4.4.1. Solução 1 - Solução open source

Existem no mercado soluções gratuitas e/ou open source que possuem as características técnicas que possibilitariam o atendimento da presente demanda, como
o “NGINX”, “OpenAppSec”, Webknight”, dentre outros.

Vantagens: No mercado existem soluções open source que oferecem muitas das funcionalidades disponíveis nas soluções de WAAP e ADC corporativas,
inclusive com a oferta de suporte técnico para a solução, via subscrição, de modo a assegurar que o Contratante tenha o auxílio do fabricante no sentido de
manter a solução em funcionamento por todo o ciclo de vida do software. Soluções open source normalmente possuem diversos fóruns colaborativos na
internet, dedicados a resolver questões de implementação, configuração e outros problemas com as ferramentas.

Desvantagens: Embora as soluções open source não apresentem custos financeiros diretos, decorrentes da aquisição de uma solução de WAAP ou ADC
(desconsiderando a opção de suporte pago), existe o custo operacional e até mesmo financeiro do provimento e manutenção da infraestrutura física
necessária para que a solução opere. Em outras palavras, ao utilizar uma solução de WAAP ou ADC open source, a instituição fica responsável pela
manutenção e reposição dos componentes de hardware que venham a ser utilizados, e ainda sob risco de não dimensionar adequadamente as capacidades
do equipamento para as tarefas a serem desempenhadas. Em cenários open source, não é raro observarmos a instalação do sistema operacional da solução
até mesmo em estações de trabalho, ou seja, em equipamentos completamente inadequados ao processamento do tráfego de rede em ambientes
corporativos. Implementações inadequadas de WAAP open source podem ocasionar a indisponibilidade das aplicações que a solução deveria proteger, e
dispondo apenas de suporte técnico para o software, o risco de demora no restabelecimento dos serviços é considerável, podendo ainda repercutir em ônus
ao poder público. Há de se destacar ainda o risco de descontinuidade da solução, pois dado o caráter gratuito do software, o fabricante não estaria obrigado
a dar suporte e atualizações para uma solução descomissionada.

4.4.2. Solução 2 - Aquisição de appliances para proteção e melhoria de performance para aplicações Web
Na pesquisa realizada para este Estudo Técnico, se pôde observar que em se tratando de soluções para proteção e melhoria de performance para aplicações

web, a aquisição de appliances é a modalidade mais recorrente no setor público (conforme tabela do tópico 5 deste documento). Neste cenário, o PRODERJ adquire a
solução WAAP – Web Application and API Protection (fazendo a proteção contra ameaças) e ainda a solução Application Delivery Controller – ADC (especializado no
balanceamento de carga e performance das aplicações). Para tal finalidade, seriam construídos dois lotes distintos: Um para WAAP, outro para ADC. No lote de WAAP, a
solução viria na forma de aquisição de hardware (appliance físico) e aquisição de software (appliance virtual), enquanto o lote de ADC, aquisição de hardware, traria somente
o appliance físico, evitando assim eventuais perdas de performance, comuns nos appliances virtualizados. Por se tratar de tecnologias distintas, não haveria a necessidade do
WAAP e ADC estarem no mesmo lote. Em todos os equipamentos, estariam inclusos: instalação, configuração, suporte técnico e garantia pelo período de 36 meses, além dos
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treinamentos opcionais.

Vantagens: Neste cenário, o PRODERJ obtém as ferramentas de WAAP e ADC em caráter perpétuo, e mesmo após a garantia estendida de 36 meses,
poderia ainda utilizar a solução até que outra fosse providenciada, reduzindo consideravelmente o risco de interrupção no uso da solução. Adicionalmente,
há também a vantagem da redução da curva de aprendizado que ocorre a cada troca de tecnologia, dado o período estendido de garantia e suporte técnico.

Desvantagens: A aquisição de appliances com garantia estendida de 36 meses pode representar um alto custo inicial, se comparada a contratação através
de subscrição de software por 36 meses, como podemos observar na tabela do tópico 11.3 deste Estudo.

4.4.3. Solução 3 - Subscrição de Solução para proteção de aplicações web
Outra possibilidade existente no mercado é a contratação de uma solução para proteção e melhoria de performance para aplicações web através de subscrição

(Software as a Service- SaaS). Esta modalidade de contratação é normalmente utilizada para a proteção de infraestruturas hospedadas em nuvens públicas. Neste modelo de
contratação, normalmente a ferramenta vem acompanhada de uma franquia básica de dados, que pode ser expandida a qualquer tempo durante a vigência da subscrição.
Tanto a franquia básica de dados inclusa na subscrição, bem como a franquia extra, podem ser definidos pelo contratante, pois o mercado é bastante flexível nesse aspecto, e
oferece pacotes de dados customizados.

Vantagens: A subscrição da ferramenta, pela sua natureza SaaS, implica em uma implementação mais ágil, pois esta não envolve ajustes no datacenter e
outros requisitos de infraestrutura local. Outra vantagem da subscrição é o direcionamento do tráfego das aplicações para a nuvem, pois em casos de
ataques de negação de serviço, todo o tráfego sujo (oriundo de atacantes), seria tratado fora da rede interna do órgão ou entidade contratante.

Desvantagens: O melhor caso de uso para uma solução em nuvem seria aquele em que as aplicações também estariam hospedadas em ambiente cloud,
pois tal arquitetura otimizaria as comunicações cliente/servidor, evitando atrasos no tráfego de dados. Pudemos observar nas contratações do setor público,
incluindo os órgãos da Administração Pública Estadual, que eles ainda mantêm a maior parte de suas aplicações web em infraestruturas tecnológicas
próprias, priorizando assim, a aquisição de appliances ao invés da subscrição de ferramentas SaaS.

4.5. Avaliação Comparativa (Benchmarking)
4.5.1. A fim de obtermos parâmetros para a definição das especificações técnicas das soluções envolvidas no objeto, realizamos um levantamento, dentre os diversos
players do mercado em cada um dos segmentos (WAAP e ADC), em busca das tecnologias líderes em seus segmentos. Buscamos então a documentação técnica oficial das
soluções desses fabricantes, especialmente nos datasheets de seus produtos, então cruzamos os dados de cada um deles, destacando seus denominadores comuns,
possibilitando finalmente a extração de características técnicas essenciais em cada uma das soluções presentes no objeto. Uma vez definidas as características básicas para as
soluções, utilizamos também as especificações técnicas presentes em contratações similares para as demais características do objeto. A seguir, são mostradas três tabelas
comparativas com fabricantes líderes de mercado nos segmentos WAAP (aquisição e SaaS) e ADC:

 

 

4.5.2. As tabelas deste tópico mostram que as tecnologias que compõem o objeto podem ser fornecidas por diversos fabricantes, uma vez que as características
técnicas básicas das soluções estão presentes em mais de um fabricante.

 

5. ANÁLISE DE PROJETOS SIMILARES
Na tabela a seguir, a análise qualitativa de contratações similares encontradas no Painel de Preços, mantido pelo Ministério da Gestão e Inovação em Serviços

Públicos, bem como nos sítios virtuais dos respectivos órgãos.
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CONTRATAÇÕES SIMILARES: AQUISIÇÃO DE APPLIANCES WAAP

ÓRGÃO /
ENTIDADE

NATUREZA
DO OBJETO

PERÍODO DE
GARANTIA

DO
PRODUTO

ANÁLISE DA CONTRATAÇÃO VANTAGENS DESVANTAGENS

Agência Nacional
de
Telecomunicações
- ANATEL - P.E.
nº 90027/2024-
000

(99430669)

Aquisição
Perpétua
(appliance
físico)

60 Meses

O objeto da contratação é o
fornecimento de três tipos de
equipamentos com foco em aplicações
web: WAF, Load Balance e ADC, mais
um item de operação assistida para os
equipamentos e um item de
treinamento.

Os itens de aquisição apresentam
várias características importantes já
associadas à aquisição dos
equipamentos, como:instalação,
configuração, suporte e garantia já
inclusos.

O objeto oferece três
equipamentos independentes no
mesmo lote. Os equipamentos
poderiam ser ofertados em lotes
distintos, sem prejuízo
operacional, financeiro ou
contratual.

Presidência da
República - P.E.
nº 90041/2024

(99430672)

Aquisição
Perpétua
(appliance
físico)

60 Meses

O objeto da contratação é a aquisição
de um cluster de appliances WAF, com
o suporte técnico incluso na aquisição
do equipamento. Há também item
separado para instalação e
configuração, mais um item para o
treinamento.

Os itens de aquisição apresentam
várias características importantes já
associadas à aquisição dos
equipamentos, como:instalação,
configuração, suporte e garantia já
inclusos.

O item 2, referente a instalação e
configuração, poderiam ser
aglutinados ao item 1.

Tribunal de
Contas do Estado
do Mato Grosso - 
P.E. nº 04_2023
(TCE-MT)

(99430676)

Aquisição
Perpétua
(appliance
físico)

36 Meses

Trata-se de adesão a uma Ata de
Registro de Preços, originada no TCE-
MT, onde o objeto é a aquisição de
equipamento WAAP, mais três itens
que agregam outros componentes da
solução.

Entendemos como positiva a
definição da garantia e do suporte
técnico para 36 meses, especificados
no processo.

Entendemos que a divisão dos
itens do objeto poderia ter sido
otimizada, pois o equipamento
está em item separado de sua
licença de uso, a instalação está
no mesmo item do treinamento, e
o suporte técnico no mesmo item
que a operação
assistida/consultoria.

Cia. de
Tecnologia da
Informação e
Comunicação do
Paraná -
CELEPAR - P.E.
nº 108/2024

(99430679)

Aquisição
Perpétua
(appliance
virtual)

36 Meses

O objeto da contratação é a aquisição
de appliance WAF virtualizado, mais
itens de componentes da solução, como
instalação, operação assistida, garantia,
suporte, treinamento e banco de horas.

Entendemos como positiva a
definição da garantia e do suporte
técnico para 36 meses, especificados
no processo.

A distribuição dos itens no lote
nos parece também inadequada,
pois a instalação, suporte e
garantia estão em itens separados,
o que entendemos como
desvantagem.

Tribunal de
Contas do Estado
do Rio de Janeiro
- TCE-RJ - P.E. nº
26/2024

(99430995)

Aquisição
Perpétua
(appliance
virtual)

36 Meses

O objeto trata da subscrição de
ferramenta WAAP, com itens
segregados para instalação e
configuração, treinamento e serviço de
consultoria.

As especificações técnicas e as
ordens de grandeza servirão de
subsídio ao presente objeto.

O objeto não prevê item para
franquia extra de dados além de
segregar a instalação em item
distinto.

CONTRATAÇÕES SIMILARES: AQUISIÇÃO DE APPLIANCES ADC

ÓRGÃO /
ENTIDADE

NATUREZA
DO OBJETO

PERÍODO DE
GARANTIA

DO
PRODUTO

ANÁLISE DA CONTRATAÇÃO VANTAGENS DESVANTAGENS

Agência Nacional
de
Telecomunicações
- ANATEL - P.E.
nº 90027/2024-
000

(99430669)

Aquisição
Perpétua
(appliance
físico)

60 Meses

O objeto da contratação é o
fornecimento de três tipos de
equipamentos com foco em aplicações
web: WAF, Load Balance e ADC, mais
um item de operação assistida para os
equipamentos e um item de
treinamento.

Os itens de aquisição apresentam
várias características importantes já
associadas à aquisição dos
equipamentos, como:instalação,
configuração, suporte e garantia já
inclusos.

O objeto oferece três
equipamentos indpendentes no
mesmo lote. Os equipamentos
poderiam ser ofertados em lotes
distintos, sem prejuízo
operacional, financeiro ou
contratual.

Cia. de
Processamento de
Dados do Estado
de São Paulo -
PRODESP - P.E.
nº 90061/2024

(99427491)

Aquisição
Perpétua
(appliance
físico)

60 Meses

O objeto do lote único é a aquisição de
2 equipamentos (appliances físicos)
ADC, com itens separados que
contemplam outros componentes
necessários, como: licença de software,
serviço de instalação, garantia,
manutenção, consultoria e treinamento.

As especificações técnicas e as
ordens de grandeza servirão de
subsídio ao presente objeto.

Alguns dos itens do objeto
poderiam ser
aglutinados/associados a mera
aquisição dos appliances,
especificamente: licenças de
software, a instalação, o suporte e
a garantia.

Serviço Federal de
Processamento de
Dados - SERPRO
- P.E. nº
91107/2024

(99430685)

Aquisição
Perpétua
(appliance
físico)

60 Meses

Trata-se de uma ata de registro de
preços para a aquisição de equipamento
ADC, mais um item correspondente a
um módulo de expansão para o
equipamento do item anterior.

As especificações técnicas e as
ordens de grandeza servirão de
subsídio ao presente objeto.

Entendemos com desvantagem a
divisão do objeto entre os dois
itens, onde o primeiro é o
equipamento propriamente dito, e
o segundo é um módulo de
expansão para o mesmo
equipamento. Ambos poderiam
figurar no mesmo item, já que
existe a necessidade em se
adquirir o módulo extra.

CONTRATAÇÕES SIMILARES: SUBSCRIÇÃO DE WAAP SAAS

ÓRGÃO /
ENTIDADE

NATUREZA
DO OBJETO

PERÍODO DE
SUBSCRIÇÃO

DO
PRODUTO

ANÁLISE DA CONTRATAÇÃO VANTAGENS DESVANTAGENS
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Tribunal de
Contas do Estado
de Rondônia -
TCE-RO - P.E. nº
03/2024

(99430687)

Subscrição
(SaaS) 36 Meses

O objeto trata da subscrição de
ferramenta WAAP, incluída franquia
de tráfego mensal de 2.5 Terabytes. O
objeto apresenta outros itens distintos
para: franquia adicional de tráfego
limpo (por terabyte), proteção DNS
adicional, suporte técnico e outro para
treinamento.

As especificações técnicas e as
ordens de grandeza servirão de
subsídio ao presente objeto. O objeto
conta com um item separado para a
franquia extra de dados.

O suporte técnico foi
desnecessariamente separado da
subscrição.

Tribunal de
Justiça Militar do
Estado de São
Paulo - TJM-SP -
P.E. nº 007/2024

(99430689)

Subscrição
(SaaS) 36 Meses

O objeto trata da subscrição de
ferramenta WAAP, incluída franquia
de tráfego mensal de 2 Terabytes. O
objeto apresenta outros itens distintos
para:franquia adicional de tráfego
limpo (por terabyte), suporte técnico e
mais um item que aglutina instalação e
treinamento.

As especificações técnicas e as
ordens de grandeza servirão de
subsídio ao presente objeto. O objeto
conta com um item separado para a
franquia extra de dados.

O suporte técnico foi
desnecessariamente separado da
subscrição. O serviço de
instalação foi aglutinado junto ao
de treinamento.

6. DEFESA DE MARCA
Não há necessidade de indicação de marca ou fabricante, pois o mercado oferece diversas soluções equivalentes para o atendimento da demanda.

 

7. JUSTIFICATIVA DA ESCOLHA DA SOLUÇÃO
7.1. A fim de justificar a solução escolhida, foram consideradas as opções que o mercado atualmente oferece para a proteção e otimização das aplicações web,
onde figuram essencialmente as soluções WAAP para a segurança, e ADC para otimização de performance, sendo que a primeira pode ser obtida via open source, aquisição
de appliance, bem como subscrição de software.

7.2. A solução 1 (Open Source), ainda que sirva bem para resolver situações de emergência, via de regra, não é as mais adequada para implementação em
ambientes corporativos, pois o suporte técnico estaria disponível somente para os componentes de software da solução, ou seja, quaisquer problemas relativos a hardware não
seriam de responsabilidade da contratada, o que não seria adequado para as necessidades de negócio, que exigem responsabilização e pronto restabelecimento em caso de
falhas.

7.3. A solução 2, aquisição de hardware para melhoria de performance e proteção de aplicações web em formato appliance, é a mais adequada para o atendimento
da demanda atual do PRODERJ, especialmente pelo fato de que a maior parte das aplicações web estão hospedadas em infraestrutura local. A aquisição dos equipamentos
suprirá adequadamente a questão do suporte ao hardware e software pelo período de 36 meses, enquanto a passagem de conhecimento ocorrerá por conta dos treinamentos.

7.4. Ademais, para que seja possível o atendimento de uma gama mais ampla de necessidades da Autarquia, incluindo aplicações hospedadas em nuvem pública, o
mais adequado seria a oferta da solução WAAP em duas modalidades de contratação: Aquisição de hardware e Subscrição de software, o que representaria a oferta
concomitante das soluções 2 e 3 observadas. Desta forma, o PRODERJ terá condições plenas de proteger e otimizar suas aplicações web de maneira centralizada, estejam
elas on premise ou em nuvem.

7.5. Nesse passo, a oferta da solução WAAP, também via subscrição, ocorre em um item separado dos appliances, contendo ao menos um item para a subscrição
do WAAP, e outro contendo uma franquia adicional para tráfego de dados, caso a franquia mensal pré definida seja ultrapassada, uma vez que o PRODERJ ainda não possui
visibilidade sobre a volumetria de dados trafegados pelas aplicações, o que será possível com o uso das referidas ferramentas.

7.6. Desta forma, o Objeto proposto apresenta um total de dois lotes, sendo o primeiro para aquisição de hardware e/ou subscrição de solução WAAP, e o segundo
lote para aquisição de hardware do tipo ADC, pois este último opera de forma independente do WAAP, e por este motivo, pode figurar em lote distinto.
 

8. ESPECIFICAÇÃO DOS REQUISITOS DA CONTRATAÇÃO
8.1. Requisitos de Negócio
8.1.1. Visando manter os níveis desta contratação dentro dos padrões adequados, verifica-se a necessidade de estabelecer, no mínimo, as seguintes exigências:

8.1.1.1. Adicionar uma camada de proteção nas aplicações web hospedadas na infraestrutura do órgão ou entidade contratante, através da contratação de solução
tecnológica que ofereça, as seguintes funcionalidades: Web Application Firewall, Proteção a API’s, Proteção contra DDoS, Mitigação de Bots, Gerenciamento e Proteção de
DNS e Balanceamento de Carga, performance de aplicações e inspeção SSL.

8.1.1.2. Treinamentos operacionais nas soluções contratadas, voltados para os técnicos da Contratante.

8.1.1.3. A solução tecnológica utilizada na prestação dos serviços de subscrição de software e de franquia deverão estar disponíveis para acesso da CONTRATANTE
por ao menos 99,5% do referido período contratual.

8.1.1.4. Garantia de 36 meses para todos os componentes de compra perpétua da solução, observados os seguintes aspectos:

a) A garantia para os itens de aquisição em modalidade perpétua, por período de 36 meses, costuma ser praxe em licitações para contratações de soluções de
TIC, tanto pelo governo federal como pelos demais entes, em que pese significar um aspecto diferencial do produto que, por fugir da condição básica
ofertada pelo fornecedor, decerto que interfere em sua precificação e poderá repercutir numa majoração do lance do licitante no momento do pregão.

b) Esta garantia visa resguardar o bom funcionamento do inventário de TIC, com soluções de software e hardware em boas condições de forma a preservar
o desempenho e a produtividade dos órgãos que venham a contratar o objeto (bens e serviços) ora proposto.

c) Por fim, dentro da mesma lógica do legislador, ao autorizar o poder público para contratações iniciais por prazos de até 5 (cinco) anos (com potencial
alcance de até 10 (dez) anos, naturalmente com o fim de resguardar a continuidade dos serviços públicos, que aliás, é um princípio da Administração
Pública, é que se propõe a garantia de 36 meses para as soluções de TIC a serem adquiridas.

8.2. Requisitos de Capacitação
8.2.1. A capacitação compreende os serviços de treinamentos.

8.2.2. O treinamento será direcionado aos técnicos da CONTRATANTE, deverá ser focado na solução adotada de forma que haja transferência do conhecimento dos
recursos, configurações existentes e sua operacionalização. 
8.2.3. Deverá ser entregue para a contratante, na reunião kick off prevista neste documento, a proposta com o conteúdo do treinamento. 
8.2.4. A Contratante reserva-se o direito de não aceitar o módulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo repetição do mesmo,
caso não seja satisfatório. 
8.2.5. Deverá ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados ou declaração emitida pelo fabricante. 
8.2.6. Deverá ser fornecido pela contratada certificado de capacitação para os participantes do treinamento. 
8.2.7. Objetivo
8.2.7.1. Capacitação do contratante para a operacionalização da ferramenta tecnológica.

8.2.7.2. Formação de facilitadores que possam vir a replicar futuramente o conhecimento no âmbito do órgão contratante.

8.2.8. Métrica
O treinamento será contratado por turma de 8 alunos.

8.2.9. Carga horária
8.2.9.1. Deverá ter carga horária mínima de 40 (quarenta) horas.
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8.2.9.2. Deverá iniciar no prazo máximo de até 20 dias úteis contados da emissão da Ordem de Serviço, quando o contratante não especificar prazos no documento.

8.2.9.3. Os treinamentos deverão ser realizados em dias úteis e não poderão exceder o horário comercial.

8.2.10. Forma de realização
O treinamento será em português, ministrado na modalidade remota, em plataforma virtual disponibilizada pela contratada.

8.2.11. Materiais didáticos e acessórios
8.2.11.1. É de responsabilidade da contratada todo material audiovisual, didático e eletrônico para a realização dos treinamentos, e quaisquer outras despesas diretas ou
indiretas.

8.2.11.2. O material didático será fornecido em português, pela contratada, abordando todos os tópicos do curso.

8.2.12. Conteúdo programático
8.2.12.1. O treinamento deverá englobar a realização de laboratórios práticos, fornecidos pela CONTRATADA, para configuração e execução de exercícios práticos na
mesma versão dos produtos ofertados.

8.2.12.2. O evento abordará no mínimo: o uso da ferramenta, instalação, configuração, operação da ferramenta, gerenciamento, resolução de problemas, e poderá ser
gravado para fins de documentação, caso seja de interesse da CONTRATANTE.

8.2.12.3. Deverá contemplar todos os recursos e configurações existentes na solução ofertada.

8.3. Requisitos Legais
Sem previsão de normatização específica pertinente às soluções tecnológicas previstas no objeto.

8.4. Requisitos de Manutenção
8.4.1. Todas as rotinas para fins de manutenção com vistas ao pleno e adequado funcionamento das soluções ao longo da vigência contratual estarão a cargo da
CONTRATADA na forma do Suporte Técnico previsto nos subtópicos 8.7.4.1. e 8.7.4.2 deste documento. O referido Suporte Técnico contempla a manutenção corretiva
com o objetivo solucionar defeitos encontrados no software, e também a manutenção evolutiva na forma da atualização oportuna das soluções contratadas.

8.4.2. O fornecedor deve disponibilizar ambiente web, número de telefone ou e-mail para abertura de chamados e acompanhamento das soluções e esclarecimentos
de dúvidas.

8.4.3. Requisitos Temporais
Resguardado os cronogramas previstos no subtópico 25.2 deste documento, não há outros requisitos temporais a serem considerados.

8.5. Requisitos de Segurança da Informação e Privacidade
8.5.1. Caso se faça necessário, para um eventual suporte nas dependências da CONTRATANTE, a CONTRATADA deverá exigir dos seus empregados, o uso
obrigatório de uniformes e crachás de identificação.

8.5.2. Caso se faça necessário, para um eventual suporte nas dependências da CONTRATANTE, a CONTRATADA não poderá se utilizar da presente situação para
obter qualquer acesso não autorizado às informações de propriedade da CONTRATANTE.

8.5.3. A CONTRATADA não pode obter, capturar, copiar ou transferir qualquer tipo informação de propriedade do CONTRATANTE, sem autorização.

8.5.4. A CONTRATADA deve atender à Política de Segurança da Informação instituída pela Instrução Normativa PRODERJ PRE nº 07, de 25 de maio de 2025, e
demais normativos correlatos publicados pelo CONTRATANTE.

8.5.5. Proteção de Dados Pessoais
8.5.5.1. No cumprimento dos serviços de subscrição de software haverá entre CONTRATANTE e CONTRATADO o compartilhamento das seguintes informações de
funcionários da CONTRATADA a atuarem nas etapas de implementação:

a) nome completo;

b) número de ID ou matrícula funcional;

c) endereço de e-mail.

8.5.5.2. No cumprimento dos serviços de treinamento haverá entre CONTRATANTE e CONTRATADO o compartilhamento das seguintes informações dos
funcionários a serem treinados:

a) nome completo;

b) número de ID ou matrícula funcional;

c) endereço de e-mail funcional;

d) CPF (em razão da emissão de certificados de conclusão/aprovação).

8.5.5.3. É vedado ao CONTRATADO o compartilhamento com terceiros das informações de funcionários da CONTRATANTE, excetuado o respectivo fabricante da
solução a ser treinada no caso de uso de plataforma de aulas por ela mantida.

8.5.5.4. Ao final do vínculo contratual, resguardadas quaisquer disposições na Lei Geral de Proteção de Dados e eventuais entendimentos consolidados pela
Autoridade Nacional de Proteção de Dados, o CONTRATADO deverá providenciar o descarte definitivo dos dados pessoais aqui referidos.

8.6. Requisitos Socioambientais
8.6.1. No que for aplicável, a contratada deverá promover a correta destinação dos resíduos resultantes da prestação do serviço, tais peças substituídas, embalagens,
entre outros, observando a legislação e princípios de responsabilidade socioambiental (Lei nº 12.305/2010).

8.6.2. Deverá ainda obedecer aos critérios previstos no capítulo I do Decreto 43.629/2012, por meio dos artigos 1º e 2º, in verbis:
Art. 1º - As especificações para a aquisição de bens, contratação de serviços e obras por parte dos órgãos e entidades da Administração Pública Estadual Direta e Indireta, a
fixação de critérios de julgamento e a execução e fiscalização dos respectivos contratos, observarão critérios de sustentabilidade ambiental, na forma deste Decreto.
Art. 2º - Consideram-se critérios de sustentabilidade ambiental, dentre outros:
I- economia no consumo de água e energia;
II- minimização da geração de resíduos e destinação final ambientalmente adequada dos que forem gerados;
III- racionalização do uso de matérias-primas;
IV- redução da emissão de poluentes;
V- adoção de tecnologias menos agressivas ao meio ambiente;
VI- implementação de medidas que reduzam as emissões de gases de efeito estufa e aumentem os sumidouros;
VII - utilização de produtos de baixa toxicidade;
VIII- utilização de produtos com a origem ambiental sustentável comprovada, quando existir certificação para o produto.

8.6.3. A contratada deverá, no que for aplicável ao cumprimento do objeto, obedecer aos demais critérios estabelecidos no Decreto Estadual nº 43.629/2012.

8.7. Requisitos Tecnológicos
O ciclo de vida das soluções tratadas neste documento refere-se ao período durante o qual o fabricante fornece suporte e atualizações para o produto. A

descrição detalhada do objeto desta contratação constará no Anexo I - Especificações Técnicas do Objeto, deste Termo de Referência.

8.7.1. De arquitetura tecnológica
8.7.1.1. Os requisitos tecnológicos de arquitetura da solução, relacionados aos bens de compra e aos serviços de subscrição e franquia, constarão nos subtópicos 2.2,
2.3, 2.4, 2.5 e 3.2 do Anexo I - Especificações Técnicas do Objeto.

8.7.1.2. Os requisitos tecnológicos relacionados aos serviços de treinamento, encontram-se no subtópico 8.2. (Requisitos de Capacitação) deste documento.
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8.7.1.3. Durante a reunião de kick-off (vide subtópico 8.7.2. deste documento), a CONTRATADA deverá apresentar a arquitetura das soluções (Plano de Execução)
para a CONTRATANTE, que poderá aceitar ou propor nova arquitetura, para que então sejam realizadas as providências necessárias para a entrega do objeto e consequente
funcionamento da solução. Tais procedimentos devem estar alinhados às especificações técnicas descritas no Anexo I - Especificações Técnicas do Objeto, deste documento.

8.7.2. De projeto e de implementação
8.7.2.1. A CONTRATADA deve realizar, nas dependências da CONTRATANTE, antes do início da implantação da solução, uma reunião inicial de projeto (kick-off)
em conjunto com as áreas de Segurança da Informação e infraestrutura da Contratante para definir o Plano de Trabalho de instalação e configuração da solução.

8.7.2.2. Após a reunião de kick-off a CONTRATADA deverá produzir e entregar ao CONTRATANTE o Plano de Execução elaborado com base no quanto acertado
ao longo da reunião, contemplando o planejamento, escopo, cronograma, discriminação dos produtos entregáveis, dimensionamento da infraestrutura tecnológica necessária,
discriminação da equipe do projeto com perfis e quantitativos mínimos, relatório de controle e tratamento de riscos do projeto e demais artefatos que se façam necessários no
entendimento da Contratante.

8.7.2.3. Compreende-se nesta etapa a instalação de equipamentos, sistemas, softwares e aplicativos da CONTRATANTE nos PRODUTOS fornecidos, bem como a
migração das configurações existentes na CONTRATANTE para os produtos fornecidos pela CONTRATADA, caso haja viabilidade;

8.7.2.4. A etapa de instalação e configuração deve acontecer de forma gradual e transparente, de acordo com a conveniência da CONTRATANTE.

8.7.2.5. Durante esta etapa, a equipe da CONTRATADA deverá estar presente nos horários de testes, implantação e migração, definidos pela CONTRATANTE.

8.7.2.6. As atividades de instalação e configuração, de acordo com a necessidade, poderão ser executadas em horário comercial, período noturno ou final de semana.

8.7.2.7. Durante a etapa de instalação e configuração, os produtos fornecidos pela CONTRATADA serão colocados em plena operação, em condições reais de
produção.

8.7.2.8. A CONTRATADA deverá, com a supervisão e aprovação da CONTRATANTE, planejar e realizar a instalação e configuração dos softwares com total
interoperabilidade no ambiente atual da CONTRATANTE, sem impacto no ambiente de produção.

8.7.2.9. Durante a implantação e integração, caso seja aplicável/necessário, a CONTRATADA deverá realizar, entre outras atividades: instalação de softwares,
acompanhamento de migrações de regras e políticas, elaboração e execução de scripts, análise de performance, tunning, resolução de problemas e implementação de
segurança.

8.7.2.10. Para instalação e configuração devem ser consideradas as seguintes premissas:

a) Caberá à CONTRATADA a disponibilização de todos os recursos necessários, tais como hardwares, softwares e recursos humanos necessários à
instalação das soluções;

b) Caberá à CONTRATADA disponibilização de ferramentas / scripts de retorno imediato ao estado original da estrutura da CONTRATANTE caso a
instalação dos produtos / softwares da CONTRATADA apresente falha.

c) A CONTRATADA deverá fornecer todas as licenças necessárias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessários à
instalação e ao pleno funcionamento do ambiente de produção.

8.7.2.11. O fornecedor deverá submeter previamente, por escrito, à Contratante, para análise e aprovação, quaisquer mudanças nos métodos executivos que fujam às
especificações acordadas.

8.7.2.12. O encaminhamento formal das demandas, considerados cada um dos itens do objeto, ocorrerá sempre por meio de emissão da Ordem de Serviço / Ordem de
Fornecimento.

8.7.3. Das atualizações do sistema
As atualizações das soluções fornecidas ocorrerão de acordo com o tópico 8.7.4.3, inciso III, alínea "a" deste documento, bem como nas orientações do tópico

8.7.4.2, inciso IX deste documento.

8.7.4. Do suporte técnico e garantia do produto
8.7.4.1. Suporte Técnico

I - A contratada deverá disponibilizar por meio da Internet uma aplicação WEB para registro dos chamados de suporte técnico através de login e senha
fornecida para os usuários autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sábados,
domingos e feriados);

II - A contratante poderá efetuar um número ilimitado de chamados para suporte técnico, durante a vigência da garantia, para suprir suas necessidades
com relação a solução adquirida;

III - Considera-se “suporte técnico” a facilidade de comunicação colocada à disposição do CONTRATANTE para a prestação de informações,
esclarecimentos ou orientações sobre a utilização, funcionalidades (dicas e atalhos), configuração de softwares/hardwares básicos, aplicativos, sistemas da
informação em geral envolvidos na solução objeto da contratação, bem como a intervenção direta nos equipamentos para configurações, instalações e
remoções de aplicativos, atualizações de softwares e reparos diversos necessários ao bom funcionamento da solução;

IV - O suporte técnico será acionado sempre que a solução apresentar falha que impeça o seu funcionamento regular e requeira uma intervenção técnica
especializada e mesmo a substituição de seus componentes;

V - Durante o atendimento, a contratada poderá analisar a solução, sua atual condição de funcionamento, seus logs de sistema e sugerir mudanças para
uma melhor prática de utilização da ferramenta. A equipe técnica do contratante decidirá sobre a aplicação ou não das recomendações;

VI - Cada pessoa cadastrada no sistema como usuário deverá receber identificação e senha que permitam acesso seguro tanto ao sistema, como ao
recurso de abertura de chamadas de suporte técnico, de maneira a evitar que pessoas não autorizadas possam acionar o suporte;

VII - A CONTRATADA deverá assegurar que, em caso de constatação de falha física do hardware, um novo equipamento de mesmo product/part
number ou superior compatível, deverá ser enviado em até 1 (um) dia útil para substituição imediata no ambiente da CONTRATANTE, sem ser necessário
que a CONTRATANTE envie o equipamento defeituoso à CONTRATADA;

VIII - Os prazos de atendimento do suporte técnico da solução devem ter como referência os níveis de severidade, todos informados nas tabelas abaixo,
ficando a contratada sujeita às sanções previstas na lei em caso de descumprimento contratual:

(WAAP)

Severidade Descrição Tempo do 1º contato após abertura
do chamado Tempo de solução

alta Objeto totalmente inoperante até 1 hora até 12 horas

média alta Solução parcialmente inoperante – Necessidade de suporte na solução com a necessidade de interrupção
de funcionamento da solução até 4 horas até 24 horas

média
Solução não inoperante, mas com problema de
funcionamento – Necessidade de suporte na solução sem a necessidade de interrupção de funcionamento
da solução

até 8 horas até 48 horas

baixa Solicitações de informações diversas ou dúvidas sobre a solução até 12 horas até 72 horas
 

(ADC)

Severidade Descrição Tempo do 1º contato após abertura do
chamado

Tempo de
solução

alta Objeto totalmente inoperante até 30 minutos até 2 horas

média alta Solução parcialmente inoperante – Necessidade de suporte na solução com a necessidade de interrupção de
funcionamento da solução até 1 hora até 4 horas

média
Solução não inoperante, mas com problema de
funcionamento – Necessidade de suporte na solução sem a necessidade de interrupção de funcionamento da solução até 2 horas até 8 horas
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baixa Solicitações de informações diversas ou dúvidas sobre a solução até 4 horas até 24 horas

 

IX - A severidade do chamado poderá ser reavaliada quando verificado que a mesma foi erroneamente aplicada, passando a contar no momento da
reavaliação os novos prazos de atendimento e solução;

X - A cada abertura de chamado, a CONTRATADA poderá solicitar a prorrogação de quaisquer dos prazos para conclusão de atendimentos de
chamados, desde que o faça antes do seu vencimento e devidamente justificado. Caberá à CONTRATANTE aceitar ou não o pedido de prorrogação do
prazo.

XI - Todos os prazos para atendimento do suporte começarão a ser contados a partir da abertura do chamado independentemente de este ter sido feito
via telefone, e-mail ou website do fornecedor;

XII - O serviço de suporte técnico deverá ser prestado em regime 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sábados,
domingos e feriados).

XIII - O suporte deverá ser preferencialmente realizado remotamente para solução de problemas, tratamento de falhas, dúvidas e orientações técnicas para
a perfeita utilização da solução. Quando remotamente não for possível a resolução do chamado no prazo estabelecido, a continuidade do atendimento deverá
ser de forma presencial, ou seja, com o especialista da CONTRATADA presente nas instalações da CONTRATANTE até o completo atendimento da
demanda.

 

8.7.4.2. Suporte Técnico para os serviços Subscrição/franquia - WAAP
I - Durante todo o período da subscrição, a Contratada será responsável pelo suporte técnico da solução tecnológica que compõe a solução WAAP em
nuvem (SaaS), composta pelos itens 4 e 5 do Lote 1.

II - Em caso de interrupção ou indisponibilidade das soluções, a contratada se compromete a realizar as correções necessárias à reativação da mesma, e
a prevenção de novas interrupções, respeitando os prazos de atendimento.

III - Entende-se por “indisponibilidade total” quando a solução não está acessível, e “indisponibilidade parcial” quando há degradação dos serviços.

IV - A contratada deverá disponibilizar por meio da Internet uma aplicação WEB para registro dos chamados de suporte técnico através de login e senha
fornecida para os usuários autorizados da contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano, inclusive sábados,
domingos e feriados).

V - Os chamados abertos por órgão contratante no sistema de chamados da Contratada não poderão ser visualizados por outros órgãos contratantes.

VI - Todos os prazos para atendimento do suporte começarão a ser contados a partir da abertura do chamado no sistema, observados os níveis de
severidade, na forma da tabela abaixo:

Severidade Descrição Tempo do 1º contato após abertura do
chamado

Tempo de
solução

alta Objeto totalmente inoperante até 30 minutos até 4 horas

média alta Solução parcialmente inoperante – Necessidade de suporte na solução com a necessidade de interrupção de
funcionamento da solução até 1 hora até 8 horas

média Solução não inoperante, mas com problema de
funcionamento – Necessidade de suporte na solução sem a necessidade de interrupção de funcionamento da solução até 4 horas até 16 horas

baixa Solicitações de informações diversas ou dúvidas sobre a solução até 24 horas até 72 horas

VII - O suporte técnico deverá contemplar manutenção corretiva e evolutiva para a solução contratada, e não poderá acarretar custos adicionais ao
Contratante.

VIII - Entende-se por manutenção corretiva uma série de procedimentos destinados a recolocar a solução em pleno estado de funcionamento, removendo
definitivamente os defeitos apresentados.

IX - Entende-se por manutenção evolutiva o fornecimento de novas versões e/ ou releases corretivas e/ou evolutivas de softwares que compõem a
solução, que venham a ser lançadas durante a vigência do contrato.

X - Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/serviços sem restrições, ou seja, quando não se tratar de uma
solução paliativa.

XI - A contratante poderá efetuar um número ilimitado de chamados de suporte técnico durante a vigência do contrato. A contratada deverá inclusive,
ter acesso ao suporte técnico do fabricante da solução, caso haja a necessidade de escalar algum problema, tendo em vista garantir o serviço prestado.

XII - Ao final de cada mês será emitido um relatório gerencial e um relatório técnico com todas as informações sobre os atendimentos realizados,
contendo a identificação do problema, providências adotadas e demais informações pertinentes.

XIII - A contratada será responsável por possíveis migrações para novas versões da solução oferecida, sempre que demandadas pelo contratante.

XIV - A CONTRATANTE poderá, a qualquer momento, solicitar a substituição imediata dos técnicos envolvidos no atendimento caso julgue ineficiente
os resultados inerentes à prestação de serviço e resolução dos problemas. Nestes casos, a CONTRATADA terá um prazo de até 48 (quarenta e oito) horas
úteis para a substituição da equipe de atuação.

8.7.4.3. Garantia de Produto
A Garantia de produto para os bens de compra obedecerá às seguintes regras:

I - A garantia terá duração de 36 (trinta e seis meses), contados a partir da data do recebimento definitivo do objeto;

II - Considera-se “garantia” a obrigação da CONTRATADA em reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, o objeto do
contrato (e quaisquer de seus componentes) em que se verificarem vícios de produto, defeitos ou incorreções, durante o prazo de garantia especificado neste
documento;

III - A garantia deve obrigatoriamente prover, ao longo de sua duração e sem ônus adicionais para o contratante:

a) Acesso para downloads de patches, drivers, e quaisquer outras atualizações de software necessárias, que devem estar disponíveis no website do
fabricante da solução, sem custos adicionais ao Contratante, durante todo o período de garantia.

b) Disponibilizar as revisões dos manuais técnicos e/ou documentação dos equipamentos adquiridos.

8.7.5. De experiência da equipe que executará os serviços relacionados à solução de TIC e formação da equipe que projetará, implementará e implantará a
solução de TIC
8.7.5.1. As necessidades de mão de obra especializada estão diretamente relacionadas com a instalação/configuração, o suporte técnico da solução e o treinamento.

8.7.5.2. A equipe a ser disponibilizada pelo fornecedor para fins de contratação e prestação de todos os serviços, deverá comprovadamente ser qualificada e com
experiência na atividade objeto da contratação.

8.7.6. De metodologia de trabalho
8.7.6.1. São instrumentos formais de comunicação entre a CONTRATANTE e a CONTRATADA:

a) Ordem de Serviço / Ordem de Fornecimento;

b) Termos de Recebimento;

c) Chamado registrado na Central de Atendimento;

d) Ofícios;

e) Relatórios e Atas de Reunião;
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f) E-mail;

g) Demais Termos previstos no instrumento convocatório.

8.7.6.2. A comunicação entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Serviço/Fornecimento ou outro documento,
ocorrerá sempre por intermédio do preposto, ou seu substituto, designado pela CONTRATADA;

8.7.6.3. A comunicação dos usuários com a Central de Atendimento/Suporte da CONTRATADA poderá ser realizada por meio de abertura de chamado via telefone
com registro de protocolo ou utilização de sistema informatizado que permita o registro da demanda.

8.8. Requisitos Materiais e Humanos
8.8.1. Materiais, insumos e acessórios necessários ao perfeito funcionamento das soluções fornecidas deverão ser arcados pela CONTRATADA, sem custos
adicionais para a CONTRATANTE.

8.8.2. A contratada deverá fornecer todas as licenças necessárias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem necessários à instalação e ao
pleno funcionamento do ambiente de produção.

8.8.3. Em observação ao entendimento do Enunciado nº 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o objeto da presente
contratação, que contempla serviços de treinamento e subscrição de solução tecnológica, não prevê o uso de mão de obra residente/dedicada nas dependências do órgão
contratante. Adicionalmente registre-se que o objeto também não caracteriza, forma alguma, terceirização de atividade-fim, tendo em vista que se trata de contratação, em
regime de compra de equipamentos de tecnologia e respectivos cursos de treinamento, bem como suporte técnico específico do fabricante/fornecedor representante, no
âmbito da garantia comum de mercado, que estão diretamente relacionado à atuação de profissionais e especialistas nas soluções contratadas.

8.8.4. Quantitativo de usuários:
Não se aplica.

8.8.5. Horário de funcionamento do órgão e horário em que deverão ser prestados os objetos contratados:
8.8.5.1. Considerada a prestação do Suporte Técnico, o horário de funcionamento do órgão é entre 09hs e 18hs, de segunda a sexta-feira, resguardadas eventuais
emergências cuja ocorrência se dê em qualquer horário e dia.

8.8.5.2. O acesso de representante da contratada nas dependências da contratante, deverá ocorrer mediante prévia comunicação entre as partes, por meio dos
mecanismos de comunicação definidos neste instrumento.

8.8.6. Restrições de área, identificando questões de segurança institucional, privacidade, segurança, medicina do trabalho, dentre outras:
Na forma do subtópico 8.5 deste documento, no que couber.

8.8.7. Disposições normativas internas:
Na forma do subtópico 8.5.4. deste documento.

8.8.8. Instalações, especificando-se a disposição de mobiliário e equipamentos, arquitetura, decoração, dentre outras:
Na forma do subtópico 8.7.1.3 deste documento.

8.9. Fiscalização e Acompanhamento do Contrato
8.9.1. A execução do contrato será acompanhada e fiscalizada por Comissão de Fiscalização de Contrato, composta na forma do art. 9º do Decreto Estadual
nº48.817/2023.

8.9.2. A CONTRATADA deverá designar e manter preposto, em suas próprias dependências, que deverá se reportar diretamente à Comissão de Fiscalização de
Contrato, para acompanhar e se responsabilizar pela execução do contrato, inclusive pela regularidade técnica e disciplinar da atuação de equipe técnica eventualmente
disponibilizada para o cumprimento do objeto.

8.10. Necessidades de adequações no ambiente
Não há previsão de ações antecedentes ao contrato se façam necessárias por parte do CONTRATANTE.

9. MÉTRICA PARA MENSURAÇÃO DOS SERVIÇOS
9.1. Os Objetos constituem soluções em TIC, parceladas em dois lotes que agregam soluções de WAAP (Lote 1) e de ADC/Load Balance (Lote 2), bem como os
respectivos cursos de capacitação e treinamento, observados os seguintes aspectos:

a) Os itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)) são medidos em unidades e correspondem a aquisição de bens (compra);

b) O item 4 do Lote 1 (WAAP) é medido por anuidade e corresponde a serviço de subscrição (licença de uso), com natureza continuada;

c) O item 5 do Lote 1 (WAAP) é medido por terabyte e corresponde a serviço de franquia, com natureza continuada;

d) Os itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC) são medidos por turma (8 alunos), e correspondem a serviços de treinamento a ocorrerem
sob demanda.

 

10. ESTIMATIVA DAS QUANTIDADES
10.1. As tabelas abaixo apresentam as quantidades estimadas da solução conforme as demandas do PRODERJ.

10.2. A fim de subsidiar o presente Estudo Técnico, esta Equipe solicitou à Diretoria de Infraestrutura Tecnológica (DIT) a estimativa das quantidades a serem
contratadas para os itens do objeto, além da memória de cálculo para a quantidade informada. A DIT é a área responsável pela operação e manutenção dos sistemas no
PRODERJ, incluindo a operação da solução WAAP/ADC a ser contratada. Portanto, a referida Diretoria detém o controle e visibilidade sobre os todos os servidores e
sistemas de responsabilidade da Autarquia.

10.3. As quantidades informadas na tabela abaixo, bem como sua memória de cálculo, constam em e-mail anexado (101244416) a este Estudo técnico, enviado pela
DIT no dia 08/04/2025, e levam em conta a topologia de rede dos dois data centers do PRODERJ, além da necessária duplicidade de equipamentos, já que a redundância
deles garantirá a resiliência da solução em caso de falhas. Por exemplo, caso seja necessário implementar WAAP ou ADC em um data center, deverão ser fornecidas ao
menos duas unidades (por motivos de Alta Disponibilidade ou ainda Clusterização).

10.4. A quantidade estimada para os treinamentos considerou a capacitação, para os lotes 1 e 2, de um grupo de até 8 (oito) técnicos de cada uma das três áreas
técnicas (infraestrutura, sistemas e segurança da informação). Tais quantitativos consideraram o grau de relevância, na infraestrutura, das soluções tecnológicas às quais os
treinamentos estão relacionados. Considerou ainda eventuais desligamentos de funcionários treinados, de forma a viabilizar o treinamento de novos funcionários.

10.5. A definição da franquia básica de dados inclusa no item de subscrição (item 4 do lote 1), foi realizada com base nas contratações similares de WAAP SaaS,
que constam na tabela do tópico 5 deste documento, onde as franquias básicas variavam entre 2 e 2.5 terabytes. Considerando que no momento, o PRODERJ praticamente
não possui visibilidade sobre a volumetria de tráfego de dados em suas aplicações web, foi definida para esta contratação a maior franquia básica observada nas contratações
similares, que era de 2.5 terabytes. Diante deste fator de imprevisibilidade, ao invés de adicionarmos um volume maior de dados para a franquia básica, nosso entendimento
foi o de se criar um item distinto (item 5 do lote 1), caso a volumetria pré-definida eventualmente não dê conta do tráfego gerado nas aplicações web.

10.6. A tabela dos Lotes 1 e 2 (WAAP e ADC) abaixo apresenta as quantidades estimadas da solução conforme as demandas do PRODERJ:
 

WAAP – LOTE I
Item ID SIGA ID PCA-PNCP Descrição Métrica Quantidade Forma de quantificação

1 191788 24357

Appliance de Web Aplication and API Protection (WAAP)
- Hardware Appliance, com instalação, configuração,
suporte técnico e garantia pelo período de 36 (trinta e seis)
meses.

Unidade 2
Sugerimos a aquisição de ao menos duas
unidades, por conta de possíveis cenários de
clusterização e/ou alta disponibilidade.
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2 191799 24361
Appliance de Web Aplication and API Protection (WAAP)
- Virtual Appliance, com instalação, configuração, suporte
técnico e garantia pelo período de 36 (trinta e seis) meses.

Unidade 2
Sugerimos a aquisição de ao menos duas
unidades, por conta de possíveis cenários de
clusterização e/ou alta disponibilidade.

3 186917 23828 Treinamento operacional para appliances WAAP Turma 1 Uma turma dá direito ao treinamento de 8
alunos.

4 186914 24354
Subscrição de solução para proteção em nuvem (SaaS),
incluindo instalação, configuração e suporte técnico por 12
meses.

Anuidade 1

1 anuidade inclui: franquia mensal de 2.5
Terabytes de tráfego limpo, podendo ser
consumido em até 25 aplicações (distribuídas
em até 150 servidores).

5 187045 24355 Franquia adicional de tráfego limpo para o Item 4 TeraByte
(TB) 12

A métrica do item é por terabyte, ou seja, basta
informar a quantidade de terabytes adicionais
que serão necessários.

6 186921 24356 Treinamento operacional para WAAP SaaS Turma 1 Uma turma dá direito ao treinamento de 8
alunos.

ADC – LOTE II
Item ID SIGA ID PCA-PNCP Descrição Métrica Quantidade Forma de quantificação

1 191789 24358

Appliance de Controle de Entrega de Aplicação (ADC) e
Balanceamento Dinâmico de Carga, com instalação,
configuração, suporte técnico e garantia pelo período de 36
(trinta e seis) meses.

Unidade 4
Sugerimos a aquisição de ao menos duas
unidades, por conta de possíveis cenários de
clusterização e/ou alta disponibilidade.

2 188007 24359 Treinamento operacional para ADC Turma 1 Uma turma dá direito ao treinamento de 8
alunos.

 

11. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATAÇÃO
11.1. A estimativa preliminar do valor da contratação, visando uma análise comparativa quanto à viabilidade econômica das soluções escolhidas neste estudo
técnico, considerou os parâmetros observados nos certames e contratações similares realizadas por outros órgãos da administração pública observados conforme a tabela do
tópico 5 deste documento.

11.2. Saliente-se, em observação do item 8.2 da Nota Técnica nº 6/2023 do Egrégio Tribunal de Contas do Estado do Rio de Janeiro, no que se refere ao art. 8º da
Instrução Normativa SEGES/ME nº 65/2021, que não foi localizado, dentre os catálogos de soluções de TIC com condições padronizadas publicados pelo Governo Federal,
nenhum referente à solução WAAP / ADC ou similar que pudesse ser utilizado o preço de referência.

11.3. Na tabela abaixo, constam processos relativos à contratação de solução WAAP / ADC observados no Painel de Preços do Governo Federal
paineldeprecos.planejamento.gov.br/analise-servicos:

11.4. Com base na tabela acima, extraímos então as médias de preços por item do objeto. Foram selecionados na tabela anterior os itens mais semelhantes aos do
presente Estudo Técnico, sempre que possível. No entanto, foi necessário que a média de preço para o item 4 do lote 1 fosse dividido por três, para que pudesse refletir um
período de subscrição de 12 meses. Já o item 1 do lote 2 é o resultado direto da média de preços obtidos, onde constavam somente aquisições com 60 meses de garantia.
Segue abaixo a tabela com as médias:

ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATAÇÃO

WAAP - LOTE I

ITEM DESCRIÇÃO MÉTRICA QUANTIDADE
VALOR

UNITÁRIO
ESTIMADO

VALOR TOTAL
ESTIMADO

1
Appliance de Web Aplication and API Protection (WAAP) -
Hardware Appliance, com instalação, configuração, suporte
técnico e garantia pelo período de 36 (trinta e seis) meses.

unidade 2 R$2.829.999,00 R$5.659.998,00

2
Appliance de Web Aplication and API Protection (WAAP) -
Virtual Appliance, com instalação, configuração, suporte técnico
e garantia pelo período de 36 (trinta e seis) meses.

unidade 2 R$569.831,74 R$1.139.663,48

3 Treinamento operacional para appliances WAAP turma 1 R$72.707,14 R$72.707,14

4 Subscrição de solução para proteção em nuvem (SaaS), incluindo
instalação, configuração e suporte técnico por 12 meses. anuidade 1 R$241.762,46 R$241.762,6
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5 Franquia adicional de tráfego limpo para o Item 4 terabyte 12 R$343,63 R$4.123,56

6 Treinamento operacional para WAAP SaaS turma 1 R$17.954,08 R$17.954,08

VALOR ESTIMADO PARA O LOTE I R$7.136.208,72

ADC - LOTE II

1
Appliance de Controle de Entrega de Aplicação (ADC) e
Balanceamento Dinâmico de Carga, com instalação, configuração,
suporte técnico e garantia pelo período de 36 (trinta e seis) meses.

unidade 4 R$2.032.107,41 R$8.128.429,64

2 Treinamento operacional para ADC turma 1 R$69.644,88 R$69.644,88

VALOR ESTIMADO PARA O LOTE II R$8.198.074,52

VALOR ESTIMADO PARA OS LOTES I E II R$15.334.283,24

 

12. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO
12.1. Lote 1 (WAAP)

Contratação de empresa do ramo de Tecnologia da Informação para o fornecimento de solução Web Application and API Protection – WAAP em modalidade
aquisição perpétua de hardware e software, com garantia de 36 (trinta e seis) meses, e subscrição de software por 12 (doze) meses, com instalação/configuração, suporte
técnico e treinamento das soluções.

12.2. Lote 2 (ADC)
Contratação de empresa do ramo de Tecnologia da Informação para o fornecimento de solução Application Delivery Controller – ADC em modalidade

aquisição perpétua de hardware e software, com garantia de 36 meses, com instalação/configuração, suporte técnico e treinamento da solução.
 

13. NATUREZA DO OBJETO DA CONTRATAÇÃO
13.1. Os itens que integram os lotes de objetos previstos neste documento possuem características comuns e usuais encontradas atualmente no mercado de TIC,
cujos padrões de desempenho e de qualidade podem ser objetivamente definidos. Portanto, se enquadram como BENS e SERVIÇOS COMUNS ou usuais de mercado.

13.2. Os Objetos constituem soluções em TIC, parceladas em dois lotes que agregam soluções de WAAP (Lote 1) e de ADC/Load Balance (Lote 2), bem como os
respectivos cursos de capacitação e treinamento, observados os seguintes aspectos:

I - Os itens 1 e 2 do Lote 1 e o item 1 do Lote 2 são medidos em unidades e correspondem a aquisição de bens (compra);

II - O item 5 do Lote 1 é medido por anuidade e corresponde a serviço de natureza contínua (subscrição/ licença de uso de software);

III - O item 6 do Lote 1 é medido por terabyte e corresponde a serviço de natureza contínua (franquia);

IV - Os itens 3 e 6 do Lote 1 e o item 2 do Lote 2 são medidos por turma (até 8 alunos), e correspondem a serviços por escopo (treinamento) a
ocorrerem sob demanda.

14. JUSTIFICATIVA PARA O PARCELAMENTO OU NÃO DA CONTRATAÇÃO
14.1. Tendo em vista incentivar a competitividade no certame, optou-se por separar as tecnologias de WAAP e ADC em lotes distintos. No primeiro lote, constam
duas modalidades de contratação para WAAP: aquisição de hardware e subscrição de software, sendo que ambas as modalidades de contratação acompanham itens de
treinamentos opcionais. Tal escolha possibilita a integração, desde que sejam do mesmo fabricante, entre os appliances WAAP e o serviço WAAP SaaS, proporcionando uma
visão completa dos aspectos de segurança nas aplicações web do PRODERJ, estejam elas em ambiente on premise ou cloud, conforme explicado no tópico 7.4. Já o segundo
lote, será para aquisição de hardware ADC, com seu respectivo treinamento. Tal definição é corroborada pelo fato de, neste objeto, não ser necessária a compatibilização
tecnológica entre os dois lotes.

14.2. O §3º, inciso II, do art. 40, da Lei nº 14.133/2021 resguarda a não adoção do parcelamento, como medida excepcional, quando o objeto a ser contratado
configurar sistema único e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido.

14.3. O parcelamento do objeto em dois lotes distintos é técnica e economicamente indicado, tendo em vista a já mencionada interoperabilidade entre as soluções
WAAP, e a facilidade de uso e operação, recomenda-se que elas sejam fornecidas por um único fabricante, enquanto o equipamento ADC do lote 2 funciona de maneira
independente das soluções WAAP, e por este motivo, não necessita figurar no mesmo lote.

14.4. Justifica-se, portanto, o agrupamento dos itens da contratação com vista ao melhor aproveitamento das práticas de mercado adotadas pelos fabricantes das
soluções e melhor gerenciamento do contrato.

14.5. O objeto ora pretendido se configura em uma solução de TI composta, conforme a infraestrutura do PRODERJ, por mais de um item e está disposta em dois
lotes distintos.

14.6. O agrupamento dos itens levou ainda em consideração questões técnicas, bem como o ganho de economia em escala, sem prejuízo a ampla competividade,
uma vez que existem no mercado várias empresas com capacidade de fornecer os produtos e serviços na forma em que estão agrupados neste Estudo, bem como para facilitar
a execução e fiscalização do contrato, propiciando maior nível de controle pela Administração, sendo prática comum reconhecida pelo mercado.

14.7. Na tabela abaixo, breve análise de cada item dos lotes que irão compor o Objeto:
 

WAAP – LOTE I
Item Descrição Métrica Justificativa do Item Forma de quantificação

1

Appliance de Web Aplication and API Protection
(WAAP) - Hardware Appliance, com instalação,
configuração, suporte técnico e garantia pelo período
de 36 (trinta e seis) meses.

Unidade
Este item corresponde ao appliance físico da solução
WAAP. O equipamento deve fazer parte do cluster
principal/ativo.

Sugerimos a aquisição de ao menos duas unidades, por
conta de possíveis cenários de clusterização e/ou alta
disponibilidade.

2

Appliance de Web Aplication and API Protection
(WAAP) - Virtual Appliance, com instalação,
configuração, suporte técnico e garantia pelo período
de 36 (trinta e seis) meses.

Unidade
Este item corresponde ao appliance virtualizado da
solução WAAP. O equipamento deve fazer parte do
cluster secundário/standby.

Sugerimos a aquisição de ao menos duas unidades, por
conta de possíveis cenários de clusterização e/ou alta
disponibilidade.

3 Treinamento operacional para appliances WAAP Turma Serviço opcional de treinamento na solução.
Recomendável, dada a complexidade da ferramenta. Uma turma dá direito ao treinamento de 8 alunos.

4
Subscrição de solução para proteção em nuvem
(SaaS), incluindo instalação, configuração e suporte
técnico por 12 meses.

Anuidade Este item corresponde à solução para proteção das
aplicações da Autarquia hospedadas em nuvens públicas.

1 anuidade inclui: franquia mensal de 2.5 Terabytes de
tráfego limpo, podendo ser consumido em até 25
aplicações (distribuídas em até 150 servidores).

5 Franquia adicional de tráfego limpo para o Item 4 TeraByte
(TB)

Este item corresponde a franquia extra de tráfego limpo, a
ser utilizado juntamente com a subscrição do item 4, caso
a franquia mensal de 2.5 TB não seja suficiente.

A métrica do item é por terabyte, ou seja, basta
informar a quantidade de terabytes adicionais que
serão necessários.

6 Treinamento operacional para WAAP SaaS Turma Serviço opcional de treinamento na solução.
Recomendável, dada a complexidade da ferramenta. Uma turma dá direito ao treinamento de 8 alunos.

ADC – LOTE II
Item Descrição Métrica Justificativa do Item Forma de quantificação

1

Appliance de Controle de Entrega de Aplicação (ADC)
e Balanceamento Dinâmico de Carga, com instalação,
configuração, suporte técnico e garantia pelo período
de 36 (trinta e seis) meses.

Unidade
Este item corresponde a solução para a melhoria da
performance e entrega das aplicações, a ser utilizado em
segmentos onde a entrega da aplicação seja prioritária.

Sugerimos a aquisição de ao menos duas unidades, por
conta de possíveis cenários de clusterização e/ou alta
disponibilidade.
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2 Treinamento operacional para ADC Turma Serviço opcional de treinamento na solução.
Recomendável, dada a complexidade da ferramenta. Uma turma dá direito ao treinamento de 8 alunos.

 

15. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
15.1.  presente demanda visa a mitigação de diversas ameaças de segurança cibernética que afetam a rede governo, bem como obter os seguintes benefícios:

a) Proteger sites e aplicações WEB contra ameaças de segurança;

b) Evitar que os serviços prestados fiquem indisponíveis, pois ataques DDoS podem sobrecarregar o tráfego e derrubar um site ou aplicação;

c) Prevenir e minimizar o impacto de incidentes;

d) Mitigar algumas das vulnerabilidades de segurança dos sites, incluindo aqueles hospedados em servidores legados;

e) Implementar uma camada de proteção nas API’s utilizadas para interconectar funcionalidades em diversas aplicações web;

f) Obter visibilidade sobre o tráfego de dados das aplicações web sob responsabilidade do PRODERJ, de modo a possibilitar a Autarquia otimizar o tráfego
das aplicações, bem como otimizar o dimensionamento dos recursos computacionais destinados a estes sistemas.

g) Aumentar economia de banda e infraestrutura, pois os ataques, bem como suas tentativas, consomem tráfego de internet, infraestrutura e recursos
operacionais.

 

16. PROVIDÊNCIAS A SEREM ADOTADAS PELA ADMINISTRAÇÃO PREVIAMENTE À CELEBRAÇÃO DO CONTRATO
Considerados ambos os lotes, não há providências a serem adotadas que sejam antecedentes e necessárias à celebração do contrato.

 

17. REQUISITOS DE QUALIFICAÇÃO TÉCNICA
17.1. Para fins de comprovação de qualificação técnica deverão ser apresentados Atestado(s) fornecido(s) por pessoas jurídicas de direito público ou privado, que
comprovem a experiência e aptidão de desempenho de atividade pertinente e compatível com o objeto da licitação, na forma do artigo 67, § 2º, da Lei Federal nº 14.133/2021
que indiquem nome, função, endereço de contato do(s) atestador(es), ou qualquer outro meio para eventual contato pelo órgão licitante.

17.2. O(s) atestado(s) deverão demonstrar o cumprimento de um quantitativo mínimo de 30% (trinta por cento) do volume estimado para os itens: 1, 2 e 4 do Lote 1
(WAAP) e item 1 do Lote 2 (ADC), os quais correspondem às respectivas parcelas de maior relevância ou de valor significativo para o objeto deste certame.

17.3. Um único atestado é suficiente para a demonstração da experiência anterior do licitante em relação a execução do objeto licitado, sendo admitida a soma de
atestados ou certidões apresentados pelas licitantes, desde que tais documentos sejam tecnicamente pertinentes e compatíveis em características, quantidades e prazos com o
objeto da licitação.

17.4. Poderá ser admitida, para fins de comprovação de quantitativo mínimo do bem/serviço, a apresentação de diferentes atestados executados de forma
concomitante, resultando na comprovação de capacidade técnico-operacional de uma única contratação.

17.5. A motivação para os itens necessários à comprovação de aptidão técnica, bem como o percentual acima referido, se dá em virtude realização do certame via
Sistema de Registro de Preços com demanda em larga escala, para atendimento de inúmeros órgãos da Administração. Portanto, se faz razoável a verificação de que o futuro
prestador do serviço tem capacidade de atendimento compatível com a criticidade do projeto, mitigando riscos à disponibilidade dos serviços do Governo, bem como diante
da importância do objeto a ser contratado, que tem relação direta com a segurança institucional dos órgãos e secretarias do estado.
 

18. AMOSTRA, EXAME DE CONFORMIDADE E PROVA DE CONCEITO
Não se faz necessária, ao objeto em estudo, a aplicação de amostra ou protótipo,exame de conformidade, teste de bancada ou prova de conceito.

 

19. OBRIGAÇÕES DO CONTRATANTE E CONTRATADO
19.1. Obrigações da CONTRATANTE
19.1.1. Fornecer à CONTRATADA documentos, informações e demais elementos que possuir pertinentes à execução do objeto.

19.2. Obrigações da CONTRATADA
19.2.1. A CONTRATADA deverá cumprir todas as obrigações constantes neste documento e em seus Anexos, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execução do objeto, observando, ainda, as obrigações a seguir dispostas:

19.2.2. Indicar formalmente preposto apto a representá-lo junto à CONTRATANTE, que deverá responder pela fiel execução do contrato;

19.2.3. Assinar o Termo de Confidencialidade e Sigilo, conforme o modelo apresentado no Anexo III deste documento;

19.2.4. Deve disponibilizar ambiente web, número de telefone ou e-mail para abertura de chamados e acompanhamento das soluções e esclarecimentos de dúvidas.

19.2.5. Adicionalmente, deverá manter canal de atendimento por e-mail, telefônico e sistema web para a interação com o fabricante sempre que for necessário, e
demais obrigações estabelecidas no presente documento, sem ônus para o CONTRATANTE.

 

20. POSSIBILIDADE DE SUBCONTRATAÇÃO
20.1. Não será admitida a subcontratação, sub-rogação, cessão ou transferência no todo ou em parte, em razão da composição do objeto, distribuído em lotes
compostos por itens de softwares a serem contratados sob forma de aquisição perpétua (1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)) ou sob forma de
subscrição/licença temporária (itens 4 e 5 do Lote 1 (WAAP)), juntamente com os respectivos cursos de capacitação, não se aplicando a divisão do objeto.

20.2. Saliente-se que, no caso do item de treinamento ser ministrado pelo mesmo fabricante da solução ofertada pela contratada ou com uso de sua plataforma, isso
não configura subcontratação, sub-rogação, cessão ou transferência, uma vez que compõe a solução.

20.3. Também não se configura subcontratação o acordo de representação, revenda e uso de solução tecnológica de terceiros.
 

21. POSSIBILIDADE DE PARTICIPAÇÃO DE MICROEMPRESAS, PEQUENAS EMPRESAS E EMPRESÁRIOS INDIVIDUAIS
21.1. Não se aplica, tendo em vista que o objeto desta licitação é distribuídos em dois lotes indivisíveis, os quais não podem, cada um, ser licitado separadamente,
sem prejuízo do resultado ou da qualidade do objeto a ser futuramente contratado.

21.2. Ademais, os dois lotes previstos apresentaram nos estudo técnicos realizados, cada um, valor estimado superior ao teto informado no art. 48, I da Lei
Complementar nº 123/2006.

21.3. Por se tratar de um eventual Registro de Preços existe a possibilidade de um aumento significativo do valor total. Essa circunstância inviabiliza a reserva de
cota para microempresas, empresas de pequeno porte e empresários individuais. 

 

22. POSSIBILIDADE DE PARTICIPAÇÃO DE CONSÓRCIOS E COOPERATIVAS
22.1. Consórcios
22.1.1. É vedada a participação de pessoas jurídicas reunidas em consórcio.

22.1.2. A vedação se dá em razão das características específicas da solução a ser contratada, que não pressupõe multiplicidade ou heterogeneidade de atividades
empresariais distintas, nem envolve questões de alta complexidade ou de relevante vulto, em que empresas, isoladamente, não teriam condições de suprir os requisitos de
habilitação do edital.
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22.1.3. Entende-se que os itens a serem contratados não exigem empresas de diferentes segmentos e/ou capacidades reunidas para atuarem na execução do objeto
proposto.

22.1.4. Ademais, a gestão compartilhada poderá gerar vícios ou lacunas no fluxo dos processos de atendimento. A cadeia de responsabilidades entre as empresas será
maior que se o objeto estiver sob responsabilidade de uma única empresa, ainda que operacionalizado por meio de atuação conjunta com outras empresas.

22.1.5. Mesmo a garantia produzida como consequência da aquisição é resultado de equipes, técnicas e procedimento complementar, não havendo benefício ou
necessidade de segmentação para a realização do objeto proposto, além de repercutir em vários canais de atendimento de eventuais chamados técnicos, gerando uma
morosidade no atendimento e ocasionando o não cumprimento dos itens expostos no edital.

22.1.6. A ausência de consórcio não trará prejuízos à competitividade do certame, visto que, em regra, a formação de consórcios é admitida quando o objeto a ser
licitado envolve questões de alta complexidade ou de relevante vulto, em que empresas, isoladamente, não teriam condições de suprir os requisitos de habilitação do edital.
Nestes casos, a Administração, com vistas a aumentar o número de participantes, admite a formação de consórcio.

22.1.7. Tendo em vista que é prerrogativa do Poder Público, na condição de CONTRATANTE, a escolha da participação ou não de empresas constituídas sob a forma
de consórcio, com as devidas justificativas, conforme a literalidade do texto da Lei nº o 14.133/2021, art 15 e seus incisos e parágrafos, pelos motivos já expostos, conclui-se
que a vedação de constituição de empresas em consórcio, para o caso concreto, é o que melhor atende o interesse público, por prestigiar os princípios da competitividade,
economicidade e moralidade.

22.1.8. Por fim, a vedação da participação de empresas reunidas em regime de consórcio visa exatamente afastar a restrição à competição, na medida em que a reunião
de empresas que, individualmente, poderiam fornecer os equipamentos, reduziria o número de licitantes e poderia, eventualmente, proporcionar a formação de
conluios/cartéis para manipular os preços nas licitações.

22.2. Cooperativas
22.2.1. Não será admitida a participação de cooperativa de trabalho, qualquer que seja a sua forma de constituição, já que o objeto principal trata de compra de bens
de aquisição perpétua (1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)) e licenciamento temporário (subscrição) de software (itens 4 e 5 do Lote 1 (WAAP)). Ademais,
no caso dos itens secundários de treinamento, há vínculo de subordinação direta entre o empregado e a empresa contratada para a prestação dos serviços.

 

23. PRAZO DO CONTRATO E POSSIBILIDADE DE PRORROGAÇÃO
23.1. O prazo de vigência será de:

a) 180 (cento e oitenta) dias para os itens de compra (1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)), contados da data da divulgação no Portal
Nacional de Contratações Públicas. O prazo de vigência será automaticamente prorrogado, sem prejuízo da formalização adequada, quando o objeto não for
concluído no período firmado acima, ressalvadas as providências cabíveis no caso de culpa do contratado, previstas neste instrumento e no Contrato.

b) 12 (doze) meses para os itens de subscrição e de franquia (itens 4 e 5 do Lote 1 (WAAP)), contados da data da divulgação no Portal Nacional de
Contratações Públicas, com possibilidade de prorrogação, sucessivamente, até o máximo de 10 (dez) anos, na forma dos art. 107 da Lei nº 14.133/2021,
desde que observadas as condições previstas no Contrato e mediante a celebração de termo aditivo.

c) 12 (doze) meses para os itens de serviço de treinamento (itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC)), contados da data da divulgação no
Portal Nacional de Contratações Públicas. O prazo de vigência será automaticamente prorrogado, sem prejuízo da formalização adequada, quando o objeto
não for concluído no período firmado acima, ressalvadas as providências cabíveis no caso de culpa do contratado, previstas neste instrumento e no Contrato.

 

24. LOCAL DE ENTREGA DOS BENS E DA PRESTAÇÃO DO SERVIÇO
24.1. A entrega dos bens de aquisição perpétua do objeto (itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)), bem como eventuais atendimentos presenciais
de suporte técnico, será realizada no endereço indicado pela Contratante.

24.2. No caso do PRODERJ, a entrega ocorrerá em um dos três endereços abaixo, a definir no kick off:

a) Data Center – Universidade do Estado do Rio de Janeiro (UERJ). End.: R. São Francisco Xavier 524, 2º andar, bloco “F”, Maracanã, Rio de Janeiro –
RJ,CEP: 20550-013;

b) Data Center – Centro Integrado de Comando e Controle (CICC). End.: Rua Carmo Neto s/nº, Cidade Nova, Rio de Janeiro – RJ - CEP 20210-051; ou

c) Sede – Centro de Tecnologia de Informação e Comunicação do Governo do Estado do Rio de Janeiro (PRODERJ). End.: R. da Conceição 69, 24º e 25º
andar, Centro, Rio de Janeiro – RJ CEP 20051-011

24.3. O acesso de representante da CONTRATADA nas dependências da CONTRATANTE, deverá ocorrer mediante prévia comunicação entre as partes, por meio
dos mecanismos de comunicação definidos neste instrumento.

24.4. A entrega das subscrições e franquias (itens 4 e 5 do Lote 1 (WAAP)) se dará de forma virtual, via liberação do acesso na plataforma da solução.

24.5. A entrega dos serviços de treinamento (itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC)) ocorrerá conforme as disposições do subtópico 8.2.
(Requisitos de Capacitação) deste documento.

 

25. PRAZOS E CONDIÇÕES DE ENTREGA DOS BENS E SERVIÇOS
25.1. Forma de Entrega
25.1.1. A entrega dos bens de aquisição perpétua (itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC) do objeto, em parcela única, se dará através da entrega dos
respectivos equipamentos (resguardado o período de instalação e configuração para fins de recebimento definitivo).

25.1.2. A entrega dos serviços de treinamento (itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC)), sob demanda, acontecerá através do portal de treinamentos
da contratada ou que esta venha a disponibilizar.

25.1.3. A entrega dos serviços de subscrição (item 4 do Lote 1 (WAAP), em parcela única, se dará de forma virtual, via liberação do acesso na plataforma da solução.

25.1.4. A entrega dos serviços de franquia (item 5 do Lote 1 (WAAP), sob demanda, se dará de forma virtual, na plataforma da solução, onde constará o consumo da
franquia excedente utilizada.

25.2. Prazo de Entrega
25.2.1. Os cronogramas para entrega dos objetos, considerados os lotes do objeto e contados em dias úteis, será conforme as tabelas abaixo:

I - Entrega do Lote 1 (WAAP, somente itens 1, 2 e 3) e Lote 2 (ADC):

Prazo Marco para contagem do prazo Atividades Responsável

03 Publicação do extrato do contrato no Portal Nacional de
Compras Públicas - PNCP Emissão da "Ordem de Fornecimento" Contratante

15 Publicação do extrato do contrato no Portal Nacional de
Compras Públicas - PNCP

Realização da Reunião Kick-Off prevista no subtópico 8.7.2. deste
documento Contratante e Contratada

10 Emissão da "Ordem de Fornecimento" Entrega das soluções componentes do objeto (hardware + software
+ licença padrão) Contratada

35 Reunião Kick-Off

Instalação completa das soluções WAAP e/ou ADC (incluindo
configurações, regras, políticas, etc.) com a entrega do Relatório de
Cumprimento do Objeto previsto no subtópico 28.1, inciso IV
deste documento.

Contratada

20 Emissão da Ordem de Serviço (Treinamento) Início do treinamento da solução Contratada

10 Conclusão do Treinamento Entrega do Relatório de Cumprimento do Objeto previsto no
subtópico 28.1, inciso IV deste documento.  

Estudo Técnico Preliminar 112340628         SEI SEI-430002/000169/2025 / pg. 13



02 Entrega do Relatório de Cumprimento do Objeto previsto no
subtópico 28.1, inciso IV deste documento.

Emissão do Termo de Recebimento Provisório (para o serviço de
treinamento)
obs: para os itens 1 e 2 do Lote 1 - WAAP e para o item 1 do Lote
2 - ADC, o recebimento é sumário.

 

20

Emissão do Termo de Recebimento Provisório (para o
serviço de treinamento) ou do recebimento sumário (para os
itens 1 e 2 do Lote 1 - WAAP e para o item 1 do Lote 2 -
ADC)

Emissão do Termo de Recebimento Definitivo / autorização para
emissão de Nota Fiscal ou fatura, resguardadas as disposições do
subtópico 28.4. deste documento.

Contratante

II - Entrega do Lote 1 - WAAP (somente itens 4, 5 e 6):

Prazo Marco para contagem do prazo Atividades Responsável

03 Publicação do extrato do contrato no Portal Nacional de Compras Públicas
- PNCP Emissão da "Ordem de Serviço" (subscrição e franquia) Contratante

15 Publicação do extrato do contrato no Portal Nacional de Compras Públicas
- PNCP

Realização da Reunião Kick-Off prevista no subtópico 8.7.2. deste
documento Contratante e Contratada

03 Reunião Kick Off Liberação do acesso da Contratante na plataforma SaaS da solução Contratada

05 Reunião Kick Off Início da implementação do escopo inicial de aplicações web que foram
indicados pela Contratante na reunião de “Kick-Off”. Contratada

20 Reunião kick-off
Conclusão da implementação da configuração inicial básica da solução
(entrega definitiva) e Entrega do Relatório de Cumprimento do Objeto
previsto no subtópico 28.1, inciso IV deste documento.

Contratada

20 Emissão da Ordem de Serviço (Treinamento) Início do treinamento da solução Contratada

02 Entrega do Relatório de Cumprimento do Objeto previsto no subtópico
28.1, inciso IV deste documento Emissão do Termo de Recebimento Provisório Contratante

20 Emissão do Termo de Recebimento Provisório
Emissão do Termo de Recebimento Definitivo / autorização para emissão
de Nota Fiscal ou fatura, resguardadas as disposições do subtópico 28.4.
deste documento.

Contratante

 

26. METODOLOGIA DE AVALIAÇÃO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO (ANS)
26.1. Acordo de Nível de Serviço
26.1.1. Para os serviços de subscrição/franquia
26.1.1.1. Finalidade: Garantir a qualidade dos Serviços de subscrição/franquia.

26.1.1.2. Periodicidade: Trimestral

26.1.1.3. Início da medição: Após a emissão do Termo de Recebimento Definitivo.

26.1.1.4. Mecanismo de cálculo: Na forma da tabela do subtópico 8.7.4.2, inciso VI, deste documento.

26.1.2. Para os serviços de treinamento
26.1.2.1. Finalidade: Garantir a qualidade dos Serviços de Treinamentos.

26.1.2.2. Periodicidade: eventual, ao final do treinamento contratado, para fins de ateste de Nota Fiscal e emissão do Termo de Recebimento Definitivo

26.1.2.3. Início da medição: Após a emissão do Termo de Recebimento Definitivo.

26.1.2.4. Mecanismo de cálculo: Os servidores participantes farão avaliação do curso com atribuição de grau, conforme os percentuais indicados abaixo:

I - I (insatisfatório) – 0 a 25%;

II - R (regular) – 26 a 50%;

III - B (bom) – 51 a 75%;

IV - MB (muito bom) – 76 a 100%.

26.2. Sanções
26.2.1. Poderá ocorrer a aplicação de multas por motivo de descumprimento de nível de serviço exigido, conforme valores a seguir:

26.2.1.1. Para os serviços de subscrição/franquia:
a) 0,05% no valor do item correspondente, por demanda com severidade categorizada como "baixa" não atendida no prazo;

b) 0,15% no valor do item correspondente, por demanda com severidade categorizada como "média" não atendida no prazo;

c) 0,25% no valor do item correspondente, por demanda com severidade categorizada como “média alta” não atendida no prazo;

d) 0,40% no valor do item correspondente, por demanda com severidade categorizada como “alta” não atendida no prazo;

e) 0,40% no valor do item correspondente do mês de referência, por hora de indisponibilidade, após o vencimento dos prazos para início e conclusão da
demanda categorizada como "alta", até o limite de 8 horas.

26.2.1.2. Para os serviços de treinamento:
a) A Comissão de Fiscalização de Contrato atestará a Nota Fiscal do treinamento realizado, sem aplicação de glosa, se no mínimo 60% das avaliações
indicarem os graus B (bom) e/ou MB (muito bom).

b) A Comissão de Fiscalização de Contrato poderá aplicar alternativamente glosa de até 2% sobre o valor da Nota Fiscal se 50% das avaliações indicarem o
grau R (regular).

c) A Comissão de Fiscalização de Contrato poderá aplicar alternativamente glosa de até 5% sobre o valor da Nota Fiscal se 50% das avaliações indicarem o
grau I (insatisfatório).

26.2.1.3. O nível de severidade será informado pela Contratante no momento da abertura do chamado, podendo ser reclassificado a critério da Contratante, caso em que
ocorrerá início de nova contagem de prazo para o seu cumprimento.

26.2.1.4. O chamado não atendido no prazo estabelecido poderá ser reaberto, classificado no nível de severidade imediatamente superior, independentemente da
aplicação das sanções aqui previstas.

26.2.1.5. As multas por não cumprimento dos níveis de serviço serão descontadas da garantia de contrato prevista no subtópico 29. deste documento, resguardado o
limite da mesma.

26.2.1.6. A Comissão de Fiscalização do Contrato deverá comunicar a Contratada, o resultado da apuração de multa, procedendo as tratativas em processo apartado,
resguardada a ampla defesa e o contraditório.

26.2.1.7. Caso sejam constatados problemas com a solução fornecida, tais como: mau funcionamento, erros de codificação, ou outras condições que
impeçam/atrapalhem a execução das atividades dos usuários ou administradores da solução ofertada, que a CONTRATADA não consiga solucionar ou que extrapole seu
campo de ação e conhecimento, deverá esta abrir chamado direto com o fabricante oficial da solução ofertada para tratamento do problema.

26.2.1.8. Ficam resguardadas todas as demais sanções administrativas previstas na Lei de Licitações e Contratos.

26.2.1.9. Todas as solicitações de suporte técnico devem ser registradas pela contratada para acompanhamento e controle da execução do serviço.

26.2.1.10. Não se encaixam nos prazos descritos nos itens referentes aos níveis de criticidade, problemas cuja solução dependa de correção de falhas (bugs) ou da
liberação de novas versões e patches de correção, desde que comprovados pelo fabricante da solução. Para esses problemas a contratada deverá, nos prazos estabelecidos nos
níveis de criticidade, restabelecer o ambiente, através de uma solução paliativa e informar ao CONTRATANTE, em um prazo máximo de 24 (vinte e quatro) horas, quando a
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solução definitiva será disponibilizada ao CONTRATANTE.

26.2.1.11. A contratada deverá, sempre que solicitado, emitir relatórios de atendimento de todas as intervenções realizadas, preventivas ou corretivas, programadas ou de
emergência, ressaltando os fatos importantes e detalhando os pormenores das intervenções.
 

27. CRITÉRIOS DE MEDIÇÃO, DE PAGAMENTO E FORMA DE REAJUSTAMENTO DO CONTRATO
27.1. Critérios de Medição
27.1.1. Os níveis dos serviços de subscrição/franquia (itens 4 e 5 do Lote 1) e para os serviços de treinamento (itens 3 e 6 do Lote 1 e item 2 do Lote 2) observarão os
critérios constantes no subtópico 26.1, e consideradas as sanções previstas no subtópico 26.2, ambos deste documento.

27.1.2. Os itens 1 e 2 do Lote 1 e item 1 do Lote 2 deverão atender aos requisitos estabelecidos de garantia técnica de produtos, conforme o subtópico 8.7.4.3 deste
documento.

27.2. Critérios de Pagamento
27.2.1. O pagamento ocorrerá nas formas abaixo:

a) Para os bens de compra (itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)) em parcela única a ser efetuada à vista, após o recebimento definitivo
do item.;

b) Para os serviços de treinamento (itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC)) e serviço de franquia de dados (item 5 do Lote 1 - WAAP) em
parcelas sob demanda a serem efetuadas à vista, após o recebimento definitivo do item.;

c) Para os serviços de subscrição (item 4 do Lote 1 (WAAP)) em parcela única a ser efetuada à vista.

27.2.2. O CONTRATANTE deverá pagar o preço ao CONTRATADO, consideradas as formas previstas por item nas alíneas a, b e c, do subtópico 27.2.1, na conta
corrente de titularidade do CONTRATADO a ser indicada, junto à instituição financeira contratada pelo Estado do Rio de Janeiro.

27.2.3. No caso de o CONTRATADO estar estabelecido em localidade que não possua agência da instituição financeira contratada pelo Estado do Rio de Janeiro ou,
caso verificada pelo CONTRATANTE a impossibilidade de o CONTRATADO, em razão de negativa expressa da instituição financeira contratada pelo Estado do Rio de
Janeiro, abrir ou manter conta-corrente naquela instituição financeira, o pagamento poderá ser feito mediante crédito em conta-corrente de outra instituição financeira. Nesse
caso, eventuais ônus financeiros e/ou contratuais adicionais serão suportados exclusivamente pelo CONTRATADO.

27.2.4. A emissão da Nota Fiscal ou Fatura será precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestação, que não poderá ser realizada
pelo ordenador de despesas, conforme disposto neste instrumento e/ou no Termo de Referência, bem ainda no artigo 140, II, alínea “b”, da Lei nº 14.133/2021 e arts. 20 e 22,
XXIII, do Decreto nº 48.817/2023.

27.2.5. Quando houver glosa parcial do objeto, o CONTRATANTE deverá comunicar ao CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato
dimensionado.

27.2.6. O CONTRATADO deverá encaminhar a Nota Fiscal ou Fatura para o endereço indicado pelo CONTRATANTE.

27.2.7. Uma vez recebidos os documentos mencionados neste tópico, o órgão competente deverá realizar consulta ao SICAF para verificar:

a) A manutenção das condições de habilitação exigidas pelo instrumento convocatório;

b) Se o CONTRATADO foi penalizado com as sanções de declaração de inidoneidade ou impedimento de licitar e contratar com o poder público,
observadas as abrangências de aplicação; e

c) Eventuais ocorrências impeditivas indiretas, hipótese na qual o gestor deverá verificar se houve fraude por parte das empresas apontadas no Relatório de
Ocorrências Impeditivas Indiretas.

27.2.8. Constatando-se a situação de irregularidade do CONTRATADO, será providenciada sua notificação, por escrito, para que, no prazo de 15 (quinze) dias úteis,
regularize sua situação ou, no mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo poderá ser prorrogado uma vez, por igual período, a
critério do CONTRATANTE.

27.2.9. Não havendo regularização ou sendo a defesa considerada improcedente, o CONTRATANTE deverá comunicar aos órgãos responsáveis pela fiscalização da
regularidade fiscal quanto à inadimplência do CONTRATADO, bem como quanto à existência de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessários para garantir o recebimento de seus créditos.

27.2.10. Persistindo a irregularidade, o CONTRATANTE deverá adotar as medidas necessárias à rescisão do Contrato nos autos do processo administrativo
correspondente, assegurada ao CONTRATADO a ampla defesa.

27.2.11. Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, até que se decida pela rescisão do Contrato, caso o CONTRATADO não
regularize sua situação, ressalvado o disposto no art. 121, § 3º, da Lei nº 14.133, de 2021, no art. 29 do Decreto nº 48.817, de 2023, e no Termo de Referência.

27.2.12. O pagamento será efetuado no prazo máximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

27.2.13. Havendo erro na apresentação da Nota Fiscal ou Fatura, ou circunstância que impeça a liquidação da despesa, o pagamento ficará sobrestado até que o
CONTRATADO providencie as medidas saneadoras. Nessa hipótese, o prazo para pagamento iniciar-se-á após a comprovação da regularização da situação, não acarretando
qualquer ônus para o CONTRATANTE.

27.2.14. Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.

27.2.15. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte os percentuais estabelecidos na legislação vigente.

27.2.16. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 123/2006, não sofrerá a retenção tributária quanto aos
impostos e contribuições abrangidos por aquele Regime. No entanto, o pagamento ficará condicionado à apresentação de comprovação, por meio de documento oficial, de
que faz jus ao tratamento tributário favorecido previsto na referida Lei Complementar nº 123/2006.

27.2.17. Os pagamentos eventualmente realizados com atraso, desde que não decorram de ato ou fato atribuível ao CONTRATADO, sofrerão a incidência de
atualização monetária e juros de mora pelo Índice Nacional de Preços ao Consumidor Amplo Especial (IPCA-E), calculado pro rata die, e aqueles pagos em prazo inferior ao
estabelecido no instrumento convocatório serão feitos mediante desconto de 0,5% (um meio por cento) ao mês, calculado pro rata die.

27.3. Reajustamento do Contrato
27.3.1. Os preços contratados serão reajustados após o interregno de 1 (um) ano, mediante solicitação do CONTRATADO.

27.3.2. O interregno mínimo de 1 (um) para o primeiro reajuste será contado da data do orçamento estimado.

27.3.3. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir do fato gerador que deu ensejo ao último reajuste.

27.3.4. Os preços iniciais serão reajustados, mediante a aplicação, pela CONTRATANTE, do Índice de Custos de Tecnologia da Informação – ICTI, mantido pela
Fundação Instituto de Pesquisa Econômica Aplicada - IPEA.

27.3.5. No caso de atraso ou não divulgação do(s) índice(s) de reajustamento, a CONTRATANTE pagará ao CONTRATADO a importância calculada pela última
variação conhecida, liquidando a diferença correspondente tão logo seja(m) divulgado(s) o(s) índice(s) definitivo(s).

27.3.6. Fica o CONTRATADO obrigado a apresentar memória de cálculo referente ao reajustamento de preços do valor remanescente, sempre que este ocorrer, sendo
adotado na aferição final o índice definitivo.

27.3.7. Caso o índice estabelecido para o reajustamento venha a ser extinto ou de qualquer forma não possa mais ser utilizado, será(ão) adotado(s), em substituição,
o(s) que vier(em) a ser determinado(s) pela legislação então em vigor.

27.3.8. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para reajustamento do preço do valor remanescente, por meio
de termo aditivo.

27.3.9. O pedido de reajuste deverá ser formulado durante a vigência do contrato e antes de eventual prorrogação contratual, sob pena de preclusão.

27.3.10. Os efeitos financeiros do pedido de reajuste serão contados:
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a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicação do índice ajustado contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado após o prazo fixado na alínea a, acima, o que não acarretará a
alteração do marco para cômputo da anualidade do reajustamento, já adotado no edital e no contrato.

27.3.11. Caso, na data de eventual prorrogação contratual, ainda não tenha sido divulgado o índice de reajuste, deverá, a requerimento do CONTRATADO, ser inserida
cláusula no termo aditivo de prorrogação para resguardar o direito futuro do CONTRATADO, a ser exercido tão logo se disponha dos valores reajustados, sob pena de
preclusão.

27.3.12. A extinção do contrato não configurará óbice para o deferimento do reajuste solicitado tempestivamente, hipótese em que será concedido por meio de termo
indenizatório.

27.3.13. O reajuste será realizado por apostilamento, se esta for a única alteração contratual a ser realizada.

27.3.14. O reajuste de preços não interfere no direito das partes de solicitar, a qualquer momento, a manutenção do equilíbrio econômico dos contratos com base no
disposto no art. 124, inciso II, alínea “d”, da Lei n.º 14.133/2021.

 

28. REGRAS PARA O RECEBIMENTO PROVISÓRIO E DEFINITIVO
28.1. O recebimento provisório do objeto, nos termos do art. 140, incisos I e II da Lei Federal nº 14.133/21, será realizado pela Comissão de Fiscalização do
Contrato da CONTRATANTE na forma abaixo indicada:

I - Para os bens de aquisição (itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)) o recebimento é sumário (não carece de Termo de
Recebimento Provisório);

II - Para os serviços de subscrição/franquia (itens 4 e 5 do Lote 1 (WAAP)) o recebimento ocorrerá mediante termo, no prazo máximo de 2 (dois) dias
úteis a contar da entrega do Relatório de Cumprimento do Objeto abaixo referido;

III - Para os serviços de treinamento (itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC)) o recebimento ocorrerá mediante termo, no prazo
máximo de 2 (dois) dias úteis a contar da entrega do Relatório de Cumprimento do Objeto abaixo referido;

IV - A CONTRATADA deverá elaborar um Relatório de Cumprimento do Objeto (modelo no Anexo III deste documento) a ser entregue à Comissão de
Fiscalização de Contrato quando da entrega do bem ou serviço, para a análise antes da emissão do Termo de Recebimento Provisório. No caso dos itens de
compra (1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)) o relatório não será entregue no recebimento sumário dos equipamentos, mas deverá ser
entregue após a efetiva instalação e configuração dos mesmos para fins de emissão do Termo de Recebimento Definitivo deste itens. O relatório deve
contemplar todas as etapas e procedimentos realizados, eventuais problemas verificados e qualquer fato relevante sobre a execução do objeto contratual
(bens e serviços). O relatório deverá estar acompanhado, conforme item ou serviço entregue, das seguintes informações e/ou documentos:

a) Para os itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC)): entrega dos equipamentos adquiridos com a solução instalada e configurada;
documentação que comprove o licenciamento desses equipamentos, tais como: número de série, chaves, dados para acionamento dos serviços de suporte e
garantia, além dos documentos oficiais do fabricante e a documentação do produto (manuais, prospectos etc..);

b) Para o item 4 do Lote 1 (WAAP): evidências da disponibilização dos acessos aos usuários da Contratante e as evidências da implementação do escopo
definido na Reunião de Kick Off.

c) Para o item 5 do Lote 1 (WAAP): relatório da ferramenta onde conste o consumo de throughput excedente;

d) Para os itens 3 e 6 do Lote 1 (WAAP) e item 2 do Lote 2 (ADC): certificados dos alunos treinados.

28.2. Após a emissão do Termo de Recebimento Provisório, a CONTRATANTE, por meio de sua Comissão de Fiscalização de Contrato, analisará a documentação
entregue e poderá fazer inspeções ou promover diligências internas quanto às etapas executadas para a entrega do objeto, com a finalidade de verificar a adequação no seu
cumprimento pela contratada, bem como verificar a necessidade de arremates, retoques e revisões finais que eventualmente se fizerem necessários.   
28.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, às suas expensas o objeto (bens e serviços) em que se verificarem
vícios, defeitos ou incorreções resultantes da execução ou materiais empregados, cabendo à fiscalização não proceder ao Termo de Recebimento Definitivo até que sejam
sanadas todas as eventuais pendências que possam vir a ser apontadas na fase do recebimento provisório.   
28.4. O objeto do contrato poderá ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referência, podendo ser fixado pelo
fiscal do contrato um prazo para a substituição do bem, ou o refazimento do serviço, às custas do contratado, sem prejuízo da aplicação das penalidades, sendo sempre
necessário a motivação da recusa.

28.5. Estando em conformidade, será efetuado o recebimento definitivo.

28.6. O recebimento definitivo do objeto será efetuado pela Comissão de Fiscalização do Contrato, nos termos do art.140, incisos I e II da Lei Federal nº
14.133/2021, no prazo máximo de 20 (vinte) dias úteis, depois da emissão do Termo de Recebimento Provisório ou do recebimento sumário (no caso dos itens 1 e 2 do Lote
1 (WAAP) e item 1 do Lote 2 (ADC), após o que poderá ser verificada a conformidade das quantidades e especificações com aquelas contratadas e consignadas no Termo de
Referência.

28.7. Com o recebimento definitivo, que concretiza o ateste do cumprimento do objeto (bens e serviços) contratado, a CONTRATANTE comunicará à
CONTRATADA para que, em até 5 dias, emita a Nota Fiscal ou Fatura.

28.8. A Comissão de Fiscalização de Contrato, sob pena de responsabilidade administrativa, anotará em registro próprio as ocorrências relativas à execução do
contrato, determinando o que for necessário à regularização das faltas ou defeitos observados. No que exceder à sua competência, comunicará o fato à autoridade superior,
em 10 (dez) dias, para ratificação.

28.9. A CONTRATADA declarará, antecipadamente, aceitar todas as condições, métodos e processos de inspeção, verificação e controle adotados pela fiscalização,
obrigando-se a lhes fornecer todos os dados, elementos, explicações, esclarecimentos e comunicações de que este necessitar e que forem julgados necessários ao desempenho
de suas atividades.

28.10. A instituição e a atuação da fiscalização do objeto (bens e serviços) do contrato não exclui ou atenua a responsabilidade da CONTRATADA, nem a exime de
manter fiscalização própria.
 

29. CONDIÇÕES DE GARANTIA CONTRATUAL
29.1. O Contrato conta com garantia de execução, nos moldes do artigo 96 da Lei nº 14.133/2021, correspondente a:

a) 5% (cinco por cento) do valor inicial atualizado do contrato, para os itens 1 e 2 do Lote 1 e item 1 do Lote 2;

b) 5% (cinco por cento) do valor anual do contrato, para os itens 4 e 5 do Lote 1;

c) 5% (cinco por cento) do valor inicial atualizado do contrato, para os itens 3 e 6 do Lote 1 e item 2 do Lote 2.

29.2. O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma
legal, considera a natureza do objeto (bens e serviços), enquanto ferramenta estratégica de caráter tecnológico de relevância para as atividades do órgão contratante em razão
das exigências trazidas pela nova legislação, inclusive quanto ao tratamento de dados pessoais.

29.3. O CONTRATADO poderá optar pelas seguintes modalidades de garantia:

a) caução em dinheiro ou em títulos da dívida pública;

b) seguro-garantia;

c) fiança bancária; e

d) título de capitalização custeado por pagamento único, com resgate pelo valor total.

29.4. Para os itens 1 e 2 do Lote 1 (WAAP) e item 1 do Lote 2 (ADC), que são bens de compra com vigência contratual menor que um ano, a garantia aqui prevista
será calculada sobre o valor total do Contrato.
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29.5. A garantia, qualquer que seja a modalidade apresentada pelo vencedor do certame, deverá contemplar a cobertura para os seguintes eventos:

a) Prejuízos advindos do não cumprimento do contrato;

b) Multas punitivas aplicadas pela fiscalização à contratada;

c) Prejuízos diretos causados à CONTRATANTE decorrentes de culpa ou dolo durante a execução do contrato;

d) Obrigações previdenciárias e trabalhistas não honradas pela Contratada.

29.6. Caso o valor do contrato seja alterado, de acordo com o art. 124 da Lei Federal n.º 14.133/2021 a garantia deverá ser complementada, no prazo de 10 (dez) dias
úteis contados da data em que a CONTRATADA for notificada, para que seja mantido o percentual de 5 % do valor do Contrato.

29.7. Nos casos em que valores de multa venham a ser descontados da garantia, seu valor original será recomposto no prazo de 10 (dez) dias úteis contados da data
em que a CONTRATADA for notificada, sob pena de rescisão administrativa do contrato.

29.8. Demais termos relacionados a garantia contratual serão previstos no edital e no contrato.
 

30. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAÇÃO DA CONTRATAÇÃO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE
DESTINA
30.1. O presente Estudo Técnico Preliminar (ETP), bem como os seus anexos, consideram a necessidade de contratação do objeto (bens e serviços), os requisitos
técnicos, legais, ambientais e os do próprio negócio, o mercado em que o objeto se encontra inserido, bem como os demais requisitos necessários para a caracterização e
quantificação da demanda identificada, bem como o processo de escolha da solução que melhor se adequa à Instituição nesta oportunidade. São considerados ainda os
requisitos ambientais e os aspectos legais, cabendo ressaltar que os riscos envolvidos são administráveis e os custos previstos são compatíveis e se caracterizam pela
economicidade.

30.2. Os serviços que compõem os dois lotes previstos neste documento correspondem aos respectivos cursos de capacitação e treinamentos das soluções
tecnológicas a serem adquiridas em modo perpétuo, razão pela qual foram reunidos no mesmo certame, de forma a trazer economicidade e agilidade na capacitação dos
quadros do CONTRATANTE. No lote 1 existe ainda o serviço opcional de subscrição em modalidade SaaS de software voltado a ambientes em nuvem, bem como a sua
franquia adicional. Tal opção de composição de objeto não prejudica a competitividade uma vez que os fornecedores atuantes nesse seguimento já costumam entregar
serviços de treinamento e suporte técnico, dentre outros aplicáveis e em conjunto com as soluções tecnológicas (softwares e hardwares) principais.

30.3. Desta forma, entende-se ser VIÁVEL a contratação em comento, e, visando dar início à implementação do objeto aqui delineado, recomenda-se a elaboração
de Termo de Referência com base no presente estudo e o encaminhamento para o setor competente para o prosseguimento do feito.

 

31. CLASSIFICAÇÃO DESTE DOCUMENTO QUANTO AO GRAU E PRAZO DE SIGILO
Observadas as disposições da Lei Federal nº 12.527/2011 e do Decreto Estadual nº 46.475/2018, que tratam do direito e das restrições de acesso às

informações sob guarda do poder público, fica registrado que o presente documento, assim como os seus anexos, são de acesso PÚBLICO.
 

32. ANEXOS
Abaixo, estão listados os documentos anexos cujas disposições estão em plena concordância com este documento principal do qual correspondem a parte

integrante e indissociável:

I - Especificações Técnicas do Objeto (112339678);

II - Mapa de Riscos (112341358);

III - Modelo de Relatório de Cumprimento do Objeto (112340943).
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Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em 08/09/2025, às 16:00, conforme horário oficial de Brasília, com fundamento nos
art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.
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ANEXO I DO ESTUDO TÉCNICO PRELIMINAR

ESPECIFICAÇÕES TÉCNICAS DO OBJETO

 

1. INFORMAÇÕES PRELIMINARES
Este anexo deve ser interpretado conforme as disposições do Estudo Técnico Preliminar do

qual é parte integrante e indissociável.

 

2. ESPECIFICAÇÕES TÉCNICAS DAS SOLUÇÕES DO LOTE 1
2.1. Contratação de empresa do ramo de Tecnologia da Informação para o fornecimento de
solução Web Application and API Protection – WAAP em modalidade aquisição perpétua de hardware e
software, com garantia de 36 (trinta e seis) meses, e subscrição de software por 12 (doze) meses, com
instalação/configuração, suporte técnico e treinamento das soluções.

 

2.2. CARACTERÍSTICAS GERAIS DOS ITENS 1 e 2 DO LOTE 1 (WAAP)
2.2.1. Arquitetura
2.2.1.1. Deve ser fornecido em formato appliance, físicos ou virtuais, de acordo com o tipo
especificado em cada item;

2.2.1.2. Deve ser novo, sem uso, entregue em perfeito estado de funcionamento, sem marcas,
amassados, arranhões ou outros problemas físicos, acondicionados em suas embalagens originais;

2.2.1.3. Nenhum dos equipamentos fornecidos pode estar em modo End of Life, End of Sale e End
of Support no dia do Pregão Eletrônico;

2.2.1.4. Suportar implementação em alta disponibilidade,

2.2.1.5. Implementar modo ativo/standby;

2.2.1.6. Suportar modo ativo/ativo para, pelo menos, as funções de proxy reverso. Aceita-se como
ativo/ativo a utilização de dois endereços virtuais, onde cada endereço fica ativo em um elemento e
standby no outro;

2.2.1.7. Permitir a sincronização das configurações de forma automática e manual, forçando a
sincronização quando necessário;

2.2.1.8. Permitir utilizar qualquer endereçamento IP, inclusive os definidos na RFC 1918, para
criação de cluster, hearbeat e sincronização entre os equipamentos;

2.2.1.9. Fornecer todos os recursos de redundância da solução sem nenhuma despesa com licenças
adicionais;

2.2.1.10. Permitir expansão do cluster adicionando novos equipamentos inclusive de modelos
diferentes;

2.2.1.11. Deve possuir suporte a Link Layer Discovery Protocol (LLDP), com, pelo menos, as
informações: Port ID, TTL, Port Description, System Name, System Description, Management Address,
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Port VLAN ID, Port and Protocol VLAN ID, VLAN Name, Protocol Identity, Link Aggregation,
Maximum Frame Size;

2.2.1.12. Suportar exportação de informações de fluxos através sFlow, NetFlow, IPFIX ou outro
protocolo similar;

2.2.1.13. Permitir a criação de códigos ou scripts capazes de manipular o tráfego, incluindo descartar,
redirecionar, alterar, substituir e comparar valores e atributos, a partir de informações extraídas da
conexão, sessão e protocolos;

2.2.1.14. Permitir utilizar listas de dados como fonte de dados por um script para validar se as
conexões a serem estabelecidas obedecem a um dos critérios contidos nessa base de dados;

2.2.1.15. Suportar IPv4 e IPv6;

2.2.1.16. Suportar VXLAN para integração com o ambiente de virtualização;

2.2.1.17. Implementar roteamento IPv4 e IPv6 estático e dinâmico;

2.2.1.18. Suportar múltiplas tabelas de roteamento independentes em IPv4 e IPv6;

2.2.1.19. Suportar a criação de múltiplos domínios de roteamento, com tabelas de rotas isoladas, em
IPv4 e IPv6, BGP, OSPF e RIP em IPv4 e IPv6;

2.2.1.20. Permitir que cada domínio de roteamento utilize BGP, OSPF e RIP em IPv4 e IPv6;

2.2.1.21. Suportar integração via BGP para divulgação de prefixos;

2.2.1.22. Deve garantir que o retorno do tráfego seja encaminhado para o mesmo host que enviou o
tráfego inicialmente para a solução, independente da configuração de rotas do equipamento. Por exemplo,
no caso de múltiplos roteadores com acesso à Internet, a solução deve enviar o tráfego de retorno para o
cliente sempre para o mesmo roteador que encaminhou o tráfego do cliente inicialmente para a solução;

2.2.1.23. Suportar Equal Cost Multipath (ECMP);

2.2.1.24. Implementar Bidirectional Forward Detection (BFD);

2.2.1.25. Deve possuir Proteção contra DDoS, Firewall de Aplicação, Gerenciamento e Proteção de
DNS, Mitigação de Bots.

 

2.2.2. Gerenciamento
2.2.2.1. Possuir interface gráfica via web e interface via CLI por SSH e console para administração,
gerenciamento e monitoramento do equipamento;

2.2.2.2. Suportar configuração de endereçamento IP estático e dinâmico (DHCP/BOOTP) para o
gerenciamento;

2.2.2.3. Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol);

2.2.2.4. Permitir habilitar e desabilitar acesso administrativo via SSH por qualquer interface do
equipamento;

2.2.2.5. Manter internamente múltiplos arquivos de configurações do sistema;

2.2.2.6. Utilizar SCP ou HTTPS como mecanismo de transferência de arquivos de configuração e
sistema operacional;

2.2.2.7. Possuir recurso de autocompletar nos comandos na CLI, com ajuda contextual;

2.2.2.8. Permitir a configuração de múltiplas contas locais de administradores;

2.2.2.9. Implementar controles de acesso por nível, os quais podem ser atribuídos a usuários ou
grupos de usuários para fazer cumprir a separação por perfil de privilégios;

2.2.2.10. Possuir, no mínimo, três níveis de usuários na GUI: administrador, analista e
somenteleitura;

2.2.2.11. Suportar autenticação e autorização externa de usuários administradores através de
RADIUS, LDAP, Active Directory e TACACS+;
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2.2.2.12. A interface gráfica deve permitir a atualização do sistema operacional, atualização de
componentes e instalação de patches;

2.2.2.13. Permitir selecionar pela interface gráfica a versão do sistema operacional para inicialização
do equipamento;

2.2.2.14. Possuir um comando, via CLI, que mostre o tráfego de utilização das interfaces (bps e pps);

2.2.2.15. Suportar a rollback de configuração e imagem;

2.2.2.16. Possuir o registro local de eventos relevantes do sistema e suportar o envio via syslog de
eventos relevantes ao sistema, com capacidade de configuração de múltiplos servidores de syslog;

2.2.2.17. Implementar rate limit da taxa logs enviados para servidores externos, com o objetivo de
prevenir a sobrecarga e perda de logs por motivos de alta utilização de CPU, memória ou uso de banda;

2.2.2.18. Permitir reiniciar o equipamento pela interface gráfica e por CLI;

2.2.2.19. Implementar SNMPv1, SNMPv2c e SNMPV3;

2.2.2.20. Implementar traps SNMP;

2.2.2.21. Possuir agente integrado de coleta e exportação de métricas de desempenho e eventos:

I - Coleta de métricas de desempenho compatível com Prometheus;

II - Coleta de métricas de desempenho em formato JSON utilizando cliente HTTP;

III - Exportação de métricas de desempenho compatíveis com, pelo menos, os
sistemas AWS CloudWatch e S3, Azure Log Analytics e Application Insights,
ElasticSearch, Fluentd, GCP Cloud Monitoring e Logging, Graphite, Kafka, Splunk e
StatsD;

IV - Exportação de eventos da solução compatível com, pelo menos, os sistemas
AWS S3, Azure Log Analytics, ElasticSearch, Fluentd, GCP Cloud Logging, Graphite,
Kafka e Splunk;

V - Exportação de métricas de desempenho em formato JSON para um servidor
HTTP;

VI - Permitir definir critérios de inclusão e exclusão de coleta e exportação de
métricas;

VII - Deve incluir métricas de desempenho relacionadas a servidores virtuais, pool e
pool members;

VIII - Deve incluir métricas de throughtput, conexões, bits, pacotes, disponibilidade;

IX - Deve incluir métricas de requisições, respostas;

X - Deve incluir métricas de criptografia, incluindo cifras, algoritmos, versão,
conexões, bytes criptografados, bytes descriptografados;

XI - Deve incluir métricas de certificados digitais, incluindo data de expiração, issuer
e subject;

XII - Deve incluir métricas relacionadas a CPU, memória, discos e interfaces;

XIII - Deve incluir métricas de desempenho dos scripts de manipulação de tráfego,
incluindo total de execuções, média de ciclos, máximo e mínimo de ciclos e falhas;

XIV - Deve incluir informações de inventário (hostname, id, versão, localização,
plataforma, chassi, módulos provisionados);

XV - Deve incluir métricas do cluster, incluindo data de sincronização;

XVI - Deve incluir informações de data da última configuração aplicada.

2.2.2.22. Deve possuir documentação pública do fabricante contendo informações de configurações,
exemplos de configuração e modelos de mensagens;

2.2.2.23. Implementar debugging utilizando CLI via console e SSH;
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2.2.2.24. Possuir ferramenta interna nativa de captura de tráfego de rede com informações
contextuais da solução inseridas em cada pacote/frame;

2.2.2.25. Permitir a exportação de informações de diagnóstico, logs, configurações, desempenho para
análises externas sem interferência na solução em produção. A análise deve ser feita em ferramenta,
disponível sem custo adicional, online via web ou via aplicação para Windows, Linux ou MacOS;

2.2.2.26. Possuir API REST para configuração de servidores virtuais, políticas de segurança,
parâmetros, perfis e demais configurações;

2.2.2.27. Possuir integração com esteiras de automação que permita que as configurações sejam
realizadas de forma automática e dinâmica, de forma declarativa, por ferramentas de automação e
orquestração, permitindo que a solução seja integrada ao ciclo de desenvolvimento;

2.2.2.28. Possuir relatórios do serviço de DNS incluindo tendência de latência de resposta de DNS,
nomes de domínios de DNS mais requisitados, tendência de uso do cache de DNS, clientes de DNS,
clientes por domínio de DNS, taxa de consultas de DNS por tipo de registro, taxa de consultas de DNS
diária por servidor, pico de consultas diárias de DNS por servidor, NXDOMAIN, SERVFAIL enviados e
recebidos, nomes de domínios com conteúdo malicioso, principais domínios maliciosos;

2.2.2.29. Possuir relatórios de proteção do serviço de DNS, incluindo eventos por período, eventos
por severidade, eventos por regra, eventos por tendência e eventos por categoria;

2.2.2.30. Suportar a exportação de eventos de DNS utilizando IPFIX;

2.2.2.31. Deve possuir relatórios com a detecção e mitigação dos ataques, incluindo a consolidação
através de relatórios analíticos de DDoS;

2.2.2.32. Possuir relatório de ataques DDoS com indicação de início e fim do ataque;

2.2.2.33. Possuir relatório em tempo real sobre ataques DDoS, atualizado automaticamente;

2.2.2.34. Possuir relatório de ataques DDoS incluindo quantidade de eventos e severidade, ataques
por protocolo, incluindo assinaturas utilizadas e serviços mais afetados;

2.2.2.35. Possuir relatórios de ataques DDoS incluindo a origem dos ataques, país, requisições por
segundo, gatilho da proteção e mitigação adotada;

2.2.2.36. Suportar a exportação de eventos de DDoS utilizando IPFIX;

2.2.2.37. Possuir painel de acompanhamento de adoção de proteções contra ameaças mais comuns,
de acordo com OWASP Top 10 2021;

2.2.2.38. Possuir relatório de desempenho da solução, incluindo processamento total e por servidor
virtual protegido;

2.2.2.39. Possuir relatórios consolidados de ataques incluindo, pelo menos, resumo geral com as
políticas ativas, anomalias e estatísticas de tráfego, ataques DDoS, ataques de força bruta, ataques de bots,
violações, URL, endereços IP, países e severidade;

2.2.2.40. Possuir relatório de incidentes com violações detectadas e correlacionadas, separando falsos
positivos de atividades maliciosas e para facilitar a resposta a incidentes;

2.2.2.41. Implementar monitoração e análise de performance de aplicações web;

2.2.2.42. Possuir relatórios de métricas de aplicações, incluindo transações por segundo, tempo de
reposta, latência do cliente e servidor, throughput de requisição e resposta e sessões;

2.2.2.43. Possuir relatórios de análises históricas detalhamento do tempo de resposta total de
carregamento de uma URL e página e correlação de métricas de uso de rede com o comportamento das
aplicações para auxiliar processos de manutenções preventivas, de troubleshooting, de planejamento de
capacidade e de análise da experiência dos usuários finais no acesso das aplicações;

2.2.2.44. Possuir relatórios para análise de dados por aplicações, por URL, por clientes e por
servidores, permitindo assim a identificação mais precisa dos eventuais ofensores do tráfego suportado
pela solução;

2.2.2.45. Possuir relatórios para análise de estatísticas de acesso, incluindo métodos HTTP, sistema
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operacional e navegadores;

2.2.2.46. Permitir exportar as requisições que contém os ataques, pelo menos nos formatos PDF e
binário

2.2.2.47. Possuir relatório de ataques DDoS em camada 7 com indicação de início e fim do ataque;

2.2.2.48. Possuir relatório em tempo real sobre ataques DDoS em camada 7, atualizado
automaticamente;

2.2.2.49. Possuir relatório que permite avaliar o impacto de ataques DDoS em camada 7 na
performance do servidor;

2.2.2.50. Implementar funções de entrega de aplicações através do balanceamento de servidores com
qualquer hardware, sistema operacional e tipo de aplicação;

2.2.2.51. Suportar os protocolos HTTP/1.0, HTTP/1.1, HTTP/2 e HTTP/3, para comunicação com o
cliente e comunicação com o servidor;

2.2.2.52. Implementar a reutilização de conexões entre a solução e os servidores, para diferentes
clientes e diferentes requisições;

2.2.2.53. Suportar os métodos de balanceamento round robin, least connections, weighted (por peso),
tempo de resposta mais rápida baseado no tráfego real, baseado em parâmetros dinâmicos coletados via
SNMP ou WMI;

2.2.2.54. Implementar criptografia de cookies;

2.2.2.55. Implementar persistência com pelo menos os métodos por cookie inserindo um novo cookie
na sessão, por cookie utilizando um valor do cookie da aplicação, sem adição de cookie, por endereço IP
destino, por endereço IP origem, por sessão SSL, parâmetros da URL acessada, parâmetro no header
HTTP, qualquer informação do payload camada 7;

2.2.2.56. Permitir configuração de grupos de servidores secundários que devem ser utilizados para
balanceamento somente quando uma quantidade mínima especificada de servidores estiver disponível no
grupo primário. Caso o número de servidores disponíveis fique menor do que o especificado, a solução
deve automaticamente distribuir o tráfego para o próximo grupo. Caso o número de servidores disponíveis
volte ao valor mínimo, a solução deve automaticamente voltar a utilizar o grupo primário de servidores;

2.2.2.57. Permitir a replicação do tráfego destinado a servidores virtuais, permitindo habilitar a cópia
do tráfego entre o cliente e a solução e entre a solução e o servidor;

2.2.2.58. Implementar pelo menos monitores de servidores de servidores via ICMP, conexões TCP e
UDP pela respectiva porta no servidor e HTTP e HTTPS, incluindo HTTP/2;

2.2.2.59. Suportar balanceamento de carga de servidores SIP para VoIP;

2.2.2.60. Permitir limitar o número de conexões estabelecidas com cada servidor real;

2.2.2.61. Permitir limitar o número de conexões estabelecidas com cada servidor virtual;

2.2.2.62. Implementar Network Address Translation (NAT) do IP do servidor;

2.2.2.63. Implementar Network Address Translation (NAT) do IP do cliente;

2.2.2.64. Implementar proteção contra Denial of Service (DoS) em camada 3, 4 e 7;

2.2.2.65. Implementar proteção contra SYN floods;

2.2.2.66. Suportar servidores virtuais com endereço IPv4 e os servidores reais com endereços IPv6;

2.2.2.67. Suportar multiplexação TCP e reuso de sessão para reaproveitamento e uso eficiente de
conexões entre a solução de balanceamento de aplicações e os servidores balanceados;

2.2.2.68. Suportar Stream Control Transmission Protocol (SCTP);

2.2.2.69. Implementar aceleração de TLS com instalação do certificado digital na solução, troca de
chaves e criptografia dos dados;

2.2.2.70. Permitir recriptografar a conexão entre a solução e o servidor;
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2.2.2.71. Permitir espelhamento de tráfego de conexões TLS;

2.2.2.72. Suportar diversas cifras e protocolos SSL/TLS, incluindo TLS 1, 1.1, 1.2, 1.3, Forward
Secrecy/Perfect Forward Secrecy, RSA, ECDSA, DHE, ECDHE, AES-128, AES-256, CBC/GCM,
Camellia128, Camellia256, SHA, SHA2 (SHA256/384) e ChaCha20-Poly1305;

2.2.2.73. Em relação ao tráfego TLS, deve suportar:

I - Autenticação do servidor pelo cliente, apresentando um certificado previamente
configurado;

II - Autenticação do cliente pela solução, através da solicitação e verificação do
certificado fornecido pelo cliente;

III - Autenticação mútua (mTLS), quando ambas as autenticações acima
mencionadas ocorrem. Durante a autenticação com mTLS, a solução deve apresentar
para o servidor um certificado de cliente com atributos extraídos do certificado original
obtido do cliente, preservando a autenticação mútua fim a fim;

IV - Encaminhar ao servidor real via cabeçalho HTTP todo o certificado utilizado
pelo cliente para se autenticar;

V - Encaminhar ao servidor real via cabeçalho HTTP atributos específicos do
certificado utilizado pelo cliente.

2.2.2.74. Suportar os algoritmos para sessões TLS:

I - SSL session cache Timeout;

II - Session Ticket;

III - OCSP (Online Certificate Status Protocol) Stapling;

IV - Dynamic Record Sizing;

V - ALPN (Application Layer Protocol Negotiation); VI - Perfect Forward Secrecy.

2.2.2.75. Suportar múltiplos certificados digitais no mesmo servidor virtual, com identificação via
SNI (Server Name Indication);

2.2.2.76. Suportar importação de certificados digitais e chaves privadas;

2.2.2.77. Possuir alertas visuais na interface web de certificados com vencimento próximo;

2.2.2.78. Implementar limpeza de cabeçalho HTTP;

2.2.2.79. Implementar compressão de conteúdo HTTP, suportar os algoritmos gzip e deflate e
permitir definir compressão especificamente para certos tipos de objetos;

2.2.2.80. Permitir a criação de políticas para classificação de tráfego através de parâmetros da
aplicação, incluindo informações de geolocalização IP, cabeçalhos de autenticação HTTP, cookies e
operações de cookie, cabeçalhos HTTP, host, método, Referer, Status Code e URI;

2.2.2.81. Permitir as ações para o tráfego classificado: bloqueio, reescrita e manipulação de URL,
adicionar cabeçalho HTTP, redirecionar o tráfego para um servidor específico, escolher uma política de
proteção web, logging do tráfego;

2.2.2.82. Suportar log de todas as sessões e permitir a customização do formato, incluindo endereço
IP de origem, Porta TCP e UDP de origem, endereço IP de destino, porta TCP e UDP de destino,
protocolo de camada 4 (TCP ou UDP), data e hora da mensagem, URL acessada;

2.2.2.83. Implementar o envio de dados de análises e desempenho relacionados ao TCP e HTTP;

2.2.2.84. Permitir utilizar diferentes configurações de envio de eventos de uma mesma aplicação, de
forma que eventos válidos sejam enviados para um servidor e eventos de violações de segurança sejam
enviados para outro servidor;

2.2.2.85. Permitir exportar eventos de acesso para servidores externos com configuração das
informações exportadas;
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2.2.2.86. Permitir a configuração de autenticação e autorização de clientes HTTP, através de base
LDAP, RADIUS e certificados digitais;

2.2.2.87. Implementar integração com ambientes de orquestração de containers para criação dinâmica
de serviços de entrega de aplicações e balanceamento de carga na solução, modificando a configuração de
forma dinâmica e automática a partir de configurações feitas na plataforma de orquestração; considerando:

I - Suportar, pelo menos, as plataformas Kubernetes “Vanilla”, Red Hat OpenShift
e VMware Tanzu;

II - Permitir a configuração através de ConfigMaps;

III - Permitir a configuração através de CustomResourceDefinition (CRD) da
solução;

IV - Permitir a configuração através de objetos Ingress na plataforma;

V - Permitir a configuração através de objetos Route no OpenShift;

VI - Permitir incluir serviços de entrega de aplicações da solução, tais como SSL
Offload e proteção de aplicações;

VII - A solução deverá receber e realizar automaticamente as alterações do ambiente
e atualizações de pool de pods ou nodes disponíveis para o serviço publicado de acordo
com a integração realizada.

2.2.2.88. Suportar o protocolo FTP com, pelo menos, as seguintes características:

I - Determinar os comandos FTP permitidos;

II - Requests FTP anônimos;

III - Validar conformidade com o protocolo FTP;

IV - Proteger de ataques de força bruta nos logins;

V - Suportar o protocolo SMTP com, pelo menos, as seguintes características:

a) Limitar o número de mensagens;

b) Validar registro SPF do DNS;

c) Determinar quais métodos SMTP podem ser utilizados.

2.2.2.89. Implementar proteção de aplicações no nível de rede e protocolo;

2.2.2.90. Permitir implementação no modo que todo o tráfego seja bloqueado com exceções
explícitas em regras de permissões e no modo que todo tráfego é permitido com exceções explícitas em
regras de bloqueio.

 

2.2.3. Mitigação de Ataques Distribuídos de Negação de Serviço (DDoS)
2.2.3.1. Proteger de ataques DDoS nas camadas de rede e de sessão;

2.2.3.2. Proteger de ataques DDoS que utilizem SSL;

2.2.3.3. A solução deve permitir a criação de regras com, no mínimo, os parâmetros:

I - Endereço IP de destino;

II - Endereço IP de origem;

III - Porta de destino;

IV - Porta de origem;

V - VLAN;

VI - Protocolo;

VII - Ação;
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VIII - Horário;

IX - Log;

2.2.3.4. Permitir definir agendamento para ativação da regra;

2.2.3.5. Permitir criar regras com base em zonas de segurança e por interface ou VLAN;

2.2.3.6. Implementar a descoberta automática de serviços presentes em objetos monitorados;

2.2.3.7. Permitir definir, no mínimo, as seguintes ações no tráfego:

I - Permitir: os pacotes são aceitos e passam pela solução;

II - Rejeitar: os pacotes são rejeitados e ocorre envio de pacotes de destino
inatingível ou similar a origem do tráfego;

III - Descartar: onde os pacotes são descartados sem o envio de qualquer notificação
a origem do tráfego.

2.2.3.8. Deve ser possível criar regras que sejam aplicadas em diferentes hierarquias, incluindo, no
mínimo:

I - Global, regras válidas para todo o tráfego, independente da interface de
ingresso;

II - Domínio de roteamento, regras válidas para todo o tráfego daquele domínio,
independente da interface de ingresso;

III - Objeto, regras válidas para objetos específicos.

2.2.3.9. Deve possuir criptografia IPSEC para comunicação entre sites;

2.2.3.10. Permitir a configuração de alertas que informem automaticamente sobre ataques e anomalia
de tráfego, através de limiares baseados no perfil de rede ou através de limites de tráfego atingido;

2.2.3.11. Permitir a restauração das configurações de proteções originais;

2.2.3.12. Deve permitir criar lista de exceção de regras por endereço IP específico ou faixa de
subrede;

2.2.3.13. Permitir a criação de códigos ou scripts para customizar e aumentar o nível de segurança
contra DDoS;

2.2.3.14. Permitir o consumo de listas externas de IPs para bloqueio com base em destino e origem,
com atualização automática e ajuste manual da frequência de atualização;

2.2.3.15. Permitir o acionamento via API do descarte de conexões (shun) para integração com
terceiros, tais como SIEM, IPS, IDS e outros;

2.2.3.16. Permitir a criação de regras de filtragem através de API REST declarativa; considerando:

I - A documentação da API deve ser pública.

2.2.3.17. Exibir uma lista de proteções ativas juntamente com estatísticas resumidas sobre as
quantidades de tráfego descartado e aceito;

2.2.3.18. Incluir informações estatísticas sobre o tráfego total e o total bloqueado por cada tipo de
prevenção;

2.2.3.19. Implementar proteção contra pacotes inválidos, incluindo verificação para DNS malformed,
Bad ICMP Frame, Bad ICMP Checksum, ICMP Frame too Large, BadIGMP Frame, Bad IP TTL Value,
Bad IP Version, Header Length Too Short, Bad Source, Bad IPV6 Hop Count, Bad IPV6 Version, Bad
TCP Checksum, Bad TCP Flags, SYN & FIN Set, Bad UDP Checksum, ARP Flood, ICMPv4 Flood,
ICMPv6 Flood , IGMP Flood, IGMP Fragment Flood, TCP RST Flood, TCP SYN ACK Flood, TCP SYN
Flood, UDP Flood, SIP ACK Method, SIP Malformed, Single Endpoint Flood, Single Endpoint Sweep,
LAND Attack, DNS Water-torture e fornecer estatísticas para os pacotes descartados;

2.2.3.20. Implementar descarte de sessões TCP ociosas se o cliente não enviar uma quantidade de
dados dentro de um período configurável;

Anexo I - Especificações Técnicas do Objeto (112339678)         SEI SEI-430002/000169/2025 / pg. 8



2.2.3.21. Limitar o número de consultas DNS por segundo através da configuração de limiares;

2.2.3.22. Mitigar, no mínimo, os tipos de ataques ICMP/UDP/TCP Flood, TCP Flag Abuse,
GET/POST Flood, SYN Flood, UDP Bandwidth Attack, Smurfing, NTP Reflection Attack, TCP/UDP
Bandwidth Attack, Fragging Attack, Slowloris, Connection Attack e Fragmentation Attacks;

2.2.3.23. Possuir recurso de bloqueio automático e temporário de atacantes, devendo ser possível
especificar o tempo mínimo para iniciar o bloqueio e o tempo de bloqueio;

2.2.3.24. Suportar envio de SNMP traps para cada ataque DDoS detectado;

2.2.3.25. Possuir uma ferramenta de teste de pacotes, através da qual deve ser possível realizar testes
de pacotes;

2.2.3.26. Deve possuir a funcionalidade de limiares automático para vetores de DDoS:

I - Essa funcionalidade deve valer tanto para proteção geral como também para
proteção de serviços específicos.

II - Os limiares automáticos serão construídos pelo próprio sistema e aplicados aos
diversos vetores de ataques selecionados.

2.2.3.27. Permitir configurar o sistema para detectar e mitigar assinaturas dinâmicas, capaz de detectar
possíveis ameaças de DDoS baseado no histórico e comportamento do tráfego e mitigar automaticamente
essas ameaças;

2.2.3.28. Suportar integração com serviço de tratamento de DDoS externo através do
compartilhamento de informação de vetores e sinalização de ataques em andamento para redirecionamento
de tráfego via BGP (BGP FlowSpec) e limpeza do tráfego em centros de limpezas externos.

 

2.2.4. Gerenciamento e Proteção de DNS
2.2.4.1. Implementar serviços de entrega de aplicações distribuídas através do serviço de DNS;

2.2.4.2. Implementar serviços de DNS com as funções de DNS autoritativo, DNS secundário, DNS
resolver, DNS cache e balanceamento de servidores de DNS;

2.2.4.3. Implementar DNSSec, independente da estrutura dos servidores DNS em uso;

2.2.4.4. Implementar transferência de zonas para múltiplos servidores DNS primários responsáveis
por diferentes zonas;

2.2.4.5. Suportar uso de chave criptográfica TSIG para comunicação segura entre servidores DNS,
obedecendo no mínimo os padrões HMAC MD5, HMAC SHA-1 ou HMAC SHA-256;

2.2.4.6. Implementar offload dos servidores de DNS, funcionando como o DNS secundário;

2.2.4.7. Implementar proteções contra-ataques DNS, incluindo no mínimo a inspeção de protocolo,
validação de protocolo, UDP flood, pacotes malformados, teardrop e DNS Water-torture;

2.2.4.8. Permitir a criação de códigos ou scripts que possam manipular as respostas de DNS;

2.2.4.9. Implementar filtragem de pacotes e tipos de requisições;

2.2.4.10. Implementar segurança do protocolo DNS, protegendo de ataques de negação de serviço,
NXDOMAIN, reflexão e amplificação de DNS e Cache Poisoning;

2.2.4.11. Implementar stateful inspection das requisições e respostas de DNS;

2.2.4.12. Possuir base de geolocalização IP;

2.2.4.13. Implementar DNS64:

I - Implementar a tradução de IPv4 (A) para IPv6 (AAAA) utilizando um prefixo
pré-definido;

II - Implementar a consulta em servidor recursivo IPv4 (A) e responde a tradução de

III - IPv4 (A) para IPv6 (AAAA) utilizando um prefixo pré-definido;
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IV - Implementar a resposta da consulta diretamente em IPv6 (AAAA);

V - Implementar o encaminhamento da resposta de um recursivo diretamente em
IPv6 (AAAA);

VI - Permitir configurar diferentes prefixos para respostas IPV6 (AAAA).

2.2.4.14. Implementar filtros para tipos de requisição, de forma que apenas as operações e
requisições autorizadas sejam encaminhadas para os servidores de DNS.

2.2.4.15. Suportar pelo menos os tipos de requisição SOA, A, AAAA, CNAME, DNAME, HINFO,
MX, NS, PTR, SRV e TXT;

2.2.4.16. Suportar DNS over HTTPS (DoH);

2.2.4.17. Permitir a criação de resoluções de DNS com tratamento diferenciado de consultas
conforme origem das requisições;

2.2.4.18. Apresentar estatísticas sobre consultas de DNS por aplicação, nome da query, tipo da query,
endereço IP do cliente;

2.2.4.19. Implementar modo inline na estrutura de DNS existente e transparente;

2.2.4.20. Suportar IP Anycast;

2.2.4.21. Implementar alta disponibilidade de Data Centers sem depender de BGP ou outro protocolo
de roteamento;

2.2.4.22. Implementar alta disponibilidade de Data Centers e serviços baseada em respostas a
requisições DNS, de forma que a resposta a requisições DNS devem conter apenas endereços que estejam
disponíveis no momento, e balanceadas por usuário, de acordo com as políticas definidas;

2.2.4.23. Suportar resolução de nomes baseada em topologia, onde requisições de DNS são
respondidas baseado no país, continente, ou endereço IP de onde veio a requisição;

2.2.4.24. Suporte a monitoração de estado de saúde de servidores, serviços e links de conexão a
provedor de serviço, garantindo a disponibilidade do serviço oferecido;

2.2.4.25. Suportar monitores utilizando HTTPS, incluindo a validação do SNI;

2.2.4.26. Suportar pelo menos os algoritmos de balanceamento round robin, disponibilidade, peso,
persistência do LDNS, geolocalização, round trip time e hops;

2.2.4.27. Implementar persistência da conexão do usuário entre aplicações ou data centers;

2.2.4.28. Suportar o controle de grupos de aplicações, e permitir que um usuário seja redirecionado
para outro datacenter quando houver falha em qualquer das aplicações de um mesmo grupo;

2.2.4.29. Permitir que as políticas sejam configuradas individualmente por aplicação que será
balanceada;

2.2.4.30. Permitir que a contingência seja automática;

2.2.4.31. Permitir o retorno do Data Center de forma automática e manual;

2.2.4.32. A solução deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4
(requisições AAAA);

2.2.4.33. Possuir suporte a IPv6 no balanceamento global entre datacenters;

2.2.4.34. Possuir a funcionalidade de resposta rápida a requisições de DNS, permitindo respostas
mais rápidas para zonas que seja autoritativo;

2.2.4.35. Suportar Response Policy Zones (RPZ), mecanismo de proteção de resolução para DNS
recursivo que permite o tratamento customizado da resolução de nomes, capaz de filtrar queries DNS para
domínios considerados maliciosos e retornar respostas customizadas;

2.2.4.36. Suportar EDNS-Client-Subnet (ECS) para tanto responder requisições de clientes para
balanceamento de Data Center ou encaminhar requisições de clientes.

2.2.4.37. Implementar a utilização da subnet do cliente presente no ECS para tomada de decisão de
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balanceamento de Data Center, independente do endereço do LDNS;

2.2.4.38. Suportar inserir o ECS para outros servidores DNS;

2.2.4.39. A solução deve fazer persistência baseado no endereço IP do cliente (ECS), significando
que se o cliente mudar de LDNS resolver, deve ser usada a persistência existente para manter o cliente no
mesmo Data Center;

2.2.4.40. Permitir consultar a resposta de uma resolução de DNS em uma base de IP e permitir que a
resposta seja alterada antes de ser enviada para o cliente;

2.2.4.41. Registrar todas as tentativas de comunicação com os nomes de domínio que hospedem
conteúdo malicioso, incluindo IP de origem, destino, data e hora do acesso.

2.2.4.42. Suportar, no mínimo, as ações de apenas registrar, bloquear o dado ou substituir o nome do
domínio;

2.2.4.43. Permitir configurar rate limit realizadas via TCP ou UDP por FQND;

2.2.4.44. Permitir configurar rate limit para consultas realizadas via TCP ou UDP por IP de origem.
 

2.2.5. Proteção de BOTs
2.2.5.1. Implementar detecção com base na validação do cliente através de código executado no
navegador para identificação de bots;

2.2.5.2. Não serão aceitas soluções que utilizam apenas o user-agent para detecção de bots;

2.2.5.3. Implementar proteção proativa de ataques automatizados por bots e outras ferramentas,
como web scrapers.

2.2.5.4. Possuir atualização automática de definição de bots;

2.2.5.5. Permitir a configuração de bloqueio e permissão de bots benignos conhecidos, como
Google, Yahoo! e Microsoft Bing;

2.2.5.6. Permitir a criação de definições de bots;

2.2.5.7. Implementar detecção e mitigação para proteção contra bots através da combinação de
desafios enviados ao navegador do usuário e técnicas avançadas de análise.

 

2.2.6. Proteção de Aplicações e API´s
2.2.6.1. Deve implementar proteção para aplicações web e API contra ameaças na camada de
aplicação;

2.2.6.2. Possuir tecnologia para mitigação de DDoS em camada 7 a partir de análises
comportamentais;

2.2.6.3. Implementar ajustes automáticos e adaptativos de limiares de DDoS;

2.2.6.4. Permitir a captura automática do tráfego relativo a ataques DDoS em camada 7, web
scraping e força bruta;

2.2.6.5. Implementar proteção para aplicações web contra ameaças listadas no OWASP Top 10
(2021) e OWASP API Security Top 10 (2023);

2.2.6.6. Implementar modelo positivo de segurança de aplicações web;

2.2.6.7. Implementar modelo negativa de segurança, ou seja, adotar assinatura de ataques, ameaças
e exploração de vulnerabilidade, de aplicações web;

2.2.6.8. Possuir conjuntos de configurações de segurança pré-definidas para configuração rápida de
políticas;

2.2.6.9. Permitir a criação de políticas diferenciadas por aplicação e por URL, onde cada aplicação
e URL poderão ter políticas totalmente diferentes;
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2.2.6.10. Permite configurar de forma granular, por aplicação protegida, restrições de métodos HTTP
permitidos, tipos ou versões de protocolos, tipos de caracteres e versões utilizadas de cookies;

2.2.6.11. Permitir desativar a inspeção para URL específicas;

2.2.6.12. Implementar identificação do usuário da aplicação web, mantendo a identificação até que o
usuário tenha deixado o aplicativo;

2.2.6.13. Permitir a integração com firewall de banco de dados;

2.2.6.14. Suportar aplicações que utilizam protocolo WebSocket;

2.2.6.15. Suportar os protocolos HTTP/1.0, HTTP/1.1 e HTTP/2.0, mantendo a versão do protocolo
para comunicação com o cliente e comunicação com o servidor, e sem a necessidade de downgrade de
versão;

2.2.6.16. Implementar, no mínimo, proteção contra:

I - Acesso por força bruta;

II - DDoS em camada 7;

III - Buffer Overflow;

IV - Cross Site Request Forgery (CSRF);

V - Cross-Site Scripting (XSS);

VI - Server-Side Request Forgery (SSRF);

VII - SQL Injection;

VIII - Parameter tampering;

IX - Cookie poisoning;

X - HTTP Request Smuggling;

XI - Manipulação de campos escondidos (hidden input);

XII - Manipulação de cookies;

XIII - Roubo de sessão através de manipulação de cookies;

XIV - Sequestro de sessão;

XV - Validação de consistência de formulários;

XVI - Validação do cabeçalho do “user-agent” para identificar clientes inválidos.

2.2.6.17. Permitir especificar quais URLs devem ser utilizadas para proteção contra CSRF (CrossSite
Request Forgery);

2.2.6.18. Suportar codificação HTML "application/x-www-form-urlencoded";

2.2.6.19. Suportar HTTP Batched Request com proteções e assinaturas considerando
individualmente URIs, cabeçalhos e conteúdo;

2.2.6.20. Suportar codificação fragmentada (chunked encoding);

2.2.6.21. Suportar validações de protocolo:

I - I - Restrição de métodos;

II - Restrição de protocolos e versões;

III - Validação de conformidade com RFCs;

IV - Validação de caracteres URL-encoded;

V - Validação de codificação fora de padrão %uXXYY.

2.2.6.22. Suportar validações de HTML com nome de parâmetros, tamanho e tipo dos valores de
parâmetros e combinação de nome, tipo e tamanho de parâmetros;

2.2.6.23. Possuir técnicas de detecção de evasões:
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I - URL-decoding;

II - Terminação Null Byte String;

III - Paths autorreferenciados;

IV - Case de caracteres misturados;

V - Uso excessivo de espaços em branco;

VI - Decodificação de entidades HTML; VII - Caracteres de escape.

2.2.6.24. Permitir a inspeção externa de arquivos enviados por usuários (upload) para os servidores
de aplicação utilizando Internet Content Adaptation Protocol (ICAP);

2.2.6.25. Capacidade de filtrar cabeçalhos, corpo e status de respostas;

2.2.6.26. Permitir o uso do parâmetro HTTP X-Forwarded-For como parte da política de controle;

2.2.6.27. Implementar validação de URL; considerando:

I - Validação de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT,
TRACE, DELETE, CONNECT) por URL;

2.2.6.28. Implementar proteção de aplicações web que utilizam chamadas de API, protegendo tanto a
aplicação como a API, com a visibilidade que se trata da mesma sessão de usuário;

2.2.6.29. Suportar aplicações Single-Page Application (SPA);

2.2.6.30. Permitir a customização da resposta de bloqueio;

2.2.6.31. Permitir a configuração de lista de exceções temporárias ou permanentes de endereços IP
bloqueados;

2.2.6.32. Permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os
endereços IP de origem que ultrapassarem limites estabelecido, por um período configurável;

2.2.6.33. Permitir implementar:

I - Proteção contra exposição de informações do ambiente e servidores internos
como, sistema operacional e servidor web;

II - Ocultação de mensagem de erro HTTP;

III - Remoção de mensagens de erro às páginas que serão enviadas aos usuários;

2.2.6.34. Suportar políticas por geolocalização para restrição de acesso a determinados países;

2.2.6.35. Implementar aprendizado automático para identificação da estrutura da aplicação, incluindo
URLs, parâmetros URLs, campos de formulários, tipo de dado, tamanho de caracteres, cookies;

2.2.6.36. O aprendizado deve ser capaz de diferenciar atributos com o mesmo nome, mas presentes
em URLs diferentes;

2.2.6.37. Implementar aprendizado automático de XML;

2.2.6.38. Permitir a importação de arquivo de esquema XML;

2.2.6.39. Implementar aprendizado automático de JSON;

2.2.6.40. Permitir a importação de arquivo de esquema JSON;

2.2.6.41. Permitir a criação automática de políticas, onde a política de segurança é criada e atualizada
automaticamente baseando-se no tráfego real;

2.2.6.42. Permitir ajustar parâmetros de tempo e origem de aprendizado;

2.2.6.43. O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado;

2.2.6.44. Implementar detecção e mitigação de ameaças e ataques com base em assinaturas de
ataques, com atualização periódica e automática da base de assinaturas;

2.2.6.45. As assinaturas devem ser atualizadas durante o período do contrato, sem custo adicional;
considerando:
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I - Não serão aceitas soluções que definem assinaturas como sendo uma base de
reputação de IP;

II - A atualização deve ser relacionada apenas as assinaturas, não sendo aceitas
soluções que demanda a atualização do sistema operacional para atualização de cada
nova versão da base de assinaturas.

2.2.6.46. Permitir a configuração automática de assinaturas com base em uma lista interna de
tecnologias utilizadas pela aplicação;

2.2.6.47. Permitir desabilitar assinaturas específicas para determinados parâmetros, se comportando
como exceção da configuração geral da política;

2.2.6.48. Permitir configurar um período de adaptação de novas assinaturas, quando nenhuma
requisição que viole a assinatura deve ser bloqueada, apenas informada em relatório. Este processo deve
ser automático, não sendo necessário a criação de regras específicas a cada atualização de assinatura;

2.2.6.49. Possuir assinaturas de ataques para conteúdo em JSON e XML;

2.2.6.50. Possuir proteções contra XML Bomb;

2.2.6.51. Possuir proteção para WebServices, suportar WS-I Basic Profile, importação de WSDL e
aplicação de controles, criptografar e descriptografar partes das mensagens SOAP, assinar digitalmente e
verificar de partes das mensagens SOAP;

2.2.6.52. Possuir integração com soluções externas de análise vulnerabilidade para importação de
relatórios e configuração de políticas de segurança, indicando quais vulnerabilidades podem ser resolvidas
e quais devem ser resolvidas manualmente externamente;

2.2.6.53. Implementar detecção de DDoS na camada 7, através de análise comportamental, com
aprendizado automático do comportamento da aplicação e combinação com nível de carga do servidor;

2.2.6.54. Permitir apenas registrar o ataque, sem tomar nenhuma ação de bloqueio;

2.2.6.55. Implementar detecção com base no número de requisições por segundo enviados a uma
URL específica;

2.2.6.56. Implementar detecção com base no número de requisições por segundo enviados de um IP
específico;

2.2.6.57. Implementar detecção com base no aumento de um determinado percentual do número de
transações por segundo (TPS);

2.2.6.58. Implementar detecção com base no aumento de carga e latência do servidor de aplicação;

2.2.6.59. Implementar detecção com base no número máximo de transações por segundo de um
determinado IP;

2.2.6.60. Implementar mitigações para ataques DDoS, incluindo resolução de CAPTCHA, descarte
de todas as requisições de um determinado IP, descarte por geolocalização IP, injeção de um desafio
JavaScript para detectar se é um usuário legítimo ou bots;

2.2.6.61. Implementar mitigação de ataques DDoS através de assinaturas dinâmicas em tempo real
para proteção da aplicação;

2.2.6.62. Implementar detecção e mitigação de ataques de força bruta de usuário/senha em páginas de
login, com configuração da quantidade máxima de tentativas e tempo de mitigação; considerando:

I - Identificar ataques com diferentes usuários e mesma origem;

II - Identificar ataques com diferentes origens e mesmo usuário;

III - Identificar ataques de forma global, considerando a quantidade de tentativas e
implementando contramedidas de forma global para a política. contramedidas de forma
global para a política.

2.2.6.63. Suportar integração para consultas em listas externas, do próprio fabricante ou de terceiros,
de credenciais expostas para mitigar ataques Credential Stuffing e Password Sprawl;
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2.2.6.64. Implementar mitigação através de listas de bloqueio dinâmica de endereços IPs após
validação sem sucesso de desafios e permitir a configuração do tempo de bloqueio;

2.2.6.65. Implementar mitigação através de listas de bloqueio dinâmica de endereços IPs que
ultrapassem um número máximo de violações por minuto e permitir a configuração do tempo de bloqueio;

2.2.6.66. Implementar proteção de APIs através da imposição de regras de endpoint e métodos
permitidos; considerando:

I - Permitir a configuração de quotas e rate limits para chamadas em APIs de forma
global na política;

II - Permitir a configuração de quotas e rate limits para chamadas em APIs por
endpoint;

III - Permitir configurar exceções as regras de rate limits para chamadas na API;

2.2.6.67. Implementar proteção de conteúdo no formato JSON (JavaScript Object Notation);

2.2.6.68. Suportar proteção de conteúdo de mensagens no formato GraphQL, incluindo assinaturas
de ataques, profundidade de query, GraphQL batching, inspeção de conteúdo JSON em mensagens POST
e GET;

2.2.6.69. Suportar importação de especificação de API compatível com OpenAPI v2 e v3, nos
formatos YAML ou JSON, com suporte a parâmetros no path e importação de respostas;

2.2.6.70. Implementar funcionalidade de autenticação e autorização de clientes de API utilizando,
pelo menos, os métodos HTTP Basic e OAuth 2.0;

2.2.6.71. Implementar funcionalidade para prevenir vazamento de informações, dados sensíveis e
outros tipos de dados confidenciais, sigilosos ou restrito, através do bloqueio ou remoção dos dados
confidenciais;

2.2.6.72. Implementar funcionalidades para prevenir vazamento de dados sensíveis em mensagens de
erro HTTP, códigos das aplicações, entre outros, retirando os dados ou mascarando a informação nas
páginas enviadas aos usuários;

2.2.6.73. Implementar funcionalidade para ocultar erros de aplicação ou infraestrutura do usuário;

2.2.6.74. Permitir a configuração de fluxo de navegação da aplicação, de forma que um usuário só
pode alcançar determinada URL se passar por outras anteriormente;

2.2.6.75. Permitir a correção de um falso positivo através da aceitação da requisição e atualização da
política de forma automática;

2.2.6.76. Possuir um nível severidade de violação de múltiplos níveis para fácil identificação de
violações de maior e menor prioridade;

2.2.6.77. Implementar um identificador único para cada requisição tratada pela solução;

2.2.6.78. Permitir o armazenamento local de eventos e exportação para servidores externos;

2.2.6.79. Permitir configurar a retenção dos eventos por tempo e volume;

2.2.6.80. Implementar a detecção, remoção ou codificação de dados sensíveis dos eventos como, por
exemplo, números de cartão de crédito, CPF e senhas;

2.2.6.81. Implementar a criptografia de parâmetros específicos da aplicação, tais como credenciais e
dados sensíveis, sem a necessidade de atualizar a aplicação. Esta criptografia de dados deve ser
implementada no payload do HTTP, ou seja, nos dados propriamente ditos e não apenas via protocolo de
transporte/túnel (TCP/TLS);

2.2.6.82. Implementar a ofuscação do nome de um parâmetro sensível da aplicação utilizando
caracteres aleatórios, devendo ser mudado frequentemente pela solução para dificultar ataques
direcionados;

2.2.6.83. Permitir exportar as políticas de segurança para arquivos texto, JSON ou XML;

2.2.6.84. Possuir integração com esteiras de automação que permita que as configurações sejam
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realizadas de forma automática e dinâmica, de forma declarativa, por ferramentas de automação e
orquestração, permitindo que a solução seja integrada ao ciclo de desenvolvimento;

2.2.6.85. Suportar integração nativa com funcionalidade de gestão avançada de tráfego automatizado
para detecção e mitigação de ataques, abusos e fraudes, com detecção de tráfego gerado por usuários, bots
benignos e malignos, através de telemetria de uso coletada da aplicação, sem a utilização de CAPTCHAs
ou desafios para o navegador; considerando:

I - Suportar funcionalidade de forma nativa na solução ou possuir integração com
serviço em nuvem do mesmo;

II - Suportar proteção de aplicações web, de dispositivos móveis e APIs;

2.2.6.86. A solução deve implementar a atualização das bases de inteligência de ameaças para
proteção de aplicações web e API durante a vigência do contrato;

2.2.6.87. As fontes de inteligência devem ser fornecidas diretamente pelo fabricante da solução ou
parceiros homologados através de assinaturas de serviços próprios, inclusas sem custo adicionais durante a
vigência do contrato;

2.2.6.88. As fontes de inteligência devem ser atualizadas frequentemente pela duração do contrato
sem custo adicional;

2.2.6.89. Deve dispor de bases de inteligência de IP, incluindo IPv4 e IPv6, classificados e
categorizados em, pelo menos, as categorias fontes de ataques web, redes e hosts de botnets, scanners de
websites, fontes de phishing, servidores proxies, redes e hosts que exploram vulnerabilidades em
Windows, redes e hosts de negação de serviço e redes e hosts com baixa reputação;

2.2.6.90. Permitir que sejam criados filtros utilizando as categorias de IP nas funções de proteção de
DDoS e serviços de DNS, de visibilidade de tráfego e de proteção de aplicações web e API;

2.2.6.91. Permitir utilizar a base de inteligência de IP durante consultas de DNS, permitir ações
diferentes configuradas de acordo com a categoria e alterar a resposta antes de ser enviada para o cliente
na solução de proteção de DDoS e serviços de DNS;

2.2.6.92. Permitir utilizar a base de inteligência de IP para classificar e selecionar uma cadeia de
serviço na solução de visibilidade de tráfego;

2.2.6.93. Permitir que sejam criados filtros onde se verifica o endereço de origem no cabeçalho
XForwarded-For (XFF) com base na classificação de endereços IP na solução de proteção de aplicações
web e API;

2.2.6.94. Dispor de base de inteligência de ameaças relacionados a campanhas e ataques a aplicações
web, correlacionando diversas fontes de inteligência e ameaças encontradas diariamente no mundo real;
considerando:

I - As regras de proteção e assinaturas derivadas desta base de inteligência devem
ser habilitadas automaticamente, sem precisar de um ciclo de aprendizagem na solução;

II - A base de inteligência deve implementar detecção e mitigação de ataques com
baixo índice de falso-positivo;

III - Este serviço é complementar a atualização de assinaturas de ataques da solução
de proteção de aplicações web e API, portanto, as informações disponibilizadas pela base
de inteligência não devem ser limitada a apenas indicar qual assinatura do WAF for
acionada, devendo disponibilizar informações contextuais incluindo, por exemplo, a
capacidade de informar que um agente conhecido de ameaça usou uma exploração
específica de vulnerabilidade mais recente (por exemplo, um CVE) em uma tentativa de
implantação de uma ameaça como, por exemplo, um software de mineração de
criptomoedas;

IV - As atualizações de regras devem ser automáticas e frequentes. As políticas,
configurações e demais ajustes que dependem desta funcionalidade de inteligência
devem ser atualizadas sem interrupção do serviço, sem necessidade de atualização do
sistema operacional e nem reiniciar o equipamento a cada atualização.
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2.3. CARACTERÍSTICAS ESPECÍFICAS DA SOLUÇÃO WAAP - Appliance Físico
(item 1 do lote 1)
2.3.1. Possuir capacidade mínima para tratar 15 (quinze) Gbps de throughput em Camada 7;

2.3.2. Possuir capacidade mínima para tratar 24 (vinte e quatro) Gbps de throughput em Camada
4;

2.3.3. Possuir capacidade de compressão em Hardware de 14 (quatorze) Gbps;

2.3.4. Possuir capacidade de manter, no mínimo, 18.000.000 (dezoito milhões) de conexões
simultâneas na camada 4;

2.3.5. Ter capacidade de receber 345.000(trezentos e quarente e cinco mil) novas conexões em
camada 4 por segundo;

2.3.6. Possuir capacidade de processar 09 (nove) Gbps de throughput de tráfego SSL com chaves
RSA de 2048 bits;

2.3.7. Processar 14.000 (quatorze mil) transações por segundo TLS com RSA 2K;

2.3.8. Processar 9.000 (nove mil) transações por segundo TLS com ECDHE-ECDSA P-256;

2.3.9. Possuir no mínimo 04 (quatro) interfaces 1/10G UTP RJ45;

2.3.10. Possuir no mínimo 04 (quatro) interfaces SFP+/SFP28 1/10/25G;

2.3.11. Possuir disco interno de 480GB com tecnologia SSD ou NVMe;

2.3.12. Possuir no mínimo 04 (quatro) interfaces 1/10G UTP RJ45;

2.3.13. Possuir no mínimo 04 (quatro) interfaces SFP+/SFP28 1/10/25G;

2.3.14. Ser fornecido com, no mínimo, 04 (quatro) transceivers 10GBASE-SR;

2.3.15. Possuir uma interface 1000BASE-T UTP RJ45 dedicada para gerenciamento;

2.3.16. Possuir uma interface USB 3.0 para transferência de arquivos;

2.3.17. Possui uma interface serial para gerenciamento;

2.3.18. Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;

2.3.19. Suportar 802.1q para o transporte de múltiplas VLAN por uma única porta e por um
conjunto agregado de portas;

2.3.20. Permitir configurar, pelo menos, 2.000 (duas mil) VLANs;

2.3.21. Possuir fontes internas redundantes;

2.3.22. Possuir altura máxima de 01 (um) RU e permitir instalação em rack padrão 19”;

2.3.23. A solução deve permanecer plenamente operante após o fim da garantia contratada, sem
prazo determinado de funcionamento, sem interrupção de tráfego ou funcionalidades, sendo admitido
apenas o encerramento dos serviços de atualização de assinaturas e bases de inteligência.

 

2.4. CARACTERÍSTICAS ESPECÍFICAS DA SOLUÇÃO WAAP – Appliance|Virtual
(item 2 do lote 1)
2.4.1. Possuir capacidade mínima para processar 900 (novecentos) Mbps de throughput;

2.4.2. Suportar 802.1q para o transporte de múltiplas VLAN por uma única porta e por um
conjunto agregado de portas;

2.4.3. A solução deve ser compatível com, no mínimo, as seguintes infraestruturas de
virtualização e conteinerização:

a) Vmware vSphere;

b) Microsoft Hyper-V;
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c) KVM;

d) Red Hat Open Shift.

2.4.4. A solução deve permanecer plenamente operante após o fim da garantia contratada, sem
prazo determinado de funcionamento, sem interrupção de tráfego ou funcionalidades, sendo admitido
apenas o encerramento dos serviços de atualização de assinaturas e bases de inteligência.
 

2.5. ESPECIFICAÇÃO TÉCNICA DA SOLUÇÃO WAAP SaaS
2.5.1. Trata-se do fornecimento de serviço de proteção de aplicações Web e APIs em nuvem
através de recursos integrados de segurança para mitigação de ataques distribuídos de negação de serviço
(DDoS), gerenciamento e proteção de DNS, proteção contra (bots), firewall de aplicação web (WAF) e
segurança de APIs, incluindo os serviços de instalação, comissionamento, testes, treinamento e gestão de
conhecimento, consultoria, com suporte técnico e manutenção e garantia de hardware e software pelo
prazo de 12 (doze) meses, no modelo SaaS.

 

2.5.2. CARACTERÍSTICAS ESPECÍFICAS DA SOLUÇÃO WAAP SaaS - franquia de 2.5
TB/mês de tráfego limpo (item 4 do lote 1)
2.5.2.1. Administração, Gerenciamento e Monitoramento

I - Os serviços devem ser prestados através de infraestrutura em nuvem do próprio
fabricante da solução de forma não intrusiva, ou seja, sem a necessidade de instalação de
equipamentos ou softwares nas dependências da CONTRATANTE;

II - O serviço em nuvem deverá ser oferecido em ponto(s) de presença em território
nacional;

III - As atividades de administração, gerenciamento, operação e monitoramento dos
serviços deverão ser através de console web única, gráfica e central do fabricante da
solução, via HTTPS com algoritmos de criptografia modernos e seguros, compatível com
navegadores padrões, não sendo aceitas soluções que dependam de plugins, add-ons ou
aplicação exclusiva instaladas nas estações de trabalho;

IV - A console deve possuir controles de segurança, incluindo, mas não se limitando
a, restrição de acesso administrativo por meio de um login seguro com autenticação de
dois fatores de modo a prevenir que os serviços não sejam utilizados por terceiros não
autorizados;

V - Permitir a criação de divisões administrativas de recursos através da criação de
segmentos, partições, namespaces ou estrutura semelhante para agrupamento de recursos
de diferentes propósitos, áreas ou finalidades da CONTRATANTE, tais como
“Produção”, “Homologação” e “Desenvolvimento”, unidade de negócio, departamento,
entre outros;

VI - Permitir a criação de usuários com acesso a console;

VII - Permitir a utilização de provedores de identidade para autenticação e
autorização de usuários sem a necessidade de importar ou sincronizar com bases externas
de usuários e senhas;

VIII - Implementar Single Sign-On (SSO) compatível com OpenID Connect (OIDC),
tais como Okta, Microsoft, Google e outros;

IX - Permitir a configuração de Segundo Fator de Autenticação;

X - Permitir a criação de credenciais para acesso via API com data de expiração ou
prazo de validade;

XI - Permitir definir políticas de senhas, incluindo tipos de caracteres, tamanho
mínimo, validade e tentativas malsucedidas;
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XII - Permitir a criação de grupos de usuários e associar usuários aos grupos;

XIII - Deve permitir a criação de perfis de acesso com diferentes níveis de acesso aos
recursos da solução; considerando:

a) Dispor de diferentes perfis predefinidos com diferentes níveis de acesso para
diferentes recursos da solução, incluindo acesso restrito, somente leitura, e leitura e
escrita;

b) Permitir associar perfis de acesso a usuários por divisão administrativa;

c) Permitir associar perfis de acesso a grupos de usuários por divisão administrativa.

XIV - Implementar API REST autenticada através de tokens ou certificados para
configuração de recursos, com documentação pública mantida pelo fornecedor do serviço;
considerando:

a) Deve ser compatível com mTLS;

b) Dispor de um cliente de linha de comando (CLI) que implemente a API REST
compatível com, pelo menos, Linux e Mac OS;

c) Possuir implementações específicas para ferramentas de automação no formato de
provedores e módulos para Terraform ou coleções para Ansible.

XV - Permitir a exportação de eventos para sistemas externos, incluindo logs da
solução e de requisições, segurança, e auditoria das aplicações;

a) Permitir a exportação para, pelo menos, os seguintes sistemas: Kafka, Splunk,
Datadog, Azure, Amazon, QRadar e servidores HTTPS genéricos; considerando:

b) Permitir a configuração de, pelo menos, 02 (dois) destinos para envio de eventos.

XVI - Possuir painéis online para visualização de eventos e estatísticas, incluindo, no
mínimo:

a) Saúde geral da aplicação;

b) Latência fim a fim;

c) Estatísticas de TLS;

d) Eventos com origem, destino, ataque e ação;

e) Taxas de requisições, status code e métodos;

f) Latência e throughput da aplicação;

g) Total de requisições ao longo do tempo;

h) Lista de aplicações e requisições, ataques e bloqueios;

i) Tipos de eventos;

j) Ataques, origens e alvos mais comuns;

k) Assinaturas e violações mais comuns;

l) Representação gráfica das API descobertas;

m)Taxa de requisições, resposta, códigos de resposta por endpoint da API;

n) Representação gráfica de interação entre endpoints da API;

o) Métodos, endpoints e eventos de segurança;

p) Sumário de segurança;

q) Classificação de bots das requisições;

r) Volume de requisições de bots e humanos;

s) Fluxos da aplicação mais atacados por bots;
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t) Lista de bots maliciosos por origem IP e tipo;

u) Informações de origem geográfica, dispositivos e plataformas relacionadas a bots;

v) Eventos de DDoS ao longo do tempo;

w)Taxa de requisições de ataques de DDoS;

x) Throughtput do DDoS;

y) Mapa geográfico indicando a origem do DDoS;

z) Origens, regiões e ASN (Autonomous System Number) mais comuns relacionadas ao
ataque de DDoS;

aa)Mapa geográfico das requisições de DNS por zona; ab)Gráfico de volume de
requisições ao longo do tempo de DNS; ac)Lista de nomes de DNS mais solicitados;

ab)Lista de tipos de requisições de DNS mais solicitadas e gráfico ao longo do tempo;

ac)Gráfico de volume por tipo de resposta de DNS ao longo do tempo.

XVII - Possuir relatório de incidentes de segurança para investigação de ataques com
agrupamento automático de eventos em incidentes;

XVIII - Permitir a configuração de agendamento de relatórios (diários, semanais ou
mensais) e enviar os resultados por e-mail para usuários específico;

XIX - Deve possuir Proteção contra DDoS, Firewall de Aplicação, Gerenciamento e
Proteção de DNS, Mitigação de Bots.

 

2.5.2.2. Proteção de Aplicações
I - Implementar serviço em nuvem, em infraestrutura própria do fabricante, de
proteção de ataques a aplicações para proteção de websites, aplicações e APIs;

II - Implementar gestão automática de certificados digitais, incluindo a renovação
dos certificados, possuindo integração com, no mínimo, Let’s Encrypt
(https://letsencrypt.org/);

III - Permitir a importação de certificado digital e chave privada da
CONTRATANTE, devendo esta ser armazenada em repositório seguro e protegido;

IV - Suportar OCSP;

V - Permitir a configuração de múltiplos domínios (FQDN) para a mesma aplicação;
considerando:

a) Suportar a gestão automática dos certificados de todos os domínios;

b) Permitir a importação de certificados digitais e chaves privadas de todos os domínios.

VI - Permitir a configuração de diferentes conjuntos (pools) de servidores de origem
da aplicação (Origin Servers) com algoritmos de balanceamento para escolha do pool;

VII - Permitir configurar pesos e prioridades diferentes para cada Pool de Origin
Servers;

VIII - Permitir configurar um algoritmo de balanceamento de Origin Servers de um
pool diferente do algoritmo de balanceamento de pools;

IX - Permitir configurar monitores de disponibilidade de Origin Servers;

X - Permitir a configuração de diferentes pools de Origin Servers selecionados a
partir de atributos da aplicação, incluindo no mínimo método HTTP, prefixos expressões
regulares da URL e cabeçalhos HTTP; considerando:

a) Permitir definir políticas de WAF diferentes por pool;

XI - Permitir inserir cabeçalho HSTS (HTTP Strict-Transport-Security);
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XII - Implementar TLS 1.2 e superiores, com algoritmos fortes e cifras que suportem
PFS (Perfect Forward Secrecy);

XIII - Implementar Mutual TLS (mTLS) com a opção de enviar o certificado do
cliente como cabeçalho HTTP para o Origin Server; considerando:

a) Permitir especificar a lista de Autoridades Certificadoras (CA) de validação do
certificado;

b) Permitir verificar o certificado do cliente em listas de revogação (CRL);

c) Permitir enviar o certificado completo;

d) Permitir enviar atributos específicos do certificado.

XIV - Suportar HTTP/1.1 e HTTP/2;

XV - Implementar inspeção e varredura com base em assinaturas para detecção de
requisições maliciosas, incluindo, no mínimo proteções de:

a) Cross-Site Scripting (XSS);

b) Cross-Site Request Forgery (CSRF);

c) Directory Traversal;

d) Directory Climbing;

e) SQL injection;

f) Cookie Injection;

g) Command Injection;

h) Code Injection;

i) Web Parameter Tampering;

j) Cookie Tampering.

XVI - Implementar a configuração para identificação e mascaramento de dados
sensíveis enviados pelo servidor para o cliente;

XVII - Implementar detecção e mitigação de violações do protocolo HTTP;

XVIII - Implementar proteção contra exploração de vulnerabilidade (exploit);

XIX - Implementar proteção contra adulteração de cookies do serviço de proteção de
aplicações;

XX - Implementar inspeção, descoberta e proteção de requisições que utilizem
GraphQL;

XXI - Permitir a configuração de políticas de segurança de permissão e bloqueio;

XXII - Permitir a criação de regras de exclusão de forma granular, considerando
cookies, parâmetros, cabeçalhos e outros;

XXIII - Permitir a configuração de políticas e regras que protejam as aplicações de
ameaças e vulnerabilidades listadas no OWASP Top 10 e atualizações dessa lista;

XXIV - Implementar proteções de campanhas de ataques e ameaças, informando a ação,
o ator e a vulnerabilidade explorada;

XXV - Permitir criar diferentes políticas de segurança para inspeção e proteção por
aplicação;

XXVI - Permitir habilitar uma política de segurança sem bloqueios, ou seja, apenas para
geração de alertas ou monitoramento;

XXVII -Implementar mecanismos de ajuste automático de assinaturas para redução de
falso-positivos;
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XXVIII
- Implementar fase de preparação de assinaturas de ataque, quando assinaturas
novas e atualizadas são configuradas no modo de monitoramento por um período;

XXIX - Permitir desabilitar inspeções para tipos de ataques específicos;

XXX - Permitir definir os códigos de respostas HTTP (status code) que serão aceitos
vindos da aplicação original, quando os demais códigos serão bloqueados;

XXXI - Permitir ocultar atributos e parâmetros sensíveis, tais como senhas ou outros
dados sensíveis, em mensagens de log da plataforma;

XXXII -Permitir a criação de diferentes páginas de respostas de bloqueio, fornecendo
um identificador de requisição;

XXXIII
- Permitir a criação de diferentes páginas de respostas por códigos de respostas
HTTP (status code);

XXXIV
- Implementar a identificação de usuários e clientes a partir de informações
extraídas de cabeçalhos IP. HTTP, parâmetros, cookies, JWT e fingerprint do TLS;

XXXV -Não serão aceitas soluções que classificam usuários apenas a partir do IP de
origem;

XXXVI
- Implementar limitação de tráfego (rate limit) por usuário;

XXXVII
- Permitir a criação de regras de bloqueio com base na classificação do IP de
origem e sua reputação; considerando:

a) Deve possuir, pelo menos, a classificação de IP para botnets, scanners, proxies
anônimos, proxies ToR e origens conhecidas de ataques web;

XXXVIII
- Permitir a definição de taxa máxima de requisições (rate limit);

XXXIX
- Permitir definir uma lista de clientes confiáveis que não serão bloqueados por
regras da política de segurança;

XL - Permitir definir uma lista de clientes suspeitos que devem ser bloqueados;

XLI - Implementar a inspeção com base no IP do cliente que iniciou a conexão e
permitir utilizar o IP do cliente, o cabeçalho X-Forwarded-For por exemplo, presente no
cabeçalho HTTP;

XLII - Permitir inserir cabeçalho HTTP na requisição e na resposta;

XLIII - Permitir remover cabeçalhos HTTP da requisição;

XLIV - Implementar o redirecionamento automático de HTTP para HTTPS;

XLV - Permitir a configuração de políticas de CORS (Cross-Origin Resource Sharing);

XLVI - Implementar mitigação automática de DDoS em camada 7;

XLVII -Implementar mitigação automática de ataques “Slow and low”.
 

2.5.2.3. Proteção de APIs
I - A solução deve implementar descoberta automática de endpoints de API,
proteção de DDoS em camada 7 e proteção de usuários maliciosos de API;

II - Deve ser totalmente integrado aos demais serviços, através da mesma console;

III - Implementar a validação de APIs através da importação de arquivos swagger
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compatível com OpenAPI;

IV - Permitir importar diferentes versões de especificações de uma API;

V - Implementar a validação da API com base no arquivo swagger importado,
permitindo que as ações de bloqueio, permissão e alerta seja criado para tráfego fora de
conformidade; considerando:

a) Deve validar dados de entrada e saída, considerando o tipo de dados, comprimento
mínimo e máximo, caracteres permitidos, intervalos de valores válidos;

b) Permitir a configuração de validação por endpoint da API, por grupos de API e com
base no caminho;

c) Permitir configurar determinados IPs que não serão submetidos a validação.

VI - Implementar a validação de autenticação presente nas requisições de API, de
acordo com o esquema de autenticação configurado de forma que somente clientes
autenticados possam acessar a API;

VII - Permitir a configuração de proteções de APIs contra ameaças e vulnerabilidades
listadas no OWASP API Security Top 10 e evoluções dessa lista;

VIII - Implementar a identificação por URL e método utilizado;

IX - Implementar a identificação e classificação de usuários. Entende-se por usuário
como sendo um cliente identificado e classificado a partir de informações de endereço
IP, de cabeçalhos, parâmetros e cookies do HTTP; considerando:

a) Não serão aceitas soluções que classificam usuários apenas a partir do IP de origem;

X - Implementar análise comportamental para detectar atividades anormais ou
suspeitas a partir da análise do usuário, requisição e resposta;

XI - Implementar a detecção e mitigação de usuários maliciosos;

XII - Implementar análise da requisição e da resposta em busca de indícios de tráfego
malicioso, abusos e vazamento de informações;

XIII - Permitir definir expressões para classificar informações e identificar possíveis
vazamento de dados;

XIV - Permitir excluir URL do processo de descoberta;

XV - Implementar, a partir da descoberta, a construção automática do esquema
(Swagger) da API;

XVI - Permitir documentar a descoberta de endpoints API;

XVII - Permitir agrupar as APIs descobertas para definição de políticas de segurança;

XVIII - Implementar regrar de controle de API por endpoint, método e cliente;

XIX - Implementar políticas de controle de acesso da API a partir da descoberta;

XX - Implementar mecanismos para identificar “Shadow API”, ou seja, API que
foram expostas pela aplicação, mas não foram aprovadas, documentadas ou
homologadas;

XXI - Implementar mecanismos para identificar APIs zumbis, ou seja, que foram
descobertas, mas não possuem atividade ou tráfego;

XXII - Permitir configurar a descoberta de API por aplicação;

XXIII - Permitir comparar o esquema definido da API com o que foi descoberto;

XXIV - Implementar detecção do tipo de autenticação utilizada na API e o local de
utilização nas chamadas da API;

XXV - Implementar análise de vulnerabilidades da API, como dados sensíveis
expostos, falta de autenticação, autenticação fraca, e fornecer nota de risco automática
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calculada a partir das vulnerabilidades descobertas, impacto de ataque, impacto sobre o
negócio, possibilidade de ataque e mitigação;

XXVI - Implementar proteção de ataques DDoS direcionados a API detectados a partir
da análise comportamental;

XXVII -Implementar a descoberta e análise de cabeçalhos, conteúdo e assinaturas dentro
dos campos de JSON Web Token (JWT), incluindo validação do algoritmo de
assinatura, detecção de atributos do usuário e identificação de dados confidenciais.

 

2.5.2.4. Proteção de Bots
I - Implementar proteção de tráfego volumétrico de origem automatizada em
aplicações web, dispositivos móveis e APIs;

II - Deve ser totalmente integrado aos demais serviços, através da mesma console;

III - Implementar a identificação por assinatura de bots para proteção de aplicações e
APIs;

IV - Implementar a identificação através de análise de telemetria e indícios de
automação;

V - Implementar a classificação de bots maliciosos e benignos, permitindo a
resposta por classe de bot;

VI - Implementar resposta para requisições suspeitas de bots;

VII - Deve ser capaz de identificar scanners de vulnerabilidade, ferramentas de
exploits e DoS, crawlers, spiders, assistentes de downloads, motores de buscas e de redes
sociais;

VIII - Deve ser capaz de identificar e classificar ações automatizadas por bots
maliciosos, bots benignos e usuários humanos;

IX - Implementar mecanismos para detectar técnicas avançadas e sofisticadas de
automação, tais como click-farms, agentes humanos, emuladores e simuladores, “macro
runners” e implementar mitigação;

X - Implementar mecanismos de análises adaptativas de comportamentos e uso das
aplicações e implementar mitigação;

XI - Deve suportar integração com diversos fluxos da aplicação, tais como login,
criação de contas, recuperação de senha, recuperação de contas, assinaturas de
newsletter, entre outros; considerando:

a) Permitir classificar os fluxos protegidos de proteção, tais como login, gestão da conta,
reset de senha e outros para geração de relatórios;

XII - A solução não deve armazenar e processar dados pessoais, credenciais, dados
digitados, payload, arquivos e informações que permitem a identificação pessoal. Será
admitida a coleta e processamento do endereço IP, cabeçalhos e suas informações
relacionadas, assim como o registro de utilização de teclas/caracteres;

XIII - Deve ser capaz de detectar e mitigar ataques de credential stuffing, account
takeover, content scrapers, carding fraud, marketing fraud e inventory hoarding;

XIV - Deve ser capaz de detectar acesso provenientes de bots e classificar os tipos de
automação utilizados;

XV - Não serão aceitas soluções que dependem principalmente de CAPTCHAs para
detecção e mitigação;

XVI - Não serão aceitas soluções que dependem principalmente de desafios em
JavaScript para o navegador para detecção e mitigação;

XVII - Para aplicações web:
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a) Permitir a inserção do código JavaScript nas páginas da aplicação;

b) Permitir especificar páginas que não devem receber a inserção do JavaScript;

c) Implementar a coleta de telemetria de aplicações web relacionados ao acesso e rede,
ambiente e navegador, e ao comportamento e o modo de uso da aplicação no navegador e
webview;

d) Implementar ofuscação avançada do código para prevenir técnicas de engenharia
reversa;

e) Implementar atualizações/rotação do código de extração de telemetria de forma
automática e frequenta para dificultar a ações de engenharia reversa;

f) Implementar técnicas contra tentativas de análises da telemetria coletados;

g) Não serão admitidas soluções que utilizam códigos JavaScript de fácil leitura;

h) Não serão admitidas soluções que utilizam telemetria coletados de fácil leitura.

XVIII - Para aplicativos para dispositivos móveis:

a) Implementar coleta de telemetria relacionados ao acesso e rede, ambiente e
dispositivo, e ao comportamento e modo de uso do aplicativo nativo para dispositivos
móveis através de SDK incorporado ao aplicativo;

b) Deve ser totalmente compatível com as políticas de publicações de aplicativos das
lojas Apple App Store e Google Play Store;

c) Ser compatível com aplicativos Android na versão 5.x e superior (API Level 21) e
aplicativos para iOS na versão 9.x e superior;

d) Suportar frameworks estáticos e dinâmicos de aplicativos para dispositivos móveis,
tais como React, Flutter, Angular e Ionic;

e) A atualização das políticas de coletas de telemetria não deve exigir a redistribuição ou
atualização dos aplicativos nos dispositivos móveis.

XIX - Deve apresentar o resultado da análise da telemetria de forma determinística, ou
seja, através de um veredito simples se se trata de tráfego automatizado, indicando,
quando disponível, o motivo ou tipo de automação detectado.

 

2.5.2.5. Mitigação de Ataques Distribuídos de Negação de Serviço (DDoS)
I - Implementar defesa automática de ataques de Distributed Denial-Of-Service
(DDoS), protegendo continuamente todas as aplicações publicadas através do serviço
contratado em nuvem;

II - Deve mitigar ataques de forma transparente para a aplicação, absorvendo e
bloqueando ataques;

III - Deve ser capaz de detectar ataques através da análise das taxas de requisição,
erros, latência e throughput da aplicação;

IV - Implementar proteção de ataques na camada de aplicação, incluindo os
protocolos HTTP e DNS, incluindo, no mínimo, proteções de HTTP GET Flood, HTTP
POST Flood, Slowloris e DNS Flood;

V - Implementar proteção de ataques volumétricos, incluindo SYN Flood, UDP
Flood, TCP Flood e ICMP Flood;

VI - Implementar proteção de ataques de negação de serviço através da exaustão de
recursos (“Slow DDoS”), incluindo Slow POST e Slowloris;

VII - Implementar proteção de ataques à pilha TCP;

VIII - Implementar proteção de ataques que utilizam falsificação de endereços IP de
origem (IP spoofing);
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IX - Implementar detecção e mitigação automática de ataques em Camada 7 em larga
escala;

X - Implementar proteção através de bloqueio geográfico e de, pelo menos, 100
(cem) prefixos IP;

XI - Permitir criar regras de bloqueio personalizadas;

XII - Permitir configurar o bloqueio de clientes com base no TLS fingerprint;

XIII - Permitir configurar o bloqueio de clientes com base na classificação e reputação
do IP; considerando:

a) Deve possuir, pelo menos, a classificação de IP para botnets, scanners, proxies
anônimos, proxies ToR e origens conhecidas por ataques web;

XIV - Permitir configurar o bloqueio de clientes com base no ASN do BGP;

XV - Permitir configurar de mitigações específicas por aplicação;

XVI - Permitir configurar rate limit por aplicação;

XVII - Permitir configurar rate limit por usuário, onde entende-se por usuário como
sendo um cliente da aplicação identificado por um IP de origem, um cookie, um
cabeçalho, parâmetro da query, fingerprint TLS, geolocalização, ou combinação de
alguns desses.

 

2.5.2.6. Gerenciamento e Proteção de DNS
I - Implementar serviço DNS primário e secundário;

II - Implementar zona de pesquisa direta (Forward DNS Lookup Zone) e reverso
(Reverse Lookup Zone);

III - Para as zonas hospedadas na solução, implementar a configuração automática
de domínios e FQDN utilizados nas aplicações publicadas pela solução;

IV - Possuir interface gráfica para gerenciamento de registros do DNS;

V - Implementar DNSSEC (Domain Name System Security Extensions) com
gerenciamento automático de chaves;

VI - Implementar proteções de ataques direcionados aos serviços de DNS;

VII - Implementar proteções de ataques de DDoS;

VIII - Implementar a configuração de registros de DNS para funcionalidade de
balanceamento de sites (Global Server Load Balancer – GSLB); considerando:

a) Implementar a verificação de disponibilidade dos sites através de testes HTTP e

b) ICMP;

c) Implementar, pelo menos, os algoritmos de balanceamento round robin, prioridade,
peso e origem;

d) Implementar persistência da resolução de nomes utilizando, pelo menos, o Local DNS
da requisição;

e) Permitir configurar topologias para respostas com base em geolocalização.
 

2.5.2.7. Recursos Disponíveis por Unidade do Serviço de Proteção em Nuvem
I - Configuração de até 05 (cinco) load balancers, cada um capaz de suporta até 05
(cinco) aplicações, com um total de até 150 (cento e cinquenta) Origin Servers e com
franquia de 2,5 (dois vírgula cinco) TB por mês de volume de transferência de dados
sem considerar tráfego de ataques;

a) a) Entende-se por aplicação como a configuração de um FQDN ou domínio que deve
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ser protegido por uma política de segurança, acessível através da infraestrutura em
nuvem por um IP ou CNAME, independentemente da quantidade de paths ou URL deste
FQDN;

II - Capacidade de limitar taxas de requisições válidas (rate limit) de usuários
identificados de, no mínimo, 500.000 (quinhentas mil) requisições/dia entre todas as
aplicações;

III - Capacidade de descobrir as APIs em, no mínimo, 05 (cinco) load balancers,
incluindo até 05 (cinco) aplicações em cada LB, independentemente da quantidade de
requisições/dia;

IV - Capacidade de proteger as APIs de, no mínimo, 150.000 (cento e cinquenta mil)
requisições/dia válidas entre todas as aplicações;

V - Capacidade de proteção de bots de, no mínimo, 500.000 (quinhentas mil)
transações/dia entre todas as aplicações;

VI - Capacidade de mitigar DDoS direcionado as aplicações protegidas independente
do volume de tráfego, sem custo adicional;

VII - Serviço de DNS autoritativo primário e secundário para, no mínimo, 200
(duzentas) zonas, sem limite de resoluções e resposta de DNS;

VIII - Serviço de balanceamento de DNS para, pelo menos 30 (trinta) endereços IP; IX
- Garantir via console o acesso, busca e consulta de eventos por, no mínimo:

a) 30 (trinta) dias para métricas de desempenho e eventos de auditoria;

b) 07 (sete) dias para eventos de requisições e segurança;

c) Para eventos mais antigos, a solução deve garantir o armazenamento de, pelo menos,
50 (cinquenta) GB de mensagens ou manter os eventos por até 30 dias.

 

2.5.3. Franquia Adicional de Tráfego Limpo - WAAP SaaS (item 5 do lote 1)
I - Será oferecida uma franquia adicional de volume de tráfego excedente, pelo
período do contrato, a ser consumido após o esgotamento do tráfego mensal contratado:

II - A menor fração de tráfego adicional será de 1 TB (Um Terabyte);

III - O painel de monitoramento deverá permitir a mensuração e controle em tempo
real da utilização de tráfego eventualmente transportado. A ferramenta deverá
possibilitar a emissão de relatórios gerenciais com quantitativos e consumos por período.

 

3. ESPECIFICAÇÃO TÉCNICA DA SOLUÇÃO DO LOTE 2
3.1. Contratação de empresa do ramo de Tecnologia da Informação para o fornecimento de
solução Application Delivery Controller – ADC em modalidade aquisição perpétua de hardware e
software, com garantia de 36 meses, com instalação/configuração, suporte técnico e treinamento da
solução.

 

3.2. ESPECIFICAÇÕES GERAIS DO APPLIANCE ADC/LOAD BALANCE (item 1 do
lote 2)
3.2.1. Possuir capacidade mínima para tratar 9 (nove) Gbps de throughput em Camada 7;

3.2.2. Possuir capacidade mínima para tratar 9 (nove) Gbps de throughput em Camada 4;

3.2.3. Possuir capacidade de manter, no mínimo, 30.000.000 (trinta milhões) de conexões
simultâneas na camada 4;

3.2.4. Ter capacidade de tratar 500.000 (quinhentas mil) novas conexões em camada 4 por
segundo;
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3.2.5. Ter capacidade de tratar 180.000 (cento e oitenta mil) requisições em camada 7 por
segundo;

3.2.6. Possuir capacidade de processar 8 (oito) Gbps de throughput de tráfego SSL com chaves
RSA de 2048 bits;

3.2.7. Processar 10.000 (dez mil) transações por segundo TLS com RSA 2K;

3.2.8. Processar 5.000 (cinco mil) transações por segundo TLS com ECDHE-ECDSA P-256;

3.2.9. Possuir no mínimo 07 (sete) interfaces 1G UTP RJ45;

3.2.10. Possuir no mínimo 04 (quatro) interfaces SFP+ 1/10G e cada unidade de equipamento,
deverá ser fornecida com seus respectivos transceivers do tipo 10GBASE-SR;

3.2.11. Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;

3.2.12. Suportar 802.1q para o transporte de múltiplas VLAN por uma única porta e por um
conjunto agregado de portas;

3.2.13. Permitir configurar, pelo menos, 2.000 (duas mil) VLANs;

3.2.14. Possuir disco interno com tecnologia SSD ou NVMe;

3.2.15. Possuir altura máxima de 01 (um) RU e permitir instalação em rack padrão 19”;

3.2.16. A solução deve permanecer plenamente operante após o fim da garantia contratada, sem
prazo determinado de funcionamento, sem interrupção de tráfego ou funcionalidades, sendo admitido
apenas o encerramento dos serviços de atualização de assinaturas e bases de inteligência.

 

3.2.17. Hardware
3.2.17.1. Equipamentos fornecidos em modo appliance, com conjunto de hardware e software
dedicados, não podendo ser servidor de uso genérico, e que atendam todas as funcionalidades descritas
neste caderno de especificações técnicas;

3.2.17.2. Suportar quantidade de memória e capacidade de processamento suficiente para o
atendimento de todas as funcionalidades e desempenho solicitados neste documento;

3.2.17.3. Fontes de alimentação Full Range, operando na faixa de tensões de 100 a 240 Vac e
frequência de 60Hz;

3.2.17.4. Compatível para montagem em rack padrão de 19 (dezenove) polegadas, incluindo todos os
acessórios necessários ao seu pleno funcionamento;

3.2.17.5. Fornecido com todos os cabos de ligação lógica e elétrica necessários à instalação e perfeito
funcionamento;

3.2.17.6. Serem novos, sem uso prévio e entregues em perfeito estado de funcionamento. Não podem
ser remanufaturados, recondicionados ou possuir reparos de qualquer espécie;

3.2.17.7. Não serão aceitos equipamentos ou softwares que constem em anúncio ou lista do tipo
endof-sale, end-of-support ou end-of-life do fabricante, ou seja, produtos que serão descontinuados,
perderão suporte e garantia oficiais do fabricante;

3.2.17.8. Vir acompanhado de todas as licenças de software ou hardware necessárias para
atendimento das funcionalidades exigidas neste caderno de especificações técnicas;

3.2.17.9. Todas as funcionalidades devem continuar ativas, mesmo após o término do termo de
garantia e suporte técnico.

 

3.2.18. Conectividade;
3.2.18.1. A CONTRATADA, mediante demanda, fará a interligação das interfaces com os switches
da rede junto com a CONTRATANTE;

3.2.18.2. Todas as interfaces fornecidas podem estar licenciadas e habilitadas para uso imediato;
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3.2.18.3. Possuir suporte a IPv4 e IPv6;

3.2.18.4. Implementar a norma IEEE 802.1q para marcação de VLANs;

3.2.18.5. Suportar sub-interfaces ethernet lógicas;

3.2.18.6. Permitir agregação de interfaces baseado no protocolo LACP segundo o padrão IEEE
802.3ad comportando no mínimo 8 (oito) interfaces;

3.2.18.7. Implementar os seguintes padrões e protocolos de STP (Spanning Tree Protocol): IEEE
802.1d — MAC Bridges, IEEE 802.1s — Multiple Spanning Trees e IEEE 802.1w — Rapid
Reconfiguration of Spanning Tree; ou ter a capacidade de tornar-se transparente às BPDUs encaminhadas
pelos equipamentos de rede conectados a essa solução;

3.2.18.8. Suportar VXLAN;

3.2.18.9. Suportar NVGRE;

3.2.18.10. Implementar Access Control Lists (ACLs);

3.2.18.11. Permitir o encaminhamento de “jumbo frames” (pacotes de 9016 bytes) em todas as
interfaces utilizadas para tráfego de dados.

 

3.2.19. Roteamento Avançado
3.2.19.1. Permitir a criação de rotas estáticas e suportar, no mínimo, os protocolos de roteamento
dinâmico OSPF, BGP e RIP;

3.2.19.2. Suportar roteamento dinâmico para IPv4 e IPv6 (OSPF, BGP);

3.2.19.3. Suportar roteamento estático de tráfego IPv6 e IPv4.

3.2.19.4. A solução deve suportar os sequintes protocolos de roteamento BGP, OSPF e RIP em IPv4
e IPv6;

3.2.19.5. Implementar Policy Based Routing e Policy-Based Forwarding.

3.2.19.6. Suportar Equal Cost Multipath (ECMP);

3.2.19.7. Implementar endereçamento IPv6;

3.2.19.8. Permitir a configuração de endereços IPv6 para gerenciamento.

3.2.19.9. Implementar ICMPv6;

3.2.19.10. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migração de IPv4 para
IPv6;

3.2.19.11. Implementar listas de controle de acesso (ACLs) em IPv6;

3.2.19.12. Permitir a configuração de Virtual IP Address (VIPs), servidores reais e probes em IPv6.

3.2.19.13. Implementar o roteamento IPv6 em pelo menos os seguintes cenários:

3.2.19.14. 3.Suportar roteamento estático para IPv6;

3.2.19.15. 3Suportar protocolo de roteamento dinâmico OSPFv3;

3.2.19.16. Implementar roteamento dinâmico RIPng;

3.2.19.17. Implementar roteamento dinâmico IS-IS V4/V6.
 

3.2.20. Requisitos de Gerenciamento
3.2.20.1. Possuir no mínimo 1 (uma) porta de console para administração local do equipamento;

3.2.20.2. Ter suporte a sFlow;

3.2.20.3. Ter suporte a netFlow v9 and v10 (IPFIX);

3.2.20.4. O equipamento deve ser gerenciável através de protocolo SNMP v2c e v3 e ainda pode
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possuir suporte a MIB II;

3.2.20.5. Permitir a autenticação de usuários (switch log on), através de RADIUS ou TACACS+,
implementando AAA (autorização, autenticação e contabilização);

3.2.20.6. Implementar controle de acesso baseado em regras configuráveis (Role Based Access
Control – RBAC);

3.2.20.7. Implementar acesso à interface de linha de comando via protocolo SSH para
gerenciamento;

3.2.20.8. Implementar acesso a interface gráfica via web para gerenciamento;

3.2.20.9. A interface Gráfica deve permitir a reinicialização do equipamento;

3.2.20.10. Reinicialização do equipamento por comando na CLI;

3.2.20.11. Possuir capacidade de armazenamento de logs de auditoria, para registro de todas as
atividades dos usuários da ferramenta;

3.2.20.12. Implementar Debugging: CLI via console e SSH;

3.2.20.13. Permitir a gravação de eventos em registro interno (log) e externo (syslog);

3.2.20.14. Ser capaz de realizar notificações de eventos de segurança através de email, traps SNMP e
Syslog.

 

3.2.21. Alta disponibilidade
3.2.21.1. Suportar e garantir a instalação em ambiente de alta disponibilidade;

3.2.21.2. Permitir a configuração da solução em alta disponibilidade, permitindo o funcionamento em
cluster do tipo ativo-passivo e ativo-ativo;

3.2.21.3. A solução deve suportar mais do que dois elementos no cluster para sincronização de
configuração de forma nativa a fim de permitir escalabilidade no futuro;

3.2.21.4. Implementar a sincronização entre os equipamentos redundantes, assegurando que não
haverá "downtime" e queda de sessões em caso de falha de uma das unidades;

3.2.21.5. Possuir redundância de dispositivos, de maneira que, em caso de falha de um dos
equipamentos, o estado de todas as conexões seja remanejado para o equipamento redundante,
preservando o estado original de todas as tabelas de conexões e de persistência;

3.2.21.6. O equipamento deve permitir a sincronização das configurações de forma automática;

3.2.21.7. A configuração dos equipamentos de ser baseada em perfis, permitindo fácil administração;

3.2.21.8. Os perfis podem ser hierarquizados, permitindo maior facilidade na administração de
políticas similares.

 

3.2.22. Requisitos de balanceamento local de servidores (SLB)
3.2.22.1. Permite implementar todas as funcionalidades comuns de um Switch camada 7:

I - Server Load-Balancing;

II - Firewall Load-Balancing;

III - Proxy Load-Balancing;

IV - Global Site Load-Balancing;

V - Transparent Cache Switch;

VI - URL Switching; VII - Inserção de Cookies; VIII - Cookie Switching.

3.2.22.2. Permitir implementar a otimização do protocolo TCP para ajustes de parâmetros das
conexões cliente e servidor;
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3.2.22.3. Possuir suporte para multiplexação de conexões nos servidores usando o protocolo HTTP
1.1, ou seja, pode ser capaz de abrir um número específico de conexões TCP com o servidor e inserir
todos os HTTP requests gerados pelos clientes nestas conexões, reduzindo a necessidade de
estabelecimento de conexões nos servidores e aumentando a performance do serviço;

3.2.22.4. Ser capaz de fazer log de todas as sessões, onde os registros podem conter:

I - Endereço IP de origem;

II - Porta TCP ou UDP de origem;

III - Endereço IP de destino;

IV - Porta TCP ou UDP de destino;

V - Data e hora da mensagem;

VI - URL acessada;

VII - Cookie utilizado.

3.2.22.5. Pode ser capaz de fazer compressão de conteúdo HTTP, para reduzir a quantidade de
informações enviadas ao cliente;

3.2.22.6. Pode permitir compressão tipo GZIP;

3.2.22.7. Pode ser possível definir compressão especificamente para certos tipos de objetos;

3.2.22.8. O equipamento pode tratar o balanceamento de tráfego com base, pelo menos, nos seguintes
protocolos:

I - TCP, UDP;

II - HTTP, HTTPS;

III - FTP.

3.2.22.9. O equipamento deve prover as funcionalidades de balanceamento de tráfego baseado em
regras customizáveis de camada 4 e 7 do modelo ISO/OSI;

3.2.22.10. O equipamento deve suportar o uso de expressões regulares para modelar políticas (regras)
de balanceamento baseados em URL, cookies e campos do cabeçalho HTTP;

3.2.22.11. O equipamento deve suportar qualquer formato de URL e cookies, permitindo o
balanceamento de um website sem alteração de formato da URL ou cookies;

3.2.22.12. O equipamento deve suportar o balanceamento quando as VLANs do lado cliente e do lado
servidor estiverem tanto na mesma VLAN, quanto em VLAN diferente;

3.2.22.13. Implementar balanceamento L7 em direção ao servidor, onde a resposta do servidor real é
enviada diretamente ao cliente.

3.2.22.14. O equipamento deve suportar, no mínimo, os seguintes métodos de balanceamento:

I - Round Robin;

II - Round Robin ponderado;

III - Least Connections;

IV - Least Connections ponderado;

V - Tempo de Resposta do Servidor.

3.2.22.15. Suportar a utilização de endereço IPv6 tanto pelos servidores quanto pelos clientes;

3.2.22.16. Deve suportar monitoração da disponibilidade dos Servidores;

3.2.22.17. O equipamento deve, mediante demanda, suportar a monitoração contínua da
disponibilidade das aplicações e dos servidores balanceados a partir de testes (probes) para a monitoração
do estado dos servidores/aplicações, com base na avaliação do código de retorno;

3.2.22.18. Na ocorrência de falha em servidores reais (ou de gateways do balanceamento) detectada
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pela monitoração, o balanceador pode retirar o servidor deficitário do pool e redirecionar o tráfego para
outros servidores do mesmo pool ou para outro pool de servidores;

3.2.22.19. Quando o teste detectar que a falha não mais ocorre, o balanceador pode automaticamente
recolocar o servidor operacional no pool, de forma dinâmica, sem interrupção do serviço do
balanceamento do mesmo pool;

3.2.22.20. Implementar os seguintes métodos de monitoramento dos servidores reais, de forma nativa
ou por meio do uso de monitores personalizados:

I - Layer 3 - ICMP;

II - Layer 4 - Conexões TCP e UDP pela porta respectiva no servidor;

III - Layer 7 - Verificação específica ao protocolo de aplicação, suportando, no
mínimo: HTTP, HTTPS, FTP, SMTP, MSSQL, LDAP, IMAP, POP3, SIP, DNS, SNMP;

IV - Implementar método de monitoramento dos servidores reais personalizados por
meio de scripts.

3.2.22.21. Persistência de Sessão do Usuário:

I - O equipamento suporta persistência de sessão de usuário, permitindo que todas
as conexões de uma sessão cliente sejam tratadas pelo mesmo servidor, a fim de que as
sessões estabelecidas não sejam interrompidas.

3.2.22.22. O equipamento deve suportar os seguintes mecanismos de persistência:

I - por cookie - método cookie insert e cookie rewrite;

II - por endereço IP origem;

III - por endereço IP destino;

IV - por sessão SSL;

V - analisando a URL acessada;

VI - analisando a URL e cookie concorrentemente;

VII - analisando qualquer parâmetro no header HTTP.
 

3.2.23. Requisitos de Balanceamento Global
3.2.23.1. A solução deve possuir o recurso de balanceamento de tráfego através de múltiplos sites
físicos;

3.2.23.2. A solução deve monitorar o estado dos balanceadores em sites remotos, no mínimo nos
seguintes parâmetros:

I - (1) Tempo de resposta dos servidores;

II - (2) Uso da CPU;

III - (3) Disponibilidade e uso de sessões.

3.2.23.3. Implementar as seguintes funcionalidades de balanceamento global (GSLB):

I - Round Robin;

II - Disponibilidade e carga da aplicação (site load);

III - Weighted round robin;

IV - Least Connection; e,

V - De acordo com a localidade (geo-localização).

3.2.23.4. Permitir a parametrização de um limite máximo de conexões por servidores reais, ou por
VIP (Virtual IP), quando for necessário nas configurações de balanceamento.
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3.2.24. Requisitos de Virtualização / Particionamento
3.2.24.1. Deve ser capaz de implementar, no mínimo, 32 (trinta e duas) instâncias (partições) de
gerenciamento com isolamento de tráfego, onde cada instância pode ter sua própria tabela de roteamento;

3.2.24.2. Cada instância deve possibilitar o uso de todas as funcionalidades adquiridas;

3.2.24.3. Permitir a definição de limites de conexão, banda, requisições, interfaces de rede, entre
outros – para as instâncias;

3.2.24.4. Permitir a configuração e gerenciamento das instâncias de forma isolada e independente das
demais, isto é, sem gerar indisponibilidade ou influência negativa no desempenho.

 

3.2.25. Redirecionamento
3.2.25.1. A solução deve possuir redirecionamento global baseada nos seguintes métodos: DNS,
HTTP e Proxy (NAT dos clientes) para as aplicações que não usem DNS nem sejam HTTP;

3.2.25.2. O redirecionamento global através de DNS Pode suportar a resolução de registros DNS de
tipo A, AAAA e PTR;

3.2.25.3. A solução pode suportar DNS queries em IPv4 e IPv6;

3.2.25.4. O redirecionamento DNS Pode suportar DNSSEC;

3.2.25.5. O redirecionamento DNS Pode suportar DNSSEC Key Rollover de acordo à RFC 4641;

3.2.25.6. A solução deve fornecer persistência na seleção do site via DNS;

3.2.25.7. Requisitos de compressão:

I - A solução deve suportar compressão HTTP;

II - Utilizar os algoritmos de compressão Gzip;

III - Pode ser possível definir compressão especificamente para certos tipos de
objetos com o objetivo de diminuir a quantidade de informações enviadas para os
clientes.

 

3.2.26. Proxy Reverso
3.2.26.1. Possuir função de atuar como proxy reverso para as aplicações web balanceadas permitindo
no mínimo:

3.2.26.2. Redirecionamento de requisições para diferentes grupos de servidores, de acordo com
qualquer parâmetro da requisição;

3.2.26.3. Alteração da resposta a ser enviada ao requisitante de acordo a qualquer parâmetro da
resposta do servidor;

3.2.26.4. Apresentar página ao cliente em caso de total indisponibilidade do serviço web requisitado;

3.2.26.5. Redirecionamento do tráfego a um grupo de servidores backup em caso de
indisponibilidade do grupo principal.

 

3.2.27. Camada de Gerência Centralizada
3.2.27.1. Será admitida a possibilidade de entrega do gerenciamento centralizado em sistema
dedicado. Neste caso, deve ser fornecido em appliance virtual, compatível com “hypervisor” baseado em
VMware, ou baseado em software, compatível com as versões vigentes dos sistemas CentOS e Red Hat
Enterprise Linux;

3.2.27.2. Na hipótese do fornecimento de appliance virtual referido no item anterior, a infraestrutura
de virtualização será de responsabilidade do Contratante;

3.2.27.3. Deve ser capaz de gerenciar de forma centralizada tanto dispositivos físicos, virtuais e
instâncias (ou partições);
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3.2.27.4. Possibilitar o acesso a todas as MIBs dos equipamentos ofertados, inclusive proprietárias,
fornecendo todas as mídias e licenças necessárias ao pleno funcionamento de todas as funcionalidades
exigidas;

3.2.27.5. Permitir visualização gráfica em tempo real do status dos equipamentos fornecidos quanto
as interfaces, redundância e servidores virtuais, bem como dos resultados dos testes executados pelas
probes nos servidores balanceados;

3.2.27.6. Fornecer funcionalidades necessárias para monitoração, avaliação da solução, assim como,
a geração de estatísticas, relatórios, alarmes e eventos;

3.2.27.7. Ter capacidade de geração e exportação de relatórios, customizados por hora, dia, semana e
mês, contendo informações sobre inventário de equipamentos, utilização de recursos de CPU, memória,
interfaces de rede, servidores virtuais ("virtual server"), "pool" de servidores e os maiores demandadores
de recursos (top-users);

3.2.27.8. Permitir a configuração de limites ("thresholds") para os parâmetros monitorados de
maneira a gerar alarmes sempre que um limite for ultrapassado;

3.2.27.9. O sistema de gerenciamento deve manter registros de eventos e alertas classificados por
criticidade;

3.2.27.10. Permitir a configuração de alertas que informem automaticamente sobre ataques e anomalia
de tráfego, através de "thresholds" baseados na "baseline" da rede ou através de limites de tráfego
atingido;

3.2.27.11. Permitir o registro de informações sobre indicadores de falhas, de desempenho, de
mudanças de configuração dos dispositivos gerenciados, através de log de eventos;

3.2.27.12. Permitir a monitoração de indicadores de desempenho dos equipamentos gerenciados por
meio de apresentação gráfica ("dashboards") da utilização de CPU, memória, interfaces de rede, servidores
virtuais ("virtual server"), "pool" de servidores e aplicações;

3.2.27.13. As informações coletadas devem permitir a análise dos dados por aplicações, por URL’s,
por clientes e por servidores, permitindo assim a identificação mais precisa dos eventuais ofensores do
tráfego suportado pelo balanceador;

3.2.27.14. Prover métricas de aplicações como: Transações por Segundo; Tempo de latência do cliente
e servidor; Throughput de requisição e resposta; Sessões (número de conexões TCP).

3.2.27.15. Possuir a capacidade de programação por meio de linguagem script e automatização dos
dispositivos gerenciados através de API (Interface de programação de aplicações) compatível com o
Appliance;

3.2.27.16. A solução deve processar as informações coletadas dos dispositivos gerenciados para
permitir análises históricas e auxiliar nos processos de manutenções preventivas, de troubleshooting, de
planejamento de capacidade e de análise da experiência dos usuários finais no acesso das aplicações;

3.2.27.17. Permitir a análise das aplicações que fazem uso de tráfego SSL/TLS criptografado;

3.2.27.18. Possuir capacidade de armazenamento de logs de auditoria, para registro de todas as
atividades dos usuários da ferramenta;

3.2.27.19. Permitir a realização e alteração das configurações dos elementos gerenciados
remotamente;

3.2.27.20. Ser capaz de exibir, permitir edição, upload e download das configurações, em formato
texto, dos dispositivos geridos;

3.2.27.21. Ser capaz de realizar o processo de "backup" e "restore" dos arquivos de configuração dos
equipamentos gerenciados;

3.2.27.22. Permitir alterações de configuração das funcionalidades de balanceamento dos elementos
gerenciados de forma remota;

3.2.27.23. Permitir autenticação, autorização e contabilização (AAA) no acesso de usuários à console
de gerência dos equipamentos, utilizando os métodos:
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I - Deve suportar autenticação de usuário/senha locais, Radius ou Tacacs/Tacacs+;

II - Implementar controle de acesso baseado em regras configuráveis (Role Based
Access Control – RBAC);

III - Permitir a criação de grupos de usuários com perfis diferenciados, como por
exemplo, de administrador, operador e outros, com níveis diferenciados de permissões de
criar, definir, editar e gerenciar todos os equipamentos cadastrados.

3.2.27.24. Permitir a segmentação da gerência, de modo que os administradores de cada CCD (CS e
SPM) tenham acesso somente aos equipamentos do seu CCD. Os demais equipamentos poderão ser
exibidos, mas podem aparecer como desabilitados para administradores não autorizados;

3.2.27.25. Suportar comunicação com os protocolos NTP ou SNTP;

3.2.27.26. Ser ofertado com a versão mais recente (última versão disponível) do software de gerência;

3.2.27.27. Não pode haver licença restringindo o número de administradores que poderão ter acesso à
Gerência Centralizada, seja por acesso via WEB ou por software cliente específico.

 

 
Rio de Janeiro, 8 de setembro de 2025

Documento assinado eletronicamente por Charles Monteiro Guimarães, Diretor, em 08/09/2025, às
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informação e Comunicação do Estado do Rio de Janeiro

Vice Presidência de Tecnologia

ANEXO II DO ESTUDO TÉCNICO PRELIMINAR

MAPA DE RISCOS

1. OBJETO

1.1. A análise dos riscos pretende identificar, avaliar e adotar respostas aos eventos de riscos do
modelo de contratação proposto, de forma a assegurar o alcance do objetivo da contratação, por meio da
identificação antecipada dos possíveis eventos que poderiam ameaçar o processo licitatório, a execução
contratual, o cumprimento das obrigações contratuais, etc.

1.2. Este anexo deve ser interpretado conforme as disposições do Estudo Técnico Preliminar do
qual é parte integrante e indissociável.

 

2. IDENTIFICAÇÃO E ANÁLISE DOS PRINCIPAIS RISCOS
2.1. No escopo da presente contratação, foram identificados os riscos inerentes ao negócio, os
passíveis de comprometer o êxito do processo de contratação e os referentes à gestão contratual.

2.2. Cada risco identificado foi enquadrado conforme seu tipo (infraestrutura, segurança ou
organizacional), considerando-se a probabilidade de ocorrência dos eventos, os possíveis danos potenciais
em caso de acontecimentos, as possíveis ações preventivas e de contingências, bem como a identificação
de responsáveis por ação. Para tanto, tais riscos foram classificados a partir da atribuição de valores aos
níveis de probabilidade (P) e impacto (I), conforme tabela abaixo:

 

Escala Qualitativa de Classificação
Classificação Valor

Baixo 5
Médio 10
Alto 15

 

2.3. Em seguida, o produto obtido da relação entre a probabilidade e o impacto resultou na
elaboração da Matriz Probabilidade x Impacto, instrumento responsável pela definição dos critérios
quantitativos de classificação do nível de risco, a fim de direcionar as ações relacionadas aos riscos
durante a fase de planejamento e gestão do contrato.

 

Probabilidade (P)
15 75 150 225
10 50 100 150
5 25 50 75

Impacto (I)  5 10 15
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2.4. Caso o risco se enquadre na região verde, seu nível de risco é entendido como baixo, logo,
admite-se sua aceitação ou adoção das medidas preventivas, por meio do uso de controles de segurança.
Se estiver na região amarela, entende-se como médio; e se estiver na região vermelha, entende-se como
nível de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente
os controles de segurança previstos.

2.5. Uma vez definidos os riscos e seus níveis, indicou-se a resposta de ação correspondente a
cada um deles, de acordo com o quadro abaixo:

 

Respostas aos riscos
Evitar Eliminar o risco, evitando-o totalmente.

Mitigar Reduzir a probabilidade e/ou o impacto do risco, ação realizada independente do risco ocorrer ou
não.

Transferir Passar o custo da consequência para um terceiro.
Aceitação Ativa Criar um plano de contingência para ser acionado, caso o risco ocorra.
Aceitação
Passiva Não tomar nenhuma ação preventiva, lidando com o problema apenas caso o risco ocorra.

 

2.6. A partir do percurso metodológico descrito, foram identificados os seguintes riscos:

 

Tabela de relação de riscos identificados

Id Risco Tipo de Risco Probabilidade Impacto

Nível
de

Risco
(P X

I)

Respostas
aos

Riscos

R1

Não Indicação de servidores pelas áreas
envolvidas no processo de aquisição para
compor a Equipe de Planejamento da
Contratação para elaborar a documentação
necessária

infraestrutura baixa (5) alto (15) 75 Aceitação
Ativa

R2 Levantamento inadequado dos itens infraestrutura baixa (5) alto (15) 75 Aceitação
Ativa

R3 Edital e Termo de Referência incompletos ou
inconsistentes organizacional baixa (5) alto (15) 75 Aceitação

Ativa

R4 Insuficiência de recursos orçamentários para
contratação dos serviços organizacional baixa (5) alto (15) 75 Aceitação

Ativa

R5 Não autorização de despesa para a contratação
infraestrutura

/
organizacional

baixa (5) alto (15) 75 Aceitação
Ativa

R6 Erro na pesquisa das quantidades necessárias
para a licitação infraestrutura média (10) alto (15) 150

Aceitação
Ativa /
Mitigar

R7
Demora na conclusão do processo licitatório,
ocasionando atrasos na homologação e
consequente contratação

infraestrutura
/

organizacional
baixa (5) alto (15) 75 Aceitação

Ativa

R8 Recusa do licitante vencedor em assinar o
contrato

infraestrutura
/

organizacional
baixa (5) alto (15) 75 Aceitação

Ativa
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R9 Atraso na entrega dos equipamentos (itens do
objeto contratado) infraestrutura baixa (5) alto (15) 75 Aceitação

Ativa

R10
Quantitativo de pessoal ou capacitação
insuficiente dos agentes de fiscalização e
gestão do contrato

organizacional baixa (5) alto (15) 75 Aceitação
Ativa

R11 Contratada fornecer bem fora dos padrões
pretendidos infraestrutura baixa (5) alto (15) 75 Aceitação

Ativa

R12 Falência, insolvência, quebra contratual pela
contratada

infraestrutura
/

organizacional
baixa (5) alto (15) 75 Aceitação

Ativa

R13 Falta de disponibilidade financeira para
pagamento de despesa no prazo

infraestrutura
/

organizacional
baixa (5) alto (15) 75 Aceitação

Ativa

R14 Não aplicação de sanções à contratada pela
Administração organizacional baixa (5) alto (15) 75 Aceitação

Ativa

R15
Ausência de interessados na licitação
como um todo ou em algum/alguns lotes
do certame

organizacional baixa (5) alto (15) 75 Aceitação
Ativa

 

3. IDENTIFICAÇÃO E ANÁLISE DOS PRINCIPAIS RISCOS
Em atendimento ao art. 38, II e III da IN SGD/ME nº 01/2019 (a título de boas práticas).

 

RISCO 1

Não Indicação de servidores pelas áreas envolvidas no processo de aquisição para compor a Equipe de
Planejamento da Contratação para elaborar a documentação necessária.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( x ) Fase Preparatória ( ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano

1.1.
Atraso na contratação;

Contratação em desacordo com a necessidade da Administração.

Id Ação Preventiva Responsável

1.1.1.
Designar pessoal das áreas envolvidas na contratação para
a composição da equipe de planejamento da contratação.

Diretores das Áreas
Envolvidas

Id Ação de Contingência Responsável
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1.1.2.
Refazer a documentação de acordo com a necessidade da
Administração.

Equipe de
Planejamento da
Contratação

 

RISCO 2

Levantamento inadequado dos itens.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( x ) Fase Preparatória ( ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano

2.1. Não alcançar todas as necessidades e resultados pretendidos.

Id Ação Preventiva Responsável

2.1.1.
Verificar a eventual adequação das
especificações por ocasião da
elaboração do Termo de Referência.

Responsáveis pelo Termo de
Referência

Id Ação de Contingência Responsável

2.1.2. Verificar a documentação já utilizada
por outros Órgãos recentemente.

Responsáveis pelo Termo de
Referência

 

RISCO 3

Edital e Termo de Referência incompletos ou inconsistentes.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( x ) Fase Preparatória ( ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano
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3.1.

Licitação fracassada;

Contratação em desacordo com a necessidade da Administração;

Prejuízo ao erário

Id Ação Preventiva Responsável

3.1.1.
Revisar cuidadosamente o Edital e o Termo
de Referência, de modo a verificar suas
adequações.

Equipe de Planejamento da
Contratação, GEA

Id Ação de Contingência Responsável

3.1.2. Revogar ou anular o processo de licitação. VPT / VPA

 

RISCO 4

Insuficiência de recursos orçamentários para contratação dos serviços.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( x ) Fase Preparatória ( ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano

4.1. Inviabilidade de execução contratual.

Id Ação Preventiva Responsável

4.1.1. Prever recursos necessários no orçamento
anual. DOF

Id Ação de Contingência Responsável

4.1.2. Readequar a contratação à capacidade
orçamentária disponível.

Equipe de Planejamento da
Contratação

 

RISCO 5

Não autorização de despesa para a contratação

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta
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Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( x ) Fase Preparatória ( ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano

5.1. Inviabilidade de execução contratual.

Id Ação Preventiva Responsável

5.1.1. Prever recursos necessários no orçamento
anual. DOF

Id Ação de Contingência Responsável

5.1.2. Readequar a contratação à capacidade
orçamentária disponível.

Equipe de Planejamento da
Contratação

 

RISCO 6

Erro na pesquisa das quantidades necessárias para a licitação.

Probabilidade: ( ) Baixa ( x ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( x ) Fase Preparatória ( ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano

6.1 Impedimento da contratação por erro nos quantitativos.

Id Ação Preventiva Responsável

6.1.1 Melhorar a pesquisa junto aos Órgãos e Secretarias do
Estado do Rio de Janeiro. GEA

Id Ação de Contingência Responsável

6.1.2 Revogar ou anular o processo de licitação. VPA

 

RISCO 7
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Demora na conclusão do processo licitatório, ocasionando atrasos na homologação e consequente
contratação.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( x ) Seleção do Fornecedor ( ) Gestão do Contrato

Id Dano

7.1. Atraso na contratação.

Id Ação Preventiva Responsável

7.1.1. Designar pessoal capacitado e em quantidade
suficiente para a condução do processo licitatório. Presidente / VPA

Id Ação de Contingência Responsável

7.1.2. Designar pessoal adicional para a condução do
processo licitatório. Presidente / VPA

 

RISCO 8

Recusa do licitante vencedor em assinar o contrato

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

8.1. Impossibilidade de iniciar a execução dos serviços.

Id Ação Preventiva Responsável

8.1.1. Verificar situações que possam ensejar a
inexequibilidade contratual.

AJU

Id Ação de Contingência Responsável

8.1.2. Refazer os procedimentos de contratação. GGC / AJU
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RISCO 9

Atraso na entrega dos hardware/software

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

9.1. Ativos (sites e aplicações) desprotegidos com maior risco de ciberataques aos
sistemas do Governo do Estado.

Id Ação Preventiva Responsável

9.1.1.
Comunicar ao fornecedor, três dias antes do
prazo, e exigir celeridade na entrega, visto
que o processo licitatório foi concluído.

Gestor do Contrato

Id Ação de Contingência Responsável

9.1.2. Decidir sobre a realização da rescisão
contratual. VPT / VPA

 
 

RISCO 10

Quantitativo de pessoal ou capacitação insuficiente dos agentes de fiscalização e gestão do contrato

Probabilidade: (x) Baixa (  ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

10.1. Falha no acompanhamento da gestão contratual

Id Ação Preventiva Responsável

10.1.1.

Designar pessoal qualificado no objeto e em quantidade suficiente PRE
Realizar capacitação de equipe VPA
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Realizar reuniões periódicas para atualização dos procedimentos de
fiscalização contratual e compartilhamento de informações

Comissão de
Fiscalização

Id Ação de Contingência Responsável

10.1.2.
Atribuição das atividades de gestão e fiscalização do
contrato a outros servidores que já estejam capacitados

Equipe de
planejamento da
contratação

 

 

RISCO 11

Contratada fornecer bem fora dos padrões pretendidos.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

11.1. Aquisição de uma solução de WAAP abaixo das exigências técnicas definidas,
acarretando danos ao erário

Id Ação Preventiva Responsável

11.1.1.

Acompanhar e cobrar da contratada o fornecimento dos
equipamentos contratados dentro dos padrões
pretendidos.

Não realizar o recebimento dos bens fora dos padrões
pretendidos

Fiscais do Contrato

Não realizar o recebimento do objeto fora dos padrões
pretendidos

Id Ação de Contingência Responsável

11.1.2.

Notificar a contratada pelo descumprimento de
obrigação contratual; Gestor do Contrato

 Exigir a entrega de equipamentos em conformidade
com o que foi disciplinado no Termo de Referência.

 

RISCO 12
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Falência, insolvência, quebra contratual pela contratada.

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

12.1. Interrupção imediata do contrato

Id Ação Preventiva Responsável

12.1.1.
Acompanhar as condições de habilitação da
contratada, em especial quanto à qualificação
econômico-financeira.

GGC

Id Ação de Contingência Responsável

12.1.2.
Reavaliar as empresas existentes no mercado para
compra emergencial enquanto se elabora novo
instrumento licitatório

GGC / DAF / GEA / DSI

 

RISCO 13

Falta de disponibilidade financeira para pagamento de despesa no prazo

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

13.1.
Cometimento de ato ilegal;

Prejuízo ao erário no caso de exigência por parte da contratada de pagamento em
valor corrigido

Id Ação Preventiva Responsável

13.1.1. Obedecer à ordem de pagamentos conforme entrada no
setor financeiro. DOF / GOF

Id Ação de Contingência Responsável
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13.1.2. Solicitar repasse de recurso ao Tesouro para realizar
pagamento no prazo. DOF / GOF

 

RISCO 14

Não aplicação de sanções à contratada pela Administração

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( ) Seleção do Fornecedor ( x ) Gestão do Contrato

Id Dano

14.1.
Prejuízo ao erário;

Manutenção de empresa inadequada no mercado.

Id Ação Preventiva Responsável

14.1.1. Notificar a contratada por falhas na execução
contratual. GGC / Gestor do Contrato

Id Ação de Contingência Responsável

14.1.2. Instaurar processo sancionador para eventual
aplicação de sanção. GGC / AJU

 

RISCO 15

Ausência de interessados na licitação como um todo ou em algum/alguns lotes do certame

Probabilidade: ( x ) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa ( ) Média ( x ) Alta

Fase Impactada: ( ) Fase Preparatória ( x ) Seleção do Fornecedor (  ) Gestão do Contrato

Id Dano

14.1.
Licitação deserta ou fracassada

Falta do fornecimento pretendido
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Id Ação Preventiva Responsável

14.1.1. Realização de pesquisa de preços ampla Equipe de planejamento

Id Ação de Contingência Responsável

14.1.2.

Repetição do certame ou contratação direta, na forma
do artigo 75, III, da Lei nº 14.133/2021, se o
certame, justificadamente, não puder ser repetido
sem prejuízo para a Administração

VPA

 

 

 

 

 

Documento assinado eletronicamente por Charles Monteiro Guimarães, Diretor, em 08/09/2025, às
15:47, conforme horário oficial de Brasília, com fundamento nos art. 28º e 29º do Decreto nº 48.209,
de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
08/09/2025, às 15:54, conforme horário oficial de Brasília, com fundamento nos art. 28º e 29º do
Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de
2022.

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em
08/09/2025, às 16:04, conforme horário oficial de Brasília, com fundamento nos art. 28º e 29º do
Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de
2022.

Documento assinado eletronicamente por Fabio Ivo, Diretor, em 08/09/2025, às 17:02, conforme
horário oficial de Brasília, com fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro
de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

A autenticidade deste documento pode ser conferida no site
http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o código verificador 112341358 e
o código CRC C6494972.

Referência: Processo nº SEI-430002/000169/2025 SEI nº 112341358

Rua da Conceição, 69, 24º Andar / 25º Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:   
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informação e Comunicação do Estado do Rio de Janeiro

Vice Presidência de Tecnologia

ANEXO III DO ESTUDO TÉCNICO PRELIMINAR

MODELO DE RELATÓRIO DE CUMPRIMENTO DO OBJETO

(para atendimento do subtópico 13.9.1, inciso IV do ETP
 
 

obs: Este anexo deve ser interpretado conforme as disposições do Estudo Técnico Preliminar do qual é parte
integrante e indissociável.

 
 

(logo da empresa)
 

1. IDENTIFICAÇÃO
Contrato nº  
Contratada  CNPJ  

nº da OS/AF  Período de
Referência  

 

2. ESPECIFICAÇÃO DOS BENS/SERVIÇOS E VOLUMES DE ENTREGA/EXECUÇÃO
Descrição do Objeto Contratado

 

 

 

Item /
Lote Descrição do bem ou serviço Métrica Quantidade Valor Unitário Valor Total

      
      
      

Valor Total  

 

3. OBSERVAÇÕES

 

 

4. ENCAMINHAMENTO
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Por este instrumento, encaminhamos as informações e documentos comprobatórios dos serviços
correspondentes à [Ordem de Serviço ou Autorização de Fornecimento] acima identificada, conforme
definido no Modelo de Execução do contrato supracitado, para que seja verificado o devido cumprimento
dos requisitos e demais condições contratuais

 

5. PREPOSTO

 

 
______________________________

Nome
CPF

 
 

Local e Data

 

 

 

 

 

Documento assinado eletronicamente por Charles Monteiro Guimarães, Diretor, em 08/09/2025, às
15:47, conforme horário oficial de Brasília, com fundamento nos art. 28º e 29º do Decreto nº 48.209,
de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Marco Antonio de Andrade, Assessor Chefe, em
08/09/2025, às 15:54, conforme horário oficial de Brasília, com fundamento nos art. 28º e 29º do
Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de
2022.

Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em
08/09/2025, às 16:05, conforme horário oficial de Brasília, com fundamento nos art. 28º e 29º do
Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de
2022.

Documento assinado eletronicamente por Fabio Ivo, Diretor, em 08/09/2025, às 17:02, conforme
horário oficial de Brasília, com fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro
de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

A autenticidade deste documento pode ser conferida no site
http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o código verificador 112340943 e
o código CRC 27F04828.

Referência: Processo nº SEI-430002/000169/2025 SEI nº 112340943

Rua da Conceição, 69, 24º Andar / 25º Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:   
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