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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagéo e Comunicagéo do Estado do Rio de Janeiro
Vice-Presidéncia de Tecnologia

ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. Este Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da necessidade identificada e registrada
no Documento de Oficializagdo da Demanda (110770174), bem como demonstrar a viabilidade técnica e econdmica da solugdo identificada, fornecendo as
informagdes necessarias para subsidiar o respectivo processo de contratacdo, em consondncia com a Lei 14.133/2021, Decreto Estadual 48.816/2023, e os
demais normativos vigentes.

1.2. A demanda surgiu a partir da necessidade identificada por meio do despacho (110420825), no qual a Diretoria de Infraestrutura Tecnoldgica,
solicita a contratagdo de uma Solug@o de Gerenciamento Unificado de ativos em nuvem.

1.3. A iniciativa surge da necessidade de aprimorar o controle sobre os acessos e o uso dos recursos tecnologicos da organizagdo, assegurando
maior visibilidade sobre as interagdes realizadas e promovendo a consisténcia, a disponibilidade e a confiabilidade dos servigos prestados.

1.4. O PRODERY, instituigdo vinculada a Secretaria de Estado de Transformagdo Digital, atua como Orgio Gestor da Tecnologia da Informagao,
sendo responsavel por sediar, manter ¢ operar a TIC do Estado, ou seja, os sistemas de informagdes, o desenvolvimento de sistemas, as bases de dados de
varios 6rgaos estaduais e os diversos equipamentos hospedados no Data Center do Estado.

1.5. A tarefa de manter a area de TI sempre alinhada ao planejamento estratégico do PRODERIJ constitui-se um desafio permanente. Busca-se
garantir em todas as questdes relacionadas a infraestrutura de TI, que o foco se mantenha na estratégia e nas necessidades da Autarquia. Além desta, existe
também a tarefa e obrigac@o de manter o ambiente tecnoldgico integro, confiavel e de preservar a qualidade dos servicos por ele providos sempre alinhados.

1.6. O presente estudo reune as justificativas técnicas para o atendimento da demanda, a analise comparativa de solugdes tecnoldgicas possiveis e,
por fim, a recomendagdo da alternativa que melhor equilibra custo, efetividade, viabilidade de implantacdo e aderéncia aos normativos de seguranga e
protecdo de dados. Com isso, busca-se garantir que qualquer eventual contratacdo futura esteja devidamente fundamentada em critérios técnicos, em
conformidade com os principios da economicidade, eficiéncia e legalidade.

1.7. Este documento tem como objetivo apresentar os desafios enfrentados pela organizagdo em relagdo a gestdo de ativos de tecnologia da
informagdo, destacando os impactos da auséncia de controle eficaz sobre esses recursos. Atualmente, o PRODERJ enfrenta obstaculos significativos
relacionados a visibilidade e ao controle dos ativos em uso, sejam eles fisicos, virtuais ou logicos e na a protecdo de arquivos pessoais ¢ dados armazenados
nesses ativos. A inexisténcia de um inventario unificado, confiavel e atualizado compromete o planejamento estratégico de TI e dificulta a gestdo eficiente dos
recursos, resultando em situagdes como aquisi¢do redundante de licengas, manutengdo de ativos obsoletos ou subutilizados, e desafios no processo de
desativac@o de recursos que ja ndo sdo mais utilizados.

1.8. Além disso, a falta de visibilidade sobre os ativos compromete significativamente a capacidade de manter um ambiente tecnologico seguro e
controlado. Dispositivos ndo monitorados, sistemas desatualizados e softwares ndo autorizados podem originar falhas que afetam a estabilidade e a
confiabilidade da infraestrutura de TI. Esse cenario impacta a integridade dos dados e dos servigos essenciais da organizagdo, podendo resultar em
interrupgdes operacionais, exposi¢do indevida de informagdes sensiveis e danos a imagem institucional.

1.9. Destaca-se ainda a crescente dificuldade em atender auditorias internas e externas. Sem dados consolidados e evidéncias automatizadas de
controle sobre ativos e seguranga, a area de TI ¢ forgada a recorrer a processos manuais, suscetiveis a erros e inconsisténcias, o que compromete a
credibilidade das informagdes apresentadas e o cumprimento dos prazos exigidos por auditores e 6rgaos reguladores.

1.10. Atualmente o PRODERJ néo possui solugdo centralizada e automatizada para realizar o inventario e a gestdo dos ativos de tecnologia da
informag@o. O controle dos ativos ¢ feito de forma descentralizada, por meio de processos manuais ou planilhas que ndo garantem precisdo, atualidade ou
padronizagio dos dados.

1.11. Essa limitagdo compromete diretamente a eficiéncia operacional da infraestrutura de TI, pois ndo ha:

Visibilidade consolidada sobre os equipamentos e softwares utilizados.

¢ Mecanismos para identificar obsolescéncia, subutilizacdo ou redundéncia de ativos.

e Capacidade técnica de responder rapidamente a demandas de manutengdo ou expansdo.

« Controle efetivo sobre licenciamento, versionamento e compatibilidade de softwares.

* Apoio técnico automatizado para processos de atualizacdo, substitui¢do ou descarte de equipamentos.
1.12. Diante das atribuicdes do PRODERIJ na protecdo e controle de sistemas, dados e ativos criticos, torna-se imprescindivel que o drgdo invista em
uma solucdo de gerenciamento unificado de ativos junto a uma adogéo de praticas e solugdes alinhadas ao Decreto Estadual n® 48.891/2024.

1.13. O Decreto Estadual n°® 48.8891/2024 estabelece diretrizes estratégicas e operacionais voltadas a governanga da seguranca da informagao,
incluindo o gerenciamento de ativos, controle de acessos, inventario de software, criptografia de dados, configuracdo segura, aplicacéo de corregdes, coleta de
registros de auditoria, entre outros.

1.14. Vivemos um cenario onde a complexidade dos ambientes tecnoldgicos e a expansio constante de dispositivos conectados exigem dos gestores
publicos maior controle e visibilidade sobre seus ativos. A auséncia de ferramentas que oferecam inventario unificado ¢ monitoramento em tempo real
dificulta a administragdo eficiente da infraestrutura, tornando essencial o investimento em solugdes que fortalecam a governancga e o uso racional dos recursos
tecnologicos.

1.15. A iniciativa contempla desde agdes basicas, como o inventario e o controle de ativos, até niveis mais avangados de governanga tecnolégica,
promovendo maior organizacgdo, padronizacao e rastreabilidade dos recursos de TI. Entre os principais beneficios, destacam-se:
¢ Visualizagdo imediata e precisa de todos os ativos conectados a rede;

¢ Facilidade no planejamento de renovacéo do parque computacional;
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e Garantia de aderéncia a contratos de licenciamento, evitando redundéncias;
¢ Identificacdo de maquinas com recursos insuficientes ou subutilizados;
¢ Apoio a tomada de decisdes sobre aquisi¢do, alocagdo e readequacdo de ativos;

¢ Automatizagio de processos, promovendo agilidade e redugdo de retrabalho.

1.16. Importa ressaltar que sem a garantia de visibilidade total dos ativos e softwares em uso, pode-se enfrentar falta de controle sobre dispositivos
ou programas ndo autorizados e a protecao de dados e informagdes. Através da adog¢do de controles como o inventario detalhado de ativos, a utilizagdo de
ferramentas de descoberta ativa e passiva, o gerenciamento adequado de software autorizado, e a criptografia de dados sensiveis, o Decreto Estadual n°
48.891/2024 proporciona uma base solida para a protecdo da informagao.

1.17. Outro aspecto essencial é a gestdo de aplicacdo de patches. A ndo correcio de falhas conhecidas é uma das principais causas de violagdes de
dados. Diretrizes, como a execu¢do automatizada de patches do sistema operacional e de aplicagdes, e a realizagdo de varreduras automatizadas, sdao
fundamentais para automatizar esse processo, evitando atrasos humanos e garantindo agilidade na resoluc@o de problemas.

1.18. A utilizagdo de ferramentas de gerenciamento automatizado de patches € indispensavel para garantir a conformidade com as diretrizes,
remediag@o continua e aplica¢do automatizada de atualizagdes. Essas ferramentas reduzem o tempo de resposta, garantem a consisténcia dos ambientes, até
mesmo em infraestruturas heterogéneas.

1.19. A inexisténcia de uma estratégia clara de continuidade operacional, compromete a capacidade da organizacdo de reagir prontamente a falhas
nos servigos ou interrup¢des inesperadas. A auséncia de um processo estruturado que envolva mecanismos de registro, comunicagdo e analise dos eventos
impacta diretamente a disponibilidade dos sistemas e a eficiéncia institucional.

1.20. Com a expansdo do trabalho remoto, a superficie de ataque da organizagdo cresceu exponencialmente. Isso significa que os endpoints passaram
a operar em redes ndo confiaveis, fora da visibilidade direta da TI, o que dificulta a aplicacdo de politicas centralizadas de gerenciamento. Nesse cenario,
torna-se fundamental adotar uma solugdo de Gerenciamento Unificado de Endpoints (UEM) que permita aplicar controles, politicas e monitoramento
continuo, independentemente da localiza¢do do dispositivo.

1.21. A auséncia de uma base de dados precisa e atualizada dos ativos corporativos representa uma lacuna critica na seguranca da informagdo. A
inexisténcia de visibilidade abrangente sobre os dispositivos conectados a rede limita a capacidade de gerenciamento da infraestrutura, dificultando a
aplicagdo de atualizagdes, a verificacdo da integridade de sistemas e aplicagdes, bem como a identificacdo de equipamentos que nio atendem aos padrdes
previamente estabelecidos. A implementagdo de solu¢des de discovery e inventario automatizado de ativos, integradas a bases CMDBs ou plataformas de
ITAM (IT Asset Management), é essencial e sem isso, a gestdo de ativos torna-se reativa, baseada em suposi¢des e altamente propensa a falhas.

1.22. Dispositivos com configuragdes divergentes e ndo alinhadas a padrdes de seguranca corporativa representam potenciais de impacto
significativos. A padronizagdo de configuragdes seguras ¢ essencial para mitigar ataques que exploram falhas de configuracdo. Ferramentas de gerenciamento
de configuragio e compliance permitem aplicar, auditar e corrigir desvios em larga escala.

1.23. Ambientes corporativos modernos sdo compostos por uma variedade de sistemas operacionais e dispositivos, exigindo solugdes que oferecam
cobertura e gerenciamento unificado. A utilizagdo de ferramentas fragmentadas para cada tipo de sistema reduz a eficiéncia operacional e abre brechas de
seguranca. A adogdo de solugdes integradas para o inventario e gestdo de ativos, aplicagdo de politicas de configuragdo segura, controle de acesso e
monitoramento centralizado ¢ essencial para garantir uma administragdo coesa, uma politica uniforme de seguranga e visibilidade consolidada sobre todos os
ativos da organizagao.

1.24. Usuarios frequentemente instalam software nio autorizado, conectam midias removiveis ou alteram configuragdes de seguranga sem o devido
conhecimento técnico. Isso gera um ambiente propenso a erros e facilita ataques baseados em engenharia social ou malwares introduzidos por acdes
imprudentes. Conforme as diretrizes do Decreto Estadual n® 48.891/2024, ¢ necessario adotar mecanismos que combinem controle de aplicagdes, listas de
permissdes de software autorizado, bloqueios automatizados, e restricdes baseadas em politicas de seguranga.

1.25. No que diz respeito ao gerenciamento de EndPoints, o Gartner define ferramentas de gerenciamento de EndPoints como plataformas que
oferecem gerenciamento de configuragao, aplicacdo de patches e implantagio de sistemas operacionais e aplicativos para computadores ou dispositivos
moveis. Essas ferramentas sdo essenciais para manter a higiene cibernética e permitir opera¢des e automagdo de computagdo do usuario final, facilitando a
implantagdo de sistemas operacionais e aplicativos, aplicagdo de patches e gerenciamento de configuragdes.

1.26. A deteccio tardia de incidentes compromete diretamente a capacidade de conter ataques antes que causem danos significativos. E
imprescindivel contar com solucdes capazes de reconhecer acdes que ndo seguem os padrdes operacionais definidos, isolar dispositivos afetados e iniciar
acdes corretivas automaticamente. A adogio de ferramentas que possibilitem a coleta e analise continua de logs, identificagdo de padrdes de uso incomuns. e
resposta automatizada a incidentes ¢ fundamental para garantir uma postura proativa e responsiva.

1.27. A gestdo de EndPoints exige investimentos estratégicos em ferramentas, capacitagdo e automacdo. Tentativas de manter processos manuais ou
ferramentas isoladas aumentam a carga operacional, comprometem a eficacia das medidas de seguranga e elevam o custo total de propriedade (TCO) em
longo prazo. A adocdo de plataformas integradas de seguranga e gerenciamento promove sinergia entre as areas técnicas, otimiza recursos e reduz a
sobrecarga das equipes de seguranga.

1.28. Como forma de prevengdo contra possiveis incidentes e com o objetivo de elevar os niveis de seguranca dos servigos prestados pelo PRODERJ
aos Orgdos da Administragio Piblica Estadual, protegendo a integridade e a confidencialidade das informagdes que transitam pela Rede Governo, é
fundamental que o PRODER]J disponha uma solugdo de gerenciamento unificado de ativos baseada em nuvem. Essa solugdo deve permitir visibilidade
continua e controle centralizado. Tal iniciativa contribui para a robustez e a consisténcia do ambiente compartilhado, além de viabilizar futuras aquisi¢oes
integradas por outros 6rgdos da Administragdo Estadual, promovendo padronizacgdo, otimizacao de recursos e escalabilidade.

1.29. A tarefa de manter a area de TI sempre alinhada ao planejamento estratégico do PRODERJ constitui-se desafio permanente. Busca-se garantir
em todas as questdes relacionadas a infraestrutura de TI, que o foco se mantenha na estratégia e nas necessidades fins da Autarquia. Além desta, existe
também a tarefa e obrigacdo de manter o ambiente tecnoldgico integro, confiavel e de preservar a qualidade dos servigos por ele providos sempre alinhados a
estratégia do PRODERJ.

1.30. Para contribuir na manutengio dos niveis de servigo oferecidos pelo PRODERIJ aos demais 6rgdos da Administracdo Publica, bem como se
preparar para oferecer novos servigos na vanguarda da tecnologia da informagdo, é necessario ser capaz de fazer a adequada gestdo do inventario de ativos de
hardware e software.

1.31. Os principais beneficios desta contratagdo serdo:
¢ Estabelecer controle centralizado sobre os ativos corporativos, permitindo visibilidade em tempo real dos dispositivos conectados a rede e
seus respectivos estados de conformidade.

e Aprimorar a configurag@o e o gerenciamento dos dispositivos por meio da aplicagdo automatizada de politicas, remogao de softwares ndo
autorizados e desativag@o de servicos em desuso, visando maior eficiéncia operacional e conformidade com os padrdes estabelecidos.

e Mitigar a disseminagdo de codigos maliciosos, aplicando correcdes de seguranga (patches) de forma continua e gerenciando o inventario
de software e hardware com precisdo.



o Auxiliar na conformidade com normativas e boas praticas de seguranga da informagdo, como as diretrizes do Programa de Privacidade e
Seguranga da Informagéo (PPSI), garantindo a rastreabilidade das agdes executadas nos endpoints.

e Aumentar a eficiéncia operacional da area de TI, através da automagao de tarefas de configuracdo, inventario, atualizagdes automatizadas,
dashboards atualizados em tempo real.

e Aprimorar os processos ja existentes de auditoria e investigagdo por meio da coleta estruturada de logs e eventos, permitindo a analise
detalhada de atividades fora dos padrdes estabelecidos.

e Reduzir o risco de perda de dados sensiveis, por meio de politicas de criptografia em dispositivos de usudrio final e midias removiveis.

1.32. Ademais, o objeto proposto na presente demanda contribuira para o atendimento da Lei 13.709/2018, Lei Geral de Protecdo a Dados (LGPD)
que intensifica a obrigatoriedade de protegéo e privacidade dos dados dos titulares, no nosso caso, os cidados, reforgando a necessidade do PRODERJ, Orgdo
de Tecnologia do Estado, contratar e fornecer aos demais Orgdos da Administragdo Publica, uma solugio capaz de garantir a integridade e a continuidade dos
ativos de TIC diante das diversas situagdes adversas que podem comprometer seu funcionamento., conforme observamos no Art. 46 da LGPD, onde consta:
“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.”

1.33. Diante do exposto, o presente estudo examinara a possibilidade do fornecimento de uma solu¢do de gerenciamento unificado de ativos em
nuvem.

2. RELATO DESCRITIVO ACERCA DE CONTRATACOES ANTERIORES VOLTADAS AO ATENDIMENTO DE NECESSIDADE
IDENTICA OU SEMELHANTE, CONTRATACOES CORRELATAS OU INTERDEPENDENTES A ATUAL

2.1. Nao ha contratagdes correlatas ou interdependentes previstas, uma vez que o objeto em tela ndo compde, no todo ou em parte, nenhum objeto

de contrato ou outras solugdes existentes na Autarquia.

INSTRUMENTO DE PLANEJAMENTO
3.1. A previsdo desta contratacdo foi incluida no PCA — Plano de Contratagdes Anual desta autarquia conforme abaixo:
ID PCA no PNCP: 42498600000171-0-000041/2025
Data de publicag¢do no PNCP: 01/08/2024
ID do item no PCA: 24635

3.2. Alinhamento Estratégico
3.2.1. A contratagdo deste objeto se encontra prevista no Plano Estratégico e Diretor de Tecnologia da Informag¢do e Comunicagdo - PEDTIC
(110771928) do PRODERUJ:

¢ Objetivo Estratégico 1 - Prover, manter e atualizar a infraestrutura e as Solugdes e Servigos de Tecnologia da Informagado e Comunicagao:
Prover continuamente a inovagao tecnoldgica para compor e atualizar a infraestrutura, as Solugdes e os Servigos de Tecnologia da
Informagio e Comunicago, atendendo as crescentes demandas da Autarquia e dos Orgos do Poder Executivo Estadual, visando o
desenvolvimento, manutengao, integragdo e a padronizagdo da TIC do estado (Alinhamento ao PPA 2024-2027 - Programa: 0493 / Ag¢des:
1293 e 1294);

¢ Objetivo Estratégico 2 - Ampliar a capacitacio técnica e profissional dos servidores em TIC: Promover a qualificacdo exponencial dos
servidores por meio da capacitacdo e participagdo em eventos que desenvolvam e aprimorem suas competéncias e a gestdo do conhecimento
em TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / A¢do 1293);

¢ Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma
maior efetividade na gestdo e no uso dos recursos que fornecem as solugdes de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 /
Acgdo 1294);

¢ Objetivo Estratégico 6 - Garantir os padrdes de qualidade dos servigos e solu¢des de TIC: Assegurar que os servicos de TIC prestados
pelo PRODERIJ atendam seus requisitos minimos, suprindo as expectativas dos 6rgdos da Administragdo Publica Direta e Indireta, de modo
que contribuam para a agregacdo de seus valores institucionais e o cumprimento de seus objetivos estratégicos, potencializando sua
capacidade de entrega, reforgando a aptidao em produzir, entregar novas solugdes e aprimorar as existentes, assim como, o fornecimento de
uma infraestrutura inovadora que garantam que os recursos tecnologicos investidos sejam capazes de preservar e promover a seguranga, a
privacidade, a disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos servicos de TIC (Alinhamento ao
PPA 2024-2027 - Programa 0493 / Agdes 1293 e 1294).

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio

4.1.1. Necessidade: Solu¢ao de Gerenciamento Unificado de Ativos em nuvem
4.1.2. Funcionalidades:

* Console/gerenciamento - A plataforma deve possuir console web com acesso a todas as funcionalidades da soluggo, garantindo uma
interface Unica para o gerenciamento dos endpoints.

e Arquitetura - A solucdo deve ser disponibilizada como uma oferta software como servico "SaaS", capaz de gerenciar até 2000 ativos, sem
necessidade de instalagdo de componentes no datacenter do cliente, VPN ou acesso via rede corporativa. Esta solugdo SaaS pronta para uso
deve ser hospedada fisicamente no Brasil.

¢ Inventario e Descoberta - Oferecer funcionalidade de descoberta para identificar novos dispositivos ndo gerenciados que se conectam a rede
e sem agente instalado.

e Medicio de Uso de Software - Medir o uso de softwares instalados com métricas de tempo ¢ frequéncia de uso para Windows e MacOS.

+ Empacotamento e Distribuicio de Software - Deve permitir que um grupo de softwares seja atualizado de forma dindmica conforme novas
versoes das aplica¢des que o compdem sejam langadas, facilitando a manutencgdo de versdes atualizadas sem a necessidade de modificar
manualmente o grupo de software.

¢ Gerenciamento de Configuragdes Diversas - A solucido deve permitir upload, download e remogao de arquivos nos endpoints.
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¢ Patch Management - Deve possuir repositorio centralizado para download de patches disponibilizadas pelos fabricantes do sistema
operacional sem a necessidade de empacotamento pelos administradores da solugao.

¢ Relatorios - Deve disponibilizar relatorios pré-definidos com os principais usos da ferramenta, permitindo clona-los para customizagao.

¢ Pontuacdes de Risco - A soluc@o deve calcular uma pontuagdo de risco de todo o ambiente de ativos com apresentagdo da evolugdo dessa
pontuagio ao longo do tempo.

¢ Certificados Digitais - Deve ser possivel visualizar os certificados digitais utilizados no ambiente em dispositivos, permitindo a identificagdo
rapida de: Certificados digitais expirados ou perto da data de expiragéo.

¢ Experiéncia do Usuario - Permitir customizar, agendar e definir publico-alvo de surveys, com oferta direta na area de trabalho do usuario,
sem a necessidade de componentes ¢ integragdes adicionais, facilitando a captura da "voz do cliente " em rela¢do aos servigos de TI ofertados
para Windows e MacOS.

¢ Desempenho - Possuir capacidade para calculo automatico de "Scores" para mensuragdo de experiéncia do funcionario com base nos dados
obtidos do endpoint para Windows, Linux e MacOS.

* Agente - A solucdo deve executar todos os requisitos usando um unico agente unificado.

¢ Enforcement - Configuragdes de Seguranca - A soluc@o deve realizar o gerenciamento de configuragdes de seguranga, que incluir a
capacidade de aplicar e gerenciar configuragdes de seguranca de forma centralizada, garantindo que as politicas de seguran¢a sejam aplicadas
de forma consistente em todos os endpoints.

¢ Detecgdo proativa - A solucdo deve possuir recurso para automagao de respostas de seguranga, permitindo a configurag@o de respostas
automaticas a eventos detectados.

¢ Monitoramento de integridade e dados confidenciais — A solug@o deve realizar o monitoramento continuo de arquivos, diretdrios e chaves
de registro.

¢ Automacio - A solucdo deve incluir recursos de automagao sem codigo que permitem a configuracdo de multiplas agdes em sequéncia,
incluindo controles e notificagdes na sequéncia de automacao.

4.1.3. As demais especificagdes estdo descritas no ANEXO I deste documento.

4.2. Requisitos de Capacitagio

4.2.1. A CONTRATADA devera prestar a devida capacitagdo, de forma on-line, aos usudrios (servidores, técnicos e gestores) indicados pela
CONTRATANTE, no formato workshop pratico (hands on) ou online, de forma a preparar os usudrios para a operacionaliza¢do do sistema.

4.2.2. O treinamento devera abordar no minimo: o uso da ferramenta, instalacdo, configuracdo, operagdo da ferramenta, gerenciamento, resolugio de
problemas.

4.2.3. A CONTRATADA devera fornecer apostilas e videoaula contendo o material necessario a capacitagao ofertada;

4.2.4. As capacitagdes poderdo ser solicitadas a qualquer tempo para a CONTRATADA sem custos adicionais a0 CONTRATANTE, durante todo o

periodo de contrato;

4.2.5. O fornecimento dos materiais didaticos (producdo e reproducéo) sera de responsabilidade da CONTRATADA. O material devera conter a
descri¢ao dos diversos componentes envolvidos na solu¢do e os manuais de usudrios para auxilia- los na utilizagdo do ambiente e realizar a transferéncia de
tecnologia e passagem de informagdes técnicas.

4.2.6. Para o PRODERJ o quantitativo de alunos sera de no minimo 08 (oito), para a realizagdo da capacitacdo, pois além da Geréncia de Suporte
Técnico que ja faz o controle de inventario basico, sem uso de ferramenta especifica, outros setores deverdo ter acesso a ferramenta, principalmente as
geréncias de rede, infraestrutura e servigos, banco de dados e de seguranga da informagéo.

4.2.7. As capacitagdes deverdo ser realizadas em dias ndo intervalados, com exce¢do dos finais de semana.

4.2.8. A CONTRATADA devera fornecer certificados de concluséo de capacitagdo emitidos nos nomes dos colaboradores que o executarem, com no
minimo 75% de presenga e participacdo, cujas copias deverdo ser arquivadas pelo CONTRATANTE para fins de comprovagao;

4.2.09. A capacitacdo devera ser ministrada, preferencialmente, no decorrer da fase de implementagdo da solugdo, a critério do CONTRATANTE e
devidamente acordado com a CONTRATADA.

4.2.10. A critério do CONTRATANTE a capacitagdo podera ser executada em qualquer fase, desde que esteja na vigéncia do contrato.

4.2.11. A capacitagdo devera ter duragdo minima de 16 (dezesseis) horas a serem distribuidas ao longo da semana, ou conforme designado pela
CONTRATANTE.

4.2.12. Nao sera admitida a formagao de turmas contendo alunos oriundos de diferentes institui¢des ou contratos.

4.2.13. Os profissionais responsaveis por ministrar a capacitagdo deverdo conhecer todos os aspectos técnicos e funcionais da solugdo aqui
especificada, com experiéncia comprovada em capacitagdes no uso da solugio.

4.2.14. A CONTRATADA sera responsavel pelas despesas relativas a participagéo de seus instrutores, tais como hospedagem, transporte, didrias, etc.
4.2.15. Se durante o processo de capacitacdo, a critério da CONTRATANTE, verificar-se o aproveitamento insatisfatorio de qualquer dos instrutores,

tal fato serd comunicado 8 CONTRATADA que devera providenciar a substituigdo do instrutor no prazo maximo de 48 (quarenta e oito) horas apos a
notificag@o emitida pelos fiscais do contrato.

4.2.16. As capacitagdes deverao ser gravadas em videoaulas e disponibilizadas a0 CONTRATANTE.
4.3. Requisitos Legais
4.3.1. Aplicaveis ao Objeto:

a) Adequacio a LGPD (Lei Geral de Prote¢ao de Dados — Lei n° 13.709/2018)
O servigo contratado deve garantir:

¢ Visibilidade em tempo real de ativos.

e Mapeamento de onde dados pessoais estdo armazenados.

¢ Gestdo de patches, segurancga e protecao de dados

¢ Monitoramento de acessos e aplicagdo de privilégio minimo.

¢ Geragdo de relatdrios para auditoria e prestagdo de contas

b) Conformidade com a Lei n°® 12.965/2014 (Marco Civil da Internet)



¢ Garantia da privacidade, integridade e inviolabilidade dos dados de autenticagio;
o Registros de acesso devem ser armazenados de forma segura, com protecdo contra vazamentos (Art. 13 e 14).

c) Requisitos de Seguranca da Informacfo (Normas Técnicas e Padrdes)

e [SO/IEC 27001 e 27002 — padrdes internacionais para gestdo da seguranga da informagao;
NIST SP 800-63 — diretrizes de autenticagao digital;

RFCs de autenticagao e criptografia, como OAuth 2.0, SAML, OpenID Connect, etc.;

¢ Autenticagdo multifator (MFA) ou equivalente em sistemas criticos.

o Decreto n° 48.8891/2024/2024

4.4. Requisitos de Manutencio

4.4.1. Nao obstante a operacionaliza¢do da solugéo seja exercida pelo CONTRATANTE, todas as rotinas para fins de manuteng@o com vistas ao pleno
e adequado funcionamento da soluc@o ao longo da vigéncia contratual na garantia de 36 (trinta e seis) meses, serdo exercidas pela CONTRATADA, sem 6nus
para o contratante.

4.4.2. O fornecedor deve disponibilizar ambiente web, niimero de telefone ou e-mail para abertura de chamados e acompanhamento das solugdes.
4.423. A CONTRATADA devera documentar e notificar por escrito as ocorréncias sobre eventuais imperfei¢des, falhas ou irregularidades constatadas
na execug¢ado dos servigos.

4.44. A identificagio e a comunicagdo de defeitos dos produtos deverdo ser efetuadas dentro do periodo de garantia e a totalidade dos defeitos
reportados devera ser corrigida pela CONTRATADA.

4.4.5. A assisténcia técnica corretiva devera ser realizada sempre que solicitada pelo CONTRATANTE, por meio da abertura de chamado técnico,

para acionamento direto da CONTRATADA, observando-se o tempo de inicio do atendimento e a severidade da ocorréncia para fixagao dos niveis de servigo.

4.4.6. A resolugdo de chamados de suporte técnico que necessitem de intervengdo direta no ambiente fisico do CONTRATANTE devera ser precedida
de planejamento e somente podera ser implementada em horario comercial com a devida autorizagio do CONTRATANTE, desde que precedida pela
avaliagdo dos impactos.

4.4.7. Nos atendimentos aos chamados técnicos abertos, devera ser disponibilizado suporte técnico personalizado por analista designado como
especialista no software, via atendimento (suporte remoto).

4.5. Requisitos Temporais

4.5.1. Conforme cronograma previsto no item ""Prazos e condicdes de entrega dos servicos' deste documento.

4.6. Requisitos de Metodologia de Trabalho

4.6.1. A equipe a ser disponibilizada pelo fornecedor para prestagdo de todos os servicos devera seguir as melhores praticas de mercado para
cumprimento das atividades objeto da contratagao.

4.6.2. As atividades a serem desenvolvidas pela CONTRATADA possuem os seguintes requisitos:

4.6.3. Deverdo ser realizadas respeitando o horario de funcionamento de cada local do CONTRATANTE.

4.6.4. Por demanda do CONTRATANTE, poderdo sofrer alteragcdes de cronograma dos servigos, desde que ndo impliquem custos adicionais para a
CONTRATADA.

4.6.5. Durante a vigéncia do contrato, 0 CONTRATANTE podera realizar, conforme seu critério, reunides técnicas e gerenciais com a

CONTRATADA, a fim de analisar as entregas das demandas requisitadas pela Administra¢do, definindo as prioridades e estabelecendo um acordo de esfor¢o
e prazo para seu atendimento.

4.6.6. Sdo instrumentos formais de comunicagdo entre 0 CONTRATANTE e a CONTRATADA:
a) Autorizacgdo de Fornecimento;
b) Ordem de Servigo;
¢) Plano de Insergéo;
d) Termos de Recebimento;
e) Chamado registrado na Central de Atendimento;
f) Oficios;
g) Relatorios e Atas de Reunido;
h) E-mail; ¢
i) Demais Termos previstos no instrumento convocatorio.

4.6.7. A comunicagio entre 0 CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Autorizacdo de Fornecimento ou Ordem de
Servigo, ocorrera sempre por intermédio do preposto, ou seu substituto, designado pela CONTRATADA.

4.6.8. A comunicag¢io dos usuarios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado
via telefone com registro de protocolo ou utilizagéo de sistema informatizado que permita o registro da demanda.

4.7. Dos Requisitos de Privacidade e Protecio de Dados Pessoais
4.7.1. Dados Tratados e de Uso Compartilhado
4.7.1.1. Dados Compartilhados: O tratamento de dados no escopo deste projeto podera ser utilizado para fins de capacitacdo, acesso a dados e

controle centralizado dos ativos corporativos, com visibilidade em tempo real dos dispositivos, aplicagdo automatizada de politicas, remogdo de softwares nao
autorizados, reducdo do risco de perda de dados por meio de criptografia e conformidade regulatoria.

4.7.1.2. A execugio do projeto segue rigorosamente os principios da Lei Geral de Protecdo de Dados (LGPD - Lei n° 13.709/2018), garantindo que
todos os processos envolvendo dados pessoais sejam conduzidos com transparéncia, seguranga € minimizagao de riscos.

4.7.1.3. O compartilhamento de dados tem como objetivos garantir a seguranga cibernética e a protecio dos sistemas contra acessos nio autorizados,
fraudes e sequestros de sessdes, ¢ importante ressaltar que o tratamento dos dados pessoais estara sempre alinhado com a LGPD, garantindo a seguranca ¢ a



privacidade das informagdes dos cidad@os.
4.7.2. Finalidade do Tratamento e Compartilhamento

4.7.2.1. Os dados poderdo ser utilizados para fins de capacitagdo, e prevenir e combater ameagas cibernéticas, garantir a integridade dos sistemas ¢ a
confidencialidade das informagdes, e manter a conformidade com as leis de prote¢do de dados. E importante frisar que o tratamento dos dados pessoais devem
estar sempre alinhado com a legislacdo de proteg¢do de dados, garantindo a privacidade e a seguranca das informagdes dos cidaddos em conformidade com a
LGPD.

4.8. Requisitos de Sustentabilidade Ambiental

4.8.1. A contratagdo ndo trard impactos ambientais significativos, por se tratar de licengas digitais, ndo se faz necessario declaragdo de ndo ofertar
produtos com materiais perigosos.

4.8.2. A CONTRATADA devera priorizar, para a execu¢do dos contratos, a utilizacdo de bens que sejam — no todo ou em partes — compostos por
materiais reciclaveis, atoxicos e biodegradaveis.

4.8.3. Nao se aplicam requisitos sociais e culturais para esta contratagao.

4.9. De Arquitetura Tecnologica

4.9.1. Considerando que se trata de um servigo SaaS, a arquitetura tecnoldgica, incluindo hardware e software, serd inteiramente gerenciada pela
CONTRATADA.

4.9.2. A CONTRATADA sera responsavel por garantir a interoperabilidade com os ambientes do CONTRATANTE, realizar os interfaceamentos
necessarios e atender a todas as demais exigéncias para a perfeita implantacdo e prestacdo dos servicos.

4.9.3. Todos os requisitos tecnoldgicos da solugdo estdo detalhados no ANEXO I - Especificagdes Técnicas do Objeto.

4.10. De Projeto e da Implantacgio

4.10.1. Sera fornecido na modalidade de SaaS (Software as a Service), instalado em data center da CONTRATADA, todos os processos de

implementagdo deverdo seguir boas praticas de gestdo e seguranca da informagdo, garantindo a correta implantagdo, configuracdo e operacionalizagdo da
solugdo contratada. A execug@o devera ocorrer preferencialmente por meio de metodologia agil, assegurando flexibilidade, eficiéncia e rapida adaptagdo as
necessidades do CONTRATANTE. O processo incluira a elaboragdo completa da documentagdo técnica, garantindo a sustentacdo e continuidade dos servigos
durante e apos a vigéncia do contrato.

4.10.2. Todas as informagdes, que servem como base para a implantagdo da solu¢do SaaS e a conformidade com os requisitos contratados, bem como
as especifica¢des técnicas e das diretrizes necessarias para a execucdo do projeto estdo descritas no ANEXO 1.

4.11. Das atualizacdes do sistema

4.11.1. Sempre que houver o langamento de nova versdo do sistema ou corregdes de seguranga que possam comprometer os servigos prestados, o
CONTRATANTE devera ser notificada com antecedéncia e a atualizagdo do sistema providenciada pela CONTRATADA, sem custos adicionais ou impactos
para o CONTRATANTE. Atualizagdes que ndo sejam motivadas por erros ou problemas de seguranga so6 poderdo ser realizadas das 23:00 as 06:00 nos dias
uteis ou nos fins de semana e feriados.

4.12. Demais requisitos necessarios e suficientes a escolha da solucdo de gerenciamento unificado de ativos em nuvem

4.12.1. O servigo deve incluir o fornecimento e instalacdo de licengas, agentes e quaisquer componentes necessarios ao pleno funcionamento da
solugdo, além de prover a interface de gerenciamento centralizado na nuvem, com a devida configuragio local quando necessaria.

4.12.2. Exigéncia de Credenciamento

4.12.2.1. A qualidade de revenda ou distribuidor autorizado ¢ condi¢do indispensavel para a entrega do objeto. Isso se da porquanto os fabricantes
restringem a venda e manutengdo de seus produtos apenas aos canais devidamente autorizados.

4.12.2.2. Esta ¢ uma pratica extremamente comum no mercado de TL. Através desta exigéncia, os fabricantes visam assegurar qualidade no servigo de
implantagdo de suas solugdes.

4.12.2.3. Diante das consideragdes expostas, entende-se que € preciso exigir a apresentagdo de declaragdo do fabricante da solugdo informando que a
empresa ¢ autorizada a comercializar licengas e prestar servigos de garantia de atualizacdo e funcionamento dos softwares solicitados.

4.12.2.4. Demais requisitos estdo detalhados no ANEXO I - Especificagdes Técnicas do Objeto.

4.12.2.5. A apresentagdo da Carta de Credenciamento ocorrera apds a homologagio e precedera a contratagdo que estara condicionada a apresentacdo da

carta de credenciamento.

4.12.2.6. Diante das consideragdes expostas, entende-se que € preciso exigir o credenciamento da empresa junto ao fabricante, contudo, apenas da
empresa vencedora do certame, na etapa que visa a assinatura de instrumento contratual, apos a homologacéo, oriundo da ata de registro de precos, neste feito.
A ndo apresentagdo da carta de credenciamento implicara a desclassificacdo da empresa vencedora e sera chamada a empresa 2* colocada no certame, e assim
sucessivamente, até que a presente exigéncia seja efetivamente cumprida.

4.13. De Garantia

4.13.1. Define-se nesta documentacdo a garantia, o atendimento necessario para os chamados a complementacdo de configuragdo, duvidas técnicas,
operacionais e procedimentais para a solu¢do proposta.

4.13.2. A CONTRATADA devera realizar toda e qualquer configuragdo na solugio, conforme solicitacio da CONTRATANTE, seja on-site ou de
forma remota, estando obrigada a esclarecer duvidas técnicas, operacionais, procedimentais, aos usuarios da equipe técnica da CONTRATANTE;

4.13.3. A assisténcia técnica corretiva sera realizada sempre que solicitada pela CONTRATANTE por meio de abertura de chamado técnico, acionando
diretamente a CONTRATADA;

4.13.4. A resolugdo de chamados de Suporte Técnico que necessitem de intervengdo direta nos ambientes da CONTRATANTE devera ser precedida de
planejamento e somente podera ser implementada no ambiente, fora do horario de produgéo e apos avaliagdo do impacto;

4.13.5. Se houver langamento de uma nova versdo de sistema operacional que faga correcdes de seguranga, a CONTRATADA deve informar a
CONTRATANTE e proceder a atualizagdo da solugao;



4.13.6. A garantia inclui também a validade técnica, conforme definido na Lei Federal n® 9.609/98, no que concerne a possiveis modificagdes
tecnologicas tais como, mas nao exclusivamente:

a) Atualizacdes de versdo e corregdes de erros;

b) Acesso para downloads de patches, drivers, atualizacdo de software e quaisquer outras atualizagdes de softwares necessarias, que devem
estar disponiveis no website do fabricante da solugéo, sem custos adicionais a0 CONTRATANTE, durante todo o periodo de garantia;

¢) Em caso de o software adquirido/contratado ser descontinuado durante o periodo de vigéncia contratual, a empresa CONTRATADA
devera fornecer a nova versio do produto equivalente, na mesma quantidade estabelecida em contrato, de modo a garantir a continuidade da
solugdo;

d) Vulnerabilidades (SQL Injection, etc);

e) Sistemas operacionais, servidores de aplicagdes, etc., sendo tratadas como manutengdes eventuais as modificagdes tecnoldgicas (por forca
da Lei 9.609/98); e

f) Disponibilizar as revisdes dos manuais técnicos e/ou documentagio dos softwares licenciados.
4.13.7. A garantia devera:

a) Permitir a abertura, acompanhamento e validagao de chamados através de e-mail e/ou website (portal do cidadio) e/ou telefone (0800) no
regime 24x7x365, com atendimento em portugués;

b) Possuir canal com os fabricantes envolvidos na solu¢do dos incidentes, bem como ser responsavel pela abertura e acompanhamento dos
chamados junto aos mesmos;

¢) Possuir os processos de gerenciamento de incidentes, requisi¢do, eventos, problemas, mudangas, incidentes criticos e atendimento aos
usuarios;

d) Suporte técnico de 2° nivel quanto a duvidas de customizagdo e configura¢do do equipamento e console de gerenciamento.
4.13.8. Na abertura de chamados técnicos serdo fornecidas informagdes pela CONTRATANTE, como:

a) Anormalidade observada;

b) Nome do responsavel pela solicitacdo do chamado técnico;

¢) Sistema/versdo/modulo/item;

d) Natureza do problema;

¢) Descrigdo da natureza enfrentada.
4.13.9. O atendimento técnico devera atender os seguintes requisitos técnicos:

a) As solicitagdes de atendimento de suporte, s6 poderdo ser realizadas pelos contatos cadastrados, em qualquer horario por e-mail e
telefone;

b) O atendimento remoto de Suporte ¢ Monitoramento pelos canais: telefonico ou web ou e-mail, funcionard em regime 24 horas por dia, 7
dias por semana para incidentes e solicitagdes elegiveis de se resolver remotamente;

¢) O atendimento presencial de Suporte de incidentes e solicitagdes elegiveis de se resolver presencialmente funcionard, preferencialmente,
no horario comercial das 9:00h as 18:00h. Exceto quando o suporte for emergencial. Nestes casos, o atendimento devera ser fora do horario
comercial em regime 24x7.

4.13.10. A CONTRATADA, apos a realiza¢do do suporte, devera apresentar os Relatérios contendo:
a) Identificagdo do chamado;
b) Data e hora do inicio e término do atendimento com a solu¢do do chamado técnico;
¢) Identificagdo do defeito;
d) Técnico responsavel pela solucdo do defeito, as providéncias adotadas, origem do problema e outras informagdes pertinentes;
¢) Atualizagdes de software/versdes realizadas;
f) Acionamentos feitos a equipe da CONTRATADA;
g) Relatorios Extraordinarios.

4.13.11. A manutenc¢ao corretiva ocorrera de falha de funcionalidades ou de recursos do sistema, de qualquer natureza, detectada pelo usuario, ou seja,
em desacordo com as funcionalidades definidas nas telas, nas regras de negdcio, nos relatdrios, interfaces com outros sistemas, dentre outras. Tais falhas
devem ser classificadas, pelo usuario, observando a GRAVIDADE e a URGENCIA e conforme essa definigio sera feito a priorizagio, conforme acordo de
nivel de servigo deste documento.

4.13.12. A CONTRATANTE podera solicitar, sem qualquer 6nus adicional, a substituigdo ou corre¢do da solugdo de software, quando se verificarem
vicios, defeitos ou incorregdes.

4.13.13. Os profissionais deverdo fornecer suporte técnico e operacional necessarios ao bom funcionamento do sistema, envolvendo os seguintes
Servigos:

a) Dirimir duvidas e resolver problemas relativos as caracteristicas técnicas, funcionamento légico e fisico do sistema.
b) Fazer avaliagdo e emitir parecer técnico em situagdes anormais de funcionamento do sistema.
c) Prestar assessoria para adequacdo do sistema a legislacdo vigente.

d) Simulagdes deverdo ser efetuadas em paralelo, isto é, mantendo integros os dados do cadastro do sistema. A CONTRATADA devera
prover ambiente com copia integral da base de dados para testes, simulagdes e homologa¢des para areas da Contratante, sempre que
necessario.

e) Acionar equipe necessaria para solug@o de questdes em que os servidores indicados pela Contratante ndo tenham condi¢des de atender no
que diz respeito a operagdo e configuragdes do sistema.

4.13.14. A garantia se configura em aspecto agregado a solug@o, cujo lapso temporal nio se confunde com o lapso de vigéncia do contrato.

4.13.15. A garantia deverd ser de 36 (trinta ¢ seis) meses, a contar da emissdo do termo de recebimento definitivo, ou do prazo estabelecido pelo
fabricante, caso este seja maior.

4.13.16. Alteragoes na legislagdo vigente que impliquem manutengdes no sistema para sua adaptagdo ou adequacdo, desde que ndo alterem estrutura
basica dos sistemas, estdo incluidas nessa garantia e devem ser executadas, testadas e homologadas em tempo para assegurar que a CONTRATANTE ndo
perca nenhum prazo legal.



4.14. De Experiéncia e Formacéio da Equipe que Executara os Servicos Relacionados a Solugio de TIC

4.14.1. Nao se Aplica
4.15. Requisitos Materiais e Humanos
4.15.1. Em observagdo ao entendimento do Enunciado n° 14, item 5 da Procuradoria-Geral do Estado do Rio de Janeiro - PGE/RJ, saliente-se que o

objeto da presente contratagdo ndo prevé o uso de méo de obra residente nas dependéncias dos orgdos e entidades CONTRATANTES.

4.15.2. Nao sera necessaria a utilizagdo de méao de obra especializada, tendo em vista que os recursos humanos necessarios a instalagio e configuragao
da solugdo, bem como responsaveis pelas manutengdes preventivas e corretivas, ja fazem parte do escopo do objeto e ndo serda contratado como item
especifico.

4.16. Necessidades de Adequagdes no Ambiente

Trata-se de uma solugdo a ser instalada na infraestrutura da CONTRATADA, portanto ndo ha necessidade de adequagdes no ambiente do
CONTRATANTE.

4.16.1. Por se tratar de um modelo baseado em nuvem, que dispensa a instalagdo local de softwares, o SaaS contribui para a redu¢do da complexidade
técnica e do uso de recursos fisicos no ambiente da CONTRATANTE.

4.16.2. E importante ressaltar que esse tipo de contratagdo, além de aliviar o ambiente da CONTRATANTE, oferece uma forma mais flexivel, acessivel
e eficiente de utilizar software. Ao eliminar a necessidade de instalar e manter software localmente, o SaaS permite que a CONTRATANTE se concentre em
seu negocio.

4.16.3. Demais especificagdes no anexo Técnico, conforme especificado no ANEXO 1.

4.17. Reuniao de kick-off

4.17.1. Sera realizada reunido de kick-off, conforme especificado no ANEXO I.

5. LEVANTAMENTO DE MERCADO

5.1. A analise comparativa de solucdes, consideradas as disposi¢des do art. 7° e art. 9°, ambos do Decreto Estadual n° 48.816/2023, bem como as

orientagdes da Nota Técnica TCE-RJ n® 06/2023, visa elencar as alternativas de atendimento a demanda, considerando, além do aspecto econdémico, os
aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratago.

5.2. Para fins de atendimento da presente demanda, foi realizado uma pesquisa em que foram encontradas potenciais solugdes para atendimento da
demanda demonstrada abaixo:

5.3. Nesta sec¢do, pretende-se apresentar os aspectos relacionados ao mercado fornecedor, apontando suas principais caracteristicas e especificidades
relacionadas as compras de governo nesse segmento.

5.4. A equipe de planejamento seguiu uma ordem ldgica, que permitiu registrar todo o esforco empreendido até a escolha da solug@o que atende a
demanda de forma mais eficiente.

5.5. Em primeiro lugar, a equipe de planejamento buscou entender o objeto junto ao segmento de mercado. Posteriormente, buscou avaliar as
alternativas que se encontram disponiveis e, por fim, buscou avaliar qual o melhor modelo de fornecimento do objeto. A partir desses insumos, a equipe
analisou todos os pros e contras dos insumos provenientes das anélises acima e cotejou com a demanda identificada pela Area Requisitante, o que permitiu
concluir pelo cenario que atende as necessidades de forma mais eficiente.

5.6. O segmento de solugdes de gerenciamento de ativos em nuvem compreende um tipo de objeto de extrema relevancia para protecdo do ambiente
tecnologico. Esse segmento de mercado ¢ amplo, existindo ferramentas de diversos fabricantes com funcionalidades e modelos distintos, os quais passaremos
a analisar no topico a seguir.

5.7. As alternativas consideradas foram:
¢ Desenvolvimento interno: considerado inviavel por falta de equipe técnica especializada e tempo de entrega incompativel.
¢ Solucdes isoladas (softwares livres): considerado invidvel por custos de integraco, baixa eficiéncia e complexidade operacional.

¢ Solucdes unificadas prontas: recomendaveis por agregarem valor integrado e escalabilidade comprovada no setor publico.

5.7.1. Dentre as solucdes unificadas, passaremos a analisar as mais relevantes nos topicos a seguir:
5.7.2. Solugao 1
5.7.2.1. Esta solugdo oferece uma abordagem abrangente para a gestdo de endpoints, consolidando diversas funcionalidades essenciais em uma tinica

plataforma. Com cobertura completa, abrange inventdrio de ativos, conformidade e politicas, resposta a incidentes e gestdo da experiéncia digital,
proporcionando visibilidade e controle total sobre os dispositivos da organizagdo

5.7.2.2. Sua plataforma unificada integra ferramentas de EDR (Endpoint Detection and Response), IR (Incident Response), gerenciamento de patches
e inventario de ativos, eliminando a necessidade de multiplas solugdes isoladas e melhorando a eficiéncia operacional e a seguranga.

5.7.2.3. O fabricante desta solugdo é Tanium.

5.7.3. Solugao 2

5.7.3.1. E uma solugio corporativa de gestio e inventario automatizado de ativos, sua arquitetura em nuvem permite escalabilidade, atualizagdes

automaticas e alta disponibilidade, com cobertura para ambientes hibridos. A solugdo é comercializada por meio de licenciamento corporativo, com méddulos
que podem ser contratados conforme as necessidades da organizagao.

5.7.3.2. A implementacdo da soluc@o é realizada por parceiros especializados com a possibilidade de incluir servigos profissionais e treinamentos
técnicos.

5.7.3.3. O fabricante desta solugdo é Qualys.



5.7.4. Solugao 3

5.74.1. E uma solugio robusta de gestio de endpoints que abrange funcionalidades como inventario de ativos, aplicagdo de patches, conformidade com
padroes de seguranca (como STIG e CIS) e distribuicdo de software. Voltada para ambientes corporativos, a solucdo ¢ oferecida com licenciamento enterprise
e pode incluir servigos profissionais especializados.

5.7.4.2. A implantacdo desta solugdo ¢ realizada por integradores, com garantia técnica contratado e oferta de treinamento técnico para garantir o uso
eficiente da plataforma.
5.7.4.3. O fabricante desta solugdo ¢ BigFix (HCL).

5.7.5 Solucio 4

5.7.5.1 E uma plataforma de gestdo unificada que oferece recursos integrados para gerenciamento de patches, ativos de TI, configuragdes ¢ administragdo de
endpoints.

5.7.5.2 A solugdo é implantada por meio de integradores especializados, com disponibilizagdo de treinamento técnico e suporte baseado em acordos de nivel de
servico (SLA) contratados, garantindo eficiéncia e conformidade na gestdo de ambientes de TI.

5.7.5.3 O fabricante desta plataforma ¢é Ivanti.
5.8. Anilise Comparativa (Benchmarking)
1 - Solucao 1
¢ A solugdo oferece uma abordagem abrangente para a gestdo de endpoints, consolidando diversas funcionalidades essenciais em uma tnica plataforma.
Com cobertura completa, a Tanium XEM abrange inventario de ativos, conformidade e politicas, resposta a incidentes e gestdo da experiéncia digital,
proporcionando visibilidade e controle total sobre os dispositivos da organizagao.
Vantagens:
¢ Plataforma unificada: Integra em um s6 console gestdo de endpoints, seguranga, visibilidade em tempo real e automacgéo de remediagéo.
* Resposta a incidentes em tempo real: Excelente capacidade de detecgdo e resposta rapida a ameagas, com visibilidade completa de endpoints.
¢ Conformidade e auditoria: Forte aderéncia a padrdes regulatorios (CIS, NIST), com geragdo automatizada de relatorios.
¢ Experiéncia digital: Monitoramento e analise de performance do endpoint com foco na experiéncia do usudrio final.
+ Escalabilidade: Robusta o suficiente para ambientes complexos e de larga escala, como 6rgaos publicos.
Desvantagens:
¢ Alto custo de licenciamento inicial e manutengao.

e Complexidade operacional exige equipe com treinamento intensivo.

¢ Implantacio via integradores especializados.

2 - Solugao 2
* Uma solugdo corporativa de gestdo e inventario automatizado de ativos, sua arquitetura em nuvem permite escalabilidade, atualiza¢des automaticas e alta
disponibilidade, com cobertura para ambientes hibridos. A solucdo é comercializada por meio de licenciamento corporativo, com modulos que podem ser
contratados conforme as necessidades da organizagao.

Vantagens:

¢ Plataforma unificada: Permite descobrir e inventariar automaticamente ativos locais, em nuvem, endpoints e containers com uma visao Unica e
centralizada.

¢ Priorizacdo de ameacas: Prioriza vulnerabilidades realmente relevantes através de um mecanismo de gerenciamento que cruza dados de exploragao
ativa, criticidade do ativo e inteligéncia de ameagas.

¢ Cobertura hibrida e multicloud nativa: Suporte a redes locais e ambientes cloud como AWS, Azure, GCP.

¢ Normas de conformidade: Facilita o atendimento a regulamentos e frameworks de seguranca, como CIS Benchmarks, NIST, PCI-DSS, ISO 27001 e
LGPD

Desvantagens

¢ Cobertura limitada de dispositivos offline ou isolados: Depende de conectividade para execugdo de varreduras e coleta continua que pode dificultar a
cobertura de ativos em redes segregadas ou desconectadas.

¢ Sem foco em DEX: Nio possui recursos nativos voltados a experiéncia do usudrio final, como monitoramento de desempenho de aplicativos ou analise
de uso.

o Customizacdes complexas: Fluxos personalizados como agdes de resposta ou relatorios detalhados podem depender de conhecimento avangado de
scripts e APIs, exigindo maior dominio técnico ou apoio do suporte especializado.

3 - Solugdo 3



¢ Uma solugdo robusta de gestdo de endpoints, projetada para atender as exigéncias de ambientes corporativos complexos. A plataforma oferece
funcionalidades completas, incluindo inventario detalhado de ativos, aplicagdo de patches, verificagdo de conformidade com padroes como STIG e CIS,
além da distribuicdo automatizada de software. Essa abordagem integrada garante maior seguranga, visibilidade e controle sobre os dispositivos da
organizagao.
Vantagens:
¢ Gestio robusta de endpoints: Inventario, patch management, compliance (STIG, CIS), e distribuig¢do de software.
e Automacio de seguranca: Corre¢ao automatica de falhas e ndo conformidades.
 Visibilidade unificada: Permite rastrear e auditar todos os ativos, com foco em conformidade.
¢ Escalabilidade comprovada: Usado amplamente em governos e grandes corporacdes.
Desvantagens
¢ Cobertura limitada de GRC: Nao possui modulos nativos de gestdo de risco, governanga ou politicas.

* DEX nio priorizada: Menor foco em experiéncia digital do usuario final.

« Interface técnica: Exige expertise técnica para gestdo e operagdo continua.

4 - Solucio 4

¢ Uma plataforma de gestdo unificada que oferece recursos integrados para gerenciamento de patches, ativos de TI, configuragdes e administracdo de
endpoints.

Vantagens:
¢ Plataforma unificada: Combina ITSM, gestdo de ativos, endpoint management e automagao.
¢ Componentes de GRC e compliance: Suporte a politicas, auditorias e conformidade.
¢ Foco em DEX: Recursos de monitoramento da experiéncia digital do usuério.

e Automacio e integraciio: Possui bom nivel de orquestracdo entre areas de TI e seguranga.

Desvantagens
¢ Menor profundidade em seguranca: Nao ¢ tdo forte quanto Tanium ou BigFix na parte de seguranga e remediagdo em tempo real.
¢ Componentes GRC siao basicos: Pode ser necessario complementar com plataformas como OneTrust para uma visdo completa.

¢ Complexidade na customizacio: Algumas organizagdes relatam desafios na configuracdo inicial em ambientes muito especificos.

5.9. Avaliacao de Mercado
5.9.1. As solugdes de mercado possuem processos solidos, testados e estabilizados permitindo ganhos de qualidade e produtividade.
5.9.2. Nesse sentido, vislumbramos que as solugdes dos fabricantes abaixo relacionados atendem a especificagdo técnica requerida nessa contratagao:

e Solugéo 1 - Tanium: The Platform for Autonomous Endpoint Management

¢ Solugdo 2 - Streamline Risk Management Across Your Enterprise | Qualys

e Solugdo 3 - Unified Endpoint Management with HCL BigFix | UEM Solutions

¢ Solug¢do 4 - Ivanti - Everywhere Work. Elevated.

6. ANALISE DE PROJETOS SIMILARES

6.1. Foram analisadas contratagdes similares formalizadas por outros 6rgdos e entidades, por meio de consultas ao sistema Painel de Precos do
Portal de Compras do Governo Federal, com objetivo de identificar a existéncia de novas metodologias, tecnologias ou inovagdes que melhor atendessem as
necessidades da Administracgdo, e as que foram identificadas foram incorporadas na contratagdo em analise.

6.2. Na contratagdo em analise nao foram identificadas situagdes especificas ou casos de complexidade técnica do objeto, que pudessem acarretar a
realizagdo consulta publica para coleta de contribuigdes a fim de definir a solu¢do mais adequada visando preservar a relagdo custo-beneficio, em face dos
servigos serem considerados comuns.

6.3. Anailise de Projetos Similares da Solu¢io de Gerenciamento de Ativos

OBJETO: Soluciio de Gerenciamento Unificado de Ativos
ORGAOS E
ENTIDADES

OBJETO

TRE/SP Contratagdo de empresa especializada em prestacdo de servigos da Solugdo de Gerenciamento de ativos e patches, em nuvem (Cloud
(110990008) Computing), por 24 (vinte e quatro) meses, incluindo a prestacdo de servigos suporte técnico, implementacdo e configuragéo da
- solugao e treinamento. (Grupo 2 e 4 do pregdo)

(115591()502) Contratagdo de empresa especializada para fornecimento e instalagdo de solucdo de gestdo e remediacdo de vulnerabilidades em

ativos de tecnologia da informacdo e aplicagdes web, incluindo fungdes de gestdo de configuragdes e certificados digitais, suporte



https://www.tanium.com/
https://www.qualys.com/
https://www.hcl-software.com/bigfix/home
https://www.ivanti.com/
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378429&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=4415439a601b7bdb85f1ae759ed55acddf41c5f1c4f37f594b63d25de2e306239f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378796&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=75cd12385bbbecb7a44f283920dc62c0f4e733f1abb7af8648b447ba1d60fc489f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166

24x7 e garantia (manuteng@o e suporte técnico), por 24 meses

VALOR Atualizacio
~ ; pelo ICTI * | ESTIMATIVA Dlil CONTRATACAO
CONTRATACOES PREGAO QTDE UNITARIO VALOR TOTAL (7,26% - VALOR MEDIO TOTAL
SIMILARES jan/25
R$ 360
o 24 meses
TRE/SP ARP N RS 1.080.000,00 R$
(110990008) 78/2022 2000 RS 540.00 1.158.408,00
36 meses
RS 1.527.000,25
Pregio RS 524,07 R§ 1572.200,00+R$
P 215,595,00 (24
PCDF Eletronico 24 meses meses) R$ 323.392,50 (36 }
(110990102) 90, 05; 2025 2:000 RS 786.10 meses) (suporte técnico) = R$
36 meses 1.895.592,50
*Indice de custo da tecnologia da informagdo (ICTI) - IPEA (Indice e série historica disponivel neste link) foi aplicado o indice

nos pregdes com mais de 01 (um) ano.
Analise de Projetos Similares da: Servico de Instalaciio para Soluciio de Gerenciamento Unificado de Ativos

6.4.
. OBJETO: Servico de Instalaciio para Solu¢do de Gerenciamento de Ativos
ORGAOS E ENTIDADES OBJETO
TRE/SP Servico de implantagdo e configuragdo na infraestrutura do
(110990008) Tribunal
PCDF Servicos de Instalagdo, Transigdo e Configuragao /
(110990102) Parametrizagdo de Software
, ‘;gi;“i‘(zj‘“ﬁ“,‘f ESTIMATIVA DE
~ % VALOR UNITARIO o CONTRATACAO
CONTRATACOES SIMILARES PREGAO QTDE VALOR TOTAL (;;2116/ ;; VALOR MEDIO TOTAL
TRE/SP o
(110990008) ARP N° 78/2022 1 R$ 14.790,22 R$ 14.790,22  |R$ 15.863,99
PCDF Pregdo Eletronico R$ 22.931,99
(110990102) N° 90.008/2025 ! R$ 30.000,00 R$ 30.000,00 -
*[ndice de custo da tecnologia da informagdo (ICTI) - IPEA (indice e série historica disponivel neste link) foi aplicado o indice
nos pregdes com mais de 01 (um) ano.
6.5. Analise de Projetos Similares da: Treinamento para Solucio de Gerenciamento Unificado de Ativos
OBJETO: Treinamento para Solucio de Gerenciamento Unificado de Ativos
ORGAOS E ENTIDADES OBJETO
TRE/SP . . .
(110990008) Servigo de repasse de conhecimento com minimo de 20 horas
PCDF . o - .
(110990102) Treinamento - Instalacdo / Utilizagdo Equipamento
ESTIMATIVA DE
~ VALOR Atualizacio pelo ICTI * P
CONTRATACOES - ‘ VALOR . CONTRATACAO VALOR
SIMILARES PREGAO | QTDE |  UNITARIO ToTAL | (7:26% - jan/25 MEDIO TOTAL
TRE/SP ARP N°
8 R$ 1.155,93 R$9.918,80
(110990008) 78/2022 R$ 9.247,44
RS 41.236,44
Pregdo
PCDF Eletrénico
(110990102) N° 8 R$ 9.069,26 R$ 72.554,08 -
90.008/2025
6.6. Custo Total de propriedade
Valor médio das contratagdes similares para Solugéo de Gerenciamento Unificado de Ativos: R$1.527.000,25
+
Servigo de Instalagdo da Solugdo: R$ R$ 22.931,99
+

Treinamento para Soluc@o de Gerenciamento Unificado de Ativos: RS 41.236,44

Valor total médio das contratagdes similares: R$ 1.591.168,68
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https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378429&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=4415439a601b7bdb85f1ae759ed55acddf41c5f1c4f37f594b63d25de2e306239f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378796&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=75cd12385bbbecb7a44f283920dc62c0f4e733f1abb7af8648b447ba1d60fc489f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378429&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=4415439a601b7bdb85f1ae759ed55acddf41c5f1c4f37f594b63d25de2e306239f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378796&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=75cd12385bbbecb7a44f283920dc62c0f4e733f1abb7af8648b447ba1d60fc489f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
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https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378429&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=4415439a601b7bdb85f1ae759ed55acddf41c5f1c4f37f594b63d25de2e306239f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378796&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=75cd12385bbbecb7a44f283920dc62c0f4e733f1abb7af8648b447ba1d60fc489f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=117378429&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=4415439a601b7bdb85f1ae759ed55acddf41c5f1c4f37f594b63d25de2e306239f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
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6.7.
6.7.1.

Anilise Comparativa de Propriedade

A seguir apresentaremos um quadro comparativo entre as possiveis solu¢des apresentadas:

Cenarios - Analise de Viabilidade das Solugées

Reagdo em tempo

Boa — apoio a

Técnica — sem

Requisitos
Solugio 1 Solucio 2 Solucio 3 Solucio 4
Muito alta — Gestao, goco em gestdo | porte em gestdo Abrangente —
Abrangéncia Funcional seguran¢a, DEX, © . técnica e ITSM, DEX,
remediagio vulnerabilidades € | oo mpliance GRC leve
ameagas
Compliance técnico | Basica—apenas | Limitada a Moderada —
Capacidade GRC (Governanga, Risco e Conformidade) forte, GRC via suporte a compliance .
. x PO GRC funcional
integracao processos tecnico
Boa — com

automacao de

Gestdo de Endpoints (TI Operacional)

tempo real

conformidade e
aplicagdo de
patches

em
patch/configuracdo

Resposta a Incidentes real e remediagao resposta a camada de processos de
imediata inci atendimento
incidentes resposta
Fraca — nao
contempla
i Inclusa — com
Avangada m(),lll}toramento, Sem foco foco em
Experiéncia Digital (DEX) monitoramento analise ¢ d especifico experiéncia do
continuo do usuario | OtiMizagao da P pert
experiéncia usuario
digital dos
usuarios
Basica — atende
‘pem ao Completa — forte
Completa e em inventario, Completa —

gestdo unificada

Alta — Arquitetura

Alta — escalavel

Alta — usado em

Alta — depende

Integragdo com outras plataformas

Flexivel — APIs
abertas, SIEM, GRC,
ITSM

RESTful, SIEMs,
ITSMs,
plataformas cloud
e ferramentas de
automacao

Integragoes
técnicas via agente

Escalabilidade distribuida peer-to- | para ambientes de grandes governos | de configuragdo
peer grande porte
Ampla — APIs

Ampla — com
ServiceNow,
Microsoft, etc.

Facilidade de Implantagdo

Requer capacitagdo
técnica e projeto bem
definido

Requer
capacitacdo
técnica, apoio
externo €
planejamento
mais profundo em
ambientes
complexos

Implantacéo
técnica

Suporte via
parceiros locais

Custo estimado (licenga e operagao)

Elevado — solugao
premium

Alta — custo de
licenciamento e
operagoes
significativas

Médio a alto

Médio, com bom
custo-beneficio

Usado mais em

Aderéncia ao Setor Publico Alta help desks Alta Alta
corporativos
Resultado da Analise Altamente viavel | Altamente viavel Vidvel com Vidvel com
ressalvas ressalvas

7. METRICA PARA MENSURACAO DOS SERVICOS




7.1. Por se tratar de uma solug@o disponibilizada na modalidade SaaS (Software as a Service), cuja contratagdo ocorre por meio de subscricdo de
licengas de uso, ndo se aplica a utilizagdo de métricas tradicionais de mensuracdo de servigos, como volume de dados processados, quantidade de acessos ou
tempo de utilizac@o.

7.2. A mensuragdo serd realizada com base na disponibilizagdo e no pleno funcionamento da solucdo contratada, abrangendo todas as
funcionalidades previstas no escopo, sem limitacdo de volume de dados, acessos ou transagdes, durante a vigéncia da contratagcdo. O Servico sera considerado
adequado quando a solugfo estiver disponivel, operante e entregando os resultados esperados no que se refere ao inventdrio e gerenciamento de ativos,
conforme especificagdes técnicas estabelecidas neste documento.

8. JUSTIFICATIVA DA ESCOLHA DA SOLUCAO

8.1. Levando em conta os aspectos de eficiéncia e padronizag@o, bem como praticas de mercado, ndo resta diivida que a melhor opgao para resolver
o problema de negdcio enfrentado pela Administragdo Piblica e demonstrado nesse Estudo Técnico, é a contratacdo de licenciamento/subscri¢do de uma
solucdo unificada em nuvem com garantia de 36 (trinta e seis) meses.

8.2. O segmento de solucdes de gerenciamento de ativos em nuvem compreende um tipo de objeto de extrema relevancia para protecdo do ambiente
tecnologico. Sendo imprescindivel que os dados tratados em ambiente de nuvem sejam armazenados em data centers localizados em territorio brasileiro,
admitindo-se o tratamento de dados em data centers fora do territdrio brasileiro somente nos casos em que haja copia de seguranca atualizada armazenada em
data centers localizados em territorio brasileiro.

8.3. Dentre as alternativas de mercado analisadas, as solugdes unificadas prontas demonstraram ser altamente vidveis e recomendaveis visto o valor
integrado e escalabilidade comprovada no setor ptiblico.

9. ESTIMATIVA DAS QUANTIDADES

9.1. A definigao precisa do quantitativo necessario para a contratagdo esta intrinsecamente ligada aos resultados e conclusoes do Estudo Técnico
Preliminar (ETP). A elaboracdo do ETP ¢ essencial para determinar as especificagdes técnicas, a viabilidade e a melhor soluc¢do para atender a demanda, o
que, por sua vez, impactara diretamente na quantidade de bens ou servicos a serem contratados. Portanto, a definicdo do quantitativo sera realizada ap6s a
conclusdo da Intencio de Registro de Preco (IRP), garantindo a preciso ¢ a adequacdo da contratagdo as necessidades da administragdo publica.

ID ID x . FORMA DE QUANTIDADE
ITEM SIGA PCA ESPECIFICACAO DO OBJETO METRICA FORNECIMENTO ESTIMADA
Subscrigdo de licencas de gerenciamento
unificado de ativos baseada em nuvem, com
1 195070 | 24635 |garantia de 36 meses, incluindo o servigo de Unidade Subscrigdo licenga por 36 meses 2000

instalagdo da solugdo ¢ o treinamento
especializado

9.2. Item 1

9.3. Subscri¢do de licencas de Gerenciamento Unificado de Ativos.

9.3.1. A subscrigdo de licengas de gerenciamento unificado de ativos consiste em uma solugao baseada em nuvem que permite o controle centralizado

sobre os ativos corporativos e a visibilidade em tempo real, aprimorando os processos de auditoria e investigacdo, aplicacdo automatizada de politicas,
remoc¢do de softwares ndo autorizados e desativagdo de servigos em desuso, promovendo maior eficiéncia operacional e aderéncia aos padrdes estabelecidos.
Também busca mitigar a disseminag@o de codigos maliciosos com a aplicagdo continua de patches de seguranga e o gerenciamento preciso do inventario de
software e hardware. Por estar hospedada na nuvem, a solug@o oferece alta escalabilidade, rapida implementagéo e dispensa a necessidade de infraestrutura
local, tornando a protegdo contra fraudes mais agil, eficiente e acessivel

9.3.2. Cada subscrigdo corresponde a um dispositivo fisico ou virtual (desktop, laptop, servidor, container, hypervisor etc.) onde a solugdo seja
instalada ou capaz de processar dados. No caso de sistema virtualizado, admite-se que o hypervisor conte como uma instancia adicional além das maquinas
virtuais gerenciadas. A demanda do PRODER]J foi estimada em 2000 subscri¢des, tomando como base no niimero total de ativos passiveis de serem
inventariados em utilizagdo pelo PRODERJ.

9.4. Servico de Instalacio da Solucio de Gerenciamento Unificado de Ativos em nuvem

9.5. O prazo para a instalagdo da instancia dedicada 8 CONTRATANTE ¢ de 30 dias corridos, apés Ordem de Servigo. Deve ser entregue ambiente
SaaS totalmente funcional e com fornecimento das credenciais de acesso dentro do prazo especificado.

9.6. Treinamento para Soluciio de Gerenciamento Unificado de Ativos em nuvem

9.6.1. Se faz necessario para capacitar a equipe interna da CONTRATANTE para operar a ferramenta.

9.6.2. O quantitativo de alunos que realizardo a capacitacdo estdo justificados com base no item 4.2.6.

9.6.3. Todos os Requisitos ¢ Especificagdes Técnicas da Solugdo estdo descritos no Anexo 1.

10. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATACAO

10.1. Projetos similares realizados por outros 6rgdos da Administragdo Pablica, foi realizada a pesquisa no catalogo de solugdes de TIC da secretaria

de governo digital da secretaria especial de desburocratizagdo gestdo e governo digital do ME e ndo encontramos contratagdes similares no referido Catalogo
de Solugdes de TIC.

10.2. O valor estimado para esta contratagdo ¢ de R$ 1.591.168,68 (um milhdo, quinhentos e noventa e um mil cento e sessenta e oito reais e
sessenta e oito centavos) baseado na tabela do item "Analise da Comparativa do Custo Total de Propriedade", conforme descrito abaixo:

10.3.

10.4.
ITEM | ESPECIFICACAO DO OBJETO QTD VALOR MEDIO UNITARIO vALOR MEDIO
1 |Subscricdo de licengas de gerenciamento 2000
unificado de ativos baseada em nuvem, com RS 795,58
garantia de 36 meses, incluindo o servigo de
instalaco da solugdo e o treinamento R$ 1.591.168,68
especializado



https://www.gov.br/governodigital/pt-br/search?origem=historico&SearchableText=%20gerenciamento%20unificado%20de%20ativos%20baseada%20em%20nuvem
https://www.gov.br/governodigital/pt-br/search?origem=historico&SearchableText=%20gerenciamento%20unificado%20de%20ativos%20baseada%20em%20nuvem

OBS: Para se chegar no valor unitario foi realizado a divisao do valor de R$ 1.591.168,68 pela quantidade de 2.000 para encontrar o valor médio unitario da
solucdo contemplando a subscri¢do de licengas, o servigo de instalagdo da solucdo e o treinamento especializado.

I1. DESCRICAO DA SOLUCAO COMO UM TODO

11.1. Trata-se de Contratagdo de empresa especializada fornecimento de Subscricdo de licengas de gerenciamento unificado de ativos baseada em
nuvem, com garantia de 36 meses, o servico de instalacdo da solug@o e o treinamento especializado, conforme condigdes definidas no ANEXO I, deste
documento.

11.2. O ciclo de vida das solucdes tratadas neste documento contempla as seguintes fases: Contratagdo, Integragdo Técnica, Configuragido de Regras
e Logica de Negocio, Garantia Técnica e Atualizagdes, Treinamento, Avaliagdo e Otimizagdo ¢ Renovag@o ou Encerramento.

11.3. Esse ciclo pode se repetir de forma continua, especialmente nas fases de garantia e otimizagdo, que sdo recorrentes durante todo o periodo de
subscrigao.

12. NATUREZA DO OBJETO DA CONTRATACAO

12.1. Trata-se do objeto de servigo de natureza comum, uma vez que os seus padroes de desempenho e qualidade podem ser objetivamente definidos

pelo edital, por meio de especificagdes usuais no mercado.

12.2. A prestagdo de servigos sera de natureza continuada, pois visa atender a necessidade puiblica de forma permanente e continua, por mais de um
exercicio financeiro, assegurando a integridade do patrimdnio ptblico e o funcionamento das atividades do 6rgdo ou entidade, de modo que sua interrup¢do
possa comprometer a prestagdo de um servico publico ou o cumprimento da missao institucional.

13. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

13.1. A Subscricdo de licengas de gerenciamento unificado de ativos baseada em nuvem, com garantia de 36 meses, o servigo de instalagdo da
solugdo e o treinamento especializado para sua utilizagdo compdem um conjunto unico e indivisivel, intrinsecamente ligado e essencial para assegurar a
integridade, confiabilidade e continuidade das operacdes da organizagdo. O fracionamento desses elementos em itens distintos comprometeria a eficacia
global da solugdo, dificultaria a integragdo entre software, servicos e capacitacdo, além de introduzir riscos inaceitaveis de descontinuidade e ineficiéncias
operacionais. Dessa forma, justifica-se a contratacdo de forma aglutinada em item Unico, garantindo-se a plena efetividade da solucdo a ser implantada.

13.2. A analise das especificagdes técnicas e nuances de comercializacdo no mercado evidenciam que a solugdo em pauta € composta por
componentes indivisiveis que ndo podem ser adquiridos separadamente, sem comprometer a funcionalidade da solu¢do. Assim, torna-se inviavel a contratacao
de diversos fornecedores sem prejuizo técnico.

13.3. Trata-se de uma solugdo integrada, cujos componentes (infraestrutura, plataforma e suporte) sdo interdependentes e prestados de forma
continua por um Unico fornecedor, conforme as condigdes técnicas e comerciais previamente estabelecidas no instrumento de registro de pregos.

13.4. O parcelamento, neste caso, comprometeria a eficiéncia da contratagdo, gerando riscos a interoperabilidade, ao suporte técnico unificado e a
gestdo contratual. Assim, a contratagdo do objeto de forma unica se mostra mais vantajosa e tecnicamente adequada, em conformidade com os principios da
economicidade, eficiéncia e padronizagao.

13.5. Importa destacar que, conforme prevé o art. 40, §2° da Lei n° 14.133/2021, o parcelamento deve ser considerado técnica e economicamente
viavel, mas o §3° excepciona essa regra quando houver risco de comprometimento da eficiéncia técnica, perda de economia de escala ou ameaca a integridade
do objeto:

“§ 2° Na aplicagao do principio do parcelamento, referente as compras, deverdo ser considerados:

1 - a viabilidade da divisdo do objeto em lotes;
1I - 0 aproveitamento das peculiaridades do mercado local, com vistas a economicidade, sempre que possivel, desde que atendidos os parametros de qualidade, e
1II - o dever de buscar a ampliag¢do da competi¢do e de evitar a concentragdo de mercado.

§ 3°0 parcelamento ndo serda adotado quando:

1 - a economia de escala, a redugdo de custos de gestdo de contratos ou a maior vantagem na contratagdo recomendar a compra do item do mesmo fornecedor;,
11 - 0 objeto a ser contratado configurar sistema unico e integrado e houver a possibilidade de risco ao conjunto do objeto pretendido;
III - 0 processo de padronizagdo ou de escolha de marca levar a fornecedor exclusivo.”

13.6. O modelo de contratagdo em item Unico se justifica por razdes técnicas amplamente reconhecidas no setor de TIC. Tais motivos incluem:

¢ ainterdependéncia funcional entre os modulos a serem contratados, que compartilham recursos de configuragdo, autenticagdo, repositorios de dados e
integragdo com o ambiente ja existente;

¢ anecessidade de um ambiente técnico homogéneo, no qual a instalagdo e parametrizacdo sejam realizadas com pleno dominio da infraestrutura atual e dos
padrdes técnicos da organizagdo, o que exige visdo global da arquitetura da solugdo;

¢ aconveniéncia e seguranca na manutencdo da responsabilidade técnica e unica indivisivel pela entrega, configuragao, suporte e evolucdo da solugio,
evitando sobreposicao de obrigagdes ou lacunas de atendimento em caso de falhas técnicas;

¢ a natureza dos treinamentos previstos, que sdo acoplados a configuragio técnica especifica da solugdo instalada, de modo que capacitagdes realizadas por
empresa distinta da instaladora comprometem o aproveitamento pedagdgico e a aplicabilidade pratica;

» anecessidade de gestdo centralizada e segura de credenciais, acessos e integragdes, em conformidade com os padrdes de seguranga das informagdes
adotadas, o que seria inviabilizado pela fragmentac@o da execugdo entre fornecedores distintos;

¢ ¢ ainda, a exigéncia de padrdes de suporte e atualizagdo unificados, que garantam a compatibilidade entre os modulos em ciclos de manutengdo preventiva
e corretiva, o que somente € possivel por meio da gestio técnica centralizada.

13.7. O Tribunal de Contas da Unido, especialmente por meio da Stimula n°® 247/TCU, refor¢a esse entendimento:

“E obrigatéria a admissio da adjudicacio por item e nio por preco global, nos editais das licitagdes para a contratagio de obras, servicos, compras e
alienagées, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala (...)".

13.8. Nesse caso, havera evidente prejuizo técnico na fragmentagdo da contratagdo, considerando que os mddulos e servigos sdo inseparaveis do
ponto de vista funcional e a execugdo isolada por empresas diferentes comprometeria a compatibilidade entre os componentes, a integridade da solugéo, a
efetividade dos treinamentos e a uniformidade do suporte técnico.

13.9. Nesse contexto, a dindmica contratual requer um cenario de interdependéncia e interoperabilidade.



13.10. Uma possivel apuragdo de falhas na prestacdo dos servigos num sistema que requer a dindmica da interdependéncia e interoperabilidade seria
complexa e impactaria a continuidade da sua execucdo, caso a adjudicacdo ocorresse por itens. A apuragdo de responsabilidade em eventual inexecucdo
contratual demandaria tempo e comprometeria a entrega do objeto, caso nenhum dos contratados assumisse a responsabilidade e se comprometesse com a
resolugdo. Nessa linha, o risco de paralisagdo do servigo se eleva sobremaneira, o que pode ser eliminado com adjudicagdo na forma global.

13.11. Portanto, a contratagdo em item Unico é tecnicamente necessaria e juridicamente admissivel, ndo configurando aglutinagdo indevida, tampouco

A

restrigdo a competitividade, pois ha no mercado empresas plenamente aptas a fornecer a totalidade do objeto, desde que devidamente homologadas e
autorizadas pelo fabricante da solugéo.

14. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

14.1. A presente demanda visa a contratagdo de empresas para prestacdo de servigos de licenciamento Subscricdo de licengas de gerenciamento
unificado de ativos baseada em nuvem, com garantia de 36 meses, o servigo de instalagdo da solucdo e o treinamento especializado, com o objetivo de auxiliar
o PRODERIJ e demais 6rgdos da Administragdo Piblica a protegdo dos ativos de TIC contra diferentes tipos de intercorréncias que possam comprometer seu
funcionamento e disponibilidade, bem como obter os seguintes beneficios:

o Estabelecer controle centralizado sobre os ativos corporativos, permitindo visibilidade em tempo real dos dispositivos conectados a rede e seus
respectivos estados de conformidade

e Aprimorar a configuracio e o gerenciamento dos dispositivos por meio da aplicacio automatizada de politicas, remocio de softwares ndo
autorizados e desativacdo de servicos em desuso, visando maior eficiéncia operacional e conformidade com os padrdes estabelecidos.

o Mitigar a disseminac¢do codigos maliciosos, aplicando correcdes de seguranca (patches) de forma continua e gerenciando o inventario de software e
hardware com precisio.

¢ Auxiliar na conformidade com normativas e boas praticas de seguran¢a da informacio, como as diretrizes do Programa de Privacidade e Seguranca
da Informacéo (PPSI), garantindo a rastreabilidade das acdes executadas nos endpoints.

¢ Aumentar a eficiéncia operacional da area de TI, através da automacio de tarefas de configuracio, inventario, atualizacdes e resposta a incidentes.

e Aprimorar os processos ja existentes de auditoria e investigacio por meio da coleta estruturada de logs e eventos, permitindo a analise detalhada de
atividades fora dos padroes estabelecidos.

¢ Reduzir o risco de perda de dados sensiveis, por meio de politicas de criptografia em dispositivos de usuario final e midias removiveis.

e Cumprir o art. 4°, §2° do Decreto n°® 46.751/2019, e art. 5°, XVII, do Decreto n° 47.278/2020, que prescrevem a disponibilizacio de acesso a
solucdes de TIC aos demais 6rgios da Administracio Publica.

15. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRACAO DO CONTRATO

15.1. Considerando que a solugdo a ser contratada sera disponibilizada na modalidade SaaS (Software como Servigo), ndo sdo necessarias adaptagdes
fisicas, aquisi¢des de infraestrutura ou contratagdes complementares para sua implantagao.

15.2. Como providéncia administrativa, cabera a Administracdo garantir a disponibilidade dos recursos orcamentarios necessarios e formalizar a
autorizagdo para a contratagdo, conforme previsto na legislagdo vigente.

16. QUALIFICACAO TECNICA

16.1. A presente contratagdo ndo prevé a exigéncia de atestado de qualificacdo técnica. Tal decisdo visa ampliar a competitividade do certame,
permitindo a participagdo de empresas que, embora ndo possuam experiéncia formalmente atestada na execugdo prévia de objetos idénticos, demonstrem
plena capacidade de atendimento.

16.2. A mitigacdo de riscos quanto a aderéncia da solugfo as especificagdes do Termo de Referéncia sera assegurada por dois mecanismos:

a) Realiza¢do de Prova de Conceito (POC), que consistird em teste pratico para verificagdo objetiva das funcionalidades e requisitos
técnicos da solugdo antes da adjudicacdo ao vencedor; e

b) Exigéncia de comprovagdo de credenciamento, garantindo a idoneidade técnica e a autorizagdo formal para fornecimento, suporte e
atualizacdo da solucdo, na forma do item 4.12.2.

16.3. Tais medidas permitem aferir, de forma concreta e prévia a contratagdo definitiva, a aptiddo da solugao proposta, mantendo a seguranca técnica
e a qualidade do objeto, em conformidade com os principios da isonomia, competitividade e sele¢do da proposta mais vantajosa previstos na Lei n°
14.133/2021.

17. AMOSTRA, EXAME DE CONFORMIDADE E PROVA DE CONCEITO

17.1. Visando a comprovagao dos aspectos e padroes minimos de aceitabilidade, a LICITANTE classificada em primeiro lugar devera cumprir todos
os requisitos previstos na prova de conceito contida no Anexo III, deste documento (117796170).

17.2. Se a licitante convocada deixar de comparecer no dia designado para realizagdo da prova de conceito sem justificativa aceita pelo pregoeiro, ou
havendo incompatibilidade da solugido com as especificacdes técnicas exigidas no edital, a proposta do licitante sera recusada.

17.3. Se a Solugdo apresentada pelo primeiro classificado ndo for aceita, os integrantes técnicos da equipe de planejamento analisarfo a
aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificagdo da Solugdo e, assim, sucessivamente, até a verificacdo
de uma que atenda as especificagdes constantes no Anexo II1.

17.4. A prova de conceito consistira na apresentagdo do funcionamento do objeto, conforme especificagdes constantes do Anexo I - Especificagdes
Técnicas do Objeto (117191792).

18. POSSIBILIDADE DE SUBCONTRATACAO

18.1. Naio sera admitida subcontrata¢do, tendo em vista a indivisibilidade técnica e operacional do objeto, cuja eficacia depende da integragido plena

entre os componentes da solugdo (plataforma, garantia técnica e capacitagdo), todos sob responsabilidade direta e continua do mesmo fornecedor. A
subcontratagdo parcial comprometeria o controle, a rastreabilidade e a seguranga na execugdo, contrariando os principios da eficiéncia e da mitiga¢do de
riscos que regem a presente contratagao.


https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=122302331&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=e55a074784b16a33138febd5a27fc11581b8bc8209fa4d2116a7df20b32e3e089f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166
https://sei.rj.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=121646366&id_procedimento_atual=116758514&infra_sistema=100000100&infra_unidade_atual=120009615&infra_hash=0977d9b4bd2bbcd75f66a647873b25448bce898df0306e2120553d48e3b238209f6e5f6585d6d95354ab148f51905a4531f6bb875432347b1e3bcefdd58c43f45afc02bd7ea088ec740e56180db5ce38e9cdafe13baefec99a9957c0cd73c166

19. POSSIBILIDADE DE PARTICIPACAO DE MICROEMPRESAS, PEQUENAS EMPRESAS E EMPRESARIOS INDIVIDUAIS

19.1. Nio sera aplicada reserva de cota para microempresas, empresas de pequeno porte ou empresarios individuais, tendo em vista a natureza
indivisivel do objeto licitado. A subscri¢do de licengas de gerenciamento unificado de ativos é fornecida sob o modelo de subscricdo integrada (SaaS),
envolvendo plataforma, garantia técnica, atualizagdes continuas, capacitacdo e monitoramento. Essa caracteristica inviabiliza sua divisdo em partes autdnomas
para adjudicacdo parcial a diferentes fornecedores, que admitem a nio aplica¢@o das regras de favorecimento a ME/EPP quando o objeto for tecnicamente
indivisivel ou exigir execugdo integrada e padronizada.

19.2. Ressalta-se ainda que ndo foram identificados, no levantamento de mercado, fornecedores de pequeno porte que, isoladamente, retinam as
condicdes técnicas, organizacionais e de certificacdo exigidas para a prestagdo integral do objeto com a robustez necessaria, o que poderia implicar risco a
seguranca institucional e a continuidade dos servigos publicos criticos prestados pelo PRODERJ

20. POSSIBILIDADE DE PARTICIPACAO DE CONSORCIOS E COOPERATIVAS

20.1. Participacio de Consorcios

20.1.1. E vedada a participagio de pessoas juridicas reunidas em consércio.

20.1.2. A vedagdo a participagdo de interessadas que se apresentem constituidas em consorcio se justifica na medida em que nas licitagdes que visam a

contratagdo de bens e servicos de TIC, existem no mercado empresas em quantidade e capacidade técnica suficientes para garantir um processo altamente
competitivo e executar o objeto sem, necessariamente, se consorciar a outras empresas. A auséncia de consorcio nio trard prejuizos a competitividade do
certame.

20.1.3. A importancia de ser uma Unica empresa responsavel pelo gerenciamento desses dados, evita a fragilidade das informagdes trazendo maior
seguranga dos processos.

20.1.4. Portanto, ndo sera permitida a participagdo de empresas que estiverem reunidas em consorcio, qualquer que seja sua forma de constituigdo. Em
regra, a formag@o de consoércios ¢ admitida quando o objeto a ser licitado envolve questdes de alta complexidade ou de relevante vulto, em que empresas,
isoladamente, ndo teriam condi¢des de suprir os requisitos de habilitagdo do edital. Nestes casos, a Administragdo, com vistas a aumentar o numero de
participantes, admite a formagao de consodrcio.

20.2. Participacdo de Cooperativas

20.3. Nao sera admitida a participagdo de cooperativa de trabalho, qualquer que seja a sua forma de constituigdo, ja que ha vinculo de subordinagao direta entre o

empregado e a empresa contratada para a prestagdo dos servigos.

21. PRAZO DO CONTRATO E POSSIBILIDADE DE PRORROGACAO

21.1. O prazo de vigéncia do Contrato-sera de 36 (trinta e seis) meses, contado da divulgagao no Portal Nacional de Contratagdes Publicas.

21.1.0.1. O prazo de vigéncia do Contrato podera ser prorrogado, sucessivamente, até o maximo de 10 (dez) anos, na forma dos arts. 106 ¢ 107 da Lei n°
14.133/2021, desde que observadas as condi¢des previstas no Contrato, e mediante a celebrago de termo aditivo.

22. LOCAL DE ENTREGA DOS BENS OU DA PRESTACAO DO SERVICO

22.1. Por se tratar de subscri¢do de software na modalidade SaaS, a solugdo prevista sera disponibilizada no endereco eletronico fornecido pela

CONTRATADA. A soluggo sera mantida em infraestrutura de servidor da CONTRATADA, garantindo total disponibilidade para a CONTRATANTE durante
a vigéncia do contrato. Para acesso ao ambiente virtual, assim como a instalagdo o treinamento deverdo ser acordados em reunido de Kick-Off.

22.2. As demais especificagdes estdo descritas no ANEXO I desde documento.
23. PRAZOS E CONDIC()ES DE ENTREGA DOS SERVICOS
23.1. O prazo de entrega e instalacdo, sera de até 45 (quarenta de cinco) dias corridos, apds emissdo da Autorizagdo de Ordem de Servigo, que podera

ser emitida apos a divulgagdo do contrato no Portal Nacional de Contrata¢des Publicas, nos locais indicados pelo CONTRATANTE.

23.2. O prazo para a realizagdo do treinamento, sera de até 30 (trinta) dias corridos a contar da emissdo da ordem de servigo, que podera ser emitida
apos a divulgagdo do contrato no Portal Nacional de Compras Publicas (PNCP).

24. METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DO OBJETO EXECUTADO (ANS)
24.1. Considerando a natureza dos servicos, cuja execuc¢do se dara por meio de Ordens de Servigo e o pagamento sob demanda, a avaliagdo da
qualidade ¢ o aceite do objeto ocorrerdo mediante inspecdo do fiscal técnico no recebimento provisério e definitivo, conforme o item "Regras para o
recebimento provisério e definitivo", dispensando-se o monitoramento.

o Finalidade: Manter a qualidade da garantia do objeto.

e Periodicidade: Bimestral.

¢ Inicio da medicéo: A partir do 2° més ap6s a plena instalagdo e configuracdo da solugio tecnoldgica (item 01).

¢ Mecanismo de calculo: Somatdrio dos indices correspondentes aos eventos previstos nas alineas "a, b, ¢, d, " do subtopico 24.17 deste documento,
verificados durante o periodo.

24.2. A contratada devera cumprir prazos maximos para respostas aos acionamentos, de acordo com o nivel de severidade de cada chamado, bem
como os prazos de atendimento, conforme o quadro abaixo:
ATENDIMENTO
Severidade Tempo maximo para inicio de atendimento Tempo maximo para solu¢iio operacional Grau de cumprimento

CRITICO Em até 30min Em até 4 horas 95%
ALTA Em até | hora Em até 12 horas 95%
MEDIA Em até 2 horas Em até 48h 90%
BAIXA Em até 24 horas Em até 72h 85%




24.3. A disponibilidade da ferramenta deve ser de 99,5% durante a vigéncia do contrato (cerca de 44 horas de indisponibilidade ao ano), caso o
tempo de indisponibilidade ultrapasse o definido sera considerada como severidade CRITICA.

24.4. O nivel de severidade sera informado pelo Contratante no momento da abertura do chamado, podendo ser reclassificado a critério do
Contratante, caso em que ocorrera inicio de nova contagem de prazo para o seu cumprimento.

24.5. O chamado ndo atendido no prazo estabelecido podera ser reaberto, classificado no nivel de severidade imediatamente superior,
independentemente da aplicacéo das sangdes aqui previstas.

24.6. O descumprimento deste acordo de nivel de servigo, notadamente quanto ao cumprimento dos prazos, ensejara as sangdes previstas no
subtopico 2.17 deste documento.

24.7. Forma de atendimento: Os trabalhos deverfo ser desenvolvidos por técnicos e consultores capacitados e certificados da CONTRATADA,
através de instrucdes telefonicas, telepresenciais e presenciais para solugdo de problemas e operagdo dos componentes tecnoldgicos ou da intervengdo remota
através da Internet, utilizando para isto de ferramentas que garantam a confidencialidade das informagoes;

24.8. Tempo de resposta: Os atendimentos deverdo ser respondidos e classificados em um prazo compativel com o nivel de urgéncia especificado no
momento da abertura do chamado ou identifica¢do da anomalia e iminéncia de exploracdo, conforme descrito na tabela do subtdpico

24.9. Tempo de solug@o: o tempo de solugdo de problemas dependera de sua extensdo, gravidade, disponibilidade e risco a disponibilidade ou
integridade aos ativos da instituicdo. A CONTRATADA devera fornecer uma estimativa de tempo para solu¢do do problema dentro da primeira hora de
atendimento.

24.10. Atendimento no local: Nos casos, classificados em grau de severidades Critico/Alta, em que a intervengdo remota ndo for efetiva, ou seja, apos
decorrido o prazo da estimativa de tempo fornecido para a solug@o do problema, a CONTRATADA devera imediatamente, as suas custas, deslocar um técnico
com o perfil necessario para atender ao problema em no maximo até 24 (vinte e quatro horas).

24.11. O técnico da CONTRATADA devera apresentar, no ato do atendimento, credenciamento (cracha da empresa) e documento de identidade
pessoal (RG), para efetuar qualquer servigo.

24.12. Informar a CONTRATANTE, quando da assinatura do contrato, as credenciais para acompanhamento de chamados junto ao fabricante oficial
da solugdo. Este acompanhamento de chamados de suporte com o fabricante da solu¢do devera ser através da web ou via telefone 0800 do fabricante, sem
onus financeiros adicionais para 0 CONTRATANTE.

24.13. Caso sejam constatados problemas com a solugdo fornecida, tais como: mau funcionamento, erros de codificagdo, ou outras condi¢des que
impecam/atrapalhem a execugdo das atividades dos usudrios ou administradores da solugdo ofertada, que a CONTRATADA ndo consiga solucionar ou que
extrapole seu campo de agdo e conhecimento, devera esta abrir chamado direto com o fabricante oficial da solugao ofertada para tratamento do problema.

24.14. A Comissao de Fiscalizagdo do Contrato a cada dois meses de apuracdo, devera comunicar a Contratada o resultado da apurag@o.
24.15. A comunicagdo podera ser feita pessoalmente, ou por meio eletronico.

24.16. A CONTRATADA devera enviar bimestralmente relatorio resumido dos atendimentos eventualmente realizados no periodo.
24.17. Sancgoes

24.17.1. Ocorrera aplicag@o de multas por motivo de descumprimento deste Acordo de Nivel de Servigos, conforme os valores a seguir:

a) 0,10% do valor anual da solugdo a titulo de multa, por 10% de demandas categorizadas como "BAIXA" ndo atendidas no prazo,
observados os limites quanto ao inicio do atendimento e solu¢do operacional.

b) 0,20% do valor anual da solugio a titulo de multa, por 5% de demandas categorizadas como “MEDIA” nio atendidas no prazo, dentro do
periodo de apuragdo, observados os limites quanto ao inicio do atendimento e solugdo operacional.

¢) 0,30% do valor anual da solugdo a titulo de multa, por 3% de demandas categorizadas como “ALTA” ndo atendidas no prazo, dentro do
periodo de apurag@o, observados os limites quanto ao inicio do atendimento e solu¢do operacional.

d) 0,50% do valor anual da solugdo a titulo de multa, por 1% de demandas categorizadas como “CRITICA” nio atendidas no prazo, dentro
do periodo de apuragio, observados os limites quanto ao inicio do atendimento e solu¢do operacional.

24.17.2. Os descontos relativos a reducdo por ndo cumprimento do nivel de servigo ndo serdo aplicados para demandas ndo rotineiras, no caso, por
exemplo, de novas instalagdes;

24.17.3. Qualquer descumprimento do nivel de servico minimo exigido podera implicar a aplicag@o da legislagdo licitatoria quanto a inexecugéo e a
rescisdo dos contratos;

24.17.4. Ficam resguardadas as demais san¢des previstas em lei conforme o Edital.

25. CRITERIOS DE MEDICAO, DE PAGAMENTO E FORMA DE REAJUSTAMENTO DO CONTRATO

25.1. Reajuste de Precos

25.1.1. Os pregos contratados serdo reajustados apos o interregno de 1 (um) ano, mediante solicitagio do CONTRATADO.

25.1.2. O interregno minimo de 1 (um) ano para o primeiro reajuste sera contado da data do orgamento estimado.

25.1.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir do fato gerador que deu ensejo ao ultimo reajuste.
25.1.4. Os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo CONTRATANTE, do Indice de Custos de Tecnologia da Informagdo — ICTI,
exclusivamente para as obrigacdes que se iniciem apos a anualidade.

25.1.5. No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o CONTRATANTE pagara ao CONTRATADO a importancia calculada

pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

25.1.6. Fica o CONTRATADO obrigado a apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer, sendo adotado na aferigdo final o indice definitivo.

25.1.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s),
sera(ao0) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacao entdo em vigor.

25.1.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do pregco do valor
remanescente, por meio de termo aditivo.

25.1.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo contratual, sob pena de preclusao.

25.1.10. Os efeitos financeiros do pedido de reajuste serdo contados:



a) Da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicagdo do indice ajustado
contratualmente;

b) A partir da data do requerimento do CONTRATADO, caso o pedido seja formulado apds o prazo fixado na alinea a, acima, o que ndo
acarretara a alteragdo do marco para computo da anualidade do reajustamento, ja adotado no edital e no contrato.

25.1.11. Caso, na data de eventual prorrogacdo contratual, ainda ndo tenha sido divulgado o indice de reajuste, deverd, a requerimento do
CONTRATADO, ser inserida clausula no termo aditivo de prorrogagdo para resguardar o direito futuro do CONTRATADO, a ser exercido tio logo se
disponha dos valores reajustados, sob pena de preclusao.

25.1.12. A extin¢do do contrato ndo configurara obice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por
meio de termo indenizatorio.

25.1.13. O reajuste sera realizado por apostilamento, se esta for a inica alteragdo contratual a ser realizada.

25.1.14. O reajuste de pregos nio interfere no direito das partes de solicitar, a qualquer momento, a manutengdo do equilibrio econémico dos contratos

com base no disposto no art. 124, inciso II, alinea “d”, da Lei n.® 14.133/2021.

25.2. De Pagamento

25.2.1. O CONTRATANTE devera pagar em parcela Unica e a vista o preco ao CONTRATADO, diretamente na conta-corrente de titularidade do
CONTRATADO a ser indicada, junto a instituicdo financeira contratada pelo Estado do Rio de Janeiro, com direito de uso por 36 (trinta e seis) meses, a
contar do recebimento definitivo.

25.2.2. No caso de 0 CONTRATADO estar estabelecido em localidade que ndo possua agéncia da instituicdo financeira contratada pelo Estado do Rio
de Janeiro ou, caso verificada pelo CONTRATANTE a impossibilidade de o CONTRATADO, em razdo de negativa expressa da instituicdo financeira
contratada pelo Estado do Rio de Janeiro, abrir ou manter conta- corrente naquela instituicdo financeira, o pagamento podera ser feito mediante crédito em
conta-corrente de outra instituicdo financeira. Nesse caso, eventuais Onus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo
CONTRATADO.

25.2.3. A emissao da Nota Fiscal ou Fatura seré precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestagdo, que nido podera
ser realizada pelo ordenador de despesas, conforme disposto neste instrumento e/ou no Termo de Referéncia, bem ainda no artigo 140, I, alinea “b”, da Lei n°
14.133/2021 e arts. 20 e 22, XXIII, do Decreto n® 48817/2023.

25.2.4. Quando houver glosa parcial do objeto, 0o CONTRATANTE devera comunicar ao CONTRATADO para que emita Nota Fiscal ou Fatura com o
valor exato dimensionado.

25.2.5. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento a CONTRATANTE para o endereco eletronico a ser indicado.
25.2.6. Uma vez recebidos o documento mencionado no item 26.2.6, o 6rgdo competente devera verificar:

a) a manuten¢do das condi¢Ges de habilitacdo exigidas pelo instrumento convocatorio;

b) se o contratado foi penalizado com as sang¢des de declaragdo de inidoneidade ou impedimento de licitar e contratar com o poder ptblico
mediante consulta aos cadastros oficiais do poder publico existentes, observadas as abrangéncias de aplicacdo; e

¢) por consulta ao SICAF, eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte
das empresas apontadas ao Relatorio de Ocorréncias Impeditivas Indiretas.

25.2.7. Constatando-se a situagdo de irregularidade do CONTRATADO, sera providenciada sua notificacdo, por escrito, para que, no prazo de 15
(quinze) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

25.2.8. Nao havendo regularizag@o ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos 6rgaos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados o0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

25.2.9. Persistindo a irregularidade, 0 CONTRATANTE devera adotar as medidas necessarias a rescisio do Contrato nos autos do processo
administrativo correspondente, assegurada ao CONTRATADO a ampla defesa.

25.2.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso o
CONTRATADO néo regularize sua situago.

25.2.11. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

25.2.12. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado

até que 0o CONTRATADO providencie as medidas saneadoras. Nessa hipotese, o prazo para pagamento iniciar-se-a apos a comprovagao da regularizagdo da
situacdo, ndo acarretando qualquer 6nus para o CONTRATANTE.

25.2.13. Quando do pagamento, sera efetuada a reteng@o tributaria prevista na legislagdo aplicavel.
25.2.14. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na
legislagdo vigente.

25.2.15. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123/2006, nao sofrera a retengdo
tributaria quanto aos impostos e contribui¢des abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n® 123/2006.

25.2.16. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a
incidéncia de atualizagdo monetaria e juros de mora pelo IPCA-E, calculado pro rata die, e aqueles pagos em prazo inferior ao estabelecido no instrumento
convocatorio serdo feitos mediante desconto de 0,5% (um meio por cento) ao més, calculado pro rata die.

25.2.17. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n°® 42/2009, com a redagdo conferida pelo
Protocolo ICMS n° 85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d
ee, do §1° do art. 2° da Resolugdo SEFAZ n° 971/2016.

25.2.18. Caso 0 CONTRATADO néo esteja aplicando o regime de cotas na forma da Lei estadual n°® 7.258, de 12 de abril de 2016, deste edital e do
contrato, suspender-se-a o pagamento devido, até que seja sanada a irregularidade apontada pelo 6rgdo de fiscalizagdo do Contrato.

25.3. Regime de execu¢io
25.3.1. O regime de execugdo é: EMPREITADA POR PRECO UNITARIO.



26. REGRAS PARA O RECEBIMENTO PROVISORIO E DEFINITIVO
26.1. O objeto do contrato sera recebido, na seguinte forma:
26.1.1. Subscri¢do de licengas, instalagdo e treinamento - (redagéo do art. 20, I, do Decreto 48.817/23):

a) provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias corridos apos a entrega dos servigos, quando
verificado o cumprimento das exigéncias de carater técnico;

b) definitivamente, mediante parecer circunstanciado da comissdo de fiscalizagdo, apds decorrido o prazo de 30 (trinta) dias corridos do
recebimento provisorio, para observagao e vistoria, que comprove o exato cumprimento das obrigagdes contratuais;

26.1.2. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referéncia, podendo
ser fixado pelo fiscal do contrato um prazo para a substitui¢do do bem, ou o refazimento do servico, as custas do contratado, sem prejuizo da aplicagdo das
penalidades, sendo sempre necessario a motivagdo da recusa.

26.2. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga da obra ou servico nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato, nos limites estabelecidos por este Decreto e pelo contrato.

26.3. Salvo disposi¢ao em contrario constante do edital, os ensaios, os testes e as demais provas para afericdo da boa execugio do objeto do contrato
exigidos por normas técnicas oficiais correrdo por conta do contratado.

27. CONDIC()ES DE GARANTIA CONTRATUAL

27.1. O Contrato conta com garantia de execu¢@o, nos moldes do artigo 96 da Lei n° 14.133/2021, correspondente a 3% (trés por cento) de seu valor
anual.

27.2. O referido percentual, resguardada a discricionariedade prevista no supracitado art. 96, caput e o teto estabelecido no caput do art. 98 do

mesmo diploma legal, considera a natureza do objeto (bens e servigos), enquanto ferramenta estratégica de carater tecnologico de relevancia para as atividades
do o6rgéo contratante em razdo do volume de recursos financeiros envolvidos no certame, visando impedir a inexecugdo, mesmo que parcial do objeto e danos
ao erario.

27.3. Caso o prazo de vigéncia do contrato seja inferior a um ano, a garantia aqui prevista sera calculada sobre o valor total do Contrato.
27.4. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caugdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia; ¢
c¢) fianga bancéria.
d) titulo de capitalizacdo custeado por pagamento unico, com resgate pelo valor total.
27.5. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigagdes neste previstas;
b) multas moratorias, compensatorias e administrativas aplicadas pela Administragdo ao CONTRATADO; e

c) obrigacdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigacdes de regularidade perante o FGTS, ndo
adimplidas pelo CONTRATADO, quando couber.

27.6. A garantia, qualquer que seja a modalidade escolhida, tera validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apos o término
deste prazo de vigéncia.

27.7. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, 0 CONTRATADO ficarad desobrigado de renovar a
garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execucdo ou o adimplemento pela Administragao.

27.8. Ressalvada a hipdtese de seguro-garantia, em que devera ser observado o prazo do item 27.9, 0o CONTRATADO apresentard, no prazo maximo
de 10 (dez) dias tteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestagdo de
garantia, na forma do item 27.5.

27.9. Caso oferecida a modalidade de seguro-garantia, sua apresentacdo deve ocorrer em 1 (um) més, contado da data de homologagao da licitagdo e
anterior a assinatura do contrato, e observar-se-do as seguintes condi¢des:

a) a apolice permanecera em vigor mesmo que o CONTRATADO néo pague o prémio nas datas convencionadas;

b) a apdlice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissdo do respectivo endosso pela
seguradora;

¢) sera permitida a substituicdo da apolice na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da apolice
vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 27.9; e

d) a apdlice somente sera aceita se contemplar todos os eventos indicados no item 27.5, observada a legislagdo que rege a matéria.

27.10. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores economicos, conforme definido pelo
Ministério da Fazenda.

27.11. Caso a opgdo seja por fianga bancaria, esta devera ser emitida por banco ou instituigdo financeira devidamente autorizada a operar no Pais pelo
Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

27.12. Caso a opgdo seja por garantia em dinheiro, devera ser efetuada em favor do CONTRATANTE, na conta-corrente da instituicdo financeira
contratada pelo Estado, cujo valor serd corrigido monetariamente e restituido ao CONTRATADO, na forma do item 27.21.

27.13. O CONTRATADO obriga-se a fazer a reposi¢do, a suplementagdo ou a renovagdo da garantia, no prazo maximo de 10 (dez) dias uteis,
contados da data em que for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim
como em qualquer outra situagdo que exija a manuten¢@o da condi¢do disposta no item 27.1 neste item.

27.14. A inobservancia do prazo fixado para apresentagdo, reposi¢do, suplementagdo ou renovagdo da garantia acarretara a aplicacdo de multa e/ou
outras penalidades, na forma disposta no contrato.

27.15. O atraso superior a 25 (vinte e cinco) dias autoriza 0 CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, com a aplicagdo das sangdes cabiveis.

27.16. O CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.



27.17. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo CONTRATANTE quanto ao inicio de processo administrativo
para apuracao de descumprimento de clausulas contratuais.

27.18. O garantidor néo ¢ parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sangdes ao CONTRATADO.
27.19. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo

ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato
de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

27.20. Extinguir-se-a a garantia com a restituigdo da apodlice, carta fianga, titulo da divida publica ou autorizagdo para a liberagdo da caugdo em
dinheiro, atualizada monetariamente, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que 0 CONTRATADO cumpriu
todas as clausulas do contrato.

27.21. A garantia somente sera liberada ou restituida, apés a fiel execug@o do Contrato ou pela sua extingdo, por culpa exclusiva da Administragdo, ou
quando assim convencionado, em se tratando de extin¢do consensual da contratacdo.

27.22. O CONTRATADO autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no edital e no Contrato.

27.23. No caso de inexecugdo total ou parcial do objeto, que acarrete a rescisdo do Contrato, serd automaticamente devida multa compensatdria no

valor de 5% do valor do Contrato, visando resguardar o érgdo contratante em razéo do volume de recursos financeiros envolvidos no certame.

28. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATACAO PARA O ATENDIMENTO DA
NECESSIDADE A QUE SE DESTINA
28.1. O presente documento, bem como os seus documentos anexos, consideraram a necessidade de contratagdo do objeto, os requisitos técnicos,

legais, ambientais e os do proprio negocio, o mercado em que o objeto se encontra inserido, bem como todos os demais requisitos necessarios para a
caracterizagdo e quantificacdo da demanda identificada, bem como o processo de escolha da solugdo que melhor se adequa a Instituicdo nesta oportunidade.
Foram considerados ainda os requisitos ambientais e os aspectos legais, cabendo ressaltar que os riscos envolvidos s3o administraveis e os custos previstos
sdo compativeis e se caracterizam pela economicidade.

28.2. Desta forma, entende-se ser VIAVEL a contratacio em comento, e, visando dar inicio a implementacdo do objeto aqui delineado, recomenda-se
a elaboragdo de Termo de Referéncia com base no presente documento e o encaminhamento para o setor competente para o prosseguimento do feito.

29. ANEXOS
29.1. Abaixo, estdo listados os documentos anexos cujas disposi¢des estdo em plena concordancia com este documento principal do qual
correspondem a parte integrante e indissociavel:

I- Especificagdes Técnicas do Objeto (117191792);

II - Mapa de Riscos (117192304);

III - Prova de Conceito (Teste de Conformidade) (117796170).
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ANEXO IDO ETP

ESPECIFICACOES TECNICAS DO OBJETO

1. ITEM 01 —- SOLUCAO DE GESTAO DE RELACIONAMENTO COM USUARIOS

1.1. Console/Gerenciamento

1.1.1. A plataforma deve possuir console web com acesso a todas as funcionalidades da solucao, garantindo
uma interface Unica para o gerenciamento dos endpoints.

1.1.2. O gerenciamento de todos os endpoints registrados deve ser possivel através da console unica, com
visualizacao dos dispositivos em tempo real.

1.1.3. A plataforma deve implementar o modelo de Controle de Acesso Baseado em Perfis (RBAC), com a
capacidade de atribuir permissoes especificas a diferentes perfis para garantir a segregacao adequada de fungdes.
1.1.3.1. A plataforma deve possuir perfis pré-configurados para as fungdes mais comuns, tais como operador,
administrador e apenas leitura.

1.1.3.2. A plataforma deve permitir a criagdo de perfis customizados com controles granulares de permissoes
para cada funcionalidade.

1.1.4. Deve permitir integragdo com iDP (SAML 2.0) para autenticacdo e gerenciamento de identidade,
oferecendo:

1.14.1. Importacao e sincronizacao de usuarios.

1.1.4.2. Autenticagdo de usudrios e atribui¢do de papéis na console de gerenciamento com base em iDP.

1.1.4.3. Aplicacdo de politicas baseadas em grupos de iDP.

1.1.5. Deve permitir a instalagdo automatica do software cliente em computadores de grupos predefinidos.
1.1.6. Deve permitir o uso de MFA (autenticagdo multifator) para maior seguranca no acesso a plataforma.
1.1.7. Deve possuir logs de auditoria para fins de rastreabilidade das atividades realizadas na plataforma, com
o recurso de exportagdo automatizada e segura dos logs para um repositdrio externo ou solu¢ao de SIEM.

1.1.8. Centralizag¢ao de Visibilidade: Deve oferecer uma visao unificada e centralizada de todos os endpoints e
sua saude, incluindo visualizagdes em tempo real sobre status de conformidade, atualizagdes e alertas.

1.1.9. Deve fornecer dashboards padrdoes e personalizdveis que podem ser configurados para exibir
informagdes relevantes sobre o estado dos endpoints, métricas de desempenho e alertas criticos.

1.1.10. Deve permitir a criagdo e gerenciamento de tarefas recorrentes e agendadas para manutengdes e
operagoes regulares, facilitando a automacgao de processos repetitivos.

1.1.11. Deve permitir a criacdo de grupos de endpoints estaticos e baseados em regras para a inser¢ao dindmica
dos ativos, incluindo grupos baseados em atributos customizados.

1.1.12. A solugdo deve definir dinamicamente a criticidade do endpoint com base nos recursos/status do
endpoint que o usuario determinar que melhor atendem as necessidades do negocio.

1.2. Arquitetura

1.2.1. A solugdo deve ser disponibilizada como uma oferta software como servigo "SaaS", capaz de gerenciar

até 1.700 endpoints, sem necessidade de instalacdo de componentes no datacenter do cliente, VPN ou acesso via rede
corporativa.

1.2.1.1. Esta soluc¢ao SaaS pronta para uso deve ser hospedada fisicamente no Brasil.



1.2.2. A solugdo deve permitir facil integracdo com solugdes de segurancga do tipo SIEM, com as seguintes
funcionalidades:

1.2.2.1. Integragdo nativa por meio de socket com principais SIEMs de mercado, incluindo Splunk, ArcSight,
QRadar e LogRythm

1.2.2.2. Integracdo customizada por meio de conexdo HTTP e socket TCP

1.2.2.3. Definigao de filtros e formato dos dados a serem enviados ao SIEM

1.2.2.4. Defini¢ao de recorréncia do envio das informagdes ao SIEM

1.2.3. Deve ter funcionalidade para otimizar o consumo de banda na distribuicdo de pacotes em uma mesma
LAN, com cache configuravel.

1.2.4. Deve ter funcionalidade para limitar a comunicagdo com dispositivos em localidades com limitagdo de
banda, permitindo a configuragdo de banda maxima, preservando a banda em situacdes de distribuicdo de pacotes.
1.2.5. Utilizar um unico agente para todas as funcionalidades da solugdo, simplificando a implementacgdo e o
gerenciamento.

1.2.6. Permitir a segmentacgdo de politicas de configuracdo, distribui¢do de softwares e patches por grupos de
endpoints.

1.2.7. Integrar-se com ServiceNow para sincronizacao da base de dispositivos gerenciados com a base de itens
de configuracdo do ServiceNow.

1.2.8. Permitir a exportacdo dos dados coletados, dados de telemetria, atributos, inventario de hardware e
software via interface programavel (API).

1.2.9. Desempenho de Escalabilidade: Deve possuir gerenciamento persistente para garantir o desempenho,
estabilidade e seguranca do ambiente, independente do nimero de ativos gerenciados.

1.2.10. Arquitetura de Distribui¢do de Conteudo: Implementa uma arquitetura de distribuicdo de conteudo
descentralizada que utiliza ativos locais para otimizar a entrega de pacotes ¢ minimizar o impacto na largura de banda.
1.2.11. A solucao deve ser escaldvel para suportar a implementagao global de mais de 1.700 dispositivos de
endpoint em uma Unica interface de gerenciamento ou console

1.2.12. A solucdo deve suportar um ambiente que possua dispositivos com sobreposi¢ao de endereco IP.

1.2.13. A solugdo deve ser capaz de manter e rastrear um agente de endpoint conforme ele transita entre redes
(por exemplo, onde os leases de DHCP expiram)

1.2.14. A solucdo deve ser capaz de transitar entre limites de NAT estatico e PAT dinamico.

1.2.15. A solugdo deve escalar sem a necessidade de servidores secunddrios  de
Distribui¢ao/Retransmissao/Rollup dentro da LAN ou através da WAN.

1.2.16. A comunicagao do cliente com a plataforma deve utilizar, no maximo, duas portas ndo padrao.

1.2.17. O trafego entre o agente e a plataforma deve ser criptografado de ponta a ponta com protocolo TLS 1.3
ou superior.

1.2.18. Deve ser possivel utilizar um proxy para a comunicagao entre os clientes ¢ a plataforma.

1.2.19. Deve realizar entrega de arquivos e pacotes de baixo impacto na rede através da rede sem o uso de
servidores de distribuicao secundarios.

1.2.20. Usar um modelo de comunicagdo seguro de cliente para cliente em vez de um modelo de comunicagdo
de servidor para cliente Unico para coletar dados e transmitir solicitagdes.

1.3. 3. Inventario e Descoberta

1.3.1. Oferecer funcionalidade de descoberta para identificar novos dispositivos ndo gerenciados que se
conectam a rede e sem agente instalado.

1.3.2. Coletar informagoes detalhadas sobre softwares instalados, incluindo nome, versao ¢ fornecedor.

1.3.3. Permitir consultas em tempo real do inventario de hardware e software diretamente no(s) endpoint(s)
através da console de administracao.

1.3.4. Executar inventario de hardware e software de endpoints de forma recorrente e automatizada.

1.3.5. Apenas as diferencas (delta) sdo enviadas a base de dados central, minimizando a sobrecarga de rede.
1.3.6. Permitir a defini¢do de atributos customizados para endpoints a partir de resultados de scripts ou

valores em arquivos locais.



1.3.7. A solugdo deve categorizar todo o seu ambiente em minutos para apresentar uma reporte confiavel dos
softwares instalados nos dispositivos.

1.3.8. A solugdo deve fornecer inventdrios de gerenciamento de ativos de hardware (HWAM) e software
(SWAM) e detalhes de gerenciamento de configuracdo (CSM) em todos os sistemas operacionais suportados em
segundos a partir do inicio da solicitacao.

1.3.9. Qualquer computador gerenciado pode identificar dispositivos ndo gerenciados na mesma sub-rede sem
adicionar componentes de software adicionais nem abrir portas de rede adicionais.

1.4. Medicao de Uso de Software

1.4.1. Medir o uso de softwares instalados com métricas de tempo e frequéncia de uso para Windows e
MacOS.

1.4.2. Identificar padrdes de uso de software, destacando as aplicagdes mais € menos utilizadas para Windows
e MacOS, ajudando na otimizacao de licencas e na identificagdo de software nao utilizado que pode ser desinstalado.
1.4.3. Gerar relatorios consolidados acessiveis via web, com opgdes de parametrizacdo e filtragem para exibir
quais ativos utilizam determinado software.

L.5. Empacotamento e Distribuicio de Software

1.5.1. Deve permitir que um grupo de softwares seja atualizado de forma dinamica conforme novas versdes

das aplicagdes que o compdem sejam lancadas, facilitando a manuten¢do de versdes atualizadas sem a necessidade de
modificar manualmente o grupo de software.

1.5.2. A solugdo deve vir com uma galeria de aplicativos que contenha, pelo menos, 300 aplicativos de
mercado e os mantenha atualizados e disponiveis para uso sem exigir acoes do usuario. Esta galeria deve incluir, no
minimo, navegadores web, aplicagdes de comunicagdo e conferéncia e aplicacdes de escritdrio.

1.5.3. Deve possuir suporte para empacotamento e distribui¢ao de aplicativos desenvolvidos internamente.
1.5.4. Em caso de falha na instalagdo de software, deve ocorrer nova tentativa de forma automatica, sem
intervencao do usuario.

1.5.5. Deve suportar a verificagdo do resultado da distribuicdo de software com base em chaves de registro,
arquivos de biblioteca e outros critérios.

1.5.6. Deve determinar o resultado da distribui¢do de software sem esperar pela varredura de inventario.

1.5.7. A solu¢do deve permitir comparar a linha de base desejada com a linha de base atual e
distribuir/remediar aplicagdes conforme necessario.

1.5.8. Deve permitir definir a sequéncia de instalagdo de pacotes de software.

1.5.9. Deve retomar automaticamente o envio de arquivos a partir do ponto de interrupgao.

1.5.10. A solugdo deve verificar a integridade dos arquivos distribuidos.

1.5.11. Deve ser possivel definir data/hora de expiracdo para tarefas de distribuigao.

1.5.12. A solugdo deve permitir configurar a distribuicdo de forma sincrona ou escalonada automaticamente
para o grupo alvo, incluindo a aplicacdo de patches.

1.5.13. Deve enviar notificacdes aos usuarios de forma prévia para instalagdes/atualizacdes de software, com
opcao de postergar reboots.

1.5.14. A solucdo deve possuir uma loja de aplicativos para que os usudrios possam instalar, atualizar e
remover softwares autorizados pelo administrador para Windows e MacOS.

1.5.15. Deve ser possivel agendar o deploy de software para ocorrer somente dentro de um intervalo de tempo
programavel.

1.5.16. Durante a distribui¢do de uma versao de software atualizada, deve remover versdes anteriores.

1.5.17. A solucdo deve executar a distribuicdo de software condicionadas a atributos nativos ou customizados
dos ativos.

1.5.18. Deve Implementar distribuicdo de contetido "peer-to-peer" ou tecnologia similar para reduzir a
utilizagdo de WAN.

1.5.19. A solucao deve fornecer modelos para importagdo e implementacao de software de terceiros.

1.5.20. A solugdo deve permitir que softwares ndo instalados pela plataforma sejam removidos dos

dispositivos.



1.6. Gerenciamento de Configurac¢oes Diversas

1.6.1. A solucdo deve permitir explorar o diretério de arquivos e realizar o download e remog¢ao de arquivos
nos endpoints por meio da interface grafica.

1.6.2. Deve permitir que o administrador da plataforma carregue scripts € pacotes para obter informagdes do
endpoint (nome do computador, endereco IP, sistema operacional, usuario conectado, etc.) e também para alterar o
estado do proprio endpoint (alterar uma chave de registro, interromper um servigo, etc.).

1.6.3. Deve executar scripts em dispositivos de forma agendada ou sob demanda.

1.7. Patch Management

1.7.1. Deve possuir repositorio centralizado para download de patches disponibilizadas pelos fabricantes dos
sistemas operacionais Windows e Linux sem a necessidade de empacotamento pelos administradores da solugao.

1.7.2. Deve permitir a constru¢do de baseline para assegurar que os ativos estejam sempre em conformidade
com as politicas de patches definidas pelo administrador.

1.7.3. Deve possuir a capacidade de controlar a execu¢do de reboot do dispositivo, com a possibilidade de
configurar, para Windows e MacOS:

1.7.3.1. Um niimero méximo de vezes que o usudrio pode adiar o reboot;

1.7.3.2. Reboots forgados depois de determinado nimero de adiamentos;

1.7.3.3. Reboot for¢cado por decurso de prazo.

1.7.4. Deve oferecer a capacidade de desinstalar um patch quando esta acdo estiver habilitada pelo fabricante

do sistema operacional Windows.

1.7.5. A solugao deve contemplar a andlise de confiabilidade de patches para sistema operacional Windows,
em que informa a probabilidade de uma instalag¢do de patch ser bem-sucedida com base na sua aplicacdo globalmente,
incluindo taxa de desinstalacdo do patch.

1.7.6. A solucao deve fornecer agendamento de patches e fluxos de trabalho personalizados e flexiveis para
implementar um Unico patch em um grupo de computadores imediatamente ou executar tarefas mais complexas. Por
exemplo, use conjuntos de regras avangadas e janelas de manutencdo para fornecer grupos de patches em todo o
ambiente em horarios especificos.

1.7.7. A solugdo deve informar caso existam ativos que ndo atendam aos requisitos para a aplica¢do de patch,
mostrando os motivos que podem impedir a aplicacdo do patch naqueles dispositivos.

1.7.8. A solucdo deve prover o status de implementagdo de qualquer patch, fornecendo feedback sobre
sucessos, bem como falhas que exigem corregao.

1.7.9. A solugdo deve fornecer historicos de patches para maquinas individuais, status de reinicializagdo do
endpoint e links para artigos relevantes da base de conhecimento do fornecedor.

1.8. Pontuacoes de Risco

1.8.1. A solugdo deve calcular uma pontuagdo de risco de todo o ambiente de ativos com apresentagdo da

evolucao dessa pontuacao ao longo do tempo

1.8.2. A solugdo deve permitir o calculo da pontuagdo de risco de partes do ambiente, baseado em grupo de
ativos, permitindo uma visualizacao isolada do risco de partes do ambiente.

1.8.3. A pontuacgdo de risco deve levar em consideragdo as descobertas que elevam o potencial de risco, com
base em informagdes como conformidade de configuracao, criticidade dos dispositivos e uso de certificados expirados
e cifras inseguras.

1.8.4. A avaliacdo de risco deve apresentar também informacdes operacionais que possam estar associados a
um risco do ambiente, tais como necessidades de realizagcdo de reboot, uptime elevado e baixo espago disponivel em
disco.

9. Certificados Digitais

1.8.5. Deve ser possivel visualizar os certificados digitais utilizados no ambiente em dispositivos, permitindo
a identificagdo rapida de:

1.8.5.1. Certificados digitais expirados ou perto da data de expirag¢ao

1.8.5.2. Utilizagao de chaves e algoritmos de criptografia considerados inseguros

1.8.5.3. Uso de certificados autoassinados e de autoridades certificadoras ndo autorizadas



1.8.5.4. Cifras criptograficas utilizadas em servigos ativos nos endpoints

1.8.6. A identificagdo dos certificados digitais do ambiente deve ser feita tanto com base nos certificados
instalados nos dispositivos (arquivos e "certificate store" quanto nas portas de comunicagdo abertas (em escuta).

1.8.7. Para certificados nas portas de comunicacao, deve ser possivel visualizar o processo responsavel pela
porta de comunicagao.

1.8.8. Deve ser possivel exportar informagdes relativas aos certificados digitais do ambiente de forma
periddica por e-mail

1.9. Relatorios

1.9.1. Deve disponibilizar relatérios pré-definidos com os principais usos da ferramenta, permitindo cloné-los
para customizagao.

1.9.2. Deve permitir o uso de filtros para obteng¢ao de subconjunto de dados.

1.9.3. Deve disponibilizar menus de criacao e edi¢do de relatorios com as seguintes funcionalidades:

1.9.3.1. Sele¢do do tipo ou item de configuragdo alvo do relatdrio;

1.9.3.2. Selecao de tabelas e campos relacionados somente ao tipo de item selecionado;

1.9.3.3. Classificacdo ascendente ou descendente para um ou mais campos selecionados;

1.9.3.4. Filtros para qualquer campo através de operadores igual, maior que, menor que, maior ou igual,
diferente e caractere curinga;

1.9.3.5. Operadores booleanos E / OU ao usar multiplos filtros;

1.9.3.6. Associagao de multiplas tabelas.

1.9.4. Deve permitir exportar os resultados de relatérios customizados em formatos diversos (Exemplo:
JSON, HTML, CSV), possibilitando, também, o agendamento de execucdes dos relatorios.

1.9.5. A solug¢do deve permitir configurar graficos para a visualizagdo dos dados, sendo possivel salvar as
visualiza¢des para compartilhamento.

1.10. Experiéncia do Usuario

1.10.1. Permitir customizar, agendar e definir publico-alvo de surveys, com oferta direta na area de trabalho do

usuario, sem a necessidade de componentes e integracdes adicionais, facilitando a captura da "voz do cliente " em
relacdo aos servigos de TI ofertados para Windows ¢ MacOS.

1.10.2. Deve identificar, coletar e agregar dados/telemetria de usuario, aplicacdes e dispositivos, para exibir
uma visdo de Digital Employee Experience, para sistemas operacionais Windows e MacOS.

1.10.3. A solugdo deve coletar feedback em tempo real dos usudrios sobre o desempenho e a experiéncia com
os dispositivos e servicos, permitindo tomada de decisdo baseada em dados.

1.10.4. Permite a criagdo de agdes automatizadas com base na ocorréncia de situacdes que possam afetar o
desempenho do usuério com notificagdo e apresentacdo de acdo a ser executada pela plataforma para remediagdo.
1.10.5. Deve ser possivel criar notificagdes a serem enviadas aos usudrios, possibilitando o informe de
ocorréncias, lembretes ou informagdes importantes.

1.10.5.1. Deve suportar a customizagao da aparéncia da janela de notificagdo aos usuarios;

1.10.5.2. Deve permitir o agendamento do envio das notificagdes;

1.10.5.3. Deve permitir o envio das notificagdes a determinados grupos de dispositivos

1.11. Desempenho

1.11.1. Possuir capacidade para célculo automatico de "Scores" para mensuragdo da saude dos endpoints para
Windows, Linux e MacOS.

1.11.2. Possuir capacidade para identificar anomalias, mensurar o nivel de utilizacdo dos dispositivos, suas
aplicagdes e realizar analise de causa raiz com base em sua propria telemetria.

1.11.3. Coletar e armazenar dados de consumo de CPU e de memoria por aplicagdo em cada um dos endpoints
gerenciados.

1.12. Agente

1.12.1. A solucao deve executar todos os requisitos usando um tnico agente unificado

1.12.2. O agente de endpoint deve ser oculto ao usuario final



1.12.3. A solucao deve oferecer suporte a clientes em ambiente local

1.12.4. A solugdo deve oferecer suporte a clientes em ambientes de nuvem multilocatarios (por exemplo, AWS,
Azure)

1.12.5. O agente de endpoint deve ser fornecido em um formato de implantagdo comum compativel com
ferramentas de empacotamento padrdo para automatizar a implantagao

1.12.6. Suporte de agentes para os seguintes Sistemas Operacionais:

1.12.6.1. Windows 7 SP1 e posterior.

1.12.6.2. Windows 2008 R2, SP1 e posterior.

1.12.6.3. SUSE Linux 12.x e posterior.

1.12.6.4. Oracle Linux 5.x e posterior.

1.12.6.5. Red Hat Enterprise Linux 5.x e posterior.

1.12.6.6. CentOS Linux 5.x e posterior.

1.12.6.7. Debian 8 e posterior.

1.12.6.8. macOS 10.14 e posterior.
1.12.6.9. Ubuntu 14.04 LTS e posterior.
1.12.6.10. IBM AIX 7.1 e posterior.
1.12.6.11. Solaris 10 U8 e posterior.

1.12.7. O agente deve se comunicar com a console de gerenciamento e relatérios quando ndo estiver conectado
a rede corporativa (por exemplo, ao trabalhar remotamente ou conectado a Internet)

1.13. Automacao

1.13.1. A solucgdo deve incluir recursos de automagdo sem codigo que permitem a configuracdo de multiplas
acdes em sequéncia, incluindo controles e notificagdes na sequéncia de automagao.

1.13.2. A solucao deve permitir que o usudrio configure seus proprios playbooks de automacgao customizados.
1.13.3. A solugdo deve permitir que o usuario crie 0 maximo de etapas possivel dentro de um playbook e tais

etapas devem fornecer funcionalidades para executar agdes, coletar entrada/confirmacdo do usudrio, exibir
notificagdes ao usudrio final, verificar condigdes, e aguardar por um tempo determinado.

1.13.4. O usuario deve ser capaz de automatizar a execuc¢ao do playbook com base em cronograma, eventos, €
condicoes.

1.13.5. O usudrio deve ser capaz de ver o status de execugdo de qualquer playbook que tenha sido executado e
deve ser capaz de rastrear o status de execugdo de cada etapa dentro do playbook.

1.13.6. Deve ser possivel enviar notificagdes de e-mail referentes as execugdes dos playbooks de automagao.

2. REUNIAO DE KICK-OFF

2.0.1. A CONTRATADA deve realizar, antes do inicio da implantagdo da solu¢do, uma reunido inicial de
projeto (kick-off) com a CONTRATANTE.

2.0.2. A CONTRATANTE devera acionar as suas areas que serdao responsaveis pela Seguranca da Informacao,

Infraestrutura, Gestao e Fiscalizagdo do Contrato, para em conjunto com a CONTRATADA para definirem o local de
implantacdo, preparacdo do ambiente, instalagdo e configuracao da solucao.

2.0.3. Apds a reunido de kick-off deve ser produzida uma ata e assinada por todos os participantes da
CONTRATADA e da CONTRATANTE presentes, contemplando o planejamento, escopo, cronograma, discriminagao
dos produtos entregédveis, dimensionamento da infraestrutura tecnologica necessaria, discriminagdo da EQUIPE do
projeto com perfis e quantitativos minimos, relatério de controle e tratamento de riscos do projeto e demais artefatos
que se fagam necessarios no entendimento da Contratada.

2.0.4. Na reunido inicial, serdo abordados alguns pontos e informacodes citadas a seguir, mas nao se limitando
a:

a) Apresentacdo das equipes envolvidas, com definicdo dos responsaveis técnicos e gerenciais de
ambas as partes;

b) Validacao do escopo detalhado dos produtos e servigcos contratados, com énfase nas etapas de
instalacdo, configuragao, suporte técnico ¢ treinamentos;



c¢) Defini¢do e validag¢ao do cronograma de execugdo, com marcos de entregas, prazos intermediarios
e critérios para aceite de cada fase;

d) Estabelecimento dos canais formais de comunicagdo e reporte, assim como dos instrumentos de
acompanhamento e controle da execu¢do contratual (relatorios, reunides periodicas, ferramentas de
gestao, etc.);

e) Levantamento e verificagdo de pré-requisitos técnicos e operacionais para o inicio da execugdo,
incluindo:

¢ Disponibilidade e configuracao dos ambientes (producao e testes);

e Necessidade de provisionamento de acessos, credenciais e perfis de usuérios;

¢ Infraestrutura minima necessaria (rede, banco de dados, servidores, etc.);

e Integragdes com sistemas legados eventualmente envolvidos;

e Apoio necessario por parte da equipe interna da contratante; e

f) Dinamica de capacitagdo;

Rio de Janeiro, na data da assinatura eletronica.
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ANEXO II DO ETP

MAPA DE RISCOS

1. OBJETO

Contratagdo de empresa especializada fornecimento de Subscrigdo de licengas de gerenciamento unificado de ativos baseada em nuvem, com garantia de 36 meses, o servi¢o de instalacao
da solugdo e o treinamento especializado.

2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
No escopo da presente contratacdo, foram identificados os riscos inerentes ao negdcio, os passiveis de comprometer o €xito do processo de contratacao e os referentes a gestdo contratual.

Cada risco identificado foi enquadrado conforme seu tipo (infraestrutura, seguranca ou organizacional), considerando-se a probabilidade de ocorréncia dos eventos, os possiveis danos
potenciais em caso de acontecimentos, as possiveis agdes preventivas e de contingéncias, bem como a identificagdo de responsaveis por agdo. Para tanto, tais riscos foram classificados a
partir da atribuicdo de valores aos niveis de probabilidade (P) e impacto (I), conforme tabela abaixo:

Escala Qualitativa de Classificaciao
Classificacao Valor
Baixo 5

Médio 10

Alto 15

Em seguida, o produto obtido da relagao entre a probabilidade ¢ o impacto resultou na elaboragdo da Matriz Probabilidade x Impacto, instrumento responsavel pela defini¢do dos critérios
quantitativos de classificacao do nivel de risco, a fim de direcionar as a¢Ges relacionadas aos riscos durante a fase de planejamento e gestdo do contrato.

Probabilidade (P) || 15 || 75 || 150 || 225

10 || 50 || 100 || 150




Impacto (I) 5 10 15

Caso o risco se enquadre na regido verde, seu nivel de risco é entendido como baixo, logo, admite-se sua aceitacdo ou adogdo das medidas preventivas, por meio do uso de controles de
seguranca. Se estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto,
deve-se adotar obrigatoriamente os controles de seguranga previstos.

Uma vez definidos os riscos e seus niveis, indicou-se a resposta de acdo correspondente a cada um deles, de acordo com o quadro abaixo:

Respostas aos riscos

Evitar Eliminar o risco, evitando-o totalmente.

Mitigar Reduzir a probabilidade e/ou o impacto do risco, a¢do realizada independente do risco ocorrer ou ndo.
Transferir Passar o custo da consequéncia para um terceiro.

Aceitaciio Ativa Criar um plano de contingéncia para ser acionado, caso o risco ocorra.

Aceitacao Passiva | Nao tomar nenhuma acdo preventiva, lidando com o problema apenas caso o risco ocorra.

A partir do percurso metodoldgico descrito, foram identificados os seguintes riscos:

Tabela de relacao de riscos identificados
. . . - Nivel de Risco | Respostas  aos
Id | Risco Tipo de Risco Probabilidade | Impacto (PXI) Riscos
Dependéncia tecnologica a ser estabelecida entre a | Risco de Mitigar/
R1 10 10 100 ) )
contratante e contratada Infraestrutura Aceitagdo Ativa
R2 Especificacdo incorreta ou incompleta da solucdo | Risco de 5 15 75 Mitigar/
desejada Infraestrutura Aceitacdo Ativa
i Mitigar/
R3 | Interrupg¢ao do servigo Risco de 5 15 75 g )




R4 Atraso ou suspensdo no processo licitatério em face | Risco 5 15 75 Evitar/
de impugnagdes organizacional Aceitacdo Ativa
A L . Risco Mitigar/
R5 | Auséncia de recursos orgamentarios ou financeiros . 5 15 75 ) .
organizacional Aceitagdo Ativa
R6 Descumprimento das clausulas contratuais pela | Risco 5 15 75 Mitigar/
contratada organizacional Aceitacdo Ativa
: . . : Risco Mitigar/
R7 | Descumprimento dos niveis de servico estabelecidos L 5 15 75 . )
organizacional Aceitacdo Ativa
RS A empresa contratada nao ter capacidade de | Risco 5 15 75 Mitigar/
entregar o objeto organizacional Aceitagdo Ativa
Risco Mitigar/
R9 | Dificuldade na fiscaliza¢ido do contrato . 10 15 150 ) )
organizacional Aceitagdo Ativa
3. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
3.1. Riscos de Infraestrutura
Risco 1 Dependéncia tecnologica a ser
Risco: estabelecida entre a Contratante e a
Contratada
Probabilidade: Média
Impacto: Médio
Dano 1: Dependéncia excessiva da solugao.
Dano 2 Desuso da solugdo apods término de
contrato.
Id Acao Preventiva Responsavel
1 Buscar e manter conhecimento sobre solugdo simular aos produtos contratados Area Técnica
) Manter o conhecimento do servico e dos processos de execucdo sob controle da Eauive de Fiscalizacio do Conirato
Contratante, de modo a reduzir o risco de dependéncia em relagdo ao fornecedor. qup ¢




Promover o monitoramento continuo da execucdo contratual, por meio de registro

3 histérico, com o objetivo de garantir a continuidade dos servigos e evitar sua | Equipe de Fiscalizagdo do Contrato
interrupgao de forma nao programada.
Id Acio de Contingéncia Responsavel
Realizagdo de novo procedimento licitatorio com antecedéncia ante a . C
1 . o ~ Equipe de Licitagéo
impossibilidade de prorrogacdo do contrato atual.
Risco: Especificacdo incorreta ou incompleta da solug@o desejada
Probabilidade: Baixo
Impacto: Alto
Dano 1: Deficiéncia na execucdo dos servigos.
Dano 2: Nao atingimento completo dos resultados elencados nos artefatos de
’ planejamento da contratacao.
Risco
2 Id Acao Preventiva Responsavel
1 Garantir que o Estudo Técnico Preliminar seja elaborado de forma adequada, englobando | Equipe de Planejamento da
todo o escopo necessario ao atingimento dos resultados esperados. Contratacdo
) Revisar cuidadosamente o Termo de Referéncia quando o objeto possuir especificagdes | Equipe de Planejamento da
técnicas ou condi¢des de fornecimento especificos. Contratagao
Id Acdo de Contingéncia Responsavel
1 Retornar & analise de viabilidade da contratagdo e verificar a solugdo que melhor atenda as | Area Técnica e Area de
necessidades de negdcio. Negocio
Risco 3 | Risco: Interrupgdo do servigo
Probabilidade: Baixa
Impacto: Alto
Interrupgdo da prestagdo dos servigos de atualizagdo e da
Dano 1: garantia, podendo gerar falhas de seguranca e impossibilidade
de atualizagdo das versdes.




Id

Acao Preventiva

Responsavel

Garantir que o Termo de Referéncia defina a aplicagao de

1 penalidades proporcionais em caso de interrup¢do | Equipe de Planejamento da Contratagdo
abrupta dos servicos.

Id Acao de Contingéncia Responsavel

1 Aplicar as sang0es administrativas previstas no Contrato. | Comissdo de Fiscalizagdo do Contrato

2 Verificar Junto - a empresa - as gondlgoes Parad 0 1 comissdo de Fiscalizagdo do Contrato
restabelecimento da prestagdo do servigo.

3 Iniciar elaboragdo de novo procedimento licitatorio, caso Equipe de Licitagdo

haja rescisdo contratual.

3.2. Riscos Organizacionais

Risco 4

Atraso ou suspensdo no processo

Risco: licitatorio em face de impugnagdes e
recursos
Probabilidade: Alta
Impacto: Alto
Demora ou impedimento da
Dano 1: ~
contratagao.
Id Acéo Preventiva Responsavel
Verificar e avaliar os pontos que levam a licitagdo deserta/frustrada, bem como . .
. ~ R . Equipe de Planejamento da
1 impugnagdes e recursos em contratagdes similares, para evitar que estas causas ~
. . . S Contratagao
sejam reproduzidas no procedimento licitatorio.
2 Dar celeridade ao processo licitatorio, dentro das condigdes impostas no edital. Equipe de Licitaggo
Estabelecer condi¢des técnico-administrativas no Termo de Referéncia que ndo | ; o
3 e o Area Técnica
restrinjam a competitividade do certame.
. . ~ Equipe de Planejament da
4 Revisar os artefatos de planejamento da contratacio. quip e °

Contratagdo




Id Acao de Contingéncia Responsavel
Alteracao de condigdes técnico-administrativas do Termo de Referéncia, a fim de . .
o . ~ Equipe de Planejamento da
2 que possam permitir o andamento do processo licitatorio, desde que ndo desnaturem ~
: Contratagao
o objeto.
Risco: Auséncia de recursos or¢amentarios ou financeiros
Probabilidade: Baixa
Impacto: Alto
Dano 1: Atraso e/ou interrupgdo do processo de contratagdo.
Dano 2: Perda do acesso das subscrigoes.
Dano 3: Perda da possibilidade de atualizar as licencas perpétuas pela ndo realizagdo de
Risco ’ pagamento em prazo superior a 90 (noventa) dias.
5
Id Acéo Preventiva Responsavel
1 Verificar o alinhamento estratégico da contratacdo ao PEDTIC e aos documentos de | Equipe de  Planejamento  da
planejamento do 6rgdo (PAC). Contratagdo
2 Reservar os recursos or¢amentarios. Ordenador de Despesas
3 Expor a Alta AdmlmstrNagao, bem como ao Ordenador de Despesa, a importancia e Area de Negécio
relevancia da contratagdo.
Id Acao de Contingéncia Responsavel
1 Verificar possibilidade de operacdo de crédito para execucao da despesa. Ordenador de Despesas
2 Realizar novo procedimento licitatorio para contratagdo do Objeto Equipe de Licitacao
Risco 6 Risco: Descumprimento das clausulas
) contratuais pela Contratada
Probabilidade: Baixa
Impacto: Alto




a i
Dano 1: Nao entrega dos servigos
contratados.
Dano 2: Atraso no  inicio da execucdo
dos servigos.
li insatisfatoria  dos
Dano 3: Qua_ dade satisfatd
servicos prestados.
Dano 4: Descontinuidade dos servigos.
Falta de efetividade da
Dano 5: 3
contratagao.
Id Acio Preventiva Responsavel
Acompanhar a execucdo dos servigos, aferindo se os requisitos previstos pelo _—
. . ~ ; Comiss@o de Acompanhamento
1 instrumento contratual e pelo Termo de Referéncia estdo sendo cumpridos de acordo L
.. . . e Fiscaliza¢dao do Contrato
com os niveis de qualidade estabelecidos.
Designar Comissdo de Acompanhamento e Fiscalizagio do Contrato composta por ~
2 . . ) Alta Gestao
servidores capazes de fiscalizar efetivamente o contrato.
Id Aciao de Contingéncia Responsavel
. , . Comissao de Acompanhamento
1 Notificar formalmente a Contratada quando clausulas do contrato forem descumpridas. R
e Fiscalizacdo do contrato
> Aplicar de multa moratoria e as penalidades previstas no contrato, de forma a coibir a | Comissdo de Acompanhamento
reincidéncia de descumprimentos contratuais. e Fiscalizag@o do contrato
o ] o . . Comissao de Acompanhamento
Rescindir o contrato .umlateralmente.e iniciar novo processo de contratagao, utlll.Zflnd.O e Fiscalizagio do contrato /
3 os artefatos de planejamento produzidos, com as atualizagdes baseadas na experiéncia . )
adquirida no processo de gestdo e fiscalizagdo. Alta  Gestdo / Equipe de
Planejamento da Contratacao
Risco | Risco: Descumprimento dos niveis de servigo estabelecidos
7
Probabilidade: Baixa
Impacto: Alto
Dano 1: Impacto negativo sobre a qualidade dos servicos prestados, ndo atendendo aos

requisitos estabelecidos no Termo de Referéncia.




Id

Acio Preventiva

Responsavel

Atribuir multa moratéria e sangdes razoaveis no Termo de Referéncia que | Comissdo de Acompanhamento e

1 o o . e ST
disciplinem a continuidade dos servigos de forma satisfatoria. Fiscalizacdo do contrato
Id Acao de Contingéncia Responsavel
1 Aplicar as sangdes administrativas, conforme previstas no Termo de Referéncia e | Comissdo de Acompanhamento e
no Contrato. Fiscalizacao do contrato
. A empresa contratada nio ter capacidade
Risco: .
de entregar o objeto.
Probabilidade: Baixa
Impacto: Alto
Fracasso do processo licitatorio
Nio alcangar os objetivos propostos
Dano 1: Perdas financeiras causadas pela utilizagao de
tecnologias mais caras durante um periodo
Risco 8 mais prologando
Id Acao Preventiva Responsavel
O termo de referéncia devera solicitar atestado de capacidade técnica
1 capaz de determinar se a empresa vencedora do certame realmente estd | Equipe de Planejamento da Contratagado
capacitada a fornecer o objeto contratado.
Id Acdo de Contingéncia Responsavel
Aplicar puni¢des cabiveis a CONTRATADA que ndo cumprir os termos
estabelecidos no termo de referéncia e no contrato. , o o
1 o o . Area técnica e juridica.
Tomar agdes juridicas cabiveis caso a empresa nio comprove que OS
atestados entregues sdo verdadeiros.
Risco 9 . Dificuldade na fiscalizacio do
Risco:
contrato
Probabilidade: Médio




Impacto: Alto

Nao alcangar os objetivos da

contratacao

Dano 1: ) . .
Realizar pagamentos ndo condizentes
com os servigos prestados.

Id Acéo Preventiva Responsavel

O termo de referéncia devera estabelecer um instrumento de medicao de resultados
1 eficiente, capaz de estabelecer critérios objetivos na medigdo e avaliacdo dos
servigos prestados.

Equipe de  Planejamento  da
Contratagdo

Id Acio de Contingéncia Responsavel

Comissdo de Acompanhamento e

1 Aplicar glosas e san¢des previstas no IMR (Instrumento de medi¢@o de resultados) Fiscalizacio do contrato

Rio de Janeiro, na data da assinatura eletronica.
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO III DO ETP

EXAME DE CONFORMIDADE

1. ROTEIRO PARA TESTE DE CONFORMIDADE
1.1. O licitante classificado em primeiro lugar, devera proceder conforme disciplinado neste Anexo - Exame de Conformidade, sob pena de néo aceitagdo da proposta.
1.2. Exame sera realizado em um dos seguintes endere¢cos do PRODERJ, conforme designagdo da Administragio:

« Rua Sdo Francisco Xavier, 524 — 2° andar, bloco “F” — Maracani — Rio de Janeiro/RJ — CEP 20550-013 (Data Center — UERJ);
« Rua Carmo Neto, s/n® — Cidade Nova — Rio de Janeiro/RJ — CEP 20210-051 (Data Center — CICC);

« Rua da Conceigéo, 69 — 24° e 25° andares — Centro — Rio de Janeiro/RJ — CEP 20051-011 (Sede — PRODERJ).

1.3. Por meio de mensagem no sistema, sera divulgada a data e horario de realizagdo do procedimento de exame, cuja presenca sera facultada a todos os interessados, incluindo os demais licitantes.
1.4. Os resultados dos exames serdo divulgados por meio de mensagem no sistema.
1.5. No caso de ndo observancia ao procedimento definido no Termo de Referéncia quanto ao exame de conformidade, sem justificativa aceita pelo Pregoeiro, ou se constatando o ndo atendimento das especificagdes

previstas no Edital, a proposta do licitante sera recusada.

1.6. Se o resultado do exame de conformidade realizado pelo primeiro classificado for de desconformidade, o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com
os exames na forma deste item 1 e, assim, sucessivamente, até a verificacdo de uma que atenda as especificagdes constantes no Termo de Referéncia e neste Anexo.

1.7. O licitante classificado em primeiro lugar devera realizar exame de conformidade, como disciplinado neste anexo - Exame de Conformidade, no prazo de 10 (dez) dias corridos a contar da solicitagdo do pregoeiro via
chat do SIGA-RJ. O prazo podera ser prorrogado por 10 (dez) dias corridos mediante requisicdo fundamentada do licitante, sob pena de ndo aceitacdo da proposta.

1.8. Os licitantes que tenham participado da etapa competitiva e desejem acompanhar a realizagdo do Exame de Conformidade, deverdo encaminhar e-mail enderegado a Comissdo de Pregdo (cdl@proderj.rj.gov.br). Serdo
aceitos pedidos de acompanhamento recebidos até as 16:00h do dia que antecede a data de realizagdo do Exame de Conformidade. No e-mail deverdo constar: dados da empresa interessada (nome, CNPJ e contato) e de seu
representante (RG, CPF e contato) para o devido credenciamento.

1.9. O Exame de Conformidade sera realizado preferencialmente no PRODERJ no endereco: Rua da Conceigdo n® 69, 24° e 25° andar, Centro, Rio de Janeiro — RJ CEP: 20051-011.
1.10. O Exame de Conformidade sera realizado, preferencialmente, em horario comercial entre 0%h as 13h e 14h as 18h (horario de Brasilia).
1.11. O licitante classificado em primeiro lugar na fase de lances devera entregar em conjunto com a documentagio de habilitagdo e proposta comercial, os manuais técnicos da solugdo de gerenciamento unificado de ativos

ofertada, que comprovem os requisitos técnicos funcionais previstos no Anexo I - Especificagdes Técnicas. Devera apresentar planilha ponto a ponto de verificagdo de atendimento as especificagdes técnicas, a fim de facilitar a
verificagdo da adequacdo da solug@o proposta as caracteristicas técnicas obrigatorias constantes neste Anexo, contendo as indicagdes precisas, na documentacdo da solugdo, que comprovem todas as caracteristicas técnicas exigidas.

1.12. Somente serdo aceitos para comprovacdo das caracteristicas técnicas documentos originais do fabricante (datasheets, sites ou documentacdo oficial do fabricante) especificos a solug@o ofertada, escritos em portugués
ou inglés, ndo sendo admitidas montagens ou adaptagdes, totais ou parciais, sobre o texto deste documento.

1.13. A equipe técnica do PRODER]J analisara os manuais técnicos funcionais, verificando se os requisitos previstos no Termo de Referéncia, no Anexo I de Especificagdes Técnicas e no roteiro constante neste Anexo, sao
atendidos em sua totalidade pela solugédo. Caso a licitante melhor classificada logre éxito na fase de documentagéo técnica serd convidada a realizar o Exame de Conformidade, conforme abaixo:

a) O Exame de Conformidade ndo devera ter custo adicional ao CONTRATANTE,;

¢) As atividades serdo realizadas em data a ser oportunamente publicada aos LICITANTES pelo(a) pregoeiro(a);

1.14. O prazo maximo para a conclusdo de todas as etapas previstas no Exame de Conformidade sera de 5 (cinco) dias tteis a partir da data de informada pelo(a) pregoeiro(a);
1.15. O Exame de Conformidade serd acompanhado por equipe técnica a ser indicada pela CONTRATANTE;
1.16. A CONTRATANTE disponibilizara at¢ 5 (cinco) ativos/endpoints (Windows e Linux) para serem incluidos na solu¢do de gerenciamento unificado de ativos ofertada, a ser executado durante o exame de

conformidade;



1.17. A CONTRATANTE fara a avaliagdo para garantir a plena execugdo de todas as atividades relativas ao Exame de Conformidade, e ainda:
a) Emitira o “Relatorio de concluso da avaliagdo técnica”;

¢) Emitira o termo de aceite definitivo ou de recusa da solug@o, para fins de continuidade do procedimento licitatorio, no prazo de 05 (cinco) dias apds o encerramento do Exame de Conformidade.

1.18. No dia da realizag@o do Exame de Conformidade um representante credenciado da licitante devera estar presente para sanar quaisquer duvidas ou divergéncias levantadas pela equipe técnica;

1.19. Para confirmagéo das especificagdes funcionais (durante a realizagdo do Exame de Conformidade), ndo sera autorizado o uso de slides ou videos.

1.20. Naio sera autorizado modificar ou gravar codigos em qualquer midia durante e apds a realizagdo do Exame de Conformidade.

1.21. A violagdo a qualquer uma das regras estabelecidas desclassifica o licitante.

1.22. Quaisquer dificuldades que impegam a continuidade dos trabalhos ou que provoquem atividades adicionais para realizagdo do Exame de Conformidade (pelos processos internos dos entes publicos), ndo terdo seu
tempo contabilizado para o prazo do Exame de Conformidade, ndo se admitindo que sejam considerados como prejuizo ao licitante durante a avaliagao.

1.23. Caso o licitante ndo comparega na data e horario designados pelo pregoeiro ou, se ndo atendidos por qualquer motivo, os requisitos descritos neste documento, o licitante sera desclassificado.

1.24. Concluido o Exame de Conformidade a equipe técnica do PRODERJ considerara apto o sistema que atender a todos os requisitos relacionados no roteiro estabelecido neste documento, onde cada item devera ser
preenchido, assinalando-se "atende" ou "ndo atende".

1.25. O relatorio final de avaliagéo sera encaminhado ao pregoeiro e publicado no sistema SIGA.

1.26. Sera desclassificado o licitante que, convocado para o Exame de Conformidade ndo demonstrar a compatibilidade do seu produto com as especificagdes técnicas exigidas ou ndo comparecer no dia marcado sob
qualquer pretexto.

1.27. A desclassificagdo dara inicio ao processo de qualificagdo do proximo qualificado na fase de precos, resguardadas todas as condi¢des e prazos previstos neste topico;

1.28. O licitante desclassificado no Exame de Conformidade ndo tera direito a qualquer indenizagao.

1.29. Todos os prazos estabelecidos neste topico serdo contados em “dias corridos”.

1.30. O Exame de Conformidade sera composto pela homologagao das funcionalidades, caracteristicas e demais evidéncias acerca da solugdo de gerenciamento unificado de ativos, de forma a permitir a validagdo dos

requisitos técnicos do edital, especialmente aqueles que ndo podem ser verificados apenas por analise documental, garantindo:

¢ Coleta e atualiza¢do em tempo real do inventario de hardware e software;
Descoberta de ativos ndo gerenciados;

Distribuicdo de software com controle de banda e resiliéncia;

Seguranga e criptografia nas comunicagdes;

Avaliagdo de risco e experiéncia do usuario.

1.31. O Exame sera realizado pela LICITANTE, seguindo o roteiro estabelecido abaixo, que ndo contempla todas os requisitos a serem verificados e, portanto, a aprovag@o de todos os itens do roteiro ndo exime a licitante
de ter de comprovar a aderéncia da solugdo a todos os requisitos estabelecidos no Termo de Referéncia, especialmente o Anexo I de Especificagdes Técnicas.

Roteiro do Exame de Conformidade

SOLUCAO DE GERENCIAMENTO UNIFICADO DE ATIVOS

APROVADO
SIM | NAO

Descoberta e Inventario: RESULTADO E OBSERVACAO

Instalar o agente em 5 endpoints e conectar a console SaaS.

A solugdo tem a capacidade de descobrir dispositivos ndo autorizados
Modificar uma aplicagdo instalada em um endpoint e verificar atualizagdo de inventario.
Criar atributo customizado via script local e exibir na console.

Demonstrar que a solucdo ¢ capaz de coletar o inventario de hardware e software nos dispositivos onde o agente estd instalado

Demonstrar que a solugéo é capaz de consultar informagdes de inventario, status, item de configuragdo em tempo real

Demonstrar que a solugdo € capaz de rastrear a efetiva utilizacdo de aplicativos instalados nas estagdes de trabalho

APROVADO
SIM | NAO RESULTADO E OBSERVACAO

Integracio e Seguranca da Arquitetura

Confirmar acesso via console web sem VPN ou conexao a rede corporativa.
Verificar comunicagao agente—plataforma utilizando TLS 1.3 ou superior.
Simular mudanga de rede (enderego IP ou NAT).

Gestio de Patches APROVADO




SIM | NAO RESULTADO E OBSERVACAO
Realizar varredura automatica de patches pendentes.
Implantar patch em grupo de endpoints com janelas diferentes.
Avaliar confiabilidade do patch (probabilidade de sucesso).
Demonstrar que a solugéo ¢ capaz de aplicar patches em sistemas Windows
Demonstrar que a solucdo € capaz de aplicar patches em sistemas Linux
s APROVADO -
Distribuicio e Empacotamento de Software St | NZO RESULTADO E OBSERVACAO
Implantar um pacote de software em 3 endpoints simultaneamente.
Interromper a rede durante o deploy e restabelecer apds 1 minuto.
~ . . . e . APROVADO -
Pontuacdo de Risco e Certificados Digitais SIM | NAO RESULTADO E OBSERVACAO
Demonstrar exibi¢do de condigdes de risco (Ex. dispositivo com uptime elevado e patch atrasado).
Escanear certificados digitais instalados e expostos por portas abertas.
= APROVADO -
Automacio e Playbooks SIM | NAO RESULTADO E OBSERVACAO
Criar um playbook com trés etapas: verificar espago em disco — notificar usudrio — limpar cache.
Agendar execugdo automatica com envio de e-mail ao término (ndo sera necessario o envio do e-mail, apenas a comprovagio da existéncia do recurso).
E iéncia do Usuéri APROVADO
xperiéncia do Usuario SIM | NAO RESULTADO E OBSERVACAO
Disparar notificagao customizada para grupo de dispositivos.
Aplicar um survey de satisfagdo via desktop.
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