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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo ¢ Comunicagdo do Estado do Rio de Janeiro
Vice Presidéncia de Tecnologia

ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. O presente documento visa atender as necessidades da administragdo publica através da contratagdo para aquisi¢ao de solucdo de armazenamento (storage) dos
tipos controladora tnica e gavetas de discos online expansiveis hibrido (SAS e NVMe), all-flash e object storage contemplando hardware, software e garantia com manutencao e
atualizagdo por 60 meses, e treinamento, com o objetivo de auxiliar o Centro de Tecnologia de Informacao e Comunica¢ao do Estado do Rio de Janeiro - PRODERJ e demais
Orgios do Estado para manter a capacidade de armazenamento de dados de misséo critica da Administragio Publica, tanto naqueles hospedados na autarquia, quanto naqueles
que possuem infraestrutura propria e desejarem replicarem seus dados em um segundo local fisico, aumentando a resiliéncia quanto a sua disponibilidade e seguranca.

1.2. Diante das crescentes atribuicdes e da demanda por dados estruturados e ndo estruturados, o PRODER]J deve considerar um investimento estratégico em solugdes
de armazenamento de dados (storage). Esse tipo de tecnologia é essencial para armazenar ¢ gerenciar grandes volumes de dados, como fotos, videos, e-mails, paginas da web,
dados de sensores e arquivos de dudio. Aqui estdo algumas razdes da contratacdo de um storage para um data center governamental e destacando tendéncias de mercado que
evidenciam a importancia deste investimento:

a) Escalabilidade Ilimitada: Solugdes de storage sdo altamente escalaveis, permitindo que a infraestrutura cresga conforme a necessidade sem limitagdes
praticas. Isso é crucial para um data center governamental que precisa lidar com volumes de dados crescentes de maneira eficiente.

b) Custo-beneficio: O storage oferece um custo por terabyte menor em comparagdo a outras solugcdes de armazenamento. Isso resulta em economia
significativa para o governo a longo prazo, otimizando o uso de recursos publicos.

¢) Acesso Simplificado e Rapido aos Dados: Com a capacidade de armazenar metadados junto com os dados, o storage facilita a localizagdo e o acesso a
informacgdes especificas rapidamente. Para um data center governamental, isso significa maior eficiéncia no atendimento a demandas internas ¢ de cidad@os.

d) Conformidade ¢ Seguranga: Solugdes de storage sdo projetadas para atender a rigorosos padrdes de conformidade e seguranga, essenciais para a protecdo de
dados sensiveis e confidenciais mantidos por 6rgdos governamentais.

e) Integracdo com Big Data e Anélise de Dados: O storage ¢ ideal para integracdo com ferramentas de Big Data e analise de dados, permitindo que o governo
transforme grandes volumes de dados ndo estruturados em insights valiosos. Isso pode informar politicas publicas ¢ melhorar a tomada de decisdo.

f) Backup ¢ Recuperagdo de Desastres: A robustez do storage permite a implementagdo de estratégias eficazes de backup e recuperagdo de desastres,
garantindo a continuidade das operagdes governamentais mesmo em situagoes adversas.

1.3. Vivemos num cenario critico de seguranca onde os dados estdo cada vez mais vulneraveis e sujeitos a exposicao, fazendo com que os gestores dos Orgaos
invistam cada vez mais na seguranga das informac¢des como forma de prevengao.

1.4. Essa preocupacdo com a segurancga dos dados aumentou com a difusdo da comunicagdo por VPN para a realizagdo de trabalho home office, gerando um grande
fluxo de dados na rede do governo, muito diferente do habitual.
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L.5. Como forma de garantir a capacidade de expansdo da atual infraestrutura de armazenamento de dados do Estado, tendo em vista as recentes aquisi¢des realizadas
através de adesdo ao registro de pregos n® 0019/2022, bem como a prevengdo contra possiveis incidentes e a fim de melhorar os niveis de seguranga dos servigos prestados pelo
PRODER]J para os Orgios da Administragdo Publica, protegendo informagdes sigilosas que transitam na Rede Governo é fundamental que o PRODERJ disponibilize uma
solugdo de armazenamento de dados, para eventuais aquisi¢cdes por outros 6érgaos da Administragao.

1.6. Nesse passo, as solugoes de Armazenamento (Storage) desempenham papel fundamental na manuteng@o e disponibilidade adequadas aos servigos em casos de
perda de dados, continuidade das operagdes, recuperagdo de desastres e manuten¢do de dados historicos, apoiando os demais setores da Autarquia de forma a manter seus dados
integros, seguros e disponiveis.

1.7. Ademais, considerando que o aprofundamento de conhecimento técnico para tais solugdes, eventualmente podera ndo estar contemplado nos quadros funcionais
da éarea de TIC da Administragdo Publica, foram incluidos na garantia do produto, junto com os bens de aquisi¢do previstos no lote que compdem o objeto, 0s respectivos
suportes técnicos os quais compreendem um padrido de atendimento mais aprimorado com vistas a resguardar o adequado funcionamento das ferramentas contratadas ao longo
de todo o periodo de garantia.

1.8. O PRODERIJ hoje ¢ responsavel por prestar servigos a inimeros 0rgdos da administragdo direta e indireta do Estado do Rio de Janeiro, hospedando diversos
servigos criticos para o Governo e cidaddos. Na Autarquia, sdo hospedados mais de 120 (cento e vinte) portais corporativos de Secretarias e outros Orgdos do Governo do
Estado.

1.9. Hoje temos demanda represada por mais recursos computacionais tais como processamento, memoria ¢ armazenamento. Para garantir um bom desempenho das
maquinas virtuais ja existentes necessita-se de mais poder computacional com um incremento de no minimo 20%, para a manutengdo ¢ ampliacdo da capacidade de
processamento ¢ armazenamento de dados garantindo a alta disponibilidade e alto desempenho da plataforma computacional do Data Center do PRODERIJ e dos demais 6rgaos
e Secretarias da Administragdo Publica.

1.10. Ademais, o objeto proposto na presente demanda contribuira para o atendimento da Lei 13.709/2018, Lei Geral de Protecdo a Dados (LGPD) que intensifica a
obrigatoriedade de protecéo e privacidade dos dados dos titulares, no nosso caso, os cidaddos, refor¢ando a necessidade do PRODERJ, Orgéo de Tecnologia do Estado, contratar
e fornecer aos demais Orgdos da Administragdo Publica, uma solugio que possa proteger os ativos de TIC contra os diversos tipos de ameagas existentes no mundo cibernético,
conforme observa-se no Art. 46 da LGPD, onde consta:

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas ¢ administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.”

1.11. Os principais beneficios desta contratacdo serdo a garantia da protecdo das informagdes do ambiente tecnologico do PRODERJ, permitindo maior facilidade em
administrar os recursos de TIC, maior rapidez na solugdo de problemas, diminui¢ao das paralisagdes, aumento da transparéncia nos processos, diminui¢do das interfaces entre
sistemas e garantindo inclusive replicagdo dos dados entre os Data Centers existentes ou outro que venha a substituir e/ou integrar a infraestrutura de dados, para resiliéncia e alta
disponibilidade dos dados protegidos, bem como aumento da capacidade de armazenamento, permitindo aumentar a capacidade de atuagao do 6rgdo frente a TIC.

1.12. Por fim, a contratagdo proposta, contribuira para cumprir as exigéncias do Marco Regulatério Civil da Internet (Lei n° 12.965/2014) notadamente quanto a
obrigatoriedade, por prazo especifico, de guarda dos registros de conexdo e dos registros de acessos e aplicagdes da internet.

2. RESULTADOS PRETENDIDOS

2.1. Obter uma solucao que contemple armazenamento de dados com agilidade, switch data center para transporte de backup com eficiéncia, seguranca, integridade,
que possua uma plataforma moderna e plenamente compativel com a solu¢do de armazenamento;

2.2, Obter uma solugdo 100% compativel com nuvem privada, ptblica ¢ hibrida;

2.3. Obter uma solucao compativel com as novas tecnologias de mercado;

2.4, Garantir suporte especializado dos fabricantes, visto que com recursos humanos proprios, ndo se mostra suficiente para atender com seguranga as demandas de

manutengdo, onde muitas vezes ¢ necessario intervengdes fisicas ou logicamente complexas, em que somente engenheiros altamente qualificados dos quadros do fabricante ou
de parceiros oficiais sdo capazes de atender;

2.5. Manter ¢ assegurar a disponibilidade adequada dos servigos em casos de perda de dados;
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2.6. Garantir a continuidade das operagdes;

2.7. Possibilitar recuperag@o de desastres e manutencdo de dados histdricos;

2.8. Apoiar os demais setores do Orgdo Contratante de forma a manter seus dados integros, seguros ¢ disponiveis;

2.9. Garantir a manutencdo e posse dos dados sob tutela da Administragdo Publica diante de eventuais invasdes de hackers.

3. CONTRATACOES CORRELATAS

3.1. Encontra-se em andamento o SEI-430002/000600/2024 - Software de Backup ¢ o SEI-430002/000720/2024 - Hardware de Backup que estdo correlacionados a

esta contratag@o, porém sdo interdependentes. A solucdo do presente projeto ¢ voltada para armazenamento de dados em producao, enquanto os outros projetos visam as copias
de seguranc¢a ou backups.

4. INSTRUMENTOS DE PLANEJAMENTO

4.1. A contratagdo ora proposta encontra alinhamento com o Plano Estratégico e Diretor de Tecnologia da Informagio e Comunicagdo (PEDTIC) do PRODERJ 2025,
conforme pag. 47 ¢ 48:

¢ Objetivo Estratégico 3 - Aprimorar os Processos de TIC: Promover a melhoria continua dos processos, métodos e técnicas gerando uma maior efetividade na
gestdo e no uso dos recursos que fornecem as solugdes de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Acao 1294);

¢ Objetivo Estratégico 6 - Garantir os padroes de qualidade dos servigos ¢ solugdes de TIC: Assegurar que os servicos de TIC prestados pelo PRODERJ atendam
seus requisitos minimos, suprindo as expectativas dos 6rgaos da Administragdo Publica Direta e Indireta, de modo que contribuam para a agregacao de seus
valores institucionais ¢ o cumprimento de seus objetivos estratégicos, potencializando sua capacidade de entrega, refor¢ando a aptiddo em produzir, entregar
novas solugdes e aprimorar as existentes, assim como, o fornecimento de uma infraestrutura inovadora que garantam que os recursos tecnologicos investidos
sejam capazes de preservar e promover a seguranga, a privacidade, a disponibilidade e a continuidade dos servigos publicos, reduzindo os riscos inerentes aos
servigos de TIC (Alinhamento ao PPA 2024-2027 - Programa 0493 / Agdes 1293 e 1294).

4.2. ID PCA no PNCP: 42498600000171-0-000041/2025

4.3. Data de publicacdo no PCNP: 01/08/2024

4.4, ID do item no PCA: vide tabela do item 7 deste documento

5. DESCRICAO DOS REQUISITOS DA CONTRATACAO

5.1 Requisitos de Negdcio

5.1.1. A aquisicdo de solugdo completa de armazenamento de dados - Storage hibrido, all-flash e de objeto, switch data center e transceivers, proporcionara a

continuidade dos servigos sustentados pelo PRODERJ através de procedimentos de politica de backup corporativo de forma automatizada, segura ¢ com tempo de retengéo
maior.

5.1.2. A aquisic¢do de soluc@o de armazenamento de dados - Storage e switch data center ird possibilitar maior disponibilidade dos servigos sustentados pelo PRODERJ,
a fim de que ndo haja interrupc¢do destes em razdo da utilizagdo total de recursos, ¢ possibilitara a implantagdo de novos servigos, visando maximizar a produtividade da
infraestrutura de TIC da Rede Conect@.RJ.

5.2. Requisitos de Capacitacao
5.2.1. O treinamento serd realizado da seguinte forma:
a) Obrigatoriamente, o treinamento devera ser realizado em dias tteis, no periodo de 09 (nove) horas as 18 (dezoito) horas.
b) O programa de treinamento e a ementa do curso deverdo contemplar todos os recursos e¢ configuragdes existentes na solugdo ofertada.
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5.2.2.

de aplicag@o a pratica profissional, bem como do(s) instrutor(es), conforme as disposi¢gdes previstas no item 12.10 (ANS) deste documento.

5.3.
53.1.
53.2.
53.2.1.

53.2.2.

5.3.2.3.

5324

5.4.
54.1.
54.1.1.

de pecas com vida util prevista, testes e demais verificagdes gerais de funcionamento dos equipamentos da solugdo fornecida.

54.1.2.
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¢) O material do treinamento devera ser fornecido para todos os participantes, bem como as copias de todo o material didatico de apoio utilizado, inclusive

slides.

d) O treinamento deverd ser oficial do fabricante da solugdo, com emissdo de certificado de participagdo, impresso em papel timbrado. Isso porque o
certificado do fabricante garante que o treinamento sera referente & solucao adquirida, que o instrutor possuird conhecimento sobre a solugdo, ¢ que todos os
requisitos necessarios para suporte, operagdo, geréncia e manutengdo da solugdo foram ministrados com a carga horaria adequada, além de fornecer o material

para estudo oficial e um ambiente de treinamento homologado.
e) O treinamento deverd ser concluido dentro da vigéncia contratual.

f) Devera atender turma para 6 (scis) alunos.

Ao término do treinamento, 0 CONTRATADO devera realizar uma avaliacao de satisfacdo em relacdo ao curso, como contetido, instalagoes, material didatico e

Requisitos Legais

Sem previsdo de normatizagdo especifica pertinente ao objeto em estudo.

As solucdes oferecidas devem estar de acordo com as seguintes Normas Técnicas:
ISO 27001

« Normas internacionais aplicadas no Brasil para a gestdo da seguranca da informagao.

e Envolve diretrizes para proteger dados armazenados em solugdes de storage hibrido, all-flash e de objetos.

NBR ISO/IEC 20000-1

¢ Focada na gestdo de servigos de TI.
e Aplicavel para solucdes de storage que fornecem servigos aos usuarios.

NBR 15599

o Trata de requisitos de sistemas de infraestrutura critica, como data centers.
¢ Orienta sobre planejamento, instalagdo e opera¢ao de equipamentos como switches e transceivers.

Norma ABNT NBR 5410

e Normas sobre instalagdes elétricas de baixa tensdo, garantindo a seguranga de equipamentos em data centers.

Requisitos de Manuteng¢ao

Manutencao Preventiva

Entende-se por manutengdo preventiva, uma série de procedimentos a serem adotados, permanentemente, no intuito de garantir a disponibilidade da solugdo
como um todo e o continuo funcionamento dos equipamentos de storage e demais equipamentos adquiridos, visando prevenir falhas compreendendo diagnostico, limpeza, troca

Deverdo ser realizados todas as agdes necessarias ao correto funcionamento da solugdo, que devera ser monitorada através de sistema em modo call-home, que
consiste em conectar os equipamentos ao fabricante, que por sua vez indicara toda e qualquer agdo preventiva necessaria, que podera ser atualizagdo de software, troca de pecas,
ajustes de configuragdes, etc.
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54.2. Manutencio Corretiva

54.2.1. Entende-se por manutencao corretiva uma série de procedimentos destinados a recolocar os equipamentos em seu perfeito estado de uso, tais como substituicdo de
pecas, ajustes e reparos necessarios, de acordo com os manuais e normas técnicas especificadas pelo fabricante, quando ndo detectados pelo sistema de call-home e indicados
através de agdo da CONTRATANTE.

54.2.2. A manutengdo corretiva dar-se-a4 através da identificagdo do problema técnico pela CONTRATANTE. Os chamados técnicos (Ordens de Servigo) para
manutencao corretiva dos problemas identificados serdo abertos através de Registro de Atendimento Técnico - RAT, disponibilizado pelo CONTRATADO, via telefone, e-mail e
internet.

5.4.2.3. 0 CONTRATADO somente efetuara a retirada de quaisquer equipamentos da solucdo adquirida ou outros equipamentos para manutencdo fora das dependéncias
da CONTRATANTE, mediante autorizacdo formal da area responsavel, responsabilizando-se pela remogdo, adequado acondicionamento e devolug@o ao local de instalagdo, bem
como, pelas despesas operacionais decorrentes.

5.5. Requisitos Temporais

5.5.1. O prazo de entrega e instalagdo para os itens de aquisi¢ao sera de 120 (cento e vinte) dias corridos ap6s emissdo da Autorizagdo de Fornecimento, que podera ser
emitida apos a divulgagdo do contrato no Portal Nacional de Contratagdes Publicas.

5.5.2. O prazo de entrega para os itens de servico sera de 30 (trinta) dias corridos ap6s emissdo da Ordem de Servico, que podera ser emitida apds a divulgacao do
contrato no Portal Nacional de Contratagdes Publicas.

5.6. Endereco de Entrega

5.6.1. O endereco de entrega do objeto desta contratacdo sera o endereco da CONTRATANTE, que constara na autorizagao de fornecimento emitida.

5.7. Requisitos de Seguranca da Informacgao e Privacidade e Da protecdo de dados pessoais

5.7.1. Nao ha previsdo de compartilhamento(s) de dados ou outros aspectos de carater técnico operacional relacionados aos itens de aquisicdo previstos no objeto em
estudo (itens 1 a3;5a8;10a 13 do Lote 1 e itens 1 ¢ 2 do Lote 2) com impacto direto em dados pessoais.

5.7.2. No cumprimento dos servicos de treinamento (itens 4, 9 e 14 do Lote 1 e item 3 do Lote 2) havera entre CONTRATANTE e CONTRATADO o compartilhamento

das seguintes informagdes dos funcionarios a serem treinados:
a) nome completo;
b) niimero de ID ou matricula funcional;
¢) enderego de e-mail funcional.

5.7.3. E vedado a0 CONTRATADO o compartilhamento com terceiros das informagdes de funcionarios da CONTRATANTE, excetuado o respectivo fabricante da
solucdo a ser treinada no caso de uso de plataforma de aulas por ela mantida.

5.74. Ao final do vinculo contratual, resguardadas quaisquer disposi¢cdes na Lei Geral de Protecao de Dados e eventuais entendimentos consolidados pela Autoridade
Nacional de Prote¢ao de Dados, 0o CONTRATADO devera providenciar o descarte definitivo dos dados pessoais aqui referidos.

5.8. Requisitos Socioambientais, culturais e de impactos ambientais

5.8.1. O CONTRATADO devera promover a correta destinacdo dos residuos resultantes do eventual contrato, tais como pecas substituidas, embalagens, entre outros,
observando a legislagdo e principios de responsabilidade socioambiental (Lei n® 12.305/2010). Devera ainda obedecer aos critérios previstos no capitulo I do Decreto Estadual n°

43.629/2012, por meio dos artigos 1° e 2°, in verbis:
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Art. 1°- As especificagdes para a aquisi¢do de bens, contratagdo de servi¢os e obras por parte dos orgdos e entidades da Administracdo Publica Estadual Direta e Indireta, a
fixagdo de critérios de julgamento e a execugdo e fiscalizagdo dos respectivos contratos, observardo critérios de sustentabilidade ambiental, na forma deste Decreto.

Art. 2° - Consideram-se critérios de sustentabilidade ambiental, dentre outros:

I - economia no consumo de dgua e energia;

11 - minimizagdo da geragdo de residuos e destinacdo final ambientalmente adequada dos que forem gerados;
1II - racionalizagdo do uso de matérias-primas;

1V - redugdo da emissdo de poluentes;

V - adogdo de tecnologias menos agressivas ao meio ambiente;

VI - implementagdo de medidas que reduzam as emissdes de gases de efeito estufa e aumentem os sumidouros,
VII - utilizagdo de produtos de baixa toxicidade;

VIII- utilizagdo de produtos com a origem ambiental sustentavel comprovada, quando existir certificagdo para o produto.

5.8.2. O CONTRATADO devera priorizar, para a execugdo dos contratos, a utilizagdo de bens que sejam — no todo ou em partes — compostos por materiais reciclaveis,
atoxicos e biodegradaveis.

5.8.3. Nao se aplicam requisitos culturais, considerando tratar-se de uma solugdo de hardware.

5.9. Requisitos Tecnologicos

59.1. A solugdo de armazenamento de dados (storage) e switch data center deverdo ser flexiveis e escalaveis, permitindo sua instalagdo, configuragdo e uso em sites
remotos interligados ao site principal através da LAN ou WAN, conforme requisitos elencados no Anexo I - Especificagdes Técnicas.

5.10. Do suporte técnico

5.10.1. Considera-se “suporte técnico” a facilidade de comunicacdo com o fabricante da solugdo colocada a disposi¢do da Contratante para a prestagdo de informagoes,

esclarecimentos ou orientagdes sobre a utilizagdo, funcionalidades (dicas e atalhos), configuragdo de softwares/hardwares basicos, aplicativos, sistemas da informagdo em geral
envolvidos na solu¢do objeto da contratagdo, bem como a intervengdo direta nos equipamentos para configuragdes, instalagdes e remogdes de aplicativos, atualizagdes de
softwares e reparos diversos necessarios ao bom funcionamento da solug@o. O suporte serd prestado nos termos da garantia do fabricante da solugao contratada;

5.10.2. O suporte técnico sera acionado sempre que a solugdo de storage apresentar falha que impega o seu funcionamento regular e requeira uma intervengao técnica
especializada e mesmo a substituicdo de seus componentes;

5.10.3. Durante o atendimento, o CONTRATADO e¢/ou o fabricante poderdo analisar a solucdo, sua atual condi¢do de funcionamento, seus logs de sistema ¢ sugerir
mudangas para uma melhor pratica de utilizagdo da ferramenta. A equipe técnica da CONTRATANTE decidira sobre a aplicagdo ou nao das recomendagdes;

5.10.4. Cada pessoa cadastrada no sistema como usuario devera receber identificacdo e senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura
de chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam acionar o suporte;

5.10.5. O CONTRATADO e/ou o fabricante devera efetuar a troca de pecas ou do equipamento, em que sejam constatadas quaisquer falhas ou defeitos de fabricag@o.
Eventuais substituicdes de hardware deverdo ser realizadas de acordo com os termos da garantia do fabricante, a partir da constatacdo da necessidade de substituicdo do
componente de hardware.

5.10.6. A forma de atendimento serd remota, preferencialmente, ou do tipo local (onsite), conforme a necessidade do atendimento e mediante abertura e registros de
chamados técnicos nos canais oficiais;

5.10.7. O suporte técnico devera ser realizado por profissionais especializados, certificados pelo fabricante;

5.10.8. O CONTRATADO fornecera ¢ aplicara pacotes de corregdo, em data e horario a serem definidos pela Contratante, sempre que forem encontradas falhas de

laboratorio (bugs) ou falhas comprovadas de seguranca no software e/ou equipamento que integra o objeto do contrato. O atendimento deste requisito esta condicionado a
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liberagdo pelo fabricante, dos pacotes de corre¢do e/ou novas versdes de software;

5.11. De experiéncia da equipe que executara os servicos relacionados a solu¢io de TIC e formacio da equipe que projetard, implementara e implantara a
solucio de TIC

5.11.1. A equipe que executara os servigos de projeto, implementacdo ¢ implantacdo da solugdo devera ser do fabricante da solugdo ou pertencente ao quadro de
funcionarios do CONTRATADO, com comprovagdo de expertise em projetos de implantagdo da solucao do fabricante.

5.12. De metodologia de Trabalho

5.12.1. Sao instrumentos formais de comunicagdo entre a CONTRATANTE ¢ o CONTRATADO:

a) Autorizag¢do de Fornecimento;
b) Ordem de Servigo;

¢) Plano de Insercéo;

d) Termos de Recebimento;

¢) Chamado registrado na Central de Atendimento;

f) Oficios;

g) Relatorios e Atas de Reunido;

h) E-mail;

i) Demais Termos previstos no instrumento convocatorio.
5.12.2. A comunicagdo entre a CONTRATANTE e o CONTRATADO, para fins de encaminhamento de Autorizagdo de Fornecimento ou Ordem de Servigo, ocorrera
sempre por intermédio do preposto, ou seu substituto, designado pelo CONTRATADO;
5.12.3. A comunica¢@o dos usuarios com a Central de Atendimento/Suporte do CONTRATADO podera ser realizada por meio de abertura de chamado via telefone com
registro de protocolo ou utilizagdo de sistema informatizado que permita o registro da demanda.
5.13. Requisitos Materiais e Humanos
5.13.1. Quantitativo de usuarios
5.13.1.1. A alocacdo de mao de obra especializada para execugdo dos servigos objeto da contratagdo, quando aplicavel, sera de responsabilidade do CONTRATADO, nio se
configurando em nenhuma hipédtese terceirizacdo de servigos, haja vista que ndo ha previsdo de alocagdao de mao de obra residente.
5.13.2. Horario de Funcionamento do érgio em que deverao ser prestados os servicos
5.13.2.1. O horario de funcionamento sera entre 08h e 18h, de segunda a sexta-feira. Eventuais servigos dentro do escopo da garantia do fabricante poderao ser solicitados
para serem executados em horarios extraordinarios, finais de semana e feriados.
5.13.3. Restricoes de area, identificando questdes de seguranca institucional, privacidade, seguranca, medicina do trabalho, dentre outras;
5.13.3.1. Todos os prestadores de servico do CONTRATADO deverao estar devidamente identificados com cracha da empresa.
5.13.4. Disposicdes normativas internas
5.13.4.1. Os prestadores estardo sujeitos as normativas internas da CONTRATANTE, que serdo disponibilizadas ao CONTRATADO no momento da assinatura do contrato.
5.13.4.2. A execugdo do objeto obedecerd as disposi¢Oes editalicias e contratuais a serem formuladas em Ato convocatorio (Edital) e inclui o fornecimento do material

necessario, emprego de pessoal, ferramental e equipamentos apropriados, devendo o CONTRATADO manter sistema de pronto atendimento ininterrupto e cumprir as rotinas e
obrigacdes conforme indicadas neste Estudo Técnico Preliminar e demais documentos acessorios.
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5.14. Providéncias a serem adotadas pela administracio previamente a celebracio do contrato

5.14.1. A CONTRATANTE indicara servidores para desempenhar os papéis de gestor do contrato, fiscal técnico, fiscal da area requisitante e fiscal administrativo, bem
como os respectivos suplentes para esta contratagao.

5.15. Necessidades de adequagdes no ambiente

5.15.1. A implantagdo de uma solu¢do de armazenamento (storage) requer uma avaliagdo cuidadosa da CONTRATANTE ¢ a adequacgdo da infraestrutura de TI existente,

a fim de garantir uma transi¢do suave e 0 maximo aproveitamento das novas funcionalidades. As principais areas que precisam ser revisadas e, possivelmente, ajustadas antes da
contratacao sao:

5.15.2. Capacidade de Rede: A infraestrutura de armazenamento (storage) depende fortemente da conectividade de rede para garantir a comunicagdo eficiente entre os
no6s que compdem o cluster. Portanto, € necessario que a CONTRATANTE verifique a capacidade da sua rede atual e, se necessario, realize upgrades. Isso pode incluir a
atualizagdo de switches, a implementagdo de redes de alta velocidade (10GbE ou superior), € o uso de VLANS para segmentagdo de trafego de dados.

5.15.3. Capacidade de Armazenamento e Processamento: Embora as solu¢des de armazenamento (storage) integrem recursos de armazenamento, ¢ fundamental que a
CONTRATANTE avalie se os servidores atuais possuem capacidade de processamento (CPU e memoria) suficiente para suportar o novo ambiente. Além disso, ¢ importante
verificar se as solugdes de armazenamento existentes serdo descomissionadas ou se parte delas continuard sendo usada para backup ou arquivamento.

5.15.4. Integracio com o Ambiente de Virtualizacio: A solugdo armazenamento (storage)deste projeto foi desenhada para funcionamento otimizado com a solugdo de
software Veeam, que foi ofertada em registro de pregos recentemente por esta autarquia. E o software de backup (Veeam) que faz a integragiio com o Ambiente de Virtualizagio,
portanto ndo ha necessidade de avaliagdo deste requisito, exceto pela avaliagdo se as equipes técnicas internas sdo capazes de opera-la, lembrando que no registro de pregos
anteriormente licitado pelo PRODERYJ, foi ofertado treinamento justamente para cobrir este requisito.

5.15.5. Fonte de Energia e Climatizacio: A adequagdo da infraestrutura fisica do data center é essencial para suportar os novos equipamentos. O aumento da densidade
computacional, proporcionado pelo armazenamento (storage) , pode demandar revisdes por parte da CONTRATANTE na capacidade de fornecimento de energia e no sistema de
refrigeracdo, para evitar sobrecargas e garantir o resfriamento adequado dos equipamentos.

5.15.6. Backup e Disaster Recovery: Apesar das solugdes de armazenamento (storage) trazerem inovagdes na gestdo de dados e recuperagdo de desastres, ¢ importante a
CONTRATANTE validar se a estratégia de backup atual serda mantida ou se uma nova estratégia precisa ser implementada. Lembrando que o PRODER]J ofertou recentemente
solugdo de backup contemplando hardware e software, sendo o primeiro deles do mesmo fabricante e totalmente integravel aos equipamentos deste certame, visando
essencialmente a expansdo da capacidade de armazenamento para backup.

5.15.7. Capacitacio da Equipe: A adogdo de novas tecnologias geralmente demanda uma curva de aprendizado para a equipe de TI. Portanto, um plano de capacitagio
deve ser desenvolvido, incluindo treinamentos formais ¢ workshops para que os profissionais estejam preparados para administrar e operar o ambiente de armazenamento
(storage) com eficiéncia. Lembrando que no registro de precos anteriormente licitado pelo PRODERYJ, foi ofertado treinamento justamente para cobrir este requisito.

Conclusao: A adequagdo do ambiente ¢ um passo critico para o sucesso da implementagdo de uma solugdo do armazenamento (storage) . A CONTRATANTE
deve proceder, antes da contratagdo, com uma analise detalhada e a realizacdo de ajustes nas areas de rede, armazenamento, virtualizagdo, infraestrutura fisica e seguranca
garantem que a nova solugdo seja plenamente aproveitada, proporcionando maior performance, resiliéncia e facilidade de gestao.

5.15.8. No caso do PRODERYJ, todos estes requisitos ja foram alcangados com as recentes aquisicdes que modernizaram toda sua infraestrutura, adequando-a para a
solugdo armazenamento (storage) objeto deste certame, que inclusive ja foi adquirida anteriormente no registro de pregos licitado por esta autarquia. Hoje a solugdo ja se
encontra em operagdo, indicando que todas as adequagdes do ambiente necessarias ja foram efetuadas.

5.15.9. Vistoria

5.15.9.1. A CONTRATANTE devera proceder a todos os ajustes que se mostrarem necessarios ao alinhamento e/ou adequag@o de seus processos internos e outras
transi¢des necessarias de modo a assegurar uma satisfatoria execugdo contratual. Tais adequagdes serdo verificadas em vistoria técnica no ambiente da CONTRATANTE, cujo
modelo do termo constara como anexo do Termo de Referéncia. O fornecedor devera verificar se o ambiente da CONTRATANTE esta adequado para instalagdo da solugdo, em
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cumprimento aos requisitos estabelecidos pelo fabricante, caso negativo, devera informar &8 CONTRATANTE para que esta possa sanear as pendéncias antes da assinatura

contratual.
5.159.2. Na ocasido da vistoria, serdo verificadas:
a) Migragdo de rotinas de backup e a topologia de rede existentes no ambiente;
b) Adequagdo de regras de firewall (caso seja necessario);
¢) Verificacdo de adequagdes fisicas (por exemplo: rack, dissipacdo de calor, energia elétrica);
d) Outras a¢des fundamentadamente apontadas pelo licitante no momento da vistoria.
6. NATUREZA DO OBJETO DA CONTRATACAO
6.1. Trata-se o objeto de bens e servigos de natureza comum, na forma do paragrafo unico, do art. 6°, XIII e XLI, da Lei n® 14.133/2021, uma vez que os seus padrdes

de desempenho e qualidade estdo objetivamente definidos por meio de especificagcdes usuais no mercado.
6.2. O objeto ¢ composto da seguinte forma:
a) Ositensde 1a3,5a8¢10a 13 do LOTE I, bem como os itens 1 ¢ 2 do LOTE 1II sdo medidos em unidades e correspondem a aquisi¢do de bens;

b) Os itens 4, 9 e 14 do LOTE I, bem como o item 3 do LOTE II sdo servigos de treinamentos que ocorrerdo sob demanda, medido por turma minima de 6
(seis) alunos e ndo sdo de natureza continuada.

6.2.1. As especificagdes técnicas de cada um dos itens componentes da soluc@o encontram-se detalhadas no Anexo I - Especificagdes Técnicas.
7. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS
7.1. A tabela abaixo esta preenchida com as quantidades estimadas da solugdo conforme as demandas do PRODERJ. A quantidade final, contemplando também as
demandas dos outros 6rgdos participantes, serd consolidada ap6s realizagdo IRP (Inteng@o de Registo de Pregos), bem como aquelas destinadas aos aderentes.
| LOTE I |
| HARDWARE STORAGE HUAWEI (Hibrido) |
- , QUANTIDADE
ITEM || ID SIGA || ID PCA DESCRICAO METRICA ESTIMADA
| 172511 24156 Aqu1§1ga0 sob Demanda de Storage H.1br1d0 (Area de Armazenamento: minimo de 200TB), Unidade 01
incluindo hardware, software e garantia por 60 meses.
) 172514 24157 Aquisigdo sob demanda de Kit de Expansao I para Storage Hibrido (NVME - Area de 0
Armazenamento: minimo de 200TB) - Unidades de Armazenamento e Gavetas Unidade
Aquisi¢io sob demanda de Kit de Expansio II Storage Hibrido (NL-SAS - Area de .
3 189670 24158 Armazenamento: minimo de 240TB) - Unidades de Armazenamento e Gavetas Unidade 02
| 4 || 171965 || 24159 || Treinamento sob demanda para Storage Hibrido || Turma (6 alunos) || 01 |
| HARDWARE STORAGE HUAWEI (All-Flash) |
- . QUANTIDADE
ITEM || ID SIGA ID PCA DESCRICAO METRICA ESTIMADA
5 189625 24160 Aqulglgao sob demanda de Storage Al}-FlaSh (Area de Armazenamento: minimo (120 TB), Unidade 03
incluindo hardware, software e garantia por 60 meses.
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Aquisigdo sob demanda de Kit de Expansao III para Storage All-Flash -Unidades de .
6 189626 24171 Armazenamento ¢ Gavetas (minimo 120TB) Unidade 07
Aquisigdo sob demanda de Kit de Expansdo IV para Storage All-Flash -Unidades de .
7 189627 24170 Armazenamento ¢ Gavetas (minimo 220TB) Unidade 07
Aquisicao sob demanda de Kit de Expansdo V para Storage All-Flash -Unidades de .
8 189628 24172 Armazenamento e Gavetas (minimo 320TB) Unidade 07
| 9 “ 189631 “ 24161 || Treinamento sob demanda para Storage All-Flash “ Turma (6 alunos) “ 01 |
| SWITCH DATA CENTER, TRANSCEIVER E RACK PARA STORAGES |
ITEM || ID SIGA || ID PCA DESCRICAO METRICA Qg?ggADS?E
10 189634 24162 Aqu1§1cao sob demanda de switch 48 portas para o transporte de backup para Data center, Unidade 04
incluindo hardware, software e garantia por 60 meses.
1 189635 24163 Aquisi¢do §1e transceiver padrdo 25 .Glga.blts Ethernet, padrido multl-rate., compativeis com Unidade 1
fibras multimodo e conectores LC, incluindo hardware, software e garantia por 60 meses.
12 189636 24164 Aquisicao de trqnscewer padrdo 100 Gigabits Etheme't, compativeis com fibras multimodo e Unidade 10
conectores LC, incluindo hardware, software ¢ garantia por 60 meses.
| 13 || 189637 “ 24165 || Aquisi¢@o sob demanda de Rack Padrao 19" (dezenove polegadas) “ Unidade “ 03 |
| 14 || 189632 || 24166 || Treinamento sob demanda para Switch Data Center || Turma (6 alunos) || 01 |
| LOTE II |
| HARDWARE STORAGE NODE EM CLUSTER (STORAGE OBJETO) |
- . QUANTIDADE
ITEM || ID SIGA ID PCA DESCRICAO METRICA ESTIMADA
Aquisicio sob demanda de Storage Objeto (Area de Armazenamento: minimo de 800TB), .
! 189629 24167 incluindo hardware, software e garantia por 60 meses. Unidade 01
Aquisigio sob demanda de Kit de Expansio Storage Objeto (Area de Armazenamento: .
2 189630 24168 minimo de 165TB),incluindo hardware, software e garantia por 60 meses. Unidade 04
| 3 || 189633 || 24169 || Treinamento sob demanda para Storage Objeto || Turma (6 alunos) || 01 |

As demandas do PRODERJ foram inicialmente calculadas levando em consideragdo as necessidades de expansdo do armazenamento de producédo, em virtude dos
novos projetos que surgiram e demandam grande quantidade de espago para armazenamento seguro (SEI Municipios, migragdo Rio Previdéncia, migracdo DETRO, backup
PGE, migracao INEA, migragdo CEDAE), além da equalizacdo da infraestrutura de hardware de storage de armazenamento no site de contingéncia, localizado na UERJ, que
necessita possuir igual capacidade do site principal CICC, para armazenamento seguro dos dados guardados em backup, para prote¢do contra sinistros graves, como exemplo o
que ocorreu recentemente no RS. Atualmente o PRODERJ possui 1 (um) storage hibrido no CICC e outro na UERIJ, estima-se dobrar esta capacidade com mais dois storages
hibridos e suas respectivas gavetas de expansdo, que permitird crescer a capacidade de armazenamento somente quando necessario, evitando subutilizacdo de infraestrutura e
danos ao erario. Também estima-se storages All-Flash, voltados para ambiente produtivo, pois ¢ utilizada infraestrutura de hiperconvergéncia Dell com virtualizador VM Ware
para dados produtivos, e com a indefinicdo por conta da compra do produto VMWare pela empresa Broadcom, ¢ provavel que tenha-se que adotar estratégia de utilizagdo de
storage tradicional para armazenamento de producdo para parte dos dados, e para estes dados é necessario utilizar infraestrutura de discos rapidos, onde a tecnologia Flash é o
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que tem de mais moderno. Adicionalmente inclui-se no projeto storage de objeto, para armazenamento de dados ndo estruturados, que ¢ uma solugdo voltada para gravacao e
leitura de dados com grande capacidade de escalabilidade, mais moderno e flexivel que o storage hibrido, que ainda podera ser utilizado para ambientes produtivos que nao
demandam discos rapidos. Finalmente, temos os itens de switches que ¢ a camada de rede necessaria para interconectar todos os storages com a infraestrutura de redes
existente. No entanto, apds reanalise da estratégia de evolucdo da infraestrutura de TIC, diante de uma possivel realocagdo fisica do data center de contingéncia para outro
prédio, atividade que deve durar entre 1 e 2 anos, optou-se por reduzir as quantidades a serem registradas na ata para atendimento essencialmente aos novos projetos de curto
prazo que estdo em tratativas, tais como: SEI Municipios, migracdo Rio Previdéncia, migracio DETRO, backup PGE. A equaliza¢do dos quantitativos nos dois data centers
ficard para uma proxima etapa do projeto, ou descontinuada caso se opte por um ambiente de contingéncia em nuvem, que ¢ uma opg¢ao que esta em estudo.

7.3. O projeto RJ.Digital para municipios, que tem no PRODERIJ o braco estrutural e operacional, tem o conddo de crescer exponencialmente e em velocidade
significativa, tendo em vista que 72 municipios aderiram ao acordo com a Secretaria de Estado de Transforma¢do Digital, e isto na pratica significa que as tratativas
administrativas e, posteriormente, técnicas, estdo em andamento e que no curto/médio prazo poderd a autarquia ser responsavel por provisionar infraestrutura de TIC para
custodia de sistemas de missdo critica para as cidades do Estado do RJ, essencialmente o SEI-RJ que demanda capacidade significativa de armazenamento, além de portais
institucionais e de servigos nos moldes do RJ.Digital e E-mail corporativo. Como a nova lei de licitagdes permite a renovag@o de um Registro de Precos por mais 12 meses, esta
equipe de planejamento considera importante alocar quantitativo para o objeto considerando um lastro temporal de dois anos, o que permitira o melhor aproveitamento da Ata, e
garantia de disponibilidade da solugdo também para o exercicio posterior, caso ndo haja possibilidade de utilizacdo de recursos orgamentarios do ano corrente.

7.4. Detalhando as estimativas de acordo com as demandas, o storage hibrido (Lote I) visa garantir expansdo do armazenamento de dados "frios", ou seja, que ndo
demandam baixas laténcias de leitura e escrita em disco, em aproximadamente 1 (um) Petabyte, que suportara as demandas de crescimento dos dados preeexistentes ¢ novo
projetos ja mencionados anteriormente. Para os storages all-flash, o PRODERJ ndo possui este tipo de equipamento, tendo em vista que os dados de produgdo, aqueles que
demandam discos rapidos para a melhor experiéncia dos usuarios nos acessos aos sistemas de missdo critica, estimamos controladoras ¢ gavetas de expansido que somados
garantem um espaco em disco de aproximadamente 5 (cinco) Petabytes, mesma capacidade que temos na infraestrutura de hiperconvergéncia Dell VxRail, mas que sera
descontinuada em breve em virtude da questdo dos custos associados ao VMWare. O storage objeto é destinado a receber um consolidado de bases de dados e estruturar de
forma que seja otimizada a busca por motores de pesquisa e analise de dados oriundos de aplicacdes como o SIGRH, RJ.Digital, SEI-RJ, etc, portanto, € necessario estimar um
pouco mais de espaco do que se tem armazenado em bancos de dados, que no caso do PRODERIJ calcula-se algo em torno de 3 (trés) Petabytes. As quantidades para o objeto
alcangam 1.5 Petabytes brutos de armazenamento, porém com o recurso de desduplicacdo serd possivel armazenar dados em quantidades superiores a 3 (trés) Petas. Por fim, as
quantidades de switches ¢ transceivers foram calculadas de acordo com a previsdo de nos controladores ¢ de expansdo, com garantia de redundancia de portas ¢ de comutadores
de rede, prevendo inclusive uma sobra de portas para eventuais novas aquisi¢des futuras.

7.5. J4 as demandas de treinamentos para o PRODERJ (turma de 6 alunos) considerou a possibilidade de treinamento/capacitacdo de 6 técnicos dos quadros do
PRODERYJ, consideradas duas vagas para cada uma das trés diretorias técnicas (Diretoria de Infraestrutura, Diretoria de Sistemas e Solucdes e Diretoria de Seguranca da
Informacgdo). As duas vagas por diretoria viabilizard a capacitacdo de um colaborador técnico mais um suplente. A quantidade apontada busca também resguardar eventuais
desligamentos ou afastamentos prolongados de técnicos que ja tenham sido treinados, de forma que sempre permaneca alguém com a capacitagdo adquirida na solugéo
tecnoldgica tratada neste estudo.

7.6. As demandas apontadas em termos quantitativos, observado o quanto exposto no item 3 deste documento, ndo guardam relacdo de interdependéncia com outras
solugdes atualmente contratadas ou em operagéo na infraestrutura desta Autarquia.

8. LEVANTAMENTO DE MERCADO

8.1. Existem varias empresas que fornecem solu¢des no mercado, capazes de atender as necessidades descritas neste Estudo Técnico Preliminar. A fim de estipulagao

das caracteristicas da solugdo, utilizou-se como referéncia as caracteristicas técnicas dos lideres de mercado do Gartner, nos anos anteriores, conforme as distintas
disponibilidades dos multiplos relatdrios das solugdes que pretendemos contratar.

8.2. Diante da existéncia de varias solucdes de storages no mercado, foram buscadas referéncias de caracteristicas técnicas daquelas que se encontram no quadrante
lider do Gartner nas categorias “Data Center Backup and Recovery Solutions” (publicado em Junho de 2021. Link: https://www.gartner.com/en/documents/3987618/magic-
quadrant-for-data-center-backup-and-recovery-solut) e “Primary Storage Arrays” (publicado em Julho de 2023. Link: https://www.gartner.com/doc/reprints?id=1-
2FEADHMH&ct=231023&st=sb e de solugdes focadas em Distributed File Systems and Object Storage, link: (https:/www.gartner.com/reviews/market/distributed-file-
systems-and-object-storage), (publicado em Novembro de 2023. Link: https://www.gartner.com/en/documents/489973 1 ?ref=null.
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8.3. Considerando também a existéncia de varias solugdes de switches no mercado, foram buscadas referéncias de caracteristicas técnicas daquelas que se encontram
no quadrante desafiadores ¢ lideres do Gartner nas categorias “Data Center Networking” (publicado em Junho de 2019).

Link 1: https://www.gartner.com/doc/reprints?id=1-1Z4QHTAB&ct=200529&st=sb

Link 2: https://www.gartner.com/en/documents/394743 1

8.4. Os relatorios do Gartner servem de parametro reconhecido pelo mercado corporativo internacional para a selegdo de solugdes de TIC, pois fornecem analises uteis
e seguras sobre produtos/servicos, sua penetragdo no mercado e seu nivel de maturidade.
8.5. O Quadrante Magico do Gartner, baseia-se em analises criteriosas, corroboradas por uma metodologia estruturada que avalia dados coletados das empresas, seus
nichos e seus produtos.
8.6. O Gartner analisa os fornecedores do Quadrante Magico utilizando um processo que define o foco da pesquisa e as etapas tomadas para formar a analise.

Figure 1: Magic Quadrant for Primary Storage Arrays
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Figure 1: Magic Quadrant for Distributed File Systems and Object Storage
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8.7. Para a elaboragdo deste ETP foram consideradas as caracteristicas técnicas necessarias aos 6rgdos da administrag@o publica e que sdo contempladas pelos

fabricantes das solu¢des nos quadrantes de lideres do Gartner, onde se encontram os fabricantes mais bem pontuados.

8.8. Avaliacdo comparativa (Benchmarking)

| QUADRO COMPARATIVO: SOLUCOES DE ARMAZENAMENTO - Novembro/2021

|
| FABRICANTE |
TECNOLOGIA/FEATURE _

| Dell | mBM | Huawei | wHP |

| Criptografia de Dados I SIM | s || SIM R
| Multi-tenant I SIM | s | SIM | sm |
| Exportagdo de logs I SIM | s | SIM | smM |
| Controle via API I SIM | s | SIM | s |
| Desduplicagdo de Dados Armazenados || SIM “ SIM || SIM || SIM |
| Compressido de Dados Armazenados || SIM || SIM || SIM || SIM |
| Real Time Analytics || NAO* || SIM || NAO* || SIM |
| Armazenamento em Blocos || SIM “ SIM || SIM || SIM |

* O Fabricante possui ferramenta distinta para esta funcionalidade.

Distributed File Systems and Object Storage
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Compare Vendors |
Ratings Breakdown Dell Technologies || Hitachi Vantara || Huawei || IBM || NetApp || Pure
| Capacity | 4.7 | 4.7 | 48 |47 || 47 | 47 ]
| Storage Efficiency | 4.5 | 4.6 | 49 |45 | 45 | 47 ]
|Infrastructure Interoperability “ 4.5 “ 4.3 || 4.8 || 4.4 “ 4.5 “ 4.6 |
Operations Management 4.4 4.4 4.8 44 4.5 4.7
| I | I L44 || 147 |
Performance 4.6 4.5 4.9 4.6 4.5 4.8
o I | I L46 || |48 |
Overall Capability |Infrastructure Resilience “ 4.6 “ 4.5 || 4.8 || 4.5 “ 4.7 “ 4.7 |
| Cyber Resilience / Security | 44 | 4.5 | 47 |45 | 46 | 45 |
|Ana1yticsApplication Integration “ 4.1 “ 4.3 || 4.8 || 4.4 “ 4.3 “ 4.5 |
| Cloud Object Storage | 4.7 | 4.5 | 49 |45 | 47 | 46 |
| Public Cloud Integration | 4.7 | 4.4 | 48 || 44 || 46 | 45 ]
| Price and Licensing | 4.0 | 4.3 | 48 |39 | 42 | 42 ]
‘ .|| Pricing Flexibility | 4.1 | 4.3 | 48 |42 || 43 | 43 ]
Evaluation & Contracting —
|AblhtytoUnderstandNeeds || 4.5 || 44 || 4.8 || 4.6 || 4.6 || 4.6 |
| Ease of Deployment | 4.3 | 4.2 | 47 |44 || 44 | 47 ]
Overall Rati |QualityofEnd-UserTraining || 4.2 || 4.3 || 4.7 || 4.4 || 4.4 || 4.5 |
verall Rafing |Ease of Integration using Standard APIs and Tools “ 43 “ 4.2 || 4.8 || 44 “ 44 “ 4.5 |
| Availability of 3rd-Party Resources | 4.3 | 4.1 | 47 || 43 || 43 | 44 ]
) |TimelinessofVendorResponse “ 43 “ 4.3 || 4.7 || 4.4 “ 4.6 “ 4.8 |
Service & Support 7y lity of Technical Support [ 42 [ 44 [ 47 [ 45| 46 | 48 |
| Quality of Peer User Community | 4.3 | 3.8 | 48 |44 || 42 | 45 ]
Fonte Gartner:
https://www.gartner.com/reviews/market/distributed-file-systems-and-object-storage
https://www.gartner.com/reviews/market/distributed-file-systems-and-object-storage/compare/dell-technologies-vs-huawei
https://www.gartner.com/reviews/market/distributed-file-systems-and-object-storage/compare/ibm-vs-pure-storage
https://www.gartner.com/reviews/market/distributed-file-systems-and-object-storage/compare/hitachi-vantara-vs-netapp
8.8.1. A manutencdo do fabricante das solu¢des de armazenamento de dados Huawei existentes e em operagdo na infraestrutura de TIC da Rede Governo sio

consideradas imprescindiveis, pois constituem-se de sistemas computacionais com caracteristicas extremamente singulares possuindo especificidades de configuragédo,
conhecimento e capacitagdo da equipe técnica na atual arquitetura instalada, de tal modo a evitar a gestdo de plataformas computacionais de fabricantes distintos ¢ a

incompatibilidade de algum item por auséncia de homogeneidade ou integragdo com a infraestrutura ja existente.

8.8.2. Avaliando as caracteristicas técnicas das solugdes de switch data center, lideres do mercado, entendemos que todas elas atendem perfeitamente as principais
caracteristicas de equipamentos para rede de data center.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra...
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8.8.3. Identifica-se na tabela abaixo que os lideres de mercado de fabricantes de switch data center sdo bastante equivalentes, no que diz repeito, as suas funcionalidades.
Nas tabelas estéo elencadas as caracteristicas que entendemos como fundamentais para a especificagdo do objeto desta contratagao.

| Data Center Networking |
| Compare Vendors |
| Ratings Breakdown || Juniper “ CISCO || Huawei “ Arista |
| Automate/Orchestrate Integrations || 4.5 || 4.5 || 4.9 || 4.5 |

| Data Center Platform Integrations || 4.5 “ 4.5 || 4.9 “ 4.6 |

| Expertise in Large Environments || 4.6 ” 4.6 || 4.9 “ 4.5 |

| Expertise in Small Environments || 4.5 || 4.5 || 4.9 || 4.6 |

Overall Capability I HCI Integrations ” 43 “ 43 ” 43 “ 46 |

| Management || 4.5 || 4.5 || 4.9 || 4.6 |

| Management Platform Independence || 4.5 “ 4.5 || 4.8 “ 4.6 |

| Public Cloud Integrations | 44 || 44 || 48 || 44 |

| Switch Hardware and NOS | 45 || 45 || 49 || 45 |

Evaluation & Contracting | Pricing Flexibility | 45 || 41 | 4.9 |45 |

| Ability to Understand Needs | 46 || 46 || 48 || 47 |

| Ease of Deployment || 4.5 || 4.3 || 4.8 || 4.8 |

Overall Rating | Quality of End-User Training || 4.5 “ 4.3 || 4.7 “ 4.3 |

| Ease of Integration using Standard APIs and Tools || 4.4 “ 43 || 4.7 “ 4.6 |

| Availability of 3rd-Party Resources || 4.4 || 4.4 || 4.8 || 43 |

Service & Support ‘ Timeliness of Vendor Response ” 4.5 H 4.6 H 4.9 H 4.7 ‘

| Quality of Technical Support | 45 | 46 || 49 | 48 |

‘ Quality of Peer User Community ” 4.5 H 4.5 H 4.8 H 3.9 ‘

Fonte Gartner:
https://www.gartner.com/reviews/market/data-center-and-cloud-networking/compare/arista-center-vs-cisco-vs-huawei-vs-juniper

8.9. Levantamento das solugoes
8.9.1. Anilise de Cendrio
8.9.1.1. A integridade e disponibilidade dos ativos do Governo do Estado do Rio de Janeiro devem ser protegidos contra todo tipo de ataque contemporaneo. Em fungio

disso se¢ faz necessaria a contratagdo de solucdo de armazenamento de dados, bem como seus ativos de rede, ambos compativeis com os padrdes atuais de seguranga, para a
protecao dos dados de todos os 6rgdos da Administragdo Publica.

8.9.1.2. A informagdo ¢ um dos ativos mais importantes e caros das empresas e dos governos, e para protegé-la, € necessaria a obtencao de solugdes eficazes que auxiliem
na gestdo adequada dos dados armazenados, principalmente no caso de 6rgdos publicos, onde as informagdes sdo geralmente de cidaddos, e possiveis vazamentos podem, diante
da LGPD, trazer sangdes e prejuizos a imagem e aos cofres publicos.

8.9.1.3. Atualmente, um dos maiores desafios do PRODERJ ¢ garantir a seguranga dos dados que armazena ¢ dos que transitam na Rede Governo, uma vez que as
informagdes trafegadas devem se manter integras, protegidas contra acessos indevidos ¢ vazamentos, sejam eles acidentais ou de uma possivel invasdo. Todavia, da mesma

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra... 17143
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forma e velocidade em que as ferramentas tecnologicas sdo criadas e aprimoradas, também os instrumentos maliciosos para corromper tais ferramentas sdo desenvolvidos.
Portanto, tdo importante quanto as ferramentas de protecdo contra invasdes, s3o as que possam garantir a manutencao e posse de informagdes em bancos de dados. Dai a
relevancia das solugdes de armazenamento, que viabilizam o gerenciamento de copias de seguranca da plataforma de dados.

8.9.14. O aumento da frequéncia de tentativas de ataques cibernéticos que os Orgdos e Secretarias publicas tém sofrido nos ultimos tempos estd gerando grande
preocupacao aos gestores do PRODERJ, o Orgao responsavel por sediar, manter ¢ operar a TIC do Estado e a ocorréncia de incidentes de seguranca em que dados confidenciais
sejam roubados podera trazer prejuizos ao erario.

8.9.1.5. Além disso, a obrigatoriedade de atender a Lei Geral de Protecdo de Dados (LGPD) reforca ainda mais a necessidade de termos solu¢des robustas de
armazenamento de dados compativeis com os padrdes atuais de seguranca, visando a protegdo dos ativos de rede, pois invasdes e ataques cibernéticos podem redundar no
sequestro de informagdes podendo causar prejuizo financeiro bem como minar a credibilidade do Governo.

8.9.1.6. Na ocasido da elaboragdo deste Estudo Técnico Preliminar, foi averiguado que o PRODERIJ conta com uma solug@o de armazenamento de dados que ndo possui
espago suficiente para as futuras demandas da Autarquia. Devido ao risco inerente da falta de capacidade liquida de armazenamento e a auséncia de uma ferramenta adequada
para a replicagdo e recuperacdo de dados, a contratagdo de novas solucdes de storage para a Autarquia ¢ imprescindivel.

8.9.1.7. Alguns orgdos ligados ao Governo do Estado possuem solugdes mais ou menos adequadas de armazenamento de dados, enquanto outros ndo possuem nenhum
ativo desempenhando tais fungdes.

8.9.1.8. Este cenario apenas corrobora a necessidade de padronizagio destes tipos de solugdes corporativas para todos os Orgdos do Estado do Rio de Janeiro, pois,
através desta padronizagdo, sera possivel o PRODERJ, como gestor de TIC, ter maior visibilidade da seguranga de todo parque computacional do Governo do Estado,
possibilitando uma atuacdo mais efetiva nos casos de incidentes e na gestdo da seguranga da informac¢do como um todo.

8.9.2. Solucio 1) Armazenamento em Nuvem

8.9.2.1. Atualmente, muitas organizacgdes estdo utilizando armazenamento em nuvens publicas, no modelo “As a Service”. Tal estratégia pode ser conveniente ou ndo, a
depender da natureza do negoécio. Enquanto a aquisi¢do de hardware dedicado normalmente envolve alto custo inicial, além de manutengao ¢ licenciamento a longo prazo, o custo
inicial da contratacdo de uma 4rea de armazenamento em nuvem ¢ consideravelmente menor que no modelo “on premise”, e com a vantagem de ndo haver preocupagdo com
manutenc¢do ou hardware, a CONTRATANTE paga apenas uma taxa mensal, conforme utiliza.

8.9.2.2. Apesar das vantagens deste modelo de contratagdo, existem algumas desvantagens decisivas, como por exemplo: Possivel sobrecarga no link, pois as
transferéncias seriam realizadas através da internet, e no caso de indisponibilidade do link, a consequente indisponibilidade dos arquivos. Outro fator a se considerar ¢ a questdo
da continuidade do servigo, que estaria condicionada ao pagamento mensal do mesmo, haja vista que o orgamento governamental ¢ sujeito a eventualidades que poderiam
prejudicar o pagamento mensal, € caso isto ocorra, os arquivos poderiam ficar indisponiveis.

8.9.2.3. H4 de se considerar também que, do ponto de vista da seguranca da informagao, ndo seria a melhor estratégia depositar os dados dos érgaos publicos em um tnico
destino. Hoje, o PRODERJ possui em sua estrutura um data center principal e outro secundario e, portanto, possuir o backup armazenado exclusivamente em nuvem de terceiros
ndo foi considerada pela Autarquia como a melhor estratégia.

8.9.3. Soluc¢ao 2) Armazenamento em Hardware com discos exclusivamente mecanicos

8.9.3.1. Dentre as solugdes de armazenamento on premise, a aquisi¢do de hardware dedicado, somente com discos mecanicos costuma ser a mais econémica no momento
da aquisicdo, ainda que tenha a pior performance dentre as solugdes on premise elencadas neste documento. Além da menor taxa de transferéncia, os discos mecanicos, quando
comparados ao SSD, consomem mais energia elétrica, e também produzem mais calor. Dentre as solugdes on premise, esta ¢ uma das que em breve cairdo em desuso, devido ao
barateamento do custo de armazenamento por SSD/NVME.

8.9.4. Soluc¢ao 3) Armazenamento em Hardware Hibrido
8.94.1. Esta solugdo de hardware on premise é composta por discos mecénicos e unidades de armazenamento flash, que podem ser configurados para fins de otimizacdo de
performance. Sob o aspecto econdmico, este tipo de equipamento € o meio termo entre as solu¢des de armazenamento on premise.

8.9.4.2. Sob o aspecto técnico, ¢ uma opgdo que permite definir que tipos de discos serdo utilizados para armazenar arquivos com diferentes prioridades de acesso, o que
torna esta solugdo bastante versatil.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra... 18/43



18/12/25, 11:02 SEI/ERJ - 120816396 - Estudo Técnico Preliminar

8.9.5. Solucio 4) Armazenamento em Hardware All-Flash

8.9.5.1. Dentre as solucdes de armazenamento através de hardware on premise tradicional de controladora unica e gavetas de discos inline, os storages do tipo All-Flash sao
os mais performaticos, ainda que, do ponto de vista econdmico, apresentem o maior custo de aquisi¢do. Consideremos ainda que em um hardware do tipo all-flash consome
menos eletricidade e produz menos calor, ou seja, pode reduzir custos de manutengdo no data center. Na perspectiva da Seguranga da Informacao, o uso de equipamentos all flash
contribuem para uma rapida recuperacdo de ativos criticos em caso de eventuais desastres, dada a alta performance deste tipo de tecnologia.

8.9.5.2. Portanto, ainda que o custo inicial de um hardware all-flash seja maior que suas contrapartes com discos mecanicos, seu custo operacional a longo prazo tende a
ser menor do que os outros tipos de solugdo de armazenamento on premise, e sua alta performance contribui para que um dos pilares da Seguranga da Informacao seja garantido:
a disponibilidade dos dados.

8.9.6. Solucio 5) Armazenamento em Hardware Storage Objeto (Storage Nodes em Cluster)

8.9.6.1. O armazenamento de objetos ¢ uma tecnologia que armazena e geréncia dados em um formato ndo estruturado chamado objetos. E possivel criar e analisar grandes
volumes de dados ndo estruturados, como fotos, videos, e-mails, paginas da Web, dados de sensores e arquivos de dudio. Os sistemas de armazenamento de objetos permitem que
os usuarios acessem o conteido com eficiéncia por um Unico repositorio de armazenamento. As solugdes de armazenamento de objetos sdo ideais para desenvolver aplicagdes
nativas de nuvem que exigem escalabilidade e flexibilidade. Além disso, podem ser usadas para importar armazenamentos de dados existentes para analise, backup ou arquivo.

8.9.6.2. Os metadados s@o essenciais para a tecnologia de armazenamento de objetos. Com o armazenamento de objetos, os objetos ficam guardados em um tnico bucket
e ndo sdo arquivos em pastas. Em vez disso, o armazenamento de objetos combina os dados que compdem um arquivo, adiciona todos os metadados criados pelo usuario a esse
arquivo e anexa um identificador personalizado. Isso cria uma estrutura plana, chamada de bucket, em vez de um armazenamento hierarquico ou em camadas. Assim, vocé pode
recuperar ¢ analisar objetos do bucket, de qualquer tipo de arquivo, com base na fungio e nas caracteristicas.

8.9.6.3. O armazenamento de objetos € o armazenamento ideal para data lakes, pois oferece uma arquitetura para grandes volumes de dados em que cada parte dos dados
¢ armazenada como objeto, e os metadados do objeto fornecem um identificador exclusivo para facilitar o acesso. Essa arquitetura remove as limitagdes de escalabilidade do
armazenamento tradicional. Portanto, o armazenamento de objetos é o armazenamento da nuvem.

8.9.6.4. Os principais beneficios do armazenamento de objetos sdo a escalabilidade praticamente ilimitada ¢ o menor custo de armazenamento de grandes volumes de
dados para casos de uso, como data lakes, aplicagdes nativas de nuvem, analise, arquivos de log e machine learning (ML). O armazenamento de objetos também oferece maior
durabilidade e resiliéncia de dados por armazenar objetos em varios dispositivos, em varios sistemas e até mesmo em varios data centers e regides. Isso permite uma escala
praticamente ilimitada. além de melhorar a resiliéncia e a disponibilidade dos dados.

8.9.6.5. Tal solug@o pode ter um custo por Terabyte inicial no hardware, porém com a desduplicagdo, o custo final tende a se tornar vantajoso, além das vantagens técnicas
de reducdo de dados, que tem impacto direto nos custos da empresa.

8.9.7. Solucao 6) Equipamento de rede - Switch Data Center

8.9.7.1. O tipo de equipamento para esse tipo de solugdo, por natureza, deve seguir o tipo “Topo de Rack”, no qual € posicionado entre os ativos de processamento

(servidores, storages, blades, etc.) armazenados em rack na camada de distribuicdo de rede dentro do Data Center, desta forma, a solug@o é o objeto de contratagdo, ndo existindo
opc¢des disponiveis para alteragao.

8.10. Andlise de Projetos Similares
8.10.1. Contratacdes similares feitas pelo préprio Orgéo / Entidade
8.10.1.1. Constam do SIGA RJ 4 (quatro) contratos para fornecimento e/ou manutengao de storage e backup, conforme abaixo:

a) Contrato 2012000884, de 08.03.2012, para o fornecimento de solugdes de storage, na forma do processo administrativo E-12/663284/2011 (indexador n°
25553822);

b) Contrato 2012004589, de 27.06.2012, para o fornecimento de solu¢des de backup e de storage, na forma do processo administrativo E-12/660019/2010
(indexador n°® 25553929);
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¢) Contrato 2020004075, de 24.08.2020, para a manutengdo e suporte em storage pré existente, na forma do processo administrativo SEI-120211/000683/2020
(indexador n°® 25562620);

d) Contrato 20212829, de 24.06.2021, em vigéncia, para a manutengdo ¢ suporte em storage pré existente, na forma do processo administrativo E-
04/171/100022/2018 (indexador n°® 25562739). Os ativos de armazenamento atendidos por este contrato foram recebidos em doagdo do Comité Olimpico
Brasileiro (legado olimpico), e sdo utilizados majoritariamente para processamento de dados, e uma pequena parte para backup. Todavia, esta infraestrutura
atual de backup carece de recursos de armazenamento liquido, razao da aquisi¢ao ora pretendida por este estudo técnico.

8.10.2. Contratacdes similares feitas por outros Orgios / Entidades

a) Contrato n° 32/ANAC/2019, pela Agéncia Nacional de Aviagdo Civil, para o fornecimento de Solu¢do de Codpia de Seguranga (backup), incluindo licengas
perpétuas de software de gerenciamento de backup, subsistema inteligente de backup em disco com desduplicagdo, treinamento, servigos de instalacao,
configuragdo, suporte técnico e garantia de 60 (sessenta) meses, na forma do processo administrativo n° 00058.002946/2019-63. Serviu de modelo para a
defini¢do do desenho da contratacdo e do regime de execucdo de contrato, na forma do item 11.24 deste estudo técnico preliminar.

b) Contrato 2019001728, de 08.05.2019, pela UERJ — Universidade do Estado do Rio de Janeiro / Administracdo Central, para o fornecimento de solugdes de
storage, na forma do processo administrativo E-26/007/1829/2019 (indexador n® 25563525).

¢) Contrato 2020003084, de 22.06.2020, pelo FUNPERJ — Fundo Especial da Procuradoria-Geral do Estado do Rio de Janeiro, para o fornecimento de
solugdes de backup e storage, na forma do processo administrativo SEI-14/001 /000099/2018 (indexador n°® 25565166).

8.11. Estimativa Preliminar de Precos

8.11.1. Nao foi utilizado o Catdlogo de Solugdes de TIC (https:/www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic) visto que no referido
catalogo constam apenas solugdes de software, ¢ 0 objeto em estudo trata de solugdo de hardware.

8.11.2. A pesquisa de pregos para o objeto pretendido, enfrentou dificuldades no enquadramento do objeto em outros certames observados. Para o levantamento dos
precos praticados pelo mercado, de forma a obter uma valoragdo minimamente atualizada, foram buscadas as referéncias no “Painel de Pregos” do Ministério da Gestao e da
Inovacao em Servigos Publicos. Destacamos, contudo, trés principais diferengas entre os objetos da ata PRODERI e as outras atas do Painel de Precos:

a) Periodo contratual (ndo foram encontrados pregdes eletronicos que tivessem periodo contratual igual ao que foi definido para este certame.);
b) Composicao do objeto (em alguns casos, tivemos que somar diversos itens de uma ata para que ele representasse um item especifico da ARP/PRODERJ);

¢) Especificacdo técnica dos equipamentos (devido ao alto grau de customizag@o das especificacdes de um Storage — o que € esperado neste tipo de contratagdo
- tivemos que trabalhar com especificagdes semelhantes e/ou inferiores aquelas definidas na ARP/PRODERJ).

8.11.3. Exemplifica-se abaixo o método de calculo dos valores estimados:
Valor do objeto homologado no Pregao (exemplo) Periodo contratual (exemplo) Estimativa proporcional de prego para 5 anos (exemplo)
| RS 1.000 | 03 anos | RS 1.666,66 |
| RS 1.000 | 05 anos | R$ 1.000,00 |
8.11.4. No quadro acima, os valores obtidos nos Pregdes Eletronicos foram divididos pelo niimero de anos de contrato e o resultado, multiplicado pelo nimero de anos

pretendido para a contratacao pretendida.

8.11.5. Os valores estimados para os objetos que compdem este Estudo Técnico foram obtidos através de pesquisa prévia no portal “Painel de Pregos” e pesquisas avulsas
de Editais no buscador Google, e foram utilizados objetos com caracteristicas compativeis com as que foram definidas neste estudo técnico preliminar.

8.11.6. Segue abaixo a planilha com os pregos obtidos:
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STORAGE HUAWEI (HARDWARE HIiBRIDO)

FONTE DA INFORMACAO?

UNIDADE/PERIODO DE
REFERENCIA!

VALOR DE
REFERENCIA**

meses de contrato)

ESTIMATIVA DE PRECO UNITARIO*** (proporcional a 60

Storage Hibrido
(200TB)

Kit de
Expansao I
(NVME)

Kit de
Expansao I1
(NL-SAS)

Treinamento
skskosksk

PRODERJ - Ata de Registro de
Pregos n° 0019/2022

Processo n° SEI-
150016/000460/2021

60 meses

R$ 5.200.000,00

R$ 2.900.000,00

R$ 750.000,00

R$120.000,00

Conselho Federal de Odontologia -
CFO (Pregao Eletronico n° 09/2020)
-93114188

60 meses

R$ 690.705,00

R$ 690.705,00

Comando Militar do Norte - CSRM
(Pregéo Eletronico n° 18/2020)

12 meses

R$ 323.410,64

R$ 805.120,92

Tribunal Regional do Trabalho -
TRT 18a Regido (Pregdo Eletronico
n°36/2019 - 93028121)

60 meses

R$ 1.295.504,41

RS 1.295.504,4

Tribunal Regional do Trabalho -
TRT 18* Regido (Pregao Eletronico
n°®36/2019 - 93028121)

60 meses

R$ 462.944,72

Tribunal Regional do Trabalho -
TRT 18 Regido (Pregdo Eletronico
n° 36/2019 - 93028121)

60 meses

RS 375.461,99

Ministério do Meio Ambiente -
MMA (pregéo Eletronico n® 18/2020
- 93028734)

36 meses

R$ 549.388,12

Tribunal Regional do Trabalho -
TRT 18 Regido (Pregio Eletronico
n° 36/2019 - 93028121)

60 meses

RS 449.953,08

RS 449.953,08

Ministério do Meio Ambiente -
MMA (pregao Eletronico n® 18/2020
- 93028734)

36 meses

RS 1.284.000,00

R$ 284.000,00

| ITI PE n° 04/2023 - 93032117

60 meses

| RS 1.029.267,00

| RS 453.628.00 |

Tribunal Regional do Trabalho -
TRT 18* Regido (Pregao Eletronico
n°®36/2019 - 93028121)

60 meses

R$ 328.997,48

R$ 328.997,48

Comando Militar do Norte - CSRM

(Pregéo Eletronico n° 18/2020)

Turma

R$ 41.176,00

R$ 41.176,00

21/43



18/12/25, 11:02 SEI/ERJ - 120816396 - Estudo Técnico Preliminar

Ministério do Meio Ambiente -
MMA (pregédo Eletronico n° 18/2020 Turma R$ 41.054,45 RS 41.054,45
- 93028734)

Tribunal Regional do Trabalho -
TRT 18 Regido (Pregao Eletronico Turma R$ 23.000,00 R$ 23.000,00
n° 36/2019 - 93028121)

MEDIA DA ORDEM DE GRANDEZA (POR ITEM): RS
R$1.804.119,46 1.676.814,00

R$ 453.237,64 || R$ 56.307,61

STORAGE HUAWEI (HARDWARE ALL-FLASH)

ESTIMATIVA DE PRECO UNITARIO®**

, (proporcional a 60 meses de contrato)
FONTE DA UNIDADE/PERIODO VALOR DE

INFORMACAOQO? DE REFERENCIA' || REFERENCIA**

Kit de Kit de Kit de
Expansao IIT | Expansao IV Expansao V
All- Flash All- Flash All- Flash
(120TB) (220TB) (320TB)

Storage All-
Flash
(220TB)

Treinamento

PRODERJ - Ata de Registro
de Pregos n° 0019/2022 RS
Processo n° SEI- 60 meses 2.179.946,00 R$ 969.208,18 R$ 86.151,82

150016/000460/2021

Tribunal Regional do Trabalho
- TRT 18 Regido (Pregao
Eletrénico n°® 36/2019 -
93028121)

Conselho Nacional de
Desenvolvimento Cientifico e RS

Tecnolégico - CNPq (n° 60 meses R$2.334.049.75 1 334 049,75
04/2021)

Departamento Nacional de RS
Infraestrutura de Transportes 60 meses R$ 4.961.357,95 496135795
(n°® 02/2021) TR

Ministério da Infraestrutura (n°
33/2019)

Tribunal Regional do Trabalho
- TRT 18 Regido (Pregio
Eletronico n°® 36/2019 -
93028121)

Ministério da Infraestrutura (n°
33/2019)

60 meses R$ 914.554,77 R$ 914.554,77

60 meses R$ 322.999,00 R$ 322.999,00

60 meses R$ 449.953,08 R$ 449.053,08

60 meses R$ 192.000,00 RS 192.000,00
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Tribunal Regional do Trabalho
- TRT 18 Regido (Pregao
Eletronico n° 36/2019 - 60 meses RS 328.997,48 RS 328.997,48
93028121)
TCE/RJ PE n° 039/2023 - 60 meses RS
93033848 3.920.000,00
. RS
ITI PE n° 04/2023 - 93032117 60 meses 1.170.128,00 R$ 969.392,00
Conselho Nacional de
Desenvolvimento Cientifico e
Tecnologico - CNPq (n° aluno R$ 8.500,00
04/2021)
Ministério da Infraestrutura (n°
33/2019) aluno R$ 9.499,00
PROCERGS - Pregéo
Eletronico (13.191/09) ***+x* R$ 1.138.500,00
TRIBUNAL SUPERIOR DO
TRABALHO - Edital Pregéo
Eletronico n.° 100/2023 R$2.183.555,62
(93045014)
MEDIA DA ORDEM DE GRANDEZA RS RS
RS 1.334.255,00 2.228.899.92 R$ 484.814,68|| R$ 1.138.500,00 2.183.555,62 R$28.412,45
STORAGE HUAWEI (HARDWARE EM CLUSTER OBJETO)
ESTIMATIVA DE PRECO UNITARIO*** (proporcional a 60
UNIDADE/PERIODO VALOR DE meses de contrato)
FONTE DA INFORMACAO2 DE REFERENCIA! REFERENCIA**
Storage Objeto (800 Kit de Expansio I .
TB) (165TB) Treinamento
Centro de Informatica e Automacao de
Santa Catarina - CIASC 60 meses RS 1.050.000,00
PE-0032/2023 - 93032026
Conselho da Justica Federal - PREGAO
ELETRONICO N. 15/2023 (Registro de 60 meses R$ 1.998.000,00
Precos) ***** (93040258)
TRIBUNAL SUPERIOR DO
TRABALHO - Pregéio Eletronico n.° 60 meses R$ 318.000,00 R$ 49.006,96
119/2023 *****% (93040585)
SUPREMO TRIBUNAL FEDERAL -
PREGAO ELETRONICO N. 49/2023 36 meses R$ 393.826,86
(93041912)
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| MEDIA DA ORDEM DE GRANDEZA (por item) | R$1.524.00000 | RS$35591343 || R$49.006,96 |
| SWITCH DATA CENTER |
| FONTE DA INFORMACAO | UNIDADE/PERIODO DE REFERENCIA | PRECO UNITARIO |
RR - TRE .

PE - 8 2023 - 93035791 Unidade//60 meses R$ 212.000,00

SEFIN- RO .

PE - 413 2022 - 93113841 Unidade//60 meses R$ 306.000,00

TJ - PA

PE 076/2022 Unidade//60 meses R$ 177.600,00

ARP - 0040/2022 - 93038567

TC - DF .

PE 008/2023/CPP/ALE/RO Unidade//60 meses R$ 185.000,00

| || Treinamento (6 alunos) || |
| MEDIA DA ORDEM DE GRANDEZA | R$ 220.150,00 |

* Em pesquisa realizada no "Painel de Pregos", foi utilizado como parametro os certames realizados em todo o ano de 2021, pois foi necessario expandir a busca para além dos 180
dias previstos, a fim de obtermos ao menos trés valores para cada item.

** Nesta coluna, sdo relacionados os valores proporcionais aos itens pretendidos por este estudo técnico preliminar, obtidos através de pregdes eletronicos presentes no Painel de
Pregos do Ministério da Economia. Foram considerados os valores de melhor lance, e na falta destes, os valores negociados. Nesta coluna, pode ocorrer aglutinacao de valores para

a composicao de objeto semelhante ao deste estudo técnico preliminar.

*** Nas colunas "estimativas de prego unitario", sdo apresentados trés valores para cada item pretendidos por este estudo técnico preliminar. Os valores foram resultantes do
fracionamento dos "valores de referéncia" em relagdo ao periodo contratual, de modo a obter-se o valor correspondente ao periodo que se planeja contratar.

*#x* Contemplando além do treinamento, instala¢do e configuracdo com passagem de conhecimento.

**3%% Edital com object storage de 600TB. utilizado para a estimativa por se aproximar da volumetria especificada.

*x%xx% Edital com modulo de object storage de 192TB utilizado para a estimativa por se aproximar da volumetria especificada.

*xkxx%k* Edital com modulo de storage all-flash de 250TB e de 450TB utilizados para a estimativa por se aproximarem da volumetria especificada.

! Alguns dos precos encontrados no "Painel de Precos" tiveram que ser fracionados ou multiplicados para que correspondessem ao periodo contratual de 60 meses, previsto neste
estudo técnico preliminar de Backup/Storage do PRODERI.

2 Os valores foram obtidos utilizando as seguintes fontes de consulta: Painel de pregos e editais de 6rgdos governamentais.> Nao foram localizadas referéncias para este objeto no
"Painel de Pregos" do Ministério da Economia.

8.12. Conclusio da analise de cenario e Justificativa pela Especificacio da Marca

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra... 24/43



18/12/25, 11:02 SEI/ERJ - 120816396 - Estudo Técnico Preliminar
8.12.1. Especificacio de Marca

8.12.1.1. Face ao investimento ja realizado pelo Estado do Rio de Janeiro, por intermédio das entidades participes do Pregdo Eletronico para Registro de Precos n°
011/2022, e considerando a infraestrutura atualmente implantada no ambiente do PRODERJ, justifica-se a continuidade ¢ expansdo da solugdo de armazenamento Huawei nos
Lotes I e II do presente certame.

8.12.1.2. A adogdo dessa marca esta diretamente vinculada a necessidade de preservar a integridade técnica, a isonomia financeira e a compatibilidade plena com o parque
tecnologico existente, fazendo jus aos recursos publicos ja aplicados e garantindo a continuidade operacional das solugdes de missdo critica em execugdo. A contratagdo objetiva
a ampliagdo de uma solucdo especializada em armazenar dados nos modos File (NAS) e Bloco (SAN), mediante equipamentos providos de discos de alta performance e alta
capacidade, assegurando o mesmo nivel de desempenho, confiabilidade e eficiéncia ja experimentado pela Administracdo Piblica Estadual.

8.12.1.3. A solucao Huawei atualmente em operacdo no PRODERJ demonstra maturidade tecnologica, interoperabilidade ¢ desempenho comprovado. Trata-se de uma
plataforma que contempla todas as tecnologias essenciais ao armazenamento otimizado de dados, com mecanismos nativos de deduplicagdo, compressao e otimizacao global —
aplicaveis de forma independente ao contexto de ingestdo dos dados — proporcionando redugao significativa no espago fisico e logico utilizado sem prejuizo da performance.

8.12.1.4. Outro ponto técnico relevante € a independéncia da solugdo em relacdo a softwares de terceiros. Os storages Huawei ndo impdem dependéncias proprietarias ou
vinculagdes obrigatdrias a softwares de virtualizagfo, sistemas operacionais ou solu¢des de backup/recovery. Essa caracteristica garante interoperabilidade plena com diferentes
ecossistemas tecnologicos, o que evita praticas de venda casada e preserva a flexibilidade de evolugdo tecnoldogica do PRODERIJ. Assim, em eventual substitui¢do futura de
solugdes de software corporativas, ndo ha necessidade de alteracdo do repositorio de dados ou da camada de armazenamento, protegendo o investimento publico e assegurando
continuidade operacional.

8.12.1.5. O ambiente de armazenamento atualmente em uso no PRODERJ ja dispde de mecanismos internos de alta disponibilidade, replicagdo sincrona e protecdo de
dados, que asseguram resiliéncia e recuperacdo em caso de incidentes ou desastres. A expansdo por meio da mesma tecnologia permitird aproveitamento integral da
infraestrutura existente, mantendo a mesma arquitetura de protecdo, controle de acesso, balanceamento de carga e gerenciamento centralizado. Isso reduz custos de integragdo,
treinamento e suporte, a0 mesmo tempo em que mantém a uniformidade técnica e operacional da Rede Governo.

8.12.1.6. Dessa forma, o reaproveitamento da plataforma Huawei representa uma decisdo tecnicamente fundamentada ¢ economicamente vantajosa, permitindo a
ampliagdo da capacidade de armazenamento de dados com minimo impacto na infraestrutura existente e pleno aproveitamento dos investimentos prévios. A expansdo abrangera
tanto storages “Hibridos” quanto “All-Flash”, assegurando desempenho superior para aplicagdes criticas, como bancos de dados, sistemas corporativos e ambientes de
virtualizacdo de alto volume.

8.12.2. Ressalta-se que para os itens 10,11,12 ¢ 13 do Lote 1, bem como para os itens 1 ¢ 2 do Lote 2, optou-se deliberadamente por ndo determinar fabricante, ampliando
a competitividade e a pluralidade de solugdes, especialmente porque o armazenamento de objetos representa uma tecnologia ainda recente no ambito da Administragdo Publica
Estadual e nao ha parque preexistente que demande compatibilidade direta.

8.12.3. Para os itens 1,2,3,5,6,7 ¢ 8 do Lote 1, optou-se pela especificagdo da marca Huawei, amparada no inciso Il do art. 19 do Decreto Estadual n° 48.816/2023, em
decorréncia da necessidade de manter a compatibilidade com plataformas e padrdes ja adotados pela Administragdo, assegurando continuidade operacional, eficiéncia técnica,
economicidade e protegdo dos investimentos publicos ja realizados.

8.12.4. No que tange aos itens 4,9 ¢ 14 do Lote 1, bem como ao item 3 do Lote 2, ndo foram determinados fabricantes, na medida em que se tratam de servigos, ¢ ndo de
bens, naturalmente ampliando a competitividade e a pluralidade das solugdes disponiveis no mercado.

8.12.5. Justificativa da solucao escolhida

8.12.5.1. Considerando a analise de cenéario detalhada no item 8.9, em que foram elencadas 5 (cinco) solugdes de armazenamento, das quais a conclusdo é de que o presente

processo licitatorio ndo devera contemplar a solugdo em nuvem e de discos apenas mecénicos, € compor o objeto com as solugdes de storage hibrido e all-flash do fabricante
Huawei e compativel para integracdo com os modelos da ata de registro de precos n° 0019/2022, em funcao da preservagdo do investimento realizado anteriormente bem como
permitir a expansdao do armazenamento na mesma geréncia ja existente. Adicionalmente, teremos a solucdo de storage de objeto e a Solugdo escolhida ¢ a de Armazenamento
(Storage).

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra... 25/43
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8.12.5.2. Tratando-se das solugdes de armazenamento de dados escolhidas para compor o objeto da presente contratagdo, optou-se pela aquisicdo dos bens em vez de
contratd-la como servico, visto que ndo seria viavel uma expansao dos storages adquiridos anteriormente por outras unidades disponibilizadas como servico, algo que traria risco
altissimo de perda de dados, pois um hardware como servigo pode ser desativado remotamente pelo CONTRATADO ou até mesmo removido fisicamente, causando transtornos
incalculaveis.

8.12.5.3. Entendemos que as Solugdes 3, 4 e 5 sdo as mais adequadas ao PRODERIJ e demais 6rgdos, onde a solugdo 5 seria para atender os cenarios de armazenamento de
dados ndo estruturados. Ja as solugdes 3 e 4, atenderiam os cendrios mais criticos onde a restauragdo do ambiente devera ser realizada em um curto espago de tempo caso ocorra
algum incidente.

8.12.5.4. Corroborando a estratégia adotada pela DIT/PRODERJ, area responsavel pela operagdo dos equipamentos, o entendimento € que a Solugdo 1 oferece riscos para a
continuidade do negocio, a Solugdo 2 estara obsoleta em breve, enquanto as solugdes 3, 4 ¢ 5 oferecem ampla gama de recursos necessarios aos objetivos desta eventual Ata de
Registro de Precos. Adicione-se o fato que as solugdes 3 e 4 podem ser utilizadas também para armazenamento de dados de ambientes de produgdo, o que aumenta a oferta de
solugdes do PRODERJ aos Orgéos e Secretarias que dispdem de infraestruturas proprias. A solugdo 5, por oferecer alta capacidade de duplicagdo de dados, aumentando a
capacidade de armazenamento de forma exponencial, se mostra uma solugao altamente recomendavel ao PRODERJ, que necessita dispor de alta capacidade de armazenamento
de objetos para garantir o backup em longo prazo dos seus clientes da administra¢do publica.

8.12.5.5. A composicdo do item de treinamento em modalidade "turma" apresenta maior economicidade em relacdo ao modo "vaga/aluno" em comparacio feita com base
nos editais de referéncia, observados neste estudo, informados na tabela do item 8.11.6 deste documento. Verifica-se maior vantajosidade no modelo de turma para 4 alunos
adotado pelo TRT 18 Regido em seu Pregdo n° 36/2019 em comparacdo com editais contemporaneos a exemplo do Ministério de Infraestrutura e do CNPq. Ja a demanda
apontada para o PRODERJ (turma de 6 alunos) considerou a possibilidade de treinamento/capacitagdo de 6 técnicos dos quadros do PRODERIJ, consideradas duas vagas para
cada uma das trés diretorias técnicas (Diretoria de Infraestrutura, Diretoria de Sistema e Solugdes e Diretoria de Seguranca da Informacdo). As duas vagas por diretoria
viabilizara a capacitacdo de um colaborador técnico mais um suplente.

8.12.6. Disponibilizacao de IRP para a solucio pretendida

8.12.6.1. Nao se verifica IRP - Intengdo de Registro de Pregos em condugdo no SIGA-RJ para fins de contratagdo da solugdo proposta neste documento. Nao obstante,
convém salientar que as demandas do PRODERJ, em aquisicao de solucdes de Tecnologia da Informacdo e Comunicagdo, contemplam também as demandas dos demais 6rgaos
da Administragdo Estadual, uma vez que, por forca do Decreto n°® 48.997/2024, art. 3°, o PRODERJ ¢ o diretor geral do Sistema Estadual de Tecnologia da Informagao e
Comunicag¢do - SETIC, no ambito do Governo do Estado do Rio de Janeiro, com a competéncia para conduzir a governanga, a gestao, o planejamento, a definicdo de estratégias,
a normatizagdo e a supervisdo do sistema, inclusive para a adogdo de padrdes concernentes a equipamentos de informatica e de comunicagdo de dados, de rede, de seguranca ¢
de aplicativos de automagdo de escritorios, podendo, para tanto, realizar os procedimentos para contratacdo das solugdes, bem como outros servigos e bens de natureza de
tecnologia da informagdo e comunicagdo para atendimento das necessidades dos orgdos estaduais e suas vinculadas, preferencialmente por ata de registro de preco. Saliente-se
que, conforme previsto no citado Decreto, ¢ do PRODERJ a competéncia para oferta de IRP para fins de licitagdo de solucdes tecnologicas com a tratada neste estudo técnico.

9. DESCRICAO DA SOLUCAO DE TI COMO UM TODO

9.1. Definicao do Objeto

9.1.1. Registro de Pregos para aquisigdo de solugdo de armazenamento (storage) dos tipos controladora unica e gavetas de discos online expansiveis hibrido (SAS e
NVMe), all-flash, object storage e switch data center, contemplando hardware, software e garantia com manuten¢ao e atualizagdo por 60 meses, e treinamento.

9.2. Descricio pormenorizada, considerando todo o ciclo de vida do objeto a ser contratado, de forma precisa, suficiente e clara, por meio de especificacoes
técnicas ou de desempenho do objeto usuais de mercado, vedando-se aquelas que, por excessivas, irrelevantes ou desnecessarias, limitem a competicao

9.2.1. O ciclo de vida deste objeto refere-se ao fato de que a expectativa de tempo de utiliza¢do ou validade da solugéo sera de, no minimo, 5 (cinco) anos que € o tempo
de garantia do fabricante, ao qual esta contemplado todo o suporte tecnologico, reposicdo de pecas ¢ atualizagdes de softwares internos.

9.2.2. A descri¢ao pormenorizada dos itens se encontra no Anexo I - Especificagdes Técnicas.

9.3. Caracteristicas Gerais
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9.3.1. Devera, obrigatoriamente, atender as especificagdes minimas previstas neste documento e seus Anexos, quanto as funcionalidades, integragdes e compatibilidades
com o ambiente fisico e virtualizado do PRODERJ e demais Orgdos participantes, para armazenamento de dados em formato de arquivo, bloco ou objeto;

9.3.2. A solugdo de armazenamento de dados (storage) devera operar de maneira centralizada, independentemente do tipo de licenga adquirida (por processador ou por
instancia), de modo que os ativos protegidos pela solucdo sejam gerenciados de maneira unificada;

9.3.3. Devera ter a capacidade de replicagdo de dados armazenados entre storages ou maquinas de configuracdo e de fabricantes diferentes, inclusive dados armazenados
em nuvens publicas e privadas;

9.34. Devera ser capaz de proteger, de forma indistinta, uma maquina virtual completa ou discos virtuais especificos de uma maquina virtual;

9.3.5. Devera ter a capacidade de integracdo através de API’s dos fabricantes de infraestrutura virtualizada para a protegao de dados;

9.3.6. Devera oferecer multiplas estratégias e op¢des de transporte de dados para as areas de protecdo (backup) a saber:

a) Diretamente através de Storage Area Network (SAN);
b) Diretamente do storage, através do hypervisor I/O (Virtual Appliance);
¢) Mediante uso da rede local (LAN);

d) Diretamente da snapshot do storage onde os dados das VM’s estejam armazenados.

9.3.7. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;

9.3.8. Devera contar com tecnologia de desduplicacdo também para o ambiente de maquinas virtuais, de modo a gerar economia de espago de armazenamento no
repositorio de dados;

9.3.9. Devera proporcionar prote¢do dos dados no conceito de snapshots, podendo configurar o intervalo de tempo entre a geragdo dos mesmos, sendo o intervalo mais
agressivo de no minimo lh (uma hora);

9.3.10. Todo servico de migragdo das maquinas virtuais do repositério de dados até o armazenamento na producdo restabelecida ndo deverd afetar a disponibilidade e
acesso pelo usuario (sem paradas);

9.3.11. A descri¢do completa da solugdo de armazenamento de dados - storage hibrido, all-flash ¢ de objeto encontram-se no Anexo I - Especificacdes Técnicas.

9.4. Descritivo Técnico do Storage Hibrido Huawei

94.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior;

9.4.2. O sistema de armazenamento de dados deve ter um minimo de 200TB (duzentos terabytes) de capacidade liquida, sem considerar nenhum tipo de redugdo de
dados, como compressdo, desduplicag¢do ou thin provisioning;

9.4.3. O sistema de armazenamento de dados do equipamento ofertado devera possuir capacidade liquida inicial minima instalada de 200 TB (duzentos terabytes) em
discos SSD/NVME;

94.4. Todos os equipamentos ou componentes a serem fornecidos deverdo ser novos, estar em linha de produgdo e fabricagdo, com a embalagem original de fabrica

lacrada. Nao serdo aceitos equipamentos recondicionados ou ja utilizados anteriormente. O equipamento devera estar na linha de producdo atual do fabricante, e ndo sera
permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" ja esteja anunciado;

94.5. A descricao completa da solug@o de armazenamento - Hardware Storage Hibrido Huawei encontra-se no Anexo I - Especificagdes Técnicas.
9.5. Descritivo Técnico do Storage Hardware All-Flash Huawei
9.5.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior;
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9.5.2. O sistema de armazenamento de dados do equipamento ofertado devera possuir capacidade inicial liquida minima instalada de 220 TB (duzentos e vinte
terabytes) em mddulos com tecnologia NVME;

9.5.3. O equipamento deve ser baseado em uma arquitetura desenvolvida para utilizagdo somente com discos ou moédulos “Flash”.

9.54. A solug@o deve ser atendida por um tnico equipamento - controladoras e gavetas de expansao.

9.5.5. O sistema do equipamento deve permitir a atualizagdo do software sem interrupgao de servico;

9.5.6. Todos os equipamentos ou componentes a serem fornecidos deverdo ser novos, estar em linha de produgdo e fabricagdo, com a embalagem original de fabrica

lacrada. Nao serdo aceitos equipamentos recondicionados ou ja utilizados anteriormente. O equipamento devera estar na linha de produgdo atual do fabricante, e ndo sera
permitido o fornecimento de equipamentos cujos “end-of-sale”" ¢ “end-of-life" ja esteja anunciado.

9.5.7. A descri¢do completa da solugdo de armazenamento - Hardware Storage All-Flash Huawei encontra-se no Anexo I - Especificagdes Técnicas.

9.6. Descritivo Técnico do Hardware Storage Objeto

9.6.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior;

9.6.2. O sistema de armazenamento de dados deve ter um minimo de 800TB (oitocentos terabytes) de capacidade liquida, sem considerar nenhum tipo de redugao de
dados, como compressdo, desduplicagdo ou thin provisioning;

9.6.3. O sistema de armazenamento de dados do equipamento ofertado devera possuir capacidade liquida inicial minima instalada de 800TB (oitocentos terabytes) em
discos NL-SAS;

9.6.4. Todos os equipamentos ou componentes a serem fornecidos deverdo ser novos, estar em linha de produgdo e fabricagdo, com a embalagem original de fabrica

lacrada. Ndo serdo aceitos equipamentos recondicionados ou ja utilizados anteriormente. O equipamento devera estar na linha de producdo atual do fabricante, e ndo sera
b
permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" Ja esteja anunciado;

9.6.5. A solucdo devera ser escalavel para armazenamento HDD (Hard Drive Disks) de dados ndo estruturados do tipo objeto;

9.6.6. Entende-se solugdes de armazenamento distribuidas em objeto como arquiteturas escalaveis em modo Scale-Out permitindo a adi¢ao de nodes de maneira linear ¢
simétrica (controladoras e midias/discos de armazenamento), a solu¢ao devera se comportar como cluster de armazenamento e processamento de dados de forma integrada;
9.6.7. Nao serdo aceitas solugdes de armazenamento distribuidas em objeto de maneiras segregadas, nés de armazenamento e nds de processamento;

9.6.8. Os nodes deverdo estar conectados entre si, onde o dado podera ter operacdes de escrita e leitura em qualquer node do cluster de forma transparente para
aplicacao;

9.6.9. O sistema do equipamento deve permitir a atualizacdo do software sem interrupcao de servigo;

9.6.10. A descri¢do completa da solugdo de armazenamento de dados - Hardware Storage Objeto Huawei encontra-se no Anexo I - Especifica¢oes Técnicas.

9.7. Descritivo Técnico do Switch Data Center

9.7.1. Caracteristicas Gerais

9.7.1.1. Devera ser montavel em rack 19 polegadas, devendo vir acompanhado de todos os acessorios necessarios para sua devida fixagao.

9.7.1.2. O equipamento devera ser propicio para escopos de atuagdo em data center e devera possuir plano de dados independentes do plano de controle, desta forma

solucdes empilhadas ndo serdo permitidas;

9.7.1.3. O equipamento deverd ser fornecido com garantia oficial da fabricante por 60 (sessenta) meses, as demais condi¢gdes de assisténcia técnica deverdo estar em
conformidade com os “Niveis Minimos de Qualidade de Servi¢o”, descritos neste documento.

9.7.1.4. Devera possuir, no minimo, 4 Tbps (quatro terabytes por segundo), de capacidade de comutacdo, em full-duplex.
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9.7.1.5. Devera possuir, no minimo, capacidade de trafegar 1 Bpps (um bilhdo de pacotes por segundo).

9.7.1.6. Deveré possuir laténcia maxima de 800 nanossegundos intrachassi, entre interfaces de mesma velocidade e de velocidades maiores para velocidades menores.
9.7.1.7. Deveré possuir buffer, compartilhado entre todas as interfaces de cada equipamento, de no minimo, 32 MB (trinta ¢ dois megabytes).

9.7.1.8. Deveré ser compativel com os padrdes IEEE 802.3ab, 802.3z, 8§02.3ae, 802.3by e 802.3ba.

9.7.1.9. Devera possuir fontes de alimentagdo internas redundantes, bem como ventiladores redundantes N+1, do tipo “hot swappable”, com suporte a conectividade
bivolt.

9.7.1.10. Devera possuir ventilagdo rear-to-front (tras para frente) ou front-to-rear (frente para tras), a ser definida no momento da implantagao da solucao.

9.7.1.11. Devera suportar o transporte de protocolos como PFC (Priority Based Flow Control), ETS (Enhanced Transmission Selection) e RoCE (RDMA over Converged
Ethernet).

9.7.1.12. A descrigdo completa do Switch Data Center encontra-se descrita no Anexo I deste documento - Especificagdes Técnicas.

9.8. Descritivo Técnico do Transceiver - 25G - DOWNLINK

9.8.1. Para cada unidade adquirida deste item devera ser entregue 1 (um) transceiver conforme as demais especificagoes.

9.8.2. O transceiver devera ser padrdo 10/25 Gigabits Ethernet, padrdo “multi-rate”, compativeis com fibras multimodo e conectores LC, do tipo SFP.

9.8.3. O transceiver deverd operar em um comprimento de onda de 850 nanémetros.

9.8.4. O transceiver devera suportar transmissdo de dados a uma distancia de, no minimo, 70m (setenta metros).

9.8.5. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remogdo com o equipamento em operagao.

9.8.6. Devera possuir o mesmo periodo de garantia que o equipamento ao qual ele fora instalado.

9.8.7. Devera ser fornecida fibra OM4 UPC com conectores LC-LC, de ao menos 2,0 (dois) m de comprimento.

9.9. Descritivo Técnico do Transceiver - 100G — UPLINK

9.9.1. Para cada unidade adquirida deste item devera ser entregue 1 (um) transceiver conforme as demais especificagoes.

9.9.2. O transceivers devera ser padrdo 100 Gigabits Ethernet, compativel com fibras multimodo e conectores LC, do tipo QSFP.

9.9.3. O transceiver devera operar em um comprimento de onda de 850 nanometros.

9.94. O transceiver deverd suportar transmissdo de dados a uma distancia de, no minimo, 70m (setenta metros).

9.9.5. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remog¢ao com o equipamento em operagao.

9.9.6. Devera possuir o mesmo periodo de garantia que o equipamento ao qual ele fora instalado.

9.9.7. Devera ser fornecida fibra OM4 UPC com conectores LC-LC, de ao menos 2,0 (dois) m de comprimento.

9.9.8. Alternativamente, caso solicitado pelo PRODERIJ, poderao ser fornecidos cabos twinax de, ao menos, 2 (dois) metros para a interconexao dos comutadores de
data center com a rede de data center em produgao.

9.10. Caracteristicas Comuns aos Cabos e Transceivers a serem Ofertados

9.10.1. Todos os cabos e transceivers ofertados deverdo ser do mesmo fabricante do switch de data center proposto.

9.10.2. A licitante devera apresentar comprovacao técnica de compatibilidade entre os cabos, os transceivers e os equipamentos, ¢ vice-versa. Nao serdo aceitos

componentes de terceiros, mesmo que homologados.
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9.10.3. Os componentes deverdo possuir garantia em conformidade com os equipamentos aos quais eles estardo acoplados/conectados.

9.10.4. O CONTRATADO devera fornecer fibras, cabos e demais acessorios necessarios a interconexao dos ativos no escopo da contratagdo com a infraestrutura vigente.
9.10.5. Descritivo Técnico do Rack para Storages e Switch Data Center

9.10.6. Caracteristicas Gerais

9.10.7. O CONTRATADO devera fornecer Rack Padrdo 19” (dezenove polegadas), adequado (compativel) para a acomodag@o do(s) storages e switch data center, com

no minimo 44Us de altura, laterais fechadas (com tela ou chapa), portas traseira e frontal com trancas a chave, espacamento lateral para acomodagdo e organizagdo dos cabos, no
minimo 2 PDU com no minimo 12 (doze) Tomadas cada Padrao NBR 14136 20A, bem como com trilhos ¢ acessorios para instalagdo dos equipamentos fornecidos.

9.10.8. As portas traseira e dianteira devem possuir perfura¢des para permitir a correta ventilacao do rack e abertura na base para passagem de cabos.

9.10.9. A descri¢ao completa do rack para acomodagdo dos Storages e Switch Data Center encontram-se no Anexo I - Especificagdes Técnicas.

10. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

10.1. Em regra, conforme §2°, Inciso I do Art. 40 da Lei n® 14.133/21, as licitagdes de compras atenderdo aos principios do parcelamento, quando for tecnicamente

viavel e economicamente vantajoso. Na aplicagdo do principio do parcelamento deverao ser considerados o custo para a Administragdo de varios contratos frente as vantagens da
reducdo de custos.

10.2. O objeto ¢ composto por 2 (dois) Lotes: o primeiro contemplando solu¢do de armazenamento de dados - storage hibrido, all-flash, respectivos modulos de
expansdo, switch data center ¢ os respectivos treinamentos das solugdes, o segundo Lote é a solugdo de armazenamento para dados ndo estruturados - storage de objetos, seus
moddulos de expansdo e treinamento.

10.3. O agrupamento dos itens na forma proposta, justifica-se o Lote I em fungdo da garantia da capacidade de expansdo da infraestrutura de armazenamento de dados
adquirida pelo PRODERIJ ¢ alguns 6rgdos do Estado, que poderdo ter suas capacidades de guardar dados institucionais aumentadas conforme as necessidades, mantendo a
mesma geréncia, diante da escolha de marca, trazendo grande beneficio técnico ao projeto. Para o Lote II, por se tratar de uma solugdo nova, ao qual nunca foi ofertada ao
Estado pelo PRODERJ em registro de pregos, optou-se por segregar em lote distinto visando ampliar a concorréncia.

10.4. Assim, entende-se que ¢ fundamental para a pretensa contratacdo, e necessario para o alcance dos objetivos técnicos e estratégicos para os quais este projeto foi
desenvolvido, que todos os itens sejam adquiridos/contratados, conforme proposta na tabela do item 7 deste documento.

10.5. A alinea “a”, Inciso V, Artigo 40°, da Lei 14.133/2021 afirma que um dos principios a serem observados nas licitagdes e nos contratos administrativos é o da
“padronizagdo, de forma a ser considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho”.

10.6. Tal principio visa propiciar a Administragdo uma consecugdo mais econdmica e vantajosa de seus fins; e serve, pois, como instrumento de racionalizagdo da
atividade administrativa, por meio da redugdo de custos financeiros, tecnologicos, operacionais, gerenciais, técnico-administrativos e da otimizagdo da aplicagdo de recursos.
Isto ¢, fatores que se coadunam e se verificam na contratagdo ora pretendida. Significa, portanto, que, nesse caso, a padronizagdo elimina variagdes tanto no tocante a selecdo de
equipamentos, componentes e produtos no momento da aquisi¢do/contratacdo, como também na sua utilizacdo, conservagdo, seguranga € manutengao.

10.7. Dividir o conteudo dos itens que compdem o Lote I em varios lotes entre fabricantes distintos, ocasionara prejuizos técnicos, como também riscos de danos
tecnologicos, visto que a manutengdo, a garantia, o suporte técnico ¢ o treinamento, se realizados por varios fornecedores, exigiriam um tempo excessivo em dirimir
divergéncias entre possiveis incompatibilidades e causariam um potencial risco de operacionaliza¢do e funcionamento, pela adocdo de procedimentos variados ou divergentes.
Além do fato que se perderia a capacidade de expansao dos equipamentos adquiridos recentemente que ainda estdo na garantia, ndo privilegiando os investimentos ja realizados.

10.8. Justifica-se, portanto, o agrupamento dos itens da contratacdo em dois Lotes na forma proposta com vista ao melhor aproveitamento das praticas de mercado
adotadas pelos fabricantes da solug¢do, melhor gerenciamento do contrato e obtengdo de garantia, suporte técnico e treinamento padronizados.

10.9. Conforme Acédrddo n® 861/2013 - TCU - Plenério - ¢ licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam mesma
natureza ¢ que guardem relacdo entre si. Tal entendimento corrobora com a solu¢do de TI, objeto da contratagcdo em tela, que sugere essa indivisibilidade em razdo da natureza
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dos itens que a compdem.

10.10. Segundo o Acérdao n°® 5.260/2011 — TCU — 1° camara, de 06/07/2011, “Inexiste ilegalidade na realizagdo de pregdo com previsdo de adjudicagdo por lotes, e ndo
por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlag@o entre si”. O lote proposto nesse documento agrupa solugdes de mesma
natureza, que guardam correlag@o entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma tnica solucdo, sem causar qualquer
prejuizo a competitividade.

10.11. O agrupamento também encontra amparo na jurisprudéncia do Tribunal de Contas da Unido, conforme se observa na Sumula 247 - TCU/2007. "E obrigatéria a
admissdo da adjudicacdo por item e ndo por preco global, nos editais das licitagdes para a contratagdo de obras, servicos, compras e alienagdes, cujo objeto seja divisivel, desde
que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo
dispondo de capacidade para a execugdo, fornecimento ou aquisi¢ao da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades autonomas, devendo as exigéncias
de habilitagdo adequar-se a essa divisibilidade." (grifos nossos).

10.12. Em suma, a op¢ao pelo fornecimento em dois Lotes na forma proposta leva em conta a modalidade de contratagdo pretendida e os beneficios associados. Tal
agrupamento ndo compromete a competitividade do certame, uma vez que varias empresas, que atuam no mercado, apresentam condi¢des para cotar os itens pretendidos para
futura contratagdo, apresentados neste documento.

11. CONDICOES GERAIS DA CONTRATACAO

11.1. Modelo de gestao do contrato, com a definicdo de como a execucio do objeto sera acompanhada e fiscalizada pelo 6rgao ou entidade (redacio do Decreto
Estadual n° 48.817/23):

11.1.1. O contrato devera ser executado, fielmente, de acordo com as clausulas avengadas, respondendo o inadimplente pelas consequéncias da inexecucdo total ou
parcial;

11.1.2. A gestdo e a fiscalizagdo da execugdo de cada contratagdo sera realizada por uma Comissao de Gestao e Fiscalizagdo, composta por, no minimo, 3 (trés) membros,

integrada por gestor, fiscais e complementada conforme a necessidade pelos agentes definidos nos incisos I a Il do art. 5° do Decreto Estadual n°® 48.817/2023, considerando a
especificidade e complexidade do objeto ou da solugdo, de acordo com a necessidade e a critério da administracao.

11.1.3. A Comissdo de Gestdo e Fiscalizacdo anotard, em registro prdoprio, todas as ocorréncias relacionadas com a execucdo do contrato, determinando o que for
necessario a regularizagdo das faltas ou defeitos observados.
11.1.4. A execugdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle que compreendam a mensuracdo dos seguintes aspectos,
quando for o caso:

I- os resultados alcancados em relagdo ao contratado, com a verificagdo dos prazos de execucao ¢ da qualidade demandada;

II - os recursos humanos empregados em funcdo da quantidade e da formacao profissional exigidas;

11T - a qualidade e quantidade dos recursos materiais utilizados;

Iv - a adequacdo dos servigos prestados a rotina de execugao estabelecida;

V - o cumprimento das demais obriga¢des decorrentes do contrato;

VI - a satisfagdo do publico usuario, quando possivel.
11.1.5. Deve ser estabelecido, desde o inicio da execugdo contratual, mecanismo de controle da utilizagdo dos materiais empregados nos contratos, para efeito de
acompanhamento da execugdo do objeto bem como para subsidiar a estimativa para as futuras contratagoes.
11.1.6. E vedada a atribui¢do a0 CONTRATADO da avaliagdo de desempenho e qualidade da prestagdo dos servigos por ela realizada.
11.1.7. Na hipdtese de comportamento continuo de desconformidade no cumprimento do objeto contratado em relagdo a qualidade exigida, bem como quando esta nao

atingir os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, deve ser instaurado processo administrativo punitivo para apuragdo das infracdes e, se
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for o caso, aplicacdo de san¢des, conforme regulamento especifico.

11.1.8. Havendo indicios de irregularidade, caberd ao gestor do contrato intimar o CONTRATADO para, no prazo de 15 (quinze) dias uteis, estabelecido na Lei n°
14.133, de 2021, contado da data de intimagédo, apresentar defesa escrita ¢ especificar provas que pretenda produzir.

11.1.9. Encerrada a instrugéo, o gestor do contrato elaborara relatério com a finalidade de subsidiar a tomada de decisdo pela autoridade competente, o qual contera breve
exposicao dos fatos documentados, referéncia as provas colhidas e opinido conclusiva sobre existéncia, ou ndo, de culpa da licitante ou do CONTRATADO.

11.1.10. O CONTRATADO declara, antecipadamente, aceitar todas as condigdes, métodos e processos de inspecdo, verificagdo e controle adotados pela fiscalizagéo,
obrigando-se a fornecer todos os dados, elementos, explica¢des, esclarecimentos e comunicagdes de que esta necessitar ¢ que forem julgados necessarios ao desempenho de suas
atividades.

11.1.11. A instituicao e a atua¢do da fiscalizagdo ndo exclui ou atenua a responsabilidade do CONTRATADO, nem a exime de manter fiscalizagao prépria.

11.1.12. Cabe ainda ao gestor do contrato cumprir as atribui¢cdes do Decreto Estadual n® 48.817/23 em seus artigos 22 a 26.

11.1.13. No caso de inexecug¢io total ou parcial do objeto, que acarrete a rescisdo do Contrato, sera automaticamente devida multa compensatoria no valor de 5% do valor do
Contrato.

11.2. Modelo de execucio do contrato

11.2.1. O regime de execugdo para os itens de aquisi¢do (Lote I -itens 1, 2, 3,5, 6, 7, 8, 10, 11, 12 ¢ 13; Lote II - itens 1 ¢ 2) ¢ ENTREGA IMEDIATA ¢ INTEGRAL.
(art. 6°, XXX, da Lei n° 14.133, de 2021)

11.2.2. O regime de execugio para os itens de servigo (Lote I - itens 4, 9 e 14; Lote II - item 3) ¢ de EMPREITADA POR PRECO UNITARIO. (art. 6°, XXVIII, da Lei n°
14.133, de 2021)

11.3. Forma e critério de selecao do fornecedor e da proposta

11.3.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, em SISTEMA
DE REGISTRO DE PRECOS, com adogao do critério de julgamento pelo MENOR PRECO POR LOTE, na forma do §1° do Art. 82, da Lei n° 14.133/2021.

11.3.2. Para se obter o menor preco por lote, consideradas as justificativas constantes deste documento, deverdo ser negociados os valores individualizados de cada item

que compde os lotes, buscando também o menor prego unitdrio, tendo em vista que os itens se encontram agrupados, meramente em razdo da compatibilidade
técnica/operacional intrinseca dentro de cada lote.

11.4. Dotacio orcamentaria

11.4.1. Fica dispensada a indicagdo de prévia dotacdo orcamentaria no sistema de registro de pregos, uma vez que sera exigida tdo somente quando da efetivagdo da
respectiva contratagdo.

12. FORMA E PRAZO DE PAGAMENTO

12.1. Considerada a natureza de cada um dos itens previstos nos lotes I e 11, o pagamento ocorrera da seguinte forma:

a) Para o item 1 do LOTE I: A CONTRATANTE devera pagar o prego ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

b) Para o item 2 do LOTE I: A CONTRATANTE devera pagar o pre¢co ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

¢) Para o item 3 do LOTE I: A CONTRATANTE devera pagar o prego ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.
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d) Para o item 4 do LOTE I: A CONTRATANTE devera pagar o preco a0 CONTRATADO em 01 (uma) parcela, sob demanda, sendo efetuada a vista, na
conta corrente de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

¢) Para o item 5 do LOTE I: A CONTRATANTE devera pagar o pre¢o ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a ser indicada, junto a instituicdo financeira contratada pelo Estado do Rio de Janeiro.

f) Para o item 6 do LOTE I: A CONTRATANTE devera pagar o pre¢o a0 CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

g) Para o item 7 do LOTE I: A CONTRATANTE devera pagar o preco ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a scr indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

h) Para o item 8 do LOTE I: A CONTRATANTE devera pagar o prego ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente de
titularidade do CONTRATADO a ser indicada, junto a institui¢@o financeira contratada pelo Estado do Rio de Janeiro.

i) Para o item 9 do LOTE I: A CONTRATANTE devera pagar o pre¢o a0 CONTRATADO em 01 (uma) parcela, sob demanda, sendo efetuada a vista, na
conta corrente de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

j) Para o item 10 do LOTE I: A CONTRATANTE deveré pagar o preco ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente
de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

k) Para o item 11 do LOTE I: A CONTRATANTE devera pagar o preco ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente
de titularidade do CONTRATADO a ser indicada, junto a institui¢ao financeira contratada pelo Estado do Rio de Janeiro.

1) Para o item 12 do LOTE I: A CONTRATANTE devera pagar o pre¢o a0 CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente
de titularidade do CONTRATADO a ser indicada, junto a institui¢ao financeira contratada pelo Estado do Rio de Janeiro.

m)Para o item 13 do LOTE I: A CONTRATANTE devera pagar o pregco ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente
de titularidade do CONTRATADO a ser indicada, junto a institui¢ao financeira contratada pelo Estado do Rio de Janeiro.

n) Para o item 14 do LOTE I: A CONTRATANTE devera pagar o prego a0 CONTRATADO em 01 (uma) parcela, sob demanda, sendo efetuada a vista, na
conta corrente de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

0) Para o item 1 do LOTE II: A CONTRATANTE deveré pagar o prego ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente
de titularidade do CONTRATADO a ser indicada, junto a institui¢ao financeira contratada pelo Estado do Rio de Janeiro.

p) Para o item 2 do LOTE II: A CONTRATANTE devera pagar o pre¢go ao CONTRATADO em 01 (uma) parcela, sendo efetuada a vista, na conta corrente
de titularidade do CONTRATADO a ser indicada, junto a institui¢do financeira contratada pelo Estado do Rio de Janeiro.

q) Para o item 3 do LOTE II: A CONTRATANTE devera pagar o prego a0 CONTRATADO em 01 (uma) parcela, sob demanda, sendo efetuada a vista, na
conta corrente de titularidade do CONTRATADO a ser indicada, junto a institui¢ao financeira contratada pelo Estado do Rio de Janeiro.

12.2. No caso de 0o CONTRATADO estar estabelecido em localidade que ndo possua agéncia da instituicdo financeira contratada pelo Estado do Rio de Janeiro ou, caso
verificada pela CONTRATANTE a impossibilidade de o CONTRATADO, em razdo de negativa expressa da institui¢do financeira contratada pelo Estado do Rio de Janeiro,
abrir ou manter conta corrente naquela instituicdo financeira, o pagamento podera ser feito mediante crédito em conta corrente de outra instituicdo financeira. Nesse caso,
eventuais 6nus financeiros e/ou contratuais adicionais serdo suportados exclusivamente pelo CONTRATADO.

12.3. A emissdo da Nota Fiscal ou Fatura serd precedida do recebimento definitivo do objeto ou de cada parcela, mediante atestacdo, que ndo podera ser realizada pelo
ordenador de despesas, conforme disposto neste instrumento, bem ainda no artigo 140, 11, alinea “b”, da Lei n° 14.133/2021 e arts. 20 e 22, XXIII, do Decreto Estadual n°
48.817/2023.

12.3.1. Quando houver glosa parcial do objeto, a CONTRATANTE devera comunicar ao CONTRATADO para que emita Nota Fiscal ou Fatura com o valor exato
dimensionado.
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12.3.2. O CONTRATADO devera encaminhar a Nota Fiscal ou Fatura para pagamento ao CONTRATADO, situado no endereco informado no contrato, na cidade da
CONTRATANTE, no Estado do Rio de Janeiro ou para o endereco eletronico que serd informado na assinatura do contrato.

12.3.3. Recebida a Nota Fiscal ou Fatura, o 6rgdo competente devera realizar consulta ao SICAF, ao CEIS (Cadastro Nacional de Empresas Inidoneas e Suspensas),
Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa mantido pelo CNJ, ao CNEP (Cadastro Nacional de Empresas Punidas), a lista de inidoneos
mantida pelo Tribunal de Constas da Unido, ao Registro de ocorréncias do SIGA, para verificar:

a) a manuten¢do das condigdes de habilitagdo exigidas pelo instrumento convocatorio;

b) se 0 CONTRATADO foi penalizado com as sangdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com o poder publico, observadas as
abrangéncias de aplicagdo; ¢

¢) eventuais ocorréncias impeditivas indiretas, hipotese na qual o gestor devera verificar se houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas.

12.3.4. Constatando-se a situacdo de irregularidade do CONTRATADO, sera providenciada sua notificacdo, por escrito, para que, no prazo de 15 (quinze) dias uteis,
regularize sua situag@o ou, no mesmo prazo, apresente sua defesa e especifique provas que pretende produzir. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da CONTRATANTE.

12.3.5. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

12.3.6. Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necessarias a rescisdo do Contrato nos autos do processo administrativo
correspondente, assegurada a0 CONTRATADO a ampla defesa.

12.3.7. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do Contrato, caso o CONTRATADO néo
regularize sua situagao.

12.4. O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura.

12.4.1. Havendo erro na apresentagdo da Nota Fiscal ou Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficard sobrestado até que o

CONTRATADO providencie as medidas saneadoras. Nessa hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagido da regularizacdo da situacdo, ndo acarretando
qualquer 6nus para a CONTRATANTE.

12.5. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislagdo aplicavel.
12.5.1. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislacdo vigente.
12.5.2. O CONTRATADO regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123/2006, ndo sofrerd a retencdo tributdria quanto aos

impostos e contribui¢cdes abrangidos por aquele Regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar n° 123/2006.

12.6. Os pagamentos eventualmente realizados com atraso, desde que ndo decorram de ato ou fato atribuivel ao CONTRATADO, sofrerdo a incidéncia de atualizagio
monetaria ¢ juros de mora pelo IPCA-E, calculado pro rata die, ¢ aqueles pagos em prazo inferior ao estabelecido no instrumento convocatdrio serdo feitos mediante desconto de
0,5% (um meio por cento) ao més, calculado pro rata die.

12.7. O CONTRATADO devera emitir a Nota Fiscal Eletronica — NF-e, consoante o Protocolo ICMS n°® 42/2009, com a redagdo conferida pelo Protocolo ICMS n°
85/2010, e caso seu estabelecimento esteja localizado no Estado do Rio de Janeiro, devera observar a forma prescrita nas alineas a, b, ¢, d e e, do §1°, do art. 2° da Resolucdo
SEFAZ n° 971/2016.

12.8. Caso 0o CONTRATADO ndo esteja aplicando o regime de cotas na forma da Lei estadual n® 7.258, de 12 de abril de 2016, suspender-se-a4 o pagamento devido, até
que scja sanada a irregularidade apontada pelo 6rgdo de fiscalizagdo do Contrato.
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12.9. Reajuste de precos

12.9.1. Os precos contratados serdo reajustados apods o interregno de 1 (um) ano, mediante solicitagio do CONTRATADO.

12.9.2. O interregno minimo de 1 (um) ano para o primeiro reajuste sera contado da data do orcamento estimado.

12.9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir do fato gerador que deu ensejo ao ultimo reajuste.

12.9.4. Os precos iniciais serdo reajustados, mediante a aplicacio, pelo CONTRATANTE, do indice Nacional de Precos ao Consumidor Amplo - IPCA, exclusivamente

para as obrigagdes que se iniciem apés a anualidade.

e O IPCA (Indice Nacional de Precos ao Consumidor Amplo) ¢ um indice utilizado para reajustar precos de bens e servigos, refletindo a variagdo da inflagao para
o consumidor. Ele pode ser aplicado em contratos administrativos para atualizar valores e garantir o equilibrio economico-financeiro. O reajuste pelo IPCA,
geralmente apds 12 meses, € uma pratica comum em contratos que envolvem servigos continuos ou aquisi¢ao de bens.

12.9.5. No caso de atraso ou nao divulgagdo do(s) indice(s) de reajustamento, 0 CONTRATANTE pagara ao CONTRATADO a importancia calculada pela tltima
variacdo conhecida, liquidando a diferenca correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

12.9.6. Fica 0o CONTRATADO obrigado a apresentar memoria de cédlculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer, sendo
adotado na aferigdo final o indice definitivo.

12.9.7. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(3o) adotado(s), em
substituigdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

12.9.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de
termo aditivo.

12.9.9. O pedido de reajuste devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogacdo contratual, sob pena de preclusdo.

12.9.10. Os efeitos financeiros do pedido de reajuste serdo contados:

a) da data-base prevista no contrato, desde que requerido o reajuste no prazo de 60 (sessenta) dias da data de publicacdo do indice ajustado contratualmente;

b) a partir da data do requerimento do CONTRATADO, caso o pedido seja formulado ap6s o prazo fixado na alinea a, acima, o que ndo acarretard a alteragido
do marco para computo da anualidade do reajustamento ja adotado.

12.9.11. Caso, na data de eventual prorrogacdo contratual, ainda nio tenha sido divulgado o indice de reajuste, devera, a requerimento do CONTRATADO, ser inserida
clausula no termo aditivo de prorrogacao para resguardar o direito futuro do CONTRATADO, a ser exercido tao logo se disponha dos valores reajustados, sob pena de preclusao.
12.9.12. A extingdo do contrato ndo configurara obice para o deferimento do reajuste solicitado tempestivamente, hipotese em que sera concedido por meio de termo
indenizatorio.
12.9.13. O reajuste sera realizado por apostilamento, se esta for a inica alteragdo contratual a ser realizada.
12.9.14. O reajuste de pregos nao interfere no direito das partes de solicitar, a qualquer momento, a manuten¢do do equilibrio economico dos contratos com base no
disposto no art. 124, inciso II, alinea d, da Lei n° 14.133/2021.
12.10. Acordo de Niveis de Servico
12.10.1. Aplicavel aos servigos de treinamento (itens 9 e 14 do lote I e item 3 do lote II), sob os seguintes parametros:

I- Finalidade: Garantir a qualidade dos Servigos de Treinamentos.

II - Periodicidade: eventual, ao final do treinamento contratado, para fins de ateste de Nota Fiscal e emiss@o do Termo de Recebimento Definitivo
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11T - Inicio da medi¢ao: Apds a emissao do Termo de Recebimento Definitivo com anotagdo no Registro de Ocorréncias.
Iv - Mecanismo de calculo: Os servidores participantes fardo avaliacdo do curso com atribui¢do de grau, conforme os percentuais indicados abaixo:
a) I (insatisfatério) — 0 a 25%;
b) R (regular) — 26 a 50%;
¢) B (bom) — 51 a 75%;
d) MB (muito bom) — 76 a 100%.
12.10.2. Penalidades
12.10.2.1. Ocorrera aplica¢ao de multa por motivo de descumprimento de nivel de servico exigido, conforme valores a seguir:

a) A Comissdo de Fiscalizagdo de Contrato atestara a Nota Fiscal do treinamento realizado, sem aplicagdo de multa, se no minimo 60% das avaliagdes
indicarem os graus B (bom) ¢/ou MB (muito bom).

b) A Comissao de Fiscalizacdo de Contrato aplicara multa de até 2% sobre o valor da Nota Fiscal se 50% das avalia¢des indicarem o grau R (regular).

¢) A Comissdo de Fiscalizagdo de Contrato aplicara multa de até 5% sobre o valor da Nota Fiscal se 50% das avalia¢des indicarem o grau I (insatisfatorio).

12.10.2.2. As multas por ndo cumprimento dos niveis de servigo serdo descontadas da garantia de contrato prevista no subtopico 18 deste documento, resguardado o limite
da mesma.

12.10.2.3. A Comissdo de Fiscalizagdo do Contrato devera comunicar a Contratada, o resultado da apuracdo de multa, procedendo as tratativas em processo apartado,
resguardada a ampla defesa e o contraditorio.

12.10.2.4. Ficam resguardadas todas as demais sangdes administrativas previstas na Lei de Licitagdes e Contratos.

13. PRAZOS DE INiCIO E TERMINO DA PRESTACAO DO SERVICO OU DE EXECUCAO DO OBJETO CONTRATUAL

13.1. Atividades de inicio do contrato

13.1.1. O prazo de entrega completa da solugéo sera de até 120 (cento e vinte) dias corridos apds emissdo da ordem de servico / autorizagdo de fornecimento, que podera
ser emitida apos a divulgagdo do contrato no Portal Nacional de Contratagdes Publicas.

13.2. Forma e prazo de fornecimento/entrega dos bens e servicos

13.2.1. Prazo de entrega e instalacdo dos itens de aquisicdo sera de 120 (cento e vinte) dias corridos apés emissdo da autorizacdo de fornecimento. Para os itens de
treinamento, o prazo sera de 30 (trinta) dias corridos a contar da emiss@o da ordem de servico e devera ser concluido dentro da vigéncia do contrato.

13.3. Vigéncia contratual

13.3.1. O prazo de vigéncia do Contrato ¢ de 210 (duzentos e dez) dias corridos, contado da data da divulgagdo no Portal Nacional de Contratagdes Publicas.

13.3.2. O prazo contratual compreende o periodo previsto para o fornecimento e entrega, além do treinamento que, se contratado, devera ser executado durante a vigéncia
do contrato.

13.3.3. O prazo de vigéncia serd automaticamente prorrogado, sem prejuizo da formalizacdo adequada, quando o objeto ndo for concluido no periodo firmado acima,
ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento e no Contrato.

13.4. Vigéncia da garantia do fabricante

13.4.1. A vigéncia da garantia on-sife de funcionamento dos equipamentos e softwares sera de 60 (sessenta) meses a contar do recebimento definitivo do objeto,

detalhado no Anexo I - Especificagdes Técnicas;
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13.4.2. A vigéncia da garantia do fabricante ndo se confunde com a vigéncia contratual.

14. INDICACAO DOS LOCAIS DE ENTREGA DOS PRODUTOS OU DA EXECUCAO DOS SERVICOS, INCLUINDO REGRAS PARA O
RECEBIMENTO PROVISORIO E DEFINITIVO, BEM COMO DISPOSICOES ACERCA DAS DIRETRIZES PARA INSPECAO OU RECEBIMENTO DE
AMOSTRAS, SE APLICAVEL, E DEMAIS CONDICOES NECESSARIAS PARA A EXECUCAO DOS SERVICOS OU O FORNECIMENTO DE BENS

14.1. A entrega do objeto desta contratagdo ocorrera no local informado pela CONTRATANTE, através da autorizagdo de fornecimento/ordem de servigo emitida.
14.2. O objeto do contrato, sera recebido na seguinte forma (redagéo do art. 20, do Decreto Estadual n° 48.817/23):
I- Para os itens de compra - (redacdo do art. 20, II, do Decreto Estadual n°® 48.817/23):

a) provisoriamente, de forma sumadria, pelo gestor de bens ou pelos fiscais do contrato, com verificagdo posterior da conformidade do material com as
exigéncias contratuais;

b) definitivamente, mediante parecer circunstanciado da comissdo de fiscalizagdo, ap6s decorrido o prazo de 30 (trinta) dias corridos do recebimento
provisdrio, para observagao e vistoria, que comprove o exato cumprimento das obrigagdes contratuais.

II - Para os itens de servico - (redacdo do art. 20, I, do Decreto Estadual n® 48.817/23):

a) provisoriamente, pelos fiscais dos contratos, mediante termo, no prazo de 15 (quinze) dias corridos apos a entrega dos servigos, quando verificado o
cumprimento das exigéncias de carater técnico;

b) definitivamente, pelos fiscais ou comissdo de fiscalizagdo, apds decorrido o prazo de 30 (trinta) dias corridos do recebimento provisério, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais.

14.3. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato ou termo de referéncia, podendo ser fixado pelo fiscal
do contrato um prazo para a substituicdo do bem, ou o refazimento do servigo, as custas do contratado, sem prejuizo da aplicagdo das penalidades, sendo sempre necessario a
motivagdo da recusa.

14.4. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca da obra ou servico nem a responsabilidade ético-
profissional pela perfeita execucdo do contrato, nos limites estabelecidos pelo Decreto Estadual n® 48.817/2023 e pelo contrato.

14.5. Salvo disposi¢cdo em contrario constante do futuro Termo de Referéncia, os ensaios, os testes ¢ as demais provas para afericdo da boa execucdo do objeto do
contrato exigidos por normas técnicas oficiais correrdo por conta do contratado.

14.6. A Comissdo de Fiscalizagdo, sob pena de responsabilidade administrativa, anotard em registro proprio as ocorréncias relativas a execugdo do contrato,
determinando o que for necessario a regularizagdo das faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a autoridade superior, em 10 (dez)
dias, para ratificacao.

14.7. O CONTRATADO declara, antecipadamente, aceitar todas as condi¢des, métodos e processos de inspegao, verificagdo e controle adotados pela fiscalizagao,
obrigando-se a lhes fornecer todos os dados, elementos, explicacdes, esclarecimentos e comunicagdes de que este necessitar e que forem julgados necessarios ao desempenho de
suas atividades.

14.8. A instituicdo ¢ a atuacdo da fiscalizagdo do servico objeto do contrato, ndo exclui ou atenua a responsabilidade do CONTRATADO, nem a exime de manter
fiscalizagdo propria.

14.9. Endereco de Entrega

14.9.1. Os enderegos de entrega serdo informados pela CONTRATANTE em tempo habil.

14.10. Amostra ou Protétipo / Prova de Conceito

14.10.1. Nao se aplica ao escopo do objeto.
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14.11. Exigéncia de exame de conformidade, ensaio ou certificaciio

14.11.1. Nao se aplica ao escopo do objeto.

14.12. Da exigéncia de carta de solidariedade

14.12.1. Nao se aplica ao escopo do objeto.

14.13. Catalogos de operacio

14.13.1. Nao se aplica ao escopo do objeto.

14.14. Cessiao de Direitos 8 CONTRATANTE

14.14.1. Nao se aplica ao escopo do objeto.

14.15. Sigilo e Inviolabilidade

14.15.1. O CONTRATADO devera garantir o sigilo e a inviolabilidade das informag¢des a que eventualmente possa ter acesso durante todos os procedimentos, conforme
disposi¢des contidas no Termo de Confidencialidade, cujo modelo sera disponibilizado como anexo ao futuro Termo de Referéncia.

15. PARTICIPACAO DE EMPRESAS EM REGIME DE CONSORCIO

15.1. Nao serd permitida a participacdo de empresas que estiverem reunidas em consoércio, qualquer que seja sua forma de constituicdo, dadas as caracteristicas

especificas dos objetos, que ndo pressupdem multiplicidade de atividades empresariais distintas (heterogeneidade de atividades empresariais).

15.2. Como o objeto desta contratagdo, envolve basicamente solu¢des prontas de tecnologia, de ampla comercializa¢do de mercado, a auséncia de consorcio ndo trara
prejuizos a competitividade do certame, visto que, em regra, a formacao de consoércios ¢ admitida quando o objeto a ser licitado envolve questdes de alta complexidade ou de
relevante vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir os requisitos de habilitagdo. Nestes casos, a Administragdo, com vistas a aumentar o numero de
participantes, admite a formacdo de consorcio.

15.3. Tendo em vista que ¢ prerrogativa do Poder Publico, na condi¢do de contratante, a escolha da participagdo, ou ndo, de empresas constituidas sob a forma de
consorcio, com as devidas justificativas, conforme se depreende da literalidade do texto da Lei n® 14.333/21, que em seu artigo 15 que atribui a Administragdo a prerrogativa de
admissdo de consorcios em licitagcdes por ela promovidas, pelos motivos ja expostos, conclui-se que a vedagdo de constitui¢do de empresas em consorcio, para o caso concreto, €
o que melhor atende o interesse publico, por prestigiar os principios da competitividade, economicidade e moralidade.

15.4. Ademais, essa vedacdo visa exatamente afastar a restricdo a competi¢do, na medida que a reunido de empresas que, individualmente, poderiam fornecer os bens
ou prestar os servicos, reduziria o nimero de licitantes e poderia, eventualmente, proporcionar a formacdo de conluios/cartéis para manipular os pregos nas licitagdes.

16. POSSIBILIDADE DE PARTICIPACAO DE COOPERATIVAS

16.1. Nao se faz razoavel a participacdo de cooperativas mencionadas no art.16 da Lei n® 14.133/2021, neste certame, tendo em vista a especificidade desta contratacao,
o qual ndo se encontra no mercado este tipo de composi¢do empresarial voltado para o objeto em questao.

17. ANALISE DA POSSIBILIDADE DE SUBCONTRATACAO

17.1. E vedada a subcontratacio total ou parcial do objeto, tendo em vista que ndo se vislumbra qualquer ganho técnico ou econdmico com tal condig¢io inclusa.

17.2. Também ndo se aplica a subcontratagdo em razdo da composi¢do do objeto distribuido em dois Lotes compostos por itens de natureza indivisivel e por item de
treinamento cuja terceirizagdo descaracterizaria a propria logica da licitagdo.

18. EXIGENCIA DE GARANTIA CONTRATUAL

18.1. A garantia de execugdo, nos moldes do artigo 96 da Lei n° 14.133/2021, correspondente a 5% (cinco por cento) do valor total do contrato para os itens do lote e
1L
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18.2. O referido percentual, resguardada a discricionariedade prevista no acima citado art. 96, caput e o teto estabelecido no caput do art. 98 do mesmo diploma legal,
considera a natureza do objeto (bens e servicos), enquanto ferramenta estratégica de carater tecnoldgico de relevancia para as atividades do 6rgdo contratante em razdo do
volume de recursos financeiros envolvidos no certame, visando impedir a inexecug¢do, mesmo que parcial do objeto e danos ao erario.

18.3. O CONTRATADO podera optar pelas seguintes modalidades de garantia:
a) caugdo em dinheiro ou em titulos da divida publica;
b) seguro-garantia;
¢) fianga bancéria; e
d) titulo de capitalizagdo custeado por pagamento unico, com resgate pelo valor total.
18.4. Qualquer que seja a modalidade escolhida pelo CONTRATADO, a garantia assegurard o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do Contrato ¢ do ndo adimplemento das demais obrigagdes nele previstas;

b) multas moratdrias, compensatorias e administrativas aplicadas pela Administragdo ao CONTRATADO; e

c) obrigacdes trabalhistas e previdenciarias de qualquer natureza, assim como as obrigacdes de regularidade perante o FGTS, nao adimplidas pelo
CONTRATADO, quando couber.

18.5. A garantia, qualquer que seja a modalidade escolhida, terd validade durante a vigéncia do Contrato e por mais 90 (noventa) dias apds o término deste prazo de
vigéncia.
18.6. Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o CONTRATADO ficara desobrigado de renovar a garantia ou de

endossar a apolice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administracao.

18.7. Ressalvada a hipotese de seguro-garantia, em que devera ser observado o prazo do item 18.8, 0 CONTRATADO apresentard, no prazo maximo de 10 (dez) dias
tteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contado da assinatura do Contrato, o comprovante de prestacdo de garantia, na forma do item 18.3.

18.8. Caso oferecida a modalidade de seguro-garantia, sua apresentacdo deve ocorrer em 1 (um) més, contado da data de homologacdo da licitagdo ¢ anterior a
assinatura do contrato, ¢ observar-se-ao as seguintes condi¢des:

a) a apolice permanecerd em vigor mesmo que o CONTRATADO ndo pague o prémio nas datas convencionadas;

b) a apolice devera acompanhar as modificagdes referentes a vigéncia do Contrato principal, mediante a emissao do respectivo endosso pela seguradora;

¢) serd permitida a substituicdo da apolice na data de renovagdo ou de aniversario, desde que mantidas as condigdes e coberturas da apolice vigente e nenhum
periodo fique descoberto, ressalvado o disposto no item 18.6 do Contrato; e

d) a apdlice somente sera aceita se contemplar todos os eventos indicados no item 18.4, observada a legislagdo que rege a matéria

18.9. Em caso de oferecimento de titulos da divida publica, estes devem ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e
de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdomicos, conforme definido pelo Ministério da Fazenda.

18.10. Caso a opgdo seja por fianga bancaria, esta devera ser emitida por banco ou institui¢ao financeira devidamente autorizada a operar no Pais pelo Banco Central do
Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

18.11. Caso a opcdo seja por garantia em dinheiro, devera ser efetuada em favor da CONTRATANTE, na conta corrente da institui¢do financeira contratada pelo Estado,
cujo valor sera corrigido monetariamente e restituido ao CONTRATADO, na forma do item 18.19.

18.12. O CONTRATADO obriga-se a fazer a reposigdo, a suplementagdo ou a renovagdo da garantia, no prazo maximo de 10 (dez) dias tteis, contados da data em que
for notificado, no caso desta ser executada, total ou parcialmente, ou o Contrato for prorrogado ou tiver o seu valor alterado, assim como em qualquer outra situagdo que exija a
manutenc¢do da condicdo disposta no item 18.1 neste item.
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18.13. A inobservancia do prazo fixado para apresentacdo, reposi¢do, suplementagdo ou renovagdo da garantia acarretara a aplicacdo de multa e/ou outras penalidades,
na forma disposta no contrato.

18.14. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, com a aplicac¢ao das san¢des cabiveis.

18.15. A CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

18.16. O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pela CONTRATANTE quanto ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais.

18.17. O garantidor nio € parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sanc¢des ao
CONTRATADO.

18.18. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua caracterizagdo e comunicacdo poderdao ocorrer fora desta

vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da
Circular Susep n° 662, de 11 de abril de 2022.

18.19. Extinguir-se-4 a garantia com a restituicdo da apdlice, carta fianca, titulo da divida publica ou autoriza¢do para a libera¢do da caugdo em dinheiro, atualizada
monetariamente, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que o CONTRATADO cumpriu todas as clausulas do contrato.

18.20. A garantia somente sera liberada ou restituida, apos a fiel execucdo do Contrato ou pela sua extingdo, por culpa exclusiva da Administragdo, ou quando assim
convencionado, em se tratando de extin¢do consensual da contratacdo.

18.21. O CONTRATADO autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma a ser prevista no futuro edital e no futuro Contrato.

19. QUALIFICACAO TECNICA

19.1. Comprovagao de aptiddo para o fornecimento de bens, de acordo com as caracteristicas, quantidades e prazos compativeis com o objeto, mediante a apresentagao
de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, na seguinte forma:

19.2. Os atestados deverao referir-se a fornecimento no dmbito de sua atividade econdmica principal ou secundéria especificadas no contrato social vigente.

19.3. O(s) atestado(s) deverdo demonstrar o cumprimento de um quantitativo no minimo 10% (dez por cento) do quantitativo dos itens 1 e 5 o Lote I, e item 1 do Lote

II, que sdo os storages controladores e, portanto, os de maior relevancia técnica na solugdes, sendo os demais itens apenas as expansoes, acessoOrios € treinamento, mitigando
assim o risco de possibilidade de ndo entrega integral do objeto, dado o volume deste certame.

19.4. Serd admitida, para fins de comprovacdo de quantitativo minimo do fornecimento, a apresentagdo de diferentes atestados de objetos executados de forma
concomitante, resultando na comprovagao de capacidade técnico-operacional de uma tinica contratagao.

19.5. O fornecedor disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados, dentre outros documentos, copia do contrato que deu
suporte a contratagdo, enderego atual da CONTRATANTE e local em que foram prestados os servicos.

19.6. Em caso de duvida fundada suscitada pelo pregoeiro, a Administragdo podera solicitar ao licitante, em diligéncia complementar, todas as informagdes necessarias
a comprovagdo da legitimidade dos atestados, dentre outros documentos, copia do contrato que deu suporte a contratagdo, endereco atual da contratante ¢ local em que foram
executados os objetos.

19.7. Declaragdo de que a empresa nao oferta produtos com materiais perigosos em modelo a ser disponibilizado como anexo do futuro Termo de Referéncia, que se faz
necessaria para evitar custos futuros que causaria ao erario com o processo de correto descarte de produtos perigosos, uma vez que o quantitativo de bens ao fim do tempo de
depreciagdo fosse atingido.

19.8. A motivag@o para os itens necessarios a comprovagdo de aptidao técnica se da em virtude de se tratar de contratagdo para atendimento em larga escala, que
demanda a necessidade de prestador com capacidade de atendimento compativel com a criticidade do projeto, mitigando riscos a disponibilidade dos servicos do Governo, bem
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como diante da importancia do objeto a ser contratado, que tem relagdo direta com a seguranga institucional da Administragao Publica.

20. DA GARANTIA DO PRODUTO POR 60 (SESSENTA) MESES

20.1. A garantia para os equipamentos ¢ softwares por periodo de 60 (sessenta) meses, costuma ser praxe em licitacdes para contratagdes de solugdes de TIC, tanto pelo
governo federal como pelos demais entes, ¢ se configura em um requisito importante na busca das melhores solugdes, tendo em vista que normalmente somente os grandes
players de mercado disponibilizam tal modalidade de garantia e suporte, bem como se adequa as necessidades dos 6rgaos de manutencdo da disponibilidade dos sistemas de
missdo critica com seguranga e estabilidade no longo prazo. A duragdo do periodo de garantia de 60 (sessenta) meses para todos os itens de aquisi¢do, foi considerado para o
ciclo de vida das solugdes de TIC que geralmente ndo ultrapassam 5 (cinco) anos. Sobre a possibilidade de se utilizar um periodo menor para a garantia ¢ desaconselhavel
devido a criticidade das solugdes que serdo adquiridas.

20.2. O referido lapso temporal, contudo, se apresenta razoavel em razdo uma vez que corresponde ao prazo médio de vida util de uma solugado tecnoldgica, em que os
fabricantes ainda permanecem ofertando pegas de reposi¢do ou mesmo o suporte técnico, por exemplo.

20.3. A garantia de 60 (sessenta) meses visa resguardar o bom funcionamento do inventario de TIC, com solugdes de software e hardware em boas condi¢des de forma
a preservar o desempenho e a produtividade dos 6rgdos que venham a contratar o objeto ora proposto, uma vez que solu¢des de TIC obsoletas sdo vulneraveis a panes com maior
frequéncia. Visa, portanto, resguardar a seguranga de arquivos que podem ser pedidos por falha de sistema ou mesmo roubados por causa de uma invasdo por virus e malwares.

20.4. Enfim, dentro da mesma logica do legislador, ao autorizar o poder publico para contratagdes por prazos de até 60 (sessenta) meses, naturalmente com o fim de
resguardar a continuidade dos servigos publicos, que alias, ¢ um principio da Administragao Publica, é que se propde a garantia de 60 (sessenta) meses para as solugdes de TIC a
serem adquiridas neste certame.

21. ANALISE DE RISCO DE SOBREPOSICAO DO OBJETO

21.1. O PRODERI ¢ o 6rgdo responsavel por prestar servigos a inlimeros 6rgdos da Administragdo Publica do Estado do Rio de Janeiro e devem ser a ele submetidos
todas as iniciativas de contratagdo de TIC no dmbito estadual. Estas normativas vigentes mitigam o risco de sobreposicao de contratagdes, uma vez que as solugdes tecnoldgicas
podem ser disponibilizadas a todos os interessados através de Sistema de Registro de Precos.

21.2. Nao ha risco de sobreposicao com outras contratagdes, tendo em vista que o Decreto Estadual n® 48.997 de 05 de marco 2024 estabeleceu dentre outras diretrizes
o0 seguinte:

Art. 3° Compete ao nivel de Dire¢@o Geral, representado pelo PRODERJ:

XIII - conduzir e disponibilizar, mas nao limitado, atas de registro de pregos, contratos e contratos corporativos para suprir itens relativos a TIC aos 6rgaos da administracdo publica de
acordo com as politicas e diretrizes estabelecidas;

21.3. Diante da definicdo supracitada, todas as contratagdes de TIC sdo remetidas ao PRODERJ para avaliacdo ¢ posterior deliberagdo quanto ao prosseguimento ou
ndo do processo, o que mitiga possiveis sobreposicdes de contratos para o mesmo objeto. Com relagdo ao tema da dependéncia tecnoldgica, ndo se aplica também pois o
presente projeto visa contratagdo de Backup o qual o PRODERJ possui inclusive de outros fabricantes, pois ha necessidade técnica de termos as solugdes de diferentes
fabricantes para melhor aproveitamento das funcionalidades, afastando o risco de dependéncia a um ou outro fabricante.

22. DA TRANSICAO E DO ENCERRAMENTO DO CONTRATO

22.1. Ao final do contrato, o CONTRATADO devera promover a transi¢io contratual com vistas a ndo impactar a rotina do Orgio Contratante;

22.2. Entende-se por transi¢do contratual, a transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, inclusive mediante
capacitacao de servidores do Orgdo Contratante ou de técnicos por ela indicados, para fins de migracdo da solugdo para a eventual nova contratacdo com fornecedor diverso.

23. ESTRATEGIA DE INDEPENDENCIA EM RELACAO AO CONTRATADO

23.1. Nao se aplica tendo em vista se tratar de uma aquisi¢do de bens que podem ser tratados como commodities sendo facilmente substituidos por equipamentos mais

novos € modernos.
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24, PLANO DE SUSTENTACAO

24.1. Nao se aplica a elaboragdo de um Plano de Sustentagdo, por se tratar de aquisi¢do de equipamentos, cujo pagamento se dara de forma pontual, sem risco de
rescisdo ou interrupg¢ao antecipada na operacionalidade ou desempenho dos ativos.

25. RELATO DESCRITIVO DE CONTRATACOES ANTERIORES DE NECESSIDADE IDENTICA OU SEMELHANTE

25.1. No ambito do SEI-430002/000267/2023 foram firmados o Contrato n® 18/2023, para a aquisi¢do perpétua de 1 unidade de storage hibrido com 5 kits de

expansao II storage hibrido, e o Contrato n® 19/2023, para o respectivo treinamento de solugao.

25.2. A solucdo entregue, na forma da proposta comercial apresentada pelo fornecedor na fase classificatoria, é de fabricante HUAWEL.

25.3. Os referidos contratos expiraram em dezembro de 2023.

26. POSICIONAMENTO CONCLUSIVO

26.1. O presente Estudo Técnico Preliminar (ETP) considerou a necessidade de contratagdo do objeto, os requisitos técnicos, legais, ambientais ¢ os do proprio

negocio, o mercado em que o objeto se encontra inserido, bem como todos os demais requisitos necessarios para a caracterizagao ¢ quantificacdo da demanda identificada, bem
como o processo de escolha da solugdo que melhor se adequa a Institui¢ao nesta oportunidade. Foram considerados ainda os requisitos e os aspectos legais.

26.2. Desta forma, entende-se ser VIAVEL a contratagdo em comento, e, visando dar inicio & implementagdo do objeto aqui delineado, recomenda-se a elaboragdo de
Termo de Referéncia com base no presente estudo e o encaminhamento para o setor competente para o prosseguimento do feito.

27. CLASSIFICACAO DESTE DOCUMENTO QUANTO AO GRAU E PRAZO DE SIGILO

27.1. Observadas as disposigdes da Lei Federal n® 12.527/2011 e do Decreto Estadual n°® 46.475/2018, que tratam do direito e das restrigdes de acesso as informacdes

sob guarda do poder publico, fica registrado que o presente documento, assim como os seus anexos, resguardada a fase interna de prepara¢do do certame, sdo de acesso
PUBLICO.

28. ANEXOS
I- Especificacdes Técnicas do Objeto (120820799)
II - Mapa de Riscos (120821969)
29. ASSINATURA DOS MEMBROS DA EQUIPE RESPONSAVEL PELO ESTUDO
Roberto Charles Vilas Luis Claudio Marinho Coelho Thailane Gama Miranda Charles Monteiro Guimaraes
Diretor de de Infraestrutura Tecnologica Gerente Assistente da VPA Diretor de Patriménio e Logistica
ID n®4372004-8 ID n° 5140902-0 ID.: 5143818-6 ID n° 4432892-3

Rio de Janeiro, na data da assinatura eletronica.

—

P '.-—- -
i ocumento assinado eletronicamente por Roberto Charles Vilas, Diretor, em , as 16:47, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
S ! Lj D do el Rob Charles Vilas, D 12/12/2025 16:47 f h ficial de Brasil fund 282e292d
: Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

assinatura

eletrbnica

-

¥ "-—' '
JEI! d Documento assinado eletronicamente por Charles Monteiro Guimardes, Diretor, em 12/12/2025, as 17:53, conforme hordrio oficial de Brasilia, com fundamento nos art. 282 e
assinatura - 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

eletrbnica

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra... 42/43



18/12/25, 11:02

—

r . .I
Ser &)
assinatura

eletrbnica

-

 seil 2

assinatura

eletrbnica

SEI/ERJ - 120816396 - Estudo Técnico Preliminar

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 12/12/2025, as 17:58, conforme horario oficial de Brasilia, com fundamento nos art. 282 e
292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Luis Claudio Marinho Coelho, Gerente, em 13/12/2025, as 09:23, conforme horario oficial de Brasilia, com fundamento nos art. 282 e
292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Referéncia: Processo n2 SEI-430002/000719/2024 SEI n2 120816396

Rua da Conceicao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=80661461&infra_sistema=100000100&infra... 43/43



18/12/25, 11:06 SEI/ERJ - 120820799 - Anexo

Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO 1
ESPECIFICACOES TECNICAS DO OBJETO

. HARDWARE STORAGE HUAWEI (HiBRIDO)
1.1. Glossario:

a) Entende-se por “capacidade bruta”, o somatorio da capacidade de todos os discos ou modulos do storage;

b) Entende-se por “capacidade liquida” a Capacidade de armazenamento bruta, subtraidas as areas utilizadas para outros processos
(desduplicagao, reservas de hot-spare, paridade, areas pré-alocadas para overheads em geral.) Em outras palavras, ¢ a capacidade disponivel,
dedicada e exclusiva para o armazenamento de dados de usuarios e aplicagcdes. Caso a solugdo ofertada necessite de area adicional para
implementa¢do de qualquer funcionalidade, esta drea devera ser fornecida adicionalmente a “capacidade liquida” solicitada;

¢) Entende-se por "STaaS — Storage as a Service" os servigos de armazenamento em nuvem publica.

1.2. Descritivo Técnico do Storage Hibrido

1.2.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior;

1.2.2. O sistema de armazenamento de dados deve ter um minimo de 200TB (duzentos terabytes) de capacidade liquida, sem considerar nenhum tipo
de reducao de dados, como compressao, desduplicagao ou thin provisioning;

1.2.3. O sistema de armazenamento de dados do equipamento ofertado devera possuir capacidade liquida inicial minima instalada de 200 TB em
discos SSD/NVME;

1.2.4. Devera suportar na mesma gaveta do subsistema de storage, discos com capacidade de no minimo 7TB e com tecnologia, padrio NVMe
(Flash);

1.2.5. Todos os equipamentos ou componentes a serem fornecidos deverdo ser novos, estar em linha de producdo e fabricacdo, com a embalagem

original de fabrica lacrada. Nao ser@o aceitos equipamentos recondicionados ou ja utilizados anteriormente. O equipamento devera estar na linha de produgao
atual do fabricante, e ndo serd permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" ja esteja anunciado;
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1.2.6. Possuir uma capacidade liquida “utilizavel” de, no minimo, 70% (setenta por cento) da capacidade “bruta” instalada, utilizando-se para o
agrupamento dos discos/modulos RAID-5, RAID-6, RAID-10, RAID- DP, RAID-TP ou outra variante otimizada, com agrupamento maximo de discos.

1.2.7. Se a solugdo fornecida ndo permitir configurar o agrupamento de discos ou for utilizada outra configuracdo diferente da solicitada, a
capacidade liquida “utilizavel” devera ser de, no minimo, 80% (oitenta por cento);

1.2.8. O sistema do equipamento deve permitir a atualizacao do software sem interrup¢ao de servigo.

1.3. Requisitos de Hardware

1.3.1. Deveré possuir no minimo 2 (duas) fontes de energia “Hot Swap” por gabinete, operando em 220V. O equipamento deve ter a capacidade de
operar com apenas uma das fontes de energia;

1.3.2. Os discos, controladoras, memorias, mddulos de I/O, ventiladores e fontes deverdo ser do tipo hot- swap, ou seja, deverdo possibilitar a
substituicdo ou eventual acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou o acesso as aplicagdes;

1.3.3. O equipamento devera possuir LEDs indicativos de falhas no equipamento;

1.3.4. Devera ser fornecido com protecdes fisicas frontais dos modulos de disco e controladoras;

1.3.5. O sistema devera possuir no minimo 02 (duas) unidades controladoras por sistema, funcionando em modo “ativo-ativo”, com mecanismo que

garanta o pleno funcionamento do sistema em caso de falha de metade das unidades controladoras do sistema, deverad também possuir mecanismo de prote¢ao
de cache em caso de falha de energia;

1.3.6. Cada unidade controladora deve possuir no minimo 01 (um) processador de 64 (sessenta e quatro) bits de no minimo 48 (quarenta e oito)
nucleos, totalizando, no minimo, 02 (dois) processadores e 96 (noventa e seis) nicleos por sistema;

1.3.7. O sistema devera possuir um total de no minimo 512GB (512 Gigabytes) de memoria cache, apenas serdo aceitos modulos DRAM para
composicao;

1.3.8. Cada equipamento storage deve ser entregue com 0s seguintes acessorios:

a) Cabos de energia — Os equipamentos devem ser entregues com os cabos de energia necessarios para o funcionamento do sistema,
compativeis com as tomadas das PDUs fornecidas e com os conectores das fontes do sistema, em quantidade suficiente;

b) Cabos de conexdo entre componentes do sistema de armazenamento - Qualquer cabo necessario para a conexao entre os componentes do
sistema de armazenamento para seu funcionamento, como por exemplo cabos de conexdo entre as unidades controladoras e gavetas de
expansao, deverao ser fornecidos pela Contratada;

¢) Acessorios necessarios para fixa¢do do sistema em rack - A Contratada devera fornecer todos os acessorios necessarios para fixacdao do
sistema em rack padrao 19”;

1.4. Compatibilidade

1.4.1. A solucao devera permitir a expansao de desempenho e capacidade através da interconexao com outros appliances, aumentando o conjunto de
armazenamento total de backup e mantendo a desduplicagdo global,

1.4.2. Permitir, para SMB/CIFS, integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs (Access Control Lists)
integrados ao AD ou com criag@o de usuarios locais;
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1.4.3. Deve suportar o protocolo NDMP, tanto em redes SAN quanto LAN;

1.4.4. Deve possuir funcionalidade de automatizagao (“scripting”) de agdes;

1.4.5. Deve possuir suporte as APIs VVol (modo bloco), VAAI e VASA para integracdo com solugdes VMware;
1.4.6. Deve ser compativel com os seguintes virtualizadores:

a) vSphere 6.7 (ESXi 6) e superiores;
b) HyperV 2016 e superiores,
¢) Red Hat Virtualization 4.0 e superiores.
1.4.7. Deve ser compativel com os seguintes sistemas operacionais:
a) RHEL 7 e superiores;
b) Windows Server 2008 e superiores;

c¢) CentOS 6 e superiores;

1.4.8. As portas ethernet poderdo ser configuradas para utilizacdo em ISCSI ou em SMB/NFS.

L.5. Conectividade

1.5.1. Devera ser fornecido, por controladora/médulo, no minimo, 04 (quatro) portas de velocidade de 10 Gbps SFP+ para conectividade de Bloco
(SAN IP) de front-end;

1.5.2. Acesso de rede redundante a geréncia do equipamento (uma porta por controladora/modulo);

1.5.3. Cada equipamento deve possuir no minimo duas interfaces para geréncia, sendo uma delas obrigatoriamente através de conector RJ45 (com
velocidade minima de 1GBPS). Como segunda op¢ao, admitiremos também porta USB, e em ultimo caso, através de porta serial (RS-232);

1.5.4. Deve ser compativel com protocolo FCP (Fiber Channel Protocol) através de rede SAN;

1.5.5. As interfaces FC deverdo utilizar o padrao de conector LC;

1.5.6. Cada unidade controladora deve possuir pelo menos 04 (quatro) interfaces FC de no minimo 32Gbps (trinta e dois gigabytes por segundo); no
modo TARGET;

1.5.7. Cada controladora deve possuir pelo menos 04 (quatro) interfaces de rede de 25Gbps, que utilize transceiver padrao SFP28, 25Gbps ETH que
devera acompanhar a solucgao.

1.6. Capacidade e Performance

1.6.1. Cada controladora com, no minimo, 256 GB de memoéria RAM cada para fungdo de cache/controle cada sem considerar utilizagdo de discos
para sua composicao;

1.6.2. Devera ser fornecido, por controladora/médulo, no minimo, 04 (quatro) portas de velocidade de 10 Gbps SFP+ para conectividade de NAS de
front-end;
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1.6.3. Permitir a alteragdo no tamanho de volumes e/ou luns sem interrup¢ao do funcionamento do equipamento;

1.6.4. Devera suportar escalabilidade para, no minimo, 1TB (um terabyte) de memoria cache bruta total, sem que haja a necessidade de troca do
modelo ofertado. A mencionada escalabilidade devera ocorrer através da adi¢cdo de mais controladoras ao sistema;

1.6.5. O sistema deve permitir a utilizacao de todos os seus recursos de forma concorrente;

1.6.6. Devera suportar a funcionalidade que efetue a expansao, quando necessaria, da area de memoria cache de leitura interna ao equipamento.

1.7. Funcionalidades

1.7.1. Funcionalidade de virtualizacdo de storages, que permita que outros storages de marcas diversas possam ser utilizados como recursos

adicionais de armazenamento;

1.7.2. Caso o Storage nao possua tal funcionalidade, devera ser fornecido software do mesmo fabricante que permita a migra¢ao de dados de forma
transparente para o cliente ou seja, sem causar indisponibilidade na aplicagdo mediante parada ndo programada, independente de qual fabricante de Storage os
dados do cliente estdo armazenados;

1.7.3. Devera ter fungao de replicagao assincrona de dados de bloco e arquivos para storages remotos da mesma familia e fabricante;

1.7.4. Suportar a implementagdo das fungdes de agregacao de portas (trunking) e VLAN, conforme padrdes IEEE 802.3ad e IEEE 802.1Q e suporte a
Jumbo Frames nas interfaces Ethernet;

1.7.5. Deveré realizar copia de dados entre discos 16gicos (LUNSs) dentro do mesmo equipamento;

1.7.6. Devera realizar copia de dados entre sistemas de arquivos (file systems) dentro do mesmo equipamento;

1.7.7. Devera possuir fungdo de snapshot de LUNs e sistema de arquivos (file systems);

1.7.8. Devera realizar compartilhamento de dados via NFS v3 ou superior, CIFS v2 ou superior;

1.7.9. Devera possibilitar a criagdo de discos logicos (LUNs) e sistemas de arquivos do tipo thin provisioning;

1.7.10. Permitir, para CIFS, integragdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs (Access Control Lists)
integrados ao AD ou com criagao de usuarios locais;

1.7.11. Devera possuir fun¢ao de entrega de LUNs via SAN IP utilizando protocolo iSCSI ou via SAN FC utilizando protocolo FCP;

1.7.12. Devera implementar mecanismos de prote¢do que permitam que os dados ndo sejam comprometidos em caso de falha de discos através de
arranjos légicos ou fisicos;

1.7.13. A solucao de armazenamento deve permitir a expansdao dos volumes (LUNSs ou file systems) de forma on-line, ou seja, deve permitir aumento
dos volumes mesmo que este esteja em utilizacdo, sem interrupgao do funcionamento;

1.7.14. A expansdo que trata este item ndo se estende a configuracdo de expansdo da LUN dentro do sistema operacional que recebe a LUN;

1.7.15. Possuir interface de gerenciamento grafica e/ou Web, com controle de acesso seguro via HTTPS;

1.7.16. Permitir acesso via SSH para gerenciamento remoto via linha de comando;
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1.7.17. Deve prover funcionalidade de “tierizacao” que permita que dados mais acessados sejam movidos para areas de armazenamento rapido (flash)
¢ dados menos acessados em areas de armazenamento lento (discos mecanicos);

1.7.18. Permitir o fornecimento de LUNs e/ou Volumes através do protocolo FCP (“Fibre Channel Protocol”) utilizando rede SAN;

1.7.19. Possuir mecanismo de eficiéncia de “thin provisioning” para todos os array groups;

1.7.20. O sistema do equipamento deve possuir mecanismos de clonagem de volumes/luns. Serdao aceitos os mecanismos ROW (Redirect on write)
e/ou COW (Copy on write);

1.7.21. Deve possuir mecanismos de clonagem (“thin”) de volumes/luns e mecanismo de snapshot;

1.7.22. Possuir mecanismo de “Thin Clone” de volumes ou LUNs, permitindo que a clonagem seja feita também por ponteiros;

1.7.23. Deve possuir funcionalidade de replicacao sincrona/assincrona remota, em modo “ativo- passivo” ou “ativo-ativo”;

1.7.24. O sistema devera possuir replicacdo ativo-ativo em MODO SAN (FC) e NAS (IP), e esta funcionalidade ndo deve depender do uso de
Gateways;

1.7.25. O sistema devera ser capaz de definir os volumes logicos de armazenamento (LUNSs), e especificar quais servidores sdo autorizados a acessar
esses volumes e quais as rotas de acesso (LUN masking e zoning).

1.8. Gerenciamento, Monitoramento e Relatorios

1.8.1. O acesso de geréncia ao equipamento devera ser disponibilizado via protocolo SSH v2 (CLI) e via HTTPS (GUI), e opcionalmente através da

instalacdo de agentes em sistemas Windows e Linux;
1.8.2. Deverao ser disponibilizadas, através de painel (GUI) ou portal web, as seguintes funcionalidades:

a) Andlise e monitoramento da performance de seus componentes como discos, interfaces de rede (SAN e LAN), processador, tanto em
tempo real como embasada por dados historicos;

b) Analise e monitoramento do uso ¢ desempenho dos sistemas de entrada/saida e utilizagdo dos demais recursos da solucao, tanto em tempo
real como embasada por dados historicos;

¢) Dashboard com informagdes de configuracdo, performance, health-check, capacidade e eficiéncia.

1.8.3. O sistema do equipamento deverd suportar o envio automatico de alertas/notificagdes (e-mails e outros) em caso de falhas, provendo, inclusive,
o ajuste de niveis de alerta do crescimento de volumes;

1.8.4. Permitir monitoramento através de SNMP versdo 2 e/ou 3, com fun¢ao de TRAP e POOL, possibilitando que sistema de monitoramento SNMP
externo consiga consultar o status de, no minimo, os seguintes componentes do Storage: tamanho e utilizacdo de volumes e/ou LUNSs, aggregates/RAID pools
e/ou RAID groups e utilizacdo de CPU. Caso o equipamento ndo suporte TRAP e POOL, devera ser entregue software de geréncia e monitoramento adicional
sem custo para a Contratante;

1.8.5. O equipamento deve possuir funcionalidade que possibilite ao sistema enviar alertas de eventos para fabricante e/ou Contratada, através de
meios eletronicos, sem interferéncia humana, de modo a permitir a abertura de chamados sem a interven¢ao da equipe técnica da Contratante;
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1.8.6. Deve possuir mecanismos de garantia de QoS, definidos pelo administrador, permitindo controlar o nimero de operagdes em “IOPs” ou em
“MB/s” dos dispositivos clientes aos volumes de dados;

1.8.7. O software do equipamento deve permitir que os relatorios gerados possam ser exportados em formato aberto (texto, planilhas, etc.).

1.9. Treinamento

1.9.1. O treinamento devera abranger a instalagdao, configuragdo, administracdo e operacdo de todos os softwares e equipamentos das solucdes
ofertadas.

1.9.2. O treinamento sera em portugués, ministrado na modalidade remota, em plataforma virtual disponibilizada pela Contratada.

1.9.3. O treinamento deverd englobar a realiza¢dao de laboratérios praticos, fornecidos pela Contratada, para configuracio e execu¢ao de exercicios
praticos na mesma versao dos produtos ofertados.

1.94. O evento abordara no minimo: o uso da ferramenta, instalagdo, configuragcdo, operagcdo da ferramenta, gerenciamento, resolucdao de problemas,
e podera ser gravado para fins de documentacdo, caso seja de interesse da Contratante.

1.9.5. Devera contemplar todos os recursos e configuragdes existentes na solugdo ofertada.

1.9.6. O treinamento sera direcionado aos técnicos da Contratante, devera ser focado na solucdo adotada, de forma que haja transferéncia do
conhecimento dos recursos, configuracdes existentes e sua utilizacao.

1.9.7. Deveré ser entregue para a Contratante a proposta com o conteudo do treinamento.

1.9.8. E de responsabilidade da Contratada todo material audiovisual, didatico e eletronico para a realizagio do treinamento, e quaisquer outras
despesas diretas ou indiretas.

1.9.9. O material didatico devera ser fornecido nas linguas portugués ou inglés pela Contratada, abordando todos os topicos do curso.

1.9.10. O treinamento sera ministrado por turma de 6 (seis) alunos, com carga horaria adequada para garantir a capacidade de operagdo plena da
solugdo por parte dos participantes.

1.9.11. O treinamento deverao ser realizados em dias Uteis e ndo poderdo exceder o horario comercial.

1.9.12. Os horéarios e datas do treinamento serdo definidos pela equipe técnica da Contratante e comunicados a Contratada com antecedéncia de 10
(dez) dias.

1.9.13. A Contratante reserva-se o direito de ndo aceitar o modulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo
repeticdo do mesmo, caso nao seja satisfatorio.

1.9.14. Devera ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados de treinamento técnico ou
certificagdo profissional oficial do fabricante, ou declaracao emitida pelo fabricante.

1.9.15. Devera ser fornecido pela Contratada certificado de participagdo para os integrantes do treinamento.

1.10. Instala¢ao e Configuracao

1.10.1. A Contratante provera o espago fisico necessario para que seja feita a instalagdo do equipamento ofertado;
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1.10.2. A Contratada deve realizar, nas dependéncias da Contratante, antes do inicio da implantagdo da solu¢ao, uma reunido inicial de projeto (kick-
off) em conjunto com as areas responsaveis da Contratada para definir o Plano de Trabalho de instalag¢@o e configuracdo da solucdo;

1.10.3. Ap6s a reunido de kick-off deve ser produzida uma ata, assinada por todos os participantes da Contratada e da Contratante presentes,
contemplando o planejamento, escopo, cronograma, discrimina¢do dos produtos entregaveis, dimensionamento da infraestrutura tecnoldgica necessaria,
discriminacao da equipe do projeto com perfis e quantitativos minimos, relatdrio de controle e tratamento de riscos do projeto e demais artefatos que se fagam
necessarios no entendimento da Contratada;

1.10.4. Compreende-se nesta etapa a instalacdo de sistemas, hardwares, softwares, aplicativos e demais produtos da Contratada, na infraestrutura da
Contratante;

1.10.5. A etapa de instalagdo e configuragcdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da Contratante;

1.10.6. Durante esta etapa, a equipe da Contratada devera estar presente, nos horarios de testes, implantagdo e migragao, definidos pela Contratante;
1.10.7. As atividades de instala¢do e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial, periodo noturno ou
final de semana;

1.10.8. Durante a etapa de instalacdao e configuracao, os produtos fornecidos pela Contratada serdo colocados em plena operacao, em condigdes reais
de producao;

1.10.9. A Contratada deverd, com a supervisdo e aprovacdo da Contratante, planejar e realizar a instalacdo e configuracdo dos softwares com total

interoperabilidade no ambiente atual da Contratante, sem impacto no ambiente de producao;

1.10.10. Durante a implantacdo e integracdo, caso seja necessario, a Contratada deverd realizar, entre outras atividades: instalagdo de hardware,
software, andlise de performance, tunning, resolucao de problemas e implementacdo de seguranca;

1.10.11. Para instalacdo e configuracdo devem ser consideradas as seguintes premissas:
a) Cabera a Contratada a disponibiliza¢ao de todos os recursos necessarios a instalagdo da Solugao;

b) A Contratada devera fornecer todas as licencas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem
necessarios a instalagdo e ao pleno funcionamento do ambiente de producao.

1.11. Garantia e Suporte Técnico

1.11.1. Considera-se “garantia” a obriga¢do da Contratada em reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, o objeto do
contrato (e quaisquer de seus componentes) em que se verificarem vicios de produto, defeitos ou incorrecdes, durante o prazo de garantia especificado neste
documento;

1.11.2. A garantia terd duragdo de 60 (sessenta meses), contados a partir da data do recebimento definitivo do objeto;
1.11.3. A garantia deve obrigatoriamente prover, ao longo de sua duragdo e sem 6nus adicionais para o Contratante:

a) Acesso para downloads de patches, drivers, e quaisquer outras atualizacdes de software necessarias, que devem estar disponiveis no
website do fabricante da solugdo, sem custos adicionais ao Contratante, durante todo o periodo de garantia.

b) Devera, em janela de manutencdo definida pela Contratante, instalar todas as atualizacdes, alteragdes e melhorias introduzidas no
software do hardware objetos da presente contratagao imediatamente apos sua homologacao e publicacdo, buscando assim garantir que a
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solucdo esteja nas conformidades recomendadas pelo fabricante;

c¢) Realizar, com intuito de garantir a manuten¢do das melhores praticas, sem limite de quantidade, as seguintes tarefas: revisdo das
configuracdes e sugestdo de melhores praticas do fabricante; reconfiguragado e reinstalacdo da solu¢iao quando for solicitado;

d) Disponibilizar as revisdes dos manuais técnicos e/ou documentacio dos equipamentos adquiridos;

e) A Contratada deverd disponibilizar por meio da Internet uma aplicacio WEB para registro dos chamados de suporte técnico através de
login e senha fornecida para os usudrios autorizados da Contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os
dias do ano, inclusive sabados, domingos e feriados);

f) A Contratante podera efetuar um niimero ilimitado de chamados para suporte técnico, durante a vigéncia da garantia, para suprir suas
necessidades com relagao a solugdo adquirida;

g) Considera-se “suporte técnico” a facilidade de comunicacdo colocada a disposicdo do Contratante para a prestacdo de informagdes,
esclarecimentos ou orientacdes sobre a utilizagdo, funcionalidades (dicas e atalhos), configuracdo de softwares/hardwares basicos,
aplicativos, sistemas da informac¢do em geral envolvidos na solugdo objeto da contratagdo, bem como a intervencao direta nos equipamentos
para configuracdes, instalacdes e remogdes de aplicativos, atualizagdes de softwares e reparos diversos necessarios ao bom funcionamento
da solucao;

h) O suporte técnico serd acionado sempre que a solucdo apresentar falha que impeca o seu funcionamento regular e requeira uma
interven¢ao técnica especializada e mesmo a substituicao de seus componentes;

1) Durante o atendimento, a Contratada podera analisar a solugdo, sua atual condi¢do de funcionamento, seus logs de sistema e sugerir
mudangas para uma melhor pratica de utilizagdo da ferramenta. A equipe técnica do Contratante decidird sobre a aplicagdo ou ndo das
recomendagoes;

j) Cada pessoa cadastrada no sistema como usuario devera receber identificacdo e senha que permitam acesso seguro tanto ao sistema, como
ao recurso de abertura de chamadas de suporte técnico, de maneira a evitar que pessoas nao autorizadas possam acionar o suporte;

k) O fabricante devera efetuar a troca de pecas ou do equipamento, em que sejam constatadas quaisquer falhas ou defeitos de fabricacao.
Eventuais substituicdes de hardware deverdo ser realizadas em até 1 (um) dia util, a partir da constatacdo da necessidade de substituicdo do
componente de hardware.

1) Os prazos de atendimento do suporte técnico da solugdo devem ter como referéncia os termos de servigo do fabricante.

m)A forma de atendimento sera remota, preferencialmente, ou do tipo local (on- site), conforme a necessidade do atendimento ¢ mediante
abertura e registros de chamados técnicos nos canais oficiais;

n) O suporte técnico devera ser realizado por profissionais especializados, certificados pelo fabricante;

0) A Contratada fornecera e aplicara pacotes de corre¢do, em data e horario a serem definidos pelo Contratante, sempre que forem
encontradas falhas de laboratério (bugs) ou falhas comprovadas de segurancga no software que integra o objeto do contrato. O atendimento
deste requisito esta condicionado a liberagdo pelo fabricante, dos pacotes de corre¢do e/ou novas versdes de software;

p) O suporte técnico devera ser prestado em portugués do Brasil (PT-BR).

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra ... 8/34
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q) Todos os componentes de hardware e software deverao funcionar em conjunto, simultaneamente, sem conflitos, de forma integrada entre
eles e o ambiente de infraestrutura de T1 da Contratante.

r) Os servigos deverdo incorrer sob a mesma perspectiva de qualidade durante o periodo de garantia e de contrato, os quais deverao ser
executados pela Contratada e com apoio oficial das respectivas fabricantes na resolu¢ao de problemas.

1.12. Licenciamento

1.12.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e
permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

1.12.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

1.12.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucao, e nao poderao ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e ap0ds o término do contrato;

1.12.4. Deve ser ofertada a versdao mais atual do software da solugdo, liberada oficialmente pelo fabricante.

2. KIT DE EXPANSAO I - NVME

2.1. Este kit de expansdo devera ser capaz de se integrar fisica e logicamente ao item 1 - HARDWARE STORAGE HUAWEI (HIBRIDO) ofertado,

bem como ao modelo de Storage Hibrido ofertado na Ata de Registro de Pregcos n° 0019/2022 licitada por esta autarquia (SEI-150016/000460/2021), de forma
a garantir o aumento de capacidade do storage na mesma geréncia do equipamento;

2.2. Todos os gabinetes e gavetas de expansao que compdem o sistema devem ser compativeis com instalagdo no rack padrao 19” fornecido junto
com o storage, ndo podendo ultrapassar 2U de altura;

2.3. O kit de expansdo deve ser composto por:
a) 01 (uma) gaveta de expansdo com no minimo 24 (vinte e quatro) slots para discos ou médulos,
b) Discos ou modulos compativeis com a gaveta de expansao;

c¢) Cabos e acessorios que se fagam necessarios a integragcdo com o storage.

2.4. Deveré suportar na mesma gaveta do subsistema de storage, discos com capacidade de no minimo 7TB (oito terabytes) e com tecnologia,
padrdo NVMe (Flash);

2.5. Adicionar ao sistema um total de no minimo 200TB (duzentos terabytes) de capacidade “liquida” POR GAVETA DE EXPANSAO;

2.6. Toda capacidade “bruta” deste item deve ser entregue exclusivamente por discos ou modulos SSD de alta performance (NVMe), sendo
admitidos no kit apenas discos do mesmo tipo e capacidade;

2.7. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificacdes de instalagdo e configuragdo que constam do item
2.10 deste Anexo;

2.8. A capacidade util de armazenamento fornecida deve dispor de prote¢ao, realizada por paridade (RAID 6 ou similar);

2.9. Garantia e Suporte Técnico

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra ...
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29.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

2.10. Licenciamento

2.10.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e
permitir a utilizacao de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

2.10.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

2.10.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucdo, e ndo poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e ap6s o término do contrato;

2.10.4. Deve ser ofertada a versdo mais atual do software da solucdo, liberada oficialmente pelo fabricante.

3. KIT DE EXPANSAO II - NL-SAS

3.1 Este kit de expansdo devera ser capaz de se integrar fisica e logicamente ao item 1 - HARDWARE STORAGE HUAWEI (HIBRIDO) ofertado,

bem como ao modelo de Storage Hibrido ofertado na Ata de Registro de Precos n® 0019/2022 licitada por esta autarquia (SEI-150016/000460/2021), de forma
a garantir o aumento de capacidade do storage na mesma geréncia do equipamento;

3.2. Todos os gabinetes e gavetas de expansdo que compde o sistema devem ser compativeis com instalacdo no rack padrao 19” fornecido junto
com o storage, nao podendo ultrapassar 4U de altura;

3.3. O kit de expansao deve ser composto por:
a) 01 (uma) gaveta de expansdo com no minimo 24 (vinte e quatro) slots para discos ou médulos,
b) Discos ou modulos compativeis com a gaveta de expansao;

c¢) Cabos e acessorios que se fagam necessarios a integragdo com o storage.

3.3.1. Devera suportar na mesma gaveta do subsistema de storage, discos com capacidade e com tecnologias diferentes, padrao SAS, NL-SAS e
SATA;

3.3.2. Adicionar ao sistema um total de no minimo 240TB (duzentos e quarenta terabytes) de capacidade “liquida” POR GAVETA DE EXPANSAO;
3.3.3. Toda capacidade “bruta” deste item deve ser entregue exclusivamente por discos das tecnologias do tipo SAS ou NL-SAS, sendo admitidos no
kit apenas discos do mesmo tipo e capacidade;

3.3.4. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificagdes de instalagdo e configuracdo que constam no item
2.10 deste Anexo;

3.3.5. A capacidade util de armazenamento fornecida deve dispor de protecao, realizada por paridade (RAID 6 ou similar).

3.4. Garantia e Suporte Técnico

34.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).
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3.5. Licenciamento

3.5.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e
permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

3.5.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

3.5.3. Nao podera haver nenhuma perda de funcionalidade operacional da solugdo, e ndo poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e apds o término do contrato;

3.5.4. Deve ser ofertada a versdao mais atual do software da solugdo, liberada oficialmente pelo fabricante.

4. HARDWARE STORAGE HUAWEI (ALL-FLASH)

4.1. Caracteristicas Gerais

4.1.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior;

4.1.2. O sistema de armazenamento de dados do equipamento ofertado devera possuir capacidade inicial liquida minima instalada de 120 TB (cento e
vinte terabytes) em mddulos com tecnologia NVME;

4.1.3. O equipamento deve ser baseado em uma arquitetura desenvolvida para utilizagcdo somente com discos ou modulos “Flash”.

4.1.4. A solugdo deve ser atendida por um Unico equipamento - controladoras e gavetas de expansao.

4.1.5. O sistema do equipamento deve permitir a atualizagdo do software sem interrupgao de servigo;

4.1.6. Todos os equipamentos ou componentes a serem fornecidos deverdao ser novos, estar em linha de producao e fabricacdo, com a embalagem

original de fabrica lacrada. Nao serdo aceitos equipamentos recondicionados ou ja utilizados anteriormente. O equipamento devera estar na linha de produgao

atual do fabricante, e ndo sera permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" j& esteja anunciado.

4.2. Requisitos de Hardware

4.2.1. O subsistema devera suportar no minimo RAID 5, 6 (dupla paridade) ou TP (tripla paridade) para calculos de volumetria liquida. Os métodos
de protecdo RAID deverao seguir as melhores praticas do fabricante.

4.2.2. Possuir gavetas de discos com pelo menos 24 slots para discos ou modulos.

4.2.3. Possuir pelo menos duas fontes de energia por sistema, permitir a substituicdo “a quente” (“hot swap”) das fontes do sistema, o sistema deve

conseguir continuar funcionando caso ocorra defeito em uma de suas fontes de energia, as fontes de energia deverao ser 220V ou bivolt (110V/220V).

4.2.4. Os discos, controladoras, memorias, modulos de I/O, ventiladores e fontes deverdo ser do tipo hot- swap, ou seja, deverdo possibilitar a

substitui¢do ou eventual acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou o acesso as aplicacdes;

4.2.5. Caracteristicas das unidades controladoras - As unidades controladoras do sistema deveriao atender as seguintes caracteristicas:

a) O sistema devera possuir no minimo 02 (duas) unidades controladoras por sistema, funcionando em modo “ativo-ativo” simétrico, com
mecanismo que garanta o pleno funcionamento do sistema em caso de falha de metade das unidades controladoras do sistema e mecanismo

de protecdo de cache em caso de falha de energia, ndo serdo aceitas solu¢cdes com arquitetura do tipo ALUA.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra ...
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b) Todos os volumes 16gicos (LUNS) da solucdo de armazenamento devem ser acessados simultaneamente pelas 02 (duas) unidades
controladoras.

¢) Possuir licenciamento ilimitado de software multipath do fabricante do Storage, além de suportar os multipath nativos dos sistemas
operacionais.

d) Deve possuir no minimo 512GB de memoria cache nativa global, ou seja, 256GB por controladora. Este valor minimo deve ser provido
inteiramente por memoria DRAM, ndo serdo aceitas solu¢des que utilizem discos SSD ou NVMe para fornecer parte do cache.

e) Deve possuir pelo menos 08 interfaces FC de no minimo 32Gbps (trinta e dois gigabits por segundo), ou seja, 4 portas por controladora.

f) Deve possuir pelo menos 08 (oito) interfaces de rede de no minimo 10GbE, que utilize transceiver padrao SFP-10G-SR (SFP+, dez-
Gigabit Ethernet, Short Range), ou seja, 4 portas por controladora.

g) A Contratada deve fornecer o transceiver correspondente de todas as portas exigidas para o equipamento de maneira a permitir seu
completo funcionamento.

4.2.6. Caracteristicas dos discos ou modulos - Os discos ou médulos do sistema deverao atender as seguintes caracteristicas:
a) O disco ou modulo deve utilizar interface NVMe somente.

b) A solucdo devera ter funcionalidade para monitorar a vida util de cada disco NVMe SSD, incluindo informagdes sobre o nivel de desgaste
e a vida util restante estimada para cada unidade.

4.2.7. Acessorios do sistema - O sistema devera ser entregue com os seguintes acessorios:

a) Cabos de energia - O sistema deve ser entregue com os cabos de energia necessarios para o funcionamento do sistema, compativeis com
as tomadas das PDUs fornecidas e com os conectores das fontes do sistema, em quantidade suficiente.

b) Acessorios necessarios para fixacdo do sistema em rack - A Contratada devera fornecer todos os acessorios necessarios para fixacao do
sistema em rack padrao 19”.

4.2.8. Todos os gabinetes e gavetas que compde o sistema devem ser compativeis com instalacdo em rack padrao 19” (dezenove polegadas);
4.2.9. O equipamento devera possuir LEDs indicativos de falhas no equipamento;
4.2.10. O sistema devera possuir no minimo 02 (duas) unidades controladoras por sistema, funcionando em modo “ativo-ativo”, com mecanismo que

garanta o pleno funcionamento do sistema em caso de falha de metade das unidades controladoras do sistema, devera também possuir mecanismo de prote¢ao
de cache em caso de falha de energia.

43. Compatibilidade

4.3.1. A solugdo deve possuir suporte as APIs VVol (modo bloco), VAAI e VASA para integragdo com solugdes VMware.

4.3.2. Deve possuir funcionalidade de virtualizagdo de subsistemas de discos de terceiros para possibilitar a migragdo dados da atual solucdo de
armazenamento atual da Contratante.

4.3.3. Possuir suporte aos virtualizadores VM Ware ESXi 6.0 ou superiores € HyperV 2012 ou superiores.

4.3.4. Possuir suporte aos sistemas operacionais para servidor RHEL e Windows Server (edi¢cdes 2012, 2016 e 2019).

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra... 12/34
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4.3.5. A solucao devera permitir a expansao de desempenho e capacidade através da interconexao com outros appliances do mesmo tipo e fabricante,
aumentando o conjunto de armazenamento total de backup e mantendo a desduplicacdo global;

4.3.6. Permitir, para SMB/CIFS, integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs (Access Control Lists)
integrados ao AD ou com cria¢ao de usuarios locais.

4.4. Conectividade

44.1. Deverd possuir as funcionalidades iSCSI, Fibre Channel, CIFS e NFS ativadas e deverdo funcionar simultaneamente sem a utilizagdo de
hardware externo as controladoras do subsistema de discos.

4.4.2. Possuir, no minimo, duas interfaces de rede (RJ45) de 1Gbps (um gigabit por segundo) ou superior para gerenciamento.

4.4.3. Permitir o fornecimento de LUNs e/ou Volumes através do protocolo FCP (“Fibre Channel Protocol”), utilizando-se rede SAN.

4.4.4. Suportar a implementagdo das fungdes de agregacdo de portas (trunking) e VLAN, conforme padrdes IEEE 802.3ad e IEEE 802.1Q e suporte a
Jumbo Frames nas interfaces Ethernet.

4.5. Capacidade e Performance

4.5.1. Deve possuir uma capacidade util de no minimo 120TB em discos SSD NVMe e nao serao admitidos discos com interface SAS. Utilizando

discos de no méaximo 31 (trinta € um) TB;

4.5.2. A solugdo, para este item, devera alcancar, no minimo, uma carga de 120.000 IOPS (protocolos Fibre Channel ou iSCSI), possuindo laténcia
igual ou menor a 1 ms, considerando percentual de 70% (setenta por cento) de leitura e 30% (trinta por cento) de escrita ndo sequenciais, tamanho de bloco de
16KB (Dezesseis Kilobytes) e taxa de batimento do cache de leitura e escrita (hit rate) de 0%, considerando desduplicagdo e compressao ativadas. A métrica
devera ser estdvel, caso a ferramenta do fabricante trabalhe com cargas de trabalho, deverd ser considerado a volumetria util de no minimo 120TB, solicitado
neste documento.

4.5.3. Em caso de indisponibilidade de uma controladora, tal ocasido podera comprometer no maximo, 50% (cinquenta por cento) da capacidade de
throughput de front-end do storage. As operacdes de I/O e a capacidade de armazenamento nao devem ser comprometidas.

4.54. Permitir atualizacdo de hardware e software sem interrupcao de servigo (“non-disruptive”).

4.6. Funcionalidades

4.6.1. Deve possuir mecanismo de eficiéncia de “thin provisioning”.

4.6.2. Possuir mecanismos de eficiéncia: desduplicagcdo e compressao de dados, com taxa de reducao de até 2:1.

4.6.3. Deve possuir mecanismos de garantia de QoS definidos pelo usudrio, permitindo controlar o nimero de operagdes em “IOPs” ou em “MB/s”

dos clientes aos volumes de dados.

4.6.4. A solu¢do de armazenamento devera utilizar a tecnologia de Redirect-on-Write (ROW) para operagdes de escrita, permitindo uma unica
operagao para concluir a gravagdo do dado, em vez de sobrescrever o dado no volume original.

4.6.5. Deve possuir mecanismo de “Clone” de volumes ou LUNs, permitindo que a clonagem seja feita somente por ponteiros.
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4.6.6. Deve possuir funcionalidade de replicagdo assincrona e sincrona remota, em modo “ativo- passivo, no minimo para a funcionalidade bloco para

storages da mesma familia do fabricante.

4.6.7. Possuir funcionalidade de replicagcdo remota, em modo simétrico “ativo-ativo”, no minimo para a funcionalidade Bloco e File para storages da

mesma familia do fabricante.

4.6.8. Possuir funcionalidade de clusterizagao no modo “ativo-ativo” entre no minimo dois Storages compativeis do mesmo fabricante. As operagoes
de I/O devem ser sincronas nos dois storages. Esta funcionalidade deve funcionar tanto para storages em sites remotos como no mesmo site, para as

funcionalidades de “bloco” e “NAS”, permitindo a transferéncia entre os sistemas sem indisponibilidade em caso de falha.

4.6.9. A funcionalidade de clusterizacdo devera possuir a capacidade de recuperacao de dados.

4.6.10. Permitir a alteragdo no tamanho de volumes e/ou luns sem interrup¢ao do funcionamento.

4.6.11. A solugdo devera prover gerenciamento de multiplos caminhos entre os servidores e o storage ofertado;

4.6.12. A solugdo devera prover funcionalidade de failover em evento de falha de um ou mais caminhos;

4.6.13. Devera ser possivel realizar balanceamento dinamico entre os multiplos caminhos;

4.6.14. Deve permitir visualizar os discos logicos (LUNSs) entregues pelo storage ao sistema operacional com possibilidade de verificar, no minimo, os

seguintes dados da LUN: Nome da LUN e identificador tnico;

4.6.15. Funcionalidade de virtualizacdo de storages, que permita que outros storages de marcas diversas possam ser utilizados como recursos

adicionais de armazenamento;

4.6.16. Caso o Storage nao possua tal funcionalidade, devera ser fornecido software do mesmo fabricante que permita a migragao de dados de forma
transparente para o cliente ou seja, sem causar indisponibilidade na aplicagdo mediante parada ndo programada, independente de qual fabricante de Storage os

dados do cliente estdo armazenados;

4.6.17. Deve suportar a implementacdo das fungdes de agregagdo de portas (trunking) e VLAN, conforme padroes IEEE 802.3ad e IEEE 802.1Q e
suporte a Jumbo Frames nas interfaces Ethernet;

4.6.18. Devera realizar copia de dados entre discos logicos (LUNs) dentro do mesmo equipamento;

4.6.19. A solugdo de armazenamento deve permitir a expansao dos volumes (LUNs ou file systems) de forma on-line, ou seja, deve permitir aumento
dos volumes mesmo que este esteja em utiliza¢do, sem interrupgao do funcionamento;

4.6.20. O sistema devera ser capaz de definir os volumes 16gicos de armazenamento (LUNSs), e especificar quais servidores sdo autorizados a acessar
esses volumes e quais as rotas de acesso (LUN masking e zoning).

4.7. Gerenciamento, Monitoramento e Relatorios

4.7.1. A solugdo deve possuir as seguintes caracteristicas:

a) Realizar andlise e monitoramento da performance de seus componentes como discos, interfaces de rede (FC e ETH), processador, tanto

em tempo real como embasada por dados historicos.

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra...
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b) Oferecer portal de gerenciamento contendo Dashboard com informacdes de configuragdo, performance, health-check, capacidade e
eficiéncia.

¢) O acesso ao portal de gerenciamento devera ser realizado via web (HTTPS) ou outra interface grafica (GUI) com autenticagdo de usudrio.
d) Deve possibilitar administrag¢ao por linha de comando (CLI) através de SSH versao 2.

e) Deve demonstrar a eficiéncia de utilizagao de sua capacidade de armazenamento.

f) Deve suportar o envio automatico de alertas/notifica¢des (e-mails e outros) em caso de falhas.

g) Deve suportar o ajuste de niveis de alertas do crescimento de volumes.

h) Deve permitir monitoramento através de SNMP versao 2¢ e/ou 3.

1) Deve possuir mecanismo de auto-chamado (“call-home”, “auto-suporte” ou similar) que permita ao sistema enviar ao fabricante e/ou
Contratada por meio eletronico sem interferéncia humana alertas de eventos permitindo a abertura de chamados sem intervengao da equipe
técnica da Contratante.

4.8. Instalacio e Configuracgao
4.8.1. A Contratante provera o espago fisico necessario para que seja feita a instalacdo do equipamento ofertado;
4.8.2. A Contratada deve realizar, nas dependéncias da Contratante, antes do inicio da implantagdo da solu¢do, uma reunido inicial de projeto (kick-

off ) em conjunto com as areas de Seguranc¢a da Informagdo e infraestrutura da Contratada para definir o Plano de Trabalho de instalagdo e configuragcdo da
solucao;

4.8.3. Apo6s a reunido de kick-off deve ser produzida uma ata, assinada por todos os participantes da Contratada e da Contratante presentes,
contemplando o planejamento, escopo, cronograma, discriminacdo dos produtos entregaveis, dimensionamento da infraestrutura tecnoldgica necessaria,
discriminacdo da equipe do projeto com perfis e quantitativos minimos, relatorio de controle e tratamento de riscos do projeto e demais artefatos que se facam
necessarios no entendimento da Contratada;

4.84. Compreende-se nesta etapa a instalacdo de sistemas, hardwares, softwares, aplicativos e demais produtos da Contratada, na infraestrutura da
Contratante;

4.8.5. A etapa de instalag¢@o e configuracdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da Contratante;

4.8.6. Durante esta etapa, a equipe da Contratada devera estar presente, nos horarios de testes, implantagdo e migragao, definidos pela Contratante;
4.8.7. As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderao ser executadas em horario comercial, periodo noturno ou
final de semana;

4.8.8. Durante a etapa de instalagdo e configuragdo, os produtos fornecidos pela Contratada serdo colocados em plena operagdo, em condicdes reais
de producgio;

4.8.9. A Contratada devera, com a supervisao e aprovacdo da Contratante, planejar e realizar a instalacdo e configuragdo dos softwares com total

interoperabilidade no ambiente atual da Contratante, sem impacto no ambiente de producdo;

15/34



18/12/25, 11:06 SEI/ERJ - 120820799 - Anexo

4.8.10. Durante a implantacdo e integracdo, caso seja necessario, a Contratada deverd realizar, entre outras atividades: instalagdo de hardware,

software, andlise de performance, tunning, resolucao de problemas e implementacdo de seguranca;
4.8.11. Para instalacdo e configuracdo devem ser consideradas as seguintes premissas:

a) Cabera a Contratada a disponibiliza¢ao de todos os recursos necessarios a instalagdo da Solugao;

b) A Contratada devera fornecer todas as licengas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem

necessarios a instalagdo e ao pleno funcionamento do ambiente de produgao.

4.9. Garantia, Treinamento e Suporte Técnico

49.1. _ A garantia, treinamento ¢ o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE
HUAWEI (HIBRIDO).

4.10. Licenciamento

4.10.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duracdo minima de 60 meses, e
permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

4.10.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

4.10.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucdo, e ndo poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e apds o término do contrato;

4.10.4. Deve ser ofertada a versao mais atual do software da solugdo, liberada oficialmente pelo fabricante.

5. KIT DE EXPANSAO III - NVME

5.1. Este kit de expansdo devera ser capaz de se integrar fisica e logicamente ao item 4 - HARDWARE STORAGE HUAWEI (ALL-FLASH)

ofertado, bem como ao modelo de Storage All-Flash ofertado na Ata de Registro de Precos n° 0019/2022 licitada por esta autarquia (SEI-

150016/000460/2021), de forma a garantir o aumento de capacidade do storage na mesma geréncia do equipamento;

5.2. Todos os gabinetes e gavetas de expansdo que compdem o sistema devem ser compativeis com instalagdo no rack padrao 19” fornecido junto

com o storage, nao podendo ultrapassar 2U de altura;

5.3. O kit de expansdo deve ser composto por:
a) 01 (uma) gaveta de expansao com no minimo 24 (vinte e quatro) slots para discos ou modulos,
b) Discos ou modulos compativeis com a gaveta de expansao;

c) Cabos e acessorios que se fagam necessarios a integracdo com o storage;

5.4. Devera adicionar ao sistema um total de no minimo 120TB (cento e vinte terabytes) de capacidade “liquida” em disco NVMe SSD. A

Contratada podera utilizar slots disponiveis nas gavetas de disco da solugdo ora ofertada. Utilizando discos de no maximo 31 (trinta e um) TB.

5.5. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificacdes de instalacdo e configuragdao que constam no item

3.8 elencadas neste Anexo;

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra...
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5.6. A capacidade util de armazenamento fornecida deve dispor de protegao, realizada por paridade (RAID 6 ou similar).

5.7. Garantia e Suporte Técnico

5.7.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

5.8. Licenciamento

5.8.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e
permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

5.8.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

5.8.3. Nao podera haver nenhuma perda de funcionalidade operacional da solugdo, e ndo poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e apds o término do contrato;

5.8.4. Deve ser ofertada a versao mais atual do software da solugdo, liberada oficialmente pelo fabricante.

6. KIT DE EXPANSAO IV- NVME

6.1. Este kit de expansdo deverad ser capaz de se integrar fisica e logicamente ao item 4 - HARDWARE STORAGE HUAWEI (ALL-FLASH)

ofertado, bem como ao modelo de Storage All-Flash ofertado na Ata de Registro de Precos n° 0019/2022 licitada por esta autarquia (SEI-

150016/000460/2021), de forma a garantir o aumento de capacidade do storage na mesma geréncia do equipamento;

6.2. Todos os gabinetes e gavetas de expansao que compdem o sistema devem ser compativeis com instalagdo no rack padrdao 19” fornecido junto

com o storage, ndo podendo ultrapassar 2U de altura;

6.3. O kit de expansdo deve ser composto por:
a) 01 (uma) gaveta de expansao com no minimo 24 (vinte e quatro) slots para discos ou modulos,
b) Discos ou modulos compativeis com a gaveta de expansao;

c¢) Cabos e acessorios que se fagam necessarios a integracdo com o storage;

6.4. Devera adicionar ao sistema um total de no minimo 220TB (Duzentos e vite Terabytes) de capacidade “liquida” em disco NVMe SSD. A
contratada podera utilizar slots disponiveis nas gavetas de disco da solucao ora ofertada. Utilizando discos de no maximo 31 (trinta € um) TB.

6.5. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificagdes de instalagdo e configuragdo que constam no item
3.8 deste Anexo;

6.6. A capacidade util de armazenamento fornecida deve dispor de protecao, realizada por paridade (RAID 6 ou similar).

6.7. Garantia e Suporte Técnico

6.7.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

6.8. Licenciamento

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra...
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6.8.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e
permitir a utilizacdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

6.8.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

6.8.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucao, e nao poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e ap6s o término do contrato;

6.8.4. Deve ser ofertada a versdo mais atual do software da solucdo, liberada oficialmente pelo fabricante.

7. KIT DE EXPANSAO V- NVME

7.1. Este kit de expansdo deverd ser capaz de se integrar fisica e logicamente ao item 4 - HARDWARE STORAGE HUAWEI (ALL-FLASH)

ofertado, bem como ao modelo de Storage All-Flash ofertado na Ata de Registro de Pregos n° 0019/2022 licitada por esta autarquia (SEI-

150016/000460/2021), de forma a garantir o aumento de capacidade do storage na mesma geréncia do equipamento;

7.2. Todos os gabinetes e gavetas de expansao que compdem o sistema devem ser compativeis com instalagdo no rack padrao 19” fornecido junto

com o storage, ndo podendo ultrapassar 2U de altura;

7.3. O kit de expansao deve ser composto por:
a) 01 (uma) gaveta de expansdo com no minimo 24 (vinte e quatro) slots para discos ou médulos,
b) Discos ou modulos compativeis com a gaveta de expansao;

c¢) Cabos e acessorios que se fagam necessarios a integragao com o storage;

7.3.1. Devera adicionar ao sistema um total de no minimo 320TB (Trezentos e vinte Terabytes) de capacidade “liquida” em disco NVMe SSD. A
contratada poderd utilizar slots disponiveis nas gavetas de disco da solucdo ora ofertada. Utilizando discos de no maximo 31TB (trinta € um terabytes);

7.3.2. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificacdes de instalagdo e configuragdo que constam no item
acima;

7.3.3. A capacidade util de armazenamento fornecida deve dispor de protecao, realizada por paridade (RAID 6 ou similar).

7.4. Garantia e Suporte Técnico

74.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

7.5. Licenciamento

7.5.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e

permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

7.5.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova

atualizacdo disponibilizada pelo fabricante;

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra...

18/34



18/12/25, 11:06 SEI/ERJ - 120820799 - Anexo

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra...

7.5.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucao, e nao poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e apds o término do contrato;

7.5.4. Deve ser ofertada a versdo mais atual do software da solucdo, liberada oficialmente pelo fabricante.

8. HARDWARE STORAGE NODE EM CLUSTER (OBJECT STORAGE)

8.1. Caracteristicas Gerais:

8.1.1. Todas as capacidades foram especificadas em seu requisito minimo, sempre podendo ser entregue capacidade superior;

8.1.2. O sistema de armazenamento de dados deve ter um minimo de 800TB (oitocentos terabytes) de capacidade liquida, sem considerar nenhum

tipo de redugdo de dados, como compressao, desduplicagdo ou thin provisioning;

8.1.3. O sistema de armazenamento de dados do equipamento ofertado deverd possuir capacidade liquida inicial minima instalada de 800TB
(oitocentos terabytes) em discos NL-SAS;

8.1.4. Todos os equipamentos ou componentes a serem fornecidos deverdo ser novos, estar em linha de producdo e fabricagdo, com a embalagem
original de fabrica lacrada. Nao ser@o aceitos equipamentos recondicionados ou ja utilizados anteriormente. O equipamento devera estar na linha de produgao
atual do fabricante, e ndo serd permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" ja esteja anunciado;

8.1.5. A solucdo devera ser escalavel para armazenamento HDD (Hard Drive Disks) de dados ndo estruturados do tipo objeto;

8.1.6. Entende-se solugdes de armazenamento distribuidas em objeto como arquiteturas escalaveis em modo Scale-Out permitindo a adi¢cdo de nodes
de maneira linear e simétrica (controladoras e midias/discos de armazenamento), a solucdo deverd se comportar como cluster de armazenamento e
processamento de dados de forma integrada.

8.1.7. Nao serdo aceitas solugdes de armazenamento distribuidas em objeto de maneiras segregadas, nos de armazenamento e nos de processamento.

8.1.8. Os nodes deverdo estar conectados entre si, onde o dado podera ter operagdes de escrita e leitura em qualquer node do cluster de forma
transparente para aplicacao.

8.1.9. A conectividade entre os nodes serd de responsabilidade da Contratada por meio de switches de back-end garantindo throughput necessario,
conforme melhores praticas da solug¢do. Todos os equipamentos de rede, incluindo switches, transceptores Opticos, cabos de conexdo dos switches aos nds ou
controladoras, deverdo ser fornecidos junto a solugdo. Os switches deverdo possuir o minimo de 8 conexdes para realizar trafego “Norte-Sul” ou “uplink” para
a rede principal da Contratante em portas de 10/25Gbps ou 40/100Gbps. As caracteristicas destes equipamentos de rede estdo descritas no item 9. SWITCH
PARA O TRANSPORTE DE BACKUP — DATACENTER,

8.1.10. A Solugao de Armazenamento de Dados Distribuido em Objeto devera suportar os seguintes protocolos:
a) NFS
b) CIFS
c) FTP,
d) HDFS,
e) HTTP/REST,
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f) S3.
8.1.11. Cada no ou controladora devera disponibilizar 2 (duas) portas de 25 Gbps (vinte e cinco gigabits por segundo) ou equivalente de front-end para
acesso a dados.
8.1.12. Devera suportar QoS, a nivel de namespace e tenant nativamente na solu¢ao de armazenamento distribuido em objeto para todos os protocolos
listados nos itens anteriores;
8.1.13. A solugdo devera possibilitar a criacao de limites de utilizagao de capacidade (quotas).
8.1.14. Cada conexao da solugdo ofertada deverd possuir, de forma nativa, a capacidade de autodeterminar a velocidade de transmissdo dos dados, para

o caso de conectar-se a dispositivos que operem em outras velocidades, para auto negociar entre velocidades de 10Gbps (dez gigabits por segundo) ou 25Gbps
(vinte e cinco gigabits por segundo).

8.1.15. A Contratada deveré disponibilizar no minimo 800TB uteis de armazenamento liquido para gravacao (capacidade utilizavel), considerando a
base 10 como referéncia de calculo de capacidade. Nesse valor, deverdo ser descontadas todas as perdas relacionadas a redundancias, paridades, spares de
protecdo do arranjo de discos, desduplicagdo de dados e quaisquer outros mecanismos de redu¢do de dados, os discos deverdo ser de no maximo 8TB (oito
terabytes) do tipo NLSAS SATA.

8.1.16. Deverd assegurar area ldgica para expansdo de armazenamento para o no minimo, 12.2PB (doze ponto dois peta bytes), em um tnico pool
(4rea) de armazenamento sem prejuizo das demais caracteristicas solicitadas de acordo com este Termo de Referéncia.

8.1.17. Devera ser composta por no minimo 4 (quatro) nés de armazenamento contendo discos, processadores, memdorias e conectividade.

8.1.18. Devera balancear automaticamente e de forma nativa as requisigoes entre os diversos nos baseado em critérios de carga sem a utilizagdo de
equipamentos externos;

8.1.19. O equipamento devera ser compativel com o protocolo Object Storage no formato S3.

8.1.20. Devera possuir integracdo com o Microsoft Active Directory;

8.1.21. Devera ser totalmente compativel com a solugdo de software de backup ofertada;

8.1.22. Deveré possuir conectividade no front-end com, pelo menos as seguintes interfaces por n6 de armazenamento:

8.1.23. Devera possuir 4 (quatro) interfaces de no minimo 10/25GbE por node, as quais deverdo ser compativeis com os conectores QSFP28.

8.1.24. Devera possuir disponibilidade minima de 99.999%;

8.1.25. Devera possuir redundancia em todos os componentes de hardware;

8.1.26. Todos os seus componentes de hardware e software licenciados e configurados como uma tnica unidade;

8.1.27. Deveré ter a capacidade de implementar mecanismos de replicagdo entre 2 (dois) ou mais localidades em modalidade assincrona ou sincrona e
possuir mecanismo de detec¢do de falha de conectividade entre as localidades;

8.1.28. Devera ser compativel integralmente com as fun¢des de REST API S3.

8.1.29. Durante o processo de copia de um versionamento de objeto a solugcdo deverd apagar a copia redundante automaticamente;
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8.1.30. Devera permitir a implementacao de politicas de retengao de objetos com imutabilidade e comprovar que os objetos gravados nele ndo serao
apagados;

8.1.31. Devera possibilitar a expansdo da darea util de armazenamento de forma transparente aos usudrios, de tal forma que ndo serdo aceitas
plataformas que exijam qualquer procedimento de "reboot" para fins de reconhecimento da area de armazenamento expandida;

8.1.32. Devera suportar algoritmos de criptografia e de descriptografia dos objetos armazenados no sistema. Os objetos deverdao ser criptografados
quando ocorrer a execu¢do de uma operagao de escrita enquanto esses deverdo ser descriptografados quando ocorrer a execucao de uma operacao de leitura;
8.1.33. Deverd permitir implementar o algoritmo de criptografia AES de 256 (duzentos e cinquenta e seis) bits para fins de criptografia e
descriptografia dos objetos armazenados no sistema;

8.1.34. Devera observar os mesmos requisitos de licenciamento da solugdo para o Tier Principal.

8.1.35. A solugdo devera ter a capacidade de expansdo a 20PB (vinte petabytes) somente adicionando controladoras ou noés de igual configuragdo. Nao
serdo permitidas adi¢des de gavetas de discos somente para atingir essa capacidade.

8.2. Requisitos de Hardware

8.2.1. Devera possuir no minimo 2 (duas) fontes de energia “Hot Swap” por gabinete, operando em 220V. O equipamento deve ter a capacidade de
operar com apenas uma das fontes de energia;

8.2.2. Os discos, nodes, memorias, modulos de I/0, ventiladores e fontes deverdo ser do tipo: hot-swap ou seja, deverao possibilitar a substituicdo ou
eventual acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou o acesso as aplicagoes;

8.2.3. O equipamento devera possuir LEDs indicativos de falhas no equipamento;

8.2.4. Deveré ser fornecido com protecdes fisicas frontais dos modulos de disco e controladoras;

8.2.5. Cada equipamento storage deve ser entregue com os seguintes acessorios:

a) Cabos de energia — Os equipamentos devem ser entregues com os cabos de energia necessarios para o funcionamento do sistema,

compativeis com as tomadas das PDUs fornecidas e com os conectores das fontes do sistema, em quantidade suficiente;

b) Cabos de conexdo entre componentes do sistema de armazenamento - Qualquer cabo necessario para a conexao entre os componentes do
sistema de armazenamento para seu funcionamento como, por exemplo, cabos de conexdo entre as unidades controladoras e gavetas de

expansao, deverdo ser fornecidos pela contratada;

¢) Acessorios necessarios para fixagdo do sistema em rack. A Contratada devera fornecer todos os acessorios necessarios para fixacao do

sistema em rack padrao 19”.

8.2.6. Caso seja necessario algum equipamento ou cabo especifico/proprietdrio para a comunicagdo entre as unidades do sistema, como switches

especializados ou cabos que nao sejam de uso comum na industria de T1, a Contratada devera fornecé-los sem custo adicional a contratante.

8.2.7. A conectividade entre os nodes serd de responsabilidade da Contratada por meio de switches de back-end garantindo throughput necessario,

conforme melhores praticas da solugao.

8.3. Compatibilidade

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao origem=procedimento controlar&acao_retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra...
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8.3.1. A solucao devera permitir a expansao de desempenho e capacidade através da interconexao com outros Nodes do mesmo tipo e fabricante,
aumentando o conjunto de armazenamento total e mantendo a desduplicagdo global,
8.3.2. A Solugdo de Armazenamento de Dados Distribuido em Objeto devera suportar os seguintes protocolos de maneira nativa sem necessidade de
Gateway ou complementos com outras plataformas de armazenamento:

a) NFS

b) CIFS

c) FTP,

d) HDFS,

e) HTTP/REST,

f) S3.
8.3.3. Deveré ser compativel integralmente com as fun¢des de REST API S3.
8.3.4. O equipamento devera ser compativel com o protocolo Object Storage no formato S3.
8.3.5. Devera permitir implementar o algoritmo de criptografia AES de 256 (duzentos e cinquenta e seis) bits para fins de criptografia e
descriptografia dos objetos armazenados no sistema;
8.3.6. Permitir integragdo com AD (Active Directory) Microsoft e gerenciamento de seguranga por ACLs (Access Control Lists) integrados ao AD ou
com cria¢ao de usuarios locais;
8.3.7. Deve suportar o protocolo NDMP;
8.3.8. Deve possuir funcionalidade de automatizagao (“scripting”) de agoes;
8.3.9. Deve ser compativel com os seguintes virtualizadores:

a) vSphere 6.7 (ESXi 6) e superiores;

b) HyperV 2016 e superiores,

¢) Red Hat Virtualization 4.0 e superiores.
8.3.10. Deve ser compativel com os seguintes sistemas operacionais:

a) RHEL 7 e superiores;

b) Windows Server 2008 e superiores;

¢) CentOS 6 e superiores;

d) As portas ethernet poderdo ser configuradas para utilizacdo em ISCSI ou em SMB/NFS.
8.4. Conectividade
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8.4.1. Cada n6 ou controladora devera disponibilizar 2 (duas) portas de 25 Gbps (vinte e cinco gigabits por segundo) ou equivalente de front-end para
acesso a dados. Todos os equipamentos de rede, incluindo switches, transceptores Opticos, cabos de conexdo dos switches aos nos ou controladoras, deverao
ser fornecidos junto a solugdo. Os switches deverdo possuir o minimo de 8 conexdes para realizar trafego “Norte-Sul” ou “uplink” para a rede principal da
Contratante em portas de 10/25Gbps ou 40/100Gbps. As caracteristicas destes equipamentos de rede estdo descritas no item 9. SWITCH PARA O
TRANSPORTE DE BACKUP — DATACENTER,

8.4.2. Acesso de rede redundante a geréncia do equipamento (uma porta por controladora/modulo);

8.4.3. Cada equipamento deve possuir no minimo uma interface para geréncia, obrigatoriamente através de conector RJ45 (com velocidade minima
de IGBPS).

8.4.4. Cada conexao da solugdo ofertada devera possuir, de forma nativa, a capacidade de autodeterminar a velocidade de transmissao dos dados, para

o caso de conectar-se a dispositivos que operem em outras velocidades, para auto negociar entre velocidades de 10Gbps (dez gigabits por segundo) ou 25Gbps
(vinte e cinco gigabits por segundo).

8.4.5. Devera possuir conectividade no front-end com, pelo menos, as seguintes interfaces por n6é de armazenamento:

8.4.6. 4 (quatro) interfaces de no minimo 10/25GbE por node, as quais deverao ser compativeis com os conectores QSFP28.

8.5. Capacidade e Performance

8.5.1. A Contratada devera disponibilizar no minimo 800TB (oitocentos terabytes) para gravagdo (capacidade utilizdvel), considerando a base 10

como referéncia de céalculo de capacidade. Nesse valor, deverdo ser descontadas todas as perdas relacionadas a redundancias, paridades, spares de prote¢cdo do
arranjo de discos, desduplicacdo de dados e quaisquer outros mecanismos de reducao de dados, os discos deverdo ser de no maximo 8TB (oito terabytes)
SATA.

8.5.2. A capacidade util de armazenamento fornecida deve dispor de protegdo, realizada por ERASURE CODE (EC).

8.5.3. Devera assegurar area ldgica para expansdo de armazenamento para o no minimo, 12.2PB (doze ponto dois peta bytes), em um unico pool
(area) de armazenamento sem prejuizo das demais caracteristicas solicitadas de acordo com este Termo de Referéncia.

8.5.4. Deveré ser composta por no minimo 4 (quatro) nés de armazenamento contendo discos, processadores, memorias e conectividade.

8.5.5. Deveré balancear automaticamente e de forma nativa as requisi¢des entre os diversos nos baseado em critérios de carga sem a utilizagdo de
equipamentos externos;

8.5.6. Devera possuir disponibilidade minima de 99.999%;

8.5.7. Deveré possuir redundancia em todos os componentes de hardware.

8.5.8. Devera possibilitar a expansdo da darea util de armazenamento de forma transparente aos usudrios, de tal forma que ndo serdo aceitas

plataformas que exijam qualquer procedimento de "reboot" para fins de reconhecimento da area de armazenamento expandida;

8.5.9. A solucdo devera ter a capacidade de expansdo a 20PB (vinte petabytes) somente adicionando controladoras ou nos de igual configuracao. Nao
serdo permitidas adi¢des de gavetas de discos somente para atingir essa capacidade.

8.6. Funcionalidades
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8.6.1. Devera suportar QoS, a nivel de namespace e tenant nativamente na solu¢cdo de armazenamento distribuido em objeto para todos os protocolos
listados nos itens anteriores;

8.6.2. A solugdo devera possibilitar a criagdo de limites de utilizacao de capacidade (quotas).

8.6.3. Devera ter a capacidade de implementar mecanismos de replicagdo entre 2 (dois) ou mais localidades em modalidade assincrona ou sincrona e
possuir mecanismo de detecc¢ao de falha de conectividade entre as localidades;

8.6.4. Durante o processo de copia de um versionamento de objeto a solugc@o deverd apagar a copia redundante automaticamente;

8.6.5. Devera permitir a implementagdo de politicas de retencdo de objetos com imutabilidade e comprovar que os objetos gravados nele ndo serdo
apagados;

8.6.6. Devera suportar algoritmos de criptografia e de descriptografia dos objetos armazenados no sistema. Os objetos deverdao ser criptografados
quando ocorrer a execu¢do de uma operacgao de escrita enquanto esses deverdo ser descriptografados quando ocorrer a execucao de uma operacao de leitura;
8.6.7. Suportar a implementacao das fun¢des de agregacao de portas (trunking) e VLAN, conforme padrdes IEEE 802.3ad e IEEE 802.1Q;

8.6.8. Possuir interface de gerenciamento grafica e/ou Web, com controle de acesso seguro via HTTPS;

8.7. Gerenciamento, monitoramento e relatorios

8.7.1. O acesso de geréncia ao equipamento devera ser disponibilizado via protocolo SSH v2 (CLI) e via HTTPS (GUI), e opcionalmente através da

instalagdo de agentes em sistemas Windows e Linux;

8.7.2. Deverao ser disponibilizadas, através de painel (GUI) ou portal web, as seguintes funcionalidades:

a) Andlise e monitoramento da performance de seus componentes como discos, interfaces de rede, processador, tanto em tempo real como

embasada por dados historicos;

b) Andlise e monitoramento do uso e desempenho dos sistemas de entrada/saida e utilizagdo dos demais recursos da solucao, tanto em tempo

real como embasada por dados historicos;

¢) Dashboard com informag¢des de configuragdo, performance, health-check, capacidade e eficiéncia.

8.7.3. O sistema do equipamento devera suportar o envio automatico de alertas/notificacdes (e-mails e outros) em caso de falhas, provendo, inclusive,
o ajuste de niveis de alerta do crescimento de volumes;

8.7.4. Permitir monitoramento através de SNMP versio 2 e/ou 3;

8.7.5. O equipamento deve possuir funcionalidade que possibilite ao sistema enviar alertas de eventos para fabricante e/ou contratada, através de
meios eletronicos, sem interferéncia humana, de modo a permitir a abertura de chamados sem a intervencao da equipe técnica da contratante;

8.7.6. Deve possuir mecanismos de garantia de QoS, definidos pelo administrador, permitindo controlar o nimero de operacdes em “IOPs” ou em
“MB/s” dos dispositivos clientes aos volumes de dados;

8.7.7. O software do equipamento deve permitir que os relatorios gerados possam ser exportados em formato aberto (texto, planilhas, etc.).

8.8. Instalacio e Configuracao

8.8.1. A Contratante provera o espago fisico necessario para que seja feita a instalagdo do equipamento ofertado;
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8.8.2. A Contratada deve realizar, nas dependéncias da Contratante, antes do inicio da implantagdo da solu¢ao, uma reunido inicial de projeto (kick-
off ) em conjunto com as areas responsaveis da Contratada para definir o Plano de Trabalho de instala¢do e configuragao da solugao;

8.8.3. Ap6s a reunido de kick-off deve ser produzida uma ata, assinada por todos os participantes da Contratada e da Contratante presentes,
contemplando o planejamento, escopo, cronograma, discrimina¢do dos produtos entregaveis, dimensionamento da infraestrutura tecnoldgica necessaria,
discriminacao da equipe do projeto com perfis e quantitativos minimos, relatdrio de controle e tratamento de riscos do projeto e demais artefatos que se fagam
necessarios no entendimento da Contratada;

8.8.4. Compreende-se nesta etapa a instalacdo de sistemas, hardwares, softwares, aplicativos e demais produtos da Contratada, na infraestrutura da
Contratante;

8.8.5. A etapa de instalagdo e configuracdo deve acontecer de forma gradual e transparente, de acordo com a conveniéncia da Contratante;

8.8.6. Durante esta etapa, a equipe da Contratada deverd estar presente, nos horarios de testes, implantagdo e migracao, definidos pela Contratante;
8.8.7. As atividades de instala¢do e configuragdo, de acordo com a necessidade, poderdo ser executadas em horario comercial, periodo noturno ou
final de semana;

8.8.8. Durante a etapa de instalacdo e configuracao, os produtos fornecidos pela Contratada serdo colocados em plena operacao, em condigdes reais
de produgao;

8.8.9. A Contratada deverd, com a supervisdo e aprovacdo da Contratante, planejar e realizar a instalacdo e configuracdo dos softwares com total

interoperabilidade no ambiente atual da Contratante, sem impacto no ambiente de producao;

8.8.10. Durante a implantacdo e integracdo, caso seja necessario, a Contratada deverd realizar, entre outras atividades: instalagdo de hardware,
software, andlise de performance, tunning, resolucao de problemas e implementacdo de seguranca;

8.8.11. Para instalacdo e configuracdo devem ser consideradas as seguintes premissas:
a) Cabera a Contratada a disponibiliza¢ao de todos os recursos necessarios a instalagdo da Solugao;

b) A Contratada devera fornecer todas as licencas necessarias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem
necessarios a instalagdo e ao pleno funcionamento do ambiente de produgao.

8.9. Garantia, Treinamento, Suporte Técnico e Niveis de Servico

8.9.1. _ A garantia, treinamento ¢ o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE
HUAWEI (HIBRIDO)

8.10. Licenciamento

8.10.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duracdo minima de 60 meses, e

permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

8.10.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

8.10.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucdo, e ndo poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e apds o término do contrato;
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8.10.4. Deve ser ofertada a versao mais atual do software da solugdo, liberada oficialmente pelo fabricante.

8.11. Kit de Expansio I - Nodes (Object Storage)

8.11.1. Este kit de expansao - “Storage Objeto”;

8.11.2. Todos os gabinetes e gavetas de expansao que compdem o sistema devem ser compativeis com instalagdo no rack padrao 19” fornecido junto

com o Storage;
8.11.3. O kit de expansao deve ser composto por:
a) 01 (um) Node;
b) Discos ou mddulos compativeis com os Nodes do item 19;

c¢) Cabos e acessorios que se fagam necessarios a integragdo com o storage.

8.11.4. Adicionar ao sistema um total de no minimo 165TB (cento e sessenta e cinco terabytes) (BASE 10) de capacidade “liquida” POR NODE DE
PROCESSAMENTO E ARMAZENAMENTO;

8.11.5. Toda capacidade “bruta” deste item deve ser entregue exclusivamente por discos das tecnologias do tipo NL-SAS, sendo admitidos no kit
apenas discos do mesmo tipo e capacidade;

8.11.6. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificagdes de instalagdo e configuracdo que constam no item
4.8 deste Anexo;

8.11.7. A capacidade util de armazenamento fornecida deve dispor de prote¢ao, realizada por ERASURE CODE (EC).

8.11.8. O novo node deve suportar a inclusdo automadtica nos nodes existentes no cluster. Todos os equipamentos de rede, incluindo switches,

transceptores Opticos, cabos de conexdo dos switches aos nds ou controladoras, deverdo ser fornecidos caso necessario a expansdo. Os switches deverdo
possuir o minimo de 8 conexdes para realizar trafego “Norte-Sul” ou “uplink” para a rede principal da Contratante em portas de 10/25Gbps ou 40/100Gbps.
As caracteristicas destes equipamentos de rede estdo descritas no item 9. SWITCH PARA O TRANSPORTE DE BACKUP — DATACENTER,

8.12. Garantia e Suporte Técnico

8.12.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

8.13. Licenciamento

8.13.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e

permitir a utilizagdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

8.13.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

8.13.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucao, e nao poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e ap6s o término do contrato;

8.13.4. Deve ser ofertada a versdo mais atual do software da solucdo, liberada oficialmente pelo fabricante.
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9. SWITCH PARA O TRANSPORTE DE BACKUP - DATACENTER

9.1. Caracteristicas Gerais do Fornecimento

e A solugdo de conectividade devera ser fisicamente redundante, ou seja, no minimo dois equipamentos deverao ser fornecidos;

e Devera ser montavel em rack 19 polegadas, devendo vir acompanhado de todos os acessorios necessarios para sua devida fixagao;

¢ O equipamento devera ser propicio para escopos de atuacao em datacenter e devera possuir plano de dados independentes do plano de
controle, desta forma solu¢des empilhadas nao serdo permitidas;

e O equipamento devera ser fornecido com garantia oficial da fabricante por 60 (sessenta) meses, as demais condi¢des de assisténcia técnica
deverao estar em conformidade com os “Niveis Minimos de Qualidade de Servigo” definidos pelo fabricante.

9.2. Caracteristicas do Equipamento

e Deve possuir a homologacdo da Agéncia Nacional de Telecomunicagdes (ANATEL);

e Deve ser fornecido com todas as licengas de software necessarias para atender aos requisitos deste documento ativadas;

e Deve ser fornecido juntamente com o kit de materiais de instalagdo que inclui: cabos de alimentag@o e demais acessorios necessarios para a
instalagdo em rack;

e (Cada switch devera acompanhar as devidas licengas de todos os recursos e funcionalidades exigidas no presente processo licitatorio,
descabendo qualquer espécie de supressdo, nem de redugdo funcional, nem de capacidade, nem de desempenho, em qualquer instante no
futuro;

e Devera suportar a conexao de qualquer ativo, seja qualquer equipamento de rede de qualquer fabricante, seja qualquer sistema de
computac¢ao, através do protocolo LACP, padrao IEEE 802.3ad;

e Devera implementar o Open vSwitch Database Management Protocol (OVSDB) ou OpenFlow Protocol, permitindo que os fluxos de dados
sejam administrados através de controlador ou orquestrador SDN (Software Defined Network) eventualmente disponivel no parque
computacional do CONTRATANTE, de padrao aberto. Alternativamente a este requerimento, a solu¢ao podera possibilitar a implementagao
de arquitetura de SDN propria ou de terceiros que utilize controlador de padrao aberto;

e (Cada switch devera acompanhar as devidas licengas para a implementacao de controlador ou orquestrador SDN (Software Defined Network)
em ambiente virtual recomendado pelo fabricante; O ambiente de instalacdo recomendado pelo fabricante sera fornecido pela
CONTRATANTE;

e (Cada switch deverd acompanhar 2 (dois) cabos DAC QSFP28 de 1m do mesmo fabricante da solugao.

9.3. Especificacoes de Conexio e Rede

e Deve possuir 48 (quarenta e oito) portas 10/25 Gigabit Ethernet, que permitam a conexdo de mddulos transceptores SFP+ ¢ SFP28;

e Deve possuir 8 (0ito) portas 40/100 Gigabit Ethernet, que permitam a conexao de modulos transceptores QSFP e QSFP28. Deve permitir o
upgrade dessas portas para a velocidade de 200 Gigabit Ethernet cada.

e Deve possuir capacidade de comutagdo de 8 Tbps, full-duplex;

e Deve possuir taxa de encaminhamento de pacotes de 1200 Mpps;

e Deve possuir 1 (uma) porta de comunicacao para configuragdo via linha de comando (console);

e Deve possuir 1 (uma) porta 10/100/1000Mbps com conector RJ45 para a conexao a uma rede de geréncia;

e Deve possuir ao menos uma interface USB,;
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e Deve implementar M-LAG (MC-LAG, ou funcionalidade idéntica);
e Deve implementar Jumbo Frames de, no minimo, 9000 bytes;
e Deve possuir buffer de sistema de 32MB.

94. Especificacoes de switching
e Deve implementar IEEE 802.1Q Virtual LANS;
e Deve implementar DHCP Relay;
e Deve implementar 802.1ad (QinQ);
e Deve implementar o protocolo 802.3X ou outros mecanismos para controle de fluxos;
e Deve implementar controle de broadcast, multicast e unicast desconhecido permitindo fixar o limite maximo de broadcasts por porta;
e Deve implementar o protocolo Spanning Tree (802.1d), Rapid Spanning Tree (802.1w) e Multiple Spanning Tree (802.1s);
e Deve implementar STP Root Guard;
¢ Deve implementar BPDU Protection;
e Deve implementar tabela de enderecos MAC com capacidade para, no minimo, 512K enderegos MAC.
e Deve implementar no minimo 4000 VLANS ativas.
e Especificacdes de SDN:
e Deve implementar VXLAN;
e Deve permitir conexdes de dois ou mais tuneis VXLAN (VTEP);
e Deve implementar configuracdo de VTEP (VXLAN Tunnel Endpoint);
e Deve implementar VXLAN com BGP-EVPN como plano de controle;
e Deve implementar, através do atendimento aos requisitos de conectividade exigidos pelo FABRICANTE, a criagdo de um tnico VXLAN

Fabric (Virtual Extensible LAN), através de um “control plane” baseado em BGP-EVPN (Border Gateway Protocol - Ethernet Virtual Private
Network);

e Deve implementar implementagdo em arquitetura “Spine and Leaf”, sem prejuizo das outras exigéncias explicitamente elencadas neste
documento;

e Deve suportar fragmentagao e remontagem de IP;

e Deve suportar BFD em hardware com velocidade de convergéncia de no minimo 3.3 ms;

e Deve suportar ECN VXLAN overlay.

9.5. Especificacoes de roteamento:

Deve implementar roteamento IPv4 suportando no minimo 1M rotas em [Pv4 em hardware;

Deve implementar roteamento IPv6 suportando no minimo 256K rotas em IPv6 em hardware;

Deve implementar os seguintes protocolos de roteamento para [Pv4: RIP, OSPF e BGP

Deve implementar os seguintes protocolos de roteamento para IPv6: RIPng, OSPFv3 ¢ BGP4+;

Deve implementar arquitetura com dual stack [Pv4/IPvo6;

Deve implementar roteamento de VLANSs através de interfaces virtuais. Deve permitir a criagdo de no minimo 4.000 interfaces VLAN
simultaneamente.
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Deve implementar as VRFs (Virtual Routing and Forwarding), isto ¢, multiplas instancias de tabelas de roteamento coexistindo no mesmo
equipamento;

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol) ou o protocolo HSRP (Hot Standby Routing Protocol) para
redundancia de default gateway;

9.6. Qualidade de Servico

Deve implementar o protocolo 802.1p;

Deve implementar classificagao baseada em endereco IP de origem/destino, portas TCP e UDP de origem e destino, enderecos MAC de
origem e destino, tipo de protocolo e VLAN ID.

Deve implementar oito filas de prioridade em cada interface.

9.7. Gerenciamento e Seguranca

Permitir o gerenciamento via IPv4 e IPv6, com e sem uso de ACLs.

Caso seja um switch do tipo chassis com modulos de geréncia, deve possuir uma porta ethernet com conector RJ-45 por médulo de geréncia
para o gerenciamento “out-of-band”;

Permitir a autenticagdo de usudrios via servidor TACACS+ e RADIUS ou protocolo similar de mesma funcionalidade.

Permitir o agendamento/automacao de tarefas via linha de comando (CLI).

Caso seja um switch do tipo chassis com modulos de geréncia, deve possuir uma interface para gerenciamento de console serial por modulo
de geréncia;

Possuir instancia VRF dedicada as fungdes de geréncia.

Possuir porta USB para a copia de imagens de firmware, backup de arquivos de configuracdo e copia de arquivos de diagndstico.

Possuir memoria interna com capacidade de armazenar pelo menos 2 (duas) imagens do sistema operacional simultaneamente.

Permitir gerenciamento usando TELNET e SSH.

Permitir configuragdo de NTP e NTPvo6.

Suportar o protocolo F T P ou T F T P para transferéncia de arquivos de configuragdo e imagens de software.

Suportar o protocolo SFTP ou SCP para transferéncia de arquivos de configuracao e imagens de software de forma segura.

Possuir servigo local para autenticacao de usuarios, permitindo varios niveis de acesso.

Permitir autenticagao e autorizacao de acesso usando servidores RADIUS externos.

Permitir geréncia via SNMPv1, v2 e v3 para IPv4 e para IPv6.

Permitir a configuragdo de pelo menos 2 (dois) servidores de syslog.

Implementar ACLs para a filtragem de trafego [Pv4 baseado nas informagdes de endereco IP de origem e destino, portas TCP e UDP de
origem e destino e valor DSCP.

Implementar ACLs para a filtragem de trafego IPv6 baseado nas informagdes enderego IP de origem e destino, portas TCP e UDP de origem e

destino e valor DSCP.

Implementar espelhamento de trafego local.

Implementar sFlow ou NetFlow. Sera aceita ferramenta de software para a entrega desse item caso a funcionalidade nao seja realizada
nativamente em hardware.
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9.8. Garantia, Treinamento, Suporte Técnico e Niveis de Servico

9.8.1. A garantia, treinamento e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE
HUAWEI (HIBRIDO)

9.9. Licenciamento

9.9.1. Quaisquer softwares agregados ao hardware fornecido deverdo ter garantia de suporte do fabricante com duragdo minima de 60 meses, e
permitir a utilizacdo de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;

9.9.2. Durante o periodo de garantia de 60 (sessenta) meses, devera ser possivel atualizar o software do equipamento sempre que houver nova
atualizagdo disponibilizada pelo fabricante;

9.9.3. Nao podera haver nenhuma perda de funcionalidade operacional da solucao, e nao poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e ap6s o término do contrato;

9.94. Deve ser ofertada a versdo mais atual do software da solucdo, liberada oficialmente pelo fabricante.

10. TRANSCEIVERS PARA SWITCHES

10.1. Caracteristicas Comuns aos Cabos e Transceivers a serem ofertados

e Todos os cabos e transceivers ofertados poderao ser de fabricantes diferentes, desde que devidamente compativeis com o fabricante do Switch
ofertado.

¢ A licitante devera apresentar comprovacao técnica de compatibilidade entre os cabos, os transceivers e os equipamentos, € vice-versa. Nao
serdo aceitos componentes de terceiros, mesmo que homologados.

e Os componentes deverdo possuir garantia em conformidade com os equipamentos aos quais eles estardo acoplados/conectados.

e A contratada devera fornecer fibras, cabos e demais acessorios necessarios a interconexao dos ativos no escopo da contratagdo com a
infraestrutura vigente.

11. TRANSCEIVER - 25G - DOWNLINK

11.1. Para cada unidade adquirida deste item devera ser entregue 1 (um) transceiver conforme as demais especificacdes.

11.2. O transceiver devera ser padrdo 10/25 Gigabits Ethernet, padrao “multi-rate”, compativeis com fibras multimodo e conectores LC, do tipo SFP.
11.3. O transceiver devera operar em um comprimento de onda de 850 nandmetros.

11.4. O transceiver devera suportar transmissao de dados a uma distancia de, no minimo, 70m (setenta metros).

11.5. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remo¢ao com o equipamento em operagao.

11.6. Devera possuir o mesmo periodo de garantia que o equipamento ao qual ele fora instalado.

11.7. Devera ser fornecida fibra duplex OM4 UPC com conectores LC-LC, de ao menos 2,0 (dois) m de comprimento até¢ 5,0 (cinco)m de

comprimento. Alternativamente, caso solicitado pelo PRODERIJ, poderdo ser fornecidos cabos do tipo twinax ou DAC de até 5(cinco) metros para a
interconexao do tipo downlink.
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11.8. Garantia e Suporte Técnico

11.8.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

12. TRANSCEIVER - 100G - UPLINK

12.1. Para cada unidade adquirida deste item devera ser entregue 1 (um) transceiver conforme as demais especificagoes.

12.2. O transceivers devera ser do tipo QSFP, padrao 100 Gigabits Ethernet, compativel com fibras multimodo.

12.3. O transceiver deverd operar em um comprimento de onda de 850 nandmetros.

12.4. O transceiver devera suportar transmissao de dados a uma distancia de, no minimo, 70m (setenta metros).

12.5. Deve ser do tipo hot-swapable, permitindo sua instalagdo e remog¢do com o equipamento em operagao.

12.6. Deveré possuir o mesmo periodo de garantia que o equipamento ao qual ele fora instalado

12.7. Deveré ser fornecido cabo de fibra OM4 com conectores compativeis com o transceiver QSFP fornecido, de até 30 (trinta) m de comprimento.
12.8. Garantia e Suporte Técnico

12.8.1. A garantia e o suporte técnico para este item obedecerdo as mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HIBRIDO).

13. RACK PARA STORAGES

13.1. Rack gabinete padrao 19 polegadas EIA-310-E com altura de 42 ou 44U, profundidade de no minimo 1 metro e largura de no minimo 60
centimetros;

13.2. Adequado para instalagdo dos equipamentos informados neste Edital Porta dianteira e traseira perfuradas em aproximadamente 70% para
otimizagdo do fluxo de ar interno e com travamento por chave;

13.3. Porta traseira dupla e painéis laterais removiveis com travamento por chave;

13.4. Espacgo removivel para a passagem de cabos de energia pela base e topo do rack;

13.5. Possuir rodizios com travamento, adequado ao peso total suportado pelo rack;

13.6. Possuir base com ajuste de nivelamento;

13.7. Possuir hastes verticais com perfuracdo quadrada, compativel com padrao EIA310-E e com indicacdo visual dos rack units “U” (1-42 ou 44);
13.8. Suportar a instalacdo interna e vertical de PDUs (sem ocupar rack units) de modo que elas ndo interfiram na circulagdo do ar, em local
especifico para essa finalidade e de facil acesso;

13.9. Possuir “clips” na parte traseira para organizagao dos cabos;

13.10. Capacidade para suportar, no minimo, 800 kg de carga;
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13.11. Devera ser fornecido no minimo 02 (duas) PDUs (“Unidades de Entrega de Energia”) compativeis com instalagao em rack padrao 19”, tomadas
outlet padrao NBR 14136 ou compativeis com os cabos de forca utilizados pelas fontes dos equipamentos fornecidos. A quantidade de PDUs fornecidas
devem ser calculadas para circuitos elétricos de 16A, 25A ou 32A, com tomadas na quantidade suficiente para alimentagdo de todas as fontes dos
equipamentos fornecidos, e 02 switches. Devera considerar as fontes redundantes em dupla abordagem (PDUs distintas). Devera fornecer e instalar para cada
PDU inlet um conjunto de plugue e tomada industrial com trava de 3 polos (2 pinos mais Terra) de 16A ou 32A para voltagens 100 a 240VAC.

13.12. O item devera ser fornecido com garantia comum de mercado por 12 meses, contemplando a troca ou reparo, se possivel, em caso de danos
causados no transporte ou defeitos de fabricagao identificados.

14. ESCOPO DE IMPLANTACAO

14.1. Sera de responsabilidade da Contratada, executar as seguintes agdes quanto a implantagao correta das solugoes:

a) Todos os equipamentos ¢ Kits de expansdao que compdem o sistema devem ser compativeis com instalagao no rack padrao 19” fornecido
junto com o Storage;

b) Executar toda a implantacdo fisica dos equipamentos, adequando-os corretamente nos racks fornecidos pela Contratante, energizando-os
e atualizando-os.

¢) Aplicar todas as atualizagdes de firmware dos equipamentos, para os repositorios € para os comutadores, nas suas versoes mais atuais e
estaveis para operacao.

d) A Contratada devera fornecer todo o material necessario a implantagdo dos equipamentos no PRODERJ, como trilhos, parafusos, porta-
gaiolas, velcros de acomodagdao de cabos, cabos de energia, cabos de dados e quaisquer demais componentes fisicos necessarios a
acomodacao correta dos itens adquiridos.

e) Para atender a solu¢do de Backup contratada devera ser fornecido no minimo 02 (duas) PDUs (“Unidades de Entrega de Energia”)
compativeis com instalacdo em rack padrao 19, tomadas outlet padraio NBR 14136 ou compativeis com os cabos de forga utilizados pelas
fontes dos equipamentos fornecidos. A quantidade total de PDUs fornecidas devem ser calculadas para circuitos elétricos de 16A, 25A ou
32A, com tomadas na quantidade suficiente para alimentacao de todas as fontes dos equipamentos fornecidos, e 02 switches.

Deveréa considerar as fontes redundantes em dupla abordagem (PDUs distintas).

Devera fornecer e instalar para cada PDU inlet um conjunto de plugue e tomada industrial com trava de 3 polos (2 pinos mais Terra) de ou
32A para voltagens 100 a 240VAC.

e) Considerar caso necessario a implementagdo da solugdo backup fibras duplex OM4 UPC com conectores LC-LC, de ao menos 2,0 (dois)
m de comprimento até 5,0 (cinco)m de comprimento no caso ou alternativamente, caso solicitado pelo PRODERJ, poderao ser fornecidos
cabos do tipo twinax ou DAC de até 5(cinco) metros para a interconexao do tipo downlink.

f) Considerar caso necessario a implementagao da solugdo backup fornecimento de cabos de fibra OM4 com conectores compativeis com o
transceiver QSFP fornecido, de até 30 (trinta) m de comprimento.

14.2. Quanto a implantacao fisica dos comutadores de rede, sera de responsabilidade da Contratada:
a) Implanta-los fisicamente nos racks designados para eles, bem como a sua energizagdo nas PDUs indicadas pelo Contratante;

b) Executar a interconexao fisica, das redes de uplink e das redes que se conectam aos repositorios de backup;
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¢) Atualizar os equipamentos e executar as configuracdes iniciais, de usuarios com privilégio, de sincronismo NTP e demais parametros que
auxiliam no monitoramento e na gestdo dos comutadores;

d) Configurar os enlaces em camada 2 para o transporte dos dados de backup oriundos dos comutadores da producao até os repositorios de
backup;

e) Validar o desempenho do transporte de dados quanto a saturagdo dos enlaces, garantindo alta disponibilidade e o uso da banda disponivel
sob a melhor perspectiva de transporte suportada pelo Contratante.

14.3. Quanto a implantacao fisica dos repositorios de backup, serd de responsabilidade da Contratada:
a) Configurar os acessos remotos corretos a console de gerenciamento dos equipamentos.

b) Implementar a integragao dos repositorios com o software de backup Veeam, sempre sob a melhor perspectiva de implementagao
qualitativa.

¢) Validar a implementacdo de todos os enderecos de rede, redundantes entre os servidores e os repositorios, para maximizar o transporte de
dados até os repositorios configurados.

d) Executar a integracao entre o dominio de autenticagdo do PRODERJ com as consoles de gestao dos equipamentos.
e) Configurar as técnicas de multiplos fatores de autenticacdo, garantindo seguranga continua para os usuarios de servi¢o das plataformas.

f) Demonstrar a execugdo de, no minimo, 03 (trés) politicas de backup, validando o processo de escrita e retengao de dados no equipamento
fornecido.

g) Implementar as técnicas de redugdo de dados existentes nos repositorios, para otimizar o consumo dos recursos.

h) Executar, no minimo, 3 (trés) rotinas de restauracdo de dados e demonstrar o poder de processamento do equipamento no processo de
transporte de dados entre o repositorio e a origem que devera ser restaurada.

1) Configurar as técnicas de imutabilidade dos equipamentos, demonstrando a possibilidade de reter dados pelo periodo adicional de: 5
(cinco) dias; ou 10 (dez) dias, por exemplo.

j) Conforme a vontade do administrador da solucdo e as melhores praticas sugeridas pelo fabricante do equipamento.

14.4. Demais atividades ndo previstas neste caderno técnico ndo fazem parte do escopo de implementagao.

14.5. Emitir um relatério, do tipo “As-Built”, contendo todas as informagdes sobre os servicos executados, como enderecos de rede, configuragdes
executadas, usuarios de servigos, senhas, ajustes na infraestrutura fisica e etc.

14.6. Para a execucdo qualitativa do servigo, a Contratada devera alocar profissional certificado em nivel de engenheiro ou arquiteto na solugao
ofertada.
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Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 12/12/2025, as 16:47, conforme horario oficial de Brasilia, com fundamento
nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 12/12/2025, as 17:53, conforme horario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 12/12/2025, as 17:58, conforme hordario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Luis Cldudio Marinho Coelho, Gerente, em 13/12/2025, as 09:23, conforme horério oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Referéncia: Processo n2 SEI-430002/000719/2024 SEIn2 116200361
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

ANEXO II
MAPA DE RISCOS
OBJETO: Registro de Precos para aquisi¢ao de solucdo de armazenamento (storage) dos tipos controladora Uinica e gavetas de discos online expansiveis hibrido

(SAS e NVMe), all-flash, object storage e switch data center, contemplando hardware, software e garantia com manuteng¢ao e atualizacao por 60 meses, e
treinamento.

1. AS TABELAS A SEGUIR APRESENTAM A CLASSIFICACAO DOS RISCOS ASSOCIADOS A CONTRATACAO.
1.1. Tabela 1: Escala qualitativa de classificacdo da probabilidade do evento.
| Classificaciao ” Descricao || Valor |
| Raro H Acontece apenas em situacdes excepcionais. Nao ha historico conhecido do evento ou ndo ha indicios que sinalizem sua ocorréncia. || 0,10 |
| Pouco provavel “ O historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo. || 0,30 |
| Provavel “ Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios que possa ocorrer nesse horizonte. || 0,50 |
| Muito provavel “ Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios que ocorrerd nesse horizonte. || 0,70 |
| Praticamente Certo H Ocorréncia quase garantida no prazo associado ao objetivo. || 0,90 ‘
1.2. Tabela 2: Escala qualitativa de classificacdo do impacto do evento.
Classificacao Descriciao Valor
Muito Baixo Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance do objetivo/resultado. 0,05
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Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do objetivo/resultado. 0,10
Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20
Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80
1.3. Tabela 3: Escala qualitativa de classificacdo do nivel de risco do evento.
| Classificagdo H Descri¢do “ Valor
Aceitavel Nivel de impacto e probabilidade esta dpntrq dos limites tolerados pela organizacdo, ndo exigindo acdes corretivas Abaixo de 0,10
imediatas, podendo ser monitorado.
Inaceitavel Risco cujo nivel de impacto ou probabilidade ultrapassa os limites tolerados pela organizagao, exigindo tratamento Igual ou acima de 0,10
prioritario e definicdo de agdes de contingéncia para mitigagdo ou resposta caso se concretize.
2. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
2.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.
. 1 ) 3 Nivel de Risco . N
Id Risco Relacionado ao (2):" || P I 4 Classificacio
(PxI)
. . Planej :
PCO1 Questionamentos excessivos no pregao. Eélej ament~o da 0,50 | 0,10 0,05 Aceitavel
ontratacao
PCO02 Licitag¢do deserta ou com lote deserto. Plaglej ament~o da 0,30 [ 0,40 0,12 Inaceitavel
ontratacao
PC04 Contratada se recusar a assinar o contrato. Plaglej ament~o da 0,10 |[ 0,80 0,08 Aceitavel
ontratacao
. Planej .
PCO5 Incapacidade da empresa vencedora em executar o contrato. Eélej ament~o da 0,30 ([ 0,40 0,12 Inaceitavel
ontratacao
PCO06 Faléncia da empresa vencedora. Plaglej ament~o da 0,30 [ 0,40 0,12 Inaceitavel
ontratacao
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| GCO1 || Indisponibilidade dos servigos. “ Gestdo Contratual “ 0,10 “ 0,20 “ 0,02 “ Aceitavel |
| GC02 || Comprometimento da Confidencialidade e Integridade das informagdes. H Gestdo Contratual || 0,10 || 0,80 || 0,08 H Aceitavel ‘
| GCO03 || Dependéncia frente ao fornecedor (vendor lock-in). H Gestao Contratual || 0,50 || 0,10 || 0,05 H Aceitavel ‘
| RSO1 || Modelo sem o devido alinhamento com os 6rgdos de controle. H Risco da Solu¢édo || 0,10 || 0,40 || 0,04 H Aceitavel ‘
R | e e e || toodsosio |00 oos | oo | aceive
| RS06 || Falha de disponibilidade de dados e/ou sistemas. H Risco da Solugio || 0,10 || 0,40 || 0,04 H Aceitavel |
| RS08 || Apresentacdo de Precos inexequiveis. H Risco da Solugio || 0,30 || 0,20 || 0,06 H Aceitavel |
| RS09 “ Quantitativo insuficiente para atender as demandas. ” Risco da Solugdo ” 0,30 ” 0,40 ” 0,12 “ Inaceitavel |
| RS10 “ Nao aderéncia ao modelo proposto. “ Risco da Solugdo ” 0,10 ” 0,40 ” 0,04 “ Aceitavel |
| RS11 || Nao obtengao de economia e ganho de escala real com a contratacao. “ Risco da Solugao “ 0,10 “ 0,20 “ 0,02 “ Aceitavel |
| RS13 || Falta de capacidade da empresa em atender os contratos oriundos da Ata. H Risco da Solugao || 0,10 || 0,20 || 0,02 H Aceitavel ‘

Legenda: P — Probabilidade; I — Impacto.

1 A qual natureza o risco esta associado: fases do Processo da Contrata¢do ou Solugdo Tecnologica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2018, item 3.7).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2018, item 3.6).

4 Nivel de Risco.: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas probabilidades (ISO/IEC
31000:2018, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).
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AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Os quadros a seguir apresentam a andlise e avalia¢do de cada risco identificado.

| RISCO PC01 |
| Risco: “ Questionamentos excessivos no pregao. |
| Probabilidade: || Provavel |
| Impacto: || Baixo ‘
| Nivel de Risco: || Aceitéavel ‘
| Dano 1: || Legitimidade de pregdo colocada em questdo. ‘

objetiva ou subjetivamente, qualitativa ou
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|| Tratamento: || Mitigar. ||

| Id || Acao Preventiva || Responsavel
| Definir as regras gerais da contratacdo de forma clara no Edital € em seus anexos, atentar a legislagdo vigente no tocante a Equipe de Planejamento da
exigéncias de marcas, modelos e requisitos excludentes. Contratagdo
. .. . ~ . Equipe de Planejamento da
2 Elaborar documento com itens passiveis de impugnacao com suas respectivas respostas. ~
Contratacao
. 1 . ~ Equipe de Planejamento da
3 Realizar consulta publica para validar o modelo de contratacao. qauip o
Contratacao
| Id || Acao de Contingéncia || Responsavel
| 1 || Republicacio do Edital com correcdo dos itens alvos de impugnagao. || Area de Contratos
| RISCO PC02 |
| Risco: || Licitagdo deserta ou com lote deserto. |
| Probabilidade: || Pouco provavel |
| Impacto: || Alto |
| Nivel de Risco: || Inaceitavel |
| Dano 1: || Nao realizar a licitagdo tendo que republicar o edital e abrir novo prazo para a realizacdo do pregdo. |
| Tratamento: || Mitigar. |
| Id || Acao Preventiva || Responsavel
Encaminhar termo de referéncia durante a fase de cotacdo de pregos para a maior quantidade de . . ~
1 neta cu 16t Pregos p: qu Equipe de Planejamento da Contratacao
possiveis interessados em participar da licitagao.
Distribuir, caso seja possivel, o quantitativo de servigos existentes em lotes que atendam ao interesse . . ~
2 s Ja POSSIVEL, © qu v §0S eX15° . qu Equipe de Planejamento da Contratacao
do Governo e percentualmente sejam atrativos.
Auvisar, assim que publicado o edital em DO, as empresas que encaminharam propostas comerciais da f .
3 visat, quepu > a5 empr que e prop Orgao Gerenciador
data de realizacdo do pregao.
| Id || Acao de Contingéncia || Responsavel
| Republicacdo do Edital observando requisitos que poderiam ter provocado a desisténcia de possiveis Orgio Gerenciador, Equipe de Planejamento da
empresas interessadas. Contratacdo e Assessoria Juridica.
. N . . . Orgio Gerenciador, Equipe de Planejamento da
2 Promover divulgagdo mais ampla e antecipada do edital. & or, Bquipe de &)
Contratacdo e Assessoria Juridica.
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| RISCO PC04 |
| Risco: || Contratada se recusar a assinar o contrato. |
| Probabilidade: || Raro |
| Impacto: “ Muito alto |
|Nivel de Risco: “ Aceitavel |
| Dano 1: || Nao concluir a licitagdo tendo que republicar o edital e abrir novo prazo para a realizagdo do pregao. |
| Tratamento: || Mitigar. |

[1d |

Aciao Preventiva

|| Responsavel |

| 1 || Definir puni¢do no Edital para empresa adjudicada que nao assinar o contrato dentro do prazo estipulado. || Orgio Contratante |

[1d |

Acdo de Contingéncia

|| Responsavel |

L1

Adjudicar novo fornecedor ou promover nova contratagao.

” Orgio Contratante |

| RISCO PC05 |
| Risco: || Incapacidade da empresa vencedora em executar o contrato. ‘
| Probabilidade: || Pouco provavel ‘
| Impacto: || Alto ‘
| Nivel de Risco: || Inaceitavel |
| Dano 1: ” Atraso nos servigos |
| Tratamento: || Mitigar. ‘

| Id || Acao Preventiva || Responsavel
1 Incluir no Edital niveis minimos de servigos, sangdes e os requisitos de qualidade que sejam condizentes com a importancia dos Integrantes requisitante e
servigos a serem prestados. técnico
. . N . , . Equipe de Planejamento da
2 Colocar regra no Edital que, em caso de inexecucdo parcial ou total do contrato, a segunda colocada podera ser habilitada. Contratacio
. ~ . . . . Equipe de Planejamento da
3 Exigir documentacdo comprobatéria que a licitante ja prestou servigos semelhante ao contratado. auip ContrataJ(; 30

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra_...
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4 Exigir o nivel maximo de garantia contratual permitido em lei com vistas a assegurar o compromisso da empresa na prestacao Equipe de Planejamento da
adequada dos servigos. Contratagdo
| Id || Acao de Contingéncia || Responsavel
Fiscalizag@o do contrato com aplicacdo de sangdes previstas quando ocorrer alguma falha contratual e, em ultimo caso, cancelar
1 A ~ Gestor do Contrato
contrato e adjudicar novo fornecedor ou promover nova contratagao.
| 2 || Analise prévia da satide financeira dos fornecedores durante habilitagao. || Gestor do Contrato

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra_...

| RISCO PC06 |
| Risco: || Faléncia da empresa vencedora. |
| Probabilidade: || Pouco provavel |
| Impacto: || Alto |
| Nivel de Risco: || Aceitavel |
| Dano 1: || Atraso nos servicos |
| Tratamento: || Mitigar. |
| Id H Acdo Preventiva || Responsavel |

| 1 “ Exigir requisitos habilitatorios relativos a qualificacdo econdmica — financeira. || Equipe de Planejamento da Contratagdo |

| 2 “ Exigir garantia contratual, conforme Lei 14.133/21. || Equipe de Planejamento da Contratagao |

| Id H Acao de Contingéncia || Responsavel |

| 1 H Adjudicar novo fornecedor ou promover nova contratacao. || Orgio Gerenciador |
| RISCO GC01 |
| Risco: || Indisponibilidade dos Servigos. |
| Probabilidade: || Raro |
| Impacto: ” Moderado |
| Nivel de Risco: || Aceitavel |
| Dano 1: || Nao atendimento dos objetivos da contratag@o. Servigos indisponiveis causando prejuizo ao usudrio e a administragao. |
| Tratamento: || Mitigar. |
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[1d |

Acio Preventiva ||

Responsavel

| 1 || Estabelecer requisitos que garantam que a CONTRATADA possui condi¢des de garantir a disponibilidade dos servigos,

| Equipe de Planejamento da Contratacéo

| 2 || Estabelecer niveis de servigos elevados para o tempo de disponibilidade da solugdo. || Fiscais Requisitante e Técnico
| Id || Acao de Contingéncia || Responsavel
| 1 ” Realizar a migrag@o de servicos para outro ambiente. || Gestor do Contrato
| RISCO GC02 |
| Risco: H Comprometimento da Confidencialidade e Integridade das informacdes. |
| Probabilidade: H Raro |
| Impacto: H Muito alto |
| Nivel de Risco: “ Aceitavel |
| Dano 1: “ Vazamento, exposi¢do de dados ou corrompidos. |
| Tratamento: H Mitigar |
Id Acao Preventiva Responsavel
| 1 | Especificar no Termo de Referéncia requisitos que prevejam a criacdo de acesso somente autorizado aos sistemas. ” Integrantes Requisitante e Técnico
Id Acao de Contingéncia Responsavel

Garantir que a execugdo das ordens de servigo seja acompanhada por profissionais qualificados e, caso ndo seja
cumprido, aplicar as punic¢des cabiveis.

Orgio Contratante

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra_...

| RISCO GC03 |
| Risco: || Dependéncia frente ao fornecedor (vendor lock-in). |
| Probabilidade: || Provavel |
| Impacto: “ Baixo |
| Nivel de Risco: || Aceitével |
| Dano 1: || Inviabilidade de migracao contratual para outro fornecedor decorrente da dependéncia. |
| Tratamento: || Mitigar. |
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[1d |

Acao Preventiva

Responsavel

| 1 H Estabelecer processo de avaliagdo do tipo de informagao a ser migrada para o ambiente de hiperconvergente. || Equipe de Planejamento da Contratacdo

|
|
Integrantes Requisitante e Técnico |
|
|

| 2 H Definir arquitetura de aplicagdes passiveis de serem migradas para solugdo hipercovergente contratada. ||
| Id H Acdo de Contingéncia || Responsavel
| 1 “ Negociagdo entre as areas envolvidas. || Gestor do Contrato
| RISCOS DA SOLUCAQ
- Nivel
Tipo Descricao do Risco Causa Consequéncia Probabilidade || Impacto de Acio
() M Risco
PxI
1. Observagio de Acédrdios
que tratem do assunto;
RS01 2. Realizacdo de reunides
. . L com os orgdos de
. Urgéncia e Adiamento da realizagdo .
Imagem Modelo sem o devido 1eet ¢ 0,10 0,40 0,04 controle para analise de
. o criticidade. do certame. .
alinhamento com os 6rgdos riscos;
de controle..
3. Compartilhar minuta do
TR para sugestoes e
criticas.
Estratégico RS02 Baixa exigéncia || Empresa contratada sem 15 alto 15 alto 0,025 Andlise criteriosa das
de requisitos qualificagdo técnica especificacdes técnicas para o
Requisitos técnicos técnicos. suficiente para prestar atendimento dos objetivos da
amplamente abertos para servigo desse porte. contratagao;
atender ao maior niumero de
concorrentes em funcao do 1. Alinhamento das
principio da competitividade. exigéncias de capacidade
técnica da empresa a ser
contratada;

https://sei.rj.gov.br/sei/controlador.php?acao=procedimento trabalhar&acao origem=procedimento controlar&acao retorno=procedimento controlar&id procedimento=80661461&infra_sistema=100000100&infra_...
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2. Analise dos atestados de
capacidade técnica e, se
necessaria, realizacio de

diligéncias para
comprovagdo da
prestagdo satisfatoria dos
servigos.
RS03 A Baixa qualidade da
Falta de exigéncia empresa contratada Alterar o Edital para exigir a
Estratégico - L de qualificagio presa con ' 0,30 0,40 0,12 drtal para exigit
Exposicdo excessiva a riscos téenica Eventual incidente de apresentacdo de qualificagdo
de seguranga nos servigos. ) seguranca da informacao, técnica.
RS06 A Indisponibilidade de Exigir que a contratada possua
Nao exigéncia de . ~ .
Estratéeico competéncia Servicos em execucgao ¢ 0.40 0.04 plano de continuidade,
& Falha de disponibilidade de 1pe! perda de informagdes. 0,10 ’ ’ recuperacdo de desastres e
. tecnica. . . A ,
dados e/ou sistemas. em caso de acidentes. contingéncia de negocio.
RSO08 N o
Nao conferéncia Solicitar e validar planilha de
Estratégico ~ da planilha de Licitacao fracassada 0,30 0,20 0,06 p
Apresentacdo de Precos custos custo da empresa.
inexequiveis. '
RS09 Falha no ~ ~
Nao execugao de - ~
levantamento dos . . Utilizar saldo das adesdes,
Imagem T . o projetos importantes para 0,30 0,40 0,12 - o
Quantitativo insuficiente para quantitativos, 11 limitar o uso do quantitativo por
. a Adm. Publica. i . L
atender as demandas. novos projetos. orgdos e realizar nova licitagdo.
RS10
- . - Validar a proposta com o
Estratégico - A Modelo inovador. Interrupgdo contratual. 0,10 0,40 0,04 Propos .
Nao aderéncia ao modelo mercado e especialista da area..
proposto.
RS11
Fornecedores . .
Estratégico || Nao obtencdo de economia e superfaturar os Maior custo para o 0,10 0,20 0,02 Manter plamlha de precos com
Governo Estadual. pesquisa atualizada..
ganho de escala real com a precos.
contratac¢ao.
RS13 .
Dificuldade em . o
tender véri Avaliar o quantitativo de cada
Imagem Falta de capacidade da aten rirr VtaI‘IOS Interrup¢ao contratual. 0,10 0,20 0,02 orgdo antes da assinatura do
empresa em atender os 'co Aa 08 contrato.
. simultaneos.
contratos oriundos da Ata.
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Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 12/12/2025, as 16:47, conforme horario oficial de Brasilia, com fundamento
nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimaraes, Diretor, em 12/12/2025, as 17:53, conforme horario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 12/12/2025, as 17:58, conforme hordario oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Luis Cladudio Marinho Coelho, Gerente, em 13/12/2025, as 09:23, conforme horério oficial de Brasilia, com
fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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