






















































































Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informação e Comunicação do Estado do Rio de Janeiro

Vice Presidência de Tecnologia

ANEXO I

ESPECIFICAÇÕES TÉCNICAS DO OBJETO 

1. HARDWARE STORAGE HUAWEI (HÍBRIDO)
1.1. Glossário:

a) Entende-se por “capacidade bruta”, o somatório da capacidade de todos os discos ou módulos do storage;
b) Entende-se por “capacidade líquida” a Capacidade de armazenamento bruta, subtraídas as áreas utilizadas para outros processos
(desduplicação, reservas de hot-spare, paridade, áreas pré-alocadas para overheads em geral.) Em outras palavras, é a capacidade disponível,
dedicada e exclusiva para o armazenamento de dados de usuários e aplicações. Caso a solução ofertada necessite de área adicional para
implementação de qualquer funcionalidade, esta área deverá ser fornecida adicionalmente a “capacidade líquida” solicitada;
c) Entende-se por "STaaS – Storage as a Service" os serviços de armazenamento em nuvem pública.

1.2. Descritivo Técnico do Storage Híbrido
1.2.1. Todas as capacidades foram especificadas em seu requisito mínimo, sempre podendo ser entregue capacidade superior;
1.2.2. O sistema de armazenamento de dados deve ter um mínimo de 200TB (duzentos terabytes) de capacidade líquida, sem considerar nenhum tipo
de redução de dados, como compressão, desduplicação ou thin provisioning;
1.2.3. O sistema de armazenamento de dados do equipamento ofertado deverá possuir capacidade líquida inicial mínima instalada de 200 TB em
discos SSD/NVME;
1.2.4. Deverá suportar na mesma gaveta do subsistema de storage, discos com capacidade de no mínimo 7TB e com tecnologia, padrão NVMe
(Flash);
1.2.5. Todos os equipamentos ou componentes a serem fornecidos deverão ser novos, estar em linha de produção e fabricação, com a embalagem
original de fábrica lacrada. Não serão aceitos equipamentos recondicionados ou já utilizados anteriormente. O equipamento deverá estar na linha de produção
atual do fabricante, e não será permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" já esteja anunciado;
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1.2.6. Possuir uma capacidade líquida “utilizável” de, no mínimo, 70% (setenta por cento) da capacidade “bruta” instalada, utilizando-se para o
agrupamento dos discos/módulos RAID-5, RAID-6, RAID-10, RAID- DP, RAID-TP ou outra variante otimizada, com agrupamento máximo de discos.
1.2.7. Se a solução fornecida não permitir configurar o agrupamento de discos ou for utilizada outra configuração diferente da solicitada, a
capacidade líquida “utilizável” deverá ser de, no mínimo, 80% (oitenta por cento);
1.2.8. O sistema do equipamento deve permitir a atualização do software sem interrupção de serviço.
1.3. Requisitos de Hardware
1.3.1. Deverá possuir no mínimo 2 (duas) fontes de energia “Hot Swap” por gabinete, operando em 220V. O equipamento deve ter a capacidade de
operar com apenas uma das fontes de energia;
1.3.2. Os discos, controladoras, memórias, módulos de I/O, ventiladores e fontes deverão ser do tipo hot- swap, ou seja, deverão possibilitar a
substituição ou eventual acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou o acesso às aplicações;
1.3.3. O equipamento deverá possuir LEDs indicativos de falhas no equipamento;
1.3.4. Deverá ser fornecido com proteções físicas frontais dos módulos de disco e controladoras;
1.3.5. O sistema deverá possuir no mínimo 02 (duas) unidades controladoras por sistema, funcionando em modo “ativo-ativo”, com mecanismo que
garanta o pleno funcionamento do sistema em caso de falha de metade das unidades controladoras do sistema, deverá também possuir mecanismo de proteção
de cache em caso de falha de energia;
1.3.6. Cada unidade controladora deve possuir no mínimo 01 (um) processador de 64 (sessenta e quatro) bits de no mínimo 48 (quarenta e oito)
núcleos, totalizando, no mínimo, 02 (dois) processadores e 96 (noventa e seis) núcleos por sistema;
1.3.7. O sistema deverá possuir um total de no mínimo 512GB (512 Gigabytes) de memória cache, apenas serão aceitos módulos DRAM para
composição;
1.3.8. Cada equipamento storage deve ser entregue com os seguintes acessórios:

a) Cabos de energia – Os equipamentos devem ser entregues com os cabos de energia necessários para o funcionamento do sistema,
compatíveis com as tomadas das PDUs fornecidas e com os conectores das fontes do sistema, em quantidade suficiente;
b) Cabos de conexão entre componentes do sistema de armazenamento - Qualquer cabo necessário para a conexão entre os componentes do
sistema de armazenamento para seu funcionamento, como por exemplo cabos de conexão entre as unidades controladoras e gavetas de
expansão, deverão ser fornecidos pela Contratada;
c) Acessórios necessários para fixação do sistema em rack - A Contratada deverá fornecer todos os acessórios necessários para fixação do
sistema em rack padrão 19”;

1.4. Compatibilidade
1.4.1. A solução deverá permitir a expansão de desempenho e capacidade através da interconexão com outros appliances, aumentando o conjunto de
armazenamento total de backup e mantendo a desduplicação global;
1.4.2. Permitir, para SMB/CIFS, integração com AD (Active Directory) Microsoft e gerenciamento de segurança por ACLs (Access Control Lists)
integrados ao AD ou com criação de usuários locais;
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1.4.3. Deve suportar o protocolo NDMP, tanto em redes SAN quanto LAN;
1.4.4. Deve possuir funcionalidade de automatização (“scripting”) de ações;
1.4.5. Deve possuir suporte às APIs VVol (modo bloco), VAAI e VASA para integração com soluções VMware;
1.4.6. Deve ser compatível com os seguintes virtualizadores:

a) vSphere 6.7 (ESXi 6) e superiores;
b) HyperV 2016 e superiores,
c) Red Hat Virtualization 4.0 e superiores.

1.4.7. Deve ser compatível com os seguintes sistemas operacionais:
a) RHEL 7 e superiores;
b) Windows Server 2008 e superiores;
c) CentOS 6 e superiores;

1.4.8. As portas ethernet poderão ser configuradas para utilização em ISCSI ou em SMB/NFS.
1.5. Conectividade
1.5.1. Deverá ser fornecido, por controladora/módulo, no mínimo, 04 (quatro) portas de velocidade de 10 Gbps SFP+ para conectividade de Bloco
(SAN IP) de front-end;
1.5.2. Acesso de rede redundante à gerência do equipamento (uma porta por controladora/módulo);
1.5.3. Cada equipamento deve possuir no mínimo duas interfaces para gerência, sendo uma delas obrigatoriamente através de conector RJ45 (com
velocidade mínima de 1GBPS). Como segunda opção, admitiremos também porta USB, e em último caso, através de porta serial (RS-232);
1.5.4. Deve ser compatível com protocolo FCP (Fiber Channel Protocol) através de rede SAN;
1.5.5. As interfaces FC deverão utilizar o padrão de conector LC;
1.5.6. Cada unidade controladora deve possuir pelo menos 04 (quatro) interfaces FC de no mínimo 32Gbps (trinta e dois gigabytes por segundo); no
modo TARGET;
1.5.7. Cada controladora deve possuir pelo menos 04 (quatro) interfaces de rede de 25Gbps, que utilize transceiver padrão SFP28, 25Gbps ETH que
deverá acompanhar a solução.
1.6. Capacidade e Performance
1.6.1. Cada controladora com, no mínimo, 256 GB de memória RAM cada para função de cache/controle cada sem considerar utilização de discos
para sua composição;
1.6.2. Deverá ser fornecido, por controladora/módulo, no mínimo, 04 (quatro) portas de velocidade de 10 Gbps SFP+ para conectividade de NAS de
front-end;
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1.6.3. Permitir a alteração no tamanho de volumes e/ou luns sem interrupção do funcionamento do equipamento;
1.6.4. Deverá suportar escalabilidade para, no mínimo, 1TB (um terabyte) de memória cache bruta total, sem que haja a necessidade de troca do
modelo ofertado. A mencionada escalabilidade deverá ocorrer através da adição de mais controladoras ao sistema;
1.6.5. O sistema deve permitir a utilização de todos os seus recursos de forma concorrente;
1.6.6. Deverá suportar a funcionalidade que efetue a expansão, quando necessária, da área de memória cache de leitura interna ao equipamento.
1.7. Funcionalidades
1.7.1. Funcionalidade de virtualização de storages, que permita que outros storages de marcas diversas possam ser utilizados como recursos
adicionais de armazenamento;
1.7.2. Caso o Storage não possua tal funcionalidade, deverá ser fornecido software do mesmo fabricante que permita a migração de dados de forma
transparente para o cliente ou seja, sem causar indisponibilidade na aplicação mediante parada não programada, independente de qual fabricante de Storage os
dados do cliente estão armazenados;
1.7.3. Deverá ter função de replicação assíncrona de dados de bloco e arquivos para storages remotos da mesma família e fabricante;
1.7.4. Suportar a implementação das funções de agregação de portas (trunking) e VLAN, conforme padrões IEEE 802.3ad e IEEE 802.1Q e suporte a
Jumbo Frames nas interfaces Ethernet;
1.7.5. Deverá realizar cópia de dados entre discos lógicos (LUNs) dentro do mesmo equipamento;
1.7.6. Deverá realizar cópia de dados entre sistemas de arquivos (file systems) dentro do mesmo equipamento;
1.7.7. Deverá possuir função de snapshot de LUNs e sistema de arquivos (file systems);
1.7.8. Deverá realizar compartilhamento de dados via NFS v3 ou superior, CIFS v2 ou superior;
1.7.9. Deverá possibilitar a criação de discos lógicos (LUNs) e sistemas de arquivos do tipo thin provisioning;
1.7.10. Permitir, para CIFS, integração com AD (Active Directory) Microsoft e gerenciamento de segurança por ACLs (Access Control Lists)
integrados ao AD ou com criação de usuários locais;
1.7.11. Deverá possuir função de entrega de LUNs via SAN IP utilizando protocolo iSCSI ou via SAN FC utilizando protocolo FCP;
1.7.12. Deverá implementar mecanismos de proteção que permitam que os dados não sejam comprometidos em caso de falha de discos através de
arranjos lógicos ou físicos;
1.7.13. A solução de armazenamento deve permitir a expansão dos volumes (LUNs ou file systems) de forma on-line, ou seja, deve permitir aumento
dos volumes mesmo que este esteja em utilização, sem interrupção do funcionamento;
1.7.14. A expansão que trata este item não se estende à configuração de expansão da LUN dentro do sistema operacional que recebe a LUN;
1.7.15. Possuir interface de gerenciamento gráfica e/ou Web, com controle de acesso seguro via HTTPS;
1.7.16. Permitir acesso via SSH para gerenciamento remoto via linha de comando;
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1.7.17. Deve prover funcionalidade de “tierização” que permita que dados mais acessados sejam movidos para áreas de armazenamento rápido (flash)
e dados menos acessados em áreas de armazenamento lento (discos mecânicos);
1.7.18. Permitir o fornecimento de LUNs e/ou Volumes através do protocolo FCP (“Fibre Channel Protocol”) utilizando rede SAN;
1.7.19. Possuir mecanismo de eficiência de “thin provisioning” para todos os array groups;
1.7.20. O sistema do equipamento deve possuir mecanismos de clonagem de volumes/luns. Serão aceitos os mecanismos ROW (Redirect on write)
e/ou COW (Copy on write);
1.7.21. Deve possuir mecanismos de clonagem (“thin”) de volumes/luns e mecanismo de snapshot;
1.7.22. Possuir mecanismo de “Thin Clone” de volumes ou LUNs, permitindo que a clonagem seja feita também por ponteiros;
1.7.23. Deve possuir funcionalidade de replicação síncrona/assíncrona remota, em modo “ativo- passivo” ou “ativo-ativo”;
1.7.24. O sistema deverá possuir replicação ativo-ativo em MODO SAN (FC) e NAS (IP), e esta funcionalidade não deve depender do uso de
Gateways;
1.7.25. O sistema deverá ser capaz de definir os volumes lógicos de armazenamento (LUNs), e especificar quais servidores são autorizados a acessar
esses volumes e quais as rotas de acesso (LUN masking e zoning).
1.8. Gerenciamento, Monitoramento e Relatórios
1.8.1. O acesso de gerência ao equipamento deverá ser disponibilizado via protocolo SSH v2 (CLI) e via HTTPS (GUI), e opcionalmente através da
instalação de agentes em sistemas Windows e Linux;
1.8.2. Deverão ser disponibilizadas, através de painel (GUI) ou portal web, as seguintes funcionalidades:

a) Análise e monitoramento da performance de seus componentes como discos, interfaces de rede (SAN e LAN), processador, tanto em
tempo real como embasada por dados históricos;
b) Análise e monitoramento do uso e desempenho dos sistemas de entrada/saída e utilização dos demais recursos da solução, tanto em tempo
real como embasada por dados históricos;
c) Dashboard com informações de configuração, performance, health-check, capacidade e eficiência.

1.8.3. O sistema do equipamento deverá suportar o envio automático de alertas/notificações (e-mails e outros) em caso de falhas, provendo, inclusive,
o ajuste de níveis de alerta do crescimento de volumes;
1.8.4. Permitir monitoramento através de SNMP versão 2 e/ou 3, com função de TRAP e POOL, possibilitando que sistema de monitoramento SNMP
externo consiga consultar o status de, no mínimo, os seguintes componentes do Storage: tamanho e utilização de volumes e/ou LUNs, aggregates/RAID pools
e/ou RAID groups e utilização de CPU. Caso o equipamento não suporte TRAP e POOL, deverá ser entregue software de gerência e monitoramento adicional
sem custo para a Contratante;
1.8.5. O equipamento deve possuir funcionalidade que possibilite ao sistema enviar alertas de eventos para fabricante e/ou Contratada, através de
meios eletrônicos, sem interferência humana, de modo a permitir a abertura de chamados sem a intervenção da equipe técnica da Contratante;
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1.8.6. Deve possuir mecanismos de garantia de QoS, definidos pelo administrador, permitindo controlar o número de operações em “IOPs” ou em
“MB/s” dos dispositivos clientes aos volumes de dados;
1.8.7. O software do equipamento deve permitir que os relatórios gerados possam ser exportados em formato aberto (texto, planilhas, etc.).
1.9. Treinamento
1.9.1. O treinamento deverá abranger a instalação, configuração, administração e operação de todos os softwares e equipamentos das soluções
ofertadas.
1.9.2. O treinamento será em português, ministrado na modalidade remota, em plataforma virtual disponibilizada pela Contratada.
1.9.3. O treinamento deverá englobar a realização de laboratórios práticos, fornecidos pela Contratada, para configuração e execução de exercícios
práticos na mesma versão dos produtos ofertados.
1.9.4. O evento abordará no mínimo: o uso da ferramenta, instalação, configuração, operação da ferramenta, gerenciamento, resolução de problemas,
e poderá ser gravado para fins de documentação, caso seja de interesse da Contratante.
1.9.5. Deverá contemplar todos os recursos e configurações existentes na solução ofertada.
1.9.6. O treinamento será direcionado aos técnicos da Contratante, deverá ser focado na solução adotada, de forma que haja transferência do
conhecimento dos recursos, configurações existentes e sua utilização.
1.9.7. Deverá ser entregue para a Contratante a proposta com o conteúdo do treinamento.
1.9.8. É de responsabilidade da Contratada todo material audiovisual, didático e eletrônico para a realização do treinamento, e quaisquer outras
despesas diretas ou indiretas.
1.9.9. O material didático deverá ser fornecido nas línguas português ou inglês pela Contratada, abordando todos os tópicos do curso.
1.9.10. O treinamento será ministrado por turma de 6 (seis) alunos, com carga horária adequada para garantir a capacidade de operação plena da
solução por parte dos participantes.
1.9.11. O treinamento deverão ser realizados em dias úteis e não poderão exceder o horário comercial.
1.9.12. Os horários e datas do treinamento serão definidos pela equipe técnica da Contratante e comunicados a Contratada com antecedência de 10
(dez) dias.
1.9.13. A Contratante reserva-se o direito de não aceitar o módulo ministrado, podendo, a seu critério, solicitar a troca de instrutor ou até mesmo
repetição do mesmo, caso não seja satisfatório.
1.9.14. Deverá ser ministrado por instrutor capacitado na ferramenta, devendo ser comprovado por meio de certificados de treinamento técnico ou
certificação profissional oficial do fabricante, ou declaração emitida pelo fabricante.
1.9.15. Deverá ser fornecido pela Contratada certificado de participação para os integrantes do treinamento.
1.10. Instalação e Configuração
1.10.1. A Contratante proverá o espaço físico necessário para que seja feita a instalação do equipamento ofertado;
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1.10.2. A Contratada deve realizar, nas dependências da Contratante, antes do início da implantação da solução, uma reunião inicial de projeto (kick-
off) em conjunto com as áreas responsáveis da Contratada para definir o Plano de Trabalho de instalação e configuração da solução;
1.10.3. Após a reunião de kick-off deve ser produzida uma ata, assinada por todos os participantes da Contratada e da Contratante presentes,
contemplando o planejamento, escopo, cronograma, discriminação dos produtos entregáveis, dimensionamento da infraestrutura tecnológica necessária,
discriminação da equipe do projeto com perfis e quantitativos mínimos, relatório de controle e tratamento de riscos do projeto e demais artefatos que se façam
necessários no entendimento da Contratada;
1.10.4. Compreende-se nesta etapa a instalação de sistemas, hardwares, softwares, aplicativos e demais produtos da Contratada, na infraestrutura da
Contratante;
1.10.5. A etapa de instalação e configuração deve acontecer de forma gradual e transparente, de acordo com a conveniência da Contratante;
1.10.6. Durante esta etapa, a equipe da Contratada deverá estar presente, nos horários de testes, implantação e migração, definidos pela Contratante;
1.10.7. As atividades de instalação e configuração, de acordo com a necessidade, poderão ser executadas em horário comercial, período noturno ou
final de semana;
1.10.8. Durante a etapa de instalação e configuração, os produtos fornecidos pela Contratada serão colocados em plena operação, em condições reais
de produção;
1.10.9. A Contratada deverá, com a supervisão e aprovação da Contratante, planejar e realizar a instalação e configuração dos softwares com total
interoperabilidade no ambiente atual da Contratante, sem impacto no ambiente de produção;
1.10.10. Durante a implantação e integração, caso seja necessário, a Contratada deverá realizar, entre outras atividades: instalação de hardware,
software, análise de performance, tunning, resolução de problemas e implementação de segurança;
1.10.11. Para instalação e configuração devem ser consideradas as seguintes premissas:

a) Caberá a Contratada a disponibilização de todos os recursos necessários à instalação da Solução;
b) A Contratada deverá fornecer todas as licenças necessárias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem
necessários à instalação e ao pleno funcionamento do ambiente de produção.

1.11. Garantia e Suporte Técnico
1.11.1. Considera-se “garantia” a obrigação da Contratada em reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, o objeto do
contrato (e quaisquer de seus componentes) em que se verificarem vícios de produto, defeitos ou incorreções, durante o prazo de garantia especificado neste
documento;
1.11.2. A garantia terá duração de 60 (sessenta meses), contados a partir da data do recebimento definitivo do objeto;
1.11.3. A garantia deve obrigatoriamente prover, ao longo de sua duração e sem ônus adicionais para o Contratante:

a) Acesso para downloads de patches, drivers, e quaisquer outras atualizações de software necessárias, que devem estar disponíveis no
website do fabricante da solução, sem custos adicionais ao Contratante, durante todo o período de garantia.
b) Deverá, em janela de manutenção definida pela Contratante, instalar todas as atualizações, alterações e melhorias introduzidas no
software do hardware objetos da presente contratação imediatamente após sua homologação e publicação, buscando assim garantir que a
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solução esteja nas conformidades recomendadas pelo fabricante;
c) Realizar, com intuito de garantir a manutenção das melhores práticas, sem limite de quantidade, as seguintes tarefas: revisão das
configurações e sugestão de melhores práticas do fabricante; reconfiguração e reinstalação da solução quando for solicitado;
d) Disponibilizar as revisões dos manuais técnicos e/ou documentação dos equipamentos adquiridos;
e) A Contratada deverá disponibilizar por meio da Internet uma aplicação WEB para registro dos chamados de suporte técnico através de
login e senha fornecida para os usuários autorizados da Contratante, em regime de 24x7x365 (vinte e quatro horas por dia durante todos os
dias do ano, inclusive sábados, domingos e feriados);
f) A Contratante poderá efetuar um número ilimitado de chamados para suporte técnico, durante a vigência da garantia, para suprir suas
necessidades com relação a solução adquirida;
g) Considera-se “suporte técnico” a facilidade de comunicação colocada à disposição do Contratante para a prestação de informações,
esclarecimentos ou orientações sobre a utilização, funcionalidades (dicas e atalhos), configuração de softwares/hardwares básicos,
aplicativos, sistemas da informação em geral envolvidos na solução objeto da contratação, bem como a intervenção direta nos equipamentos
para configurações, instalações e remoções de aplicativos, atualizações de softwares e reparos diversos necessários ao bom funcionamento
da solução;
h) O suporte técnico será acionado sempre que a solução apresentar falha que impeça o seu funcionamento regular e requeira uma
intervenção técnica especializada e mesmo a substituição de seus componentes;
i) Durante o atendimento, a Contratada poderá analisar a solução, sua atual condição de funcionamento, seus logs de sistema e sugerir
mudanças para uma melhor prática de utilização da ferramenta. A equipe técnica do Contratante decidirá sobre a aplicação ou não das
recomendações;
j) Cada pessoa cadastrada no sistema como usuário deverá receber identificação e senha que permitam acesso seguro tanto ao sistema, como
ao recurso de abertura de chamadas de suporte técnico, de maneira a evitar que pessoas não autorizadas possam acionar o suporte;
k) O fabricante deverá efetuar a troca de peças ou do equipamento, em que sejam constatadas quaisquer falhas ou defeitos de fabricação.
Eventuais substituições de hardware deverão ser realizadas em até 1 (um) dia útil, a partir da constatação da necessidade de substituição do
componente de hardware.
l) Os prazos de atendimento do suporte técnico da solução devem ter como referência os termos de serviço do fabricante.
m)A forma de atendimento será remota, preferencialmente, ou do tipo local (on- site), conforme a necessidade do atendimento e mediante
abertura e registros de chamados técnicos nos canais oficiais;
n) O suporte técnico deverá ser realizado por profissionais especializados, certificados pelo fabricante;
o) A Contratada fornecerá e aplicará pacotes de correção, em data e horário a serem definidos pelo Contratante, sempre que forem
encontradas falhas de laboratório (bugs) ou falhas comprovadas de segurança no software que integra o objeto do contrato. O atendimento
deste requisito está condicionado a liberação pelo fabricante, dos pacotes de correção e/ou novas versões de software;
p) O suporte técnico deverá ser prestado em português do Brasil (PT-BR).
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q) Todos os componentes de hardware e software deverão funcionar em conjunto, simultaneamente, sem conflitos, de forma integrada entre
eles e o ambiente de infraestrutura de TI da Contratante.
r) Os serviços deverão incorrer sob a mesma perspectiva de qualidade durante o período de garantia e de contrato, os quais deverão ser
executados pela Contratada e com apoio oficial das respectivas fabricantes na resolução de problemas.

1.12. Licenciamento
1.12.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
1.12.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
1.12.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
1.12.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
2. KIT DE EXPANSÃO I - NVME
2.1. Este kit de expansão deverá ser capaz de se integrar física e logicamente ao item 1 - HARDWARE STORAGE HUAWEI (HÍBRIDO) ofertado,
bem como ao modelo de Storage Híbrido ofertado na Ata de Registro de Preços nº 0019/2022 licitada por esta autarquia (SEI-150016/000460/2021), de forma
a garantir o aumento de capacidade do storage na mesma gerência do equipamento;
2.2. Todos os gabinetes e gavetas de expansão que compõem o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido junto
com o storage, não podendo ultrapassar 2U de altura;
2.3. O kit de expansão deve ser composto por:

a) 01 (uma) gaveta de expansão com no mínimo 24 (vinte e quatro) slots para discos ou módulos,
b) Discos ou módulos compatíveis com a gaveta de expansão;
c) Cabos e acessórios que se façam necessários à integração com o storage.

2.4. Deverá suportar na mesma gaveta do subsistema de storage, discos com capacidade de no mínimo 7TB (oito terabytes) e com tecnologia,
padrão NVMe (Flash);
2.5. Adicionar ao sistema um total de no mínimo 200TB (duzentos terabytes) de capacidade “líquida” POR GAVETA DE EXPANSÃO;
2.6. Toda capacidade “bruta” deste item deve ser entregue exclusivamente por discos ou módulos SSD de alta performance (NVMe), sendo
admitidos no kit apenas discos do mesmo tipo e capacidade;
2.7. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificações de instalação e configuração que constam do item
2.10 deste Anexo;
2.8. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por paridade (RAID 6 ou similar);
2.9. Garantia e Suporte Técnico
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2.9.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
2.10. Licenciamento
2.10.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
2.10.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
2.10.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
2.10.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
3. KIT DE EXPANSÃO II - NL-SAS
3.1. Este kit de expansão deverá ser capaz de se integrar física e logicamente ao item 1 - HARDWARE STORAGE HUAWEI (HÍBRIDO) ofertado,
bem como ao modelo de Storage Híbrido ofertado na Ata de Registro de Preços nº 0019/2022 licitada por esta autarquia (SEI-150016/000460/2021), de forma
a garantir o aumento de capacidade do storage na mesma gerência do equipamento;
3.2. Todos os gabinetes e gavetas de expansão que compõe o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido junto
com o storage, não podendo ultrapassar 4U de altura;
3.3. O kit de expansão deve ser composto por:

a) 01 (uma) gaveta de expansão com no mínimo 24 (vinte e quatro) slots para discos ou módulos,
b) Discos ou módulos compatíveis com a gaveta de expansão;
c) Cabos e acessórios que se façam necessários à integração com o storage.

3.3.1. Deverá suportar na mesma gaveta do subsistema de storage, discos com capacidade e com tecnologias diferentes, padrão SAS, NL-SAS e
SATA;
3.3.2. Adicionar ao sistema um total de no mínimo 240TB (duzentos e quarenta terabytes) de capacidade “líquida” POR GAVETA DE EXPANSÃO;
3.3.3. Toda capacidade “bruta” deste item deve ser entregue exclusivamente por discos das tecnologias do tipo SAS ou NL-SAS, sendo admitidos no
kit apenas discos do mesmo tipo e capacidade;
3.3.4. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificações de instalação e configuração que constam no item
2.10 deste Anexo;
3.3.5. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por paridade (RAID 6 ou similar).
3.4. Garantia e Suporte Técnico
3.4.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
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3.5. Licenciamento
3.5.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
3.5.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
3.5.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
3.5.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
4. HARDWARE STORAGE HUAWEI (ALL-FLASH)
4.1. Características Gerais
4.1.1. Todas as capacidades foram especificadas em seu requisito mínimo, sempre podendo ser entregue capacidade superior;
4.1.2. O sistema de armazenamento de dados do equipamento ofertado deverá possuir capacidade inicial líquida mínima instalada de 120 TB (cento e
vinte terabytes) em módulos com tecnologia NVME;
4.1.3. O equipamento deve ser baseado em uma arquitetura desenvolvida para utilização somente com discos ou módulos “Flash”.
4.1.4. A solução deve ser atendida por um único equipamento - controladoras e gavetas de expansão.
4.1.5. O sistema do equipamento deve permitir a atualização do software sem interrupção de serviço;
4.1.6. Todos os equipamentos ou componentes a serem fornecidos deverão ser novos, estar em linha de produção e fabricação, com a embalagem
original de fábrica lacrada. Não serão aceitos equipamentos recondicionados ou já utilizados anteriormente. O equipamento deverá estar na linha de produção
atual do fabricante, e não será permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" já esteja anunciado.
4.2. Requisitos de Hardware
4.2.1. O subsistema deverá suportar no mínimo RAID 5, 6 (dupla paridade) ou TP (tripla paridade) para cálculos de volumetria líquida. Os métodos
de proteção RAID deverão seguir as melhores práticas do fabricante.
4.2.2. Possuir gavetas de discos com pelo menos 24 slots para discos ou módulos.
4.2.3. Possuir pelo menos duas fontes de energia por sistema, permitir a substituição “a quente” (“hot swap”) das fontes do sistema, o sistema deve
conseguir continuar funcionando caso ocorra defeito em uma de suas fontes de energia, as fontes de energia deverão ser 220V ou bivolt (110V/220V).
4.2.4. Os discos, controladoras, memórias, módulos de I/O, ventiladores e fontes deverão ser do tipo hot- swap, ou seja, deverão possibilitar a
substituição ou eventual acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou o acesso às aplicações;
4.2.5. Características das unidades controladoras - As unidades controladoras do sistema deverão atender as seguintes características:

a) O sistema deverá possuir no mínimo 02 (duas) unidades controladoras por sistema, funcionando em modo “ativo-ativo” simétrico, com
mecanismo que garanta o pleno funcionamento do sistema em caso de falha de metade das unidades controladoras do sistema e mecanismo
de proteção de cache em caso de falha de energia, não serão aceitas soluções com arquitetura do tipo ALUA.
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b) Todos os volumes lógicos (LUNS) da solução de armazenamento devem ser acessados simultaneamente pelas 02 (duas) unidades
controladoras.
c) Possuir licenciamento ilimitado de software multipath do fabricante do Storage, além de suportar os multipath nativos dos sistemas
operacionais.
d) Deve possuir no mínimo 512GB de memória cache nativa global, ou seja, 256GB por controladora. Este valor mínimo deve ser provido
inteiramente por memória DRAM, não serão aceitas soluções que utilizem discos SSD ou NVMe para fornecer parte do cache.
e) Deve possuir pelo menos 08 interfaces FC de no mínimo 32Gbps (trinta e dois gigabits por segundo), ou seja, 4 portas por controladora.
f) Deve possuir pelo menos 08 (oito) interfaces de rede de no mínimo 10GbE, que utilize transceiver padrão SFP-10G-SR (SFP+, dez-
Gigabit Ethernet, Short Range), ou seja, 4 portas por controladora.
g) A Contratada deve fornecer o transceiver correspondente de todas as portas exigidas para o equipamento de maneira a permitir seu
completo funcionamento.

4.2.6. Características dos discos ou módulos - Os discos ou módulos do sistema deverão atender as seguintes características:
a) O disco ou módulo deve utilizar interface NVMe somente.
b) A solução deverá ter funcionalidade para monitorar a vida útil de cada disco NVMe SSD, incluindo informações sobre o nível de desgaste
e a vida útil restante estimada para cada unidade.

4.2.7. Acessórios do sistema - O sistema deverá ser entregue com os seguintes acessórios:
a) Cabos de energia - O sistema deve ser entregue com os cabos de energia necessários para o funcionamento do sistema, compatíveis com
as tomadas das PDUs fornecidas e com os conectores das fontes do sistema, em quantidade suficiente.
b) Acessórios necessários para fixação do sistema em rack - A Contratada deverá fornecer todos os acessórios necessários para fixação do
sistema em rack padrão 19”.

4.2.8. Todos os gabinetes e gavetas que compõe o sistema devem ser compatíveis com instalação em rack padrão 19” (dezenove polegadas);
4.2.9. O equipamento deverá possuir LEDs indicativos de falhas no equipamento;
4.2.10. O sistema deverá possuir no mínimo 02 (duas) unidades controladoras por sistema, funcionando em modo “ativo-ativo”, com mecanismo que
garanta o pleno funcionamento do sistema em caso de falha de metade das unidades controladoras do sistema, deverá também possuir mecanismo de proteção
de cache em caso de falha de energia.
4.3. Compatibilidade
4.3.1. A solução deve possuir suporte às APIs VVol (modo bloco), VAAI e VASA para integração com soluções VMware.
4.3.2. Deve possuir funcionalidade de virtualização de subsistemas de discos de terceiros para possibilitar a migração dados da atual solução de
armazenamento atual da Contratante.
4.3.3. Possuir suporte aos virtualizadores VMWare ESXi 6.0 ou superiores e HyperV 2012 ou superiores.
4.3.4. Possuir suporte aos sistemas operacionais para servidor RHEL e Windows Server (edições 2012, 2016 e 2019).
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4.3.5. A solução deverá permitir a expansão de desempenho e capacidade através da interconexão com outros appliances do mesmo tipo e fabricante,
aumentando o conjunto de armazenamento total de backup e mantendo a desduplicação global;
4.3.6. Permitir, para SMB/CIFS, integração com AD (Active Directory) Microsoft e gerenciamento de segurança por ACLs (Access Control Lists)
integrados ao AD ou com criação de usuários locais.
4.4. Conectividade
4.4.1. Deverá possuir as funcionalidades iSCSI, Fibre Channel, CIFS e NFS ativadas e deverão funcionar simultaneamente sem a utilização de
hardware externo as controladoras do subsistema de discos.
4.4.2. Possuir, no mínimo, duas interfaces de rede (RJ45) de 1Gbps (um gigabit por segundo) ou superior para gerenciamento.
4.4.3. Permitir o fornecimento de LUNs e/ou Volumes através do protocolo FCP (“Fibre Channel Protocol”), utilizando-se rede SAN.
4.4.4. Suportar a implementação das funções de agregação de portas (trunking) e VLAN, conforme padrões IEEE 802.3ad e IEEE 802.1Q e suporte a
Jumbo Frames nas interfaces Ethernet.
4.5. Capacidade e Performance
4.5.1. Deve possuir uma capacidade útil de no mínimo 120TB em discos SSD NVMe e não serão admitidos discos com interface SAS. Utilizando
discos de no máximo 31 (trinta e um) TB;
4.5.2. A solução, para este item, deverá alcançar, no mínimo, uma carga de 120.000 IOPS (protocolos Fibre Channel ou iSCSI), possuindo latência
igual ou menor a 1 ms, considerando percentual de 70% (setenta por cento) de leitura e 30% (trinta por cento) de escrita não sequenciais, tamanho de bloco de
16KB (Dezesseis Kilobytes) e taxa de batimento do cache de leitura e escrita (hit rate) de 0%, considerando desduplicação e compressão ativadas. A métrica
deverá ser estável, caso a ferramenta do fabricante trabalhe com cargas de trabalho, deverá ser considerado a volumetria útil de no mínimo 120TB, solicitado
neste documento.
4.5.3. Em caso de indisponibilidade de uma controladora, tal ocasião poderá comprometer no máximo, 50% (cinquenta por cento) da capacidade de
throughput de front-end do storage. As operações de I/O e a capacidade de armazenamento não devem ser comprometidas.
4.5.4. Permitir atualização de hardware e software sem interrupção de serviço (“non-disruptive”).
4.6. Funcionalidades
4.6.1. Deve possuir mecanismo de eficiência de “thin provisioning”.
4.6.2. Possuir mecanismos de eficiência: desduplicação e compressão de dados, com taxa de redução de até 2:1.
4.6.3. Deve possuir mecanismos de garantia de QoS definidos pelo usuário, permitindo controlar o número de operações em “IOPs” ou em “MB/s”
dos clientes aos volumes de dados.
4.6.4. A solução de armazenamento deverá utilizar a tecnologia de Redirect-on-Write (ROW) para operações de escrita, permitindo uma única
operação para concluir a gravação do dado, em vez de sobrescrever o dado no volume original.
4.6.5. Deve possuir mecanismo de “Clone” de volumes ou LUNs, permitindo que a clonagem seja feita somente por ponteiros.
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4.6.6. Deve possuir funcionalidade de replicação assíncrona e síncrona remota, em modo “ativo- passivo, no mínimo para a funcionalidade bloco para
storages da mesma família do fabricante.
4.6.7. Possuir funcionalidade de replicação remota, em modo simétrico “ativo-ativo”, no mínimo para a funcionalidade Bloco e File para storages da
mesma família do fabricante.
4.6.8. Possuir funcionalidade de clusterização no modo “ativo-ativo” entre no mínimo dois Storages compatíveis do mesmo fabricante. As operações
de I/O devem ser síncronas nos dois storages. Esta funcionalidade deve funcionar tanto para storages em sites remotos como no mesmo site, para as
funcionalidades de “bloco” e “NAS”, permitindo a transferência entre os sistemas sem indisponibilidade em caso de falha.
4.6.9. A funcionalidade de clusterização deverá possuir a capacidade de recuperação de dados.
4.6.10. Permitir a alteração no tamanho de volumes e/ou luns sem interrupção do funcionamento.
4.6.11. A solução deverá prover gerenciamento de múltiplos caminhos entre os servidores e o storage ofertado;
4.6.12. A solução deverá prover funcionalidade de failover em evento de falha de um ou mais caminhos;
4.6.13. Deverá ser possível realizar balanceamento dinâmico entre os múltiplos caminhos;
4.6.14. Deve permitir visualizar os discos lógicos (LUNs) entregues pelo storage ao sistema operacional com possibilidade de verificar, no mínimo, os
seguintes dados da LUN: Nome da LUN e identificador único;
4.6.15. Funcionalidade de virtualização de storages, que permita que outros storages de marcas diversas possam ser utilizados como recursos
adicionais de armazenamento;
4.6.16. Caso o Storage não possua tal funcionalidade, deverá ser fornecido software do mesmo fabricante que permita a migração de dados de forma
transparente para o cliente ou seja, sem causar indisponibilidade na aplicação mediante parada não programada, independente de qual fabricante de Storage os
dados do cliente estão armazenados;
4.6.17. Deve suportar a implementação das funções de agregação de portas (trunking) e VLAN, conforme padrões IEEE 802.3ad e IEEE 802.1Q e
suporte a Jumbo Frames nas interfaces Ethernet;
4.6.18. Deverá realizar cópia de dados entre discos lógicos (LUNs) dentro do mesmo equipamento;
4.6.19. A solução de armazenamento deve permitir a expansão dos volumes (LUNs ou file systems) de forma on-line, ou seja, deve permitir aumento
dos volumes mesmo que este esteja em utilização, sem interrupção do funcionamento;
4.6.20. O sistema deverá ser capaz de definir os volumes lógicos de armazenamento (LUNs), e especificar quais servidores são autorizados a acessar
esses volumes e quais as rotas de acesso (LUN masking e zoning).
4.7. Gerenciamento, Monitoramento e Relatórios
4.7.1. A solução deve possuir as seguintes características:

a) Realizar análise e monitoramento da performance de seus componentes como discos, interfaces de rede (FC e ETH), processador, tanto
em tempo real como embasada por dados históricos.
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b) Oferecer portal de gerenciamento contendo Dashboard com informações de configuração, performance, health-check, capacidade e
eficiência.
c) O acesso ao portal de gerenciamento deverá ser realizado via web (HTTPS) ou outra interface gráfica (GUI) com autenticação de usuário.
d) Deve possibilitar administração por linha de comando (CLI) através de SSH versão 2.
e) Deve demonstrar a eficiência de utilização de sua capacidade de armazenamento.
f) Deve suportar o envio automático de alertas/notificações (e-mails e outros) em caso de falhas.
g) Deve suportar o ajuste de níveis de alertas do crescimento de volumes.
h) Deve permitir monitoramento através de SNMP versão 2c e/ou 3.
i) Deve possuir mecanismo de auto-chamado (“call-home”, “auto-suporte” ou similar) que permita ao sistema enviar ao fabricante e/ou
Contratada por meio eletrônico sem interferência humana alertas de eventos permitindo a abertura de chamados sem intervenção da equipe
técnica da Contratante.

4.8. Instalação e Configuração
4.8.1. A Contratante proverá o espaço físico necessário para que seja feita a instalação do equipamento ofertado;
4.8.2. A Contratada deve realizar, nas dependências da Contratante, antes do início da implantação da solução, uma reunião inicial de projeto (kick-
off ) em conjunto com as áreas de Segurança da Informação e infraestrutura da Contratada para definir o Plano de Trabalho de instalação e configuração da
solução;
4.8.3. Após a reunião de kick-off deve ser produzida uma ata, assinada por todos os participantes da Contratada e da Contratante presentes,
contemplando o planejamento, escopo, cronograma, discriminação dos produtos entregáveis, dimensionamento da infraestrutura tecnológica necessária,
discriminação da equipe do projeto com perfis e quantitativos mínimos, relatório de controle e tratamento de riscos do projeto e demais artefatos que se façam
necessários no entendimento da Contratada;
4.8.4. Compreende-se nesta etapa a instalação de sistemas, hardwares, softwares, aplicativos e demais produtos da Contratada, na infraestrutura da
Contratante;
4.8.5. A etapa de instalação e configuração deve acontecer de forma gradual e transparente, de acordo com a conveniência da Contratante;
4.8.6. Durante esta etapa, a equipe da Contratada deverá estar presente, nos horários de testes, implantação e migração, definidos pela Contratante;
4.8.7. As atividades de instalação e configuração, de acordo com a necessidade, poderão ser executadas em horário comercial, período noturno ou
final de semana;
4.8.8. Durante a etapa de instalação e configuração, os produtos fornecidos pela Contratada serão colocados em plena operação, em condições reais
de produção;
4.8.9. A Contratada deverá, com a supervisão e aprovação da Contratante, planejar e realizar a instalação e configuração dos softwares com total
interoperabilidade no ambiente atual da Contratante, sem impacto no ambiente de produção;
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4.8.10. Durante a implantação e integração, caso seja necessário, a Contratada deverá realizar, entre outras atividades: instalação de hardware,
software, análise de performance, tunning, resolução de problemas e implementação de segurança;
4.8.11. Para instalação e configuração devem ser consideradas as seguintes premissas:

a) Caberá a Contratada a disponibilização de todos os recursos necessários à instalação da Solução;
b) A Contratada deverá fornecer todas as licenças necessárias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem
necessários à instalação e ao pleno funcionamento do ambiente de produção.

4.9. Garantia, Treinamento e Suporte Técnico
4.9.1. A garantia, treinamento e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE
HUAWEI (HÍBRIDO).
4.10. Licenciamento
4.10.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
4.10.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
4.10.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
4.10.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
5. KIT DE EXPANSÃO III - NVME
5.1. Este kit de expansão deverá ser capaz de se integrar física e logicamente ao item 4 - HARDWARE STORAGE HUAWEI (ALL-FLASH)
ofertado, bem como ao modelo de Storage All-Flash ofertado na Ata de Registro de Preços nº 0019/2022 licitada por esta autarquia (SEI-
150016/000460/2021), de forma a garantir o aumento de capacidade do storage na mesma gerência do equipamento;
5.2. Todos os gabinetes e gavetas de expansão que compõem o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido junto
com o storage, não podendo ultrapassar 2U de altura;
5.3. O kit de expansão deve ser composto por:

a) 01 (uma) gaveta de expansão com no mínimo 24 (vinte e quatro) slots para discos ou módulos,
b) Discos ou módulos compatíveis com a gaveta de expansão;
c) Cabos e acessórios que se façam necessários à integração com o storage;

5.4. Deverá adicionar ao sistema um total de no mínimo 120TB (cento e vinte terabytes) de capacidade “líquida” em disco NVMe SSD. A
Contratada poderá utilizar slots disponíveis nas gavetas de disco da solução ora ofertada. Utilizando discos de no máximo 31 (trinta e um) TB.
5.5. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificações de instalação e configuração que constam no item
3.8 elencadas neste Anexo;
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5.6. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por paridade (RAID 6 ou similar).
5.7. Garantia e Suporte Técnico
5.7.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
5.8. Licenciamento
5.8.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
5.8.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
5.8.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
5.8.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
6. KIT DE EXPANSÃO IV- NVME
6.1. Este kit de expansão deverá ser capaz de se integrar física e logicamente ao item 4 - HARDWARE STORAGE HUAWEI (ALL-FLASH)
ofertado, bem como ao modelo de Storage All-Flash ofertado na Ata de Registro de Preços nº 0019/2022 licitada por esta autarquia (SEI-
150016/000460/2021), de forma a garantir o aumento de capacidade do storage na mesma gerência do equipamento;
6.2. Todos os gabinetes e gavetas de expansão que compõem o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido junto
com o storage, não podendo ultrapassar 2U de altura;
6.3. O kit de expansão deve ser composto por:

a) 01 (uma) gaveta de expansão com no mínimo 24 (vinte e quatro) slots para discos ou módulos,
b) Discos ou módulos compatíveis com a gaveta de expansão;
c) Cabos e acessórios que se façam necessários à integração com o storage;

6.4. Deverá adicionar ao sistema um total de no mínimo 220TB (Duzentos e vite Terabytes) de capacidade “líquida” em disco NVMe SSD. A
contratada poderá utilizar slots disponíveis nas gavetas de disco da solução ora ofertada. Utilizando discos de no máximo 31 (trinta e um) TB.
6.5. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificações de instalação e configuração que constam no item
3.8 deste Anexo;
6.6. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por paridade (RAID 6 ou similar).
6.7. Garantia e Suporte Técnico
6.7.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
6.8. Licenciamento
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6.8.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
6.8.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
6.8.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
6.8.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
7. KIT DE EXPANSÃO V- NVME
7.1. Este kit de expansão deverá ser capaz de se integrar física e logicamente ao item 4 - HARDWARE STORAGE HUAWEI (ALL-FLASH)
ofertado, bem como ao modelo de Storage All-Flash ofertado na Ata de Registro de Preços nº 0019/2022 licitada por esta autarquia (SEI-
150016/000460/2021), de forma a garantir o aumento de capacidade do storage na mesma gerência do equipamento;
7.2. Todos os gabinetes e gavetas de expansão que compõem o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido junto
com o storage, não podendo ultrapassar 2U de altura;
7.3. O kit de expansão deve ser composto por:

a) 01 (uma) gaveta de expansão com no mínimo 24 (vinte e quatro) slots para discos ou módulos,
b) Discos ou módulos compatíveis com a gaveta de expansão;
c) Cabos e acessórios que se façam necessários à integração com o storage;

7.3.1. Deverá adicionar ao sistema um total de no mínimo 320TB (Trezentos e vinte Terabytes) de capacidade “líquida” em disco NVMe SSD. A
contratada poderá utilizar slots disponíveis nas gavetas de disco da solução ora ofertada. Utilizando discos de no máximo 31TB (trinta e um terabytes);
7.3.2. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificações de instalação e configuração que constam no item
acima;
7.3.3. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por paridade (RAID 6 ou similar).
7.4. Garantia e Suporte Técnico
7.4.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
7.5. Licenciamento
7.5.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
7.5.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
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7.5.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
7.5.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
8. HARDWARE STORAGE NODE EM CLUSTER (OBJECT STORAGE)
8.1. Características Gerais:
8.1.1. Todas as capacidades foram especificadas em seu requisito mínimo, sempre podendo ser entregue capacidade superior;
8.1.2. O sistema de armazenamento de dados deve ter um mínimo de 800TB (oitocentos terabytes) de capacidade líquida, sem considerar nenhum
tipo de redução de dados, como compressão, desduplicação ou thin provisioning;
8.1.3. O sistema de armazenamento de dados do equipamento ofertado deverá possuir capacidade líquida inicial mínima instalada de 800TB
(oitocentos terabytes) em discos NL-SAS;
8.1.4. Todos os equipamentos ou componentes a serem fornecidos deverão ser novos, estar em linha de produção e fabricação, com a embalagem
original de fábrica lacrada. Não serão aceitos equipamentos recondicionados ou já utilizados anteriormente. O equipamento deverá estar na linha de produção
atual do fabricante, e não será permitido o fornecimento de equipamentos cujos “end-of-sale" e “end-of-life" já esteja anunciado;
8.1.5. A solução deverá ser escalável para armazenamento HDD (Hard Drive Disks) de dados não estruturados do tipo objeto;
8.1.6. Entende-se soluções de armazenamento distribuídas em objeto como arquiteturas escaláveis em modo Scale-Out permitindo a adição de nodes
de maneira linear e simétrica (controladoras e mídias/discos de armazenamento), a solução deverá se comportar como cluster de armazenamento e
processamento de dados de forma integrada.
8.1.7. Não serão aceitas soluções de armazenamento distribuídas em objeto de maneiras segregadas, nós de armazenamento e nós de processamento.
8.1.8. Os nodes deverão estar conectados entre si, onde o dado poderá ter operações de escrita e leitura em qualquer node do cluster de forma
transparente para aplicação.
8.1.9. A conectividade entre os nodes será de responsabilidade da Contratada por meio de switches de back-end garantindo throughput necessário,
conforme melhores práticas da solução. Todos os equipamentos de rede, incluindo switches, transceptores ópticos, cabos de conexão dos switches aos nós ou
controladoras, deverão ser fornecidos junto à solução. Os switches deverão possuir o mínimo de 8 conexões para realizar tráfego “Norte-Sul” ou “uplink” para
a rede principal da Contratante em portas de 10/25Gbps ou 40/100Gbps. As características destes equipamentos de rede estão descritas no item 9. SWITCH
PARA O TRANSPORTE DE BACKUP – DATACENTER,
8.1.10. A Solução de Armazenamento de Dados Distribuído em Objeto deverá suportar os seguintes protocolos:

a) NFS
b) CIFS
c) FTP,
d) HDFS,
e) HTTP/REST,
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f) S3.
8.1.11. Cada nó ou controladora deverá disponibilizar 2 (duas) portas de 25 Gbps (vinte e cinco gigabits por segundo) ou equivalente de front-end para
acesso a dados.
8.1.12. Deverá suportar QoS, a nível de namespace e tenant nativamente na solução de armazenamento distribuído em objeto para todos os protocolos
listados nos itens anteriores;
8.1.13. A solução deverá possibilitar a criação de limites de utilização de capacidade (quotas).
8.1.14. Cada conexão da solução ofertada deverá possuir, de forma nativa, a capacidade de autodeterminar a velocidade de transmissão dos dados, para
o caso de conectar-se a dispositivos que operem em outras velocidades, para auto negociar entre velocidades de 10Gbps (dez gigabits por segundo) ou 25Gbps
(vinte e cinco gigabits por segundo).
8.1.15. A Contratada deverá disponibilizar no mínimo 800TB úteis de armazenamento líquido para gravação (capacidade utilizável), considerando a
base 10 como referência de cálculo de capacidade. Nesse valor, deverão ser descontadas todas as perdas relacionadas a redundâncias, paridades, spares de
proteção do arranjo de discos, desduplicação de dados e quaisquer outros mecanismos de redução de dados, os discos deverão ser de no máximo 8TB (oito
terabytes) do tipo NLSAS SATA.
8.1.16. Deverá assegurar área lógica para expansão de armazenamento para o no mínimo, 12.2PB (doze ponto dois peta bytes), em um único pool
(área) de armazenamento sem prejuízo das demais características solicitadas de acordo com este Termo de Referência.
8.1.17. Deverá ser composta por no mínimo 4 (quatro) nós de armazenamento contendo discos, processadores, memórias e conectividade.
8.1.18. Deverá balancear automaticamente e de forma nativa as requisições entre os diversos nós baseado em critérios de carga sem a utilização de
equipamentos externos;
8.1.19. O equipamento deverá ser compatível com o protocolo Object Storage no formato S3.
8.1.20. Deverá possuir integração com o Microsoft Active Directory;
8.1.21. Deverá ser totalmente compatível com a solução de software de backup ofertada;
8.1.22. Deverá possuir conectividade no front-end com, pelo menos as seguintes interfaces por nó de armazenamento:
8.1.23. Deverá possuir 4 (quatro) interfaces de no mínimo 10/25GbE por node, as quais deverão ser compatíveis com os conectores QSFP28.
8.1.24. Deverá possuir disponibilidade mínima de 99.999%;
8.1.25. Deverá possuir redundância em todos os componentes de hardware;
8.1.26. Todos os seus componentes de hardware e software licenciados e configurados como uma única unidade;
8.1.27. Deverá ter a capacidade de implementar mecanismos de replicação entre 2 (dois) ou mais localidades em modalidade assíncrona ou síncrona e
possuir mecanismo de detecção de falha de conectividade entre as localidades;
8.1.28. Deverá ser compatível integralmente com as funções de REST API S3.
8.1.29. Durante o processo de cópia de um versionamento de objeto a solução deverá apagar a cópia redundante automaticamente;
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8.1.30. Deverá permitir a implementação de políticas de retenção de objetos com imutabilidade e comprovar que os objetos gravados nele não serão
apagados;
8.1.31. Deverá possibilitar a expansão da área útil de armazenamento de forma transparente aos usuários, de tal forma que não serão aceitas
plataformas que exijam qualquer procedimento de "reboot" para fins de reconhecimento da área de armazenamento expandida;
8.1.32. Deverá suportar algoritmos de criptografia e de descriptografia dos objetos armazenados no sistema. Os objetos deverão ser criptografados
quando ocorrer a execução de uma operação de escrita enquanto esses deverão ser descriptografados quando ocorrer a execução de uma operação de leitura;
8.1.33. Deverá permitir implementar o algoritmo de criptografia AES de 256 (duzentos e cinquenta e seis) bits para fins de criptografia e
descriptografia dos objetos armazenados no sistema;
8.1.34. Deverá observar os mesmos requisitos de licenciamento da solução para o Tier Principal.
8.1.35. A solução deverá ter a capacidade de expansão a 20PB (vinte petabytes) somente adicionando controladoras ou nós de igual configuração. Não
serão permitidas adições de gavetas de discos somente para atingir essa capacidade.
8.2. Requisitos de Hardware
8.2.1. Deverá possuir no mínimo 2 (duas) fontes de energia “Hot Swap” por gabinete, operando em 220V. O equipamento deve ter a capacidade de
operar com apenas uma das fontes de energia;
8.2.2. Os discos, nodes, memórias, módulos de I/O, ventiladores e fontes deverão ser do tipo: hot-swap ou seja, deverão possibilitar a substituição ou
eventual acréscimo sem a necessidade de parada do sistema de armazenamento de dados ou o acesso às aplicações;
8.2.3. O equipamento deverá possuir LEDs indicativos de falhas no equipamento;
8.2.4. Deverá ser fornecido com proteções físicas frontais dos módulos de disco e controladoras;
8.2.5. Cada equipamento storage deve ser entregue com os seguintes acessórios:

a) Cabos de energia – Os equipamentos devem ser entregues com os cabos de energia necessários para o funcionamento do sistema,
compatíveis com as tomadas das PDUs fornecidas e com os conectores das fontes do sistema, em quantidade suficiente;
b) Cabos de conexão entre componentes do sistema de armazenamento - Qualquer cabo necessário para a conexão entre os componentes do
sistema de armazenamento para seu funcionamento como, por exemplo, cabos de conexão entre as unidades controladoras e gavetas de
expansão, deverão ser fornecidos pela contratada;
c) Acessórios necessários para fixação do sistema em rack. A Contratada deverá fornecer todos os acessórios necessários para fixação do
sistema em rack padrão 19”.

8.2.6. Caso seja necessário algum equipamento ou cabo específico/proprietário para a comunicação entre as unidades do sistema, como switches
especializados ou cabos que não sejam de uso comum na indústria de TI, a Contratada deverá fornecê-los sem custo adicional a contratante.
8.2.7. A conectividade entre os nodes será de responsabilidade da Contratada por meio de switches de back-end garantindo throughput necessário,
conforme melhores práticas da solução.
8.3. Compatibilidade
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8.3.1. A solução deverá permitir a expansão de desempenho e capacidade através da interconexão com outros Nodes do mesmo tipo e fabricante,
aumentando o conjunto de armazenamento total e mantendo a desduplicação global;
8.3.2. A Solução de Armazenamento de Dados Distribuído em Objeto deverá suportar os seguintes protocolos de maneira nativa sem necessidade de
Gateway ou complementos com outras plataformas de armazenamento:

a) NFS
b) CIFS
c) FTP,
d) HDFS,
e) HTTP/REST,
f) S3.

8.3.3. Deverá ser compatível integralmente com as funções de REST API S3.
8.3.4. O equipamento deverá ser compatível com o protocolo Object Storage no formato S3.
8.3.5. Deverá permitir implementar o algoritmo de criptografia AES de 256 (duzentos e cinquenta e seis) bits para fins de criptografia e
descriptografia dos objetos armazenados no sistema;
8.3.6. Permitir integração com AD (Active Directory) Microsoft e gerenciamento de segurança por ACLs (Access Control Lists) integrados ao AD ou
com criação de usuários locais;
8.3.7. Deve suportar o protocolo NDMP;
8.3.8. Deve possuir funcionalidade de automatização (“scripting”) de ações;
8.3.9. Deve ser compatível com os seguintes virtualizadores:

a) vSphere 6.7 (ESXi 6) e superiores;
b) HyperV 2016 e superiores,
c) Red Hat Virtualization 4.0 e superiores.

8.3.10. Deve ser compatível com os seguintes sistemas operacionais:
a) RHEL 7 e superiores;
b) Windows Server 2008 e superiores;
c) CentOS 6 e superiores;
d) As portas ethernet poderão ser configuradas para utilização em ISCSI ou em SMB/NFS.

8.4. Conectividade
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8.4.1. Cada nó ou controladora deverá disponibilizar 2 (duas) portas de 25 Gbps (vinte e cinco gigabits por segundo) ou equivalente de front-end para
acesso a dados. Todos os equipamentos de rede, incluindo switches, transceptores ópticos, cabos de conexão dos switches aos nós ou controladoras, deverão
ser fornecidos junto à solução. Os switches deverão possuir o mínimo de 8 conexões para realizar tráfego “Norte-Sul” ou “uplink” para a rede principal da
Contratante em portas de 10/25Gbps ou 40/100Gbps. As características destes equipamentos de rede estão descritas no item 9. SWITCH PARA O
TRANSPORTE DE BACKUP – DATACENTER,
8.4.2. Acesso de rede redundante à gerência do equipamento (uma porta por controladora/módulo);
8.4.3. Cada equipamento deve possuir no mínimo uma interface para gerência, obrigatoriamente através de conector RJ45 (com velocidade mínima
de 1GBPS).
8.4.4. Cada conexão da solução ofertada deverá possuir, de forma nativa, a capacidade de autodeterminar a velocidade de transmissão dos dados, para
o caso de conectar-se a dispositivos que operem em outras velocidades, para auto negociar entre velocidades de 10Gbps (dez gigabits por segundo) ou 25Gbps
(vinte e cinco gigabits por segundo).
8.4.5. Deverá possuir conectividade no front-end com, pelo menos, as seguintes interfaces por nó de armazenamento:
8.4.6. 4 (quatro) interfaces de no mínimo 10/25GbE por node, as quais deverão ser compatíveis com os conectores QSFP28.
8.5. Capacidade e Performance
8.5.1. A Contratada deverá disponibilizar no mínimo 800TB (oitocentos terabytes) para gravação (capacidade utilizável), considerando a base 10
como referência de cálculo de capacidade. Nesse valor, deverão ser descontadas todas as perdas relacionadas a redundâncias, paridades, spares de proteção do
arranjo de discos, desduplicação de dados e quaisquer outros mecanismos de redução de dados, os discos deverão ser de no máximo 8TB (oito terabytes)
SATA.
8.5.2. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por ERASURE CODE (EC).
8.5.3. Deverá assegurar área lógica para expansão de armazenamento para o no mínimo, 12.2PB (doze ponto dois peta bytes), em um único pool
(área) de armazenamento sem prejuízo das demais características solicitadas de acordo com este Termo de Referência.
8.5.4. Deverá ser composta por no mínimo 4 (quatro) nós de armazenamento contendo discos, processadores, memórias e conectividade.
8.5.5. Deverá balancear automaticamente e de forma nativa as requisições entre os diversos nós baseado em critérios de carga sem a utilização de
equipamentos externos;
8.5.6. Deverá possuir disponibilidade mínima de 99.999%;
8.5.7. Deverá possuir redundância em todos os componentes de hardware.
8.5.8. Deverá possibilitar a expansão da área útil de armazenamento de forma transparente aos usuários, de tal forma que não serão aceitas
plataformas que exijam qualquer procedimento de "reboot" para fins de reconhecimento da área de armazenamento expandida;
8.5.9. A solução deverá ter a capacidade de expansão a 20PB (vinte petabytes) somente adicionando controladoras ou nós de igual configuração. Não
serão permitidas adições de gavetas de discos somente para atingir essa capacidade.
8.6. Funcionalidades
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8.6.1. Deverá suportar QoS, a nivel de namespace e tenant nativamente na solução de armazenamento distribuído em objeto para todos os protocolos
listados nos itens anteriores;
8.6.2. A solução deverá possibilitar a criação de limites de utilização de capacidade (quotas).
8.6.3. Deverá ter a capacidade de implementar mecanismos de replicação entre 2 (dois) ou mais localidades em modalidade assíncrona ou síncrona e
possuir mecanismo de detecção de falha de conectividade entre as localidades;
8.6.4. Durante o processo de cópia de um versionamento de objeto a solução deverá apagar a cópia redundante automaticamente;
8.6.5. Deverá permitir a implementação de políticas de retenção de objetos com imutabilidade e comprovar que os objetos gravados nele não serão
apagados;
8.6.6. Deverá suportar algoritmos de criptografia e de descriptografia dos objetos armazenados no sistema. Os objetos deverão ser criptografados
quando ocorrer a execução de uma operação de escrita enquanto esses deverão ser descriptografados quando ocorrer a execução de uma operação de leitura;
8.6.7. Suportar a implementação das funções de agregação de portas (trunking) e VLAN, conforme padrões IEEE 802.3ad e IEEE 802.1Q;
8.6.8. Possuir interface de gerenciamento gráfica e/ou Web, com controle de acesso seguro via HTTPS;
8.7. Gerenciamento, monitoramento e relatórios
8.7.1. O acesso de gerência ao equipamento deverá ser disponibilizado via protocolo SSH v2 (CLI) e via HTTPS (GUI), e opcionalmente através da
instalação de agentes em sistemas Windows e Linux;
8.7.2. Deverão ser disponibilizadas, através de painel (GUI) ou portal web, as seguintes funcionalidades:

a) Análise e monitoramento da performance de seus componentes como discos, interfaces de rede, processador, tanto em tempo real como
embasada por dados históricos;
b) Análise e monitoramento do uso e desempenho dos sistemas de entrada/saída e utilização dos demais recursos da solução, tanto em tempo
real como embasada por dados históricos;
c) Dashboard com informações de configuração, performance, health-check, capacidade e eficiência.

8.7.3. O sistema do equipamento deverá suportar o envio automático de alertas/notificações (e-mails e outros) em caso de falhas, provendo, inclusive,
o ajuste de níveis de alerta do crescimento de volumes;
8.7.4. Permitir monitoramento através de SNMP versão 2 e/ou 3;
8.7.5. O equipamento deve possuir funcionalidade que possibilite ao sistema enviar alertas de eventos para fabricante e/ou contratada, através de
meios eletrônicos, sem interferência humana, de modo a permitir a abertura de chamados sem a intervenção da equipe técnica da contratante;
8.7.6. Deve possuir mecanismos de garantia de QoS, definidos pelo administrador, permitindo controlar o número de operações em “IOPs” ou em
“MB/s” dos dispositivos clientes aos volumes de dados;
8.7.7. O software do equipamento deve permitir que os relatórios gerados possam ser exportados em formato aberto (texto, planilhas, etc.).
8.8. Instalação e Configuração
8.8.1. A Contratante proverá o espaço físico necessário para que seja feita a instalação do equipamento ofertado;
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8.8.2. A Contratada deve realizar, nas dependências da Contratante, antes do início da implantação da solução, uma reunião inicial de projeto (kick-
off ) em conjunto com as áreas responsáveis da Contratada para definir o Plano de Trabalho de instalação e configuração da solução;
8.8.3. Após a reunião de kick-off deve ser produzida uma ata, assinada por todos os participantes da Contratada e da Contratante presentes,
contemplando o planejamento, escopo, cronograma, discriminação dos produtos entregáveis, dimensionamento da infraestrutura tecnológica necessária,
discriminação da equipe do projeto com perfis e quantitativos mínimos, relatório de controle e tratamento de riscos do projeto e demais artefatos que se façam
necessários no entendimento da Contratada;
8.8.4. Compreende-se nesta etapa a instalação de sistemas, hardwares, softwares, aplicativos e demais produtos da Contratada, na infraestrutura da
Contratante;
8.8.5. A etapa de instalação e configuração deve acontecer de forma gradual e transparente, de acordo com a conveniência da Contratante;
8.8.6. Durante esta etapa, a equipe da Contratada deverá estar presente, nos horários de testes, implantação e migração, definidos pela Contratante;
8.8.7. As atividades de instalação e configuração, de acordo com a necessidade, poderão ser executadas em horário comercial, período noturno ou
final de semana;
8.8.8. Durante a etapa de instalação e configuração, os produtos fornecidos pela Contratada serão colocados em plena operação, em condições reais
de produção;
8.8.9. A Contratada deverá, com a supervisão e aprovação da Contratante, planejar e realizar a instalação e configuração dos softwares com total
interoperabilidade no ambiente atual da Contratante, sem impacto no ambiente de produção;
8.8.10. Durante a implantação e integração, caso seja necessário, a Contratada deverá realizar, entre outras atividades: instalação de hardware,
software, análise de performance, tunning, resolução de problemas e implementação de segurança;
8.8.11. Para instalação e configuração devem ser consideradas as seguintes premissas:

a) Caberá a Contratada a disponibilização de todos os recursos necessários à instalação da Solução;
b) A Contratada deverá fornecer todas as licenças necessárias dos PRODUTOS ofertados e dos elementos adicionais que se fizerem
necessários à instalação e ao pleno funcionamento do ambiente de produção.

8.9. Garantia, Treinamento, Suporte Técnico e Níveis de Serviço
8.9.1. A garantia, treinamento e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE
HUAWEI (HÍBRIDO)
8.10. Licenciamento
8.10.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
8.10.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
8.10.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
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8.10.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
8.11. Kit de Expansão I - Nodes (Object Storage)
8.11.1. Este kit de expansão - “Storage Objeto”;
8.11.2. Todos os gabinetes e gavetas de expansão que compõem o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido junto
com o Storage;
8.11.3. O kit de expansão deve ser composto por:

a) 01 (um) Node;
b) Discos ou módulos compatíveis com os Nodes do item 19;
c) Cabos e acessórios que se façam necessários à integração com o storage.

8.11.4. Adicionar ao sistema um total de no mínimo 165TB (cento e sessenta e cinco terabytes) (BASE 10) de capacidade “líquida” POR NODE DE
PROCESSAMENTO E ARMAZENAMENTO;
8.11.5. Toda capacidade “bruta” deste item deve ser entregue exclusivamente por discos das tecnologias do tipo NL-SAS, sendo admitidos no kit
apenas discos do mesmo tipo e capacidade;
8.11.6. Este item deve ser entregue instalado e configurado, obedecendo as mesmas especificações de instalação e configuração que constam no item
4.8 deste Anexo;
8.11.7. A capacidade útil de armazenamento fornecida deve dispor de proteção, realizada por ERASURE CODE (EC).
8.11.8. O novo node deve suportar a inclusão automática nos nodes existentes no cluster. Todos os equipamentos de rede, incluindo switches,
transceptores ópticos, cabos de conexão dos switches aos nós ou controladoras, deverão ser fornecidos caso necessário à expansão. Os switches deverão
possuir o mínimo de 8 conexões para realizar tráfego “Norte-Sul” ou “uplink” para a rede principal da Contratante em portas de 10/25Gbps ou 40/100Gbps.
As características destes equipamentos de rede estão descritas no item 9. SWITCH PARA O TRANSPORTE DE BACKUP – DATACENTER,
8.12. Garantia e Suporte Técnico
8.12.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
8.13. Licenciamento
8.13.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
8.13.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
8.13.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
8.13.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
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9. SWITCH PARA O TRANSPORTE DE BACKUP - DATACENTER
9.1. Características Gerais do Fornecimento

A solução de conectividade deverá ser fisicamente redundante, ou seja, no mínimo dois equipamentos deverão ser fornecidos;
Deverá ser montável em rack 19 polegadas, devendo vir acompanhado de todos os acessórios necessários para sua devida fixação;
O equipamento deverá ser propício para escopos de atuação em datacenter e deverá possuir plano de dados independentes do plano de
controle, desta forma soluções empilhadas não serão permitidas;
O equipamento deverá ser fornecido com garantia oficial da fabricante por 60 (sessenta) meses, as demais condições de assistência técnica
deverão estar em conformidade com os “Níveis Mínimos de Qualidade de Serviço” definidos pelo fabricante.

9.2. Características do Equipamento

Deve possuir a homologação da Agência Nacional de Telecomunicações (ANATEL);
Deve ser fornecido com todas as licenças de software necessárias para atender aos requisitos deste documento ativadas;
Deve ser fornecido juntamente com o kit de materiais de instalação que inclui: cabos de alimentação e demais acessórios necessários para a
instalação em rack;
Cada switch deverá acompanhar as devidas licenças de todos os recursos e funcionalidades exigidas no presente processo licitatório,
descabendo qualquer espécie de supressão, nem de redução funcional, nem de capacidade, nem de desempenho, em qualquer instante no
futuro;
Deverá suportar a conexão de qualquer ativo, seja qualquer equipamento de rede de qualquer fabricante, seja qualquer sistema de
computação, através do protocolo LACP, padrão IEEE 802.3ad;
Deverá implementar o Open vSwitch Database Management Protocol (OVSDB) ou OpenFlow Protocol, permitindo que os fluxos de dados
sejam administrados através de controlador ou orquestrador SDN (Software Defined Network) eventualmente disponível no parque
computacional do CONTRATANTE, de padrão aberto. Alternativamente a este requerimento, a solução poderá possibilitar a implementação
de arquitetura de SDN própria ou de terceiros que utilize controlador de padrão aberto;
Cada switch deverá acompanhar as devidas licenças para a implementação de controlador ou orquestrador SDN (Software Defined Network)
em ambiente virtual recomendado pelo fabricante; O ambiente de instalação recomendado pelo fabricante será fornecido pela
CONTRATANTE;
Cada switch deverá acompanhar 2 (dois) cabos DAC QSFP28 de 1m do mesmo fabricante da solução.

9.3. Especificações de Conexão e Rede

Deve possuir 48 (quarenta e oito) portas 10/25 Gigabit Ethernet, que permitam a conexão de módulos transceptores SFP+ e SFP28;
Deve possuir 8 (oito) portas 40/100 Gigabit Ethernet, que permitam a conexão de módulos transceptores QSFP e QSFP28. Deve permitir o
upgrade dessas portas para a velocidade de 200 Gigabit Ethernet cada.
Deve possuir capacidade de comutação de 8 Tbps, full-duplex;
Deve possuir taxa de encaminhamento de pacotes de 1200 Mpps;
Deve possuir 1 (uma) porta de comunicação para configuração via linha de comando (console);
Deve possuir 1 (uma) porta 10/100/1000Mbps com conector RJ45 para a conexão a uma rede de gerência;
Deve possuir ao menos uma interface USB;
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Deve implementar M-LAG (MC-LAG, ou funcionalidade idêntica);
Deve implementar Jumbo Frames de, no mínimo, 9000 bytes;
Deve possuir buffer de sistema de 32MB.

9.4. Especificações de switching

Deve implementar IEEE 802.1Q Virtual LANs;
Deve implementar DHCP Relay;
Deve implementar 802.1ad (QinQ);
Deve implementar o protocolo 802.3X ou outros mecanismos para controle de fluxos;
Deve implementar controle de broadcast, multicast e unicast desconhecido permitindo fixar o limite máximo de broadcasts por porta;
Deve implementar o protocolo Spanning Tree (802.1d), Rapid Spanning Tree (802.1w) e Multiple Spanning Tree (802.1s);
Deve implementar STP Root Guard;
Deve implementar BPDU Protection;
Deve implementar tabela de endereços MAC com capacidade para, no mínimo, 512K endereços MAC.
Deve implementar no mínimo 4000 VLANs ativas.
Especificações de SDN:
Deve implementar VXLAN;
Deve permitir conexões de dois ou mais tuneis VXLAN (VTEP);
Deve implementar configuração de VTEP (VXLAN Tunnel Endpoint);
Deve implementar VXLAN com BGP-EVPN como plano de controle;
Deve implementar, através do atendimento aos requisitos de conectividade exigidos pelo FABRICANTE, a criação de um único VXLAN
Fabric (Virtual Extensible LAN), através de um “control plane” baseado em BGP-EVPN (Border Gateway Protocol - Ethernet Virtual Private
Network);
Deve implementar implementação em arquitetura “Spine and Leaf”, sem prejuízo das outras exigências explicitamente elencadas neste
documento;
Deve suportar fragmentação e remontagem de IP;
Deve suportar BFD em hardware com velocidade de convergência de no mínimo 3.3 ms;
Deve suportar ECN VXLAN overlay.

9.5. Especificações de roteamento:

Deve implementar roteamento IPv4 suportando no mínimo 1M rotas em IPv4 em hardware;
Deve implementar roteamento IPv6 suportando no mínimo 256K rotas em IPv6 em hardware;
Deve implementar os seguintes protocolos de roteamento para IPv4: RIP, OSPF e BGP
Deve implementar os seguintes protocolos de roteamento para IPv6: RIPng, OSPFv3 e BGP4+;
Deve implementar arquitetura com dual stack IPv4/IPv6;
Deve implementar roteamento de VLANs através de interfaces virtuais. Deve permitir a criação de no mínimo 4.000 interfaces VLAN
simultaneamente.
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Deve implementar as VRFs (Virtual Routing and Forwarding), isto é, múltiplas instâncias de tabelas de roteamento coexistindo no mesmo
equipamento;
Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol) ou o protocolo HSRP (Hot Standby Routing Protocol) para
redundância de default gateway;

9.6. Qualidade de Serviço

Deve implementar o protocolo 802.1p;
Deve implementar classificação baseada em endereço IP de origem/destino, portas TCP e UDP de origem e destino, endereços MAC de
origem e destino, tipo de protocolo e VLAN ID.
Deve implementar oito filas de prioridade em cada interface.

9.7. Gerenciamento e Segurança

Permitir o gerenciamento via IPv4 e IPv6, com e sem uso de ACLs.
Caso seja um switch do tipo chassis com módulos de gerência, deve possuir uma porta ethernet com conector RJ-45 por módulo de gerência
para o gerenciamento “out-of-band”;
Permitir a autenticação de usuários via servidor TACACS+ e RADIUS ou protocolo similar de mesma funcionalidade.
Permitir o agendamento/automação de tarefas via linha de comando (CLI).
Caso seja um switch do tipo chassis com módulos de gerência, deve possuir uma interface para gerenciamento de console serial por módulo
de gerência;
Possuir instância VRF dedicada as funções de gerência.
Possuir porta USB para a cópia de imagens de firmware, backup de arquivos de configuração e cópia de arquivos de diagnóstico.
Possuir memória interna com capacidade de armazenar pelo menos 2 (duas) imagens do sistema operacional simultaneamente.
Permitir gerenciamento usando TELNET e SSH.
Permitir configuração de NTP e NTPv6.
Suportar o protocolo F T P ou T F T P para transferência de arquivos de configuração e imagens de software.
Suportar o protocolo SFTP ou SCP para transferência de arquivos de configuração e imagens de software de forma segura.
Possuir serviço local para autenticação de usuários, permitindo vários níveis de acesso.
Permitir autenticação e autorização de acesso usando servidores RADIUS externos.
Permitir gerência via SNMPv1, v2 e v3 para IPv4 e para IPv6.
Permitir a configuração de pelo menos 2 (dois) servidores de syslog.
Implementar ACLs para a filtragem de tráfego IPv4 baseado nas informações de endereço IP de origem e destino, portas TCP e UDP de
origem e destino e valor DSCP.
Implementar ACLs para a filtragem de tráfego IPv6 baseado nas informações endereço IP de origem e destino, portas TCP e UDP de origem e
destino e valor DSCP.
Implementar espelhamento de tráfego local.
Implementar sFlow ou NetFlow. Será aceita ferramenta de software para a entrega desse item caso a funcionalidade não seja realizada
nativamente em hardware.
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9.8. Garantia, Treinamento, Suporte Técnico e Níveis de Serviço
9.8.1. A garantia, treinamento e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE
HUAWEI (HÍBRIDO)
9.9. Licenciamento
9.9.1. Quaisquer softwares agregados ao hardware fornecido deverão ter garantia de suporte do fabricante com duração mínima de 60 meses, e
permitir a utilização de todos os recursos de software do sistema indefinidamente, independente do tempo de garantia contratado;
9.9.2. Durante o período de garantia de 60 (sessenta) meses, deverá ser possível atualizar o software do equipamento sempre que houver nova
atualização disponibilizada pelo fabricante;
9.9.3. Não poderá haver nenhuma perda de funcionalidade operacional da solução, e não poderão ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e após o término do contrato;
9.9.4. Deve ser ofertada a versão mais atual do software da solução, liberada oficialmente pelo fabricante.
 
10. TRANSCEIVERS PARA SWITCHES
10.1. Características Comuns aos Cabos e Transceivers a serem ofertados

Todos os cabos e transceivers ofertados poderão ser de fabricantes diferentes, desde que devidamente compatíveis com o fabricante do Switch
ofertado.
A licitante deverá apresentar comprovação técnica de compatibilidade entre os cabos, os transceivers e os equipamentos, e vice-versa. Não
serão aceitos componentes de terceiros, mesmo que homologados.
Os componentes deverão possuir garantia em conformidade com os equipamentos aos quais eles estarão acoplados/conectados.
A contratada deverá fornecer fibras, cabos e demais acessórios necessários a interconexão dos ativos no escopo da contratação com a
infraestrutura vigente.

11. TRANSCEIVER - 25G - DOWNLINK
11.1. Para cada unidade adquirida deste item deverá ser entregue 1 (um) transceiver conforme as demais especificações.
11.2. O transceiver deverá ser padrão 10/25 Gigabits Ethernet, padrão “multi-rate”, compatíveis com fibras multimodo e conectores LC, do tipo SFP.
11.3. O transceiver deverá operar em um comprimento de onda de 850 nanômetros.
11.4. O transceiver deverá suportar transmissão de dados a uma distância de, no mínimo, 70m (setenta metros).
11.5. Deve ser do tipo hot-swapable, permitindo sua instalação e remoção com o equipamento em operação.
11.6. Deverá possuir o mesmo período de garantia que o equipamento ao qual ele fora instalado.
11.7. Deverá ser fornecida fibra duplex OM4 UPC com conectores LC-LC, de ao menos 2,0 (dois) m de comprimento até 5,0 (cinco)m de
comprimento. Alternativamente, caso solicitado pelo PRODERJ, poderão ser fornecidos cabos do tipo twinax ou DAC de até 5(cinco) metros para a
interconexão do tipo downlink.
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11.8. Garantia e Suporte Técnico
11.8.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
12. TRANSCEIVER – 100G – UPLINK
12.1. Para cada unidade adquirida deste item deverá ser entregue 1 (um) transceiver conforme as demais especificações.
12.2. O transceivers deverá ser do tipo QSFP, padrão 100 Gigabits Ethernet, compatível com fibras multimodo.
12.3. O transceiver deverá operar em um comprimento de onda de 850 nanômetros.
12.4. O transceiver deverá suportar transmissão de dados a uma distância de, no mínimo, 70m (setenta metros).
12.5. Deve ser do tipo hot-swapable, permitindo sua instalação e remoção com o equipamento em operação.
12.6. Deverá possuir o mesmo período de garantia que o equipamento ao qual ele fora instalado
12.7. Deverá ser fornecido cabo de fibra OM4 com conectores compatíveis com o transceiver QSFP fornecido, de até 30 (trinta) m de comprimento.
12.8. Garantia e Suporte Técnico
12.8.1. A garantia e o suporte técnico para este item obedecerão às mesmas regras descritas no item 1 - HARDWARE STORAGE HUAWEI
(HÍBRIDO).
13. RACK PARA STORAGES
13.1. Rack gabinete padrão 19 polegadas EIA-310-E com altura de 42 ou 44U, profundidade de no mínimo 1 metro e largura de no mínimo 60
centímetros;
13.2. Adequado para instalação dos equipamentos informados neste Edital Porta dianteira e traseira perfuradas em aproximadamente 70% para
otimização do fluxo de ar interno e com travamento por chave;
13.3. Porta traseira dupla e painéis laterais removíveis com travamento por chave;
13.4. Espaço removível para a passagem de cabos de energia pela base e topo do rack;
13.5. Possuir rodízios com travamento, adequado ao peso total suportado pelo rack;
13.6. Possuir base com ajuste de nivelamento;
13.7. Possuir hastes verticais com perfuração quadrada, compatível com padrão EIA310-E e com indicação visual dos rack units “U” (1-42 ou 44);
13.8. Suportar a instalação interna e vertical de PDUs (sem ocupar rack units) de modo que elas não interfiram na circulação do ar, em local
específico para essa finalidade e de fácil acesso;
13.9. Possuir “clips” na parte traseira para organização dos cabos;
13.10. Capacidade para suportar, no mínimo, 800 kg de carga;
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13.11. Deverá ser fornecido no mínimo 02 (duas) PDUs (“Unidades de Entrega de Energia”) compatíveis com instalação em rack padrão 19”, tomadas
outlet padrão NBR 14136 ou compatíveis com os cabos de força utilizados pelas fontes dos equipamentos fornecidos. A quantidade de PDUs fornecidas
devem ser calculadas para circuitos elétricos de 16A, 25A ou 32A, com tomadas na quantidade suficiente para alimentação de todas as fontes dos
equipamentos fornecidos, e 02 switches. Deverá considerar as fontes redundantes em dupla abordagem (PDUs distintas). Deverá fornecer e instalar para cada
PDU inlet um conjunto de plugue e tomada industrial com trava de 3 polos (2 pinos mais Terra) de 16A ou 32A para voltagens 100 à 240VAC.
13.12. O item deverá ser fornecido com garantia comum de mercado por 12 meses, contemplando a troca ou reparo, se possível, em caso de danos
causados no transporte ou defeitos de fabricação identificados.
14. ESCOPO DE IMPLANTAÇÃO
14.1. Será de responsabilidade da Contratada, executar as seguintes ações quanto a implantação correta das soluções:

a) Todos os equipamentos e Kits de expansão que compõem o sistema devem ser compatíveis com instalação no rack padrão 19” fornecido
junto com o Storage;
b) Executar toda a implantação física dos equipamentos, adequando-os corretamente nos racks fornecidos pela Contratante, energizando-os
e atualizando-os.
c) Aplicar todas as atualizações de firmware dos equipamentos, para os repositórios e para os comutadores, nas suas versões mais atuais e
estáveis para operação.
d) A Contratada deverá fornecer todo o material necessário a implantação dos equipamentos no PRODERJ, como trilhos, parafusos, porta-
gaiolas, velcros de acomodação de cabos, cabos de energia, cabos de dados e quaisquer demais componentes físicos necessários a
acomodação correta dos itens adquiridos.
e) Para atender a solução de Backup contratada deverá ser fornecido no mínimo 02 (duas) PDUs (“Unidades de Entrega de Energia”)
compatíveis com instalação em rack padrão 19”, tomadas outlet padrão NBR 14136 ou compatíveis com os cabos de força utilizados pelas
fontes dos equipamentos fornecidos. A quantidade total de PDUs fornecidas devem ser calculadas para circuitos elétricos de 16A, 25A ou
32A, com tomadas na quantidade suficiente para alimentação de todas as fontes dos equipamentos fornecidos, e 02 switches.
Deverá considerar as fontes redundantes em dupla abordagem (PDUs distintas).
Deverá fornecer e instalar para cada PDU inlet um conjunto de plugue e tomada industrial com trava de 3 polos (2 pinos mais Terra) de ou
32A para voltagens 100 à 240VAC.
e) Considerar caso necessário a implementação da solução backup fibras duplex OM4 UPC com conectores LC-LC, de ao menos 2,0 (dois)
m de comprimento até 5,0 (cinco)m de comprimento no caso ou alternativamente, caso solicitado pelo PRODERJ, poderão ser fornecidos
cabos do tipo twinax ou DAC de até 5(cinco) metros para a interconexão do tipo downlink.
f) Considerar caso necessário a implementação da solução backup fornecimento de cabos de fibra OM4 com conectores compatíveis com o
transceiver QSFP fornecido, de até 30 (trinta) m de comprimento.

14.2. Quanto a implantação física dos comutadores de rede, será de responsabilidade da Contratada:
a) Implantá-los fisicamente nos racks designados para eles, bem como a sua energização nas PDUs indicadas pelo Contratante;
b) Executar a interconexão física, das redes de uplink e das redes que se conectam aos repositórios de backup;
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c) Atualizar os equipamentos e executar as configurações iniciais, de usuários com privilégio, de sincronismo NTP e demais parâmetros que
auxiliam no monitoramento e na gestão dos comutadores;
d) Configurar os enlaces em camada 2 para o transporte dos dados de backup oriundos dos comutadores da produção até os repositórios de
backup;
e) Validar o desempenho do transporte de dados quanto a saturação dos enlaces, garantindo alta disponibilidade e o uso da banda disponível
sob a melhor perspectiva de transporte suportada pelo Contratante.

14.3. Quanto à implantação física dos repositórios de backup, será de responsabilidade da Contratada:
a) Configurar os acessos remotos corretos a console de gerenciamento dos equipamentos.
b) Implementar a integração dos repositórios com o software de backup Veeam, sempre sob a melhor perspectiva de implementação
qualitativa.
c) Validar a implementação de todos os endereços de rede, redundantes entre os servidores e os repositórios, para maximizar o transporte de
dados até os repositórios configurados.
d) Executar a integração entre o domínio de autenticação do PRODERJ com as consoles de gestão dos equipamentos.
e) Configurar as técnicas de múltiplos fatores de autenticação, garantindo segurança contínua para os usuários de serviço das plataformas.
f) Demonstrar a execução de, no mínimo, 03 (três) políticas de backup, validando o processo de escrita e retenção de dados no equipamento
fornecido.
g) Implementar as técnicas de redução de dados existentes nos repositórios, para otimizar o consumo dos recursos.
h) Executar, no mínimo, 3 (três) rotinas de restauração de dados e demonstrar o poder de processamento do equipamento no processo de
transporte de dados entre o repositório e a origem que deverá ser restaurada.
i) Configurar as técnicas de imutabilidade dos equipamentos, demonstrando a possibilidade de reter dados pelo período adicional de: 5
(cinco) dias; ou 10 (dez) dias, por exemplo.
j) Conforme a vontade do administrador da solução e as melhores práticas sugeridas pelo fabricante do equipamento.

14.4. Demais atividades não previstas neste caderno técnico não fazem parte do escopo de implementação.
14.5. Emitir um relatório, do tipo “As-Built”, contendo todas as informações sobre os serviços executados, como endereços de rede, configurações
executadas, usuários de serviços, senhas, ajustes na infraestrutura física e etc.
14.6. Para a execução qualitativa do serviço, a Contratada deverá alocar profissional certificado em nível de engenheiro ou arquiteto na solução
ofertada.
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Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 12/12/2025, às 16:47, conforme horário oficial de Brasília, com fundamento
nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimarães, Diretor, em 12/12/2025, às 17:53, conforme horário oficial de Brasília, com
fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 12/12/2025, às 17:58, conforme horário oficial de Brasília, com
fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Luís Cláudio Marinho Coelho, Gerente, em 13/12/2025, às 09:23, conforme horário oficial de Brasília, com
fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o código verificador 120820799 e o código CRC 7F8500C8.

Referência: Processo nº SEI-430002/000719/2024 SEI nº 116200361

Rua da Conceição, 69, 24º Andar / 25º Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:   
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informação e Comunicação do Estado do Rio de Janeiro

Vice Presidência de Tecnologia

ANEXO II

MAPA DE RISCOS

OBJETO: Registro de Preços para aquisição de solução de armazenamento (storage) dos tipos controladora única e gavetas de discos online expansíveis híbrido
(SAS e NVMe), all-flash, object storage e switch data center, contemplando hardware, software e garantia com manutenção e atualização por 60 meses, e
treinamento.
 
1. AS TABELAS A SEGUIR APRESENTAM A CLASSIFICAÇÃO DOS RISCOS ASSOCIADOS A CONTRATAÇÃO.
1.1. Tabela 1: Escala qualitativa de classificação da probabilidade do evento.
 

Classificação Descrição Valor
Raro Acontece apenas em situações excepcionais. Não há histórico conhecido do evento ou não há indícios que sinalizem sua ocorrência. 0,10

Pouco provável O histórico conhecido aponta para baixa frequência de ocorrência no prazo associado ao objetivo. 0,30
Provável Repete-se com frequência razoável no prazo associado ao objetivo ou há indícios que possa ocorrer nesse horizonte. 0,50

Muito provável Repete-se com elevada frequência no prazo associado ao objetivo ou há muitos indícios que ocorrerá nesse horizonte. 0,70
Praticamente Certo Ocorrência quase garantida no prazo associado ao objetivo. 0,90

 
1.2. Tabela 2: Escala qualitativa de classificação do impacto do evento.

 

Classificação Descrição Valor
Muito Baixo Compromete minimamente o atingimento do objetivo; para fins práticos, não altera o alcance do objetivo/resultado. 0,05
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Baixo Compromete em alguma medida o alcance do objetivo, mas não impede o alcance da maior parte do objetivo/resultado. 0,10
Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20

Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80

 

 

1.3. Tabela 3: Escala qualitativa de classificação do nível de risco do evento.
 

Classificação Descrição Valor

Aceitável Nível de impacto e probabilidade está dentro dos limites tolerados pela organização, não exigindo ações corretivas
imediatas, podendo ser monitorado. Abaixo de 0,10

Inaceitável Risco cujo nível de impacto ou probabilidade ultrapassa os limites tolerados pela organização, exigindo tratamento
prioritário e definição de ações de contingência para mitigação ou resposta caso se concretize.

Igual ou acima de 0,10
 

 
 
2. IDENTIFICAÇÃO E ANÁLISE DOS PRINCIPAIS RISCOS
2.1. A tabela a seguir apresenta uma síntese dos riscos identificados e classificados neste documento.
 

Id Risco Relacionado ao (à):1 P2 I3 Nível de Risco
(P x I)4 Classificação

PC01 Questionamentos excessivos no pregão. Planejamento da
Contratação 0,50 0,10 0,05 Aceitável

PC02 Licitação deserta ou com lote deserto. Planejamento da
Contratação 0,30 0,40 0,12 Inaceitável

PC04 Contratada se recusar a assinar o contrato. Planejamento da
Contratação 0,10 0,80 0,08 Aceitável

PC05 Incapacidade da empresa vencedora em executar o contrato. Planejamento da
Contratação 0,30 0,40 0,12 Inaceitável

PC06 Falência da empresa vencedora. Planejamento da
Contratação 0,30 0,40 0,12 Inaceitável
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GC01 Indisponibilidade dos serviços. Gestão Contratual 0,10 0,20 0,02 Aceitável
GC02 Comprometimento da Confidencialidade e Integridade das informações. Gestão Contratual 0,10 0,80 0,08 Aceitável
GC03 Dependência frente ao fornecedor (vendor lock-in). Gestão Contratual 0,50 0,10 0,05 Aceitável
RS01 Modelo sem o devido alinhamento com os órgãos de controle. Risco da Solução 0,10 0,40 0,04 Aceitável

RS02 Requisitos técnicos amplamente abertos para atender ao maior número de
concorrentes em função do princípio da competitividade. Risco da Solução 0,50 0,05 0,025 Aceitável

RS06 Falha de disponibilidade de dados e/ou sistemas. Risco da Solução 0,10 0,40 0,04 Aceitável
RS08 Apresentação de Preços inexequíveis. Risco da Solução 0,30 0,20 0,06 Aceitável
RS09 Quantitativo insuficiente para atender as demandas. Risco da Solução 0,30 0,40 0,12 Inaceitável
RS10 Não aderência ao modelo proposto. Risco da Solução 0,10 0,40 0,04 Aceitável
RS11 Não obtenção de economia e ganho de escala real com a contratação. Risco da Solução 0,10 0,20 0,02 Aceitável
RS13 Falta de capacidade da empresa em atender os contratos oriundos da Ata. Risco da Solução 0,10 0,20 0,02 Aceitável

 
Legenda: P – Probabilidade; I – Impacto.
1 A qual natureza o risco está associado: fases do Processo da Contratação ou Solução Tecnológica.
2 Probabilidade: chance de algo acontecer, não importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente, ou se descrita utilizando-se termos gerais ou matemáticos (ISO/IEC 31000:2018, item 3.7).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2018, item 3.6).
4 Nível de Risco: magnitude de um risco ou combinação de riscos, expressa em termos da combinação das consequências e de suas probabilidades (ISO/IEC
31000:2018, item 2.23 e IN SGD/ME nº 1, de 2019, art. 2º, inciso XIII).
 
3. AVALIAÇÃO E TRATAMENTO DOS RISCOS IDENTIFICADOS
3.1. Os quadros a seguir apresentam a análise e avaliação de cada risco identificado.
 

RISCO PC01
Risco: Questionamentos excessivos no pregão.

Probabilidade: Provável
Impacto: Baixo

Nível de Risco: Aceitável
Dano 1: Legitimidade de pregão colocada em questão.
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Tratamento: Mitigar.

 
Id Ação Preventiva Responsável

1 Definir as regras gerais da contratação de forma clara no Edital e em seus anexos, atentar à legislação vigente no tocante a
exigências de marcas, modelos e requisitos excludentes.

Equipe de Planejamento da
Contratação

2 Elaborar documento com itens passíveis de impugnação com suas respectivas respostas. Equipe de Planejamento da
Contratação

3 Realizar consulta pública para validar o modelo de contratação. Equipe de Planejamento da
Contratação

Id Ação de Contingência Responsável
1 Republicação do Edital com correção dos itens alvos de impugnação. Área de Contratos

 
RISCO PC02

Risco: Licitação deserta ou com lote deserto.
Probabilidade: Pouco provável

Impacto: Alto
Nível de Risco: Inaceitável

Dano 1: Não realizar a licitação tendo que republicar o edital e abrir novo prazo para a realização do pregão.
Tratamento: Mitigar.

 

Id Ação Preventiva Responsável

1 Encaminhar termo de referência durante a fase de cotação de preços para a maior quantidade de
possíveis interessados em participar da licitação. Equipe de Planejamento da Contratação

2 Distribuir, caso seja possível, o quantitativo de serviços existentes em lotes que atendam ao interesse
do Governo e percentualmente sejam atrativos. Equipe de Planejamento da Contratação

3 Avisar, assim que publicado o edital em DO, às empresas que encaminharam propostas comerciais da
data de realização do pregão. Órgão Gerenciador

Id Ação de Contingência Responsável

1 Republicação do Edital observando requisitos que poderiam ter provocado a desistência de possíveis
empresas interessadas.

Órgão Gerenciador, Equipe de Planejamento da
Contratação e Assessoria Jurídica.

2 Promover divulgação mais ampla e antecipada do edital. Órgão Gerenciador, Equipe de Planejamento da
Contratação e Assessoria Jurídica.
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RISCO PC04
Risco: Contratada se recusar a assinar o contrato.

Probabilidade: Raro
Impacto: Muito alto

Nível de Risco: Aceitável
Dano 1: Não concluir a licitação tendo que republicar o edital e abrir novo prazo para a realização do pregão.

Tratamento: Mitigar.

 

Id Ação Preventiva Responsável
1 Definir punição no Edital para empresa adjudicada que não assinar o contrato dentro do prazo estipulado. Órgão Contratante
Id Ação de Contingência Responsável
1 Adjudicar novo fornecedor ou promover nova contratação. Órgão Contratante

 

RISCO PC05
Risco: Incapacidade da empresa vencedora em executar o contrato.

Probabilidade: Pouco provável
Impacto: Alto

Nível de Risco: Inaceitável
Dano 1: Atraso nos serviços

Tratamento: Mitigar.

 

Id Ação Preventiva Responsável

1 Incluir no Edital níveis mínimos de serviços, sanções e os requisitos de qualidade que sejam condizentes com a importância dos
serviços a serem prestados.

Integrantes requisitante e
técnico

2 Colocar regra no Edital que, em caso de inexecução parcial ou total do contrato, a segunda colocada poderá ser habilitada. Equipe de Planejamento da
Contratação

3 Exigir documentação comprobatória que a licitante já prestou serviços semelhante ao contratado. Equipe de Planejamento da
Contratação
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4 Exigir o nível máximo de garantia contratual permitido em lei com vistas a assegurar o compromisso da empresa na prestação
adequada dos serviços.

Equipe de Planejamento da
Contratação

Id Ação de Contingência Responsável

1 Fiscalização do contrato com aplicação de sanções previstas quando ocorrer alguma falha contratual e, em último caso, cancelar
contrato e adjudicar novo fornecedor ou promover nova contratação. Gestor do Contrato

2 Análise prévia da saúde financeira dos fornecedores durante habilitação. Gestor do Contrato

 

RISCO PC06
Risco: Falência da empresa vencedora.

Probabilidade: Pouco provável
Impacto: Alto

Nível de Risco: Aceitável
Dano 1: Atraso nos serviços

Tratamento: Mitigar.

 

Id Ação Preventiva Responsável
1 Exigir requisitos habilitatórios relativos à qualificação econômica – financeira. Equipe de Planejamento da Contratação
2 Exigir garantia contratual, conforme Lei 14.133/21. Equipe de Planejamento da Contratação
Id Ação de Contingência Responsável
1 Adjudicar novo fornecedor ou promover nova contratação. Órgão Gerenciador

 

RISCO GC01
Risco: Indisponibilidade dos Serviços.

Probabilidade: Raro
Impacto: Moderado

Nível de Risco: Aceitável
Dano 1: Não atendimento dos objetivos da contratação. Serviços indisponíveis causando prejuízo ao usuário e a administração.

Tratamento: Mitigar.
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Id Ação Preventiva Responsável
1 Estabelecer requisitos que garantam que a CONTRATADA possui condições de garantir a disponibilidade dos serviços, Equipe de Planejamento da Contratação
2 Estabelecer níveis de serviços elevados para o tempo de disponibilidade da solução. Fiscais Requisitante e Técnico
Id Ação de Contingência Responsável
1 Realizar a migração de serviços para outro ambiente. Gestor do Contrato

 

RISCO GC02
Risco: Comprometimento da Confidencialidade e Integridade das informações.

Probabilidade: Raro
Impacto: Muito alto

Nível de Risco: Aceitável
Dano 1: Vazamento, exposição de dados ou corrompidos.

Tratamento: Mitigar

 

Id Ação Preventiva Responsável

1 Especificar no Termo de Referência requisitos que prevejam a criação de acesso somente autorizado aos sistemas. Integrantes Requisitante e Técnico

Id Ação de Contingência Responsável

1 Garantir que a execução das ordens de serviço seja acompanhada por profissionais qualificados e, caso não seja
cumprido, aplicar as punições cabíveis. Órgão Contratante

 

RISCO GC03
Risco: Dependência frente ao fornecedor (vendor lock-in).

Probabilidade: Provável
Impacto: Baixo

Nível de Risco: Aceitável
Dano 1: Inviabilidade de migração contratual para outro fornecedor decorrente da dependência.

Tratamento: Mitigar.
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Id Ação Preventiva Responsável
1 Estabelecer processo de avaliação do tipo de informação a ser migrada para o ambiente de hiperconvergente. Equipe de Planejamento da Contratação
2 Definir arquitetura de aplicações passíveis de serem migradas para solução hipercovergente contratada. Integrantes Requisitante e Técnico
Id Ação de Contingência Responsável
1 Negociação entre as áreas envolvidas. Gestor do Contrato

 

RISCOS DA SOLUÇÃO

Tipo Descrição do Risco Causa Consequência Probabilidade
(P)

Impacto
(I)

 
Nível

de
Risco
(P x I)

Ação

Imagem

RS01
 

Modelo sem o devido
alinhamento com os órgãos

de controle..

Urgência e
criticidade.

Adiamento da realização
do certame. 0,10 0,40 0,04

1. Observação de Acórdãos
que tratem do assunto;

2. Realização de reuniões
com os órgãos de

controle para análise de
riscos;

3. Compartilhar minuta do
TR para sugestões e

críticas.

Estratégico RS02
 

Requisitos técnicos
amplamente abertos para

atender ao maior número de
concorrentes em função do

princípio da competitividade.

Baixa exigência
de requisitos

técnicos.

Empresa contratada sem
qualificação técnica

suficiente para prestar
serviço desse porte.

15 alto 15 alto 0,025 Análise criteriosa das
especificações técnicas para o
atendimento dos objetivos da

contratação;

1. Alinhamento das
exigências de capacidade
técnica da empresa a ser

contratada;
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2. Análise dos atestados de
capacidade técnica e, se
necessária, realização de

diligências para
comprovação da

prestação satisfatória dos
serviços.

Estratégico

RS03
 

Exposição excessiva a riscos
de segurança nos serviços.

Falta de exigência
de qualificação

técnica .

Baixa qualidade da
empresa contratada.

Eventual incidente de
segurança da informação,

0,30 0,40 0,12

 
Alterar o Edital para exigir a
apresentação de qualificação

técnica.

Estratégico

RS06
 

Falha de disponibilidade de
dados e/ou sistemas.

Não exigência de
competência

técnica.

Indisponibilidade de
serviços em execução e
perda de informações.
em caso de acidentes.

 
0,10 0,40 0,04

Exigir que a contratada possua
plano de continuidade,

recuperação de desastres e
contingência de negócio.

Estratégico

RS08
 

Apresentação de Preços
inexequíveis.

Não conferência
da planilha de

custos.
Licitacao fracassada 0,30 0,20 0,06 Solicitar e validar planilha de

custo da empresa.

Imagem

RS09
 

Quantitativo insuficiente para
atender as demandas.

Falha no
levantamento dos

quantitativos,
novos projetos.

Não execução de
projetos importantes para

a Adm. Pública.
0,30 0,40 0,12

 
Utilizar saldo das adesões,

limitar o uso do quantitativo por
órgãos e realizar nova licitação.

Estratégico

RS10
 

Não aderência ao modelo
proposto.

Modelo inovador. Interrupção contratual. 0,10 0,40 0,04 Validar a proposta com o
mercado e especialista da área..

Estratégico

RS11
 

Não obtenção de economia e
ganho de escala real com a

contratação.

Fornecedores
superfaturar os

preços.

Maior custo para o
Governo Estadual. 0,10 0,20 0,02 Manter planilha de preços com

pesquisa atualizada..

Imagem

RS13
 

Falta de capacidade da
empresa em atender os

contratos oriundos da Ata.

Dificuldade em
atender vários

contratos
simultâneos.

Interrupção contratual. 0,10 0,20 0,02
Avaliar o quantitativo de cada
órgão antes da assinatura do

contrato.
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Documento assinado eletronicamente por Roberto Charles Vilas, Diretor, em 12/12/2025, às 16:47, conforme horário oficial de Brasília, com fundamento
nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Charles Monteiro Guimarães, Diretor, em 12/12/2025, às 17:53, conforme horário oficial de Brasília, com
fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Thailane Gama Miranda., Assistente, em 12/12/2025, às 17:58, conforme horário oficial de Brasília, com
fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Luís Cláudio Marinho Coelho, Gerente, em 13/12/2025, às 09:23, conforme horário oficial de Brasília, com
fundamento nos art. 28º e 29º do Decreto nº 48.209, de 19 de setembro de 2022 e no art. 4º do Decreto nº 48.013, de 04 de abril de 2022.

A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o código verificador 120821969 e o código CRC D5B11324.

Referência: Processo nº SEI-430002/000719/2024 SEI nº 120821969

Rua da Conceição, 69, 24º Andar / 25º Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:  
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