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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro

Vice Presidéncia de Tecnologia

Manifestacdo.PRODERJ/DIRSI SEI N° 946 Rio de Janeiro, 19 de setembro de 2023

RELATORIO

Teste de Bancada previsto no item 26 do Edital do Pregdo Eletronico para Registro de
Precos n° 002/2023 e 4.2 do Termo de Referéncia (Anexo I do Edital) para avaliagdo da solugdo
apresentada pela empresa licitante ALGAR MULTIMIDIA S.A (04.622.116/0001-13).

Data: 04 de setembro de 2023 (segunda-feira)

Local: Data Center do PRODERJ instalado na UERJ - Universidade do Estado do Rio de
Janeiro, na Rua Francisco Xavier, 524 - Bloco F, 2° andar, Sala 2.037 - Maracana / Rio de Janeiro - RJ.

Ocorréncia: Sessao realizada com a analide da solugdo tecnologica apresentada conforme
o preenchimento do roteiro previsto no Anexo II do Termo de Referéncia (59188696).

Presentes pelo PRODERJ:

Fabio Ivo, Analista de Rede/Telecom, ID 5143032-0

Rosana Andrade, Analista de Sistemas, ID 4347470-5

Manuelito de Sousa Reis Jr, Gerente de Riscos ¢ Ameacas, ID 4406953-7

Presentes pela ALGAR MULTIMIDIA S.A (59868210)
Juliano Soares Araujo

Davidson Oliveira Fagundes

Guilherme Fontes de Araujo

Kelvin Kennedy Vasques Guimaraes

[caro Miranda Rocha

Presentes por outros licitantes que manifestaram interesse e indicaram representante
no prazo do Edital:

Representante da empresa licitante Etherium Technology Ltda: Sr. Sergio Daniel Arouche
da Costa (598691009).

Representante da empresa licitante Tracenet Treinamento e Comércio em Informatica
Ltda: Sr. Felipe Natale Pollola (59869181).

As 09h25, ingressaram na Sala de Teste a equipe do PRODERIJ, os técnicos da empresa
ALGAR e o representante da empresa TRACENET. O ingresso foi para que a equipe da ALGAR
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verificasse o perfeito funcionamento dos equipamentos por ela instalados no dia 01/09/2023, data limite da
instalagdo inicial, em cumprimento da etapa de preparacdo do ambiente de teste prevista no item 26.13 do
Edital. Uma vez verificado que o ambiente se encontrava preparado para o teste, todos se retiraram da
sala;

As 09h30 ja se encontravam presentes no Data Center PRODERIJ/UERI todas as pessoas
acima informadas em cumprimento do item 26.18 do Edital;

As 09h55 todos os presentes ingressaram na Sala de Teste. O servidor do PRODERJ
informou brevemente sobre a dindmica da sess@o de teste, observando as previsdes do roteiro apresentado
no Anexo II do Termo de Referéncia. Informou ainda que seria feita uma pausa de 1 hora ao longo da
sessdo, para almogo, com a imediata retomada;

As 10h00 foi iniciada a sessdo de testes a partir do item 1 do roteiro;

As 10h34 concluida a analise do item 1.1, restando sobrestado o item 1.1.3 cuja
demonstragdo estava relacionada a outro item a ser analisado mais a frente;

As 11h00 concluida a analise do item 1.2.1, restando sobrestados os itens 1.2.1.2 ¢ 1.2.1.3
cujas demonstragdes estavam relacionadas a outros itens a serem analisados mais a frente;

As 11h25 concluidas as analises dos itens 1.2.2, 1.2.3 ¢ 1.2.4;

As 11h33 concluida a analise do item 1.2.5, durante a qual foi respondido o item 1.1.3 que
se encontrava sobrestado;

As 11h44 concluida a analise do item 1.2.6;
As 11h50 concluida a analise do item 1.2.7;
As 12h04 concluida a anélise do item 1.2.8;
As 12h13 concluida a analise do item 1.2.9;
As 12h17 concluida a analise do item 1.2.10;
As 12h26 concluida a anélise do item 1.2.11;

As 12h33 concluida a analise do item 1.2.12. Logo em seguida a sessdo foi suspensa por 1
hora para almoco;

As 13h32 a sessdo foi reiniciada;
As 13h52 concluida a analise do item 1.2.13;
As 14h09 concluida a analise do item 1.2.14;

As 14h18 durante a demonstragdo do item 2.2. (Gerenciamento), quando a Algar retornou a
demonstragdo daqueles itens sobrestados (1.2.1.2 e 1.2.1.3) verificou-se que a licenga de gerenciamento da
solucao em teste estava bloqueada, o que pode ter ocorrido em razao de possivel indisponibilidade no
trafego da internet. A principio a equipe técnica do PRODERJ entendeu que qualquer interferéncia e
alteracdo naquele momento poderia acarretar uma alteragdo de ambiente ndo prevista no Edital e ndo
permitiu nenhuma nova instalacio que descaracterizasse o exato ambiente entregue na data anterior
conforme edital. Alternativamente, a Algar aventou a possibilidade de fazer um resgate de um "snapshot"
do servidor de gerenciamento capturado na sexta-feira nos testes finais de preparagdo do ambiente. O
"snapshot" em questdo ¢ uma espécie de imagem ou foto do sistema no momento da entrega do ambiente.
No caso, seria buscado o snapshot do retrato do sistema da sexta-feira e assim viabilizada a demonstragao
dos itens restantes do roteiro sem alteracdo de ambiente. A sessdo foi suspensa para que a equipe técnica
do PRODER]J avaliasse a situagdo proposta;

As 15:45 Com a interpretagio uninime da equipe técnica do PRODERJ de que a
restauracdo e uso do referido "snapshot" nao conotaria modificagdo do ambiente, uma vez que se estaria
trabalhando exatamente com o ambiente entregue na sexta-feira, sem nenhuma outra instalacao e que tal
artificio técnico em nada prejudicaria a devida observacdo dos itens a serem analisados, a equipe do
PRODERJ autorizou o prosseguimento dessa forma. Assim, a Algar a procedeu o resgate do
"snapshot". Cabe ressaltar que o entendimento da equipe técnica do PRODERJ ¢ a de que a licenca
obviamente estava previamente instalada ja que se ndo houvesse sido instalada no dia anterior, limite
imposto pelo Edital, ndo tendo sido a licitante autorizada a instalar nenhuma licenga, apenas restaurar a
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imagem através de snapshot, ndo poderiam demonstrar o funcionamento como foi feito apenas com o
restabelecimento do cenario anterior.

As 17:34 a demonstragdo dos topicos do roteiro de teste foi reiniciada, pelo item 2.2
inclusive com a demonstracao dos itens 1.2.1.2 ¢ 1.2.1.3 entdo sobrestados;

As 17h52 foi finalizada a analise do item 2.3;
As 18h05 foi finalizada a analise do item 2.4, Gltimo item do roteiro de testes.

As 18h30 todos deixaram a sala. Os representantes da ALGAR informaram que fariam a
desmobilizacdo do ambiente de teste no dia seguinte a partir das 10 horas.

Foi constatado que a solugdo proposta pelo licitante ALGAR MULTIMIDIA S.A atende a
todos os critérios nos termos dos itens dispostos no noteiro de testes previsto no Anexo Il do Termo de
Referéncia (59877462).

Assim, APROVAMOS/HABILITAMOS a Ilicitante @ALGAR MULTIMIDIA
S.A classificada no PR-RP n° 002/2023.

E o relatorio.

Fabio Ivo Manuelito Reis Junior Rosana Andrade
Analista de Rede/Telecom Gerente de Riscos e Ameacas Analista de Sistemas
ID 51430320 ID 44069537 ID 43474705

—
eil Documento assinado eletronicamente por Fabio Ivo, Assistente, em 19/09/2023, as 11:04, conforme
ﬂimm: L‘lly horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de
| eletrénica setembro de 2022.
—
"I Documento assinado eletronicamente por Manuelito de Sousa Reis Junior, Gerente, em
;ﬂ's!& inl’ 19/09/2023, as 11:32, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
| eletrdnica Decreto n? 48.209, de 19 de setembro de 2022.
— =
eil Documento assinado eletronicamente por Rosana Alves de Andrade, Analista de Sistemas, em
.ﬂina:u::. L‘lly 19/09/2023, as 11:36, conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do
| eletrbnica Decreto n? 48.209, de 19 de setembro de 2022.

M http://sei.rj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 59877493
e o cédigo CRC CF5761C3.

Referéncia: Processo n2 SEI-150016/001203/2022 SEI n2 59877493

Rua da Conceigao, 69, 24° Andar / 25° Andar - Bairro Centro, Rio de Janeiro/RJ, CEP 20051-011
Telefone:
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Governo do Estado do Rio de Janeiro

Centro de Tecnologia de Informagao ¢ Comunicagio do Estado do Rio de Janciro

Diretoria de Seguranga da Informagio

ANEXO II DO TERMO DE REFERENCIA

ROTEIRO PARA O TESTE DE BANCADA

ATENDE? RESPONSAVEL
ESPECIFICACOES TECNICAS SIM / NAO / PELA
PARCIALMENTE || APROVACAO

1. Appliance Firewall (Item 1)

1.1. Caracteristicas Gerais

s

1.1.1. Deve possuir o throughput minimo de 200 Mbps com as funcionalidades
de Filtro de Pacotes, IPS, Controle de aplicagdes e Prote¢ido contra Malwares

S M

| e

habilitadas simultaneamente.

1.1.2. Em relagao ao filtro de pacotes, deve possuir o throughput minimo de 1 X

Gbps. SiH

1.1.3. Em relagao ao tinel IPSec VPN, deve possuir o throughput minimo de < v\

400 Mbps. - S

1.1.4. Em relagao a inspegao SSL/TLS, deve possuir o throughput minimo de ‘S«‘ W

200 Mbps, juntamente com as funcionalidades do Item 1.1.1.1. \
1.1.5. Deve permitir, no minimo, 400.000 conexdes simultaneas. ” S ” :
1.1.6. Deve permitir, no minimo, 18.000 novas conexoes por segundo. " 51)4 1

1.1.7. Deve permitir, no minimo, 4000 VLANS.

SAM

1.1.8. Deve permitir, no minimo, 10 tineis VPN site-to-site simultaneos.

A

1.1.9. Deve permitir, no minimo, 100 tineis VPN client-to-site simultineos.

SiM

1.1.10. O appliance deve possuir, no minimo, 4 (quatro) portas 10/100/1000
BASE-T ou SFP podendo ser uma composig¢do entre os dois tipos,
acompanhadas de seus respectivos transceivers.

SiMH

1.2. Funcionalidades Especificas

1.2.1. Arquitetura

1.2.1.1. A solug@o presente neste documento é composta por equipamentos de
firewalls gerenciados de forma centralizada.

1.2.1.2. Os firewalls gerenciados devem ser capazes de encaminhar pacotes para
serem analisados pelo firewall concentrador.

1.2.1.3. O gerenciamento centralizado é composto por um sistema que
administra, configura e gerencia todos os firewalls da solugio ofertada.

|1.2.2. Licenciamento

1.2.2.1. Todos os equipamentos alugados deverio estar devidamente licenciados
pelo fabricante, e nao serdo aceitas cobrangas adicionais relativas ao

licenciamento dos equipamentos.

A L -
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1__21 Hardware

1.2.3.1. Deve ser fornecido em formato appliance fisico.

.|1.2.3'2. Deve ser entregue em perfeito estado de funcionamento, sem marcas,

amassados, arranhdes ou outros problemas fisicos.

1.2.3.3. Nenhum dos equipamentos fornecidos pode estar em modo End of Life,
End of Sale e End of Support no dia do Pregao Eletronico.

1.2.3.4. Deve ser apropriado para o uso em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensagao) ¢ temperatura ambiente na
faixa de 0 a 40°C.

1.2.3.5. Deve possuir fonte com alimentagdo nominal de 100~230VAC (Auto).
Deve vir acompanhado de cabo de alimentagido com, no minimo, 1,80m (6 pés),
com plug tripolar 2P+T no padraio ABNT NBR 14136.

1.2.3.6. Deve possuir, no minimo, 1 (uma) interface Ethernet ou USB dedicada
para gerenciamento.

1.2.3.7. Deve ser fornecido com todas as suas portas de comunicagao, interfaces
e afins habilitadas, operacionais, inclusive com seus respectivos transceivers
instalados, sem custos adicionais.

1.2.3.8. A plataforma deve ser otimizada para analise de contetido de aplicagoes
em camada 7.

1.2.4. Funcionalidades Basicas

1.2.4.1. Deve possuir indicadores de estado do hardware e de performance do
equipamento.

1.2.4.2. Deve suportar o envio de notifica¢des via e-mail e/ou SNMP; I

1.2.4.3. Deve permitir 0 acesso ao equipamento via SSH e interface web
HTTPS autenticada.

1.2.4.4. Deve informar a utilizagdo dos recursos de CPU, memoria e atividade
de rede.

1.2.4.5. Deve possuir visibilidade sobre aplica¢oes, ameagas, URLs, enderegos
de origem, enderegos de destino, quantitativo de sessoes, de consumo de banda

e categorizagao.

1.2.4.6. Deve possuir a funcionalidade de exportagdo automatica dos logs para
servidor syslog e para a solugdo de gerenciamento de logs.

1.2.5. Rede

1.2.5.1. Deve suportar os protocolos IPv4 e IPv6.

1.2.5.2. Deve suportar VLAN no padrio 802.1q.

1.2.5.3. Deve suportar os protocolos DHCP e DHCPv6 e suas funcionalidades
como cliente, servidor e relay.

I1.2.5.4. Deve suportar Jumbo Frames.

I

ll .2.5.5. Deve suportar sub interfaces Ethernet logicas.

|

|I2.5.6. Deve suportar o protocolo NTP.

l

1.2.5.7. Deve implementar mecanismo de conversao de enderegos NAT
(Network Address Translation), de forma a possibilitar a realizagdo de NAT
estético (1-1), dindmico (N-1), NAT pool (N-N);

1.2.5.8 Deve permitir o registro de eventos de NAT com as informagdes de
enderego interno, enderego piblico, data e hora do evento, portas de origem ¢
destino.

M)

1.2.5.9. Deve suportar tradugdo de porta (PAT).

5 M
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1.2.5.10. Deve suportar as funcionalidades de roteamento estatico ¢ dindmico

" lem IPv4 e IPV6.

-

/

Sy

Z 1.2.5.11. Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4.

SiM

|

N

=

ileiliE)’f suportar os protocolos IGMP v2, IGMP v3, PIM-SM. |

H.2.5.I3. Deve suportar Virtual Routing Redundancy Protocol (VRRP) ou
equivalente.

S

[] .2.5.14. Deve suportar os protocolos SNMP v2 ¢ SNMP v3. H

S A

B

SN

1.2.5.15. Deve permitir monitorar, via SNMP, ao menos as seguintes
informagdes: Status do equipamento, nimero de tineis estabelecidos na VPN,
utilizagdo de CPU e memoria e estatisticas de uso das interfaces de rede.

1.2.5.16. Deve suportar Roteamento baseado em politicas, de modo a
possibilitar politicas de roteamento condicionado ao enderego IP de origem,
enderego IP de destino e porta de comunicagao.

1

1.2.6. Autenticac¢ao e Identificacdo de Usuarios ”

Ty

1.2.6.1. Deve promover a integragdo com servigos de diretorio LDAP e Active
Directory, para a identificagao, autenticagio, autorizagdo e registro de eventos
de acessos ou ameagas.

1.2.6.2. Deve identificar os usuarios autenticados por meio de servigo de
diretorio LDAP ou Active Directory.

1.2.6.3. Deve possuir portal de autenticagao (captive portal) para a identificagao
e autenticagao de usuarios nao registrados ou nao reconhecidos.

1.2.6.4. Deve permitir a criagdo de politicas de seguranga baseadas em usuarios
e grupos de usuarios pertencentes a um diretorio LDAP ou ao Active
Directory.

1.2.6.5. Deve registrar a identificagdo do usuario em todos os logs de eventos de
acesso ou de ameagas gerados pelo equipamento.

1.2.6.6. Deve registrar os eventos dos usuérios em tempo real; JI

1M

1.2.6.7. Deve possuir a capacidade de definir administradores com diferentes
perfis de acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita e
somente leitura.

SN

1.2.7. Geolocalizagio

1.2.7.1. Deve identificar os paises de origem e destino de todas as conexoes

estabelecidas através do equipamento.

S

1.2.7.2. Deve armazenar as listas de geolocalizagao no proprio equipamento. l

S

1.2.7.3. Deve permitir a criagdo de politicas de seguranga baseadas em &
geolocalizagao, permitindo o bloqueio de trafego com origem ou destino a 5‘ M
determinado pais ou grupo de paises. T

i

1.2.7.4. Deve possibilitar a visualizagao dos paises de origem e destino nos logs
de eventos de acessos € ameagas.

S\M

1.2.8. VPN : ek ! e : |

1.2.8.1. Deve suportar VPN site-to-site; ”:___&M

1.2.8.2. Deve suportar criptografia 3DES, AES-128, AES-256.

Sim

1.2.8.3. Deve suportar integridade de dados com MDS, SHA-1 ¢ SHA-256.

SM

1.2.8.4. Deve suportar o protocolo IKE, fases I ¢ I1.

_SIM

|h.2.8.5. Deve suportar os algoritmos RSA ¢ Diffie-Hellman groups;

et

|1.2.8.6. Deve suportar Certificado Digital X.509.

<M

IL.2.8.7. Deve suportar NAT-T (NAT Transversal).

l1.2.8.8. Deve permitir a criagao de tineis VPN SSL/TLS ¢ IPSec.

59




Sl

/

p— 1_2_2_1_9 -Deve suportar VPN IPSec client-to-site (acesso remoto). " é‘\M "

1.2.8.10. Deve permitir que o usuario realize a conexao VPN por meio de

cliente instalado em ao menos um dos seguintes sistemas operacionais: %'\M
Windows, Mac OS ou Linux, ou ainda por meio de interface web (HTTPS).

.2.8.11. O acesso VPN, caso ocorra por meio da interface Web, devera ser
compativel, no minimo, com dois dos seguintes navegadores: Microsoft Edge, Q;‘M
Firefox, Google Chrome e Safari;

1.2.8.12. Deve suportar atribuigao de enderego IP nos clientes remotos de VPN,

caso 0 acesso nao seja feito via browser; g" M
1.2.8.13. Deve suportar atribui¢ao de DNS nos clientes remotos de VPN, caso o

acesso nao seja feito via browser; QVW
1.2.8.14. Deve suportar, no minimo, os protocolos de roteamento estatico e S -
dinamico OSPF e BGP; >M

1.2.8.15. O tinel IPSec VPN do cliente a0 gateway (client-to-site) deve fornecer
uma solug@o de autenticagao Ginica (single-sign-on) aos usuérios, integrando-se S“"‘M
com as ferramentas de Windows login.

1.2.8.16. O tinel IPSec VPN client-to-site deve também possuir autenticagao

em fator duplo (2FA) aos usuarios. ‘S M
1.2.8.17. Deve permitir criar politicas por usuario e grupos para trafego de VPN g}
client-to-site. M
1.2.8.18. Deve suportar autoridade certificadora integrada ao gateway VPN ou a i
solu¢do de gerenciamento centralizado. <§ ! M
1.2.8.19. Deve promover a integragdo com diretérios LDAP e Active Directory 8/(/]
para a autentica¢do de usuarios de VPN e regras de acesso.

1.2.8.20. Desejavel suportar os seguintes métodos de autenticagio de VPN:
usuario ¢ senha de base interna do proprio equipamento, usudrio e senha de
diretorio LDAP, usuario ¢ senha do Active Directory, certificagio digital por
meio de certificados emitidos por autoridade certificadora integrada ao S’\A/‘
equipamento ou a solu¢ao de gerenciamento centralizado, certificagao digital
por meio de certificados emitidos por autoridade certificadora integrada ao
Active Directory, certificagio digital por meio de certificados emitidos por
autoridade certificadora no padrao ICP-Brasil.

1.2.8.21. Deve suportar a integragdo com autoridades certificadoras de terceiros
que possam gerar certificados no formato PKCS#12. ng'

1.2.8.22. Deve suportar a solicitagao de emissao de certificados a uma
autoridade certificadora de confianga (enrollment) via SCEP (Simple Certificate SWUT
Enrollment Protocol) ou CSR (Certificate Signing Requests).

2.8.23. Deve suportar a leitura e verificagao de CRLs (Certification Revogation

Lists). SR\M
1.2.8.24. Deve permitir a aplicagio de politicas de seguranga e visibilidade para |

as aplicagdes que circulam dentro dos tineis de SSL. SIV']

1.2.9. Qualidade de Servigo (QoS)

1.2.9.1. Deve permitir o controle de politicas de uso com as seguintes opgoes:

permitir, negar, agendar, inspecionar e controlar o uso da largura de banda que %’M
utilizam cada aplicagao, usuério ou host.

1.2.9.2. Deve suportar a criagio de politicas de controle de uso de largura de
banda baseadas em: porta ou protocolo, enderego IP de origem ou destino, gM
usuario ou grupo de usuérios, aplicagdes (por exemplo, Youtube ¢ WhatsApp).

1.2.9.3. Deve suportar a priorizagio de protocolos de voz (VoIP) como H.323, g M
SIP.
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qualquer interface WAN, seja ela MPLS, Internet, 4G/LTE etc.

1.2.9.4. Deve suportar a marcagdo de pacotes DiffServ. JL é\'\//{ T
E_9M€ permitir 0 monitoramento do uso de aplicagdes. <, el
1.2.10. Balanceamento de Links O

ﬁ.2. 10.1. Deve suportar balanceamento de link por peso. ;\I;stak:);)c‘ﬁ;) deve s;r; | it

possivel definir o peso de trafego q’ucf sera esco?\do Por cada um dos links. Deve (g "\ M

suportar o balanceamento de, no minimo, 2 (dois) links WAN.

1.2.10.2. Deve permitir a configuragio da funcionalidade de balanceamento em i =

5W

1.2.10.3. Deve possuir roteamento baseado em politicas. T[ gﬂ\/(

1.2.10.4. Deve permitir a configuragio de failover entre o link principal e
secundario, caso o link utilizado ultrapasse os limites previamente definidos de
jitter, laténcia e perda de pacotes.

Sim

1.2.10.5. Deve suportar a configuragio de regras que permita o failback
imediato.

SW

1.2.10.6. Deve realizar o gerenciamento de trafego por tipo de aplicagao.

iy

1.2.10.7. Deve selecionar o melhor caminho baseado em tipo de trafego e do
host de origem.

1.2.10.8. Deve suportar o monitoramento de link com ping e TCP echo.

1.2.11. Recursos de Seguranca —l

1.2.11.1. Deve possuir, no minimo, funcionalidades Anti-Virus, Anti-Malware,

Sistema de Prevengao de Intrusao (IPS), Filtro de Conteido Web, Controle de
Aplicagao.

1.2.11.2. Deve suportar o funcionamento nos modos sniffer (para inspegio de
trafego gerado por uma porta de rede espelhada), layer-2, layer-3, de forma
simultdnea em uma Unica instancia de firewall.

1.2.11.3. Deve aplicar novas politicas de seguranga sem provocar
indisponibilidade de servigo ou descontinuidade das conexdes ativas.

1.2.11.4. Deve suportar as atualizagoes automaticas das bases de assinaturas
utilizadas na identificagao de virus, intrusoes (IPS) e aplicagoes sem a
necessidade de intervengao manual pelo administrador, e sem reinicializagio do

equipamento.

1.2.11.5. Deve suportar as atualizagoes das listas de geolocalizagao e das listas e
categorias de URLs sem a necessidade de reinicializagdo do equipamento.

1.2.11.6. Deve possuir protegdo contra ataques, no minimo, dos tipos: IP
Spoofing, Negagio de Servigo, SYN Flood Attack, ICMP Flood Attack e UDP
Flood Attack, Port Scanning.

1.2.11.7. Deve identificar, decriptografar e analisar o trafego SSL tanto em
conexdes de entrada (inbound) quanto de saida (outbound), com suporte a
TR/ 2 il S M 2icil'S,

1.2.11.8. Deve permitir a decriptografia da area (til do pacote de dados
(payload) para fins de controle de acesso a Internet e protegao contra ameagas.

1.2.11.9. Deve permitir a diferenciagido de conexdes pessoais (bancos, shopping
etc) e conexdes nao pessoais por meio de classificagao automatica.

1.2.11.10. Deve possuir funcionalidade de backup e restore da configuragio ¢
das politicas de seguranga.

gerenciamento centralizado, e permitir que sejam transferidos para

1.2.11.11. Deve armazenar os backups localmente, ou na solugio de
Lquipamentos externos.

.12. Deve suportar a anélise dos protocolos HTTP/HTTPS, FTP ¢ SMTP.

5 ‘,? = % 4
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-2.12.1. Deve suportar a implementagao tanto em modo transparente (layer-2)
{[quanto em modo gateway (layer-3).

{1712.2. Deve suportar Statefull Packet Inspection de trafego IPv4 e IPv6,

1.2.12.3. Deve suportar controle de acesso para servigos e protocolos pré-
definidos, bem como possibilitar a adigdo de novos servigos e protocolos.

1.2.12.4. Deve suportar o protocolo SIP. Jl SIM/I

1.2.12.5. Deve implementar mecanismo de protegdo contra ataques de
falsificagdo de enderegos IP (anti- spoofing).

1.2.12.6. Deve suportar a utilizagdo simultanea de politicas de seguranga em
IPv4 e IPv6.

1.2.12.7. Deve suportar a implementagao de politicas de seguranga baseadas
em: portas, protocolos, usuérios, grupos de usuarios, enderegos IP, redes
CIDR/VLSM, horério ou periodo de tempo, e suas combinagdes.

1.2.12.8. Deve suportar a consulta a fontes externas de enderegos IP, dominios

e URL’s podendo ser adicionados nas politicas de firewall para bloqueio ou
permissao do trafego.

1.2.12.9. Deve suportar granularidade nas politicas de IPS, antivirus e anti-
malware, possibilitando a criagio de diferentes politicas por zona de seguranga,

enderego de origem, enderego de destino, servigo e a combinacio de todos esses
itens.

1.2.13. Filtro de Contetido | \JT@2YALD P) ALiOCD

7
1.2.13.1. Deve prover o controle e protegdo de acesso a Internet por meio do
reconhecimento de aplicagdes, independente de porta e protocolo, e da
classificagao de URLs.

1.2.13.2. Deve ser capaz de identificar aplicagdes encapsuladas dentro de
protocolos, como HTTP e HTTPS.

1.2.13.3. Deve ser capaz de identificar aplica¢des criptografadas usando SSL. l

1.2.13.4. Deve ser capaz de identificar diversos tipos de aplicagdes, incluindo,
mas nio se limitando a: peer-to-peer, streaming e download de audio, streaming
e download de video, update de software, instant messaging, redes sociais,
proxies, anonymizers, acesso e controle remoto, VOIP e email.

1.2.13.5. Deve armazenar a base de assinaturas no proprio equipamento.

M

1.2.13.6. Deve classificar as aplicagdes em categorias.

1.2.13.7. Deve permitir o agrupamento de aplicagdes em grupos
personalizados.

SIM

1.2.13.8. Deve identificar os usuérios que estao utilizando as aplicagoes.

1.2.13.9. Deve suportar a implementagéo de politicas de seguranca baseadas

em: aplicagdes, categorias de aplicagdes, endereco IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usudrios, horario ou
|[periodo de tempo, e suas combinagoes.

1.2.13.10. Deve permitir a utilizagdo ou bloqueio individualizado das aplicagdes
para determinados usuarios ou grupos de usuarios.

Sim

1.2.13.11. Deve permitir registrar todos os fluxos autorizados/bloqueados das
aplicagdes, incluindo o usuario identificado,

SIM

1.2.13.12. Deve permitir o controle de uso de banda de download ou upload
utilizada pelas aplicagdes (traffic shaping) baseado em: enderego IP ou rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou
periodo de tempo, e suas combinagdes.

SM

1.2.13.13. Deve ser capaz de efetuar a classificagio de contetido de paginas web

em HTTP e HTTPS, baseado em listas de categoria.

S
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213,14, Deve possuir funcionalidades de tratamento ;!c/cun(cﬂdo web,
devendo sua base de dados conter, no minimo, 10 (dez)milhdes de sites inteérnet
web ja registrados e classificados, distribuidos em, no minimo, 60 (l(s(_::n)
categorias ou subcategori ?nc -definidas ou suas semelhantes: conteudo adiilto,

[
cfat, dfﬂaaq ||un|\ Jogos'de azar, jogos, pu:;‘m pr;wx/y[t,mmo lcdcsx“fcmm

ﬁll{’dll] n l'n\.dl‘\ vio Lntld pmnmdlm FJLI\I‘HO H’ld ware

1.2.13.15. Deve permitir a inclusdo de URLs customizadas por politica
(whitelist).

[l :2.13.16. Deve armazenar as listas de categoria no proprio equipamento.

ll .2.13.17. Deve identificar os usudrios que estio acessando as paginas web.

1.2.13.18. Deve suportar a implementagdo de politicas de seguranga baseadas
em: URLSs, categorias de URLs, enderego IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usudrio ou grupo de usuérios, horario ou
periodo de tempo, e suas combinagdes.

1.2.13.19. Deve alertar o usuério quando uma URL for bloqueada, por meio de
pagina de bloqueio que possa ser customizada, ¢ que informe, no minimo, o
motivo do bloqueio ¢ a categoria na qual a URL foi classificada.

1.2.13.20. Deve permitir registrar todos os acessos autorizados ou bloqueados as
paginas web, incluindo sua classifica¢io e o usurio identificado.

SiM

1.2.13.21. Deve permitir especificar politica por tempo, ou seja, a defini¢do de
regras para um determinado horario ou periodo (dia, més, ano, dia da semana e
hora).

A

SV

1.2.13.22. Deve possuir o recurso “safe search”, permitindo o bloqueio do
acesso a resultados inapropriados em sites de busca (Google, Bing, Yahoo).

Siu

1.2.13.23. Deve suportar base ou cache de URL’s local no appliance, evitando
delay de comunicagao/validagao das URL’s.

Sim

1.2.14. Prevencao de Intrusao (IPS)

|

1.2.14.1. Deve possuir tecnologia de detecgao e prevengao de ataques e
intrusdes baseada em assinatura.

s

1.2.14.2. Deve possuir um conjunto de assinaturas de detecgdo e prevengao de
ataques.

SIM

1.2.14.3. Detectar protocolos independentemente da porta utilizada,
identificando aplicagdes conhecidas em portas nao-padrao.

S

1.2.14.4. Deve possuir, no minimo, os seguintes mecanismos de deteecao e
prevengao: assi as de vulnerabilidades ¢ exploits, assinatyrgs de ataques
validagdo de protocolos, detecgao de anomalias, IP defrdg entation e nivel de
severidade do ataque.

S

1.2.14.5. Deve ser capaz de inspecionar trafego criptografado usando SSL/TLS.“

X

S(M

1.2.14.6. Deve ser capaz de inspecionar integralmente todos os pacotes de
dados, independentemente de seus tamanhos.

SIM

IIl 2.14.7. Deve identificar os usuarios relacionados aos eventos de intrusao. ]

STy

S

||1 .2.14.8. Deve identificar os usuarios relacionados aos eventos de bloqueio.

1.2.14.9. Deve permitir a criagao de politicas de seguranga que alertem, sem
bloquear, sobre a ocorréncia de um determinado ataque ou ameaga.

S\

1.2.14.10. Deve permitir a criagdo de politicas de seguranga que bloqueiem uma
determinada ameaga.

Sim

1.2.14.11. Deve permitir registrar todos os eventos de IPS, incluindo o usudrio
identificado.

Siy

1.2.14.12. Deve bloquear malwares e spywares.

S

I
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‘)(,e/lmp‘/cmnal ‘p/h‘lgqqufvniymme segtintes tipos de trafego, no g }M

minimo: HTTP, HTTPS, SMTP, POP3, FTP ¢ SMB
———

1.2.14.14, ¢ suportar protcca/conlra virus em conteido HTML ¢ |avasu1p N
software espiao (spyware) e worms. S M

1.1.2.14.15. Deve suportar a inspegio de virus em arquivos comprnmdm (zip,

gzip etc). #L SVPM

LZ. 14.16. Deve armazenar as bases de assinaturas no proprio equipamento, u— S LMF ‘Jr

1.2.14.17. Deve possuir a capacidade de detectar e prevenir contra ameagas em

wafego HTTP/2. ) M

lz Console de Gerenciamento Centralizado para Firewall (Item 2) |L j
|2 1. Caracteristicas Gerais ]l T
O@ |2.1.1. Sera admitida composig¢ao de produtos para o fornecimento deste item. s W J[ W

2.1.2. A entrega do item devera ser em formato appliance virtual. Caso o
appliance virtual ndo seja suficiente para o pleno atendimento das necessidades

A
da contratante, o item devera ser fornecido como appliance fisico, desde que 5’) M
esta alteragao esteja em comum acordo entre as partes.

2.1.3. Os appliances virtuais deverio ser compativeis com VMWare vSphere

@ ESXi 6.5 ou superior, ou baseado em software, compativel com Windows 5 j M
Server 2012 R2 e superiores.

2.1.4. Caso o item seja fornecido excepcionalmente em formato apppliance

Qﬁ fisico, devera ter suporte a fixagao em bastidor (rack) padrao EIA-310 com
largura de 19° (dezenove polegadas) e altura de até trés unidades de rack (3U), é N

acompanhado de todos os acessorios necessérios (cabos, suportes, gavetas,

{{bracos, trilhos etc). Neste caso, 0 equipamento deve ter capacidade de 4TB de

area til de armazenamento destinada aos logs.

2.1.5. Todos os equipamentos alugados deverao estar devidamente licenciados

@ pelo fabricante, e nao serdo aceitas cobrangas adicionais relativas ao 6-‘;\/’/?
licenciamento dos equipamentos.
[2.2. Gerenciamento I ]L
2.2.1. Deve ser acessada via interface web ou através de um software cliente, 0
com interface grafica, instalado em sistemas Windows ou Linux. S / 'b(

0& 2.2.2. Deve estar licenciada e permitir a geréncia centralizada de, no minimo, S/i M
15 equipamentos.

2.2.3. Deve estar licenciada para o limite méximo de usudrios, objetos, regras S‘f M
% {|de segﬁranca, NAT e enderegos IP suportados pela solugao.

2.2.4. As comunicagdes entre a Console de Gerenciamento e os firewalls e
entre a Console de Gerenciamento e as estagoes dos administradores do Q ,\ M
sistema devem ser criptografadas e autenticadas.

2.2.5. Deve ser capaz de realizar todas as configuragdes nos firewalls descritas 61‘ M
{[neste documento.

|2.2.6. Deve possibilitar a aplicagdo simultinea de configuragdes em todos os £ Ul
firewalls gerenciados pela solugio. S(

2.2.7. Deve permitir a criagao e distribuigao de politicas de seguranga de forma % M
centralizada, suportando organizagio hierarquica de regras.

2.2.8. Deve suportar, por meio da interface grafica de gerenciamento, a criagio o
administragdo de politicas de filtro de pacotes, prevengio de intrusio, controle -

de aplicagdo, filtragem de URLSs, monitoragio de logs, debugging, & w\
troubleshooting e captura de pacotes.

2.2.9. Deve ser capaz de gerenciar os firewalls em unidades remotas, fora da

@e local. S“m
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“5.10. IDeve permitir a autenticagao dos administradores através de contas
Jllocais e bases externas LDAP ou Active Directory.

oM

2.2.11. Sera permitido que a solugao de gerenciamento centralizado possua um
“appliance virtual” especifico para atendimento as necessidades de identificagio
e autenticagao de usuarios.

1 M

2.2.12. Deve possuir a capacidade de definir administradores com diferentes
perfis de acesso. Os perfis de acesso devem ser, no minimo, de leitura/escrita ¢
somente leitura.

M

2.2.13. Deve registrar, em log de auditoria, as a¢des dos usuarios
administradores com o horario da alteragao.

S M

2.2.14. Deve suportar a identificagio e utilizagdo de usudrios nas politicas de
seguranga.

WM

2.2.15. Deve suportar agrupamento logico de objetos ("object grouping") para
criacao de regras.

2.2.16. Deve possibilitar o gerenciamento (incluindo a criagio, alteragao,
monitoragdo e exclusiao) de objetos de rede. Deve ainda permitir detectar se e
onde, na base de regras, esta sendo utilizado determinado objeto de rede, de
maneira a permitir o reaproveitamento dos mesmos em diferentes politicas.

2.2.17. Deve possibilitar a especificagio de politica por tempo, ou seja, permitir
a defini¢do de regras para um determinado horario ou periodo (dia, més, ano,
dia da semana e hora).

2.2.18. Deve garantir que quando houver novas versdes de software dos
equipamentos, seja realizada a distribuigdo e atualizagdo remota, de maneira

centralizada.

2.2.19. Deve ser capaz de monitorar a conectividade dos equipamentos
gerenciados.

2.2.20. Deve monitorar a performance e o estado dos links conectados. "

2.2.21. Deve suportar configura¢ao das funcionalidades de alta disponibilidade
dos dispositivos fisicos.

2.2.22. Deve permitir localizar em quais regras um objeto esta sendo utilizado.

2.2.23. Deve permitir a identificagdo e exclusdo de regras e objetos que estdo
aplicadas nos dispositivos, e identificar aquelas que estejam em desuso. .

22&/ Deve suportar a geragao de alertas automaticos via e-m‘zﬁl, SN‘YVIP e/ou
syslog.

2.2.25. Deve informar a utilizagao dos recursos de CPU, memoria e atividade

de rede dos equipamentos gerenciados.

2.2.26. O gerenciamento da solugdo deve suportar a0 menos duas das seguintes
formas de acesso: SSH, cliente, WEB (HTTPS) ou API aberta.

2.3. Relatérios “

B

2.3.1. Deve ser capaz de gerar relatérios de equipamentos em unidades remotas,
fora da rede local.

I2.3.2. Deve permitir a extragio de relatérios:

2.3.3. Deve possuir relatérios pré-definidos:

2.3.4. Deve permitir customizagio de quaisquer relatorios fornecidos pela
L@sole.

2.3.5. Deve permitir a geragdo de relatérios de logs de trifego de dados;

2.3.6. Deve permitir a geragio de relatérios de logs para auditoria das
configuragdes de regras, objetos e acessos;

WAl da T Datmiea svaras Tacts do Bancaia (IE90N7659)
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3.7. Deve possuir a capacidade de personalizagio de graficos como barra,
llinha, tabela e pizza, para insergdo aos relatorios;

[5.8. Permitir o agendamento da geragio de relatorios;

59. Ter a capacidade de definir filtros nos relatorios;

E 3.10. Deve permitir a criagdo de pain¢is (dashboards) customizados.

2.3.11. Deve possuir relatérios com informagoes consolidadas sobre: as mais
frequentes fontes de conexdes bloqueadas com seus destinos ¢ SCIVIgOs; 08 mais
frequentes ataques e ameacas de seguranga detectados com suas origens e
destinos; os servigos de rede mais utilizados, as aplicagdes maiores
consumidoras de banda de Internet; os usuarios maiores consumidores de banda
de Internet; ¢ os sitios na Internet mais visitados.

2.4. Logs

2.4.1. Deve possuir relatorios de utilizagdo dos recursos por aplicagao, URLs,
ameagcas ¢ etc.

2.4.2. Deve possuir visualizagdo sumarizada de todas as aplicagdes, ameagas €
URLSs que foram identificadas e controladas pela solugao.

2.4.3. Deve ser capaz de receber logs de todos os firewalls gerenciados pela
solugao.

2.4.4. Deve possibilitar a filtragem dos logs do equipamento por, no minimo:
aplicagdo, enderego IP de origem e destino, pais de origem e destino, usudrio e
horério.

2.4.5. Deve possibilitar o registro dos fluxos de dados relativos a cada sessao,

armazenando: enderegos IP de origem e destino dos pacotes, tradugdes NAT,
portas e protocolos de origem e destino, usuario identificado, agdo sobre o

S

pacote (permitido ou negado).

|2.4.6. Deve possuir funcionalidade de exportagao de relatorios e logs. "

GuN
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Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagio do Estado do Rio de Janeiro
Diretoria de Seguranga da Informagao

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Pelo presente mst))mento e na melhor forma de direito, a pessoa abaixo informada:

Nome o;% v 2 5,;*/ -
CPF:p 7. /5 € -S/7Z~-0Y

RG: o 7‘/"’((714-—: ‘/_’-,. s

E-mail: < .. 7 w./\;ﬂ//, @.1//‘//14/«,-'«- : éf—-——/

Endereco:

doravante denominado simplesmente COMPROMISSADO, perante o Centro de Tecnologia de
Informagdo e Comunicagdo do Estado do Rio de Janeiro - PRODERJ, CNPJ 30.121.578/0001-67,
com endere¢o na Rua da Conceigdo, n°® 69, 24°25° andares, Centro/RJ, CEP 20051-011,
firma o presente Termo de Compromisso, Sigilo e Confidencialidade, tendo em vista que, para o
bom e fiel desempenho das atividades do PRODERJ, é necessaria a disponibilizacao de
informacées pessoais, técnicas e confidenciais de clientes, as quais estdo protegidas pelo dever
de sigilo, além das proprias informacdes do PRODERJ, tais como estratégias, conteddo
produzido, produgao técnica, etc.

Cldusula Primeira - O Objeto do presente TERMO é a protecdo das INFORMACOES
CONFIDENCIAIS disponibilizadas pelo PRODERJ, relacionadas a informagdes de clientes e do
proprio PRODERJ, em razdo da relagdo de prestagdo de servigos estabelecida.

Clausula Segunda - Todas as informacdes pessoais, técnicas e/ou sigilosas obtidas através da
prestacio de servicos ao PRODERJ, relacionadas a demandas, clientes, procedimentos,
organizacao, estratégias ou desempenho do PRODER] serdo tidas como CONFIDENCIAIS e
SIGILOSAS.

Paragrafo Unico - Serdo consideradas, para efeito deste TERMO, toda e qualquer informacao,
patenteada ou nao, de natureza técnica, operacional, comercial, juridica, know-how, processos e
designs, patentedveis ou ndo, sistemas de produgdo, logistica e layouts, planos de negocios
(business plans), métodos de contabilidade, técnicas e experiéncias acumuladas, documentos,
contratos, papéis, estudos, pareceres e pesquisas a que 0 COMPROMISSADO tenha acesso:

a) por qualquer meio fisico, tais como documentos expressos, manuscritos, mensagens

eletrénicas (e-mail), fotografias, imagens, videos, etc;

b) por qualquer forma registrada em midia eletrénica, inclusive armazenamento em

nuvem;

c) oralmente.

Clausula Terceira - 0 COMPROMISSADO se compromete a manter SIGILO, ndo utilizando tais
informacdes CONFIDENCIAIS, em proveito proprio ou alheio.

Paragrafo Unico - As informacées confidenciais confiadas ao COMPROMISSADO somente
poderdo ser abertas a Terceiro mediante consentimento prévio e por escrito da es,
procedimentos, organizacdo, estratégias ou desempenho da referida, ou em caso de
determinacao judicial, hipétese em que o COMPROMISSADO devera informar de imediato, por
escrito, ao PRODERJ, para que esta procure obstar e afastar a obriga¢do de revelar as

informacoes.




Governo do Estado do Rio de Janeiro
Centro de Tecnologia de Informagdo e Comunicagdo do Estado do Rio de Janeiro
Diretoria de Seguranga da Informagao

Clausula Quarta - N3o configuram informagdes confidenciais aquelas:
a) ja disponiveis ao publico em geral, sem culpa do COMPROMISSADO;
b) que ja eram de conhecimento do COMPROMISSADO antes de seu ingresso no PRODERJ
e que ndo foram adquiridas direta ou indiretamente do PRODERJ;
) que nao sao mais tratadas como confidenciais pelo PRODERJ.

Cladusula Quinta - Todas as informacdes de confidencialidade e sigilo previstas neste TERMO
terdo validade durante toda a vigéncia deste instrumento, enquanto perdurar a relagao de
prestacdo de servigos e, ainda, por um periodo minimo de 1 (um) ano apds o rompimento do
vinculo do COMPROMISSADO com o PRODERI.

Clausula Sexta - Este termo se torna vélido a partir da data de sua efetiva assinatura pelas
partes, abarcando, inclusive, as informagdes confidenciais e sigilosas ja divulgadas antes de sua
assinatura.

Cldusula Sétima - A ndo-observiancia de quaisquer das disposicoes de confidencialidade
estabelecidas neste instrumento, sujeitara o COMPROMISSADO infrator, como também o agente
causador ou facilitador, por agao ou omissao de qualquer daqueles relacionados neste TERMO,
ao pagamento, ou recomposicao, de todas as perdas e danos comprovadas pela SOCIEDADE,
bem como as de responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular
processo judicial ou administrativo.

Clausula Oitava - O foro competente para dirimir quaisquer dividas, ou controvérsias
resultantes da execugdo deste TERMO é o da cidade do Rio de Janeiro/RJ, caso ndo sejam

solucionadas administrativamente.

Rio de Janeiro/RJ, (//w/"«ﬁ st -7

Lo A

7~ COMPROMISSADO
/
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TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, a pessoa abaixo informada:

Nome: FE LI NATALZ PuaiA

cpr: Ao, 6. 031 -0

RG: LN . Aom. ARQ-\ 1

E-mail: EELIPE . Prto s O TARGE pg7(0 LOTIND. Lo

Endereco: Ay PLeli REJSTE N MgaS, LY) -Shls 4AS - Lo WIWg\F\‘R]

doravante denominado simplesmente COMPROMISSADO, perante o Centro de Tecnologia de
Informacdo e Comunicagdo do Estado do Rio de Janeiro - PRODERJ, CNPJ 30.121.578/0001-67,
com endere¢o na Rua da Conceigdo, n® 69, 24°/25° andares, Centro/RJ, CEP 20051-011,
firma o presente Termo de Compromisso, Sigilo e Confidencialidade, tendo em vista que, para o
bom e fiel desempenho das atividlades do PRODERJ, é necessdria a disponibilizagdo de
informacdes pessoais, técnicas e confidenciais de clientes, as quais estdo protegidas pelo dever
de sigilo, além das préprias informagdes do PRODERJ, tais como estratégias, contetdo
produzido, produgao técnica, etc.

Cldusula Primeira - O Objeto do presente TERMO é a protecao das INFORMACOES
CONFIDENCIAIS disponibilizadas pelo PRODERJ, relacionadas a informacdes de clientes e do
proprio PRODERJ, em razdo da relagdo de prestagao de servigos estabelecida.

Cldusula Segunda - Todas as informagdes pessoais, técnicas e/ou sigilosas obtidas através da
prestacio de servicos ao PRODERI, relacionadas a demandas, clientes, procedimentos,
organizacdo, estratégias ou desempenho do PRODERJ serdo tidas como CONFIDENCIAIS e
SIGILOSAS.

Paragrafo Unico - Serdo consideradas, para efeito deste TERMO, toda e qualquer informagao,
patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, know-how, processos e
designs, patentedveis ou ndo, sistemas de producdo, logistica e layouts, planos de negocios
(business plans), métodos de contabilidade, técnicas e experiéncias acumuladas, documentos,
contratos, papéis, estudos, pareceres e pesquisas a que o COMPROMISSADO tenha acesso:

a) por qualquer meio fisico, tais como documentos expressos, manuscritos, mensagens

eletrénicas (e-mail), fotografias, imagens, videos, etc;

b) por qualquer forma registrada em midia eletrénica, inclusive armazenamento em

nuvem;

c) oralmente.

Clausula Terceira - O COMPROMISSADO se compromete a manter SIGILO, ndo utilizando tais
informacdes CONFIDENCIAIS, em proveito proprio ou alheio.

Paragrafo Unico - As informagdes confidenciais confiadas ao COMPROMISSADO somente
poderdo ser abertas a Terceiro mediante consentimento prévio e por escrito da es,
procedimentos, organizagdo, estratégias ou desempenho da referida, ou em caso de
determinacdo judicial, hipotese em que o COMPROMISSADO devera informar de imediato, .por
escrito, ao PRODERJ, para que esta procure obstar e afastar a obrigagdo de revelar as
informacdes.
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Clausula Quarta - Ndo configuram informacgoes confidenciais aquelas:
a) ja disponiveis ao publico em geral, sem culpa do COMPROMISSADO;
b) que ja eram de conhecimento do COMPROMISSADO antes de seu ingresso no PRODERI
e que ndo foram adquiridas direta ou indiretamente do PRODERJ;
c) que ndo sao mais tratadas como confidenciais pelo PRODERJ.

Clausula Quinta - Todas as informagdes de confidencialidade e sigilo previstas neste TERMO
terdo validade durante toda a vigéncia deste instrumento, enquanto perdurar a relacao de
prestacdao de servigos e, ainda, por um periodo minimo de 1 (um) ano ap6s o rompimento do
vinculo do COMPROMISSADO com o PRODERJ.

Cldusula Sexta - Este termo se torna valido a partir da data de sua efetiva assinatura pelas
partes, abarcando, inclusive, as informagdes confidenciais e sigilosas ja divulgadas antes de sua
assinatura.

Cldusula Sétima - A ndo-observdncia de quaisquer das disposi¢oes de confidencialidade
estabelecidas neste instrumento, sujeitara o COMPROMISSADO infrator, como também o agente
causador ou facilitador, por agdo ou omissdo de qualquer daqueles relacionados neste TERMO,
ao pagamento, ou recomposi¢do, de todas as perdas e danos comprovadas pela SOCIEDADE,
bem como as de responsabilidade civil e criminal respectivas, as quais serao apuradas em regular
processo judicial ou administrativo.

Cldusula Oitava - O foro competente para dirimir quaisquer duvidas, ou controvérsias
resultantes da execucdo deste TERMO é o da cidade do Rio de Janeiro/RJ, caso ndo sejam
solucionadas administrativamente.

Rio de Janeiro/RJ, ('f De Grembffo CE 2002

" COMPROMISSADO
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TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE
Pelo presente instrumento e na melhor forma de direito, os abaixo listados:

* Juliano Soares Araujo RG: MG-13.947.772 CPF: 067.003.626-95
* Isadora Rodrigues Cordova Cpf: 78.001.727-83 / Rg: 223551086

* Davidson Oliveira Fagundes CPF: 017-109-296-18 / RG: 15987663

* Guilherme Fontes de Araljo, RG 1763939 SSP/DF
* Kelvin Kennedy Vasques Guimaraes, RG 2613694 SSP/DF

* |caro Miranda Rocha, RG 39.697.478-8 SSP/SP

doravante denominados simplesmente COMPROMISSADO, perante o Centro de Tecnologia de
Informacdo e Comunicagdo do Estado do Rio de Janeiro - PRODERJ, CNPJ 30.121.578/0001-67, com
endereco na Rua da Concei¢do, n° 69, 24°25° andares, Centro/RJ, CEP 20051-011, firmam o
presente Termo de Compromisso, Sigilo e Confidencialidade, tendo em vista que, para o bom e fiel
desempenho das atividades do PRODERJ, é necessaria a disponibilizacdao de informacgdes pessoais,
técnicas e confidenciais de clientes, as quais estdo protegidas pelo dever de sigilo, além das proprias
informagdes do PRODERJ, tais como estratégias, contetido produzido, producao técnica, etc.

Clausula Primeira - O Objeto do presente TERMO é a protegdo das INFORMACOES CONFIDENCIAIS
disponibilizadas pelo PRODERJ, relacionadas a informagdes de clientes e do préprio PRODERJ, em razado
da relagdo de prestacdo de servigos estabelecida.

Clausula Segunda - Todas as informagdes pessoais, técnicas e/ou sigilosas obtidas através da prestacdo
de servicos a PRODERJ, relacionadas a demandas, clientes, procedimentos, organizagao, estratégias ou
desempenho do PRODERI serao tidas como CONFIDENCIAIS e SIGILOSAS.

Paragrafo Unico - Serdo consideradas, para efeito deste TERMO, toda e qualquer informacdo,
patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, know-how, processos e
designs, patentedveis ou ndo, sistemas de producdo, logistica e layouts, planos de negécios (business
plans), métodos de contabilidade, técnicas e experiéncias acumuladas, documentos, contratos, papéis,
estudos, pareceres e pesquisas a que o COMPROMISSADO tenha acesso:

a) por qualquer meio fisico, tais como documentos expressos, manuscritos, mensagens eletrénicas

(e-mail), fotografias, imagens, videos, etc;

b) por qualquer forma registrada em midia eletrénica, inclusive armazenamento em nuvem;

c) oralmente.

Clausula Terceira - O COMPROMISSADO se compromete a manter SIGILO, ndo utilizando tais
informacdes CONFIDENCIAIS, em proveito proprio ou alheio.

Paragrafo Unico - As informacdes confidenciais confiadas ao COMPROMISSADO somente poderdo ser
abertas a Terceiro mediante consentimento prévio e por escrito da es, procedimentos, organizacdo,
estratégias ou desempenho da referida, ou em caso de determinagdo judicial, hipotese em que o
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COMPROMISSADO devera informar de imediato, por escrito, ao PRODERJ, para que esta procure obstar
e afastar a obrigacao de revelar as informagdes.

Clausula Quarta - Nao configuram informagdes confidenciais aquelas:
a) ja disponiveis ao publico em geral, sem culpa do COMPROMISSADO;
b) que ja eram de conhecimento do COMPROMISSADO antes de seu ingresso no PRODERJ e que
nao foram adquiridas direta ou indiretamente do PRODERJ;
c) que nao sao mais tratadas como confidenciais pelo PRODERJ.

Cldusula Quinta - Todas as informacdes de confidencialidade e sigilo previstas neste TERMO terdo
validade durante toda a vigéncia deste instrumento, enquanto perdurar a relagdo de prestagdo de
servicos e, ainda, por um periodo minimo de 1 (um) ano apds o rompimento do vinculo do
COMPROMISSADO com o PRODERI.

Clausula Sexta - Este termo se torna valido a partir da data de sua efetiva assinatura pelas partes,
abarcando, inclusive, as informagdes confidenciais e sigilosas ja divulgadas antes de sua assinatura.

Clausula Sétima - A nao-observancia de quaisquer das disposicoes de confidencialidade estabelecidas
neste instrumento, sujeitara o COMPROMISSADO infrator, como também o agente causador ou
facilitador, por agao ou omissao de qualquer daqueles relacionados neste TERMO, ao pagamento, ou
recomposicao, de todas as perdas e danos comprovadas pela SOCIEDADE, bem como as de
responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

Clausula Oitava - O foro competente para dirimir quaisquer duvidas, ou controvérsias resultantes da
execucdo deste TERMO é o da cidade do Rio de Janeiro/RJ, caso ndo sejam solucionadas
administrativamente.

Rio de Janeiro/RJ, DY o« )clemLyo de 2023.

Juliano Soares Aratjo RG: MG-13.947.772 CPF: 067.003.626-95 )J, v S I 0o
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Icaro Miranda Rocha, RG 39.697.478-8 SSP/SP



