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To whom it may concern,

Re: Authorization of Blue Eye Solugdes em Tecnologia to resell CyberArk products and services

CyberArk hereby confirms that at the date of signature of this letter Blue Eye Solu¢ées em Tecnologia
(“Partner”) is authorized to distribute and resell CyberArk’s products and services in Brazil.

Any and all CyberArk products provided by Partner are furnished based on CyberArk’s standard license
and support terms.

If you have any questions or need more information regarding this relationship, please do not hesitate to

contact the undersigned.

Yours sincerely,
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S

By E43AD5D5E928420.

Alvaro Fehr
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. Channel Director LATAM
Title
June 25, 2025
Date

CyberArk

www.cyberark.com



ITEM [ ID-SIGA |Descri¢ao Unidade (Quantidade Marca/Modelo Ofertado
Subscri¢do de Licenga para
Protecdo Local e Elevagio de Marca: Cyberark
1 188644 | Privilégio em servidores, com UN 5,997 Modelo: Cyberark Endpoint Privilege Management for
suporte técnico, por de 12 (doze) servers
meses
Subscri¢do de Licenga para
Protegdo Local e Elevacdo de Marca: Cyberark
2 189074 Privilégio em desktops, com UN 13,910 Modelo: Cyberark Endpoint Privilege Management for
suporte técnico, por 12 (doze) desktop
meses
Subscrigdo de Solugdo de
Autenticagdo Multifator Marca: Cyberark
3 189075 Adaptativa, com suporte técnico, UN 13,978 Modelo: Cyberark MFA Adaptativo
por 12 (doze) meses
Subscrigdo de Solugdo de Logon
4 189076 Unico Adaptativo para Identidades UN 13,048 Marca: Cyberark

dos Colaboradores, com suporte
técnico, por 12 (doze) meses

Modelo: Cyberark Identity SSO




Item Atende? Documentagdo Observagbes
1. ESPECIFICAGOES TECNICAS Sim N/A
1.1. Protecdo local e elevagdo de privilégios em servidores (item 1): Sim N/A
1.1.1. A solugdo devera garantir a seguranca para identidades e acessos para servidores com sistemas .
e ’ ; ps:// .cyl . / / [en/
operacionais Microsoft Windows e Linux. Sim https://docs.cyberark.com/EPM/Latest/en/Cont Install the EPM agent
1.1.2. Requisitos minimos aplicados a Servidores Windows: Sim N/A
1.1.2.1. Prover as fur)cpnalldades através de agentes instalados no sistema operacional e permitir a protegdo e Sim Install the EPM agent
controle dos privilégios;
https://docs.cyberark.com/epm/latest/en/Contg
1.1.2.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no . . -
servidor de destino; Sim  |https://docs.cyberark.com/epm-onprem/10.10/ Privileged Commands
1.1.2.3. Oferecer opgdes de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente,
monitorada de aplicagdes em modo explicito e transparente, com restrigdes de aplicagdes em modo explicito e Sim  |https://docs.cyberark.com/epm/latest/en/Contq View existing policies
transparente;
1.1.2.4. Exibir a reputacdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa; Sim https://docs.cyberark.com/epm/latest/en/
content/epm/server%20user%20guide/virus-
total-integration.htm
Assess threats
https://docs.cyberark.com/epm/latest/en/
1.1.2.5. Disponibilizar a opgdo de encaminhamento de arquivo suspeito para analise de malware em solugdes de G content/epm/server%20user2%20guide/assess-
mercado; im threats.htm?Highlight=assess%20threats
1.1.2.6. Suportar, no minimo, os seguintes sistemas operacionais: Windows Server 2012/2012 R2, Windows . . . .
Server 2016, Windows Server 2019, Windows Server 2022; Sim  |https://docs.cyberark.com/EPM/Latest/en/Cont|  System requirements for EPM agents on Windows
1.1.2.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das
funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via Sim  |https://docs.cyberark.com/epm/latest/en/Contg Implement application control
monitores/gravadores de acessos ou diretamente no ativo;
1.1.2.8. Implementar regras de controle do nivel de privilégio utilizado na execugdo das aplicagdes permitidas
fazendo uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo Sim  |https://docs.cyberark.com/epm/latest/en/Contg Implement application control

ser realizado via monitores/gravadores de acessos ou diretamente no ativo;



https://docs.cyberark.com/EPM/Latest/en/Content/Installation/Windows-SystemRequirements.htm
https://docs.cyberark.com/epm/latest/en/Content/Installation/AgentInstallation.htm
https://docs.cyberark.com/epm-onprem/10.10/en/Content/EPM/Server%20User%20Guide/Appendix%20C%20-%20List%20of%20Parameters%20Used.htm
https://docs.cyberark.com/epm/latest/en/Content/Policies/PoliciesIntro-NewUI.htm#Viewexistingpolicies
https://docs.cyberark.com/EPM/Latest/en/Content/Installation/Windows-SystemRequirements.htm
https://docs.cyberark.com/epm/latest/en/Content/Intro/Implementing%20Application%20Control.htm?Highlight=application%20control
https://docs.cyberark.com/epm/latest/en/Content/Intro/Implementing%20Application%20Control.htm?Highlight=application%20control

1.1.2.9. Implementar controle de nivel de privilégio independentemente da permissdo que o usudrio possua

localmente no ativo ou no dominio, permitindo que usudrios restritos executem atividades com nivel Sim  |https://docs.cyberark.com/epm/latest/en/Contg Implement Privilege Management
administrativo;

1.1.2.10. Pgrm[ur atrlpulgao granula,r pgra.execugao de aplicagdes com nivel de privilégio administrativo, sem Sim https://docs.cyberark.com/epm/latest/en/Conts Overview

que esse privilégio seja global na maquina;

1.1.2.11. Permitir a criagdo de politicas reutilizdveis, contendo, no minimo, os seguintes tipos de aplicagées ou

tipos de arquivos: executdveis, scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, Sim https://docs.cyberark.com/epm/latest/en/Contg Windows parameters
controles ActiveX, objetos COM;

1.1.2.12. Permitir a verificagdo do hash do arquivo, dos parametros permitidos e da assinatura de fabricante, . . I~ N
para objetos reutilizaveis da solucio; Sim  |https://docs.cyberark.com/epm/latest/en/Cont Add application definitions
1.1.2.13. Suportar ao nome exato da aplicacdo / arquivo / script e expressdes regulares em qualquer formato, . . . L

para objetos reutilizveis da solucio; Sim https://docs.cyberark.com/epm/latest/en/Contg Windows policies
1.1:2.14. Ut_nllzar ev.entos reportados na interface da solugdo para criagdo de novas politicas ou inclui- los em Sim https://docs.cyberark.com/epm/latest/en/Cont Add applications to a police
politicas existentes;

1.1.2.15. Permitir agrupar aplicagBes com base em suas caracteristicas, para facilitar a inser¢do de novas . J/ / / /en/

aplicagGes aos grupos ou politicas de seguranga de aplicagdes ja criadas; Sim  |https://docs.cyberark.com/epm/|atest/en/Conts Page features
1.1.‘2.16. ImpfeQnr a desa‘uvag_ao das funuonallda(ﬁes.m.staladas no sistema operacional alvo sem autorizacdo e/ou Sim hitps://docs.cvberark.com/epm/latest /en/Conte Protect agents
registro da atividade por meio da console de geréncia;

1.1.2.17. Disponibilizar o registro das t_exe.cugoes e atividades dos usuarios, facilitando a criagdo de politicas Sim  |https://docs.cyberark.com/EPM-onprem/Latest Assess threats
baseadas em comportamento conhecido;

1.1.2.18. Monitorar e exibir acessos e atividades realizadas na prépria solugdo; Sim  |https://docs.cyberark.com/epm/Ilatest/en/Contg Types of reports
1.1.2.19. Pern.uhr autorizagdo de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente Sim  |https://docs.cyberark.com/epm/latest/en/Cont Overview

ou em grupos;

1.1.2.20. Re_al|zar va?rreduras utilizando as funcionalidades instaladas no sistema operacional alvo para catalogar Sim  |https://docs.cyberark com/epm/latest/en/Contd Scan applications
arquivos existentes;

1.1.2.21. P055|b|[ltar ao usuarlo‘ﬁnal a soI|C|ta§ao de Ilb'eragao de atividades especificas fazendo uso das Sim  |https://docs.cyberark.com/epm/latest/en/Cont Create an authorization code
funcionalidades instaladas no sistema operacional alvo;

1.1.2.22. Possibilitar a liberagdo emergencial da execugdo de comandos e elevagdo de privilégios sem desativar a Sim  |https://docs.cyberark.com/epm/latest/en/Cont Create a JIT policy

solugdo, caso o usuario esteja off-line;



https://docs.cyberark.com/epm/latest/en/Content/Intro/Implement%20Privilege%20Management.htm?Highlight=privilege%20management
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationPolicies-NewUI.htm?Highlight=granular
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/DefinitionProperties.htm
https://docs.cyberark.com/epm/latest/en/Content/Policies/WindowsPolicies-NewUI.htm?Highlight=checksum
https://docs.cyberark.com/epm/latest/en/Content/Policies/WindowsPolicies-NewUI.htm?Highlight=script
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/EventsManagement.htm#Addapplicationstoapolicy
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ManageEventsOverview.htm#Pagefeatures
https://docs.cyberark.com/epm/latest/en/Content/Policies/Protecting%20Agents.htm?Highlight=protecting%20agents
https://docs.cyberark.com/EPM-onprem/Latest/en/Content/EPM/Server%20User%20Guide/ViewFullLogFiles.htm
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/Reports.htm#Types
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationPolicies-NewUI.htm#Overview
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ApplicationCatalog.htm?Highlight=application%20catalog#Scanapplications
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/AuthorizationCodes.htm?Highlight=authorization%20codes#Createanauthorizationcode
https://docs.cyberark.com/epm/latest/en/Content/Policies/JITElevationAdmin-NewUI.htm?Highlight=one%20time%20run#CreateaJITpolicy

1.1.2.23. Implementar as regras de controle de acordo com caracteristicas do usudrio final, incluindo nome de

UsuArio, grupos a que o usuario pertence e endereco IP; Sim  |https://docs.cyberark.com/epm/latest/en/Contg Application policy guidelines
1.1.2.24. Oferecer monitoramento ou detecgdo quanto a tentativas de roubo de credenciais; Sim  |https://docs.cyberark.com/epm/Ilatest/en/Contg Protect against credential thef
1.1.2.25. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de
gcessos da solugdo e repositério seguro de credenciais, deve, de forma autdnoma e off-line, gerenciar as senhas Sim  |https://docs.cyberark.com/epm/latest/en/Contg Create or customize a credentials rotation policy

as credenciais locais, aplicando politicas de randomizagao e sincronizagdo das senhas definidas na central da
solugdo;
rl).r:il\.lﬁézg?éggsgbllltar a execugdo de aplicativos que precisam de privilégio de execugdo a usudrios ndo- Sim  |https://docs.cyberark.com/epm/latest/en/Cont Create a policy
1.1.2.27. Permitir criar uma whitelist para execugdo de aplicativos confidveis, onde qualquer outra aplicagdo fora . . I~ N
desta lista automaticamente seja bloqueada; Sim  |https://docs.cyberark.com/epm/latest/en/Cont Application definitions
;éll.OZ.UZAS.C.Posswr uma integragdo com Windows UAC, e conter relatérios do uso de prompts aos usudrios feitos Sim https://docs.cyberark.com/epm/latest/en/Cont Monitor user account control
1.1.2.29. Suportar a guarda de politicas de hosts que ndo fazem parte do Active Directory; Sim  |https://docs.cyberark.com/epm/latest/en/Contq Customize policy targets
1;1.2.30.'Posswr cachg de politicas ap]lcafdas no endpoint, permitindo a seguranga dos endpoints, ainda que ele Sim  |https://docs.cyberark.com/EPM)/Latest/en/Cont Policy enforcement protection
ndo esteja conectado a rede corporativa;
tl)iédzdziazgrmmr que mensagens customizadas sejam apresentadas antes que uma aplicagdo seja executada ou sim  |httos://docs.cyberark.com/epm/latest/en/Cont Configure endpoint notifications
1.1.2.32. Deve supor'tar adicdo multiplas mensagens, estas mensagens devem possibilitar edi¢do e suportar Sim  |https://docs.cyberark.com/epm/latest/en/Cont Create new notifications
multiplas linguagens;
1.1.2.33. Deve possuir capacidade de gerar relatdrios de aplicagdes e eventos de usuarios inclusos na solugdo; Sim  |https://docs.cyberark.com/pam-self-hosted/Lat: Report types
1.1.2.34. Realizar varredura e inventario de aplicagGes instaladas no sistema operacional. Sim https://docs.cyberark.com/epm/latest/en/Contd Configure scanning
1.1.3. Requisitos minimos aplicados Servidores Linux: N/A
1.1.3.1. Prover as f,ur_1C|<.)naI|dades através de agentes instalados no sistema operacional e permitir a protegdo e Sim Install the EPM agent
controle dos privilégios;

https://docs.cyberark.com/epm/latest/en/Contg

1.1.3.2. Garantir o controle e bloqueio de c_omandos, Mesmo que O acesso seja'reall.zado diretamente no Sim  |https://docs.cyberark.com/pam-self-hosted/Lat Privileged Commands
servidor de destino fazendo uso de agente instalado no sistema ou método anélogo;
1.1.3.3. Suportar, no minimo, os seguintes sistemas operacionais: Debian, Redhat Linux 7.x (64- bit), Redhat Linux Sim hitps://docs.cvberark.com/pam-self-hosted/late Supported platforms

8.x (64-bit);



https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/PolicyGuidelines.htm?Highlight=Advanced%20application%20policies
https://docs.cyberark.com/epm/latest/en/Content/Policies/ConfigureThreatProtection-NewUI.htm?Highlight=lsass
https://docs.cyberark.com/epm/latest/en/Content/Policies/CredentialsRotation-NewUI.htm?Highlight=password%20rotation#Overview
https://docs.cyberark.com/epm/latest/en/Content/Policies/WindowsPolicies-NewUI.htm#Createapolicy
https://docs.cyberark.com/epm/latest/en/Content/Policies/PoliciesOverview.htm#Policies
https://docs.cyberark.com/epm/latest/en/Content/Policies/UACMonitoring-NewUI.htm?Highlight=uac
https://docs.cyberark.com/epm/latest/en/Content/Admin/AdminUtility.htm#Customizepolicytargets
https://docs.cyberark.com/EPM/Latest/en/Content/Intro/SAAS%20Technical%20Datasheet.htm#epm-agents
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ConfigureEndUserNotifications.htm
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ConfigureEndUserNotifications.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/ReportsInPVWA.htm
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ApplicationCatalog.htm?Highlight=application%20catalog#Configurescanning
https://docs.cyberark.com/epm/latest/en/Content/Installation/AgentInstallation.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Defining-Privileged-Commands.htm
https://docs.cyberark.com/pam-self-hosted/latest/en/content/pas%20inst/installing-the-opm-on-linux-and-aix.htm

1.1.3.4. Disponibilizar, como conjunto minimo de atividades controladas no ativo de destino, as seguintes

operagdes: criagdo e exclusdo de arquivos e diretdérios, mudanga de nome de arquivos e diretdrios, abertura de Sim  |https://docs.cyberark.com/pam-self-hosted/Lat: Privileged Commands - PVWA
arquivos para escrita, comandos chown e chmod e ligag8es entre arquivos;
3.1.3.5. Implementar restricGes, em uma plataforma, de maneira global ou em uma conta de usudrio ou grupo sim  |httos://docs.cyberark.com/pam-self-hosted/Lat Restrictions

e maneira granular;
1.1.3.6. Realizar o controle mediante interceptagdo do comando antes que ele seja executado; Sim
1.1.3.7. Permitir a liberagdo de comandos privilegiados a usuarios comuns; Sim
1.1.3.8. Permitir que os c9mandos executados em sistemas monitorados sejam gravados em modo texto no Sim  |https://docs.cyberark com/pam-self-hosted/Lat Architecture
repositério seguro digital;
1.1.3.9. Permitir que sejam atribuidas permissdes para usuarios e grupos, inclusive do Active Directory; Sim
1.1.3.10. Permitir o agrupamento de comandos, bem como a utilizagdo de coringas como (*), para uma definigdo Sim
ampla de pardmetros;
1.1.3.11. A solugdo devera possuir funcionalidade que permita definir varidveis de ambiente no momento da
execugdo de um comando, independente da definigdo realizada pelo usuario ou seu perfil. Sendo exigido no Sim  |https://docs.cyberark.com/pam-self-hosted/Lat Privilege command restrictions
minimo as seguintes varidveis: PATH, ENV, BASH_ENV, GLOBIGNORE, SHELLOPTS;
1.1.3.12. Possibilitar o uso da mascara de usuario na execugdo dos comandos (valores entre 0000 e 0777); Sim https://docs.cyberark.com/pam-self-hosted/Lat SetUser Mask Override
11313 Impedllr a utlllzagae da técnica de ShellEscape, em que um programa autorizado e executqdp corn sim  |https://docs.cvberark com/pam-self-hosted/Lat Prevent Shell Escape
privilégios permita a execugdo de outros programas e consequentemente escape dos controles definidos;
1.1.3.14. Disponibilizar a funcionalidade de restrigdo de Shell, que impossibilite que scripts e shells de sistema . . ealf . .
executem comandos ndo permitidos pelas regras definidas na soluc3o; Sim  |https://docs.cyberark.com/pam-self-hosted/Lat: Reset Environment Variables
1.1.3.15. Oferecer a capacidade de verificagdo da identidade da pessoa que executa comandos localmente no . . Cealf L
dispositivo alvo através de autenticacio via usuario da ferramenta, LDAP ou RADIUS; Sim  |https://docs.cyberark.com/pam-self-hosted/Lat: CyberArk Pluggable Authentication Module (PAM)
1.1.3.16. Monitorar e exibir acessos e atividades realizadas no proprio sistema; Sim  |https://docs.cyberark.com/pam-self-hosted/Lat: What detections does PTA report?
1.1.3.17. Possibilitar mapear e coletar atl_v!dades regulares de usuarios através do modo observagdo, agregando Sim  |https://docs.cyberark.com/epm/latest/en/contd Default policies
e exportando os resultados para um perfil;
1.1.3.18. Prover um controle de comandos completo, com a possibilidade de criar uma lista de comandos
permitidos ou bloqueados (whitelisting/blacklisting), a serem alterados (criagdo de alias) ou prevenir que Sim  |https://docs.cyberark.com/pam-self-hosted/Lat Overview
comandos sejam executados ou permitir trabalhar em Shell modificado/controlado;
1.1.3.19. Prover meios de permitir que os usuarios executem comandos especificos e conduzam sessGes sim  |httos://docs.cvberark.com/pam-self-hosted/Lat Privileged Commands - PVWA
remotamente baseado em regras sem autenticar-se diretamente utilizando credenciais privilegiadas.
1.2. Protegdo local e elevagdo de privilégios em desktops (item 2) N/A
1.2.1. Prover as funcionalidades através de agentes instalados no sistema operacional e permitir a protegao e Sim hitos://docs.cvberark.com/pam-self-hosted/Lat Privileged Commands

controle dos privilégios;



https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Defining-Commands.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Privileged-Commands-Restrictions.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/On-Demand-Introduction.htm#Architecture
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Privileged-Commands-Restrictions.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Privileged-Commands-Restrictions.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Privileged-Commands-Restrictions.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Privileged-Commands-Restrictions.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/OPM-PAM-LP.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PTA/What-Does-PTA-Detect.htm
https://docs.cyberark.com/epm/latest/en/content/policies/defaultpolicies-newui.htm?Highlight=detect
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Defining-Commands.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Defining-Commands.htm
https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Defining-Privileged-Commands.htm

1.2.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor

administrativo;

de destino; Sim  |https://docs.cyberark.com/pam-self-hosted/Lat: Privileged Commands
1.2.3. Realizar varredura e inventdrio de aplica¢des instaladas na esta¢do de trabalho; Sim  |https://docs.cyberark.com/epm/latest/en/Contg Scan applications
1.2.4. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente na estagdo
de trabalho de destino (sem ser através do Repositério Seguro), fazendo uso das funcionalidades instaladas no Sim
sistema operacional;
https://docs.cyberark.com/epm/latest/en/conte
1.2.5. Oferecer opgado de execugdo de aplicagdes com privilégios em modo explicito e transparente (sem avisos); Sim
. . ) L » . . https://docs.cyberark.com/epm/latest/en/Cont: Policy actions
1.2.6. Oferecer opgdo de execugdo monitorada de aplicagdes em modo explicito e transparente (sem avisos); Sim
1.2.7. Oferecer opgdo de execugdo com restri¢des de aplicagdes em modo explicito e transparente (sem avisos); Sim
1.2.8. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa; Sim
https://docs.cyberark.com/epm/25.5.0/en/cont Assess threats
1.2.9. Disponibilizar a opgdo de encaminhamento de arquivo suspeito para analise de malware em solugdes de Sim
mercado;
i62410 Suportar pelo menos as seguintes versdes de estacdes de trabalho: Windows 10 x32 & x64, Windows 11 Sim  |https://docs.cyberark.com/EPM/Latest/en/Cont| ~ System requirements for EPM agents on Windows
1.2.11. Implementar regras de controle de aplicagBes permitidas e bloqueadas para execugdo fazendo uso das
funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via Sim
Repositdrio Seguro ou diretamente no ativo;
https://docs.cyberark.com/epm/latest/en/Cont Policy actions
1.2.12. Implementar regras de controle do nivel de privilégio utilizado na execugdo das aplicagdes permitidas
fazendo uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo Sim
ser realizado via mecanismo de Monitoramento Comportamental e Repositério Seguro ou diretamente no ativo;
1.2.13. Implementar controle de nivel de privilégio independentemente da permissdo que o usudrio possua
localmente no ativo ou no dominio, permitindo que usuarios restritos executem atividades com nivel Sim  |https://docs.cyberark.com/epm/Iatest/en/Conts Supported application definitions



https://docs.cyberark.com/pam-self-hosted/Latest/en/Content/PASIMP/Defining-Privileged-Commands.htm
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ApplicationCatalog.htm?Highlight=scan#Scanapplications
https://docs.cyberark.com/epm/latest/en/content/security/secureendpoints.htm#SecureendpointswithEPMpolicies
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationPolicies-NewUI.htm#Policyactions
https://docs.cyberark.com/epm/25.5.0/en/content/epm/server%20user%20guide/virus-total-integration.htm
https://docs.cyberark.com/EPM/Latest/en/Content/Installation/Windows-SystemRequirements.htm
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationPolicies-NewUI.htm#Policyactions
https://docs.cyberark.com/epm/latest/en/Content/Policies/WindowsPolicies-NewUI.htm#Supportedapplicationdefinitions

1.2.14. Permitir atribuigdo granular para execugdo de aplicagdes com nivel de privilégio administrativo, sem que

TN . . . H : . . . . . .
esse privilégio seja global na maquina; Sim  |https://docs.cyberark.com/epm/latest/en/Contg Customize and activate this policy
1.2.15. Permitir a criagdo de objetos reutilizaveis que possam conter no minimo os seguintes tipos: arquivos
executdveis, scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX e Sim https://docs.cyberark.com/epm/latest/en/Contd Definition properties
objetos COM;
1.2.16. Implementar a verificagdo de hash do arquivo, dos parametros permitidos e da assinatura de fabricante, . . ) .
para objetos reutilizaveis da solug3o; Sim  |https://docs.cyberark.com/epm/latest/en/Contg Windows parameters: Checksum
1.2.17. Implementar o suporte ao nome exato da aplicagdo/arquivo/script e expressdes regulares em qualquer Sim https://docs.cyberark.com/epm/latest/en/Contd Wind ters: Int t
formato, para objetos reutilizaveis da solugdo; * * * Indows parameters. Interpreter
ifis'%:ﬁti?lzar eventos reportados na interface da ferramenta para novas politicas ou inclui-los em politicas sim  |https://docs.cyberark.com/epm/latest/en/Cont Add applications to a policy
gézg.:lz.nF;t;r'mmr agrupamento de caracteristicas e aplicagGes para facil selegdo e inclusdo em politicas de Sim  |https://docs.cyberark.com/epm/latest/en/Cont View aggregated event details
1.2.20. Impedir a desativagdo das funcionalidades instaladas no sistema operacional alvo sem autorizagdo e/ou . . .
registro da atividade por meio da interface de geréncia; Sim  |https://docs.cyberark.com/epm/latest/en/Contg Extended protection
1.2.21. Disponibilizar modo de observagdo, em que ndo ha bloqueios, mas ha o registro das execugdes e . . ) .
atividades dos usudrios, facilitando a criagdo de politicas baseadas em comportamento conhecido; sim https://docs.cvberark.com/epm/latest/en/Cont View aggregated event details
1.2.22. Monitorar e exibir acessos e atividades realizadas na prépria soluggo. Sim  |https://docs.cyberark.com/epm/latest/en/Contg Types of reports
1.3. Autentica¢do multi-fator adaptativa (item 3) Sim N/A
1.3.1. A solugdo devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e mais Sim N/A
fatores de autenticacdo:
| - Multi Fator de autenticagdo para solugdes de VPN via RADIUS ou SAML. Sim

https://docs.cyberark.com/identity/latest/en/c
Il - Qualquer dispositivo ou sistema operacional que suporte RADIUS. Sim

https://docs.cyberark.com/identity/latest/en/cq
Il - Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services. Sim

https://docs.cyberark.com/identity/latest/en/ca



https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/PrivMgmnt-ElevateUnhandledApps-NewUI.htm?Highlight=elevate#Customizeandactivatethispolicy
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/DefinitionProperties.htm?Highlight=activex#Windowsparameters
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/DefinitionProperties.htm?Highlight=activex#Windowsparameters
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/DefinitionProperties.htm?Highlight=activex#Windowsparameters
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/EventsManagement.htm?Highlight=events#Addapplicationstoapolicy
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/EventsManagement.htm?Highlight=events#Viewaggregatedeventdetails
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/AgentConfiguration.htm#Extendedprotection
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/EventsManagement.htm?Highlight=events#Viewaggregatedeventdetails
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/Reports.htm?Highlight=report#Typesofreports
https://docs.cyberark.com/identity/latest/en/content/idaptivetrial/mfalandingpage.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/radiusconfig.htm?Highlight=mfa%20radius
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/mfa-adfs4-plugin.htm?Highlight=plugin%20ADFS

IV - Sob demanda utilizando o protocolo Oauth e REST APIs. Sim

https://docs.cyberark.com/identity/latest/en/ca
V - Para realizar o autosservigo de reset de senha ou desbloqueio de usuario. Sim

https://docs.cyberark.com/identity/latest/en/c
1.3.2. A solugdo devera ser capaz de oferecer minimamente os seguintes métodos para multiplo fator de Sim N/A
autenticagdo:
| - Usudrio e senha dos diretérios suportados na solugdo. Sim

https://docs.cyberark.com/identity/latest/en/ca
11 - Através de aplicativo para dispositivos méveis do tipo 10S e Android, oferecendo suporte para: Sim N/A
a) Biometria do tipo FacelD. Sim

https://docs.cyberark.com/identity/latest/en/ca
b) Biometria através do leitor de digital. Sim

https://docs.cyberark.com/identity/latest/en/c
c) Smartphone push (Notificagdo para aprovar ou recusar uma autenticagdo). Sim

https://docs.cyberark.com/identity/latest/en/cq
d) Geolocalizagdo a banco de dados de IPs. Sim

https://docs.cyberark.com/identity/latest/en/ca
e) Suporte a tokens OATH OTP. Sim

https://docs.cyberark.com/identity/latest/en/cq
f) Autenticagdo na tela de login via QRcode sem a necessidade de digitar usuario e senha, com opgdo de forgar a . . : .
biometria no dispositivo movel. Sim  |https://docs.cyberark.com/identity/latest/en/co
g) Ligagdo telefonica requisitando um PIN previamente configurado. Sim

https://docs.cyberark.com/identity/latest/en/c
h) Mensagem de texto via SMS oferecendo o cddigo para entrada manual e também uma URL Unica presente na
mensagem de texto que oferega a opgdo de aprovar ou recusar a autenticagdo sem a necessidade de digitar o Sim
codigo manualmente. https://docs.cyberark.com/identity/latest/en/co
i) Confirmagdo de cddigo via email. Sim

https://docs.cyberark.com/identity/latest/en/cq
j) Clientes do tipo OATH OTP (exemplo, Google Authenticator). Sim

https://docs.cyberark.com/identity/latest/en/ca



https://docs.cyberark.com/identity/latest/en/content/developer/oauth/mfa-for-oauth-clients.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/usersroles/selfserviceoptions.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm
https://docs.cyberark.com/identity/latest/en/content/endpoints/policies_mobileconfig.htm?
https://docs.cyberark.com/identity/latest/en/content/endpoints/policies_mobileconfig.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?TocPath=Administrator%7CConfigure%20MFA%7CReference%20content%20%E2%80%94%20Authentication%7C_____1
https://docs.cyberark.com/identity/latest/en/content/endpoints/locationtracking.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?

k) Autenticadores que suportem FIDO2 / U2F, minimamente suportando: Windows Hello, Yubikey, Google Titan

Key, MacOS TouchlD e Perguntas e respostas previamente configuradas. Sim
https://docs.cyberark.com/identity/latest/en/ca
11l - Permitir que os usudrios realizem o autosservigo de reset de senha e desbloqueio de usudrio utilizando os Sim
métodos de multiplo fator de autenticagdo citados para verificagdo positiva através do portal web da solugdo.
https://docs.cyberark.com/identity/latest/en/c
IV - Permitir que os usudrios realizem o autosservigo de reset de senha e desbloqueio de usuario utilizando os
métodos de multiplo fator de autenticagdo citados para verificagdo positiva através de REST APIs oferecidas pela Sim
solugdo.
V - E desejavel que a solugdo possibilite integracdes e customizagdes através de SDK (Software Development Kits) Sim
para aplicagdes mobile. Estes SDKs ndo devem ter um custo adicional;
https://docs.cyberark.com/identity/latest/en/cq
VI - Para cada caso de uso ou conjunto de casos de uso de multiplo fator de autenticagdo citados, a solugdo de
ser capaz de identificar os atributos de contexto de cada autenticagdo para disponibilizar os melhores métodos Sim N/A
definidos para a autenticagdo, suportando minimamente:
a) Enderecamento IP. Sim
b) Dia da Semana. Sim
c) Datas especificas. Sim
d) Janelas de tempo entre duas datas. Sim
e) Janelas de tempo entre horarios (exemplo, horario comercial). Sim
f) Tipo do Sistema Operacional. Sim
) .p P - https://docs.cyberark.com/identity/latest/en/c
g) Tipo do Browser. Sim
h) Perfis configurados na solugdo. Sim
i) Pais que esta sendo realizado o acesso. Sim
j) Se é um dispositvo gerenciado. Sim
k) Autenticagdo via certificado. Sim
1) Nivel de Risco da autenticagdo medido por um motor de andlise de comportamento dos usuarios. Sim
VII - A solugdo deve ter a capacidade de verificar antes de realizar um login em uma aplica¢do se o endpoint
gerenciado estda em conformidade com a solugdo de gerenciamento de endpoint (Unified Endpoint Sim N/A
Management UEM), devendo suportar minimamente:
a) Microsoft Intune Sim
https://docs.cyberark.com/identity/latest/en/ca
b) VmWare Workspace Obe Sim
c) JAMF Sim
VIl - A solugdo deve ter capacidade de detectar casos de uso e perfis de autenticacdo ja validados pelos usuarios
e ndo requisitar mais os mesmos durante um periodo de tempo configurado pelo administrador da solugdo, Sim
evitando desta forma repetidas validagSes em um curto espago de tempo.
https://docs.cyberark.com/identity/latest/en/c
IX - O conjunto de fatores de autenticac¢do disponibilizados devem ser baseados durante o acesso através de Sim N/A

regras especificadas no item anterior e segregados por:



https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authmech.htm?
https://docs.cyberark.com/identity/latest/en/content/developer/user-self-service/user-self-password-reset.htm?
https://docs.cyberark.com/identity/latest/en/content/developer/mobile-spa-sdk/android-sdk.htm
https://docs.cyberark.com/identity/latest/en/content/analytics/analytics-settings.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____0
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/mfa-device-trust.htm
https://docs.cyberark.com/identity/latest/en/content/endpoints/windows-device-trust.htm

a) Conjunto de aplicages. Sim
https://docs.cyberark.com/identity/latest/en/ca

b) Um Unica aplicagdo. Sim

https://docs.cyberark.com/identity/latest/en/c
c) Regras para o autosservico de reset de senha e desbloqueio de usuario. Sim

https://docs.cyberark.com/identity/latest/en/c
d) Portal do Administrador. Sim

https://docs.cyberark.com/identity/latest/en/ca
e) Portal do Usuario. Sim

https://docs.cyberark.com/identity/latest/en/ca
X - A solugdo deve prover um portal WEB para o usuario final; Sim

XI - Permitir o usuario realizar o auto-registro de seus fatores de autenticagdo, tais como, perguntas e respostas,

FIDO2 tokens, OATH OTP, definir PIN para chamada telefénica, TouchlID, FacelD, Windows Hello, dentre outros. Sim

https://docs.cyberark.com/identity/latest/en/c
XII - Permitir o usudrio redirecionar autenticagdo multi-fator para outros usudrios (desde que permitido). Sim

https://docs.cyberark.com/identity/latest/en/c
XIIl - Permitir os usuarios gerenciarem seus dispositivos registrados, para Smartphones Android, 10S Sim

https://docs.cyberark.com/identity/latest/en/co
XIV - Permitir aos usuarios a capacidade de gestdo para realizar o auto-registro de novos dispositivos moéveis. Sim

https://docs.cyberark.com/identity/latest/en/c

XV - Configurar OATH OTP para autenticagdo multi-fator nos sistemas operacionais Windows e MacOS (telas de
login e bloqueio) quando os mesmo estdo desconectados da internet com a finalidade de prover MFA mesmo Sim
quando sem internet para o sistema operacional.

https://docs.cyberark.com/identity-administrati

XVI - A solugdo deve prover um aplicativo mével para Android e 10S; Sim
XVII - Permitir configurar OATH OTP adicionais provenientes de outras solugdes. Sim

https://docs.cyberark.com/identity/latest/en/cq
XVIII - Deve verificar dispositivos registrados (dispositivos mdveis e sistemas operacionais). Sim

https://docs.cyberark.com/identity/latest/en/ca

XIX - Deve ter integragdo nativa com FacelD, TouchlD, leitor biométrico dos dispositivos méveis alavancando os

e e . o Sim
mesmos para autenti¢do biométrica durante login nas aplicagdes.

https://docs.cyberark.com/remote-access-stand

XX - Deve reportar coodernadas GPS para os sistemas que utilizam geolocalizagdo. Sim Configure device location reporting and tracking|| CyberArk Docs



https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authprofilescreate.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authprofilescreate.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authprofilescreate.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authprofilescreate.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/authprofilescreate.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/multiauth.htm?tocpath=End%20User%7CSign%20in%20with%20multi-factor%20authentication%7C_____0
https://docs.cyberark.com/identity/latest/en/content/userportal/mfa-redirect-user.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/usingtabs.htm?TocPath=End%20User%7C_____0#:~:text=for%20the%20details.-,Devices,-Lists%20the%20devices
https://docs.cyberark.com/identity/latest/en/content/endpoints/enrollendpoints.htm
https://docs.cyberark.com/identity-administration/latest/en/content/coreservices/authenticate/oathotpconfig.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/oathotpconfig.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/oathotpconfig.htm
https://docs.cyberark.com/remote-access-standard/latest/en/content/users/users.htm
https://docs.cyberark.com/identity/latest/en/content/endpoints/locationtracking.htm?Highlight=gps

XXI - Deve detectar ROOT em dispositivos Android e Jailbreak em dipositivos I0S com a finalidade de detectar

atividades maliciosas e como consequéncia o aplicativo é desabilitado para uso Sim
https://docs.cyberark.com/identity/latest/en/ca
XXII - O aplicativo deve suportar autenticagdo do tipo push, onde o usudrio tem a escolha de aceitar ou recusar Sim N/A
o desafio, esta notificagdo de conter minimamente:
a) Data e Hora. Sim . .
https://docs.cyberark.com/identity/latest/en/ca
b) Cidade / Geolocalizagdo do acesso Sim ) .
https://docs.cyberark.com/identity/latest/en/c
c) Aplicagdo sendo acessada. Sim . .
https://docs.cyberark.com/identity/latest/en/ca
XXIIl - A solugdo deve possuir a capacidade de realizar o login sem a utilizagdo da senha (passwordless) realizando
o scan de QR code gerado na tela de login do portal de aplicagdo através do aplicativo mével do fabricante, sem . . : .
a necessidade inclusive de digitar o usuario a ser logado na aplicagdo. Deve adicionalmente ter a opgao de forgar Sim https://docs.cyberark.com/identity/latest/en/co
a utilizagdo de biometria oferecida pelo smartphone / telefone celular.
XXIV - A solugdo deve possuir um aplicativo para Windows e MacOs com suporte a multifator de autenticagdo do
tipo OTP (one time password) do préprio fabricante da solugdo de multifator. Este aplicativo dard suporte para Sim
casos onde ndo sera possivel o uso de um telefone celular / smartphone.
https://docs.cyberark.com/identity/latest/en/cq
XXV - Perm.ltlr autorizacdo de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente ou Sim hitps://docs.cvberark.com/epm/latest /en/Conte Overview
em grupos;
a) Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para
catalogar arquivos existentes nas maquinas e uni-los ao inventdrio populado mediante detecgdo durante a Sim https://docs.cyberark.com/epm/latest/en/Contd Configure scanning
execugao;
https://docs.cyberark.com/epm/latest/en/
content/epm/server%20user%20guide/virus-
e ~ . . . . . -i g i .
b) Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema Sim lotal-integration.htm Assess threats
operacional alvo ou mecanismos de controle de ameagas (VirusTotal.com ou similares); https://docs.cyberark.com/epm/latest/en/
content/epm/server%20user%20guide/assess-
threats.htm?Highlight=assess%20threats
c) Permitir a execugdo automdtica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo Sim  |https://docs.cyberark.com/epm/latest/en/Cont Policy actions
possuindo restrigdes;
XXVI - Possibilitar ao usuario final a solicitagdo de liberagdo de atividades especificas fazendo uso das . . —
funcionalidades instaladas no sistema operacional; Sim  |https://docs.cyberark.com/epm/latest/en/Contg Request temporary access to applications
XXVII -Possibilitar a liberagdo emergencial da execugdo de comandos e elevagdo de privilégios sem desativar a Sim  |https://docs.cyberark.com/epm/latest/en/Cont Enable authorization codes

solugdo, caso o usuario esteja off-line;



https://docs.cyberark.com/identity/latest/en/content/endpoints/policies_compliance.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/mobileauth.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/mobileauth.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/mobileauth.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/enable-qr-code-login.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/desktopauthenticator.htm
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationPolicies-NewUI.htm#Overview
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/ApplicationCatalog.htm?Highlight=application%20catalog#Configurescanning
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationPolicies-NewUI.htm#Policyactions
https://docs.cyberark.com/epm/latest/en/Content/EndUser/RequestTempAuth.htm
https://docs.cyberark.com/epm/latest/en/Content/EPM/Server%20User%20Guide/EnableAuthorizationTokens.htm?Highlight=offline

XXVIII - Implementar as regras de controle de acordo com caracteristicas do usuario final, incluindo nome de

usudrio, grupos a que o usudrio pertence e endereco IP; Sim https://docs.cyberark.com/epm/latest/en/Contg Customize policy targets
Eﬁ%;g;ﬂﬂi envio de arquivos suspeitos, executados sob sua supervisdo, para solugdes de analise de ameaga Sim  |https://docs.cyberark.com/EPM)/Latest/en/Cont Configure integration settings
XXX - Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios ndo-privilegiados. Sim  |https://docs.cyberark.com/epm/latest/en/Contg Create a policy
XXXI - Permitir a salvaguarda das contas privilegiadas em um Unico repositério seguro. Sim
https://docs.cyberark.com/pam-self-hosted/late
XXXII -A solugdo deve fornecer prote¢do de grupos de privilégios, o que significa que os usuarios ndo podem Sim
adulterar ou modificar grupos privilegiados locais, como o grupo Administradores ou Power Users;
https://docs.cyberark.com/epm/latest/en/conte
XXXIII - Solugdo deve automaticamente permitir os aplicativos de lista branca implantados por ferramentas de
implantagdo de software por administradores confidveis, incluindo o SCCM (Microsoft System Center Sim
Configuration Manager) https://docs.cyberark.com/epm-onprem/10.10/|
https://docs.cyberark.com/epm/latest/en/
-0, -0, H
XXXIV - a Solugdo deve permitir criar uma lista de aplicativos permitidos (allow list), onde seja possivel configurar C?Stﬁ”xi’:fg(gfxi;ﬁﬁgrgggA’Zgﬁ:asf htm
todos os aplicativos que podem ser executados e qualquer outra aplicagdo fora desta lista seja bloqueada Sim P g PP '
automaticamente. https://docs.cyberark.com/epm/latest/en/
content/epm/server%20user%20guide/
predefinedpolicies-newui.htm
https://docs.cyberark.com/epm/latest/en/
content/intro/implement%20privilege
%20management.htm
XXXV -Permitir criar uma lista branca (whitelist) de aplicativos, onde é configurado todos os aplicativos que . . . -
podem ser executados, onde qualquer outra aplicagdo fora desta lista, seja automaticamente seja bloqueada; Sim https://docs.cyberark.com/epm/latest/en/Conts View application groups
XXXVI - a Solugdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) ndo
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados para calculo de Sim
risco. https://docs.cyberark.com/identity/latest/en/cq
XXXVII - A solugdo deve medir o risco da autenticagdo verificando o comportamento histérico da identidade .
p 2 " : Sim N/A
através do conjunto dos seguintes atributos:
a) Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localizagdo do ultimo login
com a atual, evitando “viagens impossiveis”, e tragando o comportamento do usuario neste quesito, por . .
exemplo, pessoas que viajam muito podem ter uma pontuacdo de risco baixa mesmo que sua Geo Velocidade Sim https://www.cvberark.com/products/user-beha
seja maior que pessoas que ndo viajam.
b) Geo Localizagdo: medindo o risco da autenticagdo verificando sua localizagdo geografica do acesso atual em Sim
comparagdo com o seu comportamento usual. https://www.cyberark.com/products/user-beha
c) Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em comparagdo Sim
com seu comportamento usual. https://www.cyberark.com/products/user-beha
d) Horario do Acesso: mede o risco da autenticagdo verificando o horario do acesso atual em comparagdo com Sim

seu comportamento usual.

https://www.cyberark.com/products/user-beha



https://docs.cyberark.com/epm/latest/en/Content/Admin/AdminUtility.htm#Customizepolicytargets
https://docs.cyberark.com/EPM/Latest/en/Content/EPM/Server%20User%20Guide/Configuring%20Integration%20Settings.htm
https://docs.cyberark.com/epm/latest/en/Content/Policies/WindowsPolicies-NewUI.htm#Createapolicy
https://docs.cyberark.com/pam-self-hosted/latest/en/content/pasimp/introducing-the-privileged-account-security-solution-intro.htm
https://docs.cyberark.com/epm/latest/en/content/webservices/removelocaladmin.htm
https://docs.cyberark.com/epm-onprem/10.10/en/Content/EPM/Server%20User%20Guide/Trusted%20Sources.htm
https://docs.cyberark.com/epm/latest/en/Content/Policies/ApplicationGroups-NewUI.htm#Viewapplicationgroups
https://docs.cyberark.com/identity/latest/en/content/hometileslps/lp-tile3.htm
https://www.cyberark.com/products/user-behavior-analytics/
https://www.cyberark.com/products/user-behavior-analytics/
https://www.cyberark.com/products/user-behavior-analytics/
https://www.cyberark.com/products/user-behavior-analytics/

e) Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em
comparagdo com seu comportamento usual.

Sim

https://docs.cyberark.com/identit

latest/en/ca

f) Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do
acesso atual em comparagdo com seu comportamento usual

Sim

https://docs.cyberark.com/identit

latest/en/co

g) O célculo do risco pelo motor de aprendizado de maquina ndo utilize somente um atributo fora da
normalidade reconhecida anteriormente pelo mesmo, mas sim em uma Unica autenticagdo calcule o risco
baseado em todos os atributos citados acima e suas anormalidades em uma Unica autenticagdo. Exemplo, uma
identidade tem por costume realizar sua autenticagdo as 9,10 e 11 da manh3, nas aplicagBes A e B, nas
segundas-feiras e quintas-feiras, utilizando um dispositivo Android, das cidades de Brasilia e Sdo Paulo. Em futuro
login acababa realizando a autenticagdo as 14 horas (fora do seu horario regular), na aplicagdo A, em um sabado
(ndo é um dia da semana usual para esta identidade), de um dipositivo I0S (também ndo usual), da cidade de
Brasilia. O motor de aprendizado de maquina deve ter a capacidade de reconhecer estes trés desvios de
comportamento e retornar um risco calculado (alto, médio, baixo ou sem risco) referente a mesma.

Sim

https://docs.cyberark.com/identit

latest/en/co

XXXVIII - a Solugdo deverd prover multiplo fator de autenticagdo para casos de uso com capacidade de
interpretagdo de risco adaptativo baseados em algotimos de aprendizado de maquina e reconhecimento de
comportamentos temporais para cada identidade (dias da semana e horarios), o mesmo calculado antes da
autenticagdo para tomada de agOes antes da materializagdo da autenticagdo.

Sim

https://docs.cyberark.com/identity/latest/en/co

XXXIX - Deve prover a personalizagdo das faixas de pontuagio (0 a 100) para os administradores da solugdo
para, no minimo, as categorias:

Sim

N/A

a) Sem risco

Sim

b) Risco Baixo

Sim

c) Risco Médio

Sim

d) Risco Alto

Sim

https://docs.cyberark.com/identit

latest/en/ca

XL - Deve prover para os administradores da solugdo a personalizagdo da influéncia na medigdo do risco para
cada atributo citado neste item. Por exemplo, para a CONTRATANTE a geo velocidade pode ser um fator que ndo
possui relevancia, desta forma deve ser possivel configurar a influéncia deste risco como baixa na modelagem de
risco da plataforma;

Sim

https://docs.cyberark.com/identit

latest/en/ca

XLI - O risco calculado durante a autenticagdo pelo motor de andlise do comportamento dos usuarios deve ser
compartilhado com fungées de Multiplo Fator de autenticagdo que realizam o login para os casos de uso
citados neste documento e utilizar como contexto para:

Sim

N/A



https://docs.cyberark.com/identity/latest/en/content/analytics/risk-factors.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____3
https://docs.cyberark.com/identity/latest/en/content/analytics/risk-factors.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____3
https://docs.cyberark.com/identity/latest/en/content/hometileslps/lp-tile3.htm
https://docs.cyberark.com/identity/latest/en/content/developer/authentication/adaptive-mfa-overview.htm
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2

a) Requisitar multiplos fatores de autenticagdo de forma dinamica. Sim

https://docs.cyberark.com/identity/latest/en/cq
b) Permitir o login sem o uso de multiplos fatores. Sim

https://docs.cyberark.com/identity/latest/en/co
c) Negar a autenticagdo. Sim

https://docs.cyberark.com/identity/latest/en/cq
XLII - Deve prover para os administradores da solugdo a capacidade de explorar os dados histéricos através de
dashboards, filtros e graficos configurdveis sendo possivel verificar os alertas e os fatores que os influenciaram, Sim
além da exploragdo dos eventos capturados e seus atributos. https://docs.cvberark.com/identity/latest /en/ca
XLIII - Deve prover gréficos de linha do tempo, donuts, mapas com geolocalizagdo dos eventos, grafico de barras, Sim
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

https://docs.cyberark.com/identity/latest/en/c
XLIV - Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV, Sim
adicionalmente gravar as visualizagdes na solugdo para consultas posteriores.

https://docs.cyberark.com/identity/latest/en/c
XLV - Deve possuir integracdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, Sim
como, por exemplo, Palo Alto Cloud.

https://docs.cyberark.com/EPM-onprem/Latest,
XLVI - Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo E-mail com Sim
conteldo do alerta e Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.

https://docs.cyberark.com/identity/latest/en/co
XLVII - Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteriticas: Sim N/A
a) Utilizagdo do Motor de Analise do Comportamento dos Usudrios. Sim
b) Comportamento dos usuarios na utilizagdo das aplicacdes. Sim ] )
c) Visdo sobre a seguranga das aplicagGes. Sim https://docs.cyberark.com/ldenhty/latest/e
T ocalizacio d — S n/content/coreservices/reports/

) Mapa com a geolocalizagdo das autenticagdes. im dashboardsview.htm?

e) Visdo sobre o comportamento dos Endpoints (Mobile e Computadores). Sim tocpath=Administrator%7C 14
f) Visdo sobre o comportamento das Identidades. Sim



https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/reportdataexport.htm?Highlight=export%20csv
https://docs.cyberark.com/EPM-onprem/Latest/en/Content/EPM/Server%20User%20Guide/Configuring%20Threat%20Detection%20Integration.htm
https://docs.cyberark.com/identity/latest/en/content/analytics/responseautomation.htm?Highlight=alert

XLVIII - A solugdo deve permitir a configuragdo de dashboards personalizados. Sim
https://docs.cyberark.com/identity/latest/en/ca
XLIX - Deve permitir o compartilhamento dos dashboards com outros usuarios. Sim
https://docs.cyberark.com/identity/latest/en/c
1.4. Logon Unico adaptativo para identidades dos colaboradores (item 4) Sim N/A
| - A solugdo deve prover um catalogo de aplicages Web com modelos de configuragdo de Single Sign-On (SSO)
abrangendo as aplicagdes mais conhecidas de mercado, com a finalidade de facilitar a configuragdo destas Sim  |https://docs.cyberark.com/identity/latest/en/Cq
integracdes.
11 - A solugdo deve permitir a configuragdo do SSO para aplicagées Web minimamente através dos seguintes Sim N/A
protocolos e métodos:
a) SAML 2.0 Sim
b) Oauth 2.0 modo client Sim
c) WS-Federation Sim
d) OpenlD connect Sim  |https://docs.cyberark.com/identity/latest/en/co
e) NTLM Sim
f) Oauth 2.0 modo server Sim
g) HTTP Basic Sim
1l - Suportar SSO via IWA (Integrated Windows Authentication) o qual reutiliza o login de rede para autenticagdo Sim
nas aplicages web, sem a necessidade de digitar usuario e senha novamente.
https://docs.cyberark.com/identity/latest/en/ca
IV - Oferecer suporte para a personalizagdo das repostas SAML, como por exemplo, mapear atributos dos
diretérios para atributos SAML, ter a capacidade de incluir I6gicas complexas para manipulagdo das repostas Sim
SAML e possibilitar a visualizagdo da reposta SAML configurada antes de sua implantagdo.
https://docs.cyberark.com/identity/latest/en/c
V - A solugdo deve prover um portal WEB para o usuario final com as seguintes caracteristicas: Sim N/A
a) Depois de efetuado o login apresentar as aplicagdes WEB disponiveis para realizar o SSO, através de um Sim
conjunto de icones onde cada um representa uma aplicagdo que o usuario tem o direito de efetuar o SSO; : .
https://docs.cyberark.com/identity/latest/en/ca
b) Realizar mudangas em atributos da identidade, tais como, telefone celular, email e foto. Sim
c) Verificar as atividades de sua identidade através de dashboard com as seguintes informagdes: Sim N/A
A) Total de logons. Sim
B) Total de falhas de logon. Sim
C) Geolocalizagdo dos seus logons. Sim
D) Verificar a Geolocalizagdo atual de seus dispositivos registrados. Sim
E) Utilizagdo das aplicagdes. Sim
F) Histdrico de eventos importantes, tais como, nova aplicagdo adicionada em seu portal de SSO, falhas delogon, Sim

dentre outros.

https://docs.cyberark.com/identity/latest/en/co



https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm?
https://docs.cyberark.com/identity/latest/en/Content/iDaptiveTrial/appMFATrial.htm?
https://docs.cyberark.com/identity/latest/en/content/applications/appsovw/apptypes.htm?TocPath=Administrator%7CIntegrate%20apps%7CIntroduction%20to%20application%20management%7CApplication%20types%7C_____0
https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/iwa-configure.htm
https://docs.cyberark.com/identity/latest/en/content/applications/appsovw/samlresponseconfigure.htm?TocPath=Administrator%7CIntegrate%20apps%7CIntroduction%20to%20application%20management%7CConfigure%20optional%20application%20settings%7C_____8
https://docs.cyberark.com/identity/latest/en/content/userportal/usingtabs.htm
https://docs.cyberark.com/identity/latest/en/content/userportal/useactivity.htm?TocPath=End%20User%7C_____12

VI - Deve possuir servigo de diretdrio para armazenar identidades na solugdo, sem a dependéncia da

. A . I N - Sim
sincronizagdo com outros servigos de diretério on-premisses ou na nuvem de terceiros.
https://docs.cyberark.com/identity/latest/en/cq
VIl - O servigo de diretério da solugdo deve ser auto-escalavel para suportar um grande nimero de identidades e Sim
multiplas autenticagBes simultaneas. https://www.cyberark.com/products/directory-
VIII - Deve ter a capacidade de forgar a complexidade das senhas, minimamente para os seguintes requisitos: Sim N/A
a) Tamanho minimo. Sim
b) Tamanho maximo. Sim
c) Requerer minimo de digitos. Sim
d) Requerer letras maiusculas e minusculas. Sim
e) Requerer caracter especial (simbolo). Sim
) - q P .( ) - https://docs.cyberark.com/identity/latest/en/c
f) Limitar caracteres consecutivos. Sim
g) Forgar expiragdo de senhas baseadas na idade das mesmas. Sim
h) Guardar histérico de senhas para evitar reutilizagdo Sim
IX - Prover notificagdo para expiragdo das senhas por email. Sim
X - Capturar falhas de logon repetidas para bloqueio do usuario Sim
XI - A solucdo deve suportar adicionalmente a integragdo com servigos de diretério On-premisses e em nuvem, Sim N/A
suportando minimamente:
a) Microsoft Active Directory. Sim
b) Microsoft Azure AD Sim
c) Google Directory Sim
d) Diretérios LDAP Sim  |https://docs.cyberark.com/identity/latest/en/co
Xl - As integragdes realizadas com diretdrio de terceiros ndo devem realizar sincronismo com estas bases, ou
seja, carregar todo o diretdrio configurado para a nuvem, a solug¢do deve atuar como um intermediario Sim
(“broker”) entre os servigos de diretdrio de terceiros e a solugdo.
https://docs.cyberark.com/identity/latest/en/ca
XIIl - A solugdo deve possuir integragdo com provedores de identidades sociais com a finalidade de delegar a
autenticacdo para tais provedores e atender possiveis requisitos de negécio, suportando minimamente os Sim N/A
seguintes provedores:
a) Google. Sim
b) Facebook. Sim
c) LinkedIn. Sim
d) Microsoft. Sim  |https://docs.cyberark.com/identity/latest/en/c
XIV - A solugdo deve ter a capacidade de configurar IDPs (Identity Providers) de parceiros de negdcio da
CONTRATANTE para dar acesso as identidades federadas em aplicagGes de negdcio da CONTRATANTE sem a si
. L - " - - = ! . im
necessidade de criagdo de uma nova identidade na infraestrutura, por meio de federagdo realizada através do
protocolo SAML.
https://docs.cyberark.com/identity/latest/en/c



https://docs.cyberark.com/identity/latest/en/content/coreservices/getstarted/usersadd.htm?Highlight=directory%20service
https://www.cyberark.com/products/directory-services/
https://docs.cyberark.com/identity/latest/en/content/coreservices/usersroles/password-requirements.htm?TocPath=Administrator%7CManage+Users%7C_____7
https://docs.cyberark.com/identity/latest/en/content/coreservices/usersroles/directoryserviceadd.htm?tocpath=Set%20up%20CyberArk%20Identity%7CAdd%20Users%7CAdd%20users%20from%20an%20external%20directory%20service%7C_____0
https://docs.cyberark.com/identity/latest/en/content/coreservices/connector/userauthmultdomain.htm?TocPath=Administrator%7CDeploy%20the%20CyberArk%20Identity%20Connector%7C_____3
https://docs.cyberark.com/identity/latest/en/content/developer/authentication/social-login-overview.htm?TocPath=Developer%20resources%7CAuthenticate%20users%7CAuthentication%20methods%7C_____3
https://docs.cyberark.com/identity/latest/en/content/coreservices/usersroles/partneradd.htm?TocPath=Set%20up%20CyberArk%20Identity%7CAdd%20Users%7CSet%20up%20federation%20with%20external%20identity%20providers%7CFederate%20with%20an%20external%20IdP%20using%20SAML%7C_____0

XV - A solugdo deve ter a capacidade de configurar um timeout por sessdo e quantidade de sessdes simultaneas,

desta forma quando a sessdo atingir tal tempo configurado de inatividade ou sessdes simultaneas realizar o Sim
logout automatico deste usudrios nas aplicagdes conectadas.

https://docs.cyberark.com/identity/latest/en/ca
XVI - O conector on premisses da solugdo que faz a comunicagdo do datacenter do cliente com a nuvem da
solugdo SaaS deve ser Unico e sem a necessidade de instalagdo de componentes individuais para cada papel que
o mesmo desempenhara, adicionalmente ndo deve depender de componentes de terceiros para ter alta Sim N/A
disponibilidade e balanceamento de carga (exemplo, balanceadores de carga de terceiros). Em um Unico servigo
ou agente on premisses deve englobar minimamente os seguintes componentes:
a) Servidor RADIUS Sim
b) Cliente Radius Sim
c) Proxy reverso Sim
d) Integragdo com LDAP e Microsoft AD Sim
e) IWA, Integrated Windows Authentication Sim  |https://docs.cyberark.com/identity/latest/en/c
XVII - A solugdo deve oferecer um componente/software para intermediar o SSO em aplicagdes Web sitiadas no
datacenter da CONTRATANTE sem a necessidade de expor estas aplicagdes para a internet ou uso de VPN e deve Sim
suportar os mesmos métodos e protocolos do item anterior.

https://docs.cyberark.com/identity/latest/en/c
XVIII - A solugdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) ndo Sim
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados. https://docs.cyberark.com/identity/latest/en/cd
XIX - A solugdo deve medir o risco da autenticagdo verificando o comportamento histérico da identidade Sim N/A
através do conjunto dos seguintes atributos:
a) Geolocalizagdo: medindo o risco da autenticagdo verificando sua localizagdo geogréfica do acesso atual em Sim
comparagdo com o seu comportamento usual. https://www.cyberark.com/products/user-beha
b) Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em comparagdo Sim
com seu comportamento usual. https://www.cyberark.com/products/user-beha
c) Horario do Acesso: mede o risco da autenticagdo verificando o horario do acesso atual em comparagdo com Sim
seu comportamento usual. https://www.cyberark.com/products/user-beha
d) Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em Sim
comparagdo com seu comportamento usual

https://docs.cyberark.com/identity/latest/en/cq
e) Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do Sim

acesso atual em comparagdo com seu comportamento usual

https://docs.cyberark.com/identity/latest/en/ca



https://docs.cyberark.com/identity/latest/en/content/coreservices/authenticate/sesslengthcust.htm?TocPath=Administrator%7CConfigure%20MFA%7CManage%20adaptive%20MFA%7C_____8
https://docs.cyberark.com/identity/latest/en/content/coreservices/connector/manage-identity-connector.htm?TocPath=Administrator%7CDeploy%20the%20CyberArk%20Identity%20Connector%7C_____2
https://docs.cyberark.com/identity/latest/en/content/applications/appgateway.htm?TocPath=Administrator%7CIntegrate%20apps%7CApp%20Gateway%7C_____0
https://docs.cyberark.com/identity/latest/en/content/hometileslps/lp-tile3.htm
https://www.cyberark.com/products/user-behavior-analytics/
https://www.cyberark.com/products/user-behavior-analytics/
https://www.cyberark.com/products/user-behavior-analytics/
https://docs.cyberark.com/identity/latest/en/content/analytics/risk-factors.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____3
https://docs.cyberark.com/identity/latest/en/content/analytics/risk-factors.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____3

f) Deve prover a personalizagdo das faixas de pontuagdo (0 a 100) para os administradores da solugdo para, no

o © Sim N/A

minimo, as categorias:
A) Sem risco Sim
B) Risco Baixo Sim
C) Risco Médio Sim
D) Risco Alto Sim  |https://docs.cyberark.com/identity/latest/en/c
XX - O risco calculado durante a autentica¢do pelo motor de andlise do comportamento dos usuarios deve ser
compartilhado com fungées de Multiplo Fator de autenticacdo e Single Sign-On que realizam o login para os Sim N/A
casos de uso citados neste documento e utilizar como contexto para:
a) Requisitar multiplos fatores de autenticagdo de forma dinamica. Sim

https://docs.cyberark.com/identity/latest/en/c
b) Permitir o login sem o uso de multiplos fatores. Sim

https://docs.cyberark.com/identity/latest/en/c
c) Negar a autenticagdo. Sim

https://docs.cyberark.com/identity/latest/en/c
XXI - Deve prover para os administradores da solugdo a capacidade de explorar os dados histéricos através de
dashboards, filtros e graficos configurdveis sendo possivel verificar os alertas e os fatores que os influenciaram, Sim
além da exploragdo dos eventos capturados e seus atributos. https://docs.cyberark.com/identity/latest/en/co
XXII - Deve prover graficos de linha do tempo, donuts, mapas com geolocalizagdo dos eventos, grafico de barras, Sim
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

https://docs.cyberark.com/identity/latest/en/co
XXl - Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV, Sim

adicionalmente gravar as visualiza¢des na solugdo para consultas posteriores.

https://docs.cyberark.com/identity/latest/en/ca



https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/analytics/configure-risk-based-access-control.htm?tocpath=Administrator%7CAnalyze%20user%20behavior%20with%20UBA%7CConfigure%20CyberArk%20Identity%20User%20Behavior%20Analytics%20settings%7C_____2
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/reportdataexport.htm?Highlight=export%20csv

XXIV - Deve possuir integragdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado. Sim

https://docs.cyberark.com/epm-onprem/10.10/|
XXV - Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo: Sim N/A
a) E-mail com conteddo do alerta. Sim
b) Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack. Sim  |https://docs.cyberark.com/identity/latest/en/co
XXVI - Possuir dashboards pré-configurados com informagoes e graficos com as seguintes caracteristicas: Sim N/A
a) Utilizagdo do modelo de Analise do Comportamento dos Usuarios. Sim
b) Comportamento dos usuarios na utilizagdo das aplicagdes. Sim ) .
c) Visdo sobre a seguranga das aplicagbes. Sim https://docs.cyberark.com/ldentlty/latest/e

A S : n/content/coreservices/reports/

d) Mapa com a geolocalizagdo das autenticagdes. Sim dashboardsview.htm?
e) Visdo sobre o comportamento dos Endpoints (Mobile e Computadores). Sim tocpath=Administrator%7¢C 14
f) Visdo sobre o comportamento das Identidades. Sim
XXVII -A solugdo deve permitir a configuragdo de dashboards personalizados. Sim

https://docs.cyberark.com/identity/latest/en/c
XXVIII - Deve permitir o compartilhamento dos dashboards com outros usuarios. Sim

https://docs.cyberark.com/identity/latest/en/co
XXIX - A solugdo deve permitir que as aplicagdes acessadas através do portal Single Sign-on sejam monitoradas e Sim
indexadas em uma linha do tempo, registrando a navegagdo do usudrio na pagina web.

https://docs.cyberark.com/sws/latest/en/conte
XXX - Deve registrar cliques de janela e textos utilizados durante a navegacgdo do usuario final na aplicagdo Sim
monitorada.

https://docs.cyberark.com/sws/latest/en/conte
XXXI - Deve permitir ao administrador, acessos a screenshots da navegagdo do usuario final na pagina web da
aplicacdo, que identificam visualmente o campo modificado em destaque e 0 momento exato da agcdo durante a Sim
navegaedo. https://docs.cyberark.com/sws/latest/en/contel
XXXII -Deve permitir ao administrador pesquisar por meio da selegdo de aplicagdes gerenciadas no portal e Sim
campos indexados, como textos e campos acessados durante a navegagao.

https://docs.cyberark.com/sws/latest/en/contel
XXXIII - deve permitir o isolamento da sessdo do browser para aplicagdes web monitoradas, ndo permitindo a
fungdo copiar e colar e qualquer tipo de download da sessdo isolada, dessa forma evitando o vazamento de Sim
informacdes desta sessdo web protegida. https://docs.cyberark.com/sws/latest/en/conte
XXXIV - deve permitir gravagdo da sessdes em nuvem, a fim de ndo onerar espago de armazenamento on Sim
premisses do érgdo contratante.

https://docs.cyberark.com/sws/latest/en/conte



https://docs.cyberark.com/epm-onprem/10.10/en/Content/EPM/Server%20User%20Guide/Configuring%20Threat%20Detection%20Integration.htm
https://docs.cyberark.com/identity/latest/en/content/analytics/responseautomation.htm?Highlight=alert
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm?
https://docs.cyberark.com/identity/latest/en/content/coreservices/reports/dashboardsview.htm?
https://docs.cyberark.com/sws/latest/en/content/getstarted/sws-introduction-2.htm
https://docs.cyberark.com/sws/latest/en/content/getstarted/sws-introduction-2.htm
https://docs.cyberark.com/sws/latest/en/content/admin/sws-manage-policies.htm?Highlight=screenshot
https://docs.cyberark.com/sws/latest/en/content/admin/sws-manage-policies.htm#:~:text=and%20is%20fully-,searchable,-
https://docs.cyberark.com/sws/latest/en/content/admin/sws-manage-policies.htm?Highlight=clipboard
https://docs.cyberark.com/sws/latest/en/content/getstarted/sws-security-qa.htm

XXXV -Deve permitir iniciar gravagdo, monitoramento continuo e isolamento de sessdo web por aplicagdo e perfil
de acesso.

Sim

https://docs.cyberark.com/sws/latest/en/contel

XXXVI - deve alertar o usudrio final de maneira visual, antes de iniciar o processo de monitoramento e gravagdo
da sessdo.

Sim

https://docs.cyberark.com/sws/latest/en/conter



https://docs.cyberark.com/sws/latest/en/content/admin/sws-manage-policies.htm?tocpath=SWS%20Administrator%7C_____5
https://docs.cyberark.com/sws/latest/en/content/endusers/sws-access-sws-apps.htm
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