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Blockbit Client

O Blockbit Client é uma aplicagao cliente/servidor integrado ao Windows que serve tanta na autenticagéo do usuario para o servico de “Firewall” como
para outros recursos de conexao remota do tipo: “VPN IPSEC” ou “VPN SSL".

Ele é a versdo melhorada do Blockbit Agent e possui inimeros novos recursos para facilitar o acesso a VPNs, entre eles:

® Configuracdo de multiplos perfis de conexao;

® |mportacéo e exportacdo destes perfis para facilitar possiveis implementagdes futuras;
® Exportacdo de logs do perfil de conexao;

® E muito mais, confira todas as novidades, nesta pagina.

iy

= O Blockbit Client estd homologado para as versdes MS-Windows 7+ Superiores.

Nesta sesséo vamos analisar 0s seguintes topicos:

Comparativo das versdes anteriores;

Requisitos minimos, verificagao do ambiente, download e instalacéo do Blockbit Client;
Configuragdo do Blockbit Client;

Como efetuar uma conexao usando Blockbit Client;

Como acessar os logs do Blockbit Client no event viewer do Windows.

Para fazer download do Blockbit Client acesse o portal de autenticacéo (através do endereco IP ou hostname do seu UTM através da porta 9803) e clique

em[ ~ ]. Para mais informagGes, consulte esta pagina.


https://docs.blockbit.com/pages/viewpage.action?pageId=22679418#Instala��oBlockbitClient-requisitos
https://docs.blockbit.com/pages/viewpage.action?pageId=22679418#Instala��oBlockbitClient-ambiente
https://docs.blockbit.com/pages/viewpage.action?pageId=22679418#Instala��oBlockbitClient-download
https://docs.blockbit.com/pages/viewpage.action?pageId=22679418#Instala��oBlockbitClient-instala��o
https://docs.blockbit.com/pages/viewpage.action?pageId=22679418#Instala��oBlockbitClient-download

Comparativo das versodes anteriores

O Blockbit Client é a versdo melhorada do antigo Blockbit Agent, ele possui diversas melhorias que aprimoraram consideravelmente a sua funcionalidade.
Segue abaixo uma sequéncia de screenshots comparativos entre as duas versdes para exibir as novas features.
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Nesta sesséo iremos relacionar as novidades e features que foram desenvolvidas nesta verséo:

Esta verséo possibilita importar um perfil de conex&@o automaticamente no momento da instalagéo (o que permite que o Administrador da Rede
distribua o instalador ja pré-configurado para os usuarios);
Houve mellhorias no fluxo de conexéao, nesta versao, o aplicativo de VPN para estabelece a conexdao VPN no endereco publico e estabelece a
autenticacdo Firewall no enderego virtual (VPN);
O Blockbit Client agora possibilita a configuracdo de enderecos de Gateway Remoto secundarios, aprimorando a disponibilidade do servigo (o
servigo de conexdo VPN (IPSEC ou SSL) tenta conectar no enderego secundario caso ndo consiga estabelecer a conexdo pelo Primario);
Suporta a rotas estaticas configuradas no Client;
Os menus foram reestruturados e o design foi melhorado (atualizag¢&o no icone, logotipo e layout);
O servico de autenticacéo do Blockbit Client possui suporte a keepalive, o que descontinua a dependéncia ao servigo de notificagdo do UTM,;
As mensagens de notificacdes do servi¢co de conexao VPN e autentica¢@o Firewall foram revisadas e melhoradas;
A opcéo de desabilitar a VPN antes ou depois de conectar em um perfil foi removida;
O gerenciamento de importacao de certificados foi removido, nesta verséo a importacédo de certificados digitais é feita diretamente pela
ferramenta nativa do Windows;
Suporte a internacionalizagéo, o Blockbit Client adota o idioma utilizado na instalacéo (Inglés e Portugués);
Melhoria na performance ao tentar conectar em um Gateway Inacessivel;
Aplicativo e drive de interface TAP agora é assinado com certificado digital Authenticode emitido pela Blockbit;
O Blockbit Client agora permite estabelecer uma conexdo VPN IPSEC utilizando o método de autenticag&o tanto "Login Simples (Login e
Senha)" como "Login Simples com Certificado Digital";
Em caso de troubleshooting, o Blockbit Client agora possibilita exportar logs de conexdo VPN em arquivo texto, exibindo informagdes:

® Eventos de Autenticacdo Firewall;

® Eventos de VPN IPSEC;

® Eventos de VPN SSL.
O Blockbit Client possui a opgao de ativar o recurso split tunneling de VPN, permitindo que o usuario direcione parte do trafego de seu
dispositivo através da VPN enquanto outros aplicativos mantém acesso direto & Internet.

Para mais informag8es a respeito de como fazer download e instalacdo do Blockbit Client, acesse esta pagina.



Instalacao Blockbit Client

Nesta sess@o vamos apresentar um passo a passo desde o download até a concluséo da instalagdo do Blockbit Client.

Requisitos Minimos;

Verificagdo do Ambiente para Instalagdo do Blockbit Client;
Processo de Download;

Guia de Instalagéo;

Configuragdo da VPN SSL.

Requisitos minimos

Certifique-se de que a comunicagdo com a internet esta ativa, os processos de licenciamento, atualizagéo de sistema e bases de dados necessitam
conexdo com a internet.

Requisitos minimos de instalagdo:

® NET Framework versao 4.6;
® MS-Windows 7+ Superiores.

-y
]

b O Client esta homologado apenas para as versées MS-Windows 7+ Superiores.

A seguir, vamos confirmar se 0 ambiente est& preparado para instalagéo do Blockbit Client.

Verificacdo do Ambiente para Instalacao do Blockbit Client

Para o funcionamento do Blockbit Client e integracdo com o servico de notificacdes e eventos do Windows, o sistema requer a instalagéo e habilitagcdo do
aplicativo .NET Framework versédo 4.6 nas estag6es de trabalho Windows.

Para instalagéo do aplicativo .NET verséo 4.6, siga 0s passos a seguir:

Digite o comando Windows + R, ou selecione "Executar" no seu Menu Iniciar, a janela abaixo sera exibida, no campo de texto dela, digite "control panel”.

7 Run >

=7  Typethe name of a pregram, folder, document, or Internet
=i rescurce, and Windows will open it for you,

(] <ontrol panel v

Ok Cancel Browse...

Run - control panel

O painel de controle sera exibido, como exemplificado abaixo:


https://docs.blockbit.com/pages/viewpage.action?pageId=17189436#id-*Instala��oBlockbitClient-requisitos
http://docs.blockbit.com#ambiente
https://docs.blockbit.com/pages/viewpage.action?pageId=22679702#Instala��oBlockbitClient-download
https://docs.blockbit.com/pages/viewpage.action?pageId=22679702#Instala��oBlockbitClient-instala��o
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Control Panel

Selecione a opgéo [Programas e recursos do Windows]:

A janela abaixo sera exibida:
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Programs and Features

Selecione a opgéo [Ativar/ Desativar recursos do Windows] localizada no menu a esquerda:

Control Panel Home

View installed updates

$ Turn Windows features on or
off

Install a program from the

network

Programs and Features - Turn Windows features on or off

A janela abaixo sera exibida:



E_;"_"l Windows Features

Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

[+ MET Framework 3.5 (includes MET 2.0 and 3.0) ~

[m] MET Framework 4.0 Advanced Senices

@ [] | Active Directory Lightweight Directory Services
@[]l | Containers

@ []  Data Center Bridging
[] | Device Lockdown
m [ | Hyper-V
[+ Internet Explorer 11
m [ Internet Information Services
] Internet Information Services Hostable Web Core
m []  Legacy Components
m el Media Features v
oK | Cancel

Windows Features

) S . OK . . " )
Para instalar o .Net Framework 4.6, basta selecion&-lo nesta janela, apertar [ e seguir as instru¢6es do instalador.

Abaixo vamos efetuar o download do Blockbit Client.

Processo de Download

O link de download do Blockbit Client é disponibilizado a partir do portal de autenticagao.

Para acessar o portal de autenticagdo, acesse um navegador (browser) e digite 0 mesmo endereco que foi configurado para acessar o seu UTM, porém
utilize a porta 9803, por exemplo:

https://utm.blockbit.com:9803.

A tela abaixo sera exibida:


https://utm.blockbit.com:9803

B3lockbit

Authentication Portal

utm.blockbit.com

Login or email

Password

Terms of Use Forget the password?

. Certificate © BLOCKEIT 2020 . Client

User's Portal Authentication

& i
Do lado inferior direito, temos um LINK para Download do Client de Autenticagdo Windows. Cliqueem[ ~ ] para o download do agente [Bloc
kbit_Client.msi].

O instalador é um arquivo do tipo “msi — Microsoft Windows installer”, basta executar o arquivo com 2(duplo) clique e proceder com a instalagio padréo.
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Salve o Blockbit Client

A seguir, analisaremos o processo de instalagéo do Blockbit Client.

Guia de Instalacao

Apos dar um duplo clique no instalador do Blockbit Client, a seguinte tela sera exibida:



#7 Blockbit Client Setup *

Welcome to the Blockbit
Client Setup Wizard

The Setup Wizard will install Blodkbit Client on your computer.
Click ™ext” to continue or "Cancel” to exit the Setup
Wizard.

o
2]
]

Welcome to the InstallShield Wizard for Blockbit Agent

- -
Clique em [ para prosseguir.

#7 Blockbit Client Setup

End-User License Agreement

Pleasze read the following license agreement carefully

ELOCKEIT (]

EMD USER LICENSE AGREEMENT

BY CLICKING "CONTIMUE", YOU OR THE ENTITY THAT YOU REPRESENT
("LICEMSEE") ARE UNCONDITIOMALLY CONSENTING TO BE BOUND BY

(®) I accept the terms in the Licenze Agreement
{1 do not accept the terms in the License Agreement

Advanced Installer - =

End-User License Agreement



Certifique-se de que [':E'] | accept the terms in this license agreement esta selecionado e aperte [ .

#7 Blockbit Client Setup

Ready to Install
The Setup Wizard is ready to begin the Blockbit Client installation

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”™. Click "Cancel” to exit the wizard.

Advanced Installer -

<Back || &mstal | | Cancel

Ready to Install

-
Clique no botéo [ *‘m para iniciar a instalacéo e aguarde.



#7 Blockbit Client Setup

Installing Blockbit Client

Pleaze wait while the Setup Wizard installs Blockbit Client. This may take several
minutes,

Status: Removing backup files
[ | —

Advanced Installer - =

< Back Mext =

Files in Use



®
Durante a instalacéo € registrado e iniciado um servico chamado "Blockbit Service" e um driver de rede TAP, esta interface fica desativada em ba
ckground enquanto estiver fora de uso, sendo ativada automaticamente no momento que uma conexdo é efetuada. E possivel visualiza-la na janela de

conexdes de rede, como demonstrado abaixo:
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Para mais informagdes sobre conexao, consulte esta pagina.

Além disso, o Blockbit Client também registra logs no Gerenciador de Eventos do Windows. Como demonstrado abaixo:
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Para mais informagdes sobre os logs nos eventos do Windows, consulte esta pagina.

Ap6s a finalizagédo do processo de instalagao, a seguinte tela sera exibida:



#7 Blockbit Client Setup ot

Completing the Blockbit Client
Setup Wizard

Click the "Finish”™ button to exit the Setup Wizard.

Launch Blockbit Client

InstallShield Wizard Completed

Caso essa ndo seja a sua primeira vez instalando o Blockbit Client ou esteja atualizando ele, os seus perfis de conexdo estardo armazenados
em uma pasta de sistema do seu Windows e serdo automaticamente adicionados na sua nova instalagao.

Clique em [].

Instalacgéo finalizada!

Concluido a instalagdo o sistema cria um icone do Agent na area de trabalho.

Blockbit
Client

Atalho na Area de Trabalho

Por fim, serd necessario fazer uma configuragdo no UTM, segue mais informagdes:



Configuracao da VPN SSL

Acesse 0 UTM que sera utilizado para fazer a autenticagéo e no menu Services, cliqgue na opgdo VPN SSL:

22 Services

Firewall

VPN 55L

Services - VPN SSL

Caso ela ndo esteja selecionada, clique na aba Server:

Server Client Portal

VPN SSL - Server

Acesse 0 painel Advanced na parte inferior da tela e expanda ele clicando em [V

B



Advanced -

[ e
Ky Lifrdime
LIRSS
Kpsnilive
Mak Clisqits

VPN SSL - Server - Advanced

Neste painel, certifique-se que a opgao compression esta ativada, caso contrario, o Blockbit Client, ndo funcionara corretamente.

w Compression

Compression habilitada

Para mais informacdes sobre VPN SSL, consulte esta pagina.

Isso conclui a instalagéo e preparacédo do Blockbit Client para seu uso. A seguir, vamos ver mais informagdes sobre como configurar ele, para tanto
acesse esta pagina.


https://docs.blockbit.com/display/RC/UTM+-+Services+-+VPN+SSL

Configuracao do Blockbit Client

O Blockbit Client permite ao administrador criar [N] perfis de acesso para a mesma instalagdo no computador local.
Ao abri-lo pela primeira vez, como nem uma conexao foi configurada a tela "Connections" sera exibida automaticamente.

Caso um perfil de conex&o ja tenha sido instalado, para acessar esta tela, basta clicar em "File" no topo da janela e selecionar a opgdo "Connections",
como exibido abaixo:

B Blockhit Client — Pl

File | Help

| Connections

Language J

Exit |

Connection
Login

Password

ALOCKBITES 2020

Blockbit Client - File - Connections

Ao selecionar esta opg&o ou no caso ja citado acima (Blockbit Client recém-instalado) a janela abaixo seré exibida:
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Configuragéo do Blockbit Client

Para criar um perfil vocé deve configurar o formulério de acordo com as especificacfes de conexdo com o respectivo servidor Blockbit UTM. A seguir
analisaremos cada campo em detalhe:

®* Name: Nome do perfil da conexdo. Ex.: Default Auth;

®* Remote Gateway: Digite os enderecos IP, host ou FQDN dos servidores Blockbit UTM e cliqgue em [+] para adicionar na lista, caso deseje

remové-lo, clique em [-] e use as setas [“'] e [1'] para alterar a prioridade. E possivel adicionar 3 enderegos de Gateway remoto. O
servigo de conexdo VPN (IPSEC ou SSL) tenta conectar no endereco secundario caso néo consiga estabelecer a conexao pelo Primario (sendo
que o endereco que estiver no topo tem maior prioridade). Ex.: utm.labblockbit.com;

® Authentication Method: Selecione entre o método de autenticagdo que serd utilizado, podendo ser:

!'E‘E Caso opte por autenticagdo com certificado, é necessario habilitar no UTM a opgéo "Verify user certificate" em Settings - Authentication - Settings.
Depois, importar esse certificado no "Usuéario Atual" e selecionar ele na configuragio de conex&o do Blockbit Client.

\":} O certificado deve possuir o IP do UTM ou um hostname que resolva o nome para o IP do UTM, de forma que o cliente possua 0s mesmos
dados (IP ou hostname igual) para efetuar a conexao.

."“-jl Para autenticacéo por certificado, é necessario ter a CA do servidor instalada no computador do usuério e usar o gateway assinado no certificado
de servico.



http://utm.labblockbit.com
https://docs.blockbit.com/display/RC/Authentication+-+Aba+Settings

e

=" Para utilizar as VPNs é necessario instalar os certificados de usuarios e CAs na estagéo do usuario. Consulte esta pagina para mais
informacdes sobre como efetuar as instalagdes.

® Windows Login: Ao selecionar esta opgao o Blockbit Client reconhecera o usuério autenticado localmente no dispositivo ou na rede
Windows, como usuario de autenticagdo para o Blockbit UTM. O sistema utilizara as credenciais do Active Directory, ndo sendo
necessario nem utilizar a senha. Para ver um exemplo, consulte esta pagina;

® Windows Login + Certificate: Ao selecionar esta opgdo, além de reconhecer o usuério autenticado localmente no dispositivo ou na
rede Windows, o Blockbit Client passara a efetuar a autenticagdo de dois fatores adicionando o requisito do certificado digital de usuario
— SSL durante o login. Ao selecionar este método, o usuario precisara entrar no portal, gerar o certificado e instala-lo usando a opgéo
Usuério Atual (ndo méaquina local) para que seu certificado seja exibido no campo "User Certificate". Para ver um exemplo, consulte
esta pagina;

Pra redes locais, caso use os perfis acima é possivel transferir o Client com as configuragdes principais através de uma GPO do Windows

® Simple Login: Caso esta opgéo for selecionada, o usuario precisara usar o nome do usuario e senha para conexdo com o Blockbit
UTM. Ex.: Jhonny.muller@ead.labblockbit.com. Este método também utiliza as credenciais do Active Directory para efetuar a
autenticacdo. Para ver um exemplo, consulte esta pagina;

® Simple Login + Certificate: Com esta op¢ao selecionada, além de usar o “User Name” e “Password”, o Blockbit Client passara a
efetuar a autenticagdo de dois fatores, adicionando o requisito do certificado digital de usuério — SSL durante o login. Para ver um
exemplo, consulte esta pagina;

® Login + Certificate (IPSEC legacy): Esta opgéo é utilizada especificamente para manter a compatibilidade do Blockbit Client com os
UTM 2.0.4 e inferiores, inclusive o 1.5. O Blockbit Client efetua o acesso utilizando certificado digital. Portanto, sera necessario
completar o campo Remote Network com informacdes da VPN IPSEC utilizada. Para ver um exemplo, consulte esta pagina;

\'q" Caso a sua versdo for inferior a UTM 2.0.5 e esteja usando o Blockbit Agent com VPN IPSEC, ao migrar para o Blockbit Client, a VPN IPSEC s6
funcionara caso seja utilizado o modo Login + Certificate (IPSEC Legacy).

® User Certificate: Caso tenha selecionado algum método de autenticagdo que exija certificado, sera necessario importa-lo e seleciona-lo neste
campo. Caso ndo tenha selecionado a opgao relevante, este campo estara desabilitado. Para exibir ele nesta lista, &€ necessario instalar no
usudrio atual (n&o na maquina local). Para mais informagdes, consulte esta pagina;
® VPN: Selecione o tipo de VPN que sera utilizada para conectar-se automaticamente, ha duas opgdes disponiveis:
® Disable: Nesse caso 0 acesso sera local, portanto o campo "Port" e a caixa de checagem "Default Gateway" sdo desabilitados;
® SSL: Caso esta opgéo seja selecionada, o campo "Port" precisara ser preenchido com a porta da SSL (por padréo o sistema usa a
porta 9443). A direita, o campo Certificate Authority sera habilitado, informe nele qual Root CA seré utilizada, consulte esta pagina
para mais informagdes sobre Instalagdo de Certificados ou esta pagina para mais informagdes sobre como configurar o UTM para
utilizar uma VPN SSL;
® Port: A porta de conexdo do servigo de autenticacdo. A porta padrédo é 9443. Ex.: 9803;
® Certificate Authority: Quando for selecionada a op¢é@o SSL no campo VPN, este campo serd habilitado. Sua funcdo é permitir a selecéo de
gual Root CA serd utilizado pela VPN SSL. Para exibir a CA nesta lista, & necessario instalar o certificado na maquina local (no no usuério
local) e salva-lo na pasta autoridade de certificag!do de raiz confiavel. Para mais informagdes, consulte esta pagina;

® Default Gateway[ ]: Ao marcar esta caixa de checagem, a VPN ird passar a utilizar o gateway padrao, isso significa que sera fechada uma
rota com 0 UTM e todas as conexdes passardo completamente pelo firewall (respeitando as politicas dele). Caso esta caixa de checagem néo
seja selecionada, a conexao saird completamente pela rede local do computador do usuério, porém fechando rotas com os IPs adicionados na
lista Remote Network (IP/Netmask).

* Remote Network (IP/Netmask): Caso o caixa de checagem acima seja marcada, este campo estara habilitado para edicéo. Digite os IPs ou Net

masks que serdo utilizados remotamente e clique em [+] para adicionar na lista, caso deseje remové-lo, clique em [ 1.

£

Em caso de falha de conexdo com o gateway, é adicionado um registro a respeito no Log.

Clique em [m para criar o perfil e finalizar as configura¢des ou em [m] para voltar a tela anterior.

Ap0s salvar as configuracdes o perfil tera sido criado com sucesso, como exemplificado pela imagem abaixo:


mailto:Jhonny.muller@ead.labblockbit.com
https://docs.blockbit.com/display/RC/UTM+-+Services+-+VPN+SSL

B Blockbit Client | Connections ®

I T

LUTH Bleckbit
Remiote Gateway [P Host or FODN] Poat

i bilackbed o pem TGS
Friasher o c i cen 003

4r 1l +

Anthentication Mathod Usor Cortificats
Simpie Login .

WM Part Certificate authority
Dissble *

| Defaudt Galevny
Eemiote Network (1P /Metmiask)

Blockbit Client - Configurado

Apos ter configurado um perfil de conex&o com sucesso, é possivel utilizar as opg¢des a seguir:

® Adic&o de um novo Perfil ['I'];
® Remocao de Perfil [==];

® Importacao de Perfil [*];
L3
® Exportacéo de Perfil [ 1;

® Exportacdo do log de conexdes [ 1.

Por fim, o Blockbit Client esta disponivel em Portugués e Inglés. Para alterar o idioma, basta clicar em "File" no topo da janela e selecionar a opgéo "Langu
age", como exibido abaixo:



B Blockbit Client

File | Help

Connections

-

| Language Portuguese

Eat English

Connection

Login

Password

BLOCKBITE 2020

Blockbit Client - File - Language

Isso finaliza o processo de configuragdo dos perfis do Blockbit Client.

Para visualizar exemplos de configuracéo de perfis de conexdo, consulte esta pagina.

Para mais informagdes sobre como utilizar estes perfis para fazer uma conex&o, consulte esta pagina.

Consulte esta pagina para um passo a passo de como fazer instalagdo de certificados.



Adicéao de um novo Perfil

Para adicionar um novo perfil de conexao, clique no botéo [+] localizado no canto inferior esquerdo. Um novo formulario de perfil de conexdo sera
exibido:

B Blockbit Client | Connections ot
Hame
UTK Blzclant |
Remiote Gateway [P Hostor FODN]) Poat
e +
=
-l
w |
Anthentication Mathod Usor Cortificats
Simpie Login .
WM Part Certificate authority
Dissble *
Defautt Galeweay
Eeminte Metwork (1P Metmiack)
+
e
|
- El EN

Blockbit Client - Connections - New Profile

Apos clicar neste botdo, basta completar o formulario da mesma forma que foi demonstrado nesta pagina. Por exemplo:



B Biockbst Cliont | Connactions X

S5L-5L-Cen-R EI .

MHame

VIR e |E.'='-l-5].-{-n|'t-i'.
Remate Gateway 1P, Host or FODM) Port
| ma +
172.31.0.1:9803 e

a
v

Authertication Mothod Ukar Cortificabe

| Smple Logn x

VPN Port  Certificate autherity

| 551 “ 5443 | CMsuser bb2020Sdominictcom

[ Defauwh Gateway

Romote Motwerk (IP/Notmacds)

1GE LEE 1470025
52103 MRS
152 TaE 1400025

Blockbit Client - Connections - New Profile - Example

Cancel
Clique em [ para criar o perfil e finalizar as configuragdes ou em [ para voltar a tela anterior.

Caso o perfil de conexdo necessite da instalacdo de um certificado, consulte esta pagina para mais informacgoes.

A seguir, vamos analisar como efetuar a Remocéo de um Perfil.



Instalacao de Certificados

No Blockbit Client em perfis que utilizam certificado para efetuar auteticagéo ou usem VPN, é obrigatério a instalagdo da CA na maquina local, além
disso o certificado deve estar habilitado nas configura¢cdes de autenticagdo no UTM.

J Caso a autenticacdo no Blockbit Client apresente o erro "Falha na conexdo", mesmo apos instalar a CA do UTM, é necessario habilitar a
verificagcdo da CA localizada em Authentication - Aba Settings;

Nesta pagina iremos demonstrar como efetuar:

® |nstalagdo de Certificados de Usuério;
® |nstalagdo de CAs.

A seguir vamos analisar como fazer a instalagéo dos certificados.

Instalacdo de Certificados de Usuario

Primeiramente acesse o captive portal e efetue o login no com o usuario que sera utilizado, apds preencher o formulario clique no botéo [m]:

B3lockbit

Authentication Portal

utm.blockbit.com

user@blockbit.com

Terms of Use Forget the password?

. Cartificate © BLOCKEIT 2020 . Client

Portal - Certificate


https://docs.blockbit.com/display/RC/Authentication+-+Aba+Settings
https://docs.blockbit.com/pages/viewpage.action?pageId=24586545#Instala��odeCertificados-Instala��odeCertificadosdeUsu�rio
https://docs.blockbit.com/pages/viewpage.action?pageId=24586545#Instala��odeCertificados-Instala��odeCAs
https://docs.blockbit.com/pages/viewpage.action?pageId=20542346

A seguinte janela ser& exibida:

BGlockbit =

[ R s B T B T

Portal - Logged

Faca o download do certificado do usuério clicando no botéo [ ] localizado no canto superior direito da tela.

' Caso seja necessario instalar a CA também, para facilitar, € recomendavel renomear o arquivo de forma a distingui-lo da CA.

Quando o download finalizar, cliqgue no certificado pra abri-lo:

Uszer
Certificate

User Certificate

A seguinte janela ser& exibida:



n | Certificate >

General Details Certification Path

z ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» All issuance polices
» All application polides

Issued to: Blockbit Root CA

Issued by: Blockbit Root CA

Valid from 25/04/2019 to 23/04/2023

Install Certificate... | | Issuer Statement

Certificate Information

Clique em [ i i o= ], a seguinte janela sera exibida:




“F Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept,

Store Location

{®) Current User
i) Local Machine

To continue, dick Mext,

Mext Cancel

Certificate Import Wizard

Certifique-se que o Current User [@] esteja selecionado e clique no botéo [ Next ].



& &¢ Cerificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
{®) Flace al certificates in the following store

Certificate store:

| Browse...

Mext Cancel

Certificate Store

) . . ) ) - Browse... ) n |
Selecione a opgéo Place all certificates in the following stores [@')] e clique no botéo [] para selecionar onde o certificado sera

armazenado, a janela a seguir sera exibida:

Select Certificate Store >

Select the certificate store you want to use.

...... ] A
| Trusted Root Certification Authorities

1| Enterprise Trust

1| Intermediate Certification Authorities

i+ | Active Directory User Object
------ 1 Trieted Puhlichers

[] show physical stores

Cancel

Select Certificate Store



Em Select Certificate Store, certifique-se que a opcdo Personal esta selecionada e clique em [], a tela a seguir sera exibida:

¢ Cerificate lImport Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place &l certificates in the following store
Certificate store:

| Personal

Mext Cancel

Certificate Store - Selected Store

Clique no botao [ DNext a seguinte tela com um resumo da importacéo do certificado sera exibida:



& &¢ Cerificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish,

You have specified the following settings:

Certificate Store Selected by User JaSgE]
Content Certificate

Finizh Cancel

Certificate Import Wizard - Selected Store

Finish
Cligue no botao [] para efetuar a importacao:

Certificate Import Wizard x

o The import was successful,

Certificate Import Wizard

Ok
Cligue no botao [], a tela de certificate information sera exibida novamente:



n | Certificate >

General Details Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

« Al issuance policies
+ All application policies

Issued to: Blockbit Root CA

Issued by: Blockbit Root CA

Valid from 25/04/201% to 23/04/2023

Ensmll Certificate.. i Issuer Statement

QK

Certificate Information

014
Clique em [ ] para finalizar a instalagéo do certificado do usuéario.

A seguir vamos detalhar como instalar uma CA.

Instalacdo de CAs

Existem duas formas de baixar a CA: Caso seja um administrador, é possivel acessar o menu settings, opgéo certificates, na aba authorithies no UTM
(para mais informagdes, vide esta pagina).

X
Feito isso, clique no botéo [ ], como demonstrado abaixo:


https://docs.blockbit.com/display/RC/Authorities+-+Local+CA

BBlockbit =

m Certificates

i P PR p— . [ R———
[T FFTY
o Pk Local Th . r
oy vl
% Smem
oy g
ma
[ 1] e ol L6
i, | i
s

Settings - Certificates - Authorities

. Certificate L

A outra forma de baixar a CA é através do captive portal, clicando em [

B3lockbit

Authentication Portal

utm.blockbit.com

user@blockbit.com

Terms of Use Forget the password?

. Certificate © BLOCKEIT 2020 . Client

Portal - Certificate

Quando o download finalizar, cligue no icone pra abrir o certificado:


https://docs.blockbit.com/pages/viewpage.action?pageId=20542346

.
e

Local Root
CA

Local Root CA

A seguinte janela sera exibida:

n | Certificate >

General Detailz Certification Path

: ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» All issuance polices
» All application polides

Issued to: Blockbit Root CA

Issued by: Blockbit Root CA

valid from 26/04/2019 to 23/04/2029

Install Certificate... | | Issuer Statement

Certificate Information

Clique em [ =D LR ], a seguinte janela sera exibida:




“F Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept,

Store Location

i Current User
(®) Local Machine

To continue, dick Mext,

Mext Cancel

Certificate Import Wizard

Certifique-se que o Local Machine [@] esteja selecionado e clique no botéo [ Next



& &¢ Cerificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
{®) Flace al certificates in the following store

Certificate store:

| Browse...

Mext Cancel

Certificate Store

) . . ) ) - Browse... ) n |
Selecione a opgéo Place all certificates in the following stores [@')] e clique no botéo [] para selecionar onde o certificado sera

armazenado, a janela a seguir sera exibida:

Select Certificate Store >

Select the certificate store you want to use.

------ | Personal ~
Sl Trusted Root Certification Authorities
1| Enterprise Trust

1| Intermediate Certification Authorities

i 7] Trusted Publishers
...... 1 intrieted Cartificates

[] show physical stores

Cancel

Select Certificate Store




Em Select Certificate Store, certifique-se que Trusted Root Certification Authorities esta selecionado e clique em [], a tela a seguir
sera exibida:

& ¢ Cerificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place &l certificates in the following store

Certificate store:
|Trusteu:| Root Certification Authorities | f Browse... |

Mext Cancel

Certificate Store - Selected Store

Clique no botao [ DNext a seguinte tela com um resumo da importacéo do certificado sera exibida:



& &¢ Cerificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish,

You have specified the following settings:

Content Certificate

(0= il L= v =kl —mi=a Ny AN= @ Trusted Root Certification Authorities

Certificate Import Wizard - Selected Store

Finish
Cligue no botao [] para efetuar a importacao:

o The import was successful,

Certificate Import Wizard >

Certificate Import Wizard

i oK . . . s
Clique no botéo [], a tela de certificate information ser& exibida novamente:

Cancel



n | Certificate >

General Details Certification Path

E Certificate Information

This certificate is intended for the following purpose(s):

« Al issuance policies
+ All application policies

Issued to: Blockbit Root CA

Issued by: Blockbit Root CA

Valid from 25/04/201% to 23/04/2023

Ensmll Certificate.. i Issuer Statement

QK

Certificate Information

014
Clique em [ ] para finalizar a instalagao da CA.

Isso conclui a instalacéo dos certificados necessarios.

Por fim, de volta no Blockbit Client, basta selecionar no campo User Certificate o certificado que foi instalado em Personal (no passo Instalacéo de
Certificados de Usuéario);

E em Certificate Authority selecionar o que foi instalado em Trusted Root Certification Authorities (no passo Instalacdo de CAs).

Para mais informacg8es a respeito de configuracéo dos perfis de conexao, consulte esta pagina.


https://docs.blockbit.com/pages/viewpage.action?pageId=24586545#Instala��odeCertificados-Instala��odeCertificadosdeUsu�rio
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Remocao de Perfil

Para deletar um perfil de conexdo, selecione-o no menu a esquerda, conforme demonstrado abaixo:

- Blockkst Clsrit | Connedtiomn

Test g i

UTM Blockbit -
It

Femate Gateway (1P Host or FODN] Part

1.1.71.1:5803

Wi+

Authertication Mothod Ukar Cortliificabe

Smple Logn X
WFH Fort  Certificate autherity

| Chzabie

Defawh Gateway
Resmeale Medwerdk [IP/Motmack)

Blockbit Client - Connections - Selected

Feito isso, clique no botdo [*"] localizado no canto inferior esquerdo, a mensagem a seguir sera exibida:

Confirmation

Are you sure you want to delete this profile?

Para prosseguir com a delegao, basta clicar em [ d caso contrério clique em [ ;



A seguir, vamos analisar como efetuar a Importacéo e exportagdo de um Perfil.



Exportacao e Importacao de Perfil

Nesta pagina iremos demonstrar o processo de exportacéo e importagdo de um perfil de conexao.

Exportacao de Perfil

Inicialmente, antes de efetuar a exportagdo de um perfil, selecione-o no menu lateral & esquerda, conforme demonstrado abaixo:

i Blockkst Clsarit | Connection =
Ié ‘
Marmg
UTh Blosckebit ¥
mt
Remate Gateway (IR Host or FODN] Part
W13 |
1.1.1.1:5803 -
N
w
Buthentication Mathod Ukor Cartificato
Smple Logn
WFH Fort  Certificate authority
Cnaskle
Defawht Gateway

Ramenle Motweik [IP/Motmac)

Blockbit Client - Connections - Selected

‘

O perfil € um arquivo XML contendo as informagdes adicionadas ao criar o perfil selecionado, segue um exemplo:

Feito isso, ao clicar no icone [ ] localizado no canto superior direito da janela, um arquivo XML sera gerado, salve-o em um local seguro.

.I'|H i L]




Blockbit Client - Connections - Exported Profile

Isso conclui o processo de exportagao.

A seguir demonstraremos como efetuar a importagdo deste perfil de conex&o.

Importacao de Perfil

Como faremos a demonstra¢éo no mesmo Blockbit Client, iremos remover o perfil "Test" para possibilitar a importa¢éo. Para mais informacdes sobre a
remocéo de perfis, consulte esta pagina.

."“-jl A importacéo de arquivo XML, contendo certificados, seja de CA ou de usuario (ou ambos), s6 sera possivel se os mesmos certificados
estiverem instalados na maquina que esté realizando a importagéo, caso contrario a mensagem de erro "Arquivo XML invélido" sera exibida.

L

Para efetuar a importagao, clique no icone [ ] localizado no canto inferior esquerdo da janela e basta selecionar o perfil XML que sera importado.

Caso o XML tenha A mensagem abaixo sera exibida:

 ET1TH
UTh Blmcliait
Remate Gateway (1P Host or FODN] Part
(opgz |
L. kb Con SRS -
reacter bladdet.oomSBDz ik
= w
Authentication Mathad Warrng x
Seoplc Log = ooty impoit complatad sucdesslully. E
WFH Fart
Cnaakle : : oK I
Defauit Gateway
Rasmente Metwaedk (PN otmasl)
+
—-

Blockbit Client - Connections - Import Completed Successfully



A seguir, vamos analisar como efetuar a Exportacdo do log de conexdes.



Exportacdo do log de conexdes

Para exportar um log de conexdo, selecione o perfil de conexdo que se deseja exportar, como exemplificado:

B Blcckbit Client | Connections ot

HMamie
LTk Ble<kbit

Reeminde Gateway [P Hostor FODN]) Post

i bilockbed o pem TGS
rriasher o c it con B803

ir 1l +

Anthentication Mathod Usor Cortificats
Simpie Login
YFHN Part Certificate authority

Dissble

Defautt Galeway
Beminte Network (1P Metmiasio

& e [Re]

Blockbit Client - Connections - Export Log

Feito isso, clique no bot&o [ ] localizado no canto superior direito e salve o log em um local seguro.

O log é um arquivo de texto com informacgdes referentes aos eventos de conexdo do perfil selecionado, em caso de falha de conexdo com o gateway, um
registro é efetuado no log, porém caso a conexdo ocorra normalmente, sera registrado quando a conex&o ocorreu, o status da conexao, o evento de
autenticacdo de login (com sucesso) e etc.

Além disso, a cada 30 segundos, o Client faz um keepalive enviando uma solicitagéo para o UTM que foi configurado no perfil de conexao, de modo a
checar: A autenticacéo, o trafego de dados e caso o usuario continua autenticado. Se o administrador derrubar a autenticagéo do usuario ou algo ocorrer
para que esta conexdo seja interrompida, o keepalive fazer 5 tentativas para ter certerza que a autenticacéo esta no ar. Caso falhe, o Client derrubara a vp
. Porém, caso nada de anormal ocorra, o keepalive ser& executado novamente a cada 30 segundos.

Ty
ﬂ‘.
= ATENCAO: Somente o Client salva o log apenas da Ultima conexao que foi feita com o perfil selecionado. Isso significa que caso mais de uma
tentativa de conexao seja efetuada, o log anterior ao da conexdo atual sera sobrescito.




Segue um exemplo de Log:

| UTM Blockbit - Netepad —

File Edit Format View Help

19/88/2628 89:38:31 [Client] login 118 AUTH LOGIN OK
ticket:5%eefbab88f268c54cBbfb7657fbede? timeout: 38
master.blockbit.com

19/88/20828 ©9:38:35 [Client] logout 218 AUTH LOGOUT OK
master.blockbit.com

Blockbit Client - Connections - Exported Log

Além deste recurso, o Blockbit Client também exibe Logs no Gerenciador de Eventos do Windows.

A seguir, vamos analisar como efetuar uma Conexao usando Blockbit Client.



Exemplos de Configuracao

Como forma de demonstrar a gama variada de possibilidades de configuragdo no Blockbit Client, nesta sesséo iremos exibir varios perfis de conexdo do
Blockbit Client.

Os tipos de perfil de conexdo que serdo mostrados séo:

Simple Login;

Simple Login + Certificate;

Windows Login;

Windows Login + Certificate;

Simple Login com VPN SSL;

Simple Login + Certificate com VPN SSL;

Simples Login + Certificate com VPN SSL e Remote Network;
Login + Certificate IPSEC Legacy;

Login + Certificate IPSEC Legacy com Remote Network.

Para mais informagdes a respeito da adi¢éo de perfis, consulte esta pagina.



Simple Login

No método de autenticagé@o Login Simples, a autenticagéo é feita na maquina local (usando o usuario configurado no AD), diferente do Windows Login,
neste método o usuario deve digitar seu login e senha manualmente.

Para configurar um perfil com método de autenticacéo Login Simples, complete o formulario como indicado abaixo:

§ Blockbit Client | Connections e |

T

Simple Login

Ree e Gateway [P Hostor FODN]) Post

urtmidey block b oorm 560
uimeviasbertdBS

4ir il +

Auithentication Mathod Uzar Cortificats
Sempie Login "

¥YFN Port  Certificate Authority
Diznble

Default Galeway
Eemiote Network (1P Metmasi)

|

i -

Blockbit Client - Login Simples

® Name: Digite 0 nome que sera utilizado no perfil. Ex.: Simple Login;
®* Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: utmmaster:9805 e utmdev.blockbit.com:9804;
® Authentication Method: No método de autenticacdo, basta selecionar a op¢éo "Simple Login".

Cancel
Para concluir, clique em [ caso contrério, clique em [ ] desfazer essas configuracées.

Para visualizar outros exemplos de configuracéo, consulte esta pagina.



Simple Login + Certificate

O método de autenticagdo Login Simples + Certificado atua como o método Windows Login, porém para que o certificado seja exibido no campo, o
usuario precisara entrar no portal, gerar seu certificado e instala-lo como Usuario Atual (ndo na maquina local).

@
== para que 0 UTM passe a exigir o certificado na autenticacéo é necesséario acessar o0 menu Settings, clicar na opgéo Authentication e na aba Setti
ngs marcar a caixa de selecgéo Verify user certificate. Apds habilitar esta opgéo, basta dar um Apply para que todas as vezes que o Client tentar fazer
autenticagdo com o UTM o certificado seja exigido.

Para configurar um perfil com método de autenticagéo Login Simples + Certificado, complete o formulario como indicado abaixo:

§ Blockbit Client | Connections =

18 S50 Mactar = ﬁ

Hamie
WP SSL LIThADGw - - -
Simple Login Cert ||

UTh Bizclait Ree e Gateway [P Hostor FODN]) Post

]
Sim ple Logyin Oert
1T231:0.1:5803

Auithentication Mathod Usar Cortificate |

4irl +

Semple Login = Certsficate L Ch=tmer_bRICifidcemsnintoosn
YFH Part Certificate Auwthoaity
Disable

Default Galeway
Beminte Nebhwork (1P Metmiasi

Blockbit Client - Login Simples+Certificado

Para mais informacdes a respeito de como efetuar a instala¢éo de certificados, consulte esta pagina.

Name: Digite o nome que serd utilizado no perfil. Ex.: Simple Login Cert;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
Authentication Method: No método de autenticagéo, basta selecionar a opgéo "Simple Login + Certificate”;
User Certificate: Selecione o certificado que o usuéario utilizara neste perfil de conexao.


https://docs.blockbit.com/pages/viewpage.action?pageId=22679520#Instala��odeCertificados-Instala��odeCertificadosdeUsu�rio
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Cancel
Para concluir, clique em [ caso contrério, clique em [ ] desfazer essas configuracées.

Para visualizar outros exemplos de configuragdo, consulte esta pagina.



Windows Login

No método de autenticacéo Windows Login, a autenticagdo é feita na maquina local (usa-se o usudrio configurado no AD), este método de autenticagdo
ndo exige a senha durante o login.

Para configurar, complete o formulario como indicado abaixo:

B Blcckbit Client | Connections = |
VDM S5L Mactar B B
1
Hame
U SEL LIThADGy “r—e - = -
Windows Login [
UTK Bleceant Bemole Gatewsy (1P Hoct or FODN]) Post
nsomizon =7
172370005803 —
Y
v |
Anithuentication Mothod Uzor Cortificats
Windows Login .
YFHN Part Certificate Auwthority
Disable
Defautt Galeway
Eeminte Network (1P Metmaci)
+
r—
v - =1 N

Blockbit Client - Windows Login

® Name: Digite 0 nome que serd utilizado no perfil. Ex.: Windows Login;
®* Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
® Authentication Method: No método de autenticacdo, basta selecionar a op¢édo "Windows Login".

Cancel
Para concluir, clique em [ caso contrério, clique em [ ] desfazer essas configuracoes.

Para visualizar outros exemplos de configuragéo, consulte esta pagina.
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Windows Login + Certificate

O método de autenticagdo Windows Login + Certificado atua como o método Windows Login, porém para que o certificado seja exibido no campo, o
usuario precisara entrar no portal, gerar seu certificado e instala-lo como Usuario Atual (ndo na maquina local).

@
== para que 0 UTM passe a exigir o certificado na autenticacéo é necesséario acessar o0 menu Settings, clicar na opgéo Authentication e na aba Setti
ngs marcar a caixa de selecgéo Verify user certificate. Apds habilitar esta opgéo, basta dar um Apply para que todas as vezes que o Client tentar fazer
autenticagdo com o UTM o certificado seja exigido.

Para configurar um perfil com método de autenticagcdo Windows Login + Certificado , complete o formulario como indicado abaixo:

B Elockiat Client | Connschons »

\PH 550 Master £ B

Mame

WP 550 UTMDev
Windows Login Cert

LTk Bladdoie Remote Gateway (IF Host or FODM) Part
TT231.0.159805 -
F
| W
Suithantication Methiod Ugssr Cavtificata
Windows Login = Cerificate w ] L& =i BEICE Ao ira ol ey
VFPH Port.  Cestificets= Authority
[zabde
Default Gateway
Ramote Metaaork (1P Metm ack)
+ |
—

% # = =) EE

Blockbit Client - Windows Login + Certificado

Para mais informag@es a respeito de como efetuar a instalagéo de certificados, consulte esta pagina.

Name: Digite o nome que sera utilizado no perfil. Ex.: Windows Login Cert;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
Authentication Method: No método de autenticagdo, basta selecionar a opgéo "Windows Login + Certificate";
User Certificate: Selecione o certificado que o usuario utilizara neste perfil de conexéo.


https://docs.blockbit.com/pages/viewpage.action?pageId=22679520#Instala��odeCertificados-Instala��odeCertificadosdeUsu�rio

Cancel
Para concluir, clique em [ caso contrério, clique em [ ] desfazer essas configuracées.

Para visualizar outros exemplos de configuragdo, consulte esta pagina.



Simple Login com VPN SSL

Para mais informagdes a respeito de como o Login Simples funciona, consulte esta pagina. Ao utilizar esse método de autenticagéo, é possivel configurar
a VPN SSL, a porta padrao a ser utilizada é a 9443 (que pode ser alterada) e para usar o SSL sera necessario instalar a CA como Autoridade Confiavel,
para mais informacdes, consulte esta pagina.

Para configurar um perfil com método de autenticacéo "Login Simples com VPN SSL", complete o formulario como indicado abaixo:

§ Blockbit Client | Connections ot |
VDN 551 Mastar @ &
HMamie
U S5L LIThADGy - - -
Simpde Login Cert
LUTK Bizceait Reemiode Gateway [IF: Hostor FODN]) Post
0eca -+
1723710005803 —
F 9
w
Anthentication Mathod Usor Cortificats
Simpie Login
YFHN Part Certificate Auwthionity
oAl #0ag3 CN=Fiodkhit Rzat CA Ol=EBlockt *
[+] Defautt Gatewny
Beminte Network (1P Metmiasio
+

Blockbit Client - Login Simples com VPN SSL

Para mais informacdes a respeito de como efetuar a instala¢éo de certificados, consulte esta pagina.

Name: Digite 0 nome que sera utilizado no perfil. Ex.: Simple Login Cert;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
Authentication Method: No método de autenticacéo, basta selecionar a opgéo "Simple Login";

VPN: Selecione a opgéo "SSL";

Port: Adicionar a porta que sera utilizada. Neste caso usaremos a porta padrédo. Ex.: 9443;

Certificate Authority: Selecionar a CA que sera utilizada. Ele precisa estar instalado na maquina do usuério;

Default Gateway [ : Habilite esta caixa de selegio para que somente 172.31.0.1:9803 seja roteado pela VPN.



Cancel

Para concluir, clique em [ caso contrario, clique em [ ] desfazer essas configuracoes.

Para visualizar outros exemplos de configuragéo, consulte esta pagina.



Simple Login + Certificate com VPN SSL

Para mais informagdes a respeito de como o Login Simples com Certificado funciona, consulte esta pagina. Ao utilizar esse método de autenticacéo, é
possivel configurar a VPN SSL, a porta padréo a ser utilizada € a 9443 (que pode ser alterada) e para usar o SSL sera necessario instalar a CA como
Autoridade Confiavel, para mais informacdes, consulte esta pagina.

Para configurar um perfil com método de autenticacéo "Login Simples + Certificado com VPN SSL", complete o formulario como indicado abaixo:

§ Blockbit Client | Connecticns e
VDM SEE Mactar &
Hamie
U SSL LIThADGw - e
Simple Log Cert WEH
LUTh Bizclait Ree e Gateway [P Hostor FODN]) Post
7 1
5a3 +
-
172370005803 -—
1
i
w
Anithenbication Mathad Uzor Cortiflcats
Semple Login = Certsficate & CN-user bRIDNIEdaministzom ¢
YFH Part Certificate Auwthoaity
ool #nags CN=FBiockbit Aot €A Ol=Elockt
[+#] Defautt Gatesny
Beminte Nebhwork (1P Metmiasi
=

Blockbit Client - Login Simples + Certificado com VPN SSL

Para mais informacdes a respeito de como efetuar a instala¢éo de certificados, consulte esta pagina.

Name: Digite 0 nome que sera utilizado no perfil. Ex.: Simple Log Cert VPN;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
Authentication Method: No método de autenticacéo, basta selecionar a opgéo "Simple Login + Certificate”;
User Certificate: Selecione o certificado que o usuéario utilizara neste perfil de conexao;

Certificate Authority: Selecionar a CA que sera utilizada. Ele precisa estar instalado na maquina do usuario;
VPN: Selecione a opgdo "SSL";

Port: Adicionar a porta que sera utilizada. Neste caso usaremos a porta padréo. Ex.: 9443;

Default Gateway [: Habilite esta caixa de selegéo para que somente 172.31.0.1:9803 seja roteado pela VPN.

Para concluir, clique em [m caso contrario, cliqgue em [m] desfazer essas configuracdes.


https://docs.blockbit.com/pages/viewpage.action?pageId=22679520#Instala��odeCertificados-Instala��odeCAs

Para visualizar outros exemplos de configuragéo, consulte esta pagina.



Simples Login + Certificate com VPN SSL e Remote
Network

Para mais informagdes a respeito de como o Login Simples com Certificado funciona, consulte esta pagina. Ao utilizar esse método de autenticagéo, é
possivel configurar a VPN SSL, a porta padréo a ser utilizada é a 9443 (que pode ser alterada) e para usar o SSL sera necessario instalar a CA como
Autoridade Confiavel, para mais informagdes, consulte esta pagina.

Para configurar um perfil com método de autenticagéo "Login Simples + Certificado com VPN SSL e Remote Network", complete o formulario como
indicado abaixo:

. Blockbit Client | Connections = |
- b
VDM 551 Mactar [ &
Hame
U SSL LIThADGy - -
SimLogCertYPRRemot=
UTH Blzckot Bemode Gatewsy (1P, Hoct or FODN]) Post
e +
SimlnglentPHlemole
172370005603 -
F 9
w
Anithentication Mathod Usor Cartificats
Simpie Login + Cerbificate = [M=uer BEIDNIEdaminiatcom ¢
YFHN Part Certificate Auwthority
Bal unasy DCN=Biackhbit Azat CA Ol =EBlockt *
[ Defauti Galeway
Eeminte Network (1P Metmiask)
+
LA i
102 168,140,025
1O 63, 1490425

Blockbit Client - Login Simples + Certificado com VPN SSL e Remote Network

Para mais informagdes a respeito de como efetuar a instalagéo de certificados, consulte esta pagina.

Name: Digite 0 nome que sera utilizado no perfil. Ex.: SimLogCertVPNRemote;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;

Authentication Method: No método de autenticacdo, basta selecionar a opgéo "Simple Login + Certificate”;

User Certificate: Selecione o certificado que o usuéario utilizara neste perfil de conexao;

Certificate Authority: Selecionar a CA que sera utilizada. Ele precisa estar instalado na maquina do usuario;

VPN: Selecione a opgao "SSL";

Port: Adicionar a porta que sera utilizada. Neste caso usaremos a porta padrédo. Ex.: 9443;

Remote Network: Adicione as redes remotas que serdo utilizadas. Ex.: 192.168.149.0/25, 192.168.148.0/25 e 192.168.147.0/25.


https://docs.blockbit.com/pages/viewpage.action?pageId=22679520#Instala��odeCertificados-Instala��odeCAs

Cancel

Para concluir, clique em [ caso contrario, clique em [ ] desfazer essas configuracoes.

Para visualizar outros exemplos de configuragéo, consulte esta pagina.



Login + Certificate IPSEC Legacy

O método de autenticagdo Login com Certificado IPSEC Legacy efetua basicamente o mesmo processo que foi feito no SSL, porém para que o certificado
seja exibido no campo, o usuério precisara entrar no portal, gerar sua CA e instala-la como Maquina Local (ndo como Usuéario Atual).

Para configurar um perfil com método de autenticacéo "Login + Certificado IPSEC Legacy", complete o formulario como indicado abaixo:

§ Bicckbit Client | Connections A |
DM SEE Mactar &
FMamie
U SSL LIThADGw o
IFSEC-Legacy
UTh Blzclait Ree e Gateway [P Hostor FODN]) Post
o Sard =+
IPSEC-Legany -
172370005803 -—
i
w
Anithenbication Mathad Uzor Cortiflcats
Login + Certificate [IPeec lzgany  ° Ch=tmer BRI Ifidcmsnintoosn
YFH Part Certificate Auwthoaity
Disable
[+#] Defautt Gatesny
Beminte Network (1P Metmiaci
=
5 v - = N |

Blockbit Client - Login + Certificado IPSEC Legacy

Para mais informacdes a respeito de como efetuar a instalagéo de certificados, consulte esta pagina.

Name: Digite o nome que serd utilizado no perfil. Ex.: IPSEC-Legacy;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
Authentication Method: No método de autenticagdo, basta selecionar a opgéo "Login + Certificate (IPSEC Legacy)";
User Certificate: Selecione o certificado que o usuéario utilizara neste perfil de conexao.

Para concluir, clique em [m caso contrério, cliqgue em [m] desfazer essas configuracgoes.
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Para visualizar outros exemplos de configuracéo, consulte esta pagina.



Login + Certificate IPSEC Legacy com Remote Network

O método de autenticagdo Login com Certificado IPSEC Legacy efetua basicamente o mesmo processo que foi feito no SSL, porém para que o certificado
seja exibido no campo, o usuério precisara entrar no portal, gerar sua CA e instala-la como Maquina Local (ndo como Usuéario Atual).

Para configurar um perfil com método de autenticacéo "Login + Certificado IPSEC Legacy com Remote Network", complete o formulario como indicado
abaixo:

§ Blocckbit Client | Connections ot |
VDM S50 Mastar & &
Mamie
U S5L LIThADGy - - -
IPSEC-Legacy-F
UTK Bizclait Reeminde Gateway [P Host or FODN]) Post
o . oard = |
IPSEC-Legmoy-R -
1723710005803 —
F 9
w
Anthentication Mathod Usor Cortificats
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YFHN Part Certificate Auwthionity
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+
TOLIRAT O -
10 10480424
0090 4 :

Blockbit Client - Login + Certificado IPSEC Legacy com Remote Network

Para mais informacdes a respeito de como efetuar a instala¢éo de certificados, consulte esta pagina.

Name: Digite o nome que sera utilizado no perfil. Ex.: IPSEC-Legacy-R;

Remote Gateway/Port: Adicione os gateways remotos e suas respectivas portas. Ex.: 172.31.0.1:9803;
Authentication Method: No método de autenticacéo, basta selecionar a opgéo "Login + Certificate (IPSEC Legacy)";
User Certificate: Selecione o certificado que o usuéario utilizara neste perfil de conexao;

VPN: Selecione a opgédo "IPSEC";

Remote Network: Adicione as redes remotas que serdo utilizadas. Ex.: 10.10.49.0/32, 10.10.48.0/32 e 10.10.47.0/32.

Para concluir, clique em [m caso contrario, cliqgue em [m] desfazer essas configuracoes.


https://docs.blockbit.com/pages/viewpage.action?pageId=22679520#Instala��odeCertificados-Instala��odeCAs

Para visualizar outros exemplos de configuragéo, consulte esta pagina.



Conexao usando Blockbit Client

Apobs criar e salvar o perfil de conexdo, o usuario sera automaticamente redirecionado para a tela inicial, conforme demonstrado abaixo:

B Blockbit-App — ¥
File Help

BBlockbit

Connection e
Login

Password

BLOCKBTS 2020

Tela de Login

Complete os campos como exemplificado:



B Blockbit Client — hd
File Help

BBlockbit

Connection | UTM Blockbit -

Login |user@blockbit.com

Password (essssssses

ALOCERITE: 2020

Tela de Login - Completa

® Connection: Selecione o perfil de conex&do desejado. Por exemplo, o perfil criado na sesséo anterior. Ex.: UTM Blockbit;
® Login: Digite o login que seré utilizado na conexdo. Ex.: user@blockbit.com;
® Password: Digite o password que serd utilizado na conexdo. Ex.: q1Q!q1Q!.

) Login ) ) ) -
Para efetuar a conexao, clique em [ o9 , caso a autenticago tenha sido efetuada com sucesso, a tela abaixo seré exibida.


mailto:user@blockbit.com

B Blockbit Client — *
File Help

B3lockbit

Connection : UTM Elockbit
Login: wuser
Remote Gateway: 19221681121
Duration : 00:00:47
VPN : 551

Virtual Address: 122188112.12/24

Logout

BLOCKRITE 2020

Blockbit Client - Conectado

As informag0es exibidas nesta tela s&o:

Connection: Exibe o nome do perfil de conexao;

Login: Exibe qual usuério esta logado;

Remote Gateway: Exibe o IP do endereco remoto que foi utilizado para efetuar a conexao;
Duration: Mostra por quanto tempo o usuério esta conectado;

VPN: Mostra qual tipo de VPN est& sendo utilizada;

Virtual Address: Exibe o IP virtual que foi associado ao usudrio nesta conexao.

Além disso, uma mensagem confirmando a conexdo aparecera no canto inferior direito da sua tela.

Motification

Mensagem de confirmagdo de conex&o

Durante o processo de instalagéo do Blockbit Client a interface TAP é criada, ela fica desativada em background quando ndo tem nenhuma ligacao entre
taneis VPN sendo ativada no momento da conexao. Para visualiza-la, digite o comando Windows + R, ou selecione "Executar" no seu Menu Iniciar, a

oK

janela abaixo sera exibida, no campo de texto dela, digite "ncpa.cpl” e clique em [} ] (ou "tecle Enter"):




? Type the name of a program, folder, document, or Internet
= rescurce, and Windows will open it for you,

Open: | ncpa.cpl -

QK Cancel Browse...

Run - control panel

A janela "Conexdes de Rede" sera exibida, como exemplificado abaixo, nela é possivel visualizar a interface TAP:

I # Hoteers (orredme - ] ¥
& i 1 [esicedOural 5 Rersanasd isser 5 Akt C o saarie [} kil
g - k=« T “.
Plssiwath Pt © st . =y Efwrei
= il ATy w | P ELeas Bi L ol e B O ST TS R “-l"" ey L faadrs T AHiS
;_ (1=t ._l Wil
. j.-.l --:'l d ..l-

Network Connections

Quando uma VPN est4 estabelecida, a interface é automaticamente ativada, como exibido acima. O Blockbit Client utiliza esta interface para a
comunicagédo entre os tlneis. Para mais informagGes, clique em Status, como demonstrado abaixo:

% Disable
Status !

I
=

Diagnose

e g

Qee (@

Bridge Connections

Create Shortcut
[Delete

Rename

Properties

Local Area Connections - Status

O painel abaixo seréa exibido:



General

Connection
IPv4 Connectivity: Internet
IPve Connectivity: Mo network access
Media State: Enabled
Duration: 00:10:23
Speed: 1.0 Gbps

Activity
Sent L_M..,. Received
— =4
Bytes: 1.998.540 7.940.814
G Properties GDisabIe Diagnose
Close

Local Area Connections

Clique no botio [ 4], os detalhes de conexao serdo exibidos:



Na janela Network Connection Details é possivel ver algumas informacdes Uteis sobre a conexdo, como por exemplo, o IP na interface é o mesmo que foi

associado ao endereco virtual:

Metwork Connection Details =

Metwork Connection Details:

Property
Connection-specific OM...
Description

Physical Address
DHCP Enabled

IPwd Address

IPwd Subnet Mask
Leaze Obtained
Lease Expires

IPwd Default Gateway
IPvd DHCF Server
IPv4 DMS Servers

IPwd WINS Server
MNetBIOS over Tepip En...
Linkdocal [PvE Address
IPwk Default Gateway

£

Value 2

TAP-Windows Adapter V5
00-FF-35-3D-81-E2

Yes

15216811212

265.255.255.0

Sunday, December 11, 20011 11:42:0¢
Maonday, December 12, 2021 3:12:56
152.168.1121

152.168.112.254

1721613245

1721613 246

fes
fe80:61bf:3a27f 07067 17467

Network Connection Details
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Network Connection Details - Example

Por fim, para se desconectar basta clicar no botéo [ ].




Motification

It 5

Mensagem de confirmacao de desconexao

Isso conclui a conexdo e desconexao utilizando o Blockbit Client.

Para mais informagdes sobre como efetuar a configuragdo, consulte essa pagina.



Logs no Gerenciador de Eventos do Windows

Ao instalar o Blockbit Client, o Blockbit_Log é adicionado automaticamente no Gerenciador de Eventos do Windows, registrando dados sobre as
sessdes e permitindo que o administrador efetue andlises ou troubleshooting dos acessos.

Para acessar o Blockbit_Log, basta seguir os passos abaixo, digite o comando Windows + R, ou selecione "Executar" no seu Menu Iniciar, a janela

oK

] (ou "tecle Enter"):

abaixo ser& exibida, no campo de texto dela, digite "ncpa.cpl” e cligue em |

< Run

=7 Type the name of a pregram, folder, docurnent, or Internet
= resource, and Windows will open it for you.

Open: | v

QK Cancel Browse...

Run - Event Viewer

A janela do Gerenciador de Eventos do Windows sera exibida, como exemplificado abaixo:
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Event Viewer

A esquerda, expanda Application and Services Logs e clique em Blockbit_Log:



E Event Viewer (Local)
> E Custom Views
> __E, Windows Logs
~ [ Applications and Services Lo
fs] Blockbit_Log
@ Hardware Events
fs] Internet Explorer
fs| Kaspersky Event Log
fs] Key Management Service
5 [ Microsoft
fs] Microsoft Office Alerts
» [ OpenSSH
{5 Windows PowerShell
___2 Subscriptions
Event Viewer - Application and Services Logs

Ao acessar o Blockbit_Log o administrador tem acesso a todos os eventos registrados pelo sistema, conforme demonstrado abaixo:
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Event Viewer - Application and Services Logs - Blockbit_Log

Além deste recurso, o Blockbit Client também conta com a sua propria opgéo de exportacéo de logs de conexao, para mais informagdes consulte esta pag
ina.

Isso conclui a configuracéo e instalagéo do Blockbit Client.
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