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ATENDIMENTO AS ESPECIFICACOES TECNICAS
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Demonstramos, em atendimento ao previsto no subitem 4.3.1, 4.3.2 e 4.3.3 do Anexo |l do Pregao Eletronico n°
52/2022 o atendimento as especificagdes dos itens e subitens obrigatérios, especificando a localizagdo exata
das informagdes comprobatdrias inseridas em nossa Proposta Comercial apresentada.

1.2.1.1. Datasheet_v2.4.0 Atende 6 aneey | TR LIMEX] 50
Firewall Throughput (UDP)

1.2.1.2 Datasheet_v2.4.0 Atende 6 6GBPS
IPSEC VPN Throughput (AES-

1.2.1.3 Datasheet_v2.4.0 Atende 6 256 +SHA256) 500 mbps

1.21.4 Datasheet_v2.4.0 Atende 6 i%lﬁ;nspectlon JrralgHptEI0
Conexdes Simultaneas

1215 Datasheet_v2.4.0 Atende 6 6.000.000

1.2.1.6 Datasheet_v2.4.0 Atende 6 gg'&g’é“s L
VLAN (IEEE 802.Iq) até 4094

1.21.7 Datasheet_v2.4.0 Atende 16 béiE [fterface

1218 Blockbit_Networks_Compatibility_Matrix Atende 1 E"gg S SRl

: - ) Max Client to G/W IPSEC

1.2.1.9 Blockbit_Networks_Compatibility_Matrix Atende 1 TS - 150

1.2.1.10 Datasheet v2.4.0 Atende 6 Interface de Rede 4 X GE RJ45

1.2.2.1. Arquitetura

| Proposta Comercial Atende - -

Il Proposta Comercial Atende - -

1] Proposta Com rc;al Atende

e

Proposta Comercial __

| Proposta Comerclal ) Atende - -
1l Proposta Comercial Atende - -
1l Proposta Comercial Atende - -
Temperatura ideal de Operag&o -
v Datasheet_v2.4.0 Atende 6 |0° (14°F) — 60°C (140°F)
Vv Proposta Comercial Atende - -
\ Datasheet_v2.4.0 Atende 6 1 x USB FOTO EQUIPAMENTO
Vi Proposta Comercial Atende - -
O Blockbit NGFW (Next-
vill Datashest v2.4.0 AtsyEo 3 Generation Firewall) simplifica a




BlockbittNGFW+PT+2.4.0

tende

criagéo de politicas e regras de
seguranga complexas, podendo
ser implementado como gateway
ou inline, otimizada para anélise
de contetdo de aplicagdo na
_camada 7

Suporte ao protocolo SNMP v,

Blockbit+NGFW+PT+2.4.0

Atende

e -

1] Datasheet v2.4.0 Atende 16
= v2ev3
Gerenciamento (LAN ou WAN)
Ml Datasheet_v2.4.0 Atende 16 via WEB (HTTPS por browser) e
SSH
v Blockbit-NGFW+PT+2.4.0 Hilendis 108-110/121- | Traffic Monitor/Network System
122 Resources
223-225/262- UTM — Application Control/UTM
: 266/196- — Threat Protection/NGFW —
E Eloskbit-NEFWAET24.0 Alende | 499/185- | Web Filter/UTM ~ Firewall/Traffic
188/107-110 Monitor — Network
Vi Remote Syslog / Gerenciamento

1406 / 1364

SR Sz

Suporta 1Pv4 e 1PV6

Datasheet_v2.4.0

VLAN (IEEE 802.lq) até 4094
por interface

Datasheet_v2.4.0

Atende

DHCP (dynamic host
configuration protocol) IPv4 e
IPv6 — Relay, Server e Client

BlockbittNGFW+PT+2.4.0

Atende

999

Para habilitar esta opgao,
marque a caixa de checagem.
Este campo define o MTU da

interface virtual, os valores
possiveis estdo entre 1280 e
9000 (JUMBO FRAME)

Datasheet_v2.4.0

Atende

16

Suporta sub-interfaces ethernet
ldgicas

Vi

Datasheet_v2.4.0

Atende

16

Suporte a servidores NTP
(Network Time Protocol) para
atualizacdo de data e hora

Vil

Datasheet_v2.4.0

Atende

14

NAT dindmico (Many-to-Many e
Many-to-1) — Nat estatico (1:1 e
Many-to-Many) e bidirecional 1:1

Vil

Blockbit+NGFW+PT+2.4.0

Atende

133-135

Events — Query Editor — Create
query

Datasheet_v2.4.0

Atende

14

NAT (SNAT e DNAT), 1:1, NI,
NATE5, NAT46, NAT44 e NAT66,
PAT, NAT de Origem e NAT de
Destino e simultaneamente.

Datasheet_v2.4.0

Atende

15/16

Roteamento dindmico:
BGP/BGP4+, OSPFv2/v3/ RIPv2
e PIM-SM
Roteamento estatico (IPv4 e
IPv6) com suporte a ECMP.
Suporta roteamento estatico,
dinamico (OSPF, BGP)
IPv4/IPv6

Xl

Datasheet_v2.4.0

Atende

16

Roteamento dinamico:
BGP4/BGP4+ OSPFv2/v3,
RIPv2 e PIM-SM

Xl

Blockbit+NGFW+PT+2.4.0

Atende

14

Roteamento Avangado e
Dinamico;
BGPv4+;
OSPFv2 e v3;
RIPv1, v2 e RIPng;
IGMP;
Roteamento multicast (PIM-SM)

Xl

Datasheet_v2.4.0

Atende

20

RFC 3768: Virtual Router
Redundancy Protocol (VRRP)




Suporte ao protocolo SNMP v,

Datasheet_vZ..

Atende

XV Datasheet_v2.4.0 Atende 16
V2 e v3.
XV Datasheet v2.4.0 Atende 16 Monitoramento
Roteamento baseado em politica
XVI Datasheet _v2.4.0 Atende 16 (PBR — Policy Based Routing ou

e L

PBF — Policy Based Forwarding

Autenticagdo

Datasheet_v2.4.0

Atende

16

Sincronismo de usuérios e
grupos e hosts com servidores
Windows AD e servidores LDAP
com replicagé@o de sessdes
estabelecidas dos usuarios

Datasheet_v2.4.0

Atende

17

Permite o controle, sem
instalagéo de cliente de
software, em equipamentos que
solicitem saida a internet para
que antes de iniciar a
navegac¢do, expanda-se um
portal de autenticagao residente
no firewall (Captive Portal)

Datasheet v2.4.0

Atende

17

Permite criar politicas baseadas
na visibilidade e controle de
quem esta utilizando quais
aplicagdes através de integracao
com servigos de diretorio,
autenticagdo via LDAP, Active
Directory e base de dados local

Datasheet_v2.4.0

Atende

16

Monitor — Security Events — Este
painel possui alguns recursos
que permitem uma analise
profunda mais detalhada:
Através deste painel é possivel
efetuar busca de acordo com
queries personalizadas, analisar
incidentes e eventualidades
especificas, perm.

BlockbittNGFW+PT+2.4.0

Atende

86/90

Monitor — Live Sessions

Datasheet_v2.4.0

Datasheet_v2.4.0

Atende

Atende

16

Granularidade (perfis de leitura e
leitura/escrita, aplicagdes de
configuragdes etc.) de acesso
administrador na Interface Web

com sessoes simultéaneas

Suporta criar politicas de
blogueio ou liberagéo por
geolocalizagéo e informam nos
logs e pais de origem e/ou
destino com a bandeira para
facilitar a identificagdo do trafego

Blockbit+NGFW+PT+2.4.0

Atende

352/353

COUNTRY

Datasheet_v2.4.0

Atende

Suporta criar politicas de
bloqueio ou liberagao de
geolocalizagao e informam nos
logs o pais de origem e/ou
destino com a bandeira para
facilitar a identificagédo do
trafego.

A%

Datasheet_v2.4.0

Atende

Informam nos logs o pais de
origem e/ou destino com a
bandeira para facilitar a
identificacdo do trafego.

1.2.2.8. VPN

Datasheet v2.4.0

Atende

15

VPN tanel (LAN to LAN)
VPN Site-to-Site e Client-to-Site

Datasheet_v2.4.0

Atende

15

AES(128, 192 e 156), 3DES

Blockbit+NGFW+PT+2.4.0

Atende

898

Authentication Algorithm
MD5/SHA1/SHA256




v Datasheet_v2.4.0

Atende

15

IKEvL e IKEv2 (para fase 1 e
fase 2) e ESP

\" Datasheet_v2.4.0

Atende

15

DH (Diffie-Hellman — Grupo 1,
Grupo 2, Grupo 4, Grupo 14,
Grupo 15, Grupo 16, Grupo 17,
Grupo 18, Grupo 19, Grupo 20,
Grupo 21, Grupo 22, Grupo23,
Grupo24, Grupo25, Grupo 26,
Grupo27, Grupo28, Grupo29,
Grupo30) RSA key Generation,
DAS parameter.

VI Datasheet_v2.4.0

Atende

16

VPN SSL com suporte a
certificado digital X.509
v3/Gerenciamento de certificado
SSL (X.509)

VI Datasheet_v2.4.0

Atende

15

NAT-5 (encapsulamento UDP)

Vil Blockbit+NGFW+PT+2.4.0

Atende

852

UTM Services VPN IPSEC /
VPN SSL

IX Blockbit+NGFW+PT+2.4.0

Atende

885

VPN IPSEC Acesso Remoto

X Datasheet_v2.4.0

Atende

15

VPN RAS/SSL (remote access
permite acesso por cliente de
VPN ou suporte direto na
estacdo sem cliente — Interface
Web), ou seja, pode utilizar a
VPN SSL com ou sem agente.
Cliente VPN compativel com
Win7, 8/8.1,10e 11 (32 e 64
bits), Linux MacOS.

Xl Blockbit+NGFW+PT+2.4.0

Atende

972

Acessando Portal de
Autenticacao (VPN SSL Portal)

Xll Blockbit+tNGFW+PT+2.4.0

Atende

986

Acesso Remoto Rede

X1 Datasheet_v2.4.0

Atende

15

Permite atribuir DNS nos
clientes

XV Datasheet_v2.4.0

Atende

15

Suporta roteamento estatico,
dinamico (OSPF, BGP).
IPv4/IPv6

XV BLOCKBIT_CLIENT_PT_V2.1.0rev00.Manual_do_Usuario

Atende

53

Windows Login

XVI BLOCKBIT_CLIENT_PT_V2.1.0rev00.Manual_do_Usuario

Atende

51

Simple Login + Certificate

XVII Datasheet_v2.4.0

Atende

Crie politicas de controle de
aplicagdes, IPS, Antivirus,
Antspyware e filtro de URL para
trafego dos clientes remotos
conectados na VPN SSL/IPSEC

XV Datasheet_v2.4.0

Atende

15

Suporte a certificados emitidos
por autoridade certificadora o
padréo ICP-Brasil

XIX BLOCKBIT_CLIENT_PT_V2.1.0rev00.Manual_do_Usuario

Atende

53

Windows Login

XX BLOCKBIT_CLIENT_PT_V2.1.0rev00.Manual_do_Usuario

Atende

Documentacao Blockbit
Client PT v2.1.0

XXI Blockbit+NGFW+PT+2.4.0

Atende

1499

.p12 PKCS-(Public Key
Cryptography Stadards) #12
Data File

XX Datasheet_v2.4.0

Atende

15

Suporta a incluséo (enrollment)
de autoridades certificadoras
mediante SCEP (Simple
Certificate Enroliment Protocol)

XX Datasheet_v2.4.0

Atende

15

Suporte a verificagao de
certificate revocation list (CRL)

XXIV Datasheet_v2.4.0

Atende

Crie politicas de controle de
aplicagdes, IPS, Antivirus,
Antispyware e filtro de URL para
trafego dos clientes remotos

1.2.2.9. Qualidade de Servigo (QoS)

conectados na VPN SSL/IPSEC

| Datasheet_v2.4.0

Atende

A Blockbit Platform conta com
recurso de QoS exclusivo que
permite, via interface grafica
centralizada e local, priorizar




trafego e controlar a largura de
banda de acordo com as
politicas de seguranga e
conformidades configuradas,
além da classificagao de pacotes
(Shaping). O recurso de QoS
avanc¢ado categoriza conexées
de acordo com sua importancia
e possibilita priorizar pacotes
através da marcagéo de DSCP e
TOS. Defina banda maxima e
garantida por aplicacéo, suporta
o match em categoria de URL,
IPs, de origem e destino, logins
e portas. Regras de QoS podem
ser habilitadas por horarios ou
intervalo de tempo.

Il Datasheet_v2.4.0

Atende

14

Controle de trafego e garantia de
banda por politica (aplicagées,
usuarios ou grupos de usuérios
sincronizados com o Windows

AD ou LDAP), zona de rede,
host especifico ou
origem/destino.

1} Datasheet_v2.4.0

Atende

16

Suporta VoIP (SIP/H323)

Y Datasheet_v2.4.0

Atende

19

* RFC 3260: New Termology
and Clarifications for
Diffserv;
¢ RFC 2597: Assured
Forwarding PHB Group
e RFC 2475: An Architucture
for Differentiated Services
o RFC 2474: Definition ofthe
Differentiated Services Field
(OS Field) in the IPv4 and
IPv6 Headers

\') Blockbit+NGFW+PT+2.4.0

223

1.2.2.10 Balanceamento de Links

Atende

UTM — Application Control

| Datasheet v2.4.0

Atende

15

Suporta balanceamento de link
por hash do IP de origem e
destino, pro peso com
configuragdo do percentual e
podendo utilizar de 2 a 9 links

Il Datasheet_v2.4.0

Atende

15

Suporte a multiplos perfis de
configuragéo e permite habilitar
em qualquer interface WAN
(DSL, MPLS, 3G/4G LTE)

1l Datasheet_v2.4.0

Atende

15

Definigao de envio de trafego
por interface selecionada,
suporta Policy Based Routing

A% Blockbit+NGFW+PT+2.4.0

Atende

741

SDWAN-Failover

Vv Datasheet_v2.4.0

Atende

15

Failback do link personalizavel
de 1 a 100 e persisténcia de
Links

VI Datasheet v2.4.0

Atende

15

Roteamento baseado em
aplicagéo e politica para
multiplos caminhos WAN, com
blogueio de app

Vi Datasheet_v2.4.0

Atende

04/05

SD-WAN

Vil Datasheet _v2.4.0

Atende

15

Verificagao de falha do link por
protocolo TCP/UDP Echo,
IQM_P (_Ping)

1.2.2.11. Recursos de Seguranga

I

| Datasheet_v2.4.0

Atende

ATP - Protegéo Avancgada
Contra Ameagas (Antivirus e
Anti-Spyware)/IPS — Sistema

de Prevencéo de Intrusos/




Filtragem de Contetido/
Controle de Aplicagdes.

Datasheet_v2.4.0

Atende

14

Suporta modo transparente
(camada 2), modo gateway
(camada 3) e espelhamento de
porta

Blockbit+NGFW+PT+2.4.0

Atende

65

UTM — Fila de Comandos

BlockbittNGFW+PT+2.4.0

Atende

1374

Atualizagio de bases de
assinaturas (IPS, WEB FILTER,
APPLICATION CONTROL e
ATP) sao realizadas de forma
automatica sem a necessidade
de reboot no Appliance Blockbit
ou no médulo de geréncia.

Blockbit+NGFW+PT+2.4.0

Atende

1381

Update bases automatically

Vi

Datasheet_v2.4.0

Atende

14

Prevencéao contra ataques do
tipo Worm, Trojan, Backdoors,
Portscans (detecta e blogueia a
origem), IP Spoofing, SYN-
ICMP-UDP flood e Spywares/
Prevengéo DoS, DDoS (Flood,
Scan, Session e Sweep),
PORTSCAN, Reconnaissence,
Evasione e ICMP

Vil

Datasheet_v2.4.0

Atende

A Blockbit Platform conta com
descriptografia de SSL para
inspecéo de trafego de saida

(Outbound), garantindo o
controle total de acesso e
aplicando recursos avangados,
como ATP, Filtro de Contelido,
Controle de Aplicagdo e
Antimalware, Suporta TLS 1.2
e TLS 1.3

Vil

Datasheet_v2.4.0

Atende

A Blockbit Platform conta com
descriptografia de SSL para
inspecao de trafego de saida

(Outbound), garantindo o
controle total de acesso e
aplicando recursos avangados,
como ATP, Filtro de Contetdo,
Controle de Aplicagdo e
Antimalware, Suporta TLS 1.2
eTLS 1.3

Blockbit+NGFW+PT+2.4.0

Atende

533-534

Exceptions

Datasheet_v2.4.0

Atende

16

Snapshot e Backup do Sistema
Criptografado Disaster recovery
(backup/restore) pela interface
Web

Xl

Blockbit+GSM+PT+2.4.0

Atende

199

Aba Backups

Xl

Datasheet_v2.4.0

Atende

16

Antivirus e Anti-Malware com
analise em tempo real — HTTP,
HTTPS, FTP, SMB, CIFS,
POP3 e SMTP (nativo na

1.2.2.12 Filtro de Pacotes

solugao)
T

-l

Datasheet_v2.4.0

Atende

14

Suporta modo transparente
(camada 2), modo gateway
(camada 3) e espelhamento de
porta

Blockbit+NGFW+PT+2.4.0

Atende

436

O Firewall opera no modo
“Stateful” e dispoe de
ferramentas que parametrizam
os “Niveis de seguranga” e os
“Controle das conexdes”, além
das politicas de “Filtro de
Pacotes” e “Redirecionamento
— DNAT" e anélise de padrbes
de estado de conexdes, bem




como analise de decodificagao
de protocolo, analise de

deteccdo de anomalias de

protocolo, IP Deframentation,
remontagem de pacotes de
TCP e blogueio de pacotes
malformados e Controle de

Trafego.

Blockbit+NGFW+PT+2.4.0

Atende

1577

Services — Em sua
configuragao inicial, por
padréo, o sistema traz alguns
objetos (portas/protocolos) pré-
cadastrados, os objetos
referentes aos protocolos e
SEervigos mais comuns:
Exemplo: “DHCP”, "DNS",
‘HTTP", "HTTPS".

Datasheet_v2.4.0

Atende

16

Suporta VolP (SIP/H323)

Datasheet_v2.4.0

Atende

14

Protegao Ati-Spoofing

\'

Datasheet_v2.4.0

Atende

14

Suporta IPv4 e IPv6

Vil

Datasheet_v2.4.0

Atende

14

IP de Origem/Destino, Porta e
Protocolo/(politica de filtragem)
com possibilidade de
agendamento/criacao de
politicas por usuarios ou
grupos.

VIl

Blockbit+NGFW+PT+2.4.0

Atende

647

CUSTOM CATEGORIES

Datasheet_v2.4.0

Atende

17

Suporta granularidade as
politicas de IPS, Antivirus e
Anti-Spyware, possibilita a

criagao de diferentes politicas
de seguranga, enderego de

origem, enderego de destino,
servigo e a combinagao de

1.2.2.13. Filtro de Contelido

todos esses itens

e B
= VY

Datasheet_v2.4.0

Atende

A Blockbit é capaz de
reconhecer aplicacdes
independentemente de porta e
protocolo, portanto € possivel
liberar a aplicagdo sem precisar
liberar porta efou protocolos

Datasheet_v2.4.0

Atende

Capaz de detectar aplicagdes
encapsuladas e validar se o
trafego corresponde com a

especificagdo do protocolo. O

recurso também identifica
funcionalidade especifica
dentro de uma aplicagéo

Datasheet v2.4.0

Atende

A maioria das informagées que
trafegam na web usam
conexdes criptografadas. A
Blockbit Platform conta com
descriptografia de SSL para
inspecgéao de trafego de saida
(Outbound), garantindo o
controle total de acesso e
aplicando recursos avangados,
como ATP, Filtro de Conteldo,
Controle de Aplicacdo e
Antimalware.

Blockbit+NGFW+PT+2.4.0

Atende

557

Application Control — Lista de
Categorias Email;
Proxy;

Social;

Remote;

Ads;

VolP;

Storage;




Collaboration;
Mobile;
Update;

Protocol;
Games;
Business;
Streaming;
Cloud;
Web;
Portal;
P2P;
Download.

Blockbit+NGFW+PT+2.4.0

Atende

20

Definitions: Armazena dados de
inteligéncia e definicdes de
sistema, como regras de
compliance e assinaturas
maliciosas, entre outras.

Vi

Blockbit+tNGFW+PT+2.4.0

Atende

550/557

Application Control — Lista de
Categorias Email;
Proxy;
Social;
Remote;
Ads;

VoIP;
Storage;
Collaboration;
Mobile;
Update;
Protocol;
Games;
Business;
Streaming;
Cloud;
Web;
Portal;

P2P;
Download

Vil

Blockbit+NGFW+PT+2.4.0

Atende

557

Application Control — Lista de
Categorias Email;
Proxy;
Social;
Remote;
Ads;

VolP;
Storage;
Collaboration;
Mobile;
Update;
Protocol;
Games;
Business;
Streaming;
Cloud;
Web;
Portal;

P2P;
Download

Vil

Datasheet_v2.4.0

Atende

17

Suporta a identificagao de
multiplos usuarios conectados
em um mesmo endereco IP em
ambientes Citrix e Microsoft
Terminal Server, permitindo
visibilidade e controle granular
por usuarios sobre o uso das
aplicagbes que estéo nestes
Servicos.

Blockbit+NGFW+PT+2.4.0

Atende

15

Suporte granularidade nas

politicas de IPS, Antivirus e

Anti-Spyware, possibilita a
criacdo de diferentes politicas




por zona de seguranga,
endereco de origem, endereco
de destino, servico e a
combinacao de todos esses
itens.

Blockbit+NGFW+PT+2.4.0

Atende

353-354

Identification

Xl

Datasheet_v2.4.0

Atende

16

Registro de usuérios os
eventos de autenticacao,
acesso, blogueio e ameagas.

Xl

Datasheet_v2.4.0

Atende

14

Controle de tréfego e garantia
de banda por politica
(aplicacdes, usuarios ou grupos
de usudrios sincronizados com
o Windows AD ou LDAP), zona
de rede, host especifico ou
origem/destino

Xl

Blockbit+NGFW+PT+2.4.0

Atende

150

Diagnostic — Cetogory Lookup

XIv

Datasheet_v2.4.0

Atende

15

88 categorias (incluindo
Governo, Webmail, Instituicdo
de Saude, Noticias,
Pornografia, Restaurante,
Redes Sociais, Esporte e
Educacgéo, Jogos, Compras),
+49 milhdes de URLs
catalogadas, controle de login,
por dominio no Google,
integragao SafeSearch (busca
segura), Google, Bing e Yahoo,
mensagem de bloqueio para o
usuario final.

XV

Datasheet_v2.4.0

Atende

15

Lista personalizadas (whitelist e
blacklist)

XVI

Blockbit+NGFW+PT+2.4.0

Atende

20

Definitions: Armazena dados de
inteligéncia e definicdes de
sistema, como regras de
compliance e assinaturas
maliciosas, entre outras;

XVII

Blockbit+NGFW+PT+2.4.0

Atende

219

Web Filter — Top users

Xvii

Datasheet_v2.4.0

Atende

14117

Suporta granularidade nas
politicas possibilita a criagdo de
diferentes politicas por zona de

seguranga, endereco de
origem, endereco de destino,
servico e a combinacdo de
todos esses itens.

XIX

Datasheet_v2.4.0

Atende

657

Este item permite customizar a
pagina de bloqueio que é
devolvida aos usudrios da rede
referente aos acessos “Néo
Autorizados” do trafego Web
(interceptados pelo Proxy).

Blockbit+tNGFW+PT+2.4.0

Atende

127

Monitor — Security Events

Datasheet_v2.4.0

Atende

14

Suporta politica por tempo,
horario e/ou periodo (dia, més,
ano, dia da semana e hora).
Suporta grupos de usuarios,
IPs, rede efou zonas de
seguranga.

XXII

Datasheet v2.4.0

Atende

15

Integracéo SafeSearch (busca
segura), Google, Bing e Yahoo.

Datasheet_v2.4.0

Atende

14

Habilitagao de web cache de
conteldos dindmicos
(Facebook, Google Maps, MSN
Video, Sourceforge Downloads,

evengao de Intrusdo (IPS) R e

_Windows Updare, YouTube).

Datasheet_v2.4.0

Atende

O IPS conta com milhares de |
assinaturas para identificagcao




de ameacas em um banco de
dados atualizado diariamente

Datasheet_v2.4.0

Atende

14

Detecgéo e prevengao de
ataques e intrusGes baseada
em +80 mil assinaturas
agrupadas como Client
(Aplicagdes) e Server
(Servidores)

1l

Datasheet v2.4.0

Atende

A Blockbit & capaz de
reconhecer aplicagbes
independentemente de porta e
protocolo, portanto é possivel
liberar a aplicagdo sem precisar
liberar porta e/ou protocolos.
Identifica o uso de taticas
evasivas para controlar
aplicagbes que tentam usar
conexdes criptografadas (por
exemplo Skype ou rede TOR).

Datasheet_v2.4.0

Atende

14

Reconhecimento de padrdes,
analise de protocolos e
anomalias e bloqueia
vulnerabilidade/Protegao contra
ameagas na camada de
aplicacdo (Exploit/Niveis de
impacto: Baixo, Médio e
Alto/Fragmentacéo e
desfragmentacgao IP)

Datasheet_v2.4.0

Atende

A Blockbit Platform conta com
descriptografia de SSL para
inspe¢do de trafego de saida
(Outbound) garantindo o
controle total de acesso e
aplicando recursos avangados,
como ATP, Filtro de Contetido,
Controle de Aplicacéo e
Antimalware. Suporta TLS 1.2
e TLS 1.3. Suporta aplicagéo
de politicas de seguranga e
visibilidade para as aplicagtes
que circulam.

Vi

Blockbit+NGFW+PT+2.4.0

Atende

436

O firewall opera no modo
“Stateful” e dispde de
ferramentas que parametrizam
os “Niveis de seguranca” e os
“Controles das conexdes”, além
das politicas de “Filtros de
Pacotes” e “Redirecionamento
— DNAT" e andlise de padrbes
de estado de conexdes.

Vil

Datasheet_v2.4.0

Atende

17

Registra na console de
monitoragéo as seguintes
informagdes sobre ameacas
identificadas: o nome da
assinatura ou do ataque,
aplicagéo, usuario, origem e o
destino da comunicacéo, além
da agdo tomada pelo
dispositivo.

Vil

Datasheet v2.4.0

Atende

17

Registra na console de
monitoragdo as seguintes
informacdes sobre ameacas: o
nome da assinatura ou do
ataque, aplicagao, usuario,
origem e o destino da
comunicagao, além, da agéao
tomada pelo dispositivo

Datasheet v2.4.0

Atende

14

Permite ativar ou desativar as
assinaturas, ou habilitar em
modo de monitoragéo




Datasheet v2.4.0

Atende

17

Permite a configuracéao de
diferentes politicas de controle
de ameagas e ataques
baseado em politicas de
firewall considerando usuérios,
grupos de usudrios, origem,
destino, zonas de seguranca,
MAC Address, cada politica de
firewall podera ter um
configuragao diferente de IPS,
sendo essas politicas por
Usuarios, Grupos de usuarios,
origem, destino, zonas de
seguranca

Xl

Datasheet_v2.4.0

Atende

14

Log de registro das incidéncias
para cada tipo de ataque
identificado.

Xl

Datasheet_v2.4.0

Atende

15

Identifica, classifica e blogueia
malware tais como, trojan,
spyware, adware, keyloggers,
highjackers, Worms, virus,
conexdes do tipo C&C
(Command and Control) e Anti-
Bot (Botnet)

Xl

Datasheet_v2.4.0

Atende

14

Prevengéao contra anomalias de
protocolos (HTTP, SMTP, POP,
IMAP, Sendmail, NTP,
NetBIOS, HTIPS, FTP, DNS,
SMB, CIFS, RPC, RDP,
CHARGEN, SSDP, SNMP, TCP
highjacking SSH e Telnet)

XV

Datasheet_v2.4.0

Atende

17

Possui protegdo contra virus
em contetido HTML e
Javascript, software espiao
(spyware) e Worms

XV

Datasheet_v2.4.0

Atende

Blockbit Platform pode detectar
malware avangados como
trojans e virus, ameacgas
persistentes avangadas e
ataques de call-backs
maliciosos. O ATP também
pode bloquear IPs com ma
reputagdo em diferentes
categorias (abusers,
anonymizers, attackers,
malware, spam) além de
ataques por geolocalizagao.
Bloqueia arquivos pela
extensdo e também identifica
pelo tipo MIME (mesmo
mudando a extensao).

XVI

Blockbit+tNGFW+PT+2.4.0

Atende

20

Armazena dados de
inteligéncia e definigdes de
sistema, como regras de
compliance e assinaturas
maliciosas, entre outras.

Datasheet_v2.4.0

Atende

20

RFC 7541: HPACK: Header
Compression for HTTP/2
RFC 7540: Hypertext Transfer

Pratocol Version 2 (HTTP/2)

i

OLE DE GERENGIAVENTO GETRALIZADO PARA FIREWALL (fem 2

4 +
———— v
i 74
|

Proposta Comercial

Atende - -
Proposta Comercial Atende - -
Plataforma de virtualizagao:
1.3.1.3 Blockbit+GSM+PT+2.4.0 Atende 14 VMware, XenServer, KMV e
ProxMox
1.3.14 Proposta Comercial Atende - -




P

roposta Comercial

Blockbit+GSM+PT+2.4.0

- ; =
! Ty

Atene

1.3.2.2

Proposta Comercial

Atende

1.3.2.3

Proposta Comercial

Atende

1.3.24

Blockbit+GSM+PT+2.4.0

Atende

16

Ao conectar um dispositivo
Blockbit UTM ao Blockbit GSM
¢é estabelecido um Tunel
seguro utilizando comunicagao
criptografada, possibilitando a
aplicagao das configuragdes
geradas.

1.3.2.5

Blockbit+GSM+PT+2.4.0

Atende

10

GSM — Introdugio

1.3.2.6

Blockbit+GSM+PT+2.4.0

Atende

10

Para melhor compreensao,
segue um exemplo: Supondo
que vocé € administrador de

uma rede de 1.000 lojas e

necessita bloquear o acesso a
determinado dominio de rede

social para cada loja, sem o

Blockbit GSM sera necessario
configurar o Firewall de cada
loja para realizar o blogueio de
todas as lojas ao mesmo
tempo, basta apenas fazer a
configuragdo adequada no

Blockbit GSM e executar o

deploy para todas as lojas,

simples, rapido e pratico.

1.3.2.7

Blockbit+GSM+PT+2.4.0

Atende

1

Permite a criagdo de politicas e
grupos de politicas para
controlar os acessos das redes
protegidas pelas devices, de
forma rapida, facil e sem erros;

1.3.2.8

Datasheet_v2.4.0

Atende

5

Gerenciamento Centralizado

1.3.2.9

Datasheet v2.4.0

Atende

5

Gerenciamento Centralizado

1.3.2.10

Blockbit+GSM+PT+2.4.0

Atende

818

Administration — Aba “Auth
Servers”

1.3.2.11

Blockbit+GSM+PT+2.4.0

Atende

810-812

User Profiles — Menu de Agdes
— Create Profile

1.3.2.12

Blockbit+GSM+PT+2.4.0

Atende

837

Administration — Aba "Audit
Log’

1.3.2.13

Blockbit+GSM+PT+2.4.0

Atende

443

Identificagdo

1.3.2.14

Blockbit+GSM+PT+2.4.0

Atende

325/336

Objects / Create Group

1.3.2.15

Blockbit+GSM+PT+2.4.0

Atende

341

Objet / Mapping

1.3.2.16

Blockbit+GSM+PT+2.4.0

Atende

442

Tempo / Agendamento

1.3.2.17

Blockbit+GSM+PT+2.4.0

Atende

10

O Blockbit GSM — Global
Security Management ou
Gerenciamento Global de
Seguranga, foi desenvolvido
para gerenciar as multiplas
solugdes da Blockbit. Através
dele é possivel administrar os
perfis de dispositivos,
gerenciamento e automacgéao de
inventario, Monitoramento,
realizar upgrade remotamente
e muitas outras solugdes que
serdo devidamente detalhadas
posteriormente.

1.3.2.18

Blockbit+GSM+PT+2.4.0

Atende

108

Status da conex&o entre o
Blockbit GSM e o Blockbit UTM

1.3.2.19

Blockbit+NGFW+PT+2.4.0

Atende

107

Monitor — Traffic Monitor

1.3.2.20

BlockbittNGFW+PT+2.4.0

Atende

1430

System — Aba High Availability

1.3.2.21

Blockbit+GSM+PT+2.4.0

Atende

341

Objects — Address — Object
Mapping




1.3.2.22

Blockbit+NGFW+PT+2.4.0

Atende

397

IPv4 — Menu de agdes —
Validate Policies

1.3.2.23

Blockbit+NGFW+PT+2.4.0

Atende

1415

System — Aba Notifications

1.3.2.24

Blockbit+GSM+PT+2.4.0

Atende

79

Proporciona o monitoramento
através de graficos do status
do seu gateway em aspectos
gerais, tais como: sistema
operacional, utilizagdo CPU,
tuneis ativos, conexdes
concorrentes e casos de
desconexéo de gateway com o
GSM

1.3.2.25

Blockbit+GSM+PT+2.4.0

Atende

50

GSM - Interface WEB/Acesso
remoto (SSH e Console)

1.3.3. Relatdrios

1.3.3.1

Blockbit+GSM+PT+2.4.0

Atende

469

O Blockbit GSM — Analyzer
atua recebendo os dados
emitidos pelas UTMSs, que sdo
administrados nas opgdes do
menu Blockbit GSM —
Management, gerando diversos
tipos de relatdrios e logs

1.3.3.2

Blockbit+GSM+PT+2.4.0

Atende

618

Afuncao desta opgao é
administrar a criagéo
automatica e periédica de
relatérios personalizados,
permitindo sele¢do de
caracteristicas especifica dos
devices selecionados. Suporta
também a distribuicdo
automatica de relatérios por e-
mail através de agenda pré-
determinada

1.3.3.3

Blockbit+GSM+PT+2.4.0

Atende

469

O GSM também prove uma
visualizagao sumarizada de
todas as aplicagbes, ameacgas
(IPS, antivirus, anti-malware) e
URLs analisadas pelo firewall;

1.3.3.4

Blockbit+GSM+PT+2.4.0

Atende

622

Aba Custom

1.3.35

Blockbit+GSM+PT+2.4.0

Atende

620

Analysis: Permite a criagdo dos
seguintes relatérios na aba
Datasets: Network Traffic

1.3.3.6

Blockbit+GSM+PT+2.4.0

Atende

837

Administration — Audit Logs

1.3.3.7

Blockbit+GSM+PT+2.4.0

Atende

621

Scheduled: Exibe a data de
agendamento para quando
esse relatorio sera executado;

1.3.3.8

Blockbit+GSM+PT+2.4.0

Atende

627

Events

1.3.3.9

Blockbit+GSM+PT+2.4.0

Atende

469

O Blockbit GSM — Aalyzer € um
médulo de avaliagdo e criagéo
de relatérios avangados,
proporcionando uma
perspectiva holistica a
detecgéo, ao executar
monitoramento de trafego de
rede em tempo real em
multiplos pontos e segmentos
de rede, o analyzer possibilita e
investigacéo e execugao de
acdes orientadas no combate a
ameacas, tentativas de intrusao
e utilizagao de aplicagbes nao
autorizadas.

1.3.4 Logs

1.3.4.1

Blockbit+GSM+PT+2.4.0

Atende

621

Analysis: Permite a criagdo dos
seguintes relatérios na aba
Datasets: Network Traffic;
Policy Usage; Web Filter;
Application Control; Intrusion




Prevention; Threat Protection;
User Behavior

1.3.4.2

Blockbit+GSM+PT+2.4.0

Atende

469

O GSM também prove uma
visualizagdo sumarizada de
todas as aplicagGes, ameacas
(IPS, antivirus, anti-malware) e
URLs analisadas pelo firewall.

1.3.4.3

BlockbittGSM+PT+2.4.0

Atende

469

O Blockbit GSM — Analyzer
atua recebendo os dados
emitidos pelos UTMs, que sao
administrados nas opgdes do
menu Blockbit GSM —
Management, gerando diversos
tipos de relatdrios e logs

1.3.4.4

Blockbit+GSM+PT+2.4.0

Atende

627-630

Este painel possui alguns
recursos que permitem uma
analise profunda mais
detalhada: Através deste painel
& possivel efetuar uma busca
de acordo com queries
personalizadas, analisar
incidentes e eventualidades
especificas, permitindo uma
administragdo muito mais
precisa e eficiente

1.3.4.5

Blockbit+GSM+PT+2.4.0

Atende

627-630

EVENTS — Este painel possui
alguns recursos que permitem
uma analise profunda mais
detalhada: Através deste painel
é possivel efetuar uma busca
de acordo com queries
personalizadas, analisar
incidentes e eventualidades
especificas, permitindo uma
administragdo muito amis
precisa e eficiente.

1.3.4.6

Blockbit+GSM+PT+2.4.0

Atende

626

Status — Visualize ou Dowload

(e

Uberlandia, 11 de agosto de 2023
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i/ MARINGA

PREFEITURA DA CIDADE

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa ALGAR MULTIMIDIA S/A, empresa Autorizataria pela ANATEL
para a prestacdo do Servico de Comunicagdo Multimidia — SCM, devidamente inscrita no CNPJ/MF sob o n2
04.622.116/0001-13, estabelecida na Rua José Alves Garcia, 415 — bairro Brasil, CEP: 38.400-668, na cidade de
Uberléndia-MG, estd executando os servigos citados através do(s) contrato(s) 493-2020 celebrado em 28/07/2020
que se encontra-se vigentes até a presente data com a PREFEITURA DO MUNICIPIO DE MARINGA, regularmente
inscrito no CNPJ/MF sob n°® 76.282.656/0001-06, e estabelecida no enderego Av. XV de Novembro, n 701 — Bairro
Centro — CEP 87013-230 — Maringa/PR

* SERVICOS COM ACESSO MPLS (MULTI-PROTOCOL LABEL SWITCHING):

Com conectividade dedicada, e velocidade simétrica com 100% da capacidade concentrada com equipamentos
certificados e homologados ANATEL acordo de nivel de servigo (ANS) de 99,7% ao més com tempo de reparo de
até 4 horas. Configuragdo através de Redes Privativas Virtuais (VPN — Virtual Private Network) formando uma
unica rede com comunicagdo direta entre si, em uma topologia, full-mesh, com Qualidade de Servico (QoS)
através da arquitetura DiffServ, incluindo DifServ sobre MPLS e no minimo 6 filiais.

e Links MPLS Concentrador:

Quantidade Velocidade
2 2 Gbps

e Links MPLS Acessos Remotos:

Quantidade Velocidade
05 500 Mbps
04 100 Mbps
08 50 Mbps
04 30 Mbps
164 20 Mbps
200 10 bps

e Servigo de Clean Pipe (Anti-DDoS):

Protegdo do acesso Internet disponibilizado no Backbone fornecendo protegdo contra ataques de negacdo
de servico DOS (Denial of Service) e DDOS (Distributed Denial of Service), realizando as mitigacdes nos
Centros de Limpeza Nacionais e Centros de Limpeza nos EUA com capacidade minima de 100 Gbps
monitorada por uma equipe SOC propria (Security Operation Center).

e SERVICOS DE GERENCIAMENTO DE REDE:

Proativos (NOC — Network Operation Service) com funcionamento 24 horas por dia, 7 (sete) dias na semana, com
capacidade de deteccdo proativa de falhas ocorridas nos circuitos (servigos e equipamentos) com permissdo do
acompanhamento dos registros de problemas e das ages executadas para a recuperagdo dos servicos com
fornecimento de portal web para efetuar e acompanhar solicitagdes de servico, visualizar histérico de relatérios,
andlises e recomendagdes de geréncia de rede, reports periddicos e emissio de relatérios gerenciais.

o




MARINGA

PREFEITURA DA CIDADE

¢ LINKS DEDICADOS DE ACESSO A INTERNET:

Links dedicados de Acesso a internet simétricas com 100% da capacidade contratada, entregues com acesso em
Fibra Optica com equipamentos certificados e homologados na ANATEL, acordo de nivel de servico (ANS) de
99,7% ao més com tempo de reparo de até 4 horas e laténcia < 80 milissegundos, suporte técnico, prefixos IPv4
e IPv6 no concentrador. O Backbone esta conectado a pelo menos 10 Autonomuos System (AS) e pontos de troca
de trafego (PTT) no Brasil com capacidade total minima de 300 Gbps e Backbone IP com saida internacional com
destino direto para os Estados Unidos da América (EUA) com no minimo 100 Gbps.

Quantidade de Links Velocidade
54 10 Mbps
04 20 Mbps
02 30 Mbps
04 100 Mbps
02 500 Mbps
02 2 Gbps

* SERVICO DE GERENCIAMENTO DE SEGURANCA (SOC — Security Operation Center):

Com funcionamento 24 horas por dia, 7 (sete) dias na semana com monitoracdo permanente do ambiente, regras
de seguranca e de controle de trafego, notificagdo de falhas em Rede WAN, contemplando Instalacdo, Operacio
e Manutencdo de Firewall UTM provendo protecdo de rede com caracteristicas de Next Generation Firewall
(NGFW) para seguranga de informagdo perimetral, que inclui: Filtro de pacote, controle de aplicacdo,
administracdo de largura de Banda (QoS), VPN IPSec e SSL, IPS, prevencgdo contra ameacas de virus, Spywares e
Malwares, Filtro URL, e acesso a internet.

Quantidades de Pontos (Hardware/Licenga) Fortinet 02

Informamos, outrossim, que o referido servigo acima descrito, tém sido prestados dentro dos padrdes de qualidade
técnica exigidos, ndo havendo nada que possa desabonar a empresa.

Por ser verdade firmamos.

Maringa, 19 de janeiro de 2023.

Thadeu S. da Silva (19 de Janeiro de 2023 13:18 GMT-3)

Nome: José Thadeu Siqueira Silva
Cargo: Gerente de Infraestrutura
Contato: (44) 3221-1603

P




AM

- @ ASUN

SUPERMERLCADOS

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa ALGAR MULTIMIDIA S/A, empresa Autorizataria pela ANATEL
para a prestacdo do Servigo de Comunicagdo Multimidia — SCM, devidamente inscrita no CNPJ/MF sob o ne
04.622.116/0001-13, estabelecida na Rua José Alves Garcia, 415 — bairro Brasil, CEP: 38.400-668, na cidade de
Uberlandia-MG, esta executando os servigos citados através do(s) contrato(s) 202104070943-1 e 202104062950-1
celebrados em 26/06/2021 e 1-T6YXBCG celebrado em 28/11/2019 que se encontram-se vigentes até a presente
data com a ASUN COMERCIO DE GENEROS ALIMENTICIOS EIRELI, regularmente inscrito no CNPJ/MF sob n°
92.091.891/0001-57, e estabelecida no enderego Rua Acylino Francisco Medeiros, n? 657 — Bairro Distrito Industrial
— CEP 94045-410 - Gravatai/RS

e DA TECNOLOGIA SD-WAN:
® A solugdo convergente é executada através de dispositivos no qual parte dos servicos poderdo ser
implementados diretamente pelo hardware, com a solugdo SD-WAN embarcada no dispositivo;
e Funcionalidade de redundéncia e failover para todos os acessos fisicos, permitindo que quando um dos
links apresentar falhas, o outro acesso ligado na estrutura assuma a transmiss3o dos dados;
® Balanceamento de tréfego entre os links ativos, baseado em volumetria, com roteamento inteligente para
a priorizacdo de trafego;
® Controle de caminho automatico, baseado em politicas previamente aplicadas, com recursos para
comutagdo dindmica dos caminhos automaticamente, selecionando o melhor caminho, ho minimo, a partir
dos seguintes parametros, simultdneos ou n3o:

Tipo de aplicagdo;
Prioridade de negécio;
Banda;

Laténcia;

litter;

Perda de pacotes.

I T

® Prover visibilidade fim-a-fim dos fluxos de comunicagdo das aplicacdes sobre a rede SD-WAN;

® Prover visibilidade do desempenho da rede em tempo real, baseada nas aplicagbes e nos pardmetros de
uso de banda, perda de pacote e laténcia;

e Prover visualizagdo de todas as configuracdes, politicas e status dos terminais da solucdo SD-WAN;

e Preservar todas as licencas permanentes necessarias para suportar os requisitos de SD-WAN, de modo que
todas as fungdes sejam plenamente atendidas.

e Suporte do Técnico e do Fabricante;

e Entre outras funcionalidades inerentes a tecnologia.

Quantidades de Pontos {Hardware/Licenca) Fortinet 34




@ AsuN

SUPERMERCADOS

* Servigo Gerenciamento de Seguranca (SOC - Security Operation Center) - com funcionamento 24 horas por
dia, 7 (sete) dias na semana com monitoragdo permanente do ambiente, regras de seguranca e de controle
de trafego, notificagdo de falhas em Rede WAN, contemplando instalagio, operagdo e manutencdo de
Firewall UTM provendo protegdo de rede com caracteristicas de Next Generation Firewall (NGFW) para
seguranca de informacdo perimetral, que inclui: Filtro de pacote, controle de aplicac3o, administracdo de
largura de banda (QoS), VPN IPSec e SSL, IPS, prevencdo contra ameacas de virus, Spyrewares e Malwares,
Filtro de URL, e acesso a internet.

Quantidades de Pontos (Hardware/Licenga) Fortinet 34

Informamos, outrossim, que o referido servi¢o acima descrito, tém sido prestados dentro dos padrées de gualidade
técnica exigidos, ndo havendo nada que possa desabonar a empresa.

Por ser verdade firmamos.

Gravatai/RS, 21 de setembro de 2022.

Antonio Martins

Antonio Martins (21 de Setembro de 2022 16:39 ADT)

Nome: Antdnio Martins
Cargo: TI
Contato: amartins@asun.com.br — 51 98206-0106

Assinatura:

Email: juliost@algartelecom.com.br




v DocuSi‘Qn Envelope ID: 693C626B-A8A2-4C66-8E7E-C0753279F7D6
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ATESTADO DE CAPACIDADE TECNICA

Eletrozema

A rede que faz sua Familia Feliz.

Atestamos para os devidos fins que a empresa ALGAR MULTIMIDIA S/A, empresa Autorizataria pela ANATEL
para a prestacdo do Servigo de Comunicagdo Multimidia — SCM, devidamente inscrita no CNPJ/MF sob o n2
04.622.116/0001-13, estabelecida na Rua José Alves Garcia, 415 — bairro Brasil, CEP: 38.400-668, na cidade de
Uberlandia-MG, esta executando os servigos citados através do(s) contrato(s) DR URA—5560-2010 celebrado em
05/10/2010 e Contrato(s) Aditivo(s) 51CE2B4A-0F1D-4F93-BF3A-8A260726D831 e 8DB8FD32-432E-4A3B-9542-
F733252D19A1 que se encontram-se vigentes até a presente data com a ELETROZEMA S.A, regularmente inscrito no
CNPJ/MF sob n° 26.404.731/0001-96, e estabelecida no endereco Av. José Ananias de Aguiar, n® 5005 — Bairro
Conjunto Habitacional Boa Vista — CEP 38184-200 — Araxa/MG

e LINKS DEDICADOS DE ACESSO A INTERNET:

Links dedicados de Acesso as internets simétricas com 100% da capacidade contratada, entregues com acesso
em Fibra Optica com equipamentos certificados e homologados na ANATEL, acordo de nivel de servico (ANS) de
99/5% ao més com tempo de reparo de até 4 horas e laténcia < 80 milissegundos, suporte técnico, prefixos IPv4
e IPv6 no concentrador. O Backbone est4 conectado a pelo menos 10 Autonomuos System (AS) e pontos de troca
de tréfego (PTT) no Brasil com capacidade total minima de 300 Gbps e Backbone IP com saida internacional com
destino direto para os Estados Unidos da América (EUA) com no minimo 100 Gbps.

Quantidade de Links Velocidade
1 1 Gbps

e BANDA LARGA:
Servigo que utiliza tecnologia de comunicagdo Banda Larga, tendo como meio a linha telefénica comum (SFTC)
par metalico e fibra dptica, com acesso a rede mundial de computadores, a serem prestados para o érgo.

Quantidade de Links Velocidade
109 100 Mbps

2 360 Mbps

1 140 Mbps

2 260 Mbps

1 380 Mbps

e VPN NODE:

Com instalagdo de conectividade dedicada, permanente e velocidades simétricas com 100% da capacidade
contratada, entregues com acesso em Fibra Optica com equipamentos certificado e homologados ANATEL,
acordo de nivel de servigos (ANS) 99,5% ao més com tempo de reparo de até 4 horas. O Backbone esta conectado
a pelo menos 5 Autonomous System (AS) e pontos de troca de trafego (PTT) no Brasil com capacidade total
minima de 200 Gbps e 2 Autonomous System (AS) e ponto de troca de tréfego (PTT) com capacidade total minima

de 100 Gbps.
Quantidade Velocidade
1 500 Mbps
119 10 Mbps

@
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Eletrozema

A rede que faz sua Familia Feliz.

® DA TECNOLOGIA SD-WAN + SOC:

® A solucdo convergente é executada através de dispositivos no qual parte dos servicos poderdo ser
implementados diretamente pelo hardware, com a solugdo SD-WAN embarcada no dispositivo;

® Funcionalidade de redundéncia e failover para todos os acessos fisicos, permitindo que quando um dos
links apresentar falhas, o outro acesso ligado na estrutura assuma a transmiss3o dos dados;

® Balanceamento de trifego entre os links ativos, baseado em volumetria, com roteamento inteligente para
a priorizagdo de trafego;

e Controle de caminho automatico, baseado em politicas previamente aplicadas, com recursos para
comutacao dinamica dos caminhos automaticamente, selecionando o melhor caminho, no minimo, a partir
dos seguintes pardmetros, simultdneos ou néo:

Tipo de aplicagdo;
Prioridade de negécio;
Banda;

Laténcia;

Jitter;

Perda de pacotes.

‘A AR AR’

® Prover visibilidade fim-a-fim dos fluxos de comunicagéo das aplicagdes sobre a rede SD-WAN;

eProver visibilidade do desempenho da rede em tempo real, baseada nas aplicacdes e nos parametros de
uso de banda, perda de pacote e laténcia;

® Prover visualizacdo de todas as configuragdes, politicas e status dos terminais da solugdo SD-WAN;

® Preservar todas as licengas permanentes necessarias para suportar os requisitos de SD-WAN, de modo que
todas as fungdes sejam plenamente atendidas.

® Suporte do Técnico e do Fabricante;

® Entre outras funcionalidades inerentes a tecnologia.

® Gerenciamento centralizado da Solucdo

e Contemplando instalagao, operacdo e manutencéo de Firewall UTM provendo protecdo de rede
com caracteristicas de Next Generation Firewall (NGFW) para seguranca de informacdo perimetral,
que inclui: Filtro de pacote, controle de aplicagdo, administracdo de largura de banda (QoS), VPN
IPSec e SSL, IPS, prevencéo contra ameacas de virus, Spyrewares e Malwares, Filtro de URL, e acesso
a internet.

Quantidades de Pontos (Hardware/Licenga) Fortinet 119

e SERVICO DE GERENCIAMENTO DE SEGURANCA ANTI-DDOS:
Com protecdo dos acessos Internet disponibilizado no backbone fornecendo protegéo contra ataques de
negacgdo de servico em momentos de ataques DOS (Denial of Service) e DDOS (Distributed Denial of
Service), através de 2 (dois) Centros de Limpeza Nacionais com capacidade de 80 Gbps e 1 (um) Centro de
Limpeza nos EUA com capacidade de 40 Gbps monitorada por uma equipe SOC prépria (Security Operation

Center). ”
‘ [y
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Eletrozema

A rede que faz sua Familia Feliz.

e SERVICO DE ATENDIMENTO PREMIUM
Canal de relacionamento dedicado, com equipe de profissionais especializados para atuar de forma
proativa em alarmes e/ou problemas. Uma equipe especial - Gestor de Prestacdo de Servigos (SDM) —
acompanhamento 24 horas por dia a empresa de servigos. Além disso, o servico oferece um trabalho
proativo que identifica as oportunidades que o cliente tem para telefonar para os melhores resultados com
0 seu negadcio. Monitoramento dedicado e especializado para fornecer feedback, andlise de relatérios de
desempenho da rede. Emiss&o de documentos como relatérios, graficos e analise a respeito da rede que

esta sendo monitorada além do fornecimento de portal web para solicitacBes/acompanhamentos entre
outras fungdes.

O

Relatérios Mensais de performance da rede incluindo:
®  Gréfico de Indisponibilidade;
*  Relatério de trafego de qualidade;
= Relatdrio de conexdes de rede e visualizagdo de portas;
* Relatério de configuragio de equipamentos de rede;
" Relatério de consumo de banda;
= Relatério de eventos;
= Relatdrio de Localidades;
= Trafego simples;
= Visualizagdo de portas;
=  Entre outras.

¢ SERVICOS DE REDE SEM FIO (Wi-Fi) COM A SEGUINTES CARACTERISTICAS:

o}

Frequéncia de operagdo para os pontos de acesso sem fio (Access Point Wireless — AP) 2,4 GHze 5,0
GHz;

Tecnologias suportadas —802.11a/b/g/n/ ac;

Controle e gerenciamento centralizado em nuvem, visualizagdo de equipamentos e dispositivos em
tempo real, fornecimento de relatérios gerenciais, segmentacio de redes, controle de acesso,
conteldo, aplicagdes e banda, firewall, cobertura com prevencio de intrusos, processo de
autenticacdo, logs de acesso etc;

Suporte técnico remoto e presencial para APs Indoor/Outdoor
MODELO QUANTIDADE
MR20 465
MR44 40

Informamos, outrossim, que o referido servico acima descrito, tém sido prestados dentro dos padrdes de qualidade
técnica exigidos, ndo havendo nada que possa desabonar a empresa.

Por ser verdade firmamos.

Araxa-MG, 19 de agosto de 2022. DocuSigned by:

(—Dw tuwrique de dlmeida Purcien

~—TFBOU379TF1CD4FA.

Nome: DIEGO HENRIQUE DE ALMEIDA PEREIRA
Cargo: COORDENADOR DE REDES E INFRAESTRUTURA T.I
Contato: (34) 3669-1895 m (34) 98871-0592

(22
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ANGELONI

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa ALGAR MULTIMIDIA S/A, empresa Autorizatéria pela ANATEL
para a prestacdo do Servico de Comunicagdo Multimidia — SCM, devidamente inscrita no CNPJ/MF sob o n2
04.622.116/0001-13, estabelecida na Rua José Alves Garcia, 415 - bairro Brasil, CEP: 38.400-668, na cidade de
Uberldndia-MG, estd executando os servicos citados através do(s) contrato(s) e66c6a26-2b52-4ab5-866e-
28f4c1013bd4 celebrado em 17/05/2021 que se encontra-se vigentes até a presente data com a A. ANGELONI &
CIA. LTDA, regularmente inscrito no CNPJ/MF sob n° 83.646.984/0006-14, e estabelecida no endereco Av.
Centenario, n? 7521 - Bairro Nossa Senhora da Salete — CEP 88115-900 — Criciuma/sC

* LINKS DEDICADOS DE ACESSO A INTERNET:

Links dedicados de Acesso a internet simétricas com 100% da capacidade contratada, entregues com acesso em
Fibra Optica com equipamentos certificados e homologados na ANATEL, acordo de nivel de servico (ANS) de
99/5% ao més com tempo de reparo de até 4 horas e laténcia < 80 milissegundos, suporte técnico, prefixos IPv4
e IPv6 no concentrador. O Backbone estd conectado a pelo menos 10 Autonomuos System (AS) e pontos de troca
de tréfego (PTT) no Brasil com capacidade total minima de 300 Gbps e Backbone IP com saida internacional com
destino direto para os Estados Unidos da América (EUA) com no minimo 100 Gbps.

Quantidade de Links Velocidade
39 100 Mbps
1 250 Mbps
1 500 Mbps

e SERVICOS DE GERENCIAMENTO DE REDE:

Proativos (NOC — Network Operation Service) com funcionamento 24 horas por dia, 7 (sete) dias na semana, com
capacidade de detecgéo proativa de falhas ocorridas nos circuitos (servicos e equipamentos) com permissdo do
acompanhamento dos registros de problemas e das agdes executadas para a recupera¢do dos servigos com
fornecimento de portal web para efetuar e acompanhar solicitacdes de servigo, visualizar histérico de relatérios,
andlises e recomendacdes de geréncia de rede, reports periédicos e emissdo de relatérios gerenciais.

e LANTO LAN NODE:

Com instalagdo de conectividade dedicada, permanente e velocidades simétricas com 100% da capacidade
contratada, entregues com acesso em Fibra Optica com equipamentos certificado e homologados ANATEL,
acordo de nivel de servigos (ANS) 99,5% ao més com tempo de reparo de até 4 horas. O Backbone est4 conectado
a pelo menos 5 Autonomous System (AS) e pontos de troca de trafego (PTT) no Brasil com capacidade total
minima de 200 Gbps e 2 Autonomous System (AS) e ponto de troca de trifego (PTT) com capacidade total minima
de 100 Ghps.

Quantidade de Links Velocidade
4 500 Mbps
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e DA TECNOLOGIA SD-WAN:

® A solucdo convergente é executada através de dispositivos no qual parte dos servicos poderdo ser
implementados diretamente pelo hardware, com a solucdo SD-WAN embarcada no dispositivo;

® Funcionalidade de redundancia e failover para todos os acessos fisicos, permitindo que quando um dos
links apresentar falhas, o outro acesso ligado na estrutura assuma a transmissdo dos dados;

® Balanceamento de tréfego entre os links ativos, baseado em volumetria, com roteamento inteligente para
a priorizagdo de trafego;

® Controle de caminho automético, baseado em politicas previamente aplicadas, com recursos para
comutacdo dindmica dos caminhos automaticamente, selecionando o melhor caminho, no minimo, a partir
dos seguintes pardmetros, simultaneos ou n3o:

Tipo de aplicagdo;
Prioridade de negécio;
Banda;

Laténcia;

litter;

Perda de pacotes.

7 7 R

® Prover visibilidade fim-a-fim dos fluxos de comunicag3o das aplicacdes sobre a rede SD-WAN;

® Prover visibilidade do desempenho da rede em tempo real, baseada nas aplicages e nos parametros de
uso de banda, perda de pacote e laténcia;

e Prover visualizacdo de todas as configuragdes, politicas e status dos terminais da solugio SD-WAN;

® Preservar todas as licengas permanentes necessarias para suportar os requisitos de SD-WAN, de modo que
todas as fungdes sejam plenamente atendidas.

® Suporte do Técnico e do Fabricante;

® Entre outras funcionalidades inerentes a tecnologia.

Quantidades de Pontos (Hardware/Licenga) Fortinet 02

* Servico Gerenciamento de Seguranga (SOC — Security Operation Center)

Com funcionamento 24 horas por dia, 7 (sete) dias na semana com monitoragdo permanente do ambiente,
regras de seguranca e de controle de tréfego, notificagdo de falhas em Rede WAN, contemplando
instalagdo, operagdo e manutengdo de Firewall UTM provendo protecéo de rede com caracteristicas de
Next Generation Firewall (NGFW) para seguranca de informag&o perimetral, que inclui: Filtro de pacote,
controle de aplicagdo, administragdo de largura de banda (QoS), VPN IPSec e SSL, IPS, prevengdo contra
ameagas de virus, Spyrewares e Malwares, Filtro de URL, e acesso 3 internet.

Quantidades de Pontos (Hardware/Licenca) Fortinet 39




ANGELONI

Informamos, outrossim, que o referido servigo acima descrito, tém sido prestados dentro dos padrées de qualidade
técnica exigidos, ndo havendo nada que possa desabonar a empresa.

Por ser verdade firmamos.

Criciiima - SC, 21 de setembro de 2022.
Nome: Jean Bitencourt

Cargo: TI

Contato: jean.bitencourt@angeloni.com.br — 48 99931-1368

Assinatura:

Email: juliost@algartelecom.com.br




Blockbit Networks Compatibility Matrix

Specifications

Model

Firewall Throughput (UDP)
Concurrent Connections

New Connections Per Second I
NGFW Throughput (IMIX)? W
Web Filter Throughput g
SSL Inspection Throughput _
IPS Throughput .
Application Control Throughput

Threat Protection Throughput

IPSEC VPN Throughput (AES-256+SHA256)
SSL VPN Throughput (AES-256)

Network Interfaces (Gigabit Ethernet — R145) “
Max G/W to G/W IPSEC Tunnels _
Max Client to G/W IPSEC Tunnels

Physical characteristics

Optional

BB 2

_ 3.7 Gbps ﬁ 4 Gbps

356MM |
35.000
150 Mbps
300 Mbps |
100 Mbps
500 Mbps
70 Mbps
100 Mbps
250 Mbps
100 Mbps
4x
10
20

1U for
Desktop

BB 2

Solid State Drive (SSD) | 64120 GB
LTE 3G/4G [ Yes

|
RAID 0/1 | -

40GbE Network Module - 2 QSFP + Ports |
10GbE Network Module - 4 SFP + Ports |
1GbE Network Module - 4 SFP Ports

1GbE Network Module - 8 SFP Ports 7
10GbE Network Module - 2 SFP + Ports With Bypass |
1GbE Network Module - 4 SFP + Ports With Bypass [
1GbE Network Module - 8 RJ45 Ports |
1GbE Network Module - 8 RJA5 Ports With Bypass |
10GbE Network Module - 2 SFP + Ports m
1GbE Network Module - 2 SFP Ports
Redundant Power Source

Available Slots |

Blockbit

BB 5

4 MM
37.000
200 Mbps
400 Mbps
150 Mbps
700 Mbps
100 Mbps
150 Mbps
280 Mbps
140 Mbps
4x
20
50

1U for
Desktop

BB 5

Yes

BB 10
6 Gbps
6 MM
38.000
350Mbps
600 Mbps
200 Mbps
1 Gbps
200 Mbps
200 Mbps
500 Mbps
250 Mbps
ax
50
150

1U for
Desktop

BB 10

Yes

BB 30
6 Gbps
6 MM
38,000
350Mbps
600 Mbps
200 Mbps
1 Gbps
200 Mbps
200 Mbps
500 Mbps
250 Mbps
6X
50
150

1U for
Desktop

BB 30

7 64/120 GB | 120/240 GB  120/240 GB

Yes

8 Gbps
7 MM
42.000
1 Gbps
1.5 Gbps
750 Mbps
1.5 Gbps
700 Mbps
500 Mbps
1.5 Gbps
1 Gbps
6X
200
500

1U for Rack = 1U for Rack  1U for Rack | 1U for Rack

19"

BB 50
240 GB
Yes

Yes

Yes

1x

10 Gbps
8.2 MM
55.000
1.6 Gbps
2 Gbps
1 Gbps
2 Gbps
1Gbps
700 Mbps
2 Gbps
1.5 Gbps
B6X
250
550

19”

BB 100
240 GB
Yes

Yes
Yes

1x

15 Gbps
10.2 MM
75.000
1.8 Gbps
3 Gbps
1.2 Gbps
3 Gbps
1.4 Gbps
950 Mbps
3 Gbps
1.5 Gbps
8x
300
600

19

BB 200
480 GB
Yes

Yes
Yes

1x

BB 500
20 Gbps
12 MM
80.000
2 Gbps
4 Gbps
1.4 Gbps
4 Gbps
1.6 Gbps
1 Gbps
4 Gbps
1.6 Gbps

8x
400

700

19”

BB 1000
35 Gbps
18 MM
120.000
2.8 Gbps
6 Gbps
2.2 Gbps
6 Gbps
2 Gbps
1.5 Gbps
5 Gbps
2 Gbps
8X
500
1000

1U for Rack |
19~

22 MM
200.000
5 Gbps
10 Gbps
4.5 Gbps
9 Gbps
5 Gbps
4.5 Gbhps
10 Gbps
6.5 Gbps
8x
700
1300

197

30 MM
300,000
7 Gbps
12 Gbps
6 Gbps
12 Gbps
7 Gbps
6 Gbps
15 Gbps
7 Gbps
8x
1000
2000

19°

100 Gbps
45 MM
400.000
12 Gbps
15 Gbps
8 Gbps
15 Gbps
10 Gbps
9.6 Gbps
18 Gbps
8 Gbps
8Xx
1500
3000

197

BB 2000 BB 10000 BB 15000 BB 20000 BB 30000
| 55 Gbps 7 80 Gbps ,

160 Gbps
55 MM
520.000
20 Gbps
25 Gbps
12 Gbps
23 Gbps
16 Gbps
12 Gbps

25.6 Gbps |

11 Ghps
8X
2000
4000

1U for Rack | 2U for Rack | 2U for Rack | 2U for Rack

19"

BB500
480 GB
Yes

Yes
Yes

Yes
1x

BB 1000
480 GB
Yes

Yes
1x

480 GB

Yes

Yes

Yes

Yes
Yes

3x

600 GB
Yes
Yes
Yes
Yes
Yes
Yes
Yes

Yes

7x

600 GB
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes

7%

BB 2000 BB 10000 BB 15000 BB 20000 BB 30000

2TB

7x

| 200 Gbps
70 MM

| 700.000

| 30Gbps

| 35Gbps
20Gbps

| 30Gbps

24 Gbps

m 18 Gbps

30Gbps

| 15Gbps

o

| 3000

| 5000

| 2U for Rack
W 197

2TB

Yes
Yes
Yes

Yes
Yes
Yes
Yes
Yes

7x

All Blockbit models come with a power cable in the NBR 14136 standard.

*NGFW IS MEASURED WITH FIREWALL ENABLED, IPS AND APPLICATION CONTROL, IMIX TRAFFIC




Blockbit Networks Compatibility Matrix

Virtual Appliances

BB 2 BB 5 BB 10 BB 30 BB 50 BB 100 BB 200 BB 500 BB 1000 BB 2000 BB 10000 BB 15000 BB 20000 BB 30000

Firewall Throughput (UDP) 3.7 Gbps | 4 Gbps 6 Gbps 6 Gbps 8 Gbps 10 Gbps | 15Gbps | 20Gbps 35 Gbps | 55 Gbps | 80 Gbps , 100 Gbps | 160 Gbps | 200 Gbps

Features by Subscription

Features BASIC STANDART ADVANCED
Next-Generation Firewall (NGFW)
Secure SD-WAN

Proxy WEB

VPN IPSEC

VPN SSL

QoS |

Cluster

=
=
<,

Captive Portal
DHCP server/relay

< 2 o d D ol 2 oL

Hardware Warranty |

URL Category Base
Intrusion Prevention System (IPS) -

Gateway Antivirus [ ]

o= o E ol d e e ol 2 o

Threat Protection Ay

LS Dl ol e ol o ol o

Remote Support - 04 hours / month | -

TESTS WERE CARRIED OUT IN LABORATORY USING IXIA BREAKINGPOINT IN, BLOCKBIT PLATFORM 2.0, IPS AND SERVICES, DISABLED APPLICATION DETECTORS, FIREWALL THROUGHPUT UDP 1518 BYTES
PACKAGES, FIREWALL THROUGHPUT HTTP GET 1280 Kb AND PUT 1280 K, IPS / ATP THROUGHPUT WITH STANDARD FACTORY SUBSCRIPTIONS ENABLED, WITHOUT SUMMARIZATION BY USERS.

Blockbit
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Blockbit
Platform 2.4.0

E fécil estar segurol

Proteja a arquitetura da sua rede
com uma Unica plataforma que
Integra diversas camadas

de seguranca digital,

sem custo de

modulos adicionais.
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BBlockbit

Data
Canter
Deployment Options
= = I a 9
Hardware Virtus! Cloud Cloud Cloud Software
Applance Applisnce Instance AP| Services Agent

E facil estar seguro!

Proteja a arquitetura da sua rede com uma dnica plataforma que integra diversas camadas de
seguranca digital, sem custo de médulos adicionais.

Como fabricante global de ciberseguranga, a Blockbit oferece uma plataforma de gestao
unificada e abrangente a todas as empresas. A Blockbit Platform foi desenvolvida
especificamente para ser um Firewall com total integraco para facilitar o gerenciamento e a
usabilidade do usudrio final. O sistema operacional é desenvolvido pela Blockbit para garantir
estabilidade e o melhor desempenho, com o que h3 de mais novo no mercado, nossas solugbes
integradas protegem todo o perimetro de rede e suas redes distribuidas.

Alteracdes na solugédo de ATP ou quaisquer outras apenas impactam no recurso alterado sem
interferir nas demais regras de seguranca.

Permite configuragdo totalmente transparente para o usuario final e usudrios externos, sem a

necessidade de configuragéo de proxies, rotas estdticas e qualquer outro mecanismo de

redirecionamento de tréfego;

Plataforma integrada da ciberseguranga: dindmica, moderna e funcional:

» Configure politicas de seguranca, implemente recursos e ative muiltiplos dispositivos
automaticamente com o Zero-touch;

e Identifique e bloqueie intrusos e aplicacdes suspeitas antes mesmo que entrem

em sua rede;

e Simplifique a gestdo e a protegdo de redes, usudrios, conexdes e mltiplos ativos;

e Bloqueie ataques sofisticados e ameacas avancadas a partir de uma tnica plataforma;
e Controle navegagao web e promova mais produtividade para sua equipe;

e Defina politicas de segurancga, conformidade e niveis de acesso;

» Habilite comunicagdo entre dispositivos remotos com sua rede de forma segura e

2
criptografada.
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DESTAQUES
Decodificacdao de Protocolo

Controle e Roteamento Avancado de Capaz de detectar aplicagoes encapsuladas
Aplicacdes: e validar se o trafego corresponde com a
Gerencie facilmente o acesso 3 especificacao do protocolo. O recurso também
Aplicacdes Web como Facebook. identifica funcionalidades especificas dentro de
LinkedIn, Google, Twitter, Dropbox, entre ~ Uma aplicacao.
outros.

Atualizacoes Transparente:
Protecdo Avancada Contra Ameacas: As atualizacoes automaticas de patches de

Seguranca inovadora contra malware corregoes e subscriptions sdo transparentes para
avancado e call-back. o cliente sem causar interrupcao na rede. Possui

ferramenta com os hotfixes de seguranca e

Gerenciamento Centralizado: upgrade simplificado e sem interrupcao do

Gerencie facilmente mliltiplos ambiente.

dispositivas com o Blockbit GSM (Global

Security Management), que tem Reduza o custo e o tempo na implementacéo:

integracao nativa com o Blockbit Centralize configuracoes e as distribua

Next-Generation Firewall. automaticamente para os ativos remotos. Com o
recurso ZTP (Zero-Touch Provisioning) é possivel
reduzir tempo e custo com a implementacao.

Principais Recursos

Next-Generation Firewall

A Blockbit Platform é muito mais que um firewall. Unindo a mais avangada tecnologia de gestio de redes 3
capacidade avangada de detecgdo e protegdo contra ataques e ameagas digitais. O Blockbit NGFW
(Next-Generation Firewall) simplifica a criagdo de politicas e regras de seguranga complexas, podendo ser
implementado como gateway ou inline, otimizada para andlise de contetido de aplicagdo na camada 7,
utilizando enderegos, usudrios, grupos de usudrios, aplicagdes, ameacas e servicos em suas configuracdes, que
podem ser nomeados para facilitar a compreenséo das politicas e garantir controle total do seu ambiente.
Possibilita a criagdo de regras de saida de rede baseado em enderego IP e faixa de rede de origem, endereco IP
e faixa de rede de destino e porta de destino. O licenciamento € de uso perpétuo para todos os recursos NGFW,
SD-WAN, App control e stateful firewall. Suporta VDOM (Virtual Domain) em todos os modelos de hardware.
Suporta criar politicas de bloqueio ou liberagéo por geolocalizagdo e informam nos logs o pafs de origem e/ou
destino com a bandeira para facilitar a identificacdo do trafego.

Zero-Touch Provisioning

Com o recurse ZTP (Zero-Touch Provising) € possivel pré-configurar as politicas de seguranca e implementd-las
automaticamente no dispositivo remoto vinculado, assim que receber uma conexdo de rede. Isso reduz a
complexidade da instalagdo e, consequentemente, a economia de recursos financeiros e técnicos.

Inspecdo SSL

A maioria das informagbes que trafegam na web usam conexdes criptografadas. A Blockbit Platform conta com
descriptografia de SSL para inspegdo de tréfego de saida (Outbound), garantinde o controle total de acesso e
aplicando recursos avangados, como ATP, Filtro de Contetido, Controle de Aplicagdo e Antimalware. Suporta
TLS 1.2 e TLS 1.3. Suporta aplicagdo de politicas de seguranga e visibilidade para as aplicagdes que circulam
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Filtragem de Contelido

A Blockbit Platform possui milhdes de enderecos classificados em categorias especificas. Estas informacdes, em
conjunto com a inspegdo SSL, permitem controlar totalmente o acesso ao contetido online e na visibilidade, o que pode
ser configurado por usudrio, grupos de usudrios, (AD ou base local) IPs, largura de banda, prioridade de conexo, links,
diferentes navegadores e suas versdes. Vocé também pode determinar limites para tamanho de arquivos para
download e upload, execugdo de aplicagdes web, tempo permitido de navegacio e muito mais. Permite a filtragem de
arquivos e dados pré-definidos, controle de arquivos compactados e aplicar politicas no contelido destes.

Controle de Aplicagdes

O avango da Internet permitiu a criagdo de aplicagdes como Facebook, Youtube, Google Apps, Twitter, Linkedin e
Dropbox, que se tornaram muito populares e podem impactar a produtividade de suas equipes se ndo utilizadas
corretamente. A Blockbit Platform permite que vocé controle totalmente as Aplicagdes Web (podendo bloquear, limitar
e aplicar controle de QoS) executadas com integragdo a diversos métodos de autenticacdo, restringindo ou permitindo
acesso de acordo com as regras do seu negdcio. Suporta controlar ¢ uso de aplicativos por politicas e grupos estdticos
da-pplicagdes. A Blockbit € capaz de reconhecer aplicagdes independemente de porta e protocolo, portanto € possivel
r a aplicacdo sem precisar liberar porta e/ou protocolos. Identifica o uso de téticas evasivas para controlar
aplicagbes que tentam usar conexdo criptografadas (por exemplo Skype ou rede TOR).

IPS - Sistema de Prevengdo de Intrusos

A Blockbit Platform protege continuamente sua rede contra o nimero crescente de ameacas digitais. O IPS conta com
milhares de assinaturas para identificagdo de ameacas em um banco de dados atualizado diariamente. E possivel criar
multiplos perfis de protegdo para aplicd-los em diferentes tipos de tréfego de rede. Além disto, o dashboard exibe
informacgGes sobre as ameagas detectadas de maneira detalhada, permitindo uma répida e eficiente andlise de risco.
S&o suportados as seguintes protegdes: Permite analisar e gerar logs, bloqueia e envia para quarentena o IP do
atacante por um periodo de tempo.

ATP - Protegao Avangada Contra Ameacas (Antivirus e Anti-Spyware)

A Blockbit Platform conta com tecnologias sofisticadas de seguranga e inteligéncia que detectam e protegem sua
empresa contra ameagas conhecidas e desconhecidas, inclusive em trafego SSL. A Blockbit Platform pode detectar
malware avangados como trojans e virus, ameacas persistentes avancadas e ataques de callbacks maliciosos. O ATP
também pode bloquear IPs com md reputagdo em diferentes categorias (abusers, anonymizers, attackers, malware,
spam) além de ataqgues por geolocalizaco. Bloqueia arquivos pela extensdo e também indentifica pelo tipo MIME
(mesmo mudando a extensdo).

VPN SSL e IPSec

A Blockbit Platform permite criar acesso seguro as aplicagdes de sua rede através de um portal web que pode ser
configurado rapidamente e executado em qualquer navegador. A plataforma também suporta conexo do tipo
client-to-site. A Blockbit Platform permite criar redes privadas virtuais com criptografia de tunelamento nativa, que
garante a interoperabilidade com outros produtos e aumenta a seguranga. Suporta arquitetura de VPN hub and spoke
IPSec, tanto para topologias site-to-site como para client-to-site (remote access). Permite que todo o trifego dos
usudrios remotos de VPN seja escoado para dentro do tinel de VPN, impedindo comunicacio direta com dispositivos
locais como proxies. Crie politicas de controle de aplicagbes, IPS, Antivirus, Antispyware e filtro de URL para tréfego
dos clientes remotos conectados na VPN SSL/APSEC

QoS & Traffic Shapping

A Blockbit Platform conta com recurso de QoS exclusivo que permite, via interface gréfica centralizada e local, priorizar
tréfego e controlar a largura de banda de acordo com as politicas de seguranga e conformidades configuradas, além da
classificacdo de pacotes (Shaping). O recurso de QoS avangado categoriza conexdes de acordo com sua importancia e
possibilita priorizar pacotes através da marcagdo de DSCP e TOS. Defina banda méxima e garantida por
aplicagdo, suporta o match em categorias de URL, IPs de origem e destino, logins e portas. Regas de QoS
podem ser habilitadas por hordrios ou intervalo de tempo.

SD-WAN

A Blockbit Platform oferece um servigo de balanceamento dindmico de 2 até 9 links para conexdo de longa distincia,
que permite conectar a sua empresa a qualquer local - filiais, datacenters, nuvem etc. Suporta interface fisica,
sub-interfaces VLAN e IPSec. Suporta conexdes WAN: ADSL/DSL, Cable Modem com Ethernet ou fibra, LT
/3G/4G/5G, MPLS, Link de radio e Link satélite (a terminacdo da conectividade deve permitir conectividade com
interfaces ethernet).
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Vocé tem mais visibilidade sobre todas as atividades em qualquer local e ainda integra o0 SD-WAN com todos os
recursos de seguranca da Blockbit, podendo gerenciar todo o ambiente a partir de uma Unica interface, facilitando a
andlise de resultados e a tomada de decisdes sobre otimizacdes na rede, em localidades remotas, proporcionando
visibilidade do tréfego, selegdo de caminho dindmico baseado em politicas de QoS, aplicagdo ou performance e
utilizacdo de tidneis VPN para comunicagdo entre os sites remoto. Os appliances Blockbit possuem entrada USB
compativel com modem 3G/4G permitindo que o link WAN seja utilizado nas regras de SD-WAN. Suporta o
roteamento por aplicagdo. Permite escolher o melhor link, menor custo e definicdo de niveis maximos de qualidade a
serem aceitos para que tais links possam ser utilizados em um determinado roteamento de aplicagdo. Utilize VPN
IPSec para balancear o trafego por round robin na agregagdo de tréfego e definicdo de peso de cada tinel.

Alta Disponibilidade

A Blockbit Platform tem suporte nativo a implementacdes H.A. (high availability). O recurso mantém um appliance em
modo backup, que entra em operagdo imediatamente caso o appliance primério sofra uma falha. Tamém suporta
monitorar se ocorre falha no link. O suporte H.A. espelha sessdes de firewall, autenticacio de usudrio e sincroniza
todas configuragdes, secdes, certificados para Inspenco SSL, SA (Associagdes de Seguranca) de VPN |PSsec e todas
as assinaturas de ATP, Application Control, IPS e WEB Filter, entre os dispositivos primério e secundario para que o
switch over seja transparente e rdpido.

Captive Portal

A Blockbit Platform facilita o gerenciamento do acesso de visitantes por meio da autenticagio que o navegador web
utiliza. O Captive Portal permite auto registro, personalizacio de politicas de acesso, controle de contetido, gestdo de
usudrios, troca de senhas de acesso e relatdrios personalizados. Além disso, é possivel autenticar via contas de midias
sociais (Facebook, Google e Twitter), Windows AD, LDAP e RADIUS.

Gerenciamento Centralizado

O Blockbit NGFW tem integragdo nativa com o GSM (Global Security Management), que possibilita gerenciar
muiltiplos dispositivos, com conexdo criptografada e autenticada por meio de um ponto central. Permite o
gerenciamento centralizado e local das funcionalidades de Politicas de encaminhamento, Proxy WEB, IPS/IDS e
Antimalware, moniterando seus eventos de forma integrada. Suporta envio automatico dos logs para servidor externo
por NFS, Dashboards customizados para visibilidades do trafego de aplicativos, categorias de URL, ameacas, servigos,
origem e destino. Pagina com Indicador de Comprometimento. Usudrios com utilizag8o web suspeita: endereco IP do
terminal do usudrio, hostname, sistema operacional, veredito (classificacdo geral de ameaca) e nimero de ameacas
detectadas.

Recursﬁs Habilitados*

Features Basic Standard Advanced

Next-Generation Firewall (NGFW) e v v 4
Secure SD-WAN v v o
Proxy WEB v v v
VPN IPSEC v v v
VPN SSL v v v
QoS v v v
Cluster v v v
Captive Portal v v v
DHCP SERVER/RELAY v v v
Garantia de Hardware v v v
Base de Categoria de URL v v
Intrusion Prevention System (IPS) v v
Antivirus de Gateway v v
Threat Protection v v

v

Suporte Remoto - 04 horas més

*LICENCIAMENTO DOS EQUIPAMENTOS DA BLOCKBIT NAO LIMITA A QUANTIDADE DE USUARIOS, EQUIPAMENTG E/OU FUNCIONALIDADE.
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MODELOS EQUIPAMENTOS

Pequenas Empresas

MODELO: BB2 | BB5 | BB10

2x UsB

4x GE RI45 :3;,;:; 1x USB i i
DE-12v
Especificagdes de Desempenho e Opcionais
BB2 BB5 BB10
Firewall Throughput (UDP) 3.7Gbps 4 Gbps 6 Gbps
Conexdes Simultineas 3.500.000 | 4.000.000 | 6.000.000
Conexoes Novas Por Segundo 35.000 37.000 38.000
NGFW Throughput (IMIX)? 150 Mbps | 200 Mbps | 350Mbps
Web Filter Throughput 300 Mbps | 400 Mbps | 600 Mbps
SSL Inspection Throughput 100 Mbps 150 Mbps | 200 Mbps
IPS Throughput 500 Mbps | 700 Mbps 1 Gbps
Application Control Throughput 70 Mbps 100 Mbps | 200 Mbps
Threat Protection Throughput 100 Mbps | 150 Mbps | 200 Mbps
IPSEC VPN Throughput (AES-256 + SHA256) | 250 Mbps | 280 Mbps | 500 Mbps
SSL VPN Throughput (AES-256) 100 Mbps | 140 Mbps | 250 Mbps
Interfaces de Rede 4 X GERI45| 4 X GERJ45|4 X GE RJ45
Armazenamento 32GB 32GB 32GB
Caracteristica Fisica / Alimentacdo 1U p/ Desktop / DC 100-220V AC, 50-60hz
Dimensdes (Largura x Profundidade x Altura) 230mm x 300mm x 46mm
Temperatura ldeal de Operacio -10°C (14 °F) ~ 60°C (140 °F)

Opcionais
Unidade de Estado Sélido (SSD)

‘ 64/120 GB ‘ 64/120 GB l 120/240 GBl

LTE 3G/4G

| Sim

l Sim

|Sim|
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Médias Empresas

MODELO: BB30

6x GE RJ45

DC-12v

2x UsSB
bt HHOM consote
Especificacoes de Desempenho e Opcionais
BB30
Firewall Throughput (UDP) 6 Gbps
Conexdes Simultdneas 6.000.000
Conexdes Novas por Segundo 38.000
NGFW Throughput (IMIX)? 350 Mbps
Web Filter Throughput 600 Mbps
SSL Inspection Throughput 200 Mbps
IPS Throughput 1 Gbps
Application Control Throughput 200 Mbps
Threat Protection Throughput 200 Mbps
IPSEC VPN Throughput (AES-128 + SHA256) 500 Mbps
SSL VPN Throughput (AES-128) 250 Mbps
Interfaces de Rede 6X GERI45
Armazenamento 32GB
Caracteristica Fisica 1U para Desktop
Dimensoes (Largura x Profundidade x Altura) 230mm x 300mm x 46mm
Temperatura ldeal de Operagéo -10°C (14 °F) ~ 60°C (140 °F)
Opcionais

Unidade de Estado Sdlido (SSD) 120/240 GB
LTE 3G/4G Sim
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Grandes Empresas

MODELO: BB50 | BB100

6x GE RI4S | LED indicatar

0 SO0OI000T

1x expansion slot

BBlockbit

I Systam FAE
Especificacoes de Desempenho e Opcionais "
BB50 BB100
Firewall Throughput (UDP) 8 Gbps 10 Gbps
Conexdes Simultdneas 7.000.000 8.200.000
Conexdes Novas Por Segundo 42.000 55.000
NGFW Throughput (IMIX)? 1 Gbps 1.6 Gbps
Web Filter Throughput 1.5 Gbps 2 Gbps
SSL Inspection Throughput 750 Mbps 1 Gbps
IPS Throughput 1.5 Gbps 2 Gbps
Application Control Throughput 700 Mbps 1 Gbps
Threat Protection Throughput 500 Mbps 700 Mbps
IPSEC VPN Throughput (AES-256 + SHA256) 1.5 Gbps 2 Gbps
SSL VPN Throughput (AES-256) 1 Gbps 1.5 Gbps
Interfaces de Rede 6 X GE RJ45 6X GE Rl45
Armazenamento 120 GB 120GB
Caracteristica Fisica 1U para Rack 19” | 1U para Rack 19
Alimentacio 100-240V AC

Dimensdes (Largura x Profundidade x Altura)

380mm x 430mm x 46mm

Temperatura Ideal de Operagéo

-20°C (-4 °F) ~ 70 °C (158 °F)

Opcionais
Unidade de Estado Sélido (SSD) 240 GB 240 GB
LTE 3G/4G Sim Sim
Médulo Rede 10GbE - 2 portas SFP+ Sim Sim
Médulo Rede 1GbE - 2 portas SFP Sim Sim
Slots disponiveis 1x 1%
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Grandes Empresas

MODELO: BB200

8x GE RI45 | LED indicator

LI EIEIIIC I

Consale

2z USB

Especificacoes de Desempenho e Opcionais

BBlockbit

Tx Systom FANS VGA et L

BB200
Firewall Throughput (UDP) 15 Gbps
Conexdes Simultineas 10.200.000
Conexdes Novas Por Segundo 75.000
NGFW Throughput (IMIX)* 1.8 Gbps
Web Filter Throughput 3 Gbps
SSL Inspection Throughput 1.2 Gbps
IPS Throughput 3 Gbps
Application Control Throughput 1.4 Gbps
Threat Protection Throughput 950 Mbps
IPSEC VPN Throughput (AES-256 + SHA256) 3 Gbps
SSL VPN Throughput (AES-256) 1.5 Gbps
Interfaces de Rede 8X GE RJ45
Armazenamento 120GB
Caracteristica Fisica 1U para Rack 19"
Alimentagio 100-240 AC
Dimensdes (Largura x Profundidade x Altura) 380mm x 430mm x 46mm

Temperatura Ideal de Operacao

-20°C (-4 °F) ~ 70 °C (158 °F)

Opcionais

Unidade de Estado Sélido (SSD) 240 GB
LTE 3G/4G Sim
Médulo Rede 10GbE - 2 portas SFP+ Sim
Médulo Rede 1GbE - 2 portas SFP Sim
Fonte Redundante - Hot Swappable Sim
110~240VAC, 60 Hz

Slots disponiveis 1x




