SERVICO PUBLICO ESTADUAL

PROCESSO: E-04/171/274/2017
DATA: 01/06/2017 FLS.:

RUBRICA: ID 5023389-0

GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE FAZENDA E PLANEJAMENTO - SEFAZ
CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE JANEIRO — PRODERJ

1- DO OBJETO

1.1- Registro de Pregos - RP, por 12 (doze) meses, visando a contratacdo de empresas para o
fornecimento de licenciamento de produtos e servicos de seguranga da informacdo como Desktops,
Notebooks, Celulares, Tablets e Servidores, a saber: Licenca de uso de Softwares e Servicos de instalacao,
customizagdo, mentoring, preventivas e corretivas, referentes aos softwares.

1.2-JUSTIFICATIVA

1.2.1- Com a explosdo de uso de dispositivos moéveis e a evolugdo no uso de dispositivos de
armazenamento através de interfaces externas como a USB, e até a popularizagdo do uso de
computagdo e armazenamento em nuvem, a seguranca de perimetro torne-se insuficiente para garantia
a seguranca em redes de dados locais. Os dispositivos como firewalls de rede, filtros webs, IDS e IPS
ndo conseguem mais atuar de forma centralizada para garantir a seguranca da informacdo dentro de
redes locais, sendo necessario para isso que cada endpoint que esteja conectado a rede consiga prover
dispositivos de seguranca para si mesmo e desta forma contribuir para a seguranca da rede como um
todo.

1.2.2- Dentro deste cenério as redes de dados que atendem aos diversos 6rgaos do Estado do Rio de
Janeiro encontram-se hoje totalmente desprotegidas, pois o software de protecdo para endpoint
utilizado nas estagdes de trabalho e notebooks eram “embarcados” junto ao equipamento que era
alugado.

1.2.3- Com o termino dos contratos de aluguel as empresas fornecedoras deste servico, deixaram de ter
a obrigacéo de fornecer atualizagbes para o software de segurancga. Logo, todos os mais de 30.000
(trinta mil) computadores conectados as redes de dados estdo sem atualizacdo e desta forma,
apresentando vulnerabilidades de seguranca como vimos recentemente na midia, onde varias
empresas foram atacadas e tiveram inclusive seus sistemas feitos de “refém”.

1.2.4- Ainda ha de se considerar, que o novo processo de aluguel de microcomputadores e notebooks
nao inclui mais o fornecimento deste tipo de software, sendo necessaria a aquisicdo por parte de cada
orgéo.

1.2.5- E importante ressaltar que o fornecimento do software em separado do equipamento possibilitara
neste caso uma economia em ambos 0s certames, visto a possibilidade de empresas especializadas
atuarem em cada certame de forma independente.

1.2.6- Outro ponto a ser considerado, se refere a padronizacdo deste tipo de software para todo o
Estado do Rio de Janeiro, pois através desta padronizacdo sera possivel ter uma visdo geral da
situacdo de seguranca dos endpoints possibilitando uma atuacdo mais efetiva do PRODERJ como
gestor de seguranca da informacao.

1.2.7- Concluimos entdo que a contratacdo objeto deste certame e urgente e essencial para garantir a
seguranca dos sistemas de informacéo utilizados no Estado do Rio de Janeiro.



SERVICO PUBLICO ESTADUAL

PROCESSO: E-04/171/274/2017
DATA: 01/06/2017 FLS.:

RUBRICA: ID 5023389-0

GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE FAZENDA E PLANEJAMENTO - SEFAZ

CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO ESTADO DO RIO DE JANEIRO — PRODERJ

1.3— PLANILHA DE ITENS E PARA COTACAO

Valor
Iltem | Descritivo Unidade QTD Valor unitario Total
Servidor de administracdo | Por servidor de
1.1 |e Console Administrativa | administracéo 114
1.2 |EstagBes Windows Por endpoint 74.092
1.3 |Esta¢bes MAC OS X Por endpoint 107
Estacbes de trabalho
1.4 | Linux Por endpoint 295
. 1.5 | Servidores Windows Por endpoint 1.131
Licencgas )
1.6 | Servidores Linux Por endpoint 960
1.7 | Smartphones e tablets Por endpoint 8.227
Gerenciamento de
1.8 | dispositivos mdéveis (MDM) | Por endpoint 8.163
1.9 | Criptografia Por endpoint 736
Gerenciamento de
1.10 |sistemas Por endpoint 4.056
1.11 |Instalagéo UST 2.690
1.12 | Customizacéo UST 2.180
SErvigos | 1 13 | Mentoring uST 2.705
Manutencéo corretiva e
1.14 | preventiva UST 9.369

2 — DA DESCRIGAO DOS PRODUTOS E SERVICOS

2.1 - Servidor de Administracdo e Console Administrativa
2.1.1 Compatibilidade:

Microsoft Windows Server 2008 (Todas edicdes);

Microsoft Windows Server 2008 x64 SP1 (Todas edictes);
Microsoft Windows Server 2008 R2 (Todas edi¢cdes);

Microsoft Windows Server 2012 (Todas edi¢des);

Microsoft Windows Server 2012 R2 (Todas edi¢des);

Microsoft Windows Small Business Server 2008 (Todas edi¢des);
Microsoft Windows Small Business Server 2011 (Todas edi¢des);
Microsoft Windows 7 Professional / Enterprise / Ultimate;

Microsoft Windows 7 Professional / Enterprise / Ultimate x64;
Microsoft Windows 8 Professional / Enterprise;

Microsoft Windows 8 Professional / Enterprise x64;

Microsoft Windows 8.1 Professional / Enterprise;

Microsoft Windows 8.1 Professional / Enterprise x64.

2.1.2 Suporta as seguintes plataformas virtuais:

VMware: Workstation 9.x, Workstation 10.x, ESXi 5.5, ESXi 6.0;
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2.1.3

214
2.15
2.16
2.1.7
2.1.8

2.1.9

2.1.10

2.1.11

2.1.12

2.1.13

2.1.14

2.1.15

2.1.16

2.1.17

2.1.18

2.1.19

2.1.20

2.1.21

2.1.22

2.1.23

2.1.24

Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;

KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx, Ubuntu 10.10 LTS;
Microsoft VirtualPC 6.0.156.0;

Parallels Desktop 7 e superior;

Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);

Citrix XenServer 6.1, 6.2.

Caracteristicas:

A console deve ser acessada via WEB (HTTPS) ou MMC,;
Console deve ser baseada no modelo cliente/servidor;
Compatibilidade com Windows Failover Clustering ou outra solugéo de alta disponibilidade;
Deve permitir a atribuicéo de perfis para os administradores da Solugdo de Antivirus;
Console deve ser totalmente integrada com suas fun¢des e modulos caso haja a necessidade no
futuro de adicionar novas tecnologias tais como, criptografia, Patch management e MDM,;
As licengcas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto devera
permanecer funcional para a protecdo contra cédigos maliciosos utilizando as definicbes até o
momento da expiracdo da licenca;
Capacidade de remover remotamente e automaticamente qualquer solucdo de antivirus (prépria ou
de terceiros) que estiver presente nas estacdes e servidores;
Capacidade de instalar remotamente a solucdo de antivirus nas estagfes e servidores Windows,
através de compartilhamento administrativo, login script e/ou GPO de Active Directory;
Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo
execucao de andlises em nivel de auditoria;
A solugéo de gerencia deve permitir, através da console de gerenciamento, visualizar o nimero total
de licencas gerenciadas;
Através da solucdo de geréncia, deve ser possivel verificar qual licenca estd aplicada para
determinado computador;
Capacidade de instalar remotamente a solu¢édo de seguran¢ca em smartphones e tablets de sistema
iOS, Android e Windows;
Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de sistema iOS e
Android;
A solucao de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle;
Devera ter a capacidade de criar regras para limitar o trafego de comunicagédo cliente/servidor por
subrede com os seguintes parametros: KB/s e horério;
Capacidade de gerenciar estacdes de trabalho e servidores de arquivos (tanto Windows como
Linux e Mac) protegidos pela solucéo antivirus;
Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e iOS) protegidos pela
solucao de seguranca;
Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e configuragdes
do produto;
Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;
Capacidade de fazer distribuicBo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para que seja
instalado nas méaquinas clientes;
A comunicacéo entre o cliente e o servidor de administracéo deve ser criptografada;
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2.1.25
2.1.26

2.1.27
2.1.28

2.1.29

2.1.30

2.1.31

2.1.32

2.1.33

2.1.34

2.1.34.1
2.1.34.2
2.1.34.3
2.1.34.4
2.1.345
2.1.34.6
2.1.34.7
2.1.34.8
2.1.34.9
2.1.34.1
2.1.34.1
2.1.34.1
2.1.34.1
2.1.34.1
2.1.34.1
2.1.34.1
2.1.34.1

21341

Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;
Deve permitir a realocacdo de maquinas novas na rede para um determinado grupo sem ter um
agente ou endpoint instalado utilizando os seguintes parametros:

e Nome do computador;

e Nome do dominio;

e Range de IP;

e Sistema Operacional;

e Magquina virtual.

Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um
cliente sem a necessidade de um servidor ou console de quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem
adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que
forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protecao;
Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de protecao da console e verificar
Se possui 0 antivirus instalado. Caso nao possuir, deve instalar o antivirus automaticamente;
Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por
exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as
maquinas que nao receberam atualizacao nos ultimos 2 dias.

Capacidade de definir politicas de configuracdes diferentes por grupos de esta¢bes, permitindo que
sejam criados subgrupos e com fun¢éo de heranca de politicas entre grupos e subgrupos;

Deve fornecer as seguintes informacdes dos computadores:

Se o antivirus esta instalado;
Se 0 antivirus esta iniciado;
Se o antivirus esta atualizado;
Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo;
Minutos/horas desde a Ultima atualiza¢@o de vacinas;
Data e horario da ultima verificagcdo executada na maquina;
Versédo do antivirus instalado na maquina;
Se é necessario reiniciar o computador para aplicar mudancgas;
Data e horario de quando a maquina foi ligada;
0 Quantidade de virus encontrados (contador) na maquina;
1 Nome do computador;
2 Dominio ou grupo de trabalho do computador;
3 Data e horario da Ultima atualizacéo de vacinas;
4 Sistema operacional com Service Pack;
5 Quantidade de processadores;
6 Quantidade de memoéria RAM;
7 Usuario(s) logado(s) naquele momento, com informacdes de contato (caso disponiveis no

Active Directory);
8 Endereco IP;
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2.1.34.1

2.1.34.2
2.1.34.2

2.1.34.2
2.1.35

2.1.36

2.1.36.1
2.1.36.2
2.1.36.3
2.1.36.4
2.1.36.5
2.1.36.6
2.1.36.7
2.1.36.8
2.1.36.9
2.1.37

2.1.38

2.1.39

2.1.40
2.1.41

2.1.42

2.1.43
2.1.44
2.1.45
2.1.46
2.1.47
2.1.48

2.1.49

2.1.50

2.151

9 Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalagao,
contendo data e hora que o software foi instalado ou removido;

0 Atualizagbes do Windows Updates instaladas;

1 Informagdo completa de hardware contendo: processadores, memoria, adaptadores de

video, discos de armazenamento, adaptadores de audio, adaptadores de rede, monitores, drives de
CD/DVD;
2 Vulnerabilidades de aplicativos instalados na maquina;
Deve permitir bloquear as configuragfes do antivirus instalado nas esta¢gbes e servidores de
maneira que o usuario ndo consiga altera-las;
Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo, baseado em
regras de conexdo como:

Alteracdo de Gateway Padréo;

Alteracdo de subrede;

Alteragcdo de dominio;

Alteracdo de servidor DHCP;

Alteracéo de servidor DNS;

Alteracéo de servidor WINS;

Alteracdo de subrede;

Resolucdo de Nome;

Disponibilidade de endereco de conexéo SSL;
Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da
estrutura de protecdo possa atualizar-se via internet;
Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar trafego
de link entre sites diferentes;
Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios sobre toda a
estrutura de antivirus;
Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores administrativos;
Capacidade de eleger qualquer computador cliente como repositério de vacinas e de pacotes de
instalacdo, sem que seja necessdria a instalacdo de um servidor administrativo completo, onde
outras maquinas clientes irdo atualizar-se e receber pacotes de instalacéo, a fim de otimizar trafego
da rede;
Capacidade de fazer deste repositério de vacinas um gateway para conexdo com o servidor de
administrag8o, para que outras maquinas que ndo consigam conectar-se diretamente ao servidor
possam usar este gateway para receber e enviar informacdes ao servidor administrativo;
Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML;
Capacidade de gerar traps SNMP para monitoramento de eventos;
Capacidade de enviar e-mails para contas especificas em caso de algum evento;
Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Server;
Deve possuir compatibilidade com Cisco Network Admission Control (NAC);
Deve possuir documentacao da estrutura do banco de dados para geragdo de relatérios a partir de
ferramentas especificas de consulta (Crystal Reports, por exemplo).
Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas (varredura, atualizacao,
instalacao, etc), inclusive de maquinas que estejam em subnets diferentes do servidor;
Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado
em quantidade de virus encontrados em determinado intervalo de tempo);

Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes;
5
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2.1.52 Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:
e Nome do virus;
e Nome do arquivo infectado;
e Data e hora da detecc¢éo;
¢ Nome da maquina ou endereco IP;
e Acdo realizada.

2.1.53 Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
2.1.54 Capacidade de realizar inventario de hardware de todas as maquinas clientes;
2.1.55 Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
2.1.56 Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

3. Estacdes Windows

Compatibilidade:
Microsoft Windows Embedded 8.0 Standard x64;
Microsoft Windows Embedded 8.1 Industry Pro x64;
Microsoft Windows Embedded Standard 7* x86 / x64 SP1;
Microsoft Windows Embedded POSReady 7* x86 / x64;
Microsoft Windows XP Professional x86 SP3 e superior;
Microsoft Windows Vista x86 / x64SP2 e posterior;
Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;
Microsoft Windows 8 Professional/Enterprise x86 / x64;
Microsoft Windows 8.1 Pro / Enterprise x86 / x64;
Microsoft Windows 10 Pro / Enterprise x86 / x64.

3.1 Caracteristicas:

3.1.2- Deve prover as seguintes protecdes:
3.1.3- Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;
3.1.4- Antivirus de Web (mdédulo para verificacdo de sites e downloads contra virus);
3.1.5- Antivirus de E-mail (médulo para verificagdo de e-mails recebidos e enviados, assim como seus
anexos);
3.1.6- Antivirus de Mensagens Instantdneas (moédulo para verificagdo de mensagens instantaneas,
como ICQ, MSN, IRC, etc);
3.1.7- O Endpoint deve possuir opcao para rastreamento por linha de comando, parametrizavel, com
opcéo de limpeza;
3.1.8- Firewall com IDS;
3.1.9- Autoprotecao (contra-ataques aos servigos/processos do antivirus);
3.1.10- Controle de dispositivos externos;
3.1.11- Controle de acesso a sites por categoria;
3.1.12- Controle de acesso a sites por horario;
3.1.13- Controle de acesso a sites por Usuarios;

3.1.14- Controle de execuc¢do de aplicativos;

3.1.15- Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.1.16- Capacidade de escolher quais modulos serdo instalados, tanto na instalagdo local quanto na
instalacdo remota;
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3.1.17- As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios de, no maximo,
uma em uma hora independentemente do nivel das ameacas encontradas no periodo (alta, média ou
baixa);
3.1.18- Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagéo;
3.1.19- Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o veredicto do
antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja
ignorado;
3.1.20- Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as atividades de
rede, atividades de disco e acesso ao registro do Windows ndo serdo monitoradas;
3.1.21- Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver
funcionando a partir de baterias (notebooks);
3.1.22- Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem
de mais recursos de memdéria ou processamento;
3.1.23- Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se for
passivel de infec¢do. O antivirus deve analisar a informacédo de cabecalho do arquivo para fazer essa
decisdo e ndo tomar a partir da extenséo do arquivo;
3.1.24- Capacidade de verificar somente arquivos novos e alterados;
3.1.25- Capacidade de verificar objetos usando heuristica;
3.1.26- Capacidade de agendar uma pausa na verificacao;
3.1.27- Deve permitir a filtragem de conteddo de URL avancada efetuando a classificacdo dos sites em
categorias;
3.1.28- Capacidade de pausar automaticamente a verificagcdo quando um aplicativo for iniciado;
3.1.29- O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
3.1.29 a) Perguntar o que fazer, ou;
3.1.29 b) Bloquear acesso ao objeto;
3.1.30- Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-estabelecida pelo
administrador);
3.1.31- Caso positivo de desinfecgéo:
3.1.31- a) Restaurar o objeto para uso.
3.1.32- Caso negativo de desinfecgéo:
3.1.32- b) Mover para quarentena ou apagar (de acordo com a configuragdo pré-estabelecida pelo
administrador).
3.1.33- Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;
3.1.34- Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP e
MAPI, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);
3.1.35- Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links phishings;
3.1.36- Capacidade de verificar links inseridos em e-mails contra phishings;
3.1.37- Capacidade de verificar trafego nos browsers: Internet Explorer, Firefox e Opera;
3.1.38- Capacidade de verificacéo de corpo e anexos de e-mails usando heuristica;
3.1.39- O antivirus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:
3.1.39- a)Perguntar o que fazer, ou;
3.1.39- b)Bloquear o e-mail.
3.1.40- Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-estabelecida pelo
administrador);
3.1.41 Caso positivo de desinfec¢éo:
3.1.41- a) Restaurar o e-mail para o usuario.
3.1.42 Caso negativo de desinfeccao:
3.1.42- b) Mover para quarentena ou apagar o objeto (de acordo com a configuracdo pré-
estabelecida pelo administrador);
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3.1.43- Caso o e-mail conter cdédigo que parece ser, mas nao € definitivamente malicioso, o
mesmo deve ser mantido em quarentena;

3.1.44- Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

3.1.45- Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a
configuracao feita pelo administrador;

3.1.46- Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

3.1.47- Deve ter suporte total ao protocolo IPv6;

3.1.48- Capacidade de alterar as portas monitoradas pelos médulos de Web e E-mail;

3.1.49- Na verificacéo de trafego web, caso encontrado codigo malicioso o programa deve:

3.1.49- a)Perguntar o que fazer, ou;

3.1.49- b)Bloquear o0 acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

3.1.49- c)Permitir acesso ao objeto.

3.2 - O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras diferentes, sob
escolha do administrador:

3.2.1- Verificagdo on-the-fly, onde os dados séo verificados enquanto séo recebidos em tempo-
real, ou;

3.2.2- Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior
verificagcao;

3.2.3- Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo seréo
verificados pelo antivirus de web;

3.2.4- Deve possuir médulo que analise as a¢bes de cada aplicacdo em execug¢do no computador,
gravando as acfes executadas e comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as vacinas;

3.2.5- Deve possuir médulo que analise cada macro de VBA executada, procurando por sinais de
atividade maliciosa;

3.2.6- Deve possuir médulo que analise qualquer tentativa de edicdo, exclusédo ou gravacao do
registro, de forma que seja possivel escolher chaves especificas para serem monitoradas e/ou
bloqueadas;

3.2.7- Deve possuir mddulo de bloqueio de Phishing, com atualizacdes incluidas nas vacinas,
obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

3.2.8- Capacidade de distinguir diferentes subnets e conceder opc¢do de ativar ou ndo o firewall
para uma subnet especifica;

3.2.9- Deve possuir médulo IDS (Intrusion Detection System) para protecdo contra port scans e
exploragdo de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada
juntamente com as vacinas;

3.2.10- O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

3.2.10.1- Filtragem de pacotes: onde o administrador poderd escolher portas, protocolos ou
direcdes de conexdo a serem bloqueadas/permitidas; e

3.2.10.2- Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo terd acesso a rede,
com a possibilidade de escolher quais portas e protocolos poderédo ser utilizados.

3.2.11- Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes dispositivos
externos, no minimo:

3.2.11.1- Discos de armazenamento locais;

3.2.11.2- Armazenamento removivel;

3.2.11.3- Impressoras;

3.2.11.4- CD/DVD;

3.2.11.5- Drives de disquete;

3.2.11.6- Modems;

3.2.11.7- Dispositivos de fita,;

3.2.11.8- Dispositivos multifuncionais;
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3.2.11.9- Leitores de smart card;

3.2.11.10- Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows Maobile, etc);
3.2.11.11- Wi-Fi;

3.2.11.12- Adaptadores de rede externos;

3.2.11.13- Dispositivos MP3 ou smartphones;

3.2.11.14- Dispositivos Bluetooth; e

3.2.11.15- Cameras e Scanners.

3.3- Capacidade de liberar acesso a um dispositivo e usuarios por um periodo de tempo
especifico, sem a necessidade de desabilitar a protecdo e o gerenciamento central ou de
intervencao local do administrador na maquina do usuario;

3.3.1- Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
USUAario;

3.3.2- Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por
agendamento;

3.3.3- Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

3.3.4- Capacidade de limitar 0 acesso a sites da internet por categoria, por contetdo (video, audio,
etc), com possibilidade de configuracdo por usuario ou grupos de usuarios e agendamento;

3.3.5- Capacidade de limitar a execucao de aplicativos por hash MD5, home do arquivo, versdo do
arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor, categoria (ex:
navegadores, gerenciador de download, jogos, aplicacdo de acesso remoto, etc);

3.3.6- Capacidade de bloquear execucao de aplicativo que esta em armazenamento externo;
3.3.7- Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do
registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de confianca do aplicativo;
3.3.8- Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer configuragao
possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso a
web; e

3.3.9- Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuracdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web.

4) Esta¢cdes Mac OS X
4.1- Compatibilidade:

4.1.1- Mac OS X 10.11 (El Capitan);
4.1.2- Mac OS X 10.10 (Yosemite);

4.1.3- Mac OS X 10.9 (Mavericks).
4.1.4- Mac OS X 10.8 (Mountain Lion)
4.1.5- Mac OS X 10.7 (Lion)
4.1.6- Mac OS X 10.12 (Sierra)

5 Caracteristicas:

5.1.1- Deve prover protecao residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

5.1.2- Capacidade de escolher de quais médulos seréo instalados, tanto na instalagéo local quanto na
instalacdo remota;

5.1.3- A instalacdo e primeira execugdo do produto deve ser feita sem necessidade de reinicializacéo
do computador, de modo que o produto funcione com toda sua capacidade;

5.1.4- Deve possuir suportes a notificacdes utilizando o Growl;
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5.1.5- As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios de, no
maximo, uma em uma hora independentemente do nivel das ameacas encontradas no periodo
(alta, média ou baixa);

5.1.6- Capacidade de voltar para a base de dados de vacina anterior;

5.1.7- Capacidade de varrer a quarentena automaticamente apds cada atualizacéo de vacinas;

5.1.8- Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificagdo. Capacidade, também, de adicionar objetos a lista de exclusédo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

5.1.9- Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador
estiver funcionando a partir de baterias (notebooks);

5.1.10- Capacidade de verificar arquivos por contelddo, ou seja, somente verificara o arquivo se for
passivel de infec¢éo. O antivirus deve analisar a informagédo de cabecalho do arquivo para fazer
essa deciséo e ndo tomar a partir da extensédo do arquivo;

5.1.11- Capacidade de verificar somente arquivos novos e alterados;

5.1.12- Capacidade de verificar objetos usando heuristica;

5.1.13- Capacidade de agendar uma pausa na verificagdo;

5.1.14- O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

5.1.14-1. Perguntar o que fazer, ou;

5.1.14-2. Bloquear acesso ao objeto;

5.1.14-2.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuracdo pré-estabelecida

pelo administrador);

5.1.14-2.2. Caso positivo de desinfec¢éo:

5.1.14-2.2.1. Restaurar o objeto para uso;
5.1.14-2.3. Caso negativo de desinfecc¢ao:
5.1.14-2.3.1. Mover para quarentena ou apagar (de acordo com a configuracéo pré-estabelecida

pelo administrador);

5.1.15- Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

5.1.16- Capacidade de verificar arquivos de formato de email;

5.1.17- Possibilidade de trabalhar com o produto pela linha de comando, com no minimo opcdes para
atualizar as vacinas, iniciar uma varredura, para o0 antivirus e iniciar o antivirus pela linha de
comando;

5.1.18- Capacidade de ser instalado, removido e administrado pela mesma console central de
gerenciamento.

6. Estacdes de trabalho Linux
6.1. Compatibilidade:

6.1.1- Plataforma 32-bits:

6.1.1-1. Canaima 3;
6.1.1-2. Red Flag Desktop 6.0 SP2;
6.1.1-3. Red Hat Enterprise Linux 5.8 Desktop;

10
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6.1.1-4.
6.1.1-5.
6.1.1-6.
6.1.1-7.
6.1.1-8.
6.1.1-9.

Red Hat Enterprise Linux 6.2 Desktop;
Fedora 16;

Cent0S-6.2;

SUSE Linux Enterprise Desktop 10 SP4;
SUSE Linux Enterprise Desktop 11 SP2;
openSUSE Linux 12.1;

6.1.1-10. openSUSE Linux 12.2;
6.1.1-11. Debian GNU/Linux 6.0.5;
6.1.1-12. Mandriva Linux 2011;
6.1.1-13. Ubuntu 10.04 LTS;
6.1.1-14. Ubuntu 12.04 LTS.

6.1.2-

6.1.2-1.
6.1.2-2.
6.1.2-3.
6.1.2-4.
6.1.2-5.
6.1.2-6.
6.1.2-7
6.1.2-8.
6.1.2-9.

Plataforma 64-bits:

Canaima 3;

Red Flag Desktop 6.0 SP2;

Red Hat Enterprise Linux 5.8;

Red Hat Enterprise Linux 6.2 Desktop;
Fedora 16;

Cent0S-6.2;

. SUSE Linux Enterprise Desktop 10 SP4;

SUSE Linux Enterprise Desktop 11 SP2;
openSUSE Linux 12.1;

6.1.2-10. openSUSE Linux 12.2;
6.1.2-11. Debian GNU/Linux 6.0.5;
6.1.2-12. Ubuntu 10.04 LTS;
6.1.2-13. Ubuntu 12.04 LTS.

6.2.

6.2.1-
6.2.1-1.

6.2.1-2.
6.2.2-

6.2.2-1.

6.2.2-2.

6.2.2-3.

6.2.2-4.

Caracteristicas:

Deve prover as seguintes protegdes:
Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;
As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
Capacidade de configurar a permissdo de acesso as fungbes do antivirus com, no minimo,
opcOes para as seguintes funcgdes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

Gerenciamento de Backup: Criacdo de cépias dos objetos infectados em um reservatoério de
backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possivel a
restauracao de objetos que contenham informacgdes importantes;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando
tais arquivos em uma pasta de quarentena;

Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos
em escopos especificados); andlise de arquivos; desinfeccdo ou remocdo de objetos
infectados.
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6.2.3-

6.2.4-

6.2.5-

6.2.6-
6.2.7-

6.2.8-

6.2.9-

7.1.

7.2.

7.2.1-
7.2.2-
7.2.3-
7.2.4-

7.3.
7.3.1-
7.3.2-

7.3.3-

7.3.4-

7.3.5-

7.3.6-

7.3.7-

7.3.8-

7.3.9-

7.3.10-

7.3.11-

7.3.12-

Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de meméria ou processamento;

Capacidade de verificar arquivos por conteddo, ou seja, somente verificara o arquivo se for
passivel de infeccdo. O antivirus deve analisar a informacao de cabecalho do arquivo para
fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
guarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados;

Deve possuir modulo de administracdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

Servidores Windows
Compatibilidade:
Plataforma 32-bits:

Microsoft Windows Server 2003 Standard / Enterprise (SP2);

Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior).
Plataforma 64-bits:

Microsoft Windows Server 2003 Standard / Enterprise (SP2);

Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);
Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior);
Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou posterior);

Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou
posterior);

Microsoft Windows Storage Server 2008 R2;

Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter;
Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;
Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter;

Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Datacenter;
12
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7.3.13-

7.3.14-

7.3.15-

7.3.16-

7.4.

Microsoft Windows Storage Server 2012 (Todas edi¢6es);
Microsoft Windows Storage Server 2012 R2 (Todas edic¢des);
Microsoft Windows Hyper-V Server 2012;

Microsoft Windows Hyper-V Server 2012 R2.

Caracteristicas:

7.4.1- Deve prover as seguintes protecdes:

7.4.1-1.

7.4.1-2.
7.4.1-3.
7.4.1-4.
7.4.2-

7.4.3-
7.4.4-

7.4.4-1.

7.4.4-2

7.4.4-7

7.4.5-

7.4.5-1.

7.4.5-2.

7.4.6-

7.4.7-

7.4.8-

7.4.9-

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique
gualquer arquivo criado, acessado ou modificado;

Auto-protecdo contra-ataques aos servigos/processos do antivirus;

Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de escolher de quais mddulos seréo instalados, tanto na instalagdo local quanto
na instalacéo remota;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;
Capacidade de configurar a permissao de acesso as fun¢Bes do antivirus com, no minimo,
opcOes para as seguintes funcgdes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

. Gerenciamento de tarefa (criar ou excluir tarefas de verificacdo);
7.4.4-3.
7.4.4-4,
7.4.4-5,
7.4.4-6.

Leitura de configuracdes;

Modificagédo de configuracdes;
Gerenciamento de Backup e Quarentena;
Visualizagdo de relatérios;

. Gerenciamento de relatérios;
7.4.4-8.
7.4.4-9.

Gerenciamento de chaves de licenca;

Gerenciamento de permissdes (adicionar/excluir permissfes acima);

O médulo de Firewall deve conter, no minimo, dois conjuntos de regras:

Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou direcdes de
conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador poderd escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de aplicativo tera acesso a
rede, com a possibilidade de escolher quais portas e protocolos poder&o ser utilizados.
Capacidade de separadamente selecionar o nimero de processos que irdo executar fungfes
de varredura em tempo real, o nimero de processos que executardo a varredura sob
demanda e o nimero maximo de processos que podem ser executados no total;

Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido paradas por
anormalidades (queda de energia, erros, etc);

Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor
esteja em rodando com fonte ininterrupta de energia (uninterruptible Power supply — UPS);
Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;
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7.4.10-

7.4.11-

7.4.12-

7.4.13-

7.4.14-

7.4.15-

7.4.16-

7.4.17-
7.4.18-

7.4.19-
7.4.20-
7.4.21-
7.4.22-
7.4.23-

Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas
ou arquivos do servidor;

Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina
tenta gravar um arquivo infectado no servidor;

Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando
infectadas;

Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalagéo;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los da
verificagdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

Capacidade de verificar arquivos por contelido, ou seja, somente verificara o arquivo se for
passivel de infeccdo. O antivirus deve analisar a informacgdo de cabecalho do arquivo para
fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto descompressores, .PST, arquivos compactados por
compactadores binarios, etc.);

Capacidade de verificar objetos usando heuristica;

Capacidade de configurar diferentes a¢8es para diferentes tipos de ameagas;

Capacidade de agendar uma pausa na verificacao;

Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

7.4.23-1. Perguntar o que fazer, ou;

7.4.23-2. Bloquear acesso ao objeto;

7.4.23-2.1. Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida
pelo administrador);

7.4.23-2.2. Caso positivo de desinfec¢éo:

7.4.23-2.2.1.Restaurar o objeto para uso;

7.4.23-2.3. Caso negativo de desinfeccao:

7.4.23-2.3.1.Mover para quarentena ou apagar (de acordo com a configuracéo pré-estabelecida pelo
administrador);

7.4.24-

7.4.25-

7.4.26-

7.4.27-

Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus deve
realizar um backup do objeto;

Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo
gravados;

Deve possuir médulo que analise cada script executado, procurando por sinais de atividade
maliciosa.

Servidores Linux
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8.1. Compatibilidade:
8.1- a) Plataforma 32-bits:

8.1.1- Red Hat Enterprise Linux Server 5.x;
8.1.2- Red Hat® Enterprise Linux® Server 6.x (6.0 - 6.6);

8.1.3- CentOS 6.x (6.0 - 6.6);
8.1.4- SUSE® Linux Enterprise Server 11 SP3;
8.1.5- Ubuntu Server 12.04 LTS;
8.1.6- Ubuntu Server 14.04 LTS;
8.1.7- Ubuntu Server 14.10;
8.1.8- Oracle Linux 6.5;
8.1.9- Debian GNU/Linux 7.5, 7.6, 7.7;
8.1.10- openSUSE 13.1.
8.1.11- Plataforma 64-bits:
8.1.12- Red Hat Enterprise Linux Server 5.x;
8.1.13- Red Hat Enterprise Linux Server 6.x (6.0 - 6.6);
8.1.14- Red Hat Enterprise Linux Server 7;
8.1.15- Cent0S-6.x (6.0 - 6.6);
8.1.16- CentOS-7.0;
8.1.17- SUSE Linux Enterprise Server 11 SP3;
8.1.18- SUSE Linux Enterprise Server 12;
8.1.19- Novell Open Enterprise Server 11 SP1;
8.1.20- Novell Open Enterprise Server 11 SP2;
8.1.21- Ubuntu Server 12.04 LTS;
8.1.22- Ubuntu Server 14.04 LTS;
8.1.23- Ubuntu Server 14.10;
8.1.24- Oracle Linux 6.5;
8.1.25- Oracle Linux 7.0;
8.1.26- Debian GNU/Linux 7.5, 7.6, 7.7;
8.1.27- openSUSE® 13.1.

9 Caracteristicas:

9.1 Deve prover as seguintes prote¢des:

9.1.1- Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique

gualquer arquivo criado, acessado ou modificado;

9.1.2- As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora;

9.1.3- Capacidade de configurar a permissao de acesso as fun¢des do antivirus com, no minimo,

opcbes para as seguintes funcdes:

9.1.3-1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

9.1.3-2. Gerenciamento de Backup: Criagcdo de coOpias dos objetos infectados em um

reservatério de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauracao de objetos que contenham informacdes importantes;
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9.1.3-3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

9.1.3-4. Verificagcdo por agendamento: procura de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); andlise de arquivos; desinfeccdo ou remocéo de
objetos infectados;

9.1.4- Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade
de outros softwares;

9.1.5- Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoria ou processamento;

9.1.6- Capacidade de verificar arquivos por conteddo, ou seja, somente verificard o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informag¢éo de cabecalho do
arquivo para fazer essa decisdo e ndo tomar a partir da extensédo do arquivo;

9.1.7- Capacidade de verificar objetos usando heuristica;

9.1.8- Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
guarentena;

9.1.9- Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serdo gravados;

9.1.10- Deve possuir médulo de administracéo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

10 Smartphones e Tablets
10.1 Compatibilidade:

10.1.1 AppleiOS 7.0 - 8.X;
10.1.2 Windows Phone 8.1;
10.1.3 Android OS 2.3 -5.1.
10.2  Caracteristicas:
10.2.1 Deve prover as seguintes protecdes:

10.2.1.1 Protecdo em tempo real do sistema de arquivos do dispositivo —
interceptacao e verificacéo de:
10.2.1.1.1 Todos o0s objetos transmitidos usando conexdes wireless (porta de

infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar
download usando o browser;

10.2.1.1.2 Arquivos abertos no smartphone;
10.2.1.1.3 Programas instalados usando a interface do smartphone
10.2.1.2 Verificag8o dos objetos na memdria interna do smartphone e nos cartbes de

expansédo sob demanda do usuério e de acordo com um agendamento;

10.2.2 Deveré isolar em area de quarentena os arquivos infectados;

10.2.3 Devera atualizar as bases de vacinas de modo agendado;

10.2.4 Devera bloquear spams de SMS através de Black lists;

10.2.5 Devera ter fungdo de blogueio do aparelho caso o SIM CARD for trocado para outro
ndo autorizado;

10.2.6 Capacidade de desativar por politica:
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10.2.7 Wi-fi;

10.2.7.1- Cémera;

10.2.7.2- Bluetooth.

10.2.8 Devera ter fungdo de limpeza de dados pessoais a distancia, em caso de roubo, por
exemplo;

10.2.9 Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a
guantidade de caracteres para esta senha;

10.2.10 Devera ter firewall pessoal (Android);

10.2.11 Capacidade de tirar fotos quando a senha for inserida incorretamente;

10.2.12 Possibilidade de instalagdo remota utilizando o Microsoft System Center Mobile Device
Manager 2008 SP1,;

10.2.13 Capacidade de enviar comandos remotamente de:
10.2.13.1- Localizar;
10.2.13.2- Bloquear.
10.2.14 Capacidade de detectar Jailbreak em dispositivos iOS;
10.2.15 Capacidade de bloquear o acesso a site por categoria em dispositivos;
10.2.16 Capacidade de bloquear o acesso a sites phishing ou malicioso;
10.2.17 Capacidade de criar containers de aplicativos, separando dados corporativos de dados
pessoais;
10.2.18 Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;
10.2.19 Capacidade de configurar White e blacklist de aplicativos;
10.2.20 Capacidade de localizar o dispositivo quando necessario;
10.2.21 Permitir atualizagédo das definigbes quando estiver em “roaming”;
10.2.22 Capacidade de selecionar enderec¢o do servidor para buscar a definicdo de virus;
10.2.23 Capacidade de enviar URL de instalacdo por e-mail;
10.2.24 Capacidade de fazer a instalacdo através de um link QRCode;
10.2.25 Capacidade de executar as seguintes acdes caso a desinfecgéo falhe:
a) Deletar;
b) Ignorar;
c) Quarentenar,
d) Perguntar ao usuario.

11 Gerenciamento de dispositivos moveis (MDM)
11.1 Compatibilidade:

11.1.1 Dispositivos conectados através do Microsoft Exchange ActiveSync:

11.1.1.1 Apple iOS;
11.1.1.2 Windows Phone;
11.1.1.3 Android.
11.1.2 Dispositivos com suporte ao Apple Push Notification (APNS).
11.1.2.1 Apple iOS 3.0 ou superior.
11.1.2.2

11.2 Caracteristicas:
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11.2.1  Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft Exchange;
11.2.2  Capacidade de ajustar as configuragdes de:

11.2.2.1 Sincronizagéo de e-mail;

11.2.2.2 Uso de aplicativos;

11.2.2.3 Senha do usuario;

11.2.2.4 Criptografia de dados;

11.2.2.5 Conexao de midia removivel.

11.2.3 Capacidade de instalar certificados digitais em dispositivos moveis;

11.2.4  Capacidade de, remotamente, resetar a senha de dispositivos iOS;
11.2.5 Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;
11.2.6 Capacidade de, remotamente, bloquear um dispositivo iOS.

12 Criptografia
12.1 Compatibilidade:

12.1.1  Microsoft Windows XP Professional SP3 ou superior;
12.1.2  Microsoft Windows Vista Business/Enterprise/Ultimate SP2;
12.1.3  Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2;

12.1.4  Microsoft Windows 7 Professional/Enterprise/Ultimate;
12.1.5  Microsoft Windows 7 Professional/Enterprise/Ultimate x64;
12.1.6  Microsoft Windows 8 Professional/Enterprise;

12.1.7  Microsoft Windows 8 Professional/Enterprise x64;

12.1.8 Microsoft Windows 8.1 Professional / Enterprise;

12.1.9 Microsoft Windows 8.1 Professional / Enterprise x64;
12.1.10 Microsoft Windows 10 Pro x86 / x64;

12.1.11 Microsoft Windows 10 Enterprise x86 /x64.

12.2 Caracteristicas:

12.2.1 O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido mesmo em

caso o usuario tenha esquecido a senha, através de procedimentos de recuperagéo;
12.2.2  Utilizar, no minimo, algoritmo AES com chave de 256 bits;

12.2.3 Capacidade de criptografar completamente o disco rigido da maquina, adicionando um

ambiente de pré-boot para autenticacdo do usuario;
12.2.4  Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;
12.2.5 Permitir criar varios usuarios de autenticacédo pré-boot;

12.2.6 Capacidade de criar um usuario de autenticacdo pré-boot comum com uma senha igual

para todas as maquinas a partir da console de gerenciamento;

12.2.7 Capacidade de criptografar drives removiveis de acordo com regra criada pelo

administrador, com as opc¢oes:

12.2.7.1 Criptografar somente os arquivos novos que forem copiados para o disco removivel,

sem modificar os arquivos ja existentes;
12.2.7.2 Criptografar todos os arquivos individualmente;
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12.2.7.3 Criptografar o dispositivo inteiro, de maneira que ndo seja possivel listar os arquivos
e pastas armazenadas;
12.2.7.4 Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em

maquinas de terceiros através de uma senha;
12.2.8Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem
criptografados automaticamente. Nesta modalidade, os arquivos devem estar acessiveis para
todas as maquinas gerenciadas pela mesma console de maneira transparente para 0s
USUArios;
12.2.9Capacidade de criar regras de exclusdes para que certos arquivos ou pastas nunca sejam
criptografados;

12.2.10 Capacidade de selecionar aplicacbes que podem ou ndo ter acesso aos arquivos
criptografados;

12.2.11 Verifica compatibilidade de hardware antes de aplicar a criptografia;

12.2.12 Possibilita estabelecer pard@metros para a senha de criptografia;

12.2.13 Bloqueia o reuso de senhas;

12.2.14 Bloqueia a senha apds um numero de tentativas pré-estabelecidas;

12.2.15 Capacidade de permitir o usuario solicitar permissdo a determinado arquivo criptografado
para o administrador mediante templates customizados;

12.2.16 Permite criar exclusdes para néo criptografar determinados “discos rigidos” através de uma
busca por nome do computador ou nome do dispositivo

12.2.17 Permite criptografar as seguintes pastas pré-definidas: “meus documentos”, “Favoritos”,
“Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;

12.2.18 Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

12.2.19 Capacidade de criptografar arquivos por grupos de extensdo, tais como: Documentos do
office, Document, arquivos de audio, etc;

12.2.20 Permite criar um grupo de extensdes de arquivos a serem criptografados;

12.2.21 Capacidade de criar regra de criptografia para arquivos gerados por aplicacdes;

12.2.22 Permite criptografia de dispositivos méveis mesmo quando o endpoint ndo possuir
comunicacdo com a console de gerenciamento.

13 Gerenciamento de Sistemas

13.1 Capacidade de criar imagens de sistema operacional remotamente e distribuir essas
imagens para computadores gerenciados pela solugcéo e para computadores bare-metal;

13.2 Capacidade de detectar softwares de terceiros vulneraveis, criando assim um relatério de
softwares vulneraveis;

13.3 Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download centralizado
da correcdo ou atualizacdo e aplicando essa correcdo ou atualizacdo nas maquinas
gerenciadas de maneira transparente para 0S USUArios;

13.4 Capacidade de gerenciar licencas de softwares de terceiros;

13.5 Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;

13.6 Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro de
dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de compra, local onde
se encontra service tag, numero de identificacéo e outros;
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13.7  Possibilita fazer distribuicdo de software de forma manual e agendada;

13.8  Suporta modo de instalacéo silenciosa;

13.9 Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;

13.10 Possibilita fazer a distribuicdo através de agentes de atualizacao;

13.11 Utiliza tecnologia multicast para evitar trafego na rede;

13.12 Possibilita criar um inventario centralizado de imagens;

13.13 Capacidade de atualizar o sistema operacional direto da imagem mantendo os dados do
USUA&rio;

13.14 Suporte a WakeOnLan para deploy de imagens;

13.15 Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer deploy de
patches;

13.16 Suporta modo de teste, podendo atribuir alguns computadores para receberem as
atualizacdes de forma automatica para avaliagdo de altera¢cdes no comportamento;

13.17 Capacidade de gerar relatérios de vulnerabilidades e patches;

13.18 Possibilita criar exclusdes para aplicacdo de patch por tipo de sistema operacional, Estacéo
de trabalho e Servidor ou por grupo de administracao;

13.19 Permite iniciar instalagéo de patch e corre¢cfes de vulnerabilidades ao reiniciar ou desligar o
computador;

13.20 Permite baixar atualiza¢des para o computador sem efetuar a instalagéo

13.21 Permite o administrador instalar somente atualizacbes aprovadas, instalar todas as
atualizacdes (exceto as bloqueadas) ou instalar todas as atualiza¢gfes incluindo as bloqueadas;

13.22 Capacidade de instalar corre¢des de vulnerabilidades de acordo com a severidade;

13.23 Permite selecionar produtos a serem atualizados pela console de gerenciamento;

13.24 Permite selecionar categorias de atualizagdes para serem baixadas e instaladas, tais como:
atualizacdes de seguranca, ferramentas, drivers, etc.

14 Justificativa para agrupamento em um unico lote:

14.1- O primeiro ponto a ser considerado é que 0 agrupamento das licencas aqui propostas nao
restringe a participagdo nem a competitividade, visto que, existem varios fornecedores que estao
habilitados a fornecer todas as licengas, sem restricao.

14.2- A outra questdo a ser considerada refere-se a interoperabilidade entre as diversas licencas
ofertadas. Um Unico item ndo é capaz de oferecer sozinho um servigco de TIC, sendo necessaria a
integracdo com outros produtos, desta forma a separacdo do lote por itens acarretaria em um alto
custo na gestao de diversos fornecedores para um unico servigo de TIC, que seré gerido.

14.3- Ainda ha de se considerar que projetos que sejam oriundos desta ata irdo ter forte
interoperabilidade entre diversas licencas e servicos aqui ofertados. Logo quando temos um Unico
fornecedor o trabalho de gestéo fica mais eficiente e eficaz, pois 0 CONTRATANTE pode focar no
sucesso do projeto sem a necessidade de gerenciamento de conflitos entre varios fornecedores.

15. SERVICOS

15.1 — Descritivo:
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15.1- Os servicos ofertados tém seu escopo limitado a servicos que sejam direcionados as licencas
de software descritas neste certame, ou seja, a CONTRATADA atuara exclusivamente em servicos

relacionados aos produtos ofertados nos itens de licenciamento.

15.2- A unidade de medida adotada em cada classe de servico denomina-se Unidade de Servico
Técnico — UST, que corresponde ao esfor¢o para a realizagdo e conclusao das atividades definidas,
independentemente da quantidade de recursos alocados condicionados a pagamento por resultados

e atendimento aos niveis de servicos.

15.3- Nao esta previsto a contratagdo de servigos continuados para sustentagdo e operacdo de
ambientes. Os servigos fornecidos devem estar caracterizados em uma das seguintes classes:

a) Instalacdo
Servigos de instalagcéo dos softwares

b) Customizacgéo

Customizagdo a parametrizagdo, conforme

disponibilizadas pela CONTRATANTE.

c) Mentoring

especificagcbes técnicas

15.4- Passagem de conhecimento técnico dos softwares. Essa passagem de
conhecimento devera ser realizada no modelo hands-on, onde a
CONTRATADA devera prover um profissional devidamente certificado em
tecnologia Microsoft.

15.5- O escopo do mentoring sera especificado pela CONTRATANTE e podera
ser fornecido no formato de treinamento oficial do fabricante.

d) Manutencao preventiva

Realizacdo de procedimentos de tunning, instalacbes de correcbes e
atualizacdes dos softwares.

e) Manutencao corretiva e preventiva

Realizacdo de corre¢cbes de falhas, mal funcionamento e performance abaixo
dos padrdes estabelecidos pela CONTRATANTE.

15.6- As tabelas abaixo apresentam as expectativas de esfor¢co, em UST —
Unidade de Servico Técnico para as classes de servicos ja definida e baseadas
nas tecnologias Microsoft fornecidas, conforme quantitativos abaixo:

15.7- Os quantitativos serdo calculados de acordo com o nimero de licengas
solicitadas.

Valor estimado para cada

Iltem Descrigéo Unidade 100 endpoints

1.11 Instalagé@o UST 16
Servicos 1.12 Customizacao UST 24

1.13 Mentoring UST 16

Manuteng&o corretiva e
1.14 preventiva UST 32
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Total de USTs
Valor unitario da UST
Valor total

16 - DAS OBRIGACOES DO CONTRATANTE
16.1- Efetuar os pagamentos devidos a Contratada, na forma estabelecida no Edital.

16.2 — Fornecer a Contratada os documentos, informacdes e demais elementos que possuir ligados ao
presente Contrato.

16.3 - Designar comisséo responsavel para o acompanhamento e fiscaliza¢do do objeto licitado.
16.4 - Receber o objeto, apos a verificagdo do atendimento integral das especifica¢des requeridas.

16.5 — Supervisionar e controlar os servicos executados, a fim de atestar as faturas apresentadas pela
Contratada.

16.6 - Comunicar a Contratada qualquer anormalidade ocorrida na execucdo do objeto, diligenciando
para que as irregularidades ou falhas sejam plenamente corrigidas.

16.7 - Notificar, por escrito, a Contratada da aplicacdo de eventuais penalidades, garantindo-lhe o direito
ao contraditério e a ampla defesa.

17 - DAS OBRIGACOES DA CONTRATADA
17.1 - Assinar a Ata de Registro de Preco, no prazo e condi¢gbes previstos no Edital.

17.2 - Entregar os produtos contratados, nas versfes originais do fabricante em inglés, no prazo de até
30 (trinta) dias Uteis, a contar da data da formalizacdo do instrumento contratual ou da autorizagéo de
fornecimento pelos Orgéos Aderentes.

17.3 — Fornecer upgrades para novas versdes e novos patches disponibilizados pelo fabricante.

17.4 - Disponibilizar canais de acesso 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana,
através de numero de telefone de discagem gratuita (0800) e/ou Internet, para abertura de chamados
técnicos, objetivando a resolugdo de problemas e dividas quanto ao funcionamento dos softwares; e
permitir a utilizacdo de estrutura de pesquisa em base de conhecimento de solucdo de problemas e
documentos técnicos da Microsoft.

17.5 - Dar garantias técnicas dos servigcos executados (treinamento e suporte técnico especializado) e
dos produtos entregues.

17.6 - Possuir em seu quadro de empregados, Profissionais Certificados, para atendimento dos servigos.

17.7 - Comprovar o atendimento do subitem 17.6, na ocasido da assinatura da Ata do Registro de
Precos, através das coépias do registro na CTPS, ficha de empregado, Contrato de Trabalho ou de
Contrato de Prestacéo de Servigos e ainda, com os respectivos certificados.

17.8 - Sujeitar-se a fiscalizagdo do 6rgdo Contratante quanto ao acompanhamento do cumprimento das
obrigagfes pactuadas, prestando-lhe todos os esclarecimentos solicitados, bem como atendendo as
reclamac6es consideradas procedentes.
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17.9 - Aceitar, nas mesmas condicbes pactuadas, os acréscimos ou supressGes que se fizerem
necessarios no objeto licitado, até o limite previsto no § 1° do art. 65 da Lei n°® 8.666/93.

18- REQUISITOS DE SEGURANCA
18.1- A empresa contratada para prestacdo dos servicos devera observar 0s seguintes requisitos quanto
a Seguranga da Informagdo e Comunicag0es:

18.1.1-Tomar todas as providéncias necessdrias para que seus funcionarios, prepostos e/ou contratados
observem os regulamentos, normas e instru¢cdes de seguranca da informacgdo e comunicac¢des adotados
pelo CONTRATANTE, inclusive, a Politica de Seguran¢a da Informag¢do e Comunica¢des, Normas de
Seguranga e o Termo de Confidencialidade, quando estiverem executando servi¢cos nas instalagbes do
CONTRATANTE;

18.1.2-Tratar todas as informagbes a que tenha acesso, em carater de estrita
confidencialidade, ndo podendo, sob qualquer pretexto, divulgar, revelar, reproduzir, ou deles
dar conhecimento a terceiros estranhos a esta contratacdo, bem como utilizad-las para fins
diferentes dos previstos na presente contratacao;

18.1.3- Toda informacédo confidencial disponivel em razdo desta contratacdo, seja ela
armazenada em meios fisico, magnético ou eletrdnico, devera ser devolvida nas seguintes
hip6teses: (1) término ou rompimento do Contrato; (Il) solicitacdo do CONTRATANTE;

18.1.4-Utilizar programas de protecdo e seguranca de informacdes, a fim de evitar qualquer
acesso ndo autorizado aos seus sistemas ou softwares, seja em relacdo aos que
eventualmente estejam sob sua responsabilidade direta ou que foram disponibilizados para o
CONTRATANTE, ainda que por meio de link;

18.1.5- Quando solicitado por escrito pelo CONTRATANTE, realizar, prioritaria e
concomitantemente, as alteracdes para sanar possiveis problemas de seguranca ou de
vulnerabilidade nos referidos sistemas ou softwares utilizados para execuc¢do do servigco
contratado; e

18.1.6- Assegurar que os dispositivos fornecidos pelo CONTRATANTE para armazenamento
de informagBes (exemplo: midias magnéticas, eletrdnicas, 6ticas) ou, ainda, os ambientes
tecnolégicos, canais de comunicacdo entre as partes (exemplo: sites, links, hiperlinks, etc.),
estejam livres de programas de computadores ou outros recursos tecnoldgicos que possam
causar perda de integridade, confidencialidade ou disponibilidade de dados ou informacdes do
CONTRATANTE (exemplo: virus, cavalos de Trdia, etc.).

19- NiVEIS MINIMOS DE SERVICOS EXIGIDOS

19.1- Niveis de servico sao critérios objetivos e mensuraveis estabelecidos pelo CONTRATANTE
com a finalidade de aferir e avaliar diversos fatores relacionados com os servigcos contratados,
bem como para orientar o pagamento por resultados obtidos.

19.2- A contratacdo prevé a definicdo de Niveis de Servico como meio de afericdo dos
chamados atendidos. No modelo proposto havera afericdo e avaliacdo mensal dos niveis de
servico acordados. Em geral, os niveis de servico sao aferidos em funcdo da qualidade e
desempenho. Para a presente contratacdo, os niveis de servi¢os indicardo os prazos maximos
para resposta e efetiva solu¢cdo dos chamados ou Ordem de Servico.

19.3 - Cabera a CONTRATADA a elaboragdo de relatérios a serem apresentados ao
CONTRATANTE para afericao dos niveis de servico, descrito abaixo:

23



SERVICO PUBLICO ESTADUAL

PROCESSO: E-04/171/274/2017
DATA: 01/06/2017 FLS.:

RUBRICA: ID 5023389-0

GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DE FAZENDA E PLANEJAMENTO - SEFAZ
CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO ESTADO DO RIO DE JANEIRO — PRODERJ

N° 01 - INDICADOR DE ORDENS DE SERVICO ATENDIDAS NO PRAZO

Caracteristicas

do

Indicador Descri¢ao
Os indicadores de evolugéo serdo aferidos a cada entrega
1. Finalidade de um pacote, previsto na Ordem de Servigo, entregue

pela Contratada ao CONTRATANTE.

2. Meta a cumprir

Indicador de Faixa de Ajuste inferior a 11 (onze).

Célculo

3. Instr.urpento de Relatério de Ordens de Servigo
medic&o
A CONTRATADA devera gerar o relatério de ordens de
servigco concluidas e homologadas pela CONTRATANTE,
contendo os seguintes itens para avaliagao:
1. Identificador da OS;
2. Quantidade de Horas Previstas da OS;
4. Forma de - . .
acompanhamento 3. Nome das Atividades Previstas na OS;
4. Data de inicio da execucdo da OS;
5. Esforgo previsto para execugdo da OS em dias;
6. Tempo total utilizado para a execucdo da OS em
dias.
5. Periodicidade Mensal
1. indice de Atendimento de Prazo dos Pacotes da OS
(IAPe)

a. |APe: Prevé multas para o ndo atendimento
de prazos de entrega dos pacotes
acordados em Ordem de Servico

2. Férmula:
a. IAPe = (Qtde dias Uteis realizados / Qtde
6. Mecanismo de dias Gteis previstos) — 1 * 100

i. 14.1.2 Para calculo da variavel “Qtde
dias Uteis realizados”, sera
considerada como data de
conclusdo a Ultima data de entrega
de todos os itens de um pacote
acordados em
Ordem de Servico pela

Contratada; ii. 14.1.3 Qtde dias Uteis

realizados = Data de Conclusdo do

Pacote — Data de Inicio do Pacote

7. Inicio de Vigéncia

Data da assinatura do Contrato
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8. Faixas de ajuste no

pagamento

Resultado
atingido no
item “6.
Mecanismo
de

Célculo
(I1APe)”

Descricao

Nivel aceitavel — Nao sera cobrada
multa. Serad considerado 100% do
valor da OS

Abaixo de

20%

Entre 20,01 e Multa de 0,5% sobre o valor da respectiva

40% os

Entre 40,01 e Multa de 1% sobre o valor da respectiva
60% oS

Entre 60,01 e Multa de 1,5% sobre o valor da respectiva
80% 0os

Acima de 80% ?)/I;Ita de 2% sobre o valor da respectiva

N ©02 - INDICADOR DE SERVICOS COM DESVIO DE QUALIDADE

Item Descricao
Indicador para avaliar a qualidade sobre as Ordens de Servicos
o evolutivas, corretivas e adaptativas dos tipos DEMANDA,
1. Finalidade

ROTINEIRA ou INCIDENTES entregues pela CONTRATADA a
CONTRATANTE.

2. Meta a cumprir

Indicador de Faixa de ajuste igual a 1 (um).

3.

Instrumento

medicéo

de

A CONTRATADA devera gerar o relatério de ordens de servico
entregues para a CONTRATANTE, contendo o0s seguintes itens para
avaliacéo:

1. Identificador da OS;
2. Nome da Atividade;

3. Quantidade de Recusas da Ordem de Servico por desvio de
qualidade dos servicos prestados;

4. Responsavel da CONTRATANTE pela homologacéo.
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A CONTRATADA devera efetuar a entrega mensal dos servicos, e
submeter a um responsavel indicado pela CONTRATANTE pela
avaliacdo, aprovacéo e homologac¢éo das Ordens de Servigos.
4. F%rma de Caso a CONTRATANTE verifique que algumas das clausulas de
acompanhamento recebimento definitivo da OS né&o estejam de acordo com o definido
neste documento e no item “17 ACEITE, ALTERACAO E
CANCELAMENTO DOS SERVICOS”, sera sinalizado que ocorreu
desvio da qualidade na Ordem de Servico.
5. Periodicidade Mensal
Formula: Quantidade de Recusas da Ordem de Servico por desvio de
gualidade dos servicos prestados.
Para o célculo da formula acima, sera considerado o seguinte:
1. Quantidade de Recusas da Ordem de Servigo por desvio
6. Mecanismo de de qualidade dos servicos prestados: é a
Calculo Quantidade total mensal das recusas da Ordem de Servigo
por desvio de qualidade durante o ciclo de vida.
2. O Resultado atingido nesse item € a quantidade absoluta de
artefatos recusados por entrega mensal efetuada.
7'. IrIICIC.’ de Data da assinatura do Contrato.
Vigéncia
R(_esu_ltado . Considerar
atingido no item - .
« . Descrigcéo Faixa de
6. Mecanismo aiuste
de Calculo” !
Nivel aceitavel -
Sera considerado
0as 100% do valor da lguala 1 (um)
8. Faixas de 0s
ajuste no Seréa considerado Igual a 0,99
pagamento 6al0 99% do valor da (nove virgula
oS seis décimos)
11a 15 Seré considerado Igual a ) 0,98
98% do valor da (nove virgula
os trés décimos)
Seré considerado Igual a 0,97
Acima de 15 97% do valor da (zero virgula
(O] noventa).

16.4- Pelo descumprimento das metas exigidas nas tabelas “Tabela 1 - Célculos de Niveis de
Servicos Atendidos no Prazo” e “Tabela 2 - Calculos de Niveis de Servicos com Desvio de

Qualidade”, serdo aplicados os percentuais de glosa;
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16.5- A apuracéo dos indicadores sera calculada sempre com base na data e hora de registro inicial
da demanda e no horario de funcionamento de cada servico. No célculo destes indicadores, serdo
desconsiderados os periodos em que as demandas estiveram suspensas ou ndo estiveram sob
responsabilidade da CONTRATADA. Para tanto, a suspensdo e a transferéncia de demandas
deverao observar estritamente as condigcdes e os procedimentos estabelecidos pela equipe técnica do

CONTRATANTE.

16.6- A frequéncia de afericdo e avaliacdo dos niveis de servico sera mensal, devendo a
CONTRATADA elaborar relatério gerencial de servigos, apresentando-o ao CONTRATANTE até o 5°
(quinto) dia util do més subsequente ao da prestacéo do servico. Devem constar nesse relatorio, entre
outras informacdes, as metas de niveis de servi¢co alcancadas com a devida justificativa pelo ndo

atendimento da meta exigida, se for o

caso; recomendacdes técnicas, administrativas e gerenciais para o proximo periodo e demais

informacdes relevantes para a gestao contratual.
17. DO PAGAMENTO

17.1- Licengcas - A CONTRATADA estara autorizada a emitir sua nota fiscal de cobranca apés a
entrega dos itens contratados pela CONTRATANTE. Junto a nota fiscal além das documentacdes
solicitados no edital a CONTRATADA devera anexar uma carta de aceite dos itens contratados, que

deve ser assinada por pelo menos 2 (dois) fiscais nomeados do contrato.

Servico - O pagamento se dara de acordo com o cronograma de execug¢do das OSs abertas pelo
CONTRATANTE. Devera ser anexada junto a nota fiscal uma cépia da OS referente a nota fiscal,

assim como carta de aceite assinada por no minimo 2 fiscais do contrato.

18.DA GESTAO DOS CONTRATOS

18.1- A gestdo de todos os contratos oriundos de adesdo a esta Ata, realizados por C)rgégs da
Administracéo direta e indireta do Estado do Rio de Janeiro, terd como gestor o PRODERJ e o Orgéo

Participante.

18.2- Em qualquer tempo da vigéncia do contrato os gestores poderéo solicitar mais informacdes que

considerem relevantes ao trabalho de gestdo e governanca dos contratos oriundos desta Ata.

18.3- O Orgdo Aderente devera enviar mensalmente ao PRODERJ relatério da solucdo adquirida

informando:

18.3.1- Quantidade de estacdes de trabalho, dispositivos moveis e servidores em uso, indicando:
a) Sistema operacional,
b) Nome da maquina;
¢) Usuario;
d) Local onde est4 instalado; e
e) Indicar se o endpoint esta instalado e atualizado.

18.4- O 6rgdo usuario do objeto contratado deverd nomear uma comissdo de fiscalizagdo do
contrato, que sera responsavel por atestar o pagamento das faturas mediante a conferéncia de que

a CONTRATADA atendeu todos os requisitos deste projeto basico.
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18.5- O 6rgao usuario do objeto contratado devera designar equipe técnica responsavel pela gestédo
da solugéo.

18.6- Durante a execucdo dos servicos a CONTRATADA devera seguir as melhoras praticas
preconizadas no PMBOK, ITIL e Cobit.

19. DA COTACAO

19.1- As PROPONETES deverao fazer sua cotacdo somando o valor total de licenciamento com o
valor total de USTSs solicitadas.

19.2- Seré considerada a melhor proposta a que alcangar o menor valor global na soma desses dois
itens.

19.3- Por se tratar de uma Ata de Registro de Pre¢os com foco especifico em uma tecnologia,

amplamente utilizada no Estado, optou-se pela ndo separa¢do em lotes dos itens, visto a estreita
relacéo existente entre o fornecimento das licengas e os servigcos disponibilizados nesta Ata.

° *kkkhkkhkkkkkkk*k
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