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INTRODUGCAO

Neste documento sdo descritos todos os itens integrantes do catalogo de servicos do Rio
Digital. Todos estes servicos devem ser geridos pelo servico de Gestao Integrada conforme
figura 1 do termo de referéncia deste edital.

A Gestdo integrada é conforme descrita no item 3 do Termo de Referéncia, é um servigo
composto de infraestrutura tecnoldgica, processual, sistema de gestdo e recursos humanos
qualificados.

Para cada um dos itens contratados do catalogo de servico serdo incluidos o Servico de
Gestdo Integrada, que ird garantir uma gestdo eficiente e eficaz de todos os itens
contratados.

SERVICO DE REDE MPLS

1.1. A Rede MPLS a ser CONTRATADA através do PRODERJ devera permitir a criacdo de
multiplas VRFs, sendo que a cada VRF devera ser logicamente do tipo “Full Mesh”,
permitindo que os sites pertencentes a uma mesma VRF, se comuniquem entre si,
sem a necessidade de comutacdo através de um noé central.

1.2. Os Orgidos e Secretarias de governo poderdo constituir cada um sua prépria VRF,
contudo a interligacdo destas redes com o Backbone da Rede Governo localizado no
PRODERIJ devera seguir as orientagdes e estrutura estipulada neste documento, tendo
como premissas a seguranga e padronizagao da Rede Governo.

1.3. Os meios de acessos para conexao dos sites a rede, Ultima milha, deverdo dar-se
preferencialmente através de fibra dtica e par metalico. Serd permitida a utilizagdo de
enlaces de rddio em casos excepcionais, sendo que estes enlaces deverdo utilizar
frequéncias licenciadas pela Anatel, evitando-se problemas de interferéncias. A
escolha dos meios devera obedecer aos critérios de desempenho estabelecidos neste
projeto.

1.4. Os roteadores CPE (Customer Premises Equipment) deverdo ser fornecidos pela
CONTRATADA de acordo com os requisitos previstos neste documento e adequados
as especificacbes e velocidades dos circuitos a serem contratados.

1.5. A infraestrutura de rede da CONTRATADA deverd ser redimensionada e capaz de
suportar servigos adicionais que possam ser solicitados pelo PRODERJ, como
expansdo ou reducdo de banda minima de acesso garantida, ou alteracdo do
endere¢o de um novo sitio, ou mesmo adi¢do de um novo sitio ndo contemplado na
relagdo de sitios. Em todos os casos, a CONTRATADA deve manter os niveis de
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servicos de desempenho especificados.

1.6. O limite de atuacao da CONTRATADA devera ser a porta de rede local do roteador
CPE.

1.7. A assessoria de TIC de cada Secretaria ou Orgdo serd responsavel pelo fornecimento
de cabo(s) de rede local certificado(s) no padrdao RJ-45 para interligacdo do(s)
roteador CPE com o switch(es)/firewall(s) de sua propriedade, os quais serdo
responsaveis pelo encaminhamento de pacotes e conexdes aos ativos finais de
comunicagao.

1.8. A rede oferecida deve ser logicamente independente e isolada de qualquer outra
rede, em especial do ambiente publico da internet.

1.9. A rede deverd ser flexivel e escalavel, permitindo acomodacao instantanea do trafego
dos sitios em todo momento durante o periodo de vigéncia do contrato, permitindo a
adaptacdo tempestiva a eventuais aumentos ou diminuicdo de demanda por trafego,
ou necessidade de provimento de novos servicos.

1.10. A rede MPLS CONTRATADA devera respeitar o plano de enderegcamento das Redes
Locais atuais, permitindo o roteamento entre as redes conectadas. Os detalhes de
enderecamento deverdo ser definidos em conjunto com CONTRATADA.

1.11. O uso da tecnologia MPLS deverd permitir que a rede se beneficiasse das vantagens
da adogdo desse padrao, tais como: configuragdo de recursos de qualidade de servigo
(QoS), flexibilidade na definicdo de topologia légica, simplificagdo de roteamento,
menor custo, implantagcdo de parametros de seguranga da informacao, entre outros.

1.12. Arede MPLS da CONTRATADA devera atender também aos seguintes requisitos:
e Ser de alta qualidade, disponibilidade e atualizagdo tecnoldgica;
e Possibilitar o suporte a implantacdo de solugGes de contingéncia e redundancia;

e Suportar Qualidade de Servico fim a fim, permitindo a priorizagdo do trafego de
voz e videoconferéncia;

e Possuir Backbone IP com de tolerancia a falhas em suas conexdes, com baixos
tempos de convergéncia em caso de falha de enlaces ou equipamentos;

e Seguir as melhores praticas de projeto e suporte e operacdo de redes.
1.13. A solucdo deverd ser ofertada prevendo o atendimento de varias VRFs
independentes utilizando a tecnologia MPLS, sendo que o Nucleo da Rede localizado

no PRODERJ devera atender as condi¢cdes de contingéncia entre sites distintos,
considerando a topologia da rede atual da figura abaixo.
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Figura 1 — Nucleo da Rede Governo.

1.14. DOS LOCAIS DE IMPLANTAGAO

1.14.1. Os enderegos de instalagdo dos circuitos constantes foram levantados no
momento da elaboragdo do Estudo Técnico, e pode haver altera¢des até a
finalizacdo do procedimento licitatério. Durante a implanta¢do de cada circuito, a
CONTRATADA deverd validar os enderecos aos Orgdos e Secretarias do Governo
com a anuéncia do PRODERJ.

1.14.2. Durante o decorrer da vigéncia do contrato de prestacdo podera
eventualmente haver mudanca de enderecos dos sites relacionados.

1.14.3. A CONTRATADA deverd se comprometer com o atendimento eventual de
futuros sitios (unidades descentralizadas) e localizados no Estado do Rio de
Janeiro durante a vigéncia do contrato, nas mesmas condi¢des técnicas e de
preco oferecidos para o objeto do edital, bem como expansao ou reducdo de
bandas de comunicacdo, respeitados os limites legais e técnicos, bem como os
prazos estipulados.

1.14.4. A CONTRATANTE poderd solicitar a desativacdo do servico prestado de
qualquer sitio ou, bem como mudanca de local de prestacdo dos servigos ou
mesmo adicdo de um novo sitio ndo contemplado na relacdo de sitios indicados.
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A CONTRATANTE devera comunicar essas alteracdes em tempo habil antes do
inicio da prestacdo do servigo.

1.14.5. Eventuais mudancas de local de prestacdo dos servicos poderao ser solicitadas,
durante a vigéncia do contrato. Entende-se por mudancgas de local de prestacao
dos servicos a mudanca de enderecos de instalagdo dos equipamentos e acessos
dentro da mesma localidade.

1.15. PROJETO EXECUTIVO DA REDE MPLS

1.15.1. O Projeto Executivo para a Rede MPLS devera contemplar os seguintes itens:
= Definicdo de topologias fisicas e légicas da rede.
= Cronograma da implantacdo dos servicos.
= Os Esquemas de redundancia para os enlaces necessarios.
= O Plano de Roteamento.
=  QOs parametros de qualidade de servico.
= Dimensionamento de enlaces e interfaces de comunicacao.

= Plano de enderecamento compativel com a atual rede corporativa
do Governo do Estado do Rio de Janeiro, associando enderegos IPs
privados de modo a torna-los Unicos dentro da nuvem MPLS.

= Definicdo do QoS e dos perfil de banda por Classe de Servico.

1.16. DOS REQUISITOS DE INFRAESTRUTURA

1.16.1. Os equipamentos fornecidos pela CONTRATADA deverao ser capazes de operar
com a alimentacdo elétrica de 110V ou 220V e frequéncia de 60Hz.

1.16.2. A CONTRATADA sera responsavel por fornecer, dimensionar, disponibilizar,
instalar, configurar, monitorar, operar, gerenciar e manter os
Equipamentos/recursos que forem necessarios (roteadores, modems, estacBes
de gerenciamento, meios de transmissdo, cabeamento WAN, acessorios
necessarios, dentre outros) para o provimento dos servigos. Os Equipamentos
serdo de propriedade da CONTRATADA, que devera ser responsdavel pelo suporte
técnico dos mesmos.

1.16.3. A infraestrutura interna da rede da CONTRATADA (backbones, POPs,
Equipamentos internos, dentre outros) devera ser atendida por solucdo de
alimentacdo e protecdo elétrica de modo a manter todos os Equipamentos em
operagdo por tempo indeterminado no caso de falta de energia.

1.16.4. A CONTRATADA sera responsavel pela interligacdo da rede entre o Distribuidor
Geral (DG) de telefonia do prédio em cada um dos sitios e o local fisico onde sera
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instalado o roteador CPE para os acessos por rede cabeada.

1.16.5. Para o caso de atendimento do sitio por meio de rede nao-cabeada, por
exemplo, enlace de radio frequéncia terrestre ou satélite, quando a implantagao
impliqgue a necessidade de execugdo de obras civis, estas ficardo a cargo da
CONTRATANTE, e deverdo constar do cronograma que faz parte do Projeto
Executivo. Nestes casos, a CONTRATADA apresentara relatdrio de visita contendo
as adequacbes e providéncias necessarias para a conclusdo da instalagao dos
circuitos.

1.17. REQUISITOS GERAIS DOS CPEs

Os roteadores e equipamentos CPE, de propriedade da CONTRATADA, a serem
disponibilizados em cada um dos enderecos deverao satisfazer os seguintes requisitos.

1.17.1. Atenderem totalmente aos recursos solicitados, apresentando total
compatibilidade e interoperabilidade, evitando-se problemas futuros na Rede do
Governo, deste modo devendo ser do mesmo fabricante.

1.17.2. Serem fornecidos com todos os componentes, mddulos e acessorios
necessarios ao seu funcionamento atendendo aos requisitos deste documento.

1.17.3. Todos os roteadores CPE do Backbone PRODERJ, unidades especiais e dos
sitios especificados deverdo ser dimensionados, fornecidos, instalados,
configurados, mantidos, gerenciados e operados de modo a garantir o
desempenho e os niveis de servicos contratados.

1.17.4. Todos os roteadores CPE (Backbone PRODERJ, nas unidades especiais e dos
sitios), devem ser dimensionados de forma que tenham capacidade de
encaminhamento de pacotes IPV4/IPV6, em pacotes por segundo, compativeis
com as velocidades dos enlaces WAN conectados.

1.17.5. Todos os roteadores CPE (Backbone PRODERJ, nas unidades especiais e dos
sitios), deverdo ser dimensionados para operarem com utilizacdo de CPU e
memoria de no maximo de 75% (setenta e cinco por cento), desde que satisfeita
a condicdo de trafego igual ou inferior a capacidade da soma dos enlaces WAN
calculada a média de no minimo 5 (cinco) minutos.

1.17.6. Caso seja identificado, durante a execug¢do do contrato, um roteador com uso
de CPU ou memodria acima destes limites, este deverd ser substituido ou
atualizado, sem 6nus adicional para o Governo do Estado.

1.17.7. Todas as atualizacGes e correcdes (patches) de softwares, necessdrias para o
cumprimento dos requisitos exigidos neste documento técnico, deverdo ser
monitoradas e realizadas pela CONTRATADA sem Onus adicionais para o Governo
do Estado, e comunicadas previamente, quando estas exigirem reinicializa¢gdo de
Equipamentos.
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1.17.8. A CONTRATADA devera habilitar nos roteadores CPE (Backbone PRODERJ, nas
unidades especiais e dos sitios), o protocolo SNMP, disponibilizando nestes uma
comunidade SNMP com acesso de leitura e permitir a solicitacdo de configuracao
de traps especificos pelo PRODERJ.

1.17.9. A configuracdo légica dos roteadores CPE, para cada nivel de servico, serd
definida pela CONTRATADA com a aprovac¢dao do PRODERIJ, e apresentada no
Projeto Executivo.

1.17.10. Todos os equipamentos fornecidos pela CONTRATADA deverdo
suportar os protocolos IPV4 e IPV6.

1.17.11. Os roteadores fornecidos deverdao contemplar todas as interfaces
necessarias para o fornecimento dos circuitos por parte da CONTRATADA e com
as especificacdes adequadas.

1.17.12. Todos os roteadores deverdo possuir no minimo uma interface LAN de
1G padrdo Ethernet para a conexdo da Rede Local dos enderecos, sendo que
devem satisfazer também as necessidades especificas em termos de
desempenho e interfaces, como por exemplo: no caso da necessidade de
balanceamento de dois circuitos em um mesmo roteador.

1.18. ESPECIFICACAO DOS EQUIPAMENTOS CONCENTRADORES DO DATACENTER
DO PRODERJ

1.18.1. ROTEADORES CONCENTRADORES PRODERJ
Os roteadores a serem fornecidos devem ser novos e de primeiro uso.

Deverdo ser fornecidos pela CONTRATADA um total de 3 (trés) roteadores, 2 (dois)
Principal e Backup para o Data Center principal e um para o Data Center
secundario.

Estes equipamentos serdo utilizados exclusivamente para o Nucleo da Rede
Governo, situados nos Datacenter do PRODERJ.
1.18.1.1. Caracteristicas de Hardware

o equipamento deve permitir ser montado em rack padrdo de 19”
(dezenove polegadas), sendo fornecido com todos os acessorios
indispensaveis para sua instalagao e funcionamento;

o Deve possuir altura maxima de 2 (duas) unidades rack (2RU) / 88.9mm;

o O equipamento deve suportar no minimo 2 (duas) fontes de energia
internas, para Corrente Alternada (AC — Alternating Current), com
chaveamento automatico e capacidade de operacdo em 100V a 240V
(50/60Hz), conforme abaixo:

= As fontes de energia devem permitir utilizacdo de circuitos
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elétricos distintos;

= As fontes de energia devem ser do tipo substituivel (hot-swap),
permitindo instalacdo e/ou substituicdo sem a necessidade de
remocado do equipamento;

= As fontes de energia devem ser suficientes para manter todas as
operacgdes do equipamento, mesmo no caso de falha de uma das
fontes de energia, independentemente da quantidade de
interfaces em uso ou funcionalidades habilitadas;

= As fontes de energia devem vir acompanhadas com cabos de
energia com 1,80m (hum metro e oitenta centimetros) de
comprimento minimo;

= QOs sistemas de fonte de alimentacdo devem ser o de maior
capacidade oferecido pelo fabricante para o equipamento;

Deve possuir memodria ndo-volatii com capacidade suficiente para
armazenar, no minimo, uma nova versdo de sistema operacional que
tenha o tamanho de 2 (duas) vezes o sistema operacional na versdo mais
recente, atendendo simultaneamente a todas as funcionalidades exigidas
nesta Especificagdo, em conformidade com as recomendagdes do
Fabricante;

Deve possuir configuracdo de CPU e memodria RAM suficiente para a
implementacdo de todas as funcionalidades descritas nesta especificacao;

Deve possuir uma porta de console para o gerenciamento e configuragao
do equipamento, no padrao RS-232, com conector RJ-45 ou DB-9 ou uma
porta de console com interface USB;

Deve operar entre as temperaturas de 0°C e 409C;

Deve ser destinado ao uso normal em ambiente tropical com umidade
relativa na faixa de 10 a 90% (sem condensagdo);

Deve suportar temperatura ambiente de armazenamento entre -102C e
602°C;

O sistema operacional / firmware dos equipamentos fornecidos deve,
dentro das caracteristicas solicitadas, ser a versdo atual mais estavel no
momento da instalagdo.

O equipamento deve implementar, no momento da entrega, todas as
caracteristicas exigidas nesta Especificagdo sem a necessidade de inclusao
de nenhum componente, mddulo ou dispositivo extras;

Suportar no minimo 3 interfaces até 10 Gigabit Ethernet;

Suportar médulos com portas do tipo, 0C-192, 0C-48, OC-12, OC-3, E3, E1
e V.35 serial.

Deve permitir operar simultaneamente todas as interfaces, mantendo a
mesma capacidade e as caracteristicas descritas nesta especificacdo;
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Todas as interfaces deverdo ser internas ao equipamento, ndo serao
aceitos conversores externos para nenhum tipo de interfaces exigidas;

Deve possuir pelo menos 6 (seis) interfaces Gigabit Ethernet com suporte
a adaptadores padrao SFP

Deve permitir a reinicializagdo de interfaces do equipamento sem afetar o
funcionamento do mesmo;

Deve possuir LEDs de diagnéstico que fornecam informagdes de
alimentacdo e atividade do equipamento;

Deve possuir LEDs de diagndsticos que fornecam informacGes e atividades
das portas;

1.18.1.2. Funcionalidades Gerais

©)

Deve permitir a configuracdo em cada porta de um texto possibilitando ao
administrador a inclusdo de informages que identifiquem o que estd
conectado na respectiva porta;

Deve possuir suporte a traducdo de enderecos de rede (Network Address
Translation — NAT) em conformidade com a RFC 1631 e RFC 3022;

Deve possuir suporte a traducdo de enderecos de porta (Port Address
Translation — PAT);

Deve suportar o protocolo de tunelamento GRE (Generic Routing
Encapsulation) em conformidade com o padrdo RFC 2784, contemplando,
no minimo, os seguintes recursos:

= Permitir a associagdo do tunel GRE a uma tabela virtual de
roteamento especifica;

= QOperagdo em modo multiponto (“multipoint GRE”);
= Possibilidade de configuragao de “Keepalive” nos tuneis;

= Suporte a QoS — deve ser possivel preservar as marcag¢ées no
cabegalho do pacote original para os pacotes transportados com
encapsulamento GRE;

Permitir a atualizagdo remota do sistema operacional e arquivos de
configuragdo utilizados no equipamento via interface Ethernet e serial;

Deve permitir a criacdo de versdes de configuracdo e suporte a “rollback”
da configuragdo para versoes anteriores;

Deve ter a capacidade de atualizacdo de software via FTP e via TFTP, em
conformidade com as RFCs 783 e 1350;

Deve permitir a transferéncia segura de arquivos para o equipamento
através do protocolo SCP (Secure Copy) e SFTP (Secure FTP);

Deve implementar a opc¢ao local de carga do sistema do equipamento via
memoaria Flash;
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Permitir que a sua configuracao seja feita através de terminal assincrono;

Deve permitir a gravacdo de log externo (syslog). Deve ser possivel definir
o endereco IP de origem dos pacotes syslog gerados pelo equipamento;

Deve permitir consultas de DNS com resolucdo de nomes em enderecos
IPv6;

Deve implementar ICMPv6, em conformidade com a RFC 4443;

Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel
para IPv4 e IPv6, implementando ao menos, testes ICMP, debug, trace e
log de eventos;

Suportar o espelhamento da totalidade do trdfego de uma porta, de um
grupo de portas e de VLANs para um endereco IP. Deve ser possivel definir
o sentido do trafego a ser espelhado: somente trafego de entrada,
somente trafego de saida e ambos simultaneamente;

Permitir o espelhamento do trafego total de uma porta e de um grupo de
portas para outra porta localizada no mesmo equipamento;

Suportar mecanismo de extensdo de Layer 2 sobre redes IP sem a
necessidade de extensdao do dominio Spanning-Tree entre sites diferentes
e com a supressdao de broadcast de ARP-requests sobre a rede IP de
transporte. Este mecanismo ndo deverd necessitar de uma rede MPLS de
transporte;

Suportar protocolo de coleta de informagdes de fluxos que circulam pelo
equipamento contemplando no minimo as seguintes informagdes: IP de
origem/destino, Parametro “protocol type” do cabecalho IP, Marcacdo de
QoS, Portas TCP/UDP de origem/destino, interface de entrada do trafego;

Deve ser possivel especificar o uso de tal funcionalidade somente para
trafego de entrada, somente para trafego de saida e também para ambos
os sentidos simultaneamente, em cada uma das interfaces do
equipamento;

A informacdo coletada deve ser automaticamente exportavel em
intervalos pré-definidos através de um protocolo IPFIX padronizado, para
no minimo: Net Flow ou Sflow ou JFlow ou Hflow;

Deve responder a pacotes para teste da implementacdo dos niveis de
servico especificados (SLA). Deverdo ser suportadas no minimo as
seguintes operacdes de teste: ICMP echo, estabelecimento de conexao
TCP (em porta TCP configuravel), UDP echo (em porta UDP configuravel);

Deve suportar o envio de traps SNMP em func¢do do resultado dos testes
ultrapassarem limiares pré-configurados ou no caso de falha.

O equipamento deve suportar ao menos 2000 (dois mil) destas operagées
de testes simultaneamente;

Deve implementar o protocolo NTPv3 (Network Time Protocol versdo 3).
Deve ser suportada autenticacao entre os peers NTP, conforme defini¢des
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da RFC 1305;

Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrao RFC 4330 ou 5905;

Deve suportar a implementacdo da funcionalidade de DHCP Relay e DHCP
Server;

Deve possibilitar a configuracdo dindamica de portas por software,
permitindo a definicdo de portas ativas/inativas;

Deve possibilitar a implementacdo de Lan Virtual (VLAN) por porta e
compativeis com o padrao IEEE 802.1Q e IEEE 802.1Q-in-Q;

Deve implementar, no minimo, 4000 (quatro mil) VLANs simultaneamente;
Deve permitir o roteamento nivel 3 entre as VLANSs;

Deve implementar o protocolo de controle de agregacao de enlace (LACP)
conforme o padrdo IEEE 802.3ad, permitindo agrupar, no minimo, 4
(quatro) interfaces do mesmo tipo;

Deve permitir o encaminhamento de “jumbo frames” (pacotes de 9016
bytes);

Deve implementar o protocolo VRRP (Virtual Router Redundancy
Protocol), em conformidade com o padrdo RFC 2338;

Deve suportar mecanismo de autenticagdo MD5 entre os peers VRRP;

Deve implementar, no minimo, 100 grupos VRRP;

1.18.1.3. Roteamento

O

O

Deve suportar a pilha de protocolos TCP/IP;
Deve suportar o protocolo roteavel IPv4;
Deve suportar o protocolo roteavel IPv6;

Deve implementar mecanismo de pilha dupla (IPv4 e IPv6), para permitir o
funcionamento simultaneo dos protocolos IPv4 e IPv6

Deve permitir a configuracdo de rotas estaticas para IPv4 e IPv6;

Deve implementar o protocolo de roteamento RIPv2, em conformidade
com, no minimo, os padrdes RFC 2453 e 2082;

Deve implementar o protocolo de roteamento OSPF, em conformidade
com, no minimo, os padrdes RFC 2328, 3101, 3137, 3623, 2370 e 4750;

Deve implementar o protocolo de roteamento BGPv4, em conformidade
com, no minimo, os padroes RFC 1997, 2858, 2439, 2842, 2918, 4271,
3065, 4456, e 2385;

Deve implementar mecanismo de controle de multicast conforme os
protocolos: IGMPv1, IGMPv2 e IGMPv3. Deve implementar roteamento
multicast PIM-SM (Protocol Independent Mode-Sparse Mode) e PIM-DM
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(Protocol Independent Mode-Dense Mode), em conformidade com, no
minimo, os padrdées RFC 1112, 1349, 1256, 2236, 3376 e 2362;

Deve suportar o protocolo MPLS (Tag Distribution Protocol, Label
Distribution Protocol, MPLS Virtual Private Network, MPLS QoS, MPLS
Traffic Engineering), em conformidade com, no minimo, os padrdes RFC
4364, 2702, 3031, 3443, 3036, 3037, 3107, 3215 e 3270;

Deve implementar roteamento dindmico RIPng, em conformidade com o
padrdao RFC 2080;

Deve suportar roteamento dindmico OSPFv3 para IPv6, em conformidade
com o padrao RFC 5340;

Deve implementar Multiprotocol BGP (MP-BGP) com suporte a IPv6;

Deve permitir a virtualizacdo das tabelas de roteamento (camada 3). As
tabelas de roteamento virtuais deverdo ser completamente segmentadas;

Deve suportar a criacdo de, no minimo, 4000 tabelas de roteamento
virtuais (VRF) p/ IPv4 e IPv6;

Deve implementar roteamento baseado em uma condicdo de origem,
inclusive dentro das VRFs.

Deve permitir a possibilidade de alteragdes de roteamento automatizadas
baseadas em métricas de desempenho dos enlaces, para no minimo,
perda de pacotes, atraso e jitter;

1.18.1.4. Seguranga

O

Deve implementar filtragem de pacotes (listas de controle de acesso) para
IPv4 e IPv6;

Deve implementar listas de controle de acesso (ACLs), para filtragem de
pacotes, baseadas em endereco IP de origem e destino, portas TCP e UDP
de origem e destino e flags TCP;

Deve permitir a criacdo de listas de acesso baseadas em enderecos IP para
limitar o acesso ao equipamento via Telnet, SSH e SNMP;

Deve implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega;

Deve implementar mecanismo de autenticacdo para acesso local ou
remoto ao equipamento baseado em um servidor de autenticacdo e
autorizacdo do tipo Radius ou TACACS+;

Deve implementar a criptografia de todos os pacotes enviados ao servidor
de controle de acesso e ndo so os pacotes referentes a senha;

Deve permitir controlar e auditar quais comandos os usuarios e grupos de
usudrios podem emitir;

Deve suportar servicos de Virtual Private Network (VPN) baseados no
padrdo IPSec (IP Security Protocol), compativel com IPv4 e IPv6;
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Deve suportar servicos de Virtual Private Network (VPN) baseados no
padrdo IKE (Internet Key Exchange);

Deve suportar, no minimo, 2000 (dois mil) tineis VPN IPSec Site-to-Site;

Deve suportar uma taxa de estabelecimento de tuneis VPN de no minimo
30 (trinta) tuneis por segundo;

Deve suportar algoritmos de criptografia DES — 56 bits, 3DES — 168 bits,
AES — 128 bits, AES — 256 bits para conexdes de tuneis VPN IPSec;

Deve suportar a transparéncia de conexdes IPSEC a NAT (NAT-T) através
do encapsulamento dos pacotes IPSEC com UDP;

Deve reagrupar pacotes de sessdo de VPN fragmentados para analise e
entrega no destino;

Deve permitir a criacdo de VPNs IPSec baseada em politicas de seguranca;

Devem ser implementados tuneis VPN nos modos de operacdo “tunnel
mode” e “transport mode”. Devem ser suportadas no minimo as RFCs
1828, 1829, 2401, 2402, 2406, 2407, 2408 e 2409;

Deve suportar as funcionalidades de gerenciamento de chaves para VPN;
Deve suportar a utilizagdo de clientes baseados em IPSec;

Suportar o trafego do protocolo GRE sobre IPSec;

Suportar o trafego Multicast IP sobre IPSec;

Deve suportar as funcionalidades de "Stateful Firewall", baseado em zonas
de seguranca, através da ativacao de licenga de software.

1.18.1.5. Gerenciamento

O

Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de
RMON, a saber: alarms e events, em conformidade com os padrdes RFC
1757 ou 2819;

Deve suportar o protocolo de gerenciamento SNMP e MIB-Il, em
conformidade com os padrdes RFCs 1157 e RFC 1213;

Deve suportar os protocolo SNMPv2c e SNMPv3, incluindo a geracao de
traps;

Implementar pelo menos os seguintes niveis de seguranca para SNMP
versdo 3:

= Sem autenticacdo e sem privacidade (no AuthNoPriv);
= Com autentica¢do e sem privacidade (authNoPriv);

= Com autenticagdo e com privacidade (authPriv) utilizando
algoritmo de criptografia AES;

Suportar SNMP sobre IPv6;

Implementar MIB privativa que forneca informacbes relativas ao
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funcionamento do equipamento;

Possuir descricdo completa da MIB implementada no equipamento,
inclusive a extensao privativa;

Possibilitar a obtencdo da configuracdo do equipamento através do
protocolo SNMP;

Possibilitar a obtencdo via SNMP de informacbes de capacidade e
desempenho da CPU, memédria e portas;

Deve permitir ser configurdvel e gerenciavel via interface grafica (GUI),
linha de comando (CLI), SNMP, Telnet, SSH, HTTP e HTTPS com, no
minimo, 15 sessées simultaneas e independentes

Deve permitir a insercdo de um certificado digital PKI para autenticacdo do
protocolo SSH e Tuneis IPSEC;

O equipamento deve suportar a configuragdo com um Unico endereco IP
para geréncia e administracdo, para uso dos protocolos: SNMP, NTP,
HTTPS, SSH, TELNET, TACACS+ e RADIUS, provendo identificacdo gerencial
Unica ao equipamento;

Deve permitir a configuracdo de enderecos IPv6 para gerenciamento;

Deve proteger a interface de geréncia do equipamento através de senha;

1.18.1.6. Desempenho

O

Deve suportar uma taxa de comutagao de pacotes de no minimo 10 Mpps
(dez milhGes de pacotes por segundo), considerando-se pacotes de 64
bytes;

1.18.1.7. Qualidade de Servigo

Deve suportar o padrao IEEE 802.1p para cada porta;

Deve possuir a facilidade de priorizagao de trafego através do padrao IEEE
802.1p;

Deve possuir suporte a uma fila com prioridade estrita (prioridade
absoluta em relagdo as demais classes dentro do limite de banda que lhe
foi atribuido) para tratamento do trafego “real-time” (voz e video);

Deve suportar a classificagdo de pacotes de dados (QoS), baseados em:

=  Protocolos da camada de rede (IPv4 e IPv6) do Modelo OSI
(Enderecos IP origem e destino);

=  Protocolos da camada de transporte do Modelo OSI (TCP e UDP);
= Endere¢os MAC de origem e destino;
= VLAN;

Deve suportar a classificagdo, marcacdo e remarcacdo baseadas em CoS
(“Class of Service”) para a camada de enlace;
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Deve suportar a classificagdo, marcacdo e remarcacao baseados em “IP
precedence” e “DSCP” (“Differentiated Services Code Point”) para a
camada de rede, em conformidade com os padrdes RFC 3260;

Deve permitir a marcacdo de trafego baseado no campo ToS (Type of
Service), conforme RFC 2474;

Deve prover as funcionalidades de priorizacdo de trafego nas interfaces
através da utilizacdo de First In First Out (FIFO), Priority Queuing (PQ),
Custom Queuing (CQ), Weighted Fair Queuing (WFQ), Class-Based
Weighted Fair Queueing (CBWFQ) e Low Latency Queueing (LLQ);

Deve suportar funcionalidades de QoS de “Traffic Shapping”;
Deve suportar funcionalidades de QoS de “Traffic Policing”;

Deve ser possivel a especificacdo de garantia de banda por classe de
servigo;

Deve possuir mecanismos de descarte de pacotes que evitem o
congestionamento nas filas do equipamento, tais como RED (Random
Early Detection) ou WRED (Weighted Random Early Detection);

Para os pacotes que excederem a especificacdo, deve ser possivel
configurar agbes, para no minimo: transmissdo do pacote sem
modificacdo, transmissdao com remarcacdo do valor de DSCP e descarte do
pacote;

O equipamento deve suportar o mapeamento das prioridades nivel 2
(802.1p) em prioridades nivel 3 (IP Precedence e DSCP) e vice-versa;

Deve suportar a priorizagdo do trafego de rede, com no minimo 10 (dez)
filas por interface (processamento distribuido) ou 100.000 (cem mil) filas
(processamneto centralizado), permitindo uma integracdo transparente de
dados, voz e video;

Deve implementar RSVP (Resource Reservation Protocol) em
conformidade com no minimo, os padrdes RFC 3209, RFC 2961, RFC 2747
e RFC 2205;

Deve suportar o padrao IEEE 802.3x (Flow Control);

SOLUGAO DE FIREWALL/IPS DATA CENTER PRODERJ

Com o objetivo de permitir o controle e a gestdo das conexdes dos distintos Orgdos e
Unidades a aplicagdes sitiadas no PRODERJ a CONTRATADA devera prové solugdo de
Firewall/IPS para o Nucleo da Rede.

A Solucdo de Firewall/IPS a ser fornecida devera suportar os seguintes requisitos.

1.19.1. Deve suportar a definicdo de VLAN trunking conforme padrdo IEEE 802.1q, a
criagdo de interfaces ldgicas associadas as VLANs e o estabelecimento de regras
de filtragem (Stateful Firewall) entre elas.
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1.19.2. Deve suportar agregacao de portas, com a criacao de grupos de pelo menos 08
(oito) portas. Deve ser suportado o padrdo LACP (Link Aggregation Control
Protocol).

1.19.3. Deve construir registro de fluxos de dados relativos a cada sessdo iniciada,
armazenando para cada uma destas sessGes informacgGes tais como enderegos
de origem e destino dos pacotes, portas TCP (e UDP) de origem e destino, bem
como numeros de sequéncia dos pacotes TCP, status dos flags “ACK”, “SYN” e
“FIN".

1.19.4. Deve permitir a “randomizacdo” do numero de sequéncia TCP, ou seja,
funcionar como um “proxy” de nimero de sequéncia TCP de modo a garantir
gue um host situado em uma interface considerada “externa” (insegura), sob o
ponto de vista de politica de seguranga do firewall, nunca tenha acesso ao
nimero de sequéncia TCP real do host seguro (interno ao firewall) em uma
sessao estabelecida entre os referidos hosts.

1.19.5. Deve possibilitar o registro de toda a comunicac¢ao realizada através do firewall
e de todas as tentativas de abertura de sessdes e conexdes que por ele forem
recusadas.

1.19.6. Deve suportar agrupamento légico de objetos (“object grouping”) para criagao
de regras de filtragem. Deve ser possivel criar grupos de pelo menos os
seguintes tipos de objetos: hosts, redes IP, servicos. Deve ser possivel verificar a
utilizacdo (“hit counts”) de cada regra de filtragem (“Access Control Entry”)
individualmente, independentemente do fato de a configuracdo da politica ter
utilizado o conceito de agrupamento ldgico de objetos.

1.19.7. Deve possuir a funcionalidade de “proxy” de autenticacdo (“authentication
proxy”), permitindo a criagdo de politicas de seguranca de forma dindmica, com
autenticacgdo e autorizagdo do acesso aos servicos de rede sendo efetuadas por
usuario. Deve ser possivel obter as informac&es de usuario/senha por meio de
pelo menos os seguintes protocolos: HTTP, HTTPS e Telnet. Deve ser possivel ao
Firewall exigir autenticacdo inclusive para uso de protocolos que ndo possuam
nativamente recursos de autenticacgao.

1.19.8. Deve suportar autenticacdo usando base local de usudrios (interna ao
equipamento).

1.19.9. Deve permitir a integracdo do Firewall com a solugdo Microsoft Active
Directory (MS-AD), permitindo a criacdo de politicas de filtragem baseados em
usudrios e grupos de usudrios existentes na base MS AD.

1.19.10. Deve implementar listas de controle de acesso com no minimo os
seguintes campos: IP de Origem, Nome do Usudrio/Grupo do AD, IP de
Destino, Servico de origem, Servico de destino e Ag¢do (permit/deny). O “nome
de usuario” devera ser identificado de forma automatica e transparente para o
usuario final através de consultas a base MS-AD.

1.19.11. Deve implementar politicas de controle de acesso baseadas em
informacdes de horario (“time-based access control”).
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1.19.12. Deve possibilitar a remontagem virtual de fragmentos (“Virtual

Fragment Reassembly”) em conjunto com o processo de inspecdo stateful.
Deve ser possivel estabelecer o nimero maximo de fragmentos por pacotes e
timeouts de remontagem.

III

1.19.13. Deve possuir suporte a inspecao “stateful” para pelo menos os
seguintes protocolos de aplicacdo: Oracle SQL*Net Access, Remote Shell, FTP,
HTTP, SMTP, ILS (Internet Locator Service), LDAP, ESMTP, TFTP.

1.19.14. Deve suportar a traducdo do endereco IP carregado em uma
mensagem DNS Reply (NAT na camada de aplicacdo) juntamente com a
traducdo do endereco IP presente no cabecalho L3.

1.19.15. Deve possuir suporte a inspecao stateful dos protocolos de sinalizacao
de telefonia H.323 (v1, v2, v3, v4), SIP (Session Initiation Protocol), MGCP e
SCCP.

1.19.16. A partir da inspegao dos protocolos de sinalizagao o firewall deve criar

dinamicamente as permissdes pertinentes para o trafego de midia (RTP/RTCP)
entre os telefones envolvidos.

1.19.17. Deve ser suportada a inspecdao do protocolo SIP (SIP over TLS) em
ambientes com voz criptografada.

1.19.18. A partir da inspec¢do do protocolo de sinalizacdo, devem ser criadas as
conexdes pertinentes para o trafego SRTP (Secure RTP).

1.19.19. Deve possuir capacidade de limitar o nimero de conexdes TCP
simultdneas para cada IP de origem (sem necessidade de especificar tal
endereco IP).

1.19.20. Deve possuir capacidade de limitar o numero de conexdes TCP
incompletas (‘half-open’) simultdneas para cada IP de origem (sem
necessidade de especificar tal enderego IP).

1.19.21. Deve possuir capacidade de limitar o numero de conexdes TCP
simultaneas para um endereco de destino especificado.

1.19.22. Deve possuir capacidade de limitar o nimero de conexdes TCP
incompletas (‘half-open’) simultdneas para um endereco de destino
especificado.

1.19.23. Deve permitir simultaneamente com a implementacdo “Network
Address Translation” a filtragem “stateful” de pelo menos as seguintes
aplicacdes:

o H.323 (v1, v2, v3, v4), Real Time Streaming Protocol (RTSP), SIP
(Session Initiation Protocol), MGCP (Media Gateway Control
Protocol).

o Microsoft Networking client and server communication (NetBIOS over
IP).
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o Oracle SQL*Net client and server communication.
o) Domain Name System (DNS).
o) SUN Remote Procedure Call (RPC).
o) File Transfer Protocol (FTP) — modos “standard” e “passive”.
1.19.24. Deve possuir suporte a tecnologia de Firewall Virtual, com instancias

totalmente isoladas entre si. Dentro de cada instancia de Firewall deve ser
possivel definir regras independentes de filtragem, regras de NAT, rotas e
VLANSs alocadas.

1.19.25. Dentro de cada instancia de Firewall deve ser possivel alocar no
minimo os seguintes tipos de recursos: numero conexdes simultaneas, numero
de enderecos IP traduzidos, numero de sessbes de gerenciamento
simultdneas, numero de enderecos MAC.

1.19.26. Dentro de cada instancia de Firewall deve ser possivel limitar
(promover “rate limiting”) os seguintes recursos: taxa de estabelecimento de
novas conexdes, taxa de inspecdo de aplicacGes, taxa de transmissdo de
mensagens Syslog.

1.19.27. A exaustdo dos recursos alocados para uma dada instancia de Firewall
nao deve ter influéncia sobre a operacao das demais instancias.

1.19.28. Deve ser possivel selecionar o modo de operac¢do de cada instancia de
Firewall (selecdo, por instancia, de modo transparente ou roteado).

1.19.29. Deve ser suportada qualquer combinacdo de contextos em modo
transparente e roteado, dentro do limite de instancias solicitado.

1.19.30. Deve suportar versées do cliente IPSEC VPN fornecido com a appliance
para, no minimo, os seguintes sistemas operacionais: Windows 8 e superior,
Linux (Intel) Red Hat e MacOS.

1.19.31. Deve suportar a terminagdo tuneis IPSEC do tipo “site-to-site” (LAN-to-
LAN).

1.19.32. Deve suportar a terminac¢do simultanea de conexdes IPSEC VPN.

1.19.33. Deve suporte a criagdo de VPNs IPSEC com criptografia 168-bit 3DES,

128-bit AES e 256-bit AES.

1.19.34. Deve suportar alta disponibilidade das conexdes IPSEC VPN,
permitindo a utilizacdo de uma segunda unidade em “standby”. Em caso de
falha de uma das unidades, ndo deverd haver perda das conexfes ativas
(stateful failover) e a transi¢do destas conexdes entre as duas unidades deve
ser completamente transparente para o usuario final.

1.19.35. Deve suportar negociacdao de tuneis VPN IPSEC utilizando o protocolo
IKE (Internet Key Exchange) nas versGes 1 e 2, para garantir a geragdo segura
das chaves de criptografia simétrica.
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1.19.36. Deve suporte a integracdao com servidores RADIUS, LDAP, Microsoft AD

e Kerberos, para tarefas de autenticacdo, autorizacdo e accounting (AAA) dos
usuarios VPN.

1.19.37. Deve ser capaz de passar pelo menos os seguintes parametros para o
cliente: endereco IP do cliente VPN, endereco IP do WINS Server, endereco IP
do DNS Server e Default Domain Name. A configuracdo do cliente VPN deve
ser completamente automatizada, sendo exigida do usudrio apenas a
instalacdo do cliente VPN em seu PC.

1.19.38. Deve ser capaz de configurar nos VPN clients uma lista de acesso de
“split tunneling”, de modo a explicitar quais as redes podem continuar sendo
acessiveis de forma direta (sem IPSEC) durante uma conexdo VPN a rede
corporativa. Deve também ser possivel a operacdo no modo “all tunneling”,
em que todo o trafego do VPN client s poderd ser transportado através da
conexdo protegida.

1.19.39. Deve permitir a criacdo de “banners” personalizados para indicar se
houve sucesso ou falha na requisicdo de acesso VPN e, em caso de sucesso,
mensagens de natureza administrativa.

1.19.40. Deve suportar o uso de certificados digitais emitidos pela autoridade
certificadora ICP Brasil para autenticacdo das VPNs IPSec.

1.19.41. Deve permitir a criacdo de base de usudrios e grupos de usuarios que
compartilham a mesma politica de seguranca de forma interna ao
equipamento.

1.19.42. Deve permitir a criagdo de pools de enderegos IP de VPN (enderegos
privados) internamente ao equipamento.

1.19.43. Deve suportar a integracdo com servidores RADIUS para que estes
fagam a atribuicdo dos enderecos IP de VPN (enderegos privados) aos clientes.

1.19.44. Deve permitir que os enderecos IP de VPN (enderecos privados) sejam
obtidos a partir de um servidor DHCP especificado pelo administrador do
sistema.

1.19.45. Deve ser possivel a associacdo de diferentes pools de enderecos IP aos
diferentes grupos de usuarios que solicitarem conexdo ao concentrador VPN.

1.19.46. Deve permitir a definicdo dos horarios do dia e os dias da semana em
gue um dado usuario pode requisitar uma conexdo VPN.

1.19.47. Deve suportar NAT (Network Address Translation).

1.19.48. Deve suportar operacdo no modo transparente a NAT (“NAT-
transparent mode”), permitindo a utilizacdo dos clientes VPN em ambientes
em que ja se efetue PAT (Port Address Translation).

1.19.49. Deve permitir a termina¢do de conexdes no modo IPSEC over TCP.

1.19.50. Deve permitir a terminag¢do de conexdes no modo IPSEC over UDP.
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1.19.51. Deve ser possivel visualizar no concentrador o nimero de conexdes

VPN estabelecidas em um dado instante e os respectivos usuarios que estdao
fazendo uso destas.

1.19.52. Deve ser possivel visualizar no cliente VPN o endereco privado
adquirido durante a negociacao da conexdo IPSEC.

1.19.53. Deve ser possivel definir vérios templates de conexdao no cliente VPN
antes que seja enviado para instalagdo no computador do usudrio final. Estes
templates devem conter o endereco IP ou nome DNS associado ao
concentrador e parametros definidores das Security Associations (SAs) a serem
usadas nas fases 1 (IKE) e 2 (IPSEC) de negociacdo dos tuneis, incluindo
algoritmo de criptografia (DES, 3DES, AES), algoritmo de hash (MD5, SHA),
grupo Diffie-Hellman (1, 2, 5 e 7) e tempo de duracdo (“lifetime”) da conexao.
A configuracdo destes parametros deve ser totalmente transparente para o
usudrio do VPN cliente.

1.19.54. Deve suportar a utilizacdo de certificados digitais padrdao X.509 para a
prépria appliance VPN, possuindo integracdo com pelo menos as seguintes
Certificate Authorities (CAs): Baltimore, Entrust, Verisign, Microsoft e RSA. Os
clientes VPNs devem ter o mesmo suporte a certificados digitais. Deve ser
suportado o protocolo SCEP para “enrollment” automadtico na autoridade
certificadora (tanto para o concentrador como para os clientes IPSEC).

1.19.55. Deve suportar protocolo Syslog para gerac¢do de logs de sistema.

1.19.56. Deve implementar o protocolo DTLS (TLS over UDP) de acordo com a
RFC 4748.

1.19.57. Deve permitir o mapeamento de atributos LDAP e RADIUS para

parametros existentes na configuracao local de grupos do concentrador. Deve
ser possivel escolher, para cada grupo, se os parametros usados serdo os
definidos localmente ou os mapeados de um grupo externo LDAP/RADIUS.

1.19.58. Deve implementar NTP (Network Time Protocol), conforme RFC 1305,
contemplando autenticacdo MD5 entre os peers.

1.19.59. Deve ser gerenciavel via SNMP, v2c e v3.

1.19.60. Deve ser gerenciavel via porta de console, Telnet, SSHv2 e HTTPS.

1.19.61. Deve ser fornecido com pelo menos uma interface 10/100/1000

dedicada ao gerenciamento (out-of-band). Esta interface ndo devera ser
contabilizada para o atendimento daquelas originalmente especificadas para a
appliance firewall.

1.19.62. Deve possuir mecanismo interno de captura de pacotes. Deve ser
possivel selecionar através de guias de configuragdo (“wizards”) quais os
pacotes: IP de origem e destino, portas TCP/UDP de origem e destino e
interfaces de entrada devem ser os pacotes capturados.

1.19.63. Deve permitir o armazenamento de pacotes capturados em formato
tcpdump.
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1.19.64. Deve possuir memoria flash para armazenamento de imagem do

sistema operacional e arquivos de configuracao do equipamento.

1.19.65. Deve implementar completamente a porc¢do cliente do protocolo
TACACS+ para controle de acesso administrativo ao equipamento. Deve ser
possivel especificar conjuntos de comandos acessiveis a cada grupo de
usudrios administrativos e cada comando deve ser autorizado individualmente
no servidor TACACS+. Todos os comandos executados bem como todas as
tentativas ndo autorizadas de execu¢do de comandos devem ser enviados ao
servidor TACACS+.

1.19.66. Deve vir acompanhado de interface grafica para gerenciamento das
funcionalidades de VPN e Stateful Firewall relativas ao dispositivo.

1.19.67. Deve implementar, por interface, as fungdes de DHCP Server, Client e
Relay.
1.19.68. Deve suportar a criacdo de rotas estaticas e pelo menos os seguintes

protocolos de roteamento dinamicos: RIP, RIPv2, OSPF, OSPFv3 e BGPv4. Deve
suportar a utilizacdo de pelo menos dois processos de roteamento simultaneos
e independentes.

1.19.69. Deve implementar o protocolo PIM (Protocol Independent Multicast)
em Sparse Mode.

1.19.70. Deve suportar a operacdao como IGMP Proxy Agent.

1.19.71. Deve suportar inspecdo stateful de trafego IPv6.

1.19.72. Deve suportar simultaneamente a criacdo de regras IPv4 e IPv6.
1.19.73. Deve suportar roteamento estatico.

1.19.74. Deve implementar randomizagdo do numero de sequéncia TCP para

conexdes TCP que trafegam sobre IPv6.
1.19.75. Deve suportar anti-spoofing (sem uso de ACLs) para enderecos IPv6.

1.19.76. Deve suportar gerenciamento sobre IPv6. Devem ser suportados pelo
menos os seguintes protocolos de geréncia: Telnet, SSH e HTTPS.

1.19.77. Deve suportar stateful failover de conexdes IPv6.

1.19.78. Deve suportar agrupamento ldgico de objetos IPv6 (redes, hosts,
servicos) e criacdo de regras (ACLs) usando tais objetos.

1.19.79. A solucdo devera suportar alta disponibilidade em modo ativo-standby
com todas as funcionalidades habilitadas.

1.19.80. Deverd suportar alta disponibilidade em modo cluster, com todas as
unidades ativas simultaneamente. O modo cluster deve ser suportado com
pelo menos as funcionalidades Stateful Firewall, VPN site-to-site e Next-
Generation Firewall/IPS ativas simultaneamente.
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1.19.81. Deve suportar a identificacdo e controle de aplicacbes através de

inspecdo profunda de pacotes (Deep Packet Inspection), independentemente
das portas usadas pela aplicacao.

1.19.82. As aplicagdes devem ser classificadas de acordo com categoria, tipo e
nivel de risco.

1.19.83. Deve permitir criar regras para monitoramento e controle das
aplicagcOes e servigos, sendo capaz de executar no minimo as seguintes agdes:

o) Permitir o uso irrestrito de uma ou mais aplica¢des.

o) Permitir o uso irrestrito de uma ou mais aplicaces para um
determinado grupo de usuarios, negando totalmente o uso para os
demais usudrios. Todos esses usudrios devem ser autenticados
através de um servidor LDAP definido pelo administrador da solugdo.

o) Permitir o uso com restricdes de funcionalidades de uma ou mais
aplicagbes para um determinado grupo de usuarios, negando
totalmente o uso para os demais usudrios. Todos esses usuarios
devem ser autenticados através de um servidor LDAP definido pelo
administrador da solugao.

o) Negar totalmente o uso de uma ou mais aplicacdes independentes do
usuario.

1.19.84. Deve suportar o controle de aplicacdes Web 2.0, definindo quais sdo as
operagdes permitidas para cada uma destas aplicagdes (deve ser possivel, no
minimo, restringir operagGes de “Post”, bloquear transferéncia de arquivos,
bloquear uso de “games”);

1.19.85. Deve ser possivel controlar as micro-applicagdes que podem ser
utilizadas por cada uma destas aplicagbes Web 2.0 (esse tipo de controle deve
estar disponivel, no minimo, para as aplicagdes Facebook, Google+, Twitter e

Skype);
1.19.86. Deve permitir a customizacdao de regras de deteccdo de novas

aplicagoes.
1.19.87. Deverd suportar a funcionalidades de filtragem de URL, através de

licenciamento opcional e atendendo no minimo as seguintes caracteristicas:

o Deve permitir a criagao de regras de controle de acesso com base em
informagdo de reputacdo dos sites. Essa base deve ser atualizada
dinamicamente.

o Deve permitir criar politicas de acesso baseadas em filtro de
categorias de URL.

o Deve ser incluido médulo de filtro de URL integrado na prdpria
ferramenta de Firewall.
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o) Deve ser possivel a criacdo de politicas por usudrios, grupos de

usudrios, IPs, redes e zonas de seguranga.

o) Deverd incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através da
integracdo com servicos de diretdrio, autenticacdo via LDAP, MS
Active Directory.

o Devera possuir integracdo com RADIUS para identificagdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em
usudrios e Grupos de usuarios.

o) Devera possuir integracdo com LDAP para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios.

o) Devera incluir a capacidade de criacdo de politicas baseadas no
controle por URL e categoria de URL;

o) Devera permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar
a navegacao.

o Deve possibilitar base de URLs local no appliance, evitando delay de
comunicac¢do/validacdo da URLs.

o Devera possuir pelo menos 50 (cinquenta) categorias de URLs.

o Deverd possibilitar a criagdo categorias de URLs customizadas.

o Deverd possibilitar a exclusdao de URLs do bloqueio por categoria.

o Deve possibilitar a customizagdo de pagina de bloqueio.

o Deve possibilitar o bloqueio e continuagdo (possibilitando que o

usudrio acesse um site potencialmente bloqueado informando o
mesmo na tela de bloqueio e possibilitando a utilizagdo de um botao
"Continuar" para possibilitar o usudrio continuar acessando o site por

um tempo).

o Os logs do produto devem incluir informag¢des das atividades dos
usuarios.

o A atualizacdo da base de dados deve ser automatica com a opg¢do de

ser feita manualmente.

1.19.88. Deverd implementar as funcionalidades de IPS, com no minimo as
seguintes caracteristicas:
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Deve permitir a configuracao de regras de excecdo de inspecdo de
trafego por endereco IP origem/destino ou VLAN, por segmento,
realizando apenas a comutacdo do trafego sem executar inspecdo.

Deve realizar a monitoracdo de segmentos de rede em modo
transparente sem endereco |IP associado as interfaces de
monitoragao.

Deve suportar integracdo com um sistema de gerenciamento
centralizado, permitindo que as atualizagBes, configuracOes, geracao
de relatérios e monitoracdo do IPS seja realizada através de um Unico
ponto.

Deve ser transparente aos protocolos VRRP, OSPF e HSRP, nao
causando prejuizo ou modificacdes de arquitetura de redundancia de
redes.

Deve possuir suporte a Jumbo Frame.

Deve monitorar VLANs padrao 802.1q.

Deve suportar o protocolo SNTP ou NTP.

Deve permitir nativamente o uso do SNMP versao 3.

Deve ser gerencidvel via linha de comando através de acesso seguro
utilizando o protocolo SSH.

Deve ser capaz de realizar auditoria das atividades de cada usuario.

Deve ser capaz de visualizar no minimo as seguintes informagdes:

Incidentes de Intrusdo.

Politicas aplicadas.

AtualizacGes instaladas.

Login e logout na interface web de geréncia.
RequisicGes de aumento de privilégio.

InclusGes e remocdes de regras.

Registro de sensores na console de gerenciamento.

Configuracgdes relacionadas ao envio de informacdes detectadas pelos

sensores de prevencao contra invasao, para dispositivo de armazenamento
externo a solugao de gerenciamento.

1.19.91.

Deve permitir enviar os logs de auditoria das atividades de cada

usudrio, para um servidor de Syslogs.
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1.19.92. Deve permitir armazenamento dos arquivos de configuracdo
diretamente no appliance.
1.19.93. Deve permitir temporariamente, o armazenamento dos dados
coletados e inspecionados em banco de dados local armazenado no sensor de
IPS.
1.19.94. Deve permitir inspecdo em IP versao 6 incluindo tunelamento IP versao

4 em IP versao 6, IP versao 6 em IP versao 4, IP versao 6 em IP versao 6, IP
versdo 6 com VLAN e label MPLS.

1.19.95. Deve permitir a inspecdo em tuneis GRE.

1.19.96. Deve permitir identificar/ restringir o acesso de hosts externos ao
perimetro monitorado baseando-se em informacdes de reputacdo de dominios
de e ranges de endereco IP.

1.19.97. Deve possuir capacidade de criar regras independentes para cada
segmento monitorado.

1.19.98. Deve ser capaz de reconstruir e inspecionar fluxos de dados na camada
de aplicagao.
1.19.99. Deve possuir capacidade de remontagem de fluxo TCP e IP

defragmentation;
1.19.100.Deve possuir capacidade a resisténcia as ferramentas de evasao.

1.19.101.Deve possuir a capacidade de identificacdo de protocolos que utilizam portas
aleatorias.

1.19.102.Deve detectar e bloquear os ataques independente do sistema operacional
alvo.

1.19.103.Deve permitir monitoracdo de sessdes de pacotes na rede, atuando em
modo “stateful inspection” (andlise pacote a pacote e todo o seu estado),
sendo capaz de bloquear ataques e trafego nao autorizado ou suspeito.

1.19.104.Deve possuir filtros de “PortScan”, protegendo a rede contra ataques do tipo
“scan”.

1.19.105.Deve possuir filtros de prote¢do a equipamentos de rede, protegendo contra
ataques a vulnerabilidades de equipamentos de rede (ex.: roteadores,
switches, etc.).

1.19.106.Deve realizar analise e decodificacdo de fluxos de pacotes nas camadas 2 a 7
com no minimo suporte aos seguintes protocolos e aplicacdes: IP, DNS,
H.323, TCP, RPC, MPLS, SIP, ICMP, HTTP, FTP, P2P, ARP, Telnet, SMTP, IM,
UDP, IMAP, SMB.

1.19.107.Deve possuir filtros de vulnerabilidades especificos dos protocolos de VolP
que bloqueiem: anomalias de protocolos, ataques de negac¢do de servico,
vulnerabilidades especificas conhecidas, ferramentas de ataque e geradores
de trafego que causem degradacgao ou indisponibilidade de servigos.
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1.19.108.Deve possuir no minimo as seguintes protecdes contra ataques a aplicacdes

O

@)

O

Web:

Web Protection;
Cross-Site Scripting;
SQL Injection;
Client-side attacks;
Injection Attacks;
Malicious Files Execution;
Information Disclosure;
Path Traversal;
Authentication;

Buffer Overflow;

Brute Force;

Directory Indexing.

1.19.109.Deve permitir criar regras para filtro com base em enderegos de

origem/destino, protocolo e VLAN ID.

1.19.110.Deve implementar prote¢do contra ataques DDoS através dos seguintes
métodos:

O

Controle (limite de quantidade) de conexdes por origem;

Controle (limite de quantidade) de conex&es por destino;

Controle (limite de quantidade) de requisicoes “SYN” por origem;

Controle (limite de quantidade) de requisicoes “SYN” por destino;

Controle (limite de quantidade) de conexdes (origem e Destino) e

Controle (limite de quantidade) de requisicGes “SYN”( Origem e

Destino).

1.19.111.Deve possibilitar que os pacotes sejam capturados para analise.

1.19.112.Deve ser capaz de identificar e bloquear ataques baseados em analises de
anomalias de trafego, anomalias de protocolo (RFC Compliance, Protocol
Decoders, Normaliza¢do), assinaturas e vulnerabilidades.

1.19.113.Deve ser fornecido com uma configuracdo de filtros recomendados pré-
configurados.

1.19.114.Deve permitir a inclusdo de informagdes de vulnerabilidades oriundas de

ferramentas de varredura externa.
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Deve permitir a identificacdo de anomalia de rede observando o trafego ou
informagdes do flow de ativos da rede de forma nativa.

Deve permitir a andlise do comportamento da rede, com o intuito de
detectar ameagas com origem/destino a segmentos monitorados pelo IPS.
Isto inclui a capacidade de estabelecer padrdes "normais" de trafego através
de técnicas de andlise de fluxo (por exemplo, Netflow) e a capacidade de
detectar desvios dos padroes considerados normais.

Deve permitir a analise do comportamento da rede fornecendo visibilidade
do uso do segmento monitorado para auxiliar na solugao de falhas de rede
ou degradacdo de desempenho, no minimo as seguintes informacdes devem
ser disponibilizadas:

Fluxos de sessdo dos hosts
Hora de inicio/fim.
Quantidade de dados trafegados.

Deve permitir coletar, armazenar e correlacionar as informagdes adquiridas
passivamente, sobre hosts que trafegam pelos segmentos monitorados
pelo(s) IPS. No minimo as seguintes informag¢des devem ser correlacionadas e
armazenadas:

Sistema operacional do Host.
Servigos existentes no Host.
Portas em uso no Host.
AplicacGes em uso no Host.
Vulnerabilidades existentes no Host.
Smart phones e tablets.
Network flow.

Anomalias de redes.
Identidades de usuarios.
Tipo de arquivo e protocolo.
Conexdes maliciosas.

Deve permitir criar uma lista com o “ambiente ideal esperado” e a cada
mudanca nesse ambiente, o sensor deverd no minimo alertar a console de
gerencia sobre a mudanga identificada. Entendemos como “ambiente ideal
esperado” o conjunto de informagdes pré-configuradas na gerencia dos
sensores de IPS a respeito dos atributos dos hosts participantes desse
segmento, deve ser configurado no minimo os seguintes atributos:

Sistema Operacional.
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Servicos vigentes nos hosts.
AplicacGes autorizadas a serem executadas nos hosts.

AplicacGes ndo autorizadas a serem executadas nos hosts.

1.19.120.Deve permitir criar ou importar regras no padrdo OpenSource (SNORT), essas
regras, devem poder ser habilitadas para simples monitoramento ou para
bloqueio de trafego, ndo deve haver limite da quantidade de regras a serem
criadas ou importadas e ndo deve haver limite de funcionalidade nas regras
criadas ou a serem importadas.

1.19.121.Deve permitir criar regras para monitoramento e controle das aplica¢Oes e
servigos nos segmentos monitorados, os sensores de IPS devem ser capazes
de executar no minimo as seguintes agdes:

@)

O

Permitir o uso irrestrito de uma ou mais aplicagdes.

Permitir o uso irrestrito de uma ou mais aplicacbes para um
determinado grupo de usuarios, negando totalmente o uso para os
demais usudrios. Todos esses usudrios devem ser autenticados
através de um servidor LDAP definido pelo administrador da solugdo.

Permitir o uso com restricdes de funcionalidades de uma ou mais
aplicagbes para um determinado grupo de usuarios, negando
totalmente o uso para os demais usuadrios. Todos esses usuarios
devem ser autenticados através de um servidor LDAP definido pelo
administrador da solugao.

Negar totalmente o uso de uma ou mais aplica¢gbes independente do
usudrio.

1.19.122.Deve possuir capacidade de criar assinaturas definidas pelo usuario com uso

de expressdes regulares.

1.19.123.Deve ter a capacidade de identificar o tipo de arquivo trafegado e permitir a

criagdo de politicas de detecgdo e bloqueio de eventos baseados no tipo de
arquivo.

1.19.124.A solugdo deverd detectar e bloquear as seguintes categorias de ataques e

O

ameagas:

Malwares.
Port Scans.
VolP attacks.
IPv6 attacks.
DoS attacks.

Buffer overflows.
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o P2P attacks.
o) Anomalias em protocolos e aplicagdes.
o) Ameacas Zero-day.
o Pacotes malformados.
o Segmentacdo TCP e fragmentacao IP.

1.19.125.Deve ser montavel em rack de 19 polegadas (devem ser fornecidos os kits de
fixacdo necessarios). O equipamento fornecido deve ocupar no maximo 03
(Trés) unidades de rack (03 RU).

1.19.126.Deve suportar pelo menos 8 (oito) interfaces 1 Gigabit Ethernet.
1.19.127.Deve suportar com pelo menos 4 (quatro) interfaces 10 Gigabit.

1.19.128.Deve suportar pelo menos 2.000.000 (2 milhdes) de conexdes simultaneas
em sua tabela de estados de Stateful Firewall.

1.19.129.Deve suportar a criagdo de pelo menos 125.000 (cento e vinte e cinco mil)
novas conexdes TCP por segundo para a funcionalidade de Stateful Firewall.

1.19.130.Deve suportar funcionalidade de Stateful Firewall com desempenho minimo
de 10 (dez) Gbps para pacotes UDP.

1.19.131.Deve suportar funcionalidade de Stateful Firewall com desempenho minimo
de 5 (cinco) Gbps para pacotes TCP multiprotocolo.

1.19.132.Deve suportar a terminagdo de pelo menos 10.000 (dez mil) tuneis IPSEC VPN
simultaneamente. Caso sejam necessarias licengas, as mesmas devem ser
fornecidas.

1.19.133.Ndo deve haver restricdo de nimero de usudrios simultaneos através do
equipamento para a licenga de software fornecida para a funcionalidade de
Stateful Firewall.

1.19.134.Deve ser possivel criar pelo menos 30 (trinta) interfaces légicas associadas a
VLANS.

1.19.135.Deve reconhecer mais de 3000 (trés mil) aplicacbes com atualizagdes
automaticas.

1.19.136.Deve suportar pelo menos 80 categorias de URL.

1.19.137.Deve suportar um throughput de, no minino, 3 (trés) Gbps com as
funcionalidades de controle de aplicagdo e IPS habilitadas simultaneamente.

1.19.138. Deve possuir desempenho de, no minimo, 2 (dois) Gbps para tratamento de
conexdes IPSEC (padrdes AES e 3DES). A criptografia deve ser realizada em
hardware dedicado.

1.19.139.Deve possuir mais de 280 Milhdes de URL categorizadas.
1.19.140.Deverd suportar a funcionalidades de protegao contra Malware, através de

licenciamento opcional e atendendo no minimo as seguintes caracteristicas:
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Deve prover as funcionalidades de inspecao inbound de Malware com
filtro de ameacas avancadas e analise de execucdo em tempo real,
inspecao outbound de command & control, resolucdo e call-backs.

Deve possui capacidade para monitoracdao em tempo real.

Deve permitir diariamente, semanalmente ou mensalmente
informagcdes a respeito das tendéncias de ataque e riscos do
ambiente.

Deve permitir identificar trafego de rede gerado por dispositivos
conectados no segmento monitorado, incluindo trafego malware e
ataques associados.

Deve oferecer capacidade nativa e sem necessidade de equipamentos
tipo SIEM de correlacionar informacdes de alertas malwares com
ataques detectados e condicdes de trafego, para assim definir um
tipo de alerta personalizado em tempo real.

Deve permitir o controle em tempo real de arquivos.
Deve permitir o bloqueio em tempo real de malwares.

Deve permitir em tempo real o controle e bloqueio de aplicagdes
(protocolos, clientes e web).

Deve permitir o controle de acesso.
Deve permitir o controle de URL'’s.

Deve suportar em tempo real a detecgdo e prevengdo (bloqueio
imediato) de arquivos malwares e ataques para os protocolos HTTP
(Inbound e Outbound), SMTP (Inbound e Outbound), FTP (Inbound e
Outbound), POP3 (Inbound e Outbound), IMAP (Inbound e
Outbound), NETBIOS-SSN  (SMB, Inbound e Outbound) e
adicionalmente permite em tempo real a detec¢do (Inbound ou
outbound) e prevencgao (bloqueio imediato, Inbound ou outbound) de
ataques e trafego malware do tipo: comunica¢des de comando e
controle, identificacdo de backdoors, propagacdo de infeccdo,
presenga e uso de ferramentas malware, ataques de negacdo de
servico, comunicagdo e presenca de keyloggers (troca de
informacdes), identificar redirecionamentos, identificar a exploragado
de overflows.

Deve implementar e identifica existéncia de Malware em
comunicagOes de entrada e saida, incluindo destinos de servidores do
tipo Command and Control.
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Deve implementar mecanismos de deteccdo e bloqueio de
vazamento de informacgbes sensiveis no ambiente, ao permitir a
identificacdo de dados em: arquivos Microsoft Word (ndo
criptografados) sendo enviados ou recebidos via protocolos FTP e
HTTP, nimeros de cartdes de crédito para até 8 tipos de protocolos
diferentes, enderecos e-mail para até 8 tipos de protocolos diferentes
e dados customizados pelo administrador para até 8 tipos de
protocolos diferentes.

Deve possuir capacidade de implementar deteccdo de ataques e
malwares que utilizem mecanismo de exploit em arquivos PDF.

Deve implementar capacidade para deteccdo de exploracGes diretas,
uso suspeito ou malicioso das seguintes aplicagdes.

Deve permitir que arquivos executdveis (MSEXE) identificados pelo
sensor sejam automaticamente enviados para andlise utilizando
tecnologia de virtualizagdo em nuvem.

Deve manter um histérico dos resultados de avaliagdes prévias e
utilizar esta informacgdo para determinar de forma configurdvel que o
arquivo seja considerado malware a partir de certo limite.

Deve permitir virtualizagdo para andlise sobre sistemas operacional
Windows;

Deve implementar rede de inteligéncia global em tempo real
proprietdria para cobrir ataques originados de qualquer localidade
global, novas origens e destinos de comunicacbes e distribuicdo de
malwares.

Deve permitir modo de configuragdo in-line (em linha) totalmente
transparente que permita em tempo real a detecgdo (inbound e/ou
outbound) e a prevencdo através de bloqueio (inbound e/ou
outbound) de ataques malwares sejam estes no formato de arquivos
maliciosos, comunicacdes ou explora¢cdes diretas, caso seja
necessario a solugdo suporta a utilizacdo de configuragGes de proxies.

Deve possuir capacidade de automatica e peridédicam para download
e instalar atualiza¢Ges de dados de reputacdo IP para identificacdo de
trafego associado a origens e destinos de malware, comando e
controle, spam, bots, proxies abertos, relays abertos, phishing e TOR
(the onion router).

Deve implementar funcionalidade de bloqueio em tempo real de
arquivos maliciosos (detectados como malwares) e comunicacdes
malwares conhecidas no modo inline.
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o) Deve possuir um recurso de andlise tipo “sandbox”, para no minimo

arquivos executdveis (MSEXE) de modo a permitir a analise completa
do comportamento do Malware ou cédigo malicioso.

o) Deve possuir recursos que permitem o envio de informacgdes de
eventos de ataques e malwares para ferramentas de SIEM de
fabricantes terceiros.

o) Deve possuir recursos que permitem o envio de informacdes de
eventos de ataques e malwares para servidores Syslog.

1.19.141.Deve implementar suporte a protocolo SNMP v1, v2 e v3 para atividades de
gerenciamento.

1.19.142.Deve implementar atualizacdo da base de dados da Rede de Inteligéncia de
forma automadtico, permitindo o agendamento minimo de 2 hora de
intervalo.

1.19.143.Deve implementar via interface de gréfica de gerenciamento todas as opc¢oes
de analise e tratamento eventos de ataques de rede, Malware, deteccdo de
trafego e notificacdo de eventos em tempo real, adicionalmente implementa
automaticamente a capacidade de tracar uma visdo cronoldgica de eventos
de forma grafica permitindo identificar em tempo-real a trajetéria de acesso
ou propagacdao de ameacas malware de forma lateral no ambiente,
identificando o nome do arquivo, tipo e categoria do arquivo, nivel de
ameaca quando disponivel, sha-256, tipo de evento, protocolo de aplicacdo
utilizado, aplicacdo cliente utilizada para transferéncia, quantidade de
visualizagdes, dia e hora, origem e destino do trafego.

1.19.144.Deve realizar toda detec¢do e bloqueio de ataques de rede e malwares em
tempo real, ndo sendo uma solugdo que necessita de ou é exclusivamente
dependentes de tecnologia de virtualizagdo tipo “sandboxing” para detec¢ao
de arquivos maliciosos e preseng¢do de malware na rede monitorada.

1.19.145.0s processos de deteccdo e determinacdo de malwares, ataques e trafego
assim como os bloqueios preventivos inclusive para os arquivos sendo
transferidos pela rede pelos protocolos suportados sdo realizados de forma
automatizada e em tempo real.

1.19.146.0 recurso de execucdo em ambiente de virtualizagcdo disponibilizado
(sandbox), permite o envio de arquivos suportados pela solucdo de rede para
este tipo de solicitacdo de andlise dinamica.

1.19.147.A solugdo implementa multiplos motores (engines) para verificagdo de
Malware e/ou cddigos maliciosos, ndo dependendo somente da utilizagdo de
recursos de andlise virtualizada (sandbox) como método de identificagdo de
malwares em arquivos.

1.19.148.Deve permitir implementar mecanismo de definicdo de exce¢des do tipo
whitelist de arquivos, enderecos IP, aplicacdes.
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1.19.149.Deve permitir criacdo de regras de deteccdo utilizando o padrdao SNORT e
permitir a criacdao de detec¢Oes de arquivos maliciosos utilizando amostra de
arquivo, hash SHA-256 Unico e lista de hash SHA-256.

1.19.150.Deve permitir implementar mecanismo de whitelist e detec¢des
customizadas de arquivos, permitindo definicao de regras por VLAN, subrede,
endereco IP para utilizacdo das listas.

1.19.151.Deve implementar a identificacdo e capacidade de controle de acesso em
tempo real para os seguintes tipos de arquivo:

o MSEXE,9XHIVE,DMG,DMP,ISO,NTHIVE,PCAP,PGD,SYLKc,SYMAN
TEC,VMDK,DWG,IMG_PICT,MAYA,PSD,WMF,SCRENC,UUENCOD
ED,PDF,EPS,AUTORUN,BINARY_DATA,BINHEX, EICAR,
ELF,ISHIELD_MSI, MACHO, RPM, TORRENT,
AMR,FFMPEG, FLAC,FLIC,FLV,IVR,MIDI,MKV,MOV,MPEG,0GG,PL
S,R1M,REC,RIFF,RIFX,RMF,S3M,SAMI,SMIL,SWF,WAV,WEBM,7Z,
ARJ,BZ,CPIO_CRC,CPIO_NEWC,CPIO_ODC,,JAR,LHA,MSCAB,MSS
ZDD,OLD_TAR,POSIX_TAR,RAR,SIS,SIT,ZIP,ZIP_ENC,ACCDB,HLP,
MAIL,MDB,MDI,MNY,MSCHM,MSOLE2,MSWORD_MAC5,MWL,
NEW_OFFICE,ONE,PST,RTF, TNEF,WAB,WP,WRI,XLW,XPS.

1.19.152.Deve implementar em tempo real a inspe¢do, detec¢ao e bloqueio auténomo
(prevencdo sem a necessidade de integrar com outros sistemas terceiros
para que seja feito o bloqueio da ameaca) na rede para os seguintes tipos de

arquivos:

o 7Z, ACCDB, ARJ, BINARY_DATA, BINHEX, BZ, CPIO_CRC,
CPIO_NEWC, CPIO, ODC, EICAR, FLV, GZ, ISHIELD_MSI, JAR,
JARPACK, LHA, MAIL, MDB, MDI, MNY, MSCAB, MSCHM, MSEXE,
MSOLE2, MSWORD_MAC5, NEW_OFFICE, OLD_TAR, PDF,
POSIX_TAR, PST, RAR, RTF, SIS, SIT, SWF, TNEF, WAB, WRI, XLW,
XPS, ZIP, ZIP_ENC.

1.20. EQUIPAMENTOS ROTEADORES

Com objetivo de atender as necessidades dos Orgdos e Unidades da Rede de Dados do
Governo do estado do Rio de Janeiro, sdo especificados 4 (quatro) tipos de roteadores em
funcdo das velocidades e da demanda por funcionalidades e servigos. Assim, estima-se a
sua utilizagao do seguinte modo, considerando também o limite de 75% de utilizagdo da

CPU.

TIPO I: circuitos com velocidades de até 15Mbps.
TIPO Il: circuitos com velocidade de até 35Mbps.
TIPO llI: circuitos com velocidade de até 100Mbps.
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TIPO IV: circuitos com velocidade de até 250Mbps.

TIPO V: circuitos com veurancalocidade de até 2Gbps.

Todos os roteadores a serem fornecidos devem ser novos e de primeiro uso.

1.20.1. TIPO |

Deve possuir, no minimo, 2 (duas) interfaces GigabitEthernet (10 Base-T/100
Base-TX/1000 Base-T) autosensing com conector RJ-45 em conformidade com os
padrées IEEE 802.3i e 802.3u.

Deve permitir a configuracdo em cada porta de um texto possibilitando ao
administrador a inclusdo de informacgdes que identifiguem o que estd conectado
na respectiva porta.

Deve ter uma performance minima de 280.000 pps com pacotes de 64 bytes.

Deve implementar a opcdo local de carga do sistema do equipamento via
memdria Flash.

Deve possuir memadria com capacidade suficiente para armazenar, no minimo,
duas novas versoes de sistema operacional que tenha o tamanho de duas vezes o
sistema operacional na versao atual.

Deve possuir a quantidade minima necessdria de memoéria RAM e memédria
auxiliar que atenda a todas as funcionalidades exigidas nesta especificacdo, em
conformidade com as recomendag¢ées do Fabricante.

Devera possuir LEDs de diagndstico que fornecam informacdes de alimentacdo e
atividade do equipamento;

Deve possuir uma porta de console para o gerenciamento e configuragdao do
equipamento, no padrao RS-232, com conector RJ-45 ou DB-9;

Devera possuir console com porta USB;

Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial
assincrona, com conector RJ-45;

Devera ser destinado ao uso normal em ambiente tropical com umidade relativa
na faixa de 20% a 80% (sem condensagdo) e suportar temperatura ambiente de
armazenamento entre 0°C e 50°C;

Deve operar com alimentacdo elétrica de 110/220 V, 60 Hz, com selecdo
automatica de voltagem;

Como uma opc¢do de acesso alternativo, todos os CPE’s devem suportar a adi¢do
de maddulo que permita a conexdo de dados através de rede celular 3G com as
seguintes caracteristicas:

o Deve suportar as seguintes tecnologias e faixas de freqiiéncia:
HSPA: 850, 1900 e 2100 MHz
UMTS: 850, 1900 e 2100 MHz
EDGE: 850, 900, 1800 e 1900 MHz
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GPRS: 850, 900, 1800 e 1900 MHz
CDMA 1xEV-DO Rev A: 800 e 1900 MHz
CDMA 1xEV-DO Rel 0

CDMA 1IxRTT

o Deve permitir o uso de antenas externas ao médulo que possam ser
instaladas distantes do CPE.

o Deve permitir a monitoracdo de informacdes de radio freqiiéncia, da
operacao da interface e do trafego através do protocolo.

Caso o Fabricante possua mais de uma versdo de uma mesma placa para
atendimento a esta especificacdo, devera ser fornecida a versdo mais recente e
estdvel da mesma.

Deve suportar o protocolo HDLC (High-Level Data Link Control).
Deve suportar o protocolo Frame Relay.

Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre
Frame-Relay e PPP sobre Ethernet).

Deve suportar, no minimo, os padrées do Frame Relay Forum abaixo
especificados ou superiores:

FRF.16 — Multilink Frame Relay UNI/NNI Implementation Agreement.
FRF.12 — Frame Relay Fragmentation Implementation Agreement.
Deve suportar o protocolo roteavel IP;

Deve permitir a configuracdao de roteamento estatico;

Deve implementar o protocolo de roteamento OSPF, em conformidade com, no
minimo, os padrdes especificados abaixo:

o RFC 1587 — The OSPF Not-So-Stubby Area (NSSA) Option;

RFC 1745 — BGP4/IDRP for IP --- OSPF Interaction;

RFC 1253 ou 1850 — OSPF Version 2 Management Information Base;
RFCs 2328 ou 2178 — OSPF Version 2;

RFC 2370 — The OSPF Opaque LSA Option;

o O O O

Deve suportar o protocolo de roteamento BGP versdo 4, conforme os padrdes
RFCs especificados abaixo:

o RFCs 1771 ou 1654 — A Border Gateway Protocol (BGP-4);
RFC 2796 — Autonomous System Confederation for BGP;
RFC 1997 — BGP Communities Attribute;

RFCs 2283 ou 2858 — Multi-Protocol Extensions for BGP-4;
RFC 2439 — BGP Route Flap Damping;

RFC 2842 — Capabilities Advertisement with BGP-4;

RFC 2918 — Route Refresh Capability for BGP-4;

o O O O O O
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Deve permitir auto-negocia¢do de modo de transmissdo half / full-duplex para as
interfaces Ethernet.

Deve possuir suporte ao modo de operacdo full-duplex em todas as interfaces
Ethernet.

Deve possuir suporte ao padrao IEEE 802.1Q nas interfaces Ethernet.

Deve possuir suporte a traducdo de enderegos de rede (Network Address
Translation — NAT) em conformidade com a RFC 1631 — The IP Network Address
Translator (NAT) ou RFC 3022 - Traditional IP Network Address Translator
(Traditional NAT).

Deve possuir suporte a traducdo de enderecos de porta (Port Address Translation
— PAT).

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em
conformidade com o padrao RFC 2338.

Deve suportar os protocolos de IP Multicast: IGMP (Internet Group Membership
Protocol) e PIM (Protocol Independent Mode).

Deve possuir suporte a implementacdo das funcionalidades de DHCP Relay.

Deve suportar a classificacdo de pacotes de dados (QoS) baseados em Layer 3 ou
Layer 4.

Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e
Weighted Fair Queuing (WFQ).

Deve suportar a funcionalidade de Policy-Based Routing (PBR).
Deve possuir suporte a tuneis de roteamento.
Deve possuir suporte a Traffic Shapping.

Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrao RFC 2030 ou 4330 - Simple Network Time Protocol
(SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP (Network Time
Protocol).

Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a
saber: alarms e events, em conformidade com os padrdes RFC 1757 ou 2819 -
Remote Network Monitoring Management Information Base.

Deve implementar facilidades de syslog.

Deve possuir suporte a autenticacdo de usudrio através de RADIUS, em
conformidade com, no minimo, o padrao RFC 2865.

Deve possuir suporte a autenticacdo de usudrio através de TACACS em
conformidade com, no minimo, o padrao RFC 1492.

Deve possuir suporte a autenticagdo de usuario através de TACACS+.
Deve possuir suporte a protocolo de redirecionamento para cache de Web

(wccp).
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Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-Il, em
conformidade com as RFCs 1157 e 1213, respectivamente.

Deve possuir suporte ao protocolo SNMPv2c.
Deve possuir suporte ao protocolo SNMPv3.

Deve implementar seguranca baseada em, no minimo, 2 (dois) niveis de acesso
para a administracdo do equipamento.

Deve fornecer suporte para prevenir fluxo de dados de entrada nao autorizados
através da configuracdo de filtros baseados em parametros de Layer 3 e Layer 4
do protocolo IP.

Deve suportar a configuracdo de métodos de priorizacdo de trafego por tipo de
protocolo e por servigos da pilha TCP/IP.

Deve possuir suporte ao protocolo RSVP (Resource Reservation Protocol).

Deve possuir suporte a compressao de cabecalho RTP, em conformidade com a
RFC 2508.

Deve permitir administracdo e configuracdo através de interface de linha de
comando (CLI).

Deve suportar, pelo menos, 4 (quatro) conexdes de Telnet (VT-100) simultaneas.

Deve suportar a criacdo e manutencao de listas de acesso baseadas em endereco
IP para limitar o acesso, via telnet, ao roteador.

Deve ter a capacidade de atualizacdo de software via FTP ou via TFTP, em
conformidade com as RFCs 0783 ou 1350 — The TFTP Protocol (Revision 2).

Devera possuir suporte a técnicas de gerenciamento inteligente de energia,
podendo desligar portas e mddulos quando ndo utilizados para conservar energia.

Devera possuir acelera¢do criptografica por hardware para as seguintes
certificagbes:

o Digital Encryption Standard (DES) e Triple DES (3DES);
o Advanced Encryption Standard (AES) 128, 192, e 256 ;

o Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message
Authentication Codes MD5_hmac Secure Hashing Algorithm-1 (SHA-1)
and SHA1 hmac;

O equipamento devera suportar, via licenga adicional ou upgrade de software, no
minimo as seguintes funcionalidades:

o Deve suportar servigos de VPN baseado no padrao IPSEC (IP Security
Protocol);

o Implementar servicos de VPN baseados no padrdo IKE(Internet Key
Exchange).

o Possuir capacidade de pelo menos 100 (cem) tuneis IPSec VPN Site- to-
Site.
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Deve suportar a criacdo de VPNs através do conjunto de especificacoes
IPSEC. Devem ser suportadas no minimo as RFCS 1828, 1829, 2401,
2402, 2406, 2407, 2408 e 2409;

Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES,
128-bit AES e 256-bit AES para conexdes VPN com IPSEC;

Deve suportar a criacdo de tuneis VPN dinamicamente para criar uma
rede VPN totalmente ligada.

Possuir mecanismo de automatizacao dos processos de “enrollment” e
autenticacdo na autoridade certificadora (obtencdo dos certificados
digitais da CA e do certificado que ela gerou para o equipamento
solicitante).

Suportar IKEv1 e IKEv2.
Suportar Suite B de criptografia conforme RFC 4869.

Deve possuir capacidade de autenticacdo via Radius para
estabelecimento de um VPN IPSec site-to-site.

Suportar alta disponibilidade de tuneis IPSec em cenarios com 2 CPEs.

Deve ser fornecido hardware especifico (interno ao equipamento)
dedicado as fungdes criptograficas.

Suportar a transparéncia de conexdes IPSEC a NAT (NAT-T) através do
encapsulamento dos pacotes IPSEC com UDP.

Reagrupar pacotes de sessao fragmentados para andlise e entrega no
destino.

Permitir a criacdo de VPNs IPSEC baseada em politicas de seguranca.

Permitir a criagdo de VPNs de acordo com o conjunto de padrdes
IPSEC em modo tunel.

Suportar os modos de operag¢do “tunnel mode” e “transport mode”.
Suportar as funcionalidades de gerenciamento de chaves para VPN.
Implementar VPNs IPSec em IPv6.

Implementar o transporte do protocolo IPv6 sobre VPNs IPSec.

Implementar distribuicdo de chaves criptograficas e criagdao de IPSec
“Security Associations” de acordo com o padrdo GDOI (Group Domain
of Interpretation), definido na RFC 3547.

A distribuicdo de politicas de criptografia e chaves criptograficas, assim
como a renovacdo de tais chaves, deve ser feita de forma centralizada
em Unicast e Multicast. Deve ser possivel autenticar as entidades que
participam da VPN baseada no padrao GDOI através de chaves pré-
compartilhadas e certificados digitais, utilizando-se o protocolo
Internet Key Exchange (IKE, RFC 2409)

Implementar, de forma transparente (sem alteragdo de enderegos IP
de origem e destino), a criptografia dos pacotes IP Multicast. O trafego
de multicast deve ser cifrado fim-a-fim (entre o roteador ao qual a
fonte se conecta e os roteadores em que ha receivers” conectados),
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sem a necessidade de criacao de tuneis.

Implementar a criptografia dos pacotes de forma totalmente
transparente e automatica, sem a alteracdo dos cabecgalhos incluindo
enderecos IP de origem e destino, e portas de origem e destino.

Devem ser preservadas para os pacotes cifrados todas as marcagdes
de QoS (campo DSCP) feitas para os pacotes originais (antes do
processo de criptografia).

Deve implementar uma rede VPN totalmente ligada com criptografia
entre sites (full-mesh), sem a necessidade de tuneis ponto a ponto.

A solucdo de VPN fornecida deve ser capaz de proteger, usando os
servicos IPSec (confidencialidade, integridade e autenticacdo), trafego
real-time entre as localidades remotas. Deve ser possivel estabelecer
dinamicamente tais conexdes spoke-to-spoke, de modo a evitar duplo
processo de criptografia no elemento central, utilizando Tuneis
dindmicos Ponto a Ponto, conforme RFC 2332.

O equipamento fornecido deve ser capaz de terminar
simultaneamente conexdes IPSEC do tipo “site-to-site” e “client-to-
site” (VPNs de acesso remoto). Nas conexdes do tipo “client-to-site”
(acesso remoto) o equipamento deve ser capaz de passar parametros
tais como endereco IP, endereco IP do WINS Server, endereco IP do
DNS Server e Default Domain Name para o cliente VPN que esta
solicitando a conexdo. Suporte a certificados digitais para autenticacdo
das conexdes IKE.

Suportar o trafego protocolo GRE sobre IPSEC.

Implementar/suportar mecanismo de automatizagdo do processo de
enrollment na autoridade certificadora para no minimo as seguintes
CAs de mercado: Baltimore, Entrust, Verisign, Microsoft e RSA.

Deve suportar a autenticagdo e autorizagdo de usudrios para acesso
VPN.

IM

Deve suportar a operagao como “Stateful Firewall” sem necessidade
de adicdo de modulo especifico para esta fungdo, com no minimo as
seguintes caracteristicas:

= Deve construir registro de fluxos de dados relativos a cada sessdo
iniciada, armazenando para cada uma destas sessGes informacgdes
tais como enderecgos de origem e destino dos pacotes, portas TCP
(e UDP) de origem e destino, bem como numeros de seqiiéncia
dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”.

IH

* Implementar filtragem “stateful” para pelo menos os seguintes
protocolos de aplicacdo: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP,
IMAP, POP3.

= Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “peer-to-peer”: Kazaa, Morpheus, Gnutella,
Edonkey, Bittorrent.
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Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “Instant Messaging”: Yahoo messenger, AOL
IM, 1CQ, MSN.

Bloquear “applets” Java. Deve ser possivel efetuar tal bloqueio de
forma geral ou para “applets” oriundos de enderecos IP
previamente especificados de enderecos IP previamente
especificados.

Suportar operacdao como Firewall Transparente.
Suportar a filtragem de pacotes Ipv4 e Ipv6.

Prover protecdo distribuida para diversos tipos de ataques,
worms, exploits, virus e vulnerabilidades de sistemas operacionais
e aplicagGes.

Deve suportar Intrusion Prevention System (IPS) com assinaturas de
ataques, sem necessidade de adicdo de modulo especifico para esta
funcao.

Eliminar a necessidade de equipamentos isolados de IPS
espalhados por diversos pontos da rede.

Prover a inspecdo do trafego de rede através de vdrias
combinagbes de interfaces de redes locais e redes WAN, em
ambos os sentidos.

Protecdo para vulnerabilidades de aplicagdes Microsoft SMB e
vulnerabilidades de protocolos MSRPC.

A solugdo deve trabalhar com escala de risco para os alarmes de
IPS baseado em severidade, fidelidade.

Prover identificagdo multivetor de ameacas, através de inspecdo
pormenorizada das camadas de rede 2-7. Proteger a rede de
violagBes as politicas de vulnerabilidade e atividades anémolas.

Prover tecnologia acurada de prevencdo, através de avaliagao de
risco e meta de evento gerador, para fornecer agGes preventivas
sobre um vasto leque de ameacgas.

e Deve possuir, no minimo, 3 (trés) interfaces GigabitEthernet (10 Base-T/100
Base-TX/1000 Base-T) autosensing com conector RJ-45 em conformidade com os
padrées IEEE 802.3i e 802.3u.

e Devera possuir LEDs de diagndstico que fornegcam informagdes de alimentacdo e
atividade do equipamento.

e Deve possuir uma porta de console para o gerenciamento e configuracdo do
equipamento, no padrao RS-232, com conector RJ-45 ou DB-9.

e Devera possuir console com porta USB.
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Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial
assincrona, com conector RJ-45.

Devera permitir a acomodacdo em rack padrao 19” e ter no maximo 2 unidades
racks (2RU).

Devera operar entre as temperaturas de 10°C e 409C.

Devera ser destinado ao uso normal em ambiente tropical com umidade relativa
na faixa de 20% a 80% (sem condensacdo) e suportar temperatura ambiente de
armazenamento entre 0°C e 50°C.

Deve operar com alimentacdo elétrica de 110/220 V, 60 Hz, com selecdo
automatica de voltagem.

Deve suportar a insercdo de interfaces analdgicas (FXS ou FXO) e digitais de voz
(E1).

Deve suportar no minimo 4 interfaces de Voz analdgicas FXO.

Deve suportar no minimo dois slot(s) internos para a inser¢cdo de DSPs (Digital
Signal Processor).

Deve suportar os CODEC's (G.711, G.723.1, G.728, G.729 ou G.729b).

Deve ter a possibilidade de ser inserido em redes com servicos de Voz sobre IP
(VolP), Voz sobre Frame Relay (VoFR) e Voz sobre ATM (VoATM).

Deve suportar mecanismo de controle de chamadas IP sem a necessidade de um
controlador central.

Deve suportar mecanismo que permita a continuidade do controle de chamadas
IP mesmo apds a perda de comunicagdo com o controlador de chamadas central.

Deve permitir a configuracdo em cada porta de um texto possibilitando ao
administrador a inclusdo de informacgdes que identifiquem o que estd conectado
na respectiva porta.

Deve ter uma performance minima de 350.000 pps com pacotes de 64 bytes.

Deve implementar a opcdo local de carga do sistema do equipamento via
memdria Flash.

Deve possuir memoria com capacidade suficiente para armazenar, no minimo,
duas novas versoes de sistema operacional que tenha o tamanho de duas vezes o
sistema operacional na versao atual.

Deve possuir a quantidade minima necessdria de memodria RAM e meméria
auxiliar que atenda a todas as funcionalidades exigidas nesta especificagdo, em
conformidade com as recomendacdes do Fabricante.

Como uma opgdo de acesso alternativo, deve suportar a adicdo de mddulo que
permita a conexdao de dados através de rede celular 3G com as seguintes
caracteristicas:

o Deve suportar as seguintes tecnologias e faixas de freqiiéncia:
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HSPA: 850, 1900 e 2100 MHz
UMTS: 850, 1900 e 2100 MHz
EDGE: 850, 900, 1800 e 1900 MHz
GPRS: 850, 900, 1800 e 1900 MHz

CDMA 1xEV-DO Rev A: 800 e 1900 MHz
CDMA 1xXEV-DO Rel 0
CDMA IXRTT

o Deve permitir o uso de antenas externas ao médulo que possam ser
instaladas distantes do CPE.

o Deve permitir a monitoracdo de informacGes de radio freqiiéncia, da
operacao da interface e do trafego através do protocolo.

Deve suportar o protocolo HDLC (High-Level Data Link Control).
Deve suportar o protocolo Frame Relay.

Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre
Frame-Relay e PPP sobre Ethernet).

Deve suportar, no minimo, os padrbes do Frame Relay Forum abaixo
especificados ou superiores:

o FRF.16 — Multilink Frame Relay UNI/NNI Implementation Agreement;

o FRF.12 — Frame Relay Fragmentation Implementation Agreement;
Deve suportar o protocolo roteavel IP.
Deve permitir a configuracdo de roteamento estatico.

Deve implementar o protocolo de roteamento OSPF, em conformidade com, no

minimo, os padrdes especificados abaixo:
o RFC 1587 — The OSPF Not-So-Stubby Area (NSSA) Option;
o RFC 1745 - BGP4/IDRP for IP --- OSPF Interaction;
o RFC 1253 ou 1850 — OSPF Version 2 Management Information Base;
o RFCs 2328 ou 2178 — OSPF Version 2;
o RFC2370-The OSPF Opaque LSA Option ;

Deve suportar o protocolo de roteamento BGP versdo 4, conforme os padrdes
RFCs especificados abaixo:

o RFCs 1771 ou 1654 — A Border Gateway Protocol (BGP-4);
RFC 2796 — Autonomous System Confederation for BGP;
RFC 1997 — BGP Communities Attribute;

RFCs 2283 ou 2858 — Multi-Protocol Extensions for BGP-4;
RFC 2439 — BGP Route Flap Damping;

RFC 2842 — Capabilities Advertisement with BGP-4;

RFC 2918 — Route Refresh Capability for BGP-4;

o O O O O O
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Deve permitir auto-negocia¢do de modo de transmissdo half / full-duplex para as
interfaces Ethernet.

Deve possuir suporte ao modo de operacdo full-duplex em todas as interfaces
Ethernet.

Deve possuir suporte ao padrao IEEE 802.1Q nas interfaces Ethernet.

Deve possuir suporte a traducdo de enderegos de rede (Network Address
Translation — NAT) em conformidade com a RFC 1631 — The IP Network Address
Translator (NAT) ou RFC 3022 - Traditional IP Network Address Translator
(Traditional NAT).

Deve possuir suporte a traducdo de enderecos de porta (Port Address Translation
— PAT).

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em
conformidade com o padrao RFC 2338.

Deve suportar os protocolos de IP Multicast: IGMP (Internet Group Membership
Protocol) e PIM (Protocol Independent Mode).

Deve possuir suporte a implementacdo das funcionalidades de DHCP Relay.

Deve suportar a classificacdo de pacotes de dados (QoS) baseados em Layer 3 ou
Layer 4.

Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e
Weighted Fair Queuing (WFQ).

Deve suportar a funcionalidade de Policy-Based Routing (PBR).
Deve possuir suporte a tuneis de roteamento.
Deve possuir suporte a Traffic Shapping.

Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrao RFC 2030 ou 4330 - Simple Network Time Protocol
(SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP (Network Time
Protocol).

Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a
saber: alarms e events, em conformidade com os padrdes RFC 1757 ou 2819 -
Remote Network Monitoring Management Information Base.

Deve implementar facilidades de syslog.

Deve possuir suporte a autenticacdo de usudrio através de RADIUS, em
conformidade com, no minimo, o padrao RFC 2865.

Deve possuir suporte a autenticacdo de usudrio através de TACACS em
conformidade com, no minimo, o padrao RFC 1492.

Deve possuir suporte a autenticagdo de usuario através de TACACS+.
Deve possuir suporte a protocolo de redirecionamento para cache de Web

(wccp).
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Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-Il, em
conformidade com as RFCs 1157 e 1213, respectivamente.

Deve possuir suporte ao protocolo SNMPv2c.
Deve possuir suporte ao protocolo SNMPv3.

Deve implementar seguranga baseada em, no minimo, 2 (dois) niveis de acesso
para a administracdo do equipamento.

Deve fornecer suporte para prevenir fluxo de dados de entrada ndo autorizados
através da configuracdo de filtros baseados em parametros de Layer 3 e Layer 4
do protocolo IP.

Deve suportar a configuracdo de métodos de priorizacdo de trafego por tipo de
protocolo e por servigos da pilha TCP/IP.

Deve possuir suporte ao protocolo RSVP (Resource Reservation Protocol).

Deve possuir suporte a compressao de cabecalho RTP, em conformidade com a
RFC 2508.

Deve permitir administracdo e configuracdo através de interface de linha de
comando (CLI).

Deve suportar, pelo menos, 4 (quatro) conexdes de Telnet (VT-100) simultaneas.

Deve suportar a criacdo e manutencao de listas de acesso baseadas em endereco
IP para limitar o acesso, via telnet, ao roteador.

Deve ter a capacidade de atualizacdo de software via FTP ou via TFTP, em
conformidade com as RFCs 0783 ou 1350 — The TFTP Protocol (Revision 2).

Devera possuir suporte a técnicas de gerenciamento inteligente de energia,
podendo desligar portas e mddulos quando ndo utilizados para conservar energia.

Devera possuir acelera¢do criptografica por hardware para as seguintes
certificagbes:

o Digital Encryption Standard (DES) e Triple DES (3DES);
o Advanced Encryption Standard (AES) 128, 192, e 256;

o Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message
Authentication Codes MD5_hmac Secure Hashing Algorithm-1 (SHA-1)
and SHA1 hmac.

O equipamento devera suportar, via licenga adicional ou upgrade de software, no
minimo as seguintes funcionalidades:

o Deve suportar servicos de VPN baseado no padrdo IPSEC (IP Security
Protocol).

o Deve suportar a criagdo de VPNs através do conjunto de especificagdes
IPSEC. Devem ser suportadas no minimo as RFCS 1828, 1829, 2401,
2402, 2406, 2407, 2408 e 2409.

o Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES,
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128-bit AES e 256-bit AES para conexdes VPN com IPSEC.

Deve suportar a criagao de tuneis VPN dinamicamente para criar uma
rede VPN totalmente ligada.

Deve suportar a concentracdo de VPNs (IPSEC) para acessos remotos.
Deve suportar a concentracdo de SSL-VPNs para acessos remotos.

O equipamento fornecido suportar terminar simultaneamente
conexdes IPSEC do tipo “site-to-site”, “client-to-site” (VPNs de acesso
remoto) e “clienteless” VPN (SSL VPN). Nas conexdes do tipo “client-
to-site” (acesso remoto) o equipamento deve ser capaz de passar
parametros tais como endereco IP, endereco IP do WINS Server,
endereco IP do DNS Server e Default Domain Name para o cliente VPN
que esta solicitando a conexdo. Suporte a certificados digitais para

autenticacdo das conexdes IKE e IKEv2.
Suportar Suite B de criptografia conforme RFC 4869.

Implementar/suportar mecanismo de automatizacdo do processo de
enrollment na autoridade certificadora para no minimo as seguintes
CAs de mercado: Baltimore, Entrust, Verisign, Microsoft e RSA.

Deve suportar a autenticacdo e autorizacdo de usudrios para acesso
VPN.

Deve suportar a operagdo como “Stateful Firewall” sem necessidade
de adicdo de modulo especifico para esta fungdo, com no minimo as
seguintes caracteristicas:

= Deve construir registro de fluxos de dados relativos a cada sessdo
iniciada, armazenando para cada uma destas sessGes informagdes
tais como enderecgos de origem e destino dos pacotes, portas TCP
(e UDP) de origem e destino, bem como nimeros de seqliéncia
dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”.

III

* Implementar filtragem “stateful” para pelo menos os seguintes
protocolos de aplicagdo: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP,
IMAP, POP3.

= Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “peer-to-peer”: Kazaa, Morpheus, Gnutella,
Edonkey, Bittorrent.

= Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “Instant Messaging”: Yahoo messenger, AOL
IM, ICQ, MSN.

= Bloquear “applets” Java. Deve ser possivel efetuar tal bloqueio de
forma geral ou para “applets” oriundos de enderecos IP
previamente especificados de enderecos IP previamente
especificados.

= Suportar operagao como Firewall Transparente.
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= Suportar a filtragem de pacotes Ipv4 e Ipv6.

= Prover protecdo distribuida para diversos tipos de ataques,
worms, exploits, virus e vulnerabilidades de sistemas operacionais
e aplicagGes.

o Deve suportar Intrusion Prevention System (IPS) com assinaturas de
ataques, sem necessidade de adicdao de modulo especifico para esta
funcao.

= Eliminar a necessidade de equipamentos isolados de IPS
espalhados por diversos pontos da rede.

= Prover a inspecdo do trafego de rede através de varias
combinacbes de interfaces de redes locais e redes WAN, em
ambos os sentidos.

= Protecdo para vulnerabilidades de aplicacdes Microsoft SMB e
vulnerabilidades de protocolos MSRPC.

= A solugdo deve trabalhar com escala de risco para os alarmes de
IPS baseado em severidade, fidelidade.

=  Prover identificacdo multivetor de ameacas, através de inspecao
pormenorizada das camadas de rede 2-7. Proteger a rede de
violagGes as politicas de vulnerabilidade e atividades anémolas.

= Prover tecnologia acurada de prevencdo, através de avaliagdo de
risco e meta de evento gerador, para fornecer agbes preventivas
sobre um vasto leque de ameacas.

1.20.3. TIPO Il

Deve possuir, no minimo, 3 (trés) interfaces GigabitEthernet (10 Base-T/100 Base-
TX/1000 Base-T) autosensing com conector RJ-45 em conformidade com os
padrdes IEEE 802.3i e 802.3u.

Devera possuir LEDs de diagndstico que fornegam informagdes de alimentagdo e
atividade do equipamento.

Deve possuir uma porta de console para o gerenciamento e configuragdo do
equipamento, no padrao RS-232, com conector RJ-45 ou DB-9.

Devera possuir console com porta USB.

Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial
assincrona, com conector RJ-45.

Devera permitir acomodacdo em rack padrdo 19” e ter no maximo 3 unidades
racks (3RU).

Devera operar entre as temperaturas de 10°C e 400C.

Devera ser destinado ao uso normal em ambiente tropical com umidade relativa
na faixa de 20% a 80% (sem condensagdo) e suportar temperatura ambiente de
armazenamento entre 0°C e 50°C.
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Deve operar com alimentagdo elétrica de 110/220 V, 60 Hz, com selegdo
automatica de voltagem.

Deve suportar a insercdo de interfaces analogicas (FXS ou FXO) e digitais de voz
(E1).

Deve suportar no minimo 4 (quatro) interfaces de Voz digitais E1.

Deve suportar no minimo dois slot(s) internos para a inser¢dao de DSPs (Digital
Signal Processor).

Deve suportar os CODEC’s (G.711, G.723.1, G.728, G.729 ou G.729b).

Deve ter a possibilidade de ser inserido em redes com servicos de Voz sobre IP
(VolP), Voz sobre Frame Relay (VoFR) e Voz sobre ATM (VoATM).

Deve suportar mecanismo de controle de chamadas IP sem a necessidade de um
controlador central.

Deve suportar mecanismo que permita a continuidade do controle de chamadas
IP mesmo apds a perda de comunicacdo com o controlador de chamadas central.

Deve permitir a configuracdo em cada porta de um texto possibilitando ao
administrador a inclusdo de informacgdes que identifiguem o que estd conectado
na respectiva porta.

Deve ter uma performance minima de 883.000 pps com pacotes de 64 bytes.

Deve implementar a opgdao local de carga do sistema do equipamento via
memoria Flash.

Deve possuir memadria com capacidade suficiente para armazenar, no minimo,
duas novas versdes de sistema operacional que tenha o tamanho de duas vezes o
sistema operacional na versao atual.

Deve possuir a quantidade minima necessdria de memoéria RAM e memdria
auxiliar que atenda a todas as funcionalidades exigidas nesta especificacdo, em
conformidade com as recomendac¢Ges do Fabricante.

Como uma opgdo de acesso alternativo, deve suportar a adicdo de mddulo que
permita a conexdao de dados através de rede celular 3G com as seguintes
caracteristicas:

o Deve suportar as seguintes tecnologias e faixas de freqiiéncia:

HSPA: 850, 1900 e 2100 MHz
UMTS: 850, 1900 e 2100 MHz
EDGE: 850, 900, 1800 e 1900 MHz
GPRS: 850, 900, 1800 e 1900 MHz

CDMA 1xEV-DO Rev A: 800 e 1900 MHz

CDMA 1xEV-DO Rel 0
CDMA 1xRTT
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o Deve permitir o uso de antenas externas ao mddulo que possam ser
instaladas distantes do CPE.

o Deve permitir a monitoracdo de informacdes de radio freqiiéncia, da
operacdo da interface e do trafego através do protocolo.

Deve suportar o protocolo HDLC (High-Level Data Link Control).
Deve suportar o protocolo Frame Relay.

Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre
Frame-Relay e PPP sobre Ethernet).

Deve suportar, no minimo, os padrdes do Frame Relay Forum abaixo
especificados ou superiores:

o FRF.16 — Multilink Frame Relay UNI/NNI Implementation Agreement;

o FRF.12 — Frame Relay Fragmentation Implementation Agreement;
Deve suportar o protocolo roteavel IP.
Deve permitir a configuracdo de roteamento estatico.
Deve implementar o protocolo de roteamento OSPF, em conformidade com, no
minimo, os padrdes especificados abaixo:

o RFC 1587 — The OSPF Not-So-Stubby Area (NSSA) Option;

o RFC 1745 - BGP4/IDRP for IP --- OSPF Interaction;

o RFC 1253 ou 1850 — OSPF Version 2 Management Information Base;

o RFCs 2328 ou 2178 — OSPF Version 2;

o RFC2370-The OSPF Opaque LSA Option;

Deve suportar o protocolo de roteamento BGP versao 4, conforme os padrdes
RFCs especificados abaixo:

o RFCs 1771 ou 1654 — A Border Gateway Protocol (BGP-4);
RFC 2796 — Autonomous System Confederation for BGP;
RFC 1997 — BGP Communities Attribute;

RFCs 2283 ou 2858 — Multi-Protocol Extensions for BGP-4;
RFC 2439 — BGP Route Flap Damping;

RFC 2842 — Capabilities Advertisement with BGP-4;

RFC 2918 — Route Refresh Capability for BGP-4;

o O O O O O

Deve permitir auto-negocia¢do de modo de transmissdo half / full-duplex para as
interfaces Ethernet.

Deve possuir suporte ao modo de operagao full-duplex em todas as interfaces
Ethernet.

Deve possuir suporte ao padrao IEEE 802.1Q nas interfaces Ethernet.

Deve possuir suporte a traducdo de enderecos de rede (Network Address
Translation — NAT) em conformidade com a RFC 1631 — The IP Network Address
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Translator (NAT) ou RFC 3022 - Traditional IP Network Address Translator
(Traditional NAT).

Deve possuir suporte a tradugao de enderecos de porta (Port Address Translation
— PAT).

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em
conformidade com o padrdo RFC 2338.

Deve suportar os protocolos de IP Multicast: IGMP (Internet Group Membership
Protocol) e PIM (Protocol Independent Mode).

Deve possuir suporte a implementacdo das funcionalidades de DHCP Relay.

Deve suportar a classificagdo de pacotes de dados (QoS) baseados em Layer 3 ou
Layer 4.

Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e
Weighted Fair Queuing (WFQ).

Deve suportar a funcionalidade de Policy-Based Routing (PBR).
Deve possuir suporte a tlneis de roteamento.
Deve possuir suporte a Traffic Shapping.

Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrdo RFC 2030 ou 4330 - Simple Network Time Protocol
(SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP (Network Time
Protocol).

Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a
saber: alarms e events, em conformidade com os padrdes RFC 1757 ou 2819 -
Remote Network Monitoring Management Information Base.

Deve implementar facilidades de syslog.

Deve possuir suporte a autenticacdo de usudrio através de RADIUS, em
conformidade com, no minimo, o padrao RFC 2865.

Deve possuir suporte a autenticagdo de usudrio através de TACACS em
conformidade com, no minimo, o padrao RFC 1492.

Deve possuir suporte a autenticagdo de usuario através de TACACS+.

Deve possuir suporte a protocolo de redirecionamento para cache de Web
(Wccp).

Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-Il, em
conformidade com as RFCs 1157 e 1213, respectivamente.

Deve possuir suporte ao protocolo SNMPv2c.
Deve possuir suporte ao protocolo SNMPv3.

Deve implementar seguranca baseada em, no minimo, 2 (dois) niveis de acesso
para a administracdo do equipamento.
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Deve fornecer suporte para prevenir fluxo de dados de entrada ndo autorizados
através da configuracao de filtros baseados em parametros de Layer 3 e Layer 4
do protocolo IP.

Deve suportar a configuracao de métodos de priorizacdo de trafego por tipo de
protocolo e por servigos da pilha TCP/IP.

Deve possuir suporte ao protocolo RSVP (Resource Reservation Protocol).

Deve possuir suporte a compressdo de cabegalho RTP, em conformidade com a
RFC 2508.

Deve permitir administracdo e configuracdo através de interface de linha de
comando (CLI).

Deve suportar, pelo menos, 4 (quatro) conexdes de Telnet (VT-100) simultaneas.

Deve suportar a criacdo e manutencdo de listas de acesso baseadas em endereco
IP para limitar o acesso, via telnet, ao roteador.

Deve ter a capacidade de atualizacdo de software via FTP ou via TFTP, em
conformidade com as RFCs 0783 ou 1350 — The TFTP Protocol (Revision 2).

Devera possuir suporte a técnicas de gerenciamento inteligente de energia,
podendo desligar portas e médulos quando nao utilizados para conservar energia.

Devera possuir aceleracdo criptogréfica por hardware para as seguintes
certificagGes:

o Digital Encryption Standard (DES) e Triple DES (3DES)

o Advanced Encryption Standard (AES) 128, 192, e 256

o Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message
Authentication Codes MD5_hmac Secure Hashing Algorithm-1 (SHA-1)
and SHA1 _hmac

O equipamento devera suportar, via licenca adicional ou upgrade de software, no
minimo as seguintes funcionalidades:

o Deve suportar servigos de VPN baseado no padrdo IPSEC (IP Security
Protocol).

o Deve suportar a criagdo de VPNs através do conjunto de especificagdes
IPSEC. Devem ser suportadas no minimo as RFCS 1828, 1829, 2401,
2402, 2406, 2407, 2408 e 2409.

o Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES,
128-bit AES e 256-bit AES para conexdes VPN com IPSEC.

o Deve suportar a criacdo de tuneis VPN dinamicamente para criar uma
rede VPN totalmente ligada.

o Deve suportar a concentragdo de VPNs (IPSEC) para acessos remotos.
o Deve suportar a concentragdo de SSL-VPNs para acessos remotos.

o O equipamento fornecido suportar terminar simultaneamente

”n u

conexodes IPSEC do tipo “site-to-site”, “client-to-site” (VPNs de acesso
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remoto) e “clienteless” VPN (SSL VPN). Nas conexdes do tipo “client-
to-site” (acesso remoto) o equipamento deve ser capaz de passar
parametros tais como endereco IP, endereco IP do WINS Server,
endereco IP do DNS Server e Default Domain Name para o cliente VPN
que esta solicitando a conexdo. Suporte a certificados digitais para
autenticacdo das conexdes IKE e IKEv2.

Suportar Suite B de criptografia conforme RFC 4869.

Implementar/suportar mecanismo de automatiza¢do do processo de
enrollment na autoridade certificadora para no minimo as seguintes
CAs de mercado: Baltimore, Entrust, Verisign, Microsoft e RSA.

Deve suportar a autenticacdo e autorizacdo de usudrios para acesso
VPN.

Deve suportar a operagdo como “Stateful Firewall” sem necessidade
de adicdo de médulo especifico para esta funcdo, com no minimo as
seguintes caracteristicas:

= Deve construir registro de fluxos de dados relativos a cada sessao
iniciada, armazenando para cada uma destas sessGes informacdes
tais como enderecos de origem e destino dos pacotes, portas TCP
(e UDP) de origem e destino, bem como numeros de seqliéncia
dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”.

|II

* Implementar filtragem “stateful” para pelo menos os seguintes
protocolos de aplicagdo: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP,
IMAP, POP3.

= Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “peer-to-peer”: Kazaa, Morpheus, Gnutella,
Edonkey, Bittorrent.

= Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “Instant Messaging”: Yahoo messenger, AOL
IM, ICQ, MSN.

= Bloquear “applets” Java. Deve ser possivel efetuar tal bloqueio de
forma geral ou para “applets” oriundos de enderegos IP
previamente especificados de enderegos IP previamente
especificados.

= Suportar operagao como Firewall Transparente.
= Suportar a filtragem de pacotes Ipv4 e Ipv6.

= Prover protecdao distribuida para diversos tipos de ataques,
worms, exploits, virus e vulnerabilidades de sistemas operacionais
e aplicagoes.

Deve suportar Intrusion Prevention System (IPS) com assinaturas de
ataques, sem necessidade de adicdo de modulo especifico para esta
funcao.

= Eliminar a necessidade de equipamentos isolados de IPS
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espalhados por diversos pontos da rede.

= Prover a inspecdao do trafego de rede através de vdrias
combinagbes de interfaces de redes locais e redes WAN, em
ambos os sentidos.

= Protecdo para vulnerabilidades de aplicages Microsoft SMB e
vulnerabilidades de protocolos MSRPC.

= A solucdo deve trabalhar com escala de risco para os alarmes de
IPS baseado em severidade, fidelidade.

= Prover identificacdo multivetor de ameacas, através de inspecdo
pormenorizada das camadas de rede 2-7. Proteger a rede de
violagGes as politicas de vulnerabilidade e atividades anémolas.

=  Prover tecnologia acurada de prevencao, através de avaliacdo de
risco e meta de evento gerador, para fornecer agGes preventivas
sobre um vasto leque de ameacgas.

1.20.4. TIPO IV

Deve possuir, no minimo, 4 (quatro) interfaces GigabitEthernet (10 Base-T/100
Base-TX/1000 Base-T) autosensing com conector RJ-45 em conformidade com os
padrées IEEE 802.3i e 802.3u.

Deverd possuir LEDs de diagnéstico que fornegam informagdes de alimentagdo e
atividade do equipamento.

Deve possuir uma porta de console para o gerenciamento e configuragdo do
equipamento, no padrao RS-232, com conector RJ-45 ou DB-9.

Devera possuir console com porta USB.

Deve possuir uma porta auxiliar com velocidade de até 115.2Kbps, serial
assincrona, com conector RJ-45.

Devera permitir acomodacdo em rack padrdo 19” e ter no maximo 3 unidades
racks (3RU).

Deverd operar entre as temperaturas de 10°C e 400C.

Devera ser destinado ao uso normal em ambiente tropical com umidade relativa
na faixa de 20% a 80% (sem condensagdo) e suportar temperatura ambiente de
armazenamento entre 0°C e 50°C.

Deve operar com alimentagdo elétrica de 110/220 V, 60 Hz, com selecdo
automatica de voltagem.

Deve suportar a insercdo de interfaces analogicas (FXS ou FXO) e digitais de voz
(E1).

Deve suportar no minimo 4 (quatro) interfaces de Voz digitais E1.

Deve suportar no minimo dois slot(s) internos para a inser¢cdo de DSPs (Digital
Signal Processor).
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e Deve suportar os CODEC's (G.711, G.723.1, G.728, G.729 ou G.729b).

o Deve ter a possibilidade de ser inserido em redes com servigos de Voz sobre IP
(VolP), Voz sobre Frame Relay (VoFR) e Voz sobre ATM (VoATM).

e Deve suportar mecanismo de controle de chamadas IP sem a necessidade de um
controlador central.

e Deve suportar mecanismo que permita a continuidade do controle de chamadas
IP mesmo apds a perda de comunica¢do com o controlador de chamadas central.

e Deve permitir a configuracdo em cada porta de um texto possibilitando ao
administrador a inclusdo de informacées que identifiquem o que estd conectado
na respectiva porta.

e Deve ter uma performance minima de 1.845.000 pps com pacotes de 64 bytes.

e Deve implementar a opcdo local de carga do sistema do equipamento via
memdria Flash.

e Deve possuir memoéria com capacidade suficiente para armazenar, no minimo,
duas novas versoes de sistema operacional que tenha o tamanho de duas vezes o
sistema operacional na versao atual.

e Deve possuir a quantidade minima necessdria de memdria RAM e memoria
auxiliar que atenda a todas as funcionalidades exigidas nesta especificacdo, em
conformidade com as recomendacdes do Fabricante.

e Como uma opcdo de acesso alternativo, deve suportar a adicdo de médulo que
permita a conexdo de dados através de rede celular 3G com as seguintes
caracteristicas:

o Deve suportar as seguintes tecnologias e faixas de freqiiéncia:

HSPA: 850, 1900 e 2100 MHz
UMTS: 850, 1900 e 2100 MHz
EDGE: 850, 900, 1800 e 1900 MHz
GPRS: 850, 900, 1800 e 1900 MHz

CDMA 1xEV-DO Rev A: 800 e 1900 MHz
CDMA 1xXEV-DO Rel 0
CDMA 1IxRTT

o Deve permitir o uso de antenas externas ao mddulo que possam ser
instaladas distantes do CPE.

o Deve permitir a monitora¢do de informagdes de radio freqiiéncia, da
operacdo da interface e do trafego através do protocolo.

e Deve suportar o protocolo HDLC (High-Level Data Link Control).
e Deve suportar o protocolo Frame Relay.

e Deve possuir suporte ao protocolo PPP (incluindo PPP sobre ATM, PPP sobre
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Frame-Relay e PPP sobre Ethernet).

Deve suportar, no minimo, os padrées do Frame Relay Forum abaixo
especificados ou superiores:

o  FRF.16 — Multilink Frame Relay UNI/NNI Implementation Agreement;

o FRF.12 — Frame Relay Fragmentation Implementation Agreement;
Deve suportar o protocolo roteavel IP.
Deve permitir a configuracdo de roteamento estatico.

Deve implementar o protocolo de roteamento OSPF, em conformidade com, no
minimo, os padrdes especificados abaixo:

o RFC 1587 — The OSPF Not-So-Stubby Area (NSSA) Option;

RFC 1745 — BGP4/IDRP for IP --- OSPF Interaction;

RFC 1253 ou 1850 — OSPF Version 2 Management Information Base;
RFCs 2328 ou 2178 — OSPF Version 2;

RFC 2370 — The OSPF Opaque LSA Option ;

O O O O

Deve suportar o protocolo de roteamento BGP versdao 4, conforme os padrdes
RFCs especificados abaixo:

o RFCs 1771 ou 1654 — A Border Gateway Protocol (BGP-4);
RFC 2796 — Autonomous System Confederation for BGP;
RFC 1997 — BGP Communities Attribute;

RFCs 2283 ou 2858 — Multi-Protocol Extensions for BGP-4;
RFC 2439 — BGP Route Flap Damping;

RFC 2842 — Capabilities Advertisement with BGP-4;

RFC 2918 — Route Refresh Capability for BGP-4;

o O O O O O

Deve permitir auto-negociacdo de modo de transmissdo half / full-duplex para as
interfaces Ethernet.

Deve possuir suporte ao modo de operagao full-duplex em todas as interfaces
Ethernet.

Deve possuir suporte ao padrao IEEE 802.1Q nas interfaces Ethernet.

Deve possuir suporte a traducdo de enderegos de rede (Network Address
Translation — NAT) em conformidade com a RFC 1631 — The IP Network Address
Translator (NAT) ou RFC 3022 - Traditional IP Network Address Translator
(Traditional NAT).

Deve possuir suporte a tradugdo de enderecos de porta (Port Address Translation
— PAT).

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol), em
conformidade com o padrdo RFC 2338.

Deve suportar os protocolos de IP Multicast: IGMP (Internet Group Membership
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Protocol) e PIM (Protocol Independent Mode).
Deve possuir suporte a implementacdo das funcionalidades de DHCP Relay.

Deve suportar a classificacdo de pacotes de dados (QoS) baseados em Layer 3 ou
Layer 4.

Deve prover as funcionalidades de Priority Queuing (PQ), Custom Queuing (CQ) e
Weighted Fair Queuing (WFQ).

Deve suportar a funcionalidade de Policy-Based Routing (PBR).
Deve possuir suporte a tuneis de roteamento.
Deve possuir suporte a Traffic Shapping.

Deve suportar o protocolo SNTP (Simple Network Time Protocol), em
conformidade com o padrdo RFC 2030 ou 4330 - Simple Network Time Protocol
(SNTP) Version 4 for IPv4, IPv6 and OSI, ou o protocolo NTP (Network Time
Protocol).

Deve possuir suporte nativo, no minimo, aos 2 (dois) grupos basicos de RMON, a
saber: alarms e events, em conformidade com os padrdes RFC 1757 ou 2819 -
Remote Network Monitoring Management Information Base.

Deve implementar facilidades de syslog.

Deve possuir suporte a autenticacdo de usudrio através de RADIUS, em
conformidade com, no minimo, o padrao RFC 2865.

Deve possuir suporte a autenticagdo de usudrio através de TACACS em
conformidade com, no minimo, o padrao RFC 1492.

Deve possuir suporte a autenticagdo de usuario através de TACACS+.

Deve possuir suporte a protocolo de redirecionamento para cache de Web
(wccp).

Deve possuir suporte ao protocolo de gerenciamento SNMP e a MIB-Il, em
conformidade com as RFCs 1157 e 1213, respectivamente.

Deve possuir suporte ao protocolo SNMPv2c.
Deve possuir suporte ao protocolo SNMPv3.

Deve implementar seguranca baseada em, no minimo, 2 (dois) niveis de acesso
para a administracdo do equipamento.

Deve fornecer suporte para prevenir fluxo de dados de entrada ndo autorizados
através da configuracdo de filtros baseados em parametros de Layer 3 e Layer 4
do protocolo IP.

Deve suportar a configuracdo de métodos de priorizacdo de trafego por tipo de
protocolo e por servicos da pilha TCP/IP.

Deve possuir suporte ao protocolo RSVP (Resource Reservation Protocol).

Deve possuir suporte a compressdo de cabecalho RTP, em conformidade com a
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RFC 2508.

Deve permitir administracdo e configuracdo através de interface de linha de
comando (CLI).

Deve suportar, pelo menos, 4 (quatro) conexdes de Telnet (VT-100) simultaneas.

Deve suportar a criacdo e manutencao de listas de acesso baseadas em endereco
IP para limitar o acesso, via telnet, ao roteador.

Deve ter a capacidade de atualizacdo de software via FTP ou via TFTP, em
conformidade com as RFCs 0783 ou 1350 — The TFTP Protocol (Revision 2).

Deverd possuir suporte a técnicas de gerenciamento inteligente de energia,
podendo desligar portas e mddulos quando ndo utilizados para conservar energia.

Devera possuir aceleracdo criptografica por hardware para as seguintes
certificacOes:

o Digital Encryption Standard (DES) e Triple DES (3DES)
o Advanced Encryption Standard (AES) 128, 192, e 256

o Message Digest Algorithm 5 (MD5) e MD5 com Hashed Message
Authentication Codes MD5_hmac Secure Hashing Algorithm-1 (SHA-1)
and SHA1 hmac

O equipamento devera suportar, via licenca adicional ou upgrade de software, no
minimo as seguintes funcionalidades:

o Deve suportar servigos de VPN baseado no padrdo IPSEC (IP Security
Protocol).

o Deve suportar a criagdo de VPNs através do conjunto de especificagdes
IPSEC. Devem ser suportadas no minimo as RFCS 1828, 1829, 2401,
2402, 2406, 2407, 2408 e 2409.

o Deve suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES,
128-bit AES e 256-bit AES para conexdes VPN com IPSEC.

o Deve suportar a criagao de tuneis VPN dinamicamente para criar uma
rede VPN totalmente ligada.

o Deve suportar a concentragdo de VPNs (IPSEC) para acessos remotos.
o Deve suportar a concentragdo de SSL-VPNs para acessos remotos.

o O equipamento fornecido suportar terminar simultaneamente
conexdes IPSEC do tipo “site-to-site”, “client-to-site” (VPNs de acesso
remoto) e “clienteless” VPN (SSL VPN). Nas conexd&es do tipo “client-
to-site” (acesso remoto) o equipamento deve ser capaz de passar
parametros tais como endereco IP, endereco IP do WINS Server,
endereco IP do DNS Server e Default Domain Name para o cliente VPN
que esta solicitando a conexdo. Suporte a certificados digitais para

autentica¢do das conexdes IKE e IKEv2.
o Suportar Suite B de criptografia conforme RFC 4869.

o Implementar/suportar mecanismo de automatizagdo do processo de
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enrollment na autoridade certificadora para no minimo as seguintes
CAs de mercado: Baltimore, Entrust, Verisign, Microsoft e RSA.

Deve suportar a autenticacdo e autorizacdo de usudrios para acesso
VPN.

Deve suportar a operagdo como “Stateful Firewall” sem necessidade
de adicao de médulo especifico para esta funcdo, com no minimo as
seguintes caracteristicas:

Deve construir registro de fluxos de dados relativos a cada sessdo
iniciada, armazenando para cada uma destas sessGes informacdes
tais como enderecos de origem e destino dos pacotes, portas TCP
(e UDP) de origem e destino, bem como nimeros de seqliéncia
dos pacotes TCP (e UDP), status dos flags “ACK”, “SYN” e “FIN”.

Implementar filtragem “stateful” para pelo menos os seguintes
protocolos de aplicacdo: HTTP, HTTPS, FTP, CIFS, SMTP, ESMTP,
IMAP, POP3.

Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “peer-to-peer”: Kazaa, Morpheus, Gnutella,
Edonkey, Bittorrent.

Detectar e bloquear atividade de pelo menos os seguintes
protocolos do tipo “Instant Messaging”: Yahoo messenger, AOL
IM, ICQ, MSN.

Bloquear “applets” Java. Deve ser possivel efetuar tal bloqueio de
forma geral ou para “applets” oriundos de enderecos IP
previamente especificados de enderegos IP previamente
especificados.

Suportar operagao como Firewall Transparente.
Suportar a filtragem de pacotes Ipv4 e Ipv6.

Prover protegdo distribuida para diversos tipos de ataques,
worms, exploits, virus e vulnerabilidades de sistemas operacionais
e aplicagdes.

Deve suportar Intrusion Prevention System (IPS) com assinaturas de
ataques, sem necessidade de adicdo de modulo especifico para esta
funcao.

Eliminar a necessidade de equipamentos isolados de IPS
espalhados por diversos pontos da rede.

Prover a inspe¢do do trafego de rede através de vdrias
combinacbes de interfaces de redes locais e redes WAN, em
ambos os sentidos.

Protecdo para vulnerabilidades de aplicagdes Microsoft SMB e
vulnerabilidades de protocolos MSRPC.

A solugdo deve trabalhar com escala de risco para os alarmes de
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IPS baseado em severidade, fidelidade.

= Prover identificacdo multivetor de ameacas, através de inspecao
pormenorizada das camadas de rede 2-7. Proteger a rede de
violagGes as politicas de vulnerabilidade e atividades anémolas.

= Prover tecnologia acurada de prevencado, através de avaliagdo de
risco e meta de evento gerador, para fornecer agGes preventivas
sobre um vasto leque de ameacas.

1.20.5. TIPOV

e Possuir, no minimo, 1 slot para a insercao de médulos.

e Possuir 6 (seis) interfaces Ethernet 1000Base-X para inser¢do de conectores SFP.

e Possuir capacidade de associacdo das portas 1000Base-X, no minimo, em grupo
de 4 (quatro) portas, formando uma Uunica interface légica com as mesmas
facilidades das interfaces originais, compativel com a norma IEEE 802.3ad.

e Suportar modulos com portas do tipo 10GBASE-X, E3 e OC-48.

e Possibilitar a configuracdo dindmica de portas por software, permitindo a
definicdo de portas ativas/inativas.

e Implementar VLANs por porta.

e Implementar VLANs compativeis com o padrdo IEEE 802.1q.

e Implementar mecanismo de selecdo de quais vlans serdo permitidas através de
trunk 802.1q. Possuir configuracdo de CPU e memdria (RAM e Flash) suficiente
para a implementacao de todas as funcionalidades descritas nesta especificagao.

e Possuir porta de console para ligagdo, direta e através de modem, de terminal RS-
232 para acesso a interface de linha de comando. Poderd ser fornecida porta de
console com interface USB.

e Devera ser fornecido cabo de console compativel com a porta de console do
equipamento.

e Suportar simultaneamente em sua memoaria Flash (ou semelhante), duas imagens
do sistema operacional entregue com a solugao.

e Possuir fonte de alimentacdo redundante interna AC bivolt, com selegdo
automatica de tens3o (na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

e Possuir cabo de alimentagdo para a fonte com, no minimo, 1,80m (um metro e
oitenta centimetros) de comprimento.

e Permitir ser montado em rack padrdo de 19 (dezenove) polegadas, incluindo
todos os acessdrios necessarios.

e Possuir LEDs para a indicagao do status das portas e atividade.

e Implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragdo de traps.

e Implementar pelo menos os seguintes niveis de seguranca para SNMP vers3do 3:
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Sem autenticacdo e sem privacidade (noAuthNoPriv);
Com autenticacdo e sem privacidade (authNoPriv);
Com autenticacdo e com privacidade (authPriv) utilizando algoritimo
de criptografia AES.
Suportar SNMP sobre IPv6.
Possuir suporte a MIB Il, conforme RFC 1213.
Implementar a MIB privativa que forneca informacGes relativas ao funcionamento
do equipamento.
Possuir descricdo completa da MIB implementada no equipamento, inclusive a
extensao privativa.
Possibilitar a obtencdo da configuracdo do equipamento através do protocolo
SNMP.
Possibilitar a obtencdo via SNMP de informacgdes de capacidade e desempenho da
CPU, memodria e portas.
Permitir o gerenciamento via CLI e Web, utilizando SSH e HTTPS.
Implementar nativamente 2 grupos RMON (Alarms e Events) conforme RFC 1757.
O equipamento deve suportar a configuragdo com um Unico endereco IP para
geréncia e administracdo, para uso dos protocolos: SNMP, NTP, HTTPS, SSH,
Telnet, TACACS+ e RADIUS, provendo identificacdo gerencial unica ao
equipamento de rede.
Possibilidade de criacdo de versdes de configuracdo e suporte a “rollback” da
configuragdo para versdes anteriores.
Implementar Telnet para acesso a interface de linha de comando.
Permitir a atualizagdo remota do sistema operacional e arquivos de configuragao
utilizados no equipamento via interfaces ethernet e serial.
Ser configuravel e gerencidvel via GUI (graphical user interface), CLI (command
line interface), SNMP, Telnet, SSH, HTTP e HTTPS com, no minimo, 5 sessbes
simultaneas e independentes.
Deve permitir a atualiza¢do de sistema operacional através do protocolo TFTP ou
FTP.
Deve permitir a transferéncia segura de arquivos para o equipamento através do
protocolo SCP (Secure Copy) utilizando um cliente padrdo ou SFTP (Secure FTP).
Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos
o algoritmo de encriptacao de dados 3DES.
Permitir que a sua configurac¢do seja feita através de terminal assincrono.
Permitir a gravacgdo de log externo (syslog). Deve ser possivel definir o endereco
IP de origem dos pacotes Syslog gerados pelo switch.
Permitir o armazenamento de sua configuragdo em memdria ndo volatil,
podendo, numa queda e posterior restabelecimento da alimentacgdo, voltar a
operagdo normalmente na mesma configuragdo anterior a queda de alimentacdo.
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Possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais
como debug, trace, log de eventos.
Suportar o espelhamento da totalidade do trafego de uma porta, de um grupo de
portas e de VLANs para um endereco IP. Deve ser possivel definir o sentido do
trafego a ser espelhado: somente trafego de entrada, somente trafego de saida e
ambos simultaneamente.
Deve suportar IPv6.
Implementar NAT (Network Address Translation).
Suportar protocolo de coleta de informacdes de fluxos que circulam pelo
equipamento contemplando no minimo as seguintes informacgdes:
o |IP de origem/destino;
o Parametro “protocol type” do cabecalho IP;
o Porta TCP/UDP de origem/ destino;
o Interface de entrada do trafego;
Deve ser possivel especificar o uso de tal funcionalidade somente para trafego de
entrada, somente para trafego de saida (e também para ambos os sentidos
simultaneamente) em uma dada interface do roteador.
A informacado coletada deve ser automaticamente exportavel em intervalos pré-
definidos através de um protocolo ipfix (Net Flow ou SFlow ou JFlow ou HFlow )
padronizado.
Deve responder a pacotes para teste da implementacdo dos niveis de servico
especificados (SLA). Deveram ser suportadas no minimo as seguintes operacdes
de teste:
o ICMP echo;
o TCP connect (em qualquer porta TCP do intervalo 1-50000 que o
administrador especifique);
o UDP echo (em qualquer porta UDP do intervalo 1-50000 que o
administrador especifique);
o O switch deve suportar pelo menos 5 (cinco) destas operagdes de
testes simultaneamente.
Implementar o protocolo NTPv3 (Network Time Protocol, versdo 3). Deve ser
suportada autenticagdo entre os peers NTP, conforme definicdes da RFC 1305.
Implementar DHCP Relay e DHCP Server.
Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundancia
de gateway. Suportar mecanismo de autenticacdao MD5 entre os peers VRRP.
Implementar roteamento estatico.
Implementar roteamento dindmico RIPv2 (RFC 2453 e 2082).
Implementar protocolo de roteamento dindmico OSPF (RFC 2328, 3101, 3137,
3623 e 2370).
Implementar protocolo de roteamento BGPv4 (RFC 4271, 3065, 4456, 1997, 1965,
1966, 4897, 2858 e 2385).
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Permitir o roteamento nivel 3 entre VLANSs.
Implementar, no minimo, 100 grupos VRRP ou de mecanismo similar de
redundancia de gateway simultaneamente.
Permitir a virtualizagcdo das tabelas de roteamento camada 3. As tabelas virtuais
deverao ser completamente segmentadas.
Suporte ao protocolo de Tunelamento GRE (General Routing Encapsulation - RFCs
2784), contemplando, no minimo, os seguintes recursos:
o Permitir a associacdo do tunel GRE a uma tabela virtual de roteamento
especifica, definida pelo administrador do equipamento;
Operagdao em modo multiponto (“multipoint GRE”);
Possibilidade de configuracdo de “ Keepalive” nos tuneis;
Suporte a QoS (qualidade de servico) - deve ser possivel a copia da
informacdo de classificacdo de trafego existente no cabecalho do
pacote original para os pacotes transportados com encapsulamento
GRE.
Implementar roteamento baseado em origem, com a possibilidade de definicdo
do préximo salto camada 3, baseado em uma condicdo de origem.
Suportar roteamento estatico para IPv6.
Implementar roteamento dindmico RIPng.
Suportar protocolo de roteamento dinamico OSPFv3 para IPv6.
Implementar protocolo de roteamento Multiprotocol BGP com suporte a IPv6.
Implementar, no minimo, 4000 vlans simultaneamente.
Implementar, no minimo, 4000 interfaces vlans simultaneamente, para
roteamento nivel 3 entre as vlans configuradas.
Possuir backplane de, no minimo 2,5 (dois virgula cinco) Gbps.
Suportar pelo menos 1 (um) Gbps de throughput com todas as funcionalidades de
roteamento e seguranga ativas simultaneamente.
Possuir uma taxa de comutacgdo de pacotes de no minimo 3 (trés) milhGes pacotes
por segundo (Mpps)
Possuir no minimo 8 (oito) GB de memadria DRAM.
Implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autoriza¢do do tipo
TACACS e RADIUS.
Implementar filtragem de pacotes (ACL - Access Control List), para IPv4 e IPv6.
Implementar listas de controle de acesso (ACLs), para filtragem de pacotes,
baseadas em endereco IP de origem e destino, portas TCP e UDP de origem e
destino e flags TCP.
Proteger a interface de comando do equipamento através de senha.
Implementar o protocolo SSH V2 para acesso a interface de linha de comando.
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Permitir a criacdo de listas de acesso baseadas em endereco IP para limitar o
acesso ao switch via Telnet, SSH e SNMP. Deve ser possivel definir os enderegos IP
de origem das sessdes Telnet e SSH.

Permitir a insercao de um certificado digital PKI para autenticacdo do protocolo
SSH e Tuneis IPSEC.

Implementar mecanismos de AAA (Authentication, Authorization e Accounting)
com garantia de entrega.

Implementar a criptografia de todos os pacotes enviados ao servidor de controle
de acesso e ndo so os pacotes referentes a senha.

Permitir controlar e auditar quais comandos os usudrios e grupos de usudrios
podem emitir em determinados elementos de rede.

Suportar servicos de VPN baseados no padrao IPSec (IP Security Protocol)
Suportar servicos de VPN baseados no padrdo IKE (Internet Key Exchange) e
IKEv2.

Suportar Suite B de criptografia conforme RFC 4869.

Suportar pelo menos 4000 (quatro mil) tineis IPSec VPN Site- to- Site.

Suportar uma taxa de estabelecimento de tuneis VPN de no minimo 80 (oitenta)
tuneis por segundo.

Suportar algoritmos de criptografia 56-bit DES, 168-bit 3DES, 128-bit AES e 256-bit
AES para conexdes com VPN IPSec.

Suportar a transparéncia de conexdes IPSEC a NAT (NAT-T) através do
encapsulamento dos pacotes IPSEC com UDP.

Reagrupar pacotes de sessdo fragmentados para analise e entrega no destino.
Permitir a criagdo de VPNS IPSEC baseada em politicas de seguranga.

Suportar criagdo de VPNs de acordo com o conjunto de padrdes IPSEC em modo
tunel.

Devem ser implementados os modos de operagao “tunnel mode” e “transport
mode”. Devem ser suportadas no minimo as RFCs 1828, 1829, 2401, 2402, 2406,
2407, 2408 e 2409.

Suportar as funcionalidades de gerenciamento de chaves para VPN.

Suportar a utiliza¢do de clientes baseados em IPSEC.

Implementar a criptografia dos pacotes de forma totalmente transparente e
automatica, sem a alteracdo dos cabecalhos incluindo enderecos IP de origem e
destino, e portas de origem e destino.

Implementando uma rede VPN totalmente ligada com criptografia entre sites
(full-mesh), sem a necessidade de tuneis ponto a ponto conforme RFC 3547.
Suportar o trafego protocolo GRE sobre IPSEC.

Suportar o trafego de IP multicast sobre IPSEC.

Implementar padrdo IEEE 802.1q (Vlan Frame Tagging).

Implementar padrao IEEE 802.1p (Class of Service) para cada porta.
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Implementar padrao IEEE 802.3ad.
Implementar o protocolo de negociac¢do Link Aggregation Control Protocol (LACP).
Implementar mecanismo de controle de multicast através de IGMPv1 (RFC 1112),
IGMPv2 (RFC 2236) e IGMPv3 (RFC 3376).
Implementar roteamento multicast PIM (Protocol Independent Multicast) nos
modos “sparse-mode” (RFC 2362) e “dense-mode”. Deve ser suportada, por
interface, a operacao simultanea nos modos “sparse-mode” e “dense mode”.
Possuir a facilidade de priorizagdo de trafego através do protocolo IEEE 802.1p.
Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em relacdo
as demais classes dentro do limite de banda que lhe foi atribuido) para
tratamento do trafego “real-time” (voz e video).
Classificacdo e Reclassificacdo baseadas em endereco IP de origem/destino,
portas TCP e UDP de origem e destino, enderecos MAC de origem e destino.
Classificacdo, Marcac¢do e Remarcagdo baseadas em CoS ("Class of Service" - nivel
2) e DSCP ("Differentiated Services Code Point"- nivel 3), conforme defini¢cées do
IETF (Internet Engineering Task Force).
Suportar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”.
Deve ser possivel a especificacdo de banda por classe de servigo.
Para os pacotes que excederem a especificacdo, deve ser possivel configurar
acles tais como: transmissdo do pacote sem modificacdo, transmissdo com
remarcacdo do valor de DSCP, descarte do pacote.
Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED
(Weighted Random Early Detection).
Implementar LFI (Link Fragmentation e Interleaving), tanto em interfaces seriais
com encapsulamento Frame Relay, quanto em interfaces seriais configuradas com
encapsulamento PPP.
Implementar RTP (Real-Time Transport Protocol) e a compressdo do cabecalho
dos pacotes RTP (IP RTP Header Compression).
Implementar priorizagdo nivel 2 IEEE 802.1p e prioriza¢do nivel 3 dos tipos “IP
precedence” e DSCP (Differentiated Services Code Point).
o O roteador deve suportar o mapeamento das prioridades nivel 2 (IEEE
802.1p) em prioridades nivel 3 (IP Precedence e DSCP) e vice-versa.
Implementar politica de enfileiramento nas linhas seriais (priorizacdo de trafego
por tipo de protocolo trafegado).
o Devem ser suportadas pelo menos as seguintes técnicas de
enfileiramento: Priority Queuing, Custom Queuing, Weighted Fair
Queuing, Class-Based Weighted Fair Queuing e Low Latency Queuing.
Implementar RSVP (Resource Reservation Protocol).
Implementar IPv6.
Permitir a configuracdo de enderecos IPv6 para gerenciamento.
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e Permitir consultas de DNS com resolugdo de nomes em enderecos IPv6.
e Implementar ICMPv6 com as seguintes funcionalidades:
o ICMP request;
o ICMP Reply;
o ICMP Neighbor Discovery Protocol (NDP);
o ICMP MTU Discovery.
e Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP,
SYSLOG e DNS sobre IPv6.
e Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de
IPv4 para IPv6.

1.21. DOS CIRCUITOS DE ACESSO DA REDE GOVERNO
1.21.1. CIRCUITOS DE ACESSO DO DATACENTER DO PRODERJ

Os circuitos de acessos do Backbone da Rede Governo conectados aos
Datacenter do PRODERJ deverdo atender aos seguintes requisitos.

1.21.1.1. Todos os circuitos deverdo ser atendidos obrigatoriamente através de
Fibra Otica, sendo que os acessos redundantes deverdo ser atendidos por
cabos de fibra 6tica por caminhos distintos.

1.21.1.2. A redundancia dos enlaces e roteadores CPEs deverd ser
implementada, de modo que cada enlace seja conectado a um CPE fisico
distinto, sendo que circuitos e roteadores deverao ser capazes de assumir
todo o trafego.

1.21.1.3. Cada enlace contratado, principal e de contingéncia deverdo ser
conectados a um PE (Provider Edge) fisico distinto do backbone da
CONATRATADA.

1.21.1.4. A CONTRATADA devera elaborar o Projeto Fisico e Logico de
Redundancia, que deverd ser submetido ao PRODERJ para aprovagdo
quando da implantagao dos circuitos solicitados.

1.21.2. CIRCUITOS DE ACESSO DAS UNIDADES ESPECIAIS

1.21.2.1. Todos os circuitos deverdo ser atendidos obrigatoriamente através de
Fibra Otica, sendo que os acessos redundantes deverdo ser atendidos por
cabos de fibra dtica por caminhos distintos ou por fibra dtica (principal) e
radio enlace de frequéncia licenciada.

1.21.2.2. A CONTRATADA devera elaborar o Projeto Fisico e Légico de
Redundancia, que deverd ser submetido ao PRODERJ para aprovacdo
quando da implantagao dos circuitos solicitados.

1.21.2.3. Casos de excec¢des para atendimento as Redes dos Orgdos e Unidades
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do Governo deverio ser tratadas com Orgdos com a anuéncia da Geréncia
de Redes e Telecomunicacdes do PRODERJ, durante validacdo do Projeto
Executivo com os envolvidos.

1.21.2.4. A solucdo completa de contingéncia deverd ser testada pela
CONTRATADA periodicamente ao longo da execucdo do contrato. A
periodicidade devera ser semestral e o horario da realizacdo dos testes sera
definido em comum acordo com o PRODERJ que devera ser notificado para
acompanhar os testes.

1.21.2.5. A CONTRATADA devera disponibilizar relatério com os resultados dos
testes de Contingéncia.

1.21.2.6. O PRODERJ podera solicitar a realizagdo extraordindria dos testes com
antecedéncia minima de sete dias uteis.

1.22. DOS REQUISITOS DE ROTEAMENTO

1.22.1. O Plano de Roteamento deverd ser proposto pela prestadora vencedora em
seu Projeto Executivo. Serdo definidas as caracteristicas dos protocolos de
roteamento que serdo instalados em cada um dos sitios, de forma a garantir a
interconexado entre eles.

1.22.2. A CONTRATADA deverd prestar os servicos de comunicacdo de dados,
conforme os seguintes padrées: RFC 1163 (BGP - Border Gateway Protocol), RFC
2283 (Multiprotocol Extensions for BGP-4) e RFC 2547 (BGP/MPLS/VPNs).

1.22.3. As premissas para a criagao do Plano de Roteamento da rede s3o:
= Ser escalavel.
= Realizar agregacdo de rotas para enderecos contiguos.

= Manter o plano de roteamento atual das redes internas da Rede
Governo.

=  Permitir o acesso de qualquer ponto da rede as aplicagdes
compartilhadas.

1.22.4. Devido ao porte da rede corporativa, a configuracdo do roteamento através de
rotas estdticas pode ndo ser muito atrativa, pois a tarefa de gerenciamento de
rotas principais e alternativas, para o caso de falhas, se torna uma tarefa muito
trabalhosa e suscetivel a erros.

1.22.5. Ficard a cargo da CONTRATADA a definicdo do protocolo de roteamento a ser
utilizado entre os roteadores PE e CPE. Porém, recomenda-se o uso de um
protocolo com baixo tempo de convergéncia, como o BGP em sua ultima versao.
Nesse sentido, a solu¢do de roteamento deverd permitir a convergéncia da rede
em um tempo menor que 20 (vinte) segundos para o caso de mudanga
topoldgica da rede causada por falha(s) em enlace(s) ou equipamento(s).
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1.22.6. A solucdo de roteamento deverd ser projetada e implantada de forma
escalavel permitindo a evolucdo e o crescimento da rede.

1.23. DOS REQUISITOS DE SEGURANCA

1.23.1. A CONTRATADA deverd manter o controle da seguranca fisica e ldgica de seus
ambientes operacionais, estabelecendo as politicas de seguranga a serem
aplicadas aos servicos de telecomunicagées contratados.

1.23.2. A acdo descrita no subitem anterior possui o intuito de prevencdo de
incidentes de seguranca de forma a garantir niveis de seguranca adequados nos
ambientes de suas redes, por onde transitardao as informacées do Governo do
Estado do Rio de Janeiro.

1.23.3. Em relacdo aos aspectos técnicos de seguranca da informacdo, a CONTRATADA
devera atender aos seguintes requisitos:

1.23.3.1. Prover uma rede logicamente independente e isolada de qualquer
rede de terceiros, inclusive da internet. O isolamento devera ser realizado
em nivel légico do MPLS e em nivel 2 (do modelo OSI) para o acesso. Esta
garantia deverd ser implantada fim-a-fim e também se aplica as solu¢des
de contingéncia.

1.23.3.2. Caso seja solicitado pelo PRODERJ, a CONTRATADA devera aplicar nos
roteadores CPEs fornecidos e em outros equipamentos, exclusivos para
prestacdo de servigos, implementa¢des de seguranga tais como:
autenticacdo do roteador CPE, controle de acesso aos dispositivos, listas de
acesso e logging e outras configuragdes necessdrias a seguranca da Rede
Governo.

1.23.3.3. Caso necessario devera ser empregado esquema de autenticacdo no
nivel de protocolo de roteamento, de forma que roteadores ndo
autorizados ndo possam injetar ou descobrir rotas da Rede Governo.

1.23.3.4. Serd responsabilidade da CONTRATADA, manter em seus quadros
técnicos especialistas em seguranga e prover servigos especificos de
prevencdao e reagdo aos incidentes de seguranca em tecnologia da
informacao.

1.23.3.5. A CONTRATADA devera configurar de maneira apropriada os
elementos de rede para habilitar o registro dos eventos da Rede Governo,
tais como conexdes externas e registro de utilizacdo de servicos (por
exemplo, arquivos transferidos através de FTP e tentativas de login ndo
autorizados). Os registros devem estar com o hordrio sincronizado via
protocolo NTP e possuir detalhes suficientes para identificacdo do evento,
seu autor, seu alvo/objeto e momento de ocorréncia.

1.23.3.6. A CONTRATADA devera possuir um sistema dedicado a coleta e ao
armazenamento dos registros gerados pelos dispositivos da Rede Governo.

Pagina | 66



SERVICO PUBLICO ESTADUAL

PROCESSO: E-26/011/1095/2015
DATA: 29/05/15 FLS.:

RUBRICA: ID 5023389-0

1.23.3.7. A CONTRATADA devera aplicar e manter atualizados patches de
seguranca nos seus roteadores, incluindo os CPE dos sitios ou em outros
equipamentos de suas redes, exclusivos para prestacdo de servicos ao
Governo do Estado.

1.23.3.8. A CONTRATADA devera informar ao PRODERJ os patches de seguranca
necessarios para a atualizacdo dos roteadores CPEs do backbone do
PRODERJ, unidades especiais e dos sitios, exclusivos para prestacdo de
servicos a Rede do Governo.

1.24. ESPECIFICAGOES DE QoS DA REDE MPLS

1.24.1. A rede MPLS da CONTRATADA devera suportar Qualidade de Servigo (QoS), de
acordo com condicOes estabelecidas nesse item, inclusive considerando a
arquitetura DiffServ.

1.24.2. Devera permitir a obtenc¢do de escalabilidade e eficacia na diferenciacdo dos
servicos através da implementacdo de mecanismos de classificacdo e
condicionamento somente nos elementos de borda da rede e aplicagdo “per-hop
behaviors” aos agregados de trafego que forem marcados usando se o campo DS
nos campos apropriados dos cabecalhos de pacotes MPLS.

1.24.3. No escopo da conexdo de cada cliente, hd a necessidade de diferenciacdao de
servigos, incluindo a alocagdo de banda e priorizagao de pacotes para redugao de
atrasos de certas classes de trafego.

1.24.4. A CONTRATADA deverda implementar e fornecer, de forma fim-a-fim,
classificagdo e marcacdo de diferentes tipos de trafego, possibilitando a
configuracdo de pelo menos 5 (cinco) classes de servicos:

1.24.4.1. Supervisdo de Rede: aplicagGes de monitoramento e controle da rede,
que deverdo ser priorizadas acima de todas as outras a fim de garantir a
disponibilidade de recursos para as intervencgdes preventivas ou corretivas
que se fagcam necessdrias ao seu correto funcionamento, tais como, por
exemplo: Telnet, SSH, SNMP, NTP, syslog e Radius.

1.24.4.2. Tempo Real — aplicages de Voz e Video sensiveis que sdo sensiveis ao
retardo (delay) e variacGes de retardo da rede (jitter), que exigem
priorizagdo de pacotes limitadas a 50% da Banda.

1.24.4.3. Deverda a CONTRATADA disponibilizar duas classes de servigos distintas
de Tempo Real, uma para Voz e outa para Viodeo.

1.24.4.4. Dados Criticos: aplicagGes criticas que exigem a entrega garantida e
tratamento prioritario, tais como acesso HTTP e HTTPS a portais
corporativos internos.

1.24.4.5. Dados Prioritarios: aplicagdes que sejam menos criticas, mas que
também necessitem de tratamento prioritdrio na rede da CONTRATADA.
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1.24.4.6. Melhor Esforco — Best Effort: todo trafego ndo explicitamente
atribuido as classes Supervisdao da Rede, Tempo Real, Dados Prioritarios
deverd ser alocado nesta classe. Sua finalidade é permitir um valor muito
baixo de recursos para trafegos ndo previstos ou ainda ndo identificados
como trafegos importantes. Essa classe devera permitir o fluxo de trafego,
se houver recursos disponiveis na rede, impedindo que esse trafego afete
negativamente as demais classes.

1.24.5. A definicdo das classes e percentuais de reserva de banda deverd discutida
com a equipe técnica do PRODERJ para definicdo no Projeto Executivo da
solugdo. A equipe de engenharia de trafego da CONTRATADA devera, sempre
gue possivel, auxiliar acerca de tais aspectos de modo a otimizar a operacao da
rede. Ademais, o PRODERJ podera solicitar a qualquer momento a modificacdo
nas configuracées das classes de servico, de modo a adaptar a evolucdo de
trafego de suas aplicacoes.

2. SERVICO MPLS ATRAVES DE ACESSO SATELITE

O Servico VPN IP MPS através de acesso satélite tem por objetivo ser uma alternativa para
atendimento de localidades onde ndo existam facilidades de acesso terrestre convencional
limitado a 10% do total de acessos.

Neste item sdo descritos requisitos para prestacdo do servico MPLS através de acessos
satélites VSAT.

2.1. Os satélites para acesso VSAT (Very Small Apaerture Terminal) estdo em orbita
geoestaciondria e fazem o intermédio da transmissdo dos dados entre as pequenas
estacOes terrestres remotas (terminais VSAT) e a estagcdo de terrestre mestre ou
"HUB",

2.2. O servico devera ser prestado através da tecnologia VSAT com antenas remotas
parabdlicas terminais entre 75 cm e 1,2m de diametro.

2.3. Os acessos VSAT deverdo possibilitar a interligacdo ao mesmo Backbone IP da
CONTRATADA que compde o servico MPLS, isto é, o servico MPLS SAT serd um
acesso, que mesmo possuindo caracteristicas especificas, deve fazer parte da mesma
rede MPLS terrestre contemplada neste edital.

2.4. A CONTRATADA devera disponibilizar:

2.5. Caracteristicas bdsicas do servigo a ser prestado:
e MPLS com acesso satélite, qualidade de servico e perfil de trafego.
e Dois perfis de trafego: D (dados), DV (dados e voz).
e Quatro velocidades: 512 Kbps, 1 Mbps e 2 Mbps.
e Antenasde 1.2m.

e Cobertura Nacional.
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e Operagdao em Banda Ku.

e Utilizacdo da tecnologia VSAT (TDMA) banda larga bidirecional.

2.6. Definicdes:

e Taxa Nominal de Download: corresponde a velocidade de pico que podera ser
alcancada pelo usudrio no sentido download da rede para o cliente. A velocidade
de pico ndo é garantida e depende da carga de trafego da rede.

e Velocidade Tipica de Download: é a taxa tipicamente garantida no sentido de
download.

e Taxa Nominal de Upload: corresponde a velocidade de pico que poderd ser
alcangada pelo usuario no sentido upload do cliente para rede. A velocidade de
pico ndo é garantida e depende da carga de trafego da rede.

e Velocidade Tipica de Upload: é a taxa tipicamente garantida no sentido de
upload.
2.7. O servico ofertado pela CONTRATADA deverd atender aos seguintes Perfis de
Trafego.
e Perfil D: 100% de trafego de dados.

o Perfil DV: 70% de trafego de dados e 30% de trafego de voz. Podendo através ser
disponibilizados até 2 canais de voz.

2.8. A CONTRATADA devera fornecer antena VSAT e receptor satélite IDU (Indoor Unit),
conjuntamente com os servicos de instalacdo e manutencdo dos acessos VSAT.

2.9. A CONTRATADA também devera disponibilizar o roteador adequado a prestagdo do
servico MPLS com acesso satélite.

2.10. Os Orgdos CONTRATANTES serdo responsdveis por disponibilizar local, energia e
aterramento e climatiza¢do adequada para instalagdo dos equipamentos, com
devera possuir sistema de para-raios em suas instalagdes, caso necessario para
disponibilizagdo dos servigos.

2.11. Opgdes de acordo com a velocidade e perfil de trafego solicitado pela

CONTRATANTE.
Velocidade de Velocidade de Upload
Download (bps) (bps)
Opgoes Perfil
Nominal Tipica Nominal Tipica
512K/256K/D Dados 512K 256K 256K 128K
1M/512K/D Dados 1M 512K 512K 256K
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2M/1M/D Dados 2M M M 512K
1M/512K/DV Dados e Voz M 512K M 512K

3. SERVICO DE INTERLIGAGAO DATACENTER

Neste item sdo descritos os requisitos do servico a ser prestado pela CONTRATADA para
interligacdo dos dois Datacenters do PRODERJ.

3.1.

3.2.

3.3.

3.4.

3.5.

Esta interligacdo devera possuir baixa laténcia, tipicamente abaixo de 20ms,
possibilitando a implementacdo de sistemas de replicacdo de bases de dados entre
os dois Datacenter e solugdes de Disaster Recovery.

A conectividade entre os Datacenters devera ser no minimo na velocidade de 1Gbps
através de solucdo der transporte PTN ou DWDM.

A conectividade desta interligacdo deverd ser realizada com os Roteadores
Concentradores do Nucleo da Rede Governo.

A CONTRATADA devera quando da implantacdo o projeto Légico de contingéncia
envolvendo esta interligacdo, que devera ser aprovado pelo PRODERJ para a sua
implantacdo.

O PRODERIJ sera responsavel pela configuracdo dos elementos de sua rede interna de
forma que projeto aprovado possa ser implantado.

SERVICO DE SEGURANCA DE REDE

O Servico de Seguranca de Rede tem por objetivo ofertar uma camada de seguranga
adicional para determinados sites criticos da Rede Privativa MPLS, sendo que sua
contratacao é opcional para cada circuito da Rede MPLS que atenda a determinado Sitio.

4.1.

4.2.

4.3.

4.4.

A solucdo de Seguranca deverd ser baseada nos softwares dos roteadores (CPE) a
serem instalados nos circuitos, através do fornecimento das licencas de Segurancga,
assinatura de IPS/IDS e licencas de Suporte de Assinatura e de Upgrade de Sistema
Operacional.

Deverad ser realizado a configuracdo da solucdo de Firewall embarcada nos
roteadores (CPE) dos circuitos da Rede MPLS, e o provimento das atualizagdes das
licengas forma a minimizar os incidentes de Seguranga.

Implementar novas regras nos equipamentos de seguranga, em conformidade com o
solicitado pela CONTRATANTE.

O servico de Seguranca de Rede deverd contemplar:
4.4.1.Criacdo e administracdo de politicas de firewall.

4.4.2 Criacdo e administracdo de politicas de IPS/IDS.
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A Contratada deverd atuar para solucionar possiveis problemas e incidentes de
seguranga.

Sao definidas as seguintes op¢des Seguranca de Rede em funcgao do tipo de roteador
definido no atendimento dos circuitos.

SEC-TIPO I: para o roteador TIPO I.
SEC-TIPO Il: para o roteador TIPO Il.
SEC-TIPO lll: para o roteador TIPO lll.
SEC-TIPO IV: para o roteador TIPO IV.
Sendo contratado um roteador com a funcionalidade do servico de seguranga

incorporada o valor para este devera contemplar ambas as funcionalidades de
roteamento e seguranga.

5. SERVICO CENTRALIZADO DE ACESSO A INTERNET

Este documento apresenta os requisitos e especificacdes técnicas para contratacdo do Servico
de Acesso a Internet para a Rede Governo do Estado do Rio de Janeiro.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Este encarte complementa o Termo de Referéncia, constituindo a documentacao
necessaria e obrigatdria a contratacdo do acesso a internet do Governo do Estado do
Rio de Janeiro.

O objeto desta contratacdo visa o fornecimento do servico de acesso a internet para a
Rede Governo, com objetivo de centralizar a conexdo com a Internet para as unidades
descentralizadas abrangidas pela rede IP MPLS.

O projeto comtempla a fornecimento de links de acesso a Internet Principal e
Redundante para o Nucleo da Rede Governo com objetivo garantir a disponibilidade
do servigo quando da ocorréncia de “falha” no provimento do servigo através do link
principal.

A contratagdo contempla a instalagao e configuragdo dos equipamentos e enlaces de
comunicagdo, e o gerenciamento pro-ativo do servico, visando a melhoria do
processo de recuperacdo do servico em caso de falha.

O acesso a INTERNET compreende o fornecimento de banda INTERNET dedicada e
exclusiva. Neste servico consta ainda o fornecimento de enderegcamento IPs publicos
conforme necessidade do PRODERJ.

As especificagOes técnicas descritas nesse documento englobam defini¢cbes do projeto
detalhado da rede, premissas de topologia de rede, tecnologias de acesso aplicdveis,
capacidades de enlaces de comunicagdo, aspectos de interconexdo e de roteamento,
requisitos de qualidade de servico, definicGes de geréncia de rede e aspectos de
seguranca da informacao.

Com a presente contratacdo, pretende-se que o PRODERJ seja um ponto central de
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Internet para os sitios abrangidos pela rede IP MPLS. Além disso, o PRODERJ pretende
a contratacdo de links redundantes para fornecimento do servico de Internet, de
forma a garantir a disponibilidade do servico, mesmo quando de problemas de
provimento do servigco pelos links principais.

5.8. Os beneficios a serem auferidos com a implantacdo dos servicos especificados sdo,
dentre outros:
e Melhores indices de disponibilidade dos sistemas.

e Rapidez, agilidade e segurancga aos usuarios internos e externos no acesso a
informacao.

e Utilizacdo dos melhores recursos de TIC para a implantacdo dos programas e
projetos sob a responsabilidade do PRODERJ.

e Ampliagdo da velocidade da internet para a Rede Governo.

e Redundancia no fornecimento do link internet da Rede Governo, garantindo a
disponibilidade do servico, para o PRODERIJ e os sitios abrangidos pela internet.

5.9. Implantar uma solugdo flexivel e escaldavel tanto em capacidade como em
funcionalidades permitindo que a Rede Governo adapte-se rapidamente a eventuais
aumentos ou diminuicGes de demanda, ou necessidade de provimento de novos
Servigos.

5.10. A presente contratacdo prevé que serdo atendidas pelo servico dedicado a
internet as seguintes localidades:
e PRODERJ - Sede no Rio de Janeiro;
e Unidade SERPRO — Jardim Botanico — Rio de Janeiro.

5.11. Portanto, com base nas caracteristicas atuais das unidades da Rede Governo, e
considerando a expectativa de crescimento da utilizagdo dos servigos providos hoje
por meio dos sistemas existentes, optou-se por registrar precos utilizando tabelas de

patamares para especificar as larguras de banda, de acordo com a necessidade da
demanda durante o contrato.

5.12. Os patamares informados poderdo ser contratados oportunamente de acordo
com o perfil de trafego apurado.

5.13. A CONTRATADA devera o acesso de ultima milha através de fibra 6tica e meios
proprios, ndo sendo permitida a subcontratagao do meio de acesso.

5.14. Na figura abaixo sdao mostradas as conexdes atuais do Core da Rede Governo,
para o acesso a Internet.
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5.15. ESPECIFICACOES TECNICAS

Cada um dos acessos e respectivos circuitos de comunicacdo de dados devem
apresentar, no minimo, as seguintes especificacdes técnicas gerais:

5.15.1. Ter capacidade de expansdo até a velocidade maxima de operacao da interface
utilizada, quando solicitado pelo PRODERJ.

5.15.2. Prover conexdo a Rede Corporativa da Rede Governo por meio de pelo menos
uma interface do tipo Giga Ethernet Full Duplex.

5.15.3. O acesso de ser dedicado e o servico deverd possuir a banda garantida de
acordo com a velocidade do acesso contratado.

5.15.4. O Servico fornecido devera suportar o protocolo IPV6, caso solicitado pelo
PRODERJ.

5.15.5. A prestacdo do servico compreende a disponibilizacdo, instalacdo, ativacdo e
configuragcdo do(s) equipamento(s) que compdem o acesso, e outros que
possibilitem a utilizacdo do servigo objeto da presente contratacdo.

5.15.6. A CONTRATADA deverd disponibilizar toda a infraestrutura de
telecomunicagdes (equipamentos e insumos) necessaria ao pleno funcionamento
dos servicos contratados, sem custo adicional ao PRODERJ.

5.15.7. A CONTRATADA deverd possuir Backbone IP prdprio, com conexdo propria a
outros Provedores de Acesso a Internet Nacionais e Internacionais.

5.15.8. O Backbone da CONTRATADA devera possuir conexdao a mais de dois AS
(Autonomous System), independentes e distintos.

5.15.9. A CONTRATADA deverd possuir pelo o menos um POP (ponto de presenca)
proprio no exterior para a troca de trafego internacional.
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5.15.10. O somatodrio das bandas de saida nacional e internacional entre os AS
de pelo menos 100 Gbps.
5.15.11. O servico IP dedicado deverd suportar aplicacdes TCP/IP (Transmission

Control Protocol / Internet Protocol), tais como:
o HTTP, HTTPS
o FTP (FileTransfer Protocol)
o TELNET (TERminal NETwork)
o SSH (Secure Shell)
o SMTP (Simple Mail Transfer Protocol)
o SMTPS (Simple Mail Transfer Protocol Secure)
o POP3 (Post Office Protocol version 3)
o LDAP (Lightweight Directory Access Protocol)

o VPN, e trafego de video e voz sobre IP (VolIP), no sentido para a Internet e

vice-versa.
5.15.12. O Provedor deverd dispor de recursos de geréncia e supervisdao para o
circuito.
5.15.13. A CONTRATADA devera disponibilizar faixa de endereco IP valido, com

no minimo 8 (oito) enderecos IP validos.

5.15.14. A CONTRATADA também  deverd disponibilizar  quando
adequadamente justificado pela CONTRATANTE faixa de enderegamento IP
validos adicionais, com o objetivo de atender as necessidades operacionais da
CONTRATANTE.

5.15.15. A CONTRATADA devera disponibilizar servidores de DNS secundario na
funcdo “recursivo”, ou seja, ao receberem uma solicitacdo de qualquer usuario
na qual o mesmo nao tenha a informacdo em cache ou ndo sendo o seu préprio
dominio, ele se encarrega em buscar essa informacdo em outro servidor de DNS.

5.15.16. Caso os servidores de DNS da CONTARATADA sejam utilizados como
secunddrio, a CONTRATADA devera gerenciar a transferéncia dos registros de
zona com o seu servidor de DNS primdrio da CONTRATANTE. A CONTARATADA
também deverd fornecer as informacgdes relativas a compatibilidade entre os
seus servidores de DNS primarios e os servidores secundarios.

5.15.17. Servidor NTP (Network Time Protocol) ou acesso a servidores NTP
publicos nacionais para sincronismo de hordrio dos servidores e ativos de rede
do PRODERI.

5.15.18. Os servidores de DNS da CONTRATADA deverdo dar suporte a
tecnologia DNSSEC (Domain Name System Security Extensions) ou DNS over SSL
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(Security Socket Layer).
5.15.19. Os canais de comunicacao deverdo ser configurados com velocidades
simétricas (upstream = downstream).
5.15.20. A laténcia maxima entre o roteador de acesso e o Backbone da
CONTRATADA deve ser de 25ms.
5.16. PERSPECTIVA DE CRESCIMENTO DOS NUMEROS DE SiTIOS E DA ALTERACAO

DA BANDA DE ACESSO

5.16.1. A CONTRATADA devera se comprometer com o atendimento eventual de
futuros sitios durante a vigéncia do contrato, nas mesmas condicdes técnicas e
de preco oferecidos para o objeto do edital, bem como expansdo de bandas de
comunicacdo, respeitados os limites legais e técnicos, bem como as condi¢des
estipuladas nos niveis de servicos.

5.16.2. O PRODERIJ podera solicitar a desativagdo do servico prestado a qualquer sitio,
bem como mudanca de local de prestacdo dos servicos ou mesmo a adi¢do de
um novo sitio.

5.17. DAS CARACTERISTICAS MiNIMAS DO ROTEADOR

5.17.1. A CONTRATADA devera prover equipamento roteador e respectivos cabos de
comunicacao de dados, para cada um dos acessos contratados, a serem
instalados nas dependéncias do PRODERJ com as seguintes caracteristicas:

5.17.1.1. Ser dimensionado para garantir, em termos de disponibilidade e
desempenho, os niveis de servigcos exigidos requeridos para o trafego de
Internet da Rede Governo.

5.17.1.2. Ser dedicado ao servico de acesso a Internet durante o transcorrer do
contrato, podendo somente ser desativado ao término deste ou em caso
de substitui¢do sujeita a autorizagdo do PRODERJ.

5.17.2. O roteador fornecido pela CONTRATADA deverd atender aos seguintes
requisitos minimos

5.17.2.1. Suportar a configuragdo de VLAN - Virtual Local Area Networks — (IEEE
802.1Q).

5.17.2.2. Suportar protocolo de gerenciamento SNMP (Simple Network
Management Protocol) v, v2c e v3, de modo a ser acessivel pelos sistemas
de geréncia de redes do GOVERNO DO ESTADO, incluindo configuragdo de
envio de traps.
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5.17.2.3. Permitir configuragdo de contas locais e de contas autenticadas em
servidor TACACS (RFC 1492) e RADIUS (RFCs 2138, 2139) para
gerenciamento, administracdo e com suporte de envio de logs para
servidor Syslog objetivando os processos de auditoria.

5.17.2.4. Ser gerencidvel via SSHv2 (Secure Shell) e console (porta serial
RS232C).

5.17.2.5. Suportar controle de acesso administrativo ao equipamento de acordo
com a arquitetura AAA (Authentication, Authorization, Accounting), sendo
possivel especificar os grupos de comando de configuracdo permitidos a
cada grupo de usudrios.

5.17.2.6. Suportar os protocolos de alta disponibilidade HSRP - Hot-Standby
Routing Protocol (RFC 2281) ou VRRP - Virtual Routing Redundancy
Protocol (RCF 5578).

5.17.2.7. Suportar o protocolo de convergéncia BFD (5881).

5.17.2.8. Suportar configuracio de NAT - Network Address Translation
(RFC1631).

5.17.2.9. Sistema operacional, na versdo mais recente disponivel, para as
funcdes de roteamento, servicos IP e gerenciamento.

5.17.3. Possuir conexdo on-board para console, de 115,2 Kbps, com interface padrao
RJ-45, possibilitando acesso direto via microcomputador.

5.17.4. Suportar os protocolos de roteamento dindmico OSPF (RFCs 1247, 2583, 2178
e 2328), RIP V1 e V2 (RFCs 2453), BGP, ISIS (RFC 1142) e PIM Sparse Mode (RFC
2362) e rotas estaticas.

5.17.5. Implantar protocolo IPv4 (RFCs 791, 1918), IPV6 (RFC 2460) e os protocolos de
WAN Frame- Relay (RFC 1490 e FRF 1.1) e PPP (RFC 1661), com suporte a TCP
(RFC 793) e UDP (RFC 768).

5.17.6. Suportar protocolo de coleta de informag¢des de fluxos que circulam pelo
equipamento, tais como NetFlow, JFlow, NetStream, IPFIX ou similar,
contemplando, no minimo, as seguintes informacgdes: IP de origem e destino;
parametros “protocol type” do cabecalho IP e portas TCP/UDP de origem e
destino.

5.17.7. Suportar IP Multicast (RFC 1054) e IGMP (RFCs 1112, 2236).

5.17.8. Permitir métodos de priorizacdo de trafego (QoS - RFC 2212, 2475, 3140, 3248)
por tipo de protocolo e por servicos da pilha TCP/IP além de Police e Traffic
Shaping (RFC 2698), Weighted Fair Queueing.

5.17.9. Permitir a criacdo de fungbes de filtragem (lista de controle de acesso) com
pelo menos 20 (vinte) linhas.
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5.17.10. Ter o acesso remoto (dial), podendo ser desabilitado por comando.
5.17.11. Possibilita a implantacdo de seguranca para prevencdo de intrusos e
virus.
5.17.12. Disponibilizar controle das sessdes telnet, com possibilidade de

configuracdo de login para filtrar os enderecos IP especificos autorizados a
executar sessdo telnet.

5.17.13. Implantar o protocolo de gerenciamento SNMP, empregando a MIB I,
de acordo com as RFC 1157 e 1213; REPETIDO 5.4.1.7

5.17.14. Disponibilizar endereco de loopback para envio de traps SNMP ao
sistema de gerenciamento.

5.17.15. Possuir alimentacdo elétrica de 110/220V a 60 Hz, regulada
automaticamente ou por chaveamento.

5.17.16. Os roteadores da rede (backbone da CONTRATADA) e os instalados nas
unidades da Rede Governo deverdo ter capacidade para suportar o trafego com
banda completamente ocupada, sem exceder a 70% (setenta) de utilizagdo de
CPU e membria, por todo o periodo do Contrato.

5.17.17. Os roteadores da rede (backbone da CONTRATADA) e os instalados nas
unidades da Rede Governo deverdo ter capacidade para suportar o trafego com
banda completamente ocupada, sem exceder a 70% (setenta) de utilizagdo de
CPU e memoéria, por todo o periodo do Contrato.

5.18. DOS TIPOS DE ROTEADORES

Em funcdo da velocidade a ser contratada para o Servico Centralizado de Acesso a
Internet deverdo ser utilizados os seguintes tipos de roteadores especificado no item
1.20, conforme recomendacdo a seguir.

TIPO Il: circuitos com velocidade de até 100Mbps.
TIPO lll: circuitos com velocidade de até 210Mbps.
TIPO IV: circuitos com velocidade de até 460Mbps.

TIPO V: circuitos com velocidade de até 2Gbps.

5.19. OS REQUISITOS DE INFRAESTRUTURA

5.19.1. Os equipamentos fornecidos pela CONTRATADA deverdo ser capazes de operar
com a alimentagao elétrica de 110V ou 220V e frequéncia de 60Hz.

5.19.2. A CONTRATADA serd responsavel por fornecer, dimensionar, disponibilizar,
instalar, configurar, monitorar, operar, gerenciar e manter os
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Equipamentos/recursos que forem necessarios (roteadores, modems, estacdes
de gerenciamento, meios de transmissdo, cabeamento WAN, acessorios
necessarios, dentre outros) para o provimento dos servicos. Os Equipamentos
serdo de propriedade da CONTRATADA, que devera ser responsavel pelo suporte
técnico dos mesmos.

5.19.3. A infraestrutura interna da rede da CONTRATADA (backbones, POPs,

Equipamentos internos, dentre outros) devera ser atendida por solugdo de
alimentagdo e protecdo elétrica de modo a manter todos os Equipamentos em
operacdo por tempo indeterminado no caso de falta de energia.

5.19.4. A CONTRATADA sera responsavel pela interligacao da rede entre o Distribuidor

Geral (DG) de telefonia do prédio em cada um dos sitios e o local fisico onde sera
instalado o roteador CPE para os acessos por rede cabeada.

5.19.5. Para o caso de atendimento do sitio por meio de rede ndo-cabeada, por

5.20.

exemplo, enlace de radio frequéncia terrestre ou satélite, quando a implantagao
impliqgue a necessidade de execugcdo de obras civis, estas ficardo a cargo da
CONTRATANTE, e deverdo constar do cronograma que faz parte do Projeto
Executivo. Nestes casos, a CONTRATADA apresentara relatdrio de visita contendo
as adequacbes e providéncias necessarias para a conclusdo da instalacao dos
circuitos.

PROJETO EXECUTIVO DO SERVIGO DE ACESSO A INTERNET

5.20.1. O Projeto Executivo deve conter, no minimo, as seguintes informagodes:

Projeto técnico de implantacdo dos servicos denominado Plano de Implantacdo
para cada um dos enlaces contratados.

Procedimentos de instalagao do ponto de acesso.

Descricdao de equipamentos e circuitos de comunica¢ao de dados.
Adaptagdes necessarias ao ambiente computacional.
Cronograma de implantagdo dos servigos.

Parametros de qualidade de servico.

Descricao dos niveis de servigo acordados.

Topologia final de rede.

Processo de abertura de chamados de suporte técnico e responsaveis pelo
atendimento.

5.20.2. Uma vez apresentado, o projeto executivo serd submetido a aprovacdo da

equipe técnica do PRODERJ, que detectara os ajustes, se necessarios. A
CONTRATADA devera corrigi-lo e reapresentd-lo em no maximo 5 (cinco) dias
corridos.
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6. SERVICO DE GERENCIA DE REDE

A CONTRATADA também deverd disponibilizar o Servico de Geréncia de Rede para os
Servigos de Rede MPLS e de Acesso a Internet atendendo aos seguintes requisitos:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

A CONTRATADA deverd prover Solucdo de Geréncia da Rede que contemple os
mddulos de geréncia de falhas, desempenho, disponibilidade, relatdrios, tickets e de
nivel de servigo.

A Solugdo de Geréncia da Rede devera disponibilizar a visualizagdo de informacgdes
on-line (de forma grafica) da rede para o acompanhamento e monitoragdo do estado
global e detalhado do ambiente.

A Solugdo de Geréncia da Rede da CONTRATADA devera atuar de forma pro-ativa,
antecipando-se aos problemas na rede e garantindo o cumprimento do Acordo de
Nivel de Servico, realizando abertura, acompanhamento e fechamento de
ocorréncias de falhas relacionados com a indisponibilidade, operando em regime 24
horas por dia, 7 dias por semana, todos os dias do ano.

A abertura da ocorréncia devera ser realizada pela equipe do Servigo de Geréncia de
Rede da CONTRATADA, imediatamente apds a constatacdo de defeito ou falha em
qualquer circuito ou servico que esteja em funcionamento.

ApOs a abertura da ocorréncia, em um prazo maximo de até 40 (quarenta) minutos, o
atendente responsavel pela abertura da mesma, devera entrar em contato com
técnico da CONTRATANTE, apds uma triagem inicial com objetivo de comunicar o
evento em curso, como também obter uma confirmacdo do Cliente de que o
problema ndo estd sendo causado por uma falha de responsabilidade do mesmo,
como falta de energia ou equipamento desligado.

A solugdo fornecida deve permitir acesso a todos os recursos e modulos através de
Unica autenticacdo, sem a necessidade de realizar outros logins para acessar
qualquer outro recurso de gerenciamento.

A Solucdo de Geréncia da Rede devera ser operada e administrada através de uma
console Unica, portanto ndo serdao aceitas solugdes que possuem acessos
segmentados aos mdédulos.

Deverd ser escaldvel, permitindo futuras ampliagdes no niumero de elementos da
rede a serem gerenciados.

Deverd permitir acessos de usudrios com perfis diferenciados com limitacdo de
acesso a consoles, dispositivos, menus, alarmes, indicadores, etc.

6.10. Devera permitir acesso de até 5 (cinco) usuarios “logados” simultaneamente.

6.11. A Solucdo de Geréncia da Rede devera permitir a criacdo de grupos de perfis de

acesso, que serdo associados a tipos de usudrios.

6.12. A Solugdo de Geréncia da Rede devera ser 100% web sem necessidade de instalagdo
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de clientes especificos, portanto ndo serdo aceitas solucdes que ndo sejam nativas
em WEB ou que requeiram a instalacdo de agentes ou plugins nos desktops dos
colaboradores da CONTRATANTE.

6.13. O acesso devera ser via web padrdao HTTP e suportar a HTTPS, e em portugués,
portanto ndo serdo aceitas solu¢des que ndo possuam toda a sua estrutura em
portugués.

6.14. A Solucdo de Geréncia da Rede devera ser compativel para acesso através de
smartphones e tablets, portanto ndo serdo aceitas solugdes que ndo possuam essa
compatibilidade.

6.15. A Solucdo de Geréncia da Rede deverd ser escalavel, mas transparente para a
CONTRATANTE em termos de console unica.

6.16. A Solucdo de Geréncia da Rede devera ser acessivel através dos principais browsers
do mercado, tais como, Internet Explorer, Firefox, Google Chrome e Safari.

6.17. Devera permitir a exportacdo das informagdes para relatérios em formatos
comerciais.

6.18. A Solucdo de Geréncia da Rede devera fornecer, através do portal, visualizacdo de
informacGes on-line (em intervalos de 5 minutos e de forma gréfica) da rede que
deverd apresentar, no minimo, os seguintes itens para cada um dos elementos
monitorados:

e Topologia da rede, incluindo os roteadores CPE e seus enlaces, com visualizacdo
do estado operacional de todos os elementos da rede (enlaces e equipamentos).
O estado operacional dos elementos da rede devera ser atualizado
automaticamente na Solucdo de Geréncia da Rede, sempre que os mesmos
sofrerem alteragdes.

e Alarmes e eventos ocorridos na rede com informagdes de data, hora e duracdo de
ocorréncia e identificacdo dos recursos gerenciados.

e Consumo de banda dos enlaces (entrada e saida) separados por dia e més;
e Consumo de banda por classe de servico, separados por dia e més.

e Ocupacao de memoria e CPU dos roteadores CPE.

e Retardo dos enlaces separados por dia e més.

e Perda de pacotes (descarte) no sentido IN e OUT em %.

e Taxa de pacotes com erros em erros por segundo.

e Laténcia em milissegundos.

e A Solugdo de Geréncia da Rede devera permitir a apresenta¢do de indicadores
que reflitam o nivel de SLA (Service Level Agreement) e SLM (Service Level
Management) dos servicos contratados.
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e Inventdrio dos equipamentos e enlaces da rede contendo, no minimo, as
seguintes informagdes:

o Enlace: designacdo, tecnologia e nivel de servigo.

o Roteador CPE: fabricante e modelo e configuracdo fisica (interfaces,
memoria, slots, dentre outros).

o Enderecamento ldgico: enderecos IPs e mdscaras.

e A Solugdo de Geréncia da Rede devera permitir adicionar a nomenclatura
conhecida pelo CONTRATANTE para os recursos gerenciados.

6.19. A Solucdo de Geréncia da Rede devera permitir a criacdo de Relatérios:

e Permitir ser exportados conforme os principais métodos como: pdf, csv, pacote
office.

e Relatdrios de desempenho sumarizados por periodo especificos.

e Relatérios de desempenho classificados em uma visdo TOP N.
o Top Roteadores % de utilizagdo de CPU
o Top N Interfaces % de utilizagdo
o Top N Interfaces com descartes

o Top N Interfaces com eventos de Laténcia
e Relatdrios de disponibilidade com periodos especificos.
e Dashboards relacionando falhas, desempenho e disponibilidade.

e Dashboards executivos com visdo sumarizada de indicadores operacionais (Pro
atividade, Taxa de Reincidéncia, Reparos no Prazo e Taxa de Falha).

6.20. A Solucdo de Geréncia da Rede devera realizar registro de todas as ocorréncias de
alarmes/eventos em log de histéricos e/ou em base de dados contendo
informacgdes de data e hora de ocorréncia, identificando os recursos gerenciados.

6.21. A Solugdo de Geréncia da Rede deverd armazenar os dados por um periodo de 6
(seis) meses.

SERVICO DE BACKBONE ANTI-DDOS

7.1. A CONTRATADA devera disponibilizar em seu backbone protecdo contra ataques de
negacdo de servicos, evitando assim a saturacdo da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (DoS - Denial of
Service) e DDOS Distributed Denial of Service).

7.2. A andlise deverd ser passiva sem utilizacdo de elementos probes para coleta dos
dados a serem analisados.

7.3. A Solugdo devera prover o servico de mitigacdo de ataques de negacdo de servigo
(DoS — Denial of Service) para o circuito de conectividade IP dedicada a Internet,
sejam eles distribuidos (DDoS — Distributed Denial of Service) ou nao.
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7.4. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego
legitimo do malicioso, de modo que os servicos de Internet providos pelos Orgdos do
Governo do estado do Rio continuem disponiveis aos seus usuarios.

7.5. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que
os servicos de Internet providos pelo cliente continuem disponiveis.

7.6. Alimpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados
ao IP atacado, todo trafego restante ndao deverd sofrer nenhuma forma de limpeza ou
desvio.

7.7. A solucdo deverd possuir interface de geréncia e operacdo via WEB em cima de SSL, a
interacdo entre os elementos de limpeza e deteccdo serd feita através desta interface,
assim como as configuracdes de limpeza, andlise e os alertas de ataques.

7.8. A solucdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a
validade das conexdes, sem efetuar qualquer limitacdo com base no numero de
sessbes ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios
legitimos.

7.9. Tomar todas as providéncias necessdrias para recompor a disponibilidade do link em
caso de incidentes de ataques de DDoS, recuperando o pleno funcionamento do
mesmo pela CONTRATADA.

7.10. A solugdo deve permitir a prote¢do, no minimo, do trafego dos servigos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletronico.

7.11. Outras configuragdes deverdo ser possiveis, como exemplo monitoragdo de
um cliente por sub-interface no PE.

7.12. Para a mitigacdo dos ataques ndo devera ser encaminhado o trafego para
limpeza fora do territdrio brasileiro.

7.13. A solucdo devera possuir funcionalidades de monitoramento, deteccdo e
mitigacdo de ataques, mantidas em operagdo ininterrupta durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

7.14. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio
de trafego suspeito comandado pelo equipamento de monitoramento, por meio de
alteracdes do plano de roteamento.

7.15. A solucdo deve manter uma lista dinamica de enderecos IP bloqueados,
retirando dessa lista os enderecos que ndo enviarem mais requisi¢cdes maliciosas apds
um periodo de tempo considerado seguro pela CONTRATANTE.

7.16. A solucdo deve suportar a mitigacdo automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitagdao de taxa, técnicas desafio-
resposta, descarte de pacotes mal formados, técnicas de mitigacdo de ataques aos
protocolos HTTP e DNS, bloqueio por localizagdo geografica de enderecos IP.
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7.17. A solugdo deve implementar mecanismos capazes de detectar e mitigar todos

e quaisquer ataques que fagcam o uso nao autorizado de recursos de rede, incluindo,
mas nao se restringindo aos seguintes:

7.17.1. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP.

7.17.2. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN,
SYN Flood e TCP Idle Resets.

7.17.3. Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP, TCP e
UDP.

7.17.4. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecos
IP origem (IP Spoofing).

7.18. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da CONTRATADA.

7.19. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais
como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS
pelo qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered
Black Hole.

7.20. Realizar a comunicacdo da ocorréncia do ataque ao 6rgdao do Governo
CONTRATANTE imediatamente apds a detecgao.

7.21. Disponibilizar relatérios mensais de mitigacao de ataques.

7.22. Disponibilizar um Centro Operacional de Seguranca no Brasil, com equipe
especializada em monitoramento, deteccdo e mitigacdo de ataques, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da
semana, no periodo de vigéncia contratual.

7.23. A CONTRATADA devera comprovar por meio de Atestado de Capacidade
Técnica, fornecido por pessoa juridica de direito publico ou privado, declarando ter a
empresa licitante fornecido ou estarem fornecendo servi¢o de limpeza contra ataques
DDOS (Distributed Denial of Service).

7.24. A protecdo devera operar sem exigir o desligamento de qualquer outro circuito
de acesso do Orgdo, independente de quantos ou quais sejam os demais
fornecedores.

7.25. A CONTRATADA devera disponibilizar acesso a sistema de monitoramento que
permita a visualizacdo do trafego, emissdao de relatdrios, visualizacdo de alertas e
informagdes da conta associada aos servigos de protegao.

7.26. O servico deve ter a capacidade de mitigar ataques no perimetro Internacional,
em pelo menos dois pontos distintos e na borda Nacional.
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7.27. Uma vez que o ataque é detectado pela solucdo, o equipamento instalado no

backbone da operadora, responsavel pela mitigacdo do trafego de ataque, devera ser
alertado e entdo todo o trafego do cliente deverd ser direcionado imediatamente,
sem impactos e/ou interrupg¢do do servigo.

7.28. Conforme os prazos definidos no acordo de nivel de servicos a CONTRATADA
devera entrar em contato com o PRODERJ e solicitar autorizagdo para dar inicio a
mitigacdo do trafego.

7.29. Caso a CONTRATADA por qualquer razdo ndo consiga contato com o
responsdvel pela drea de TIC do PRODERJ, esta podera tomar as acbes de mitigacao
do ataque que julgar necessarias, comunicando assim que possivel a CONTRATANTE.

CIRCUITOS TEMPORARIOS DE ACESSO A INTERNET

O servico refere-se ao fornecimento pela CONTRATADA de servigos temporarios de acesso
a Internet com velocidades variando de 5Mbps, 10Mbps e 100Mbps, tanto para eventos
como para outras necessidades transitérias, que possam surgir no decorrer do contrato
através de solicitacdo por demanda exclusiva do PRODERJ para atendimento ao Governo
do Estado.

A CONSTRATADA devera atender as solicitacdes do PRODERJ sobre demanda para estes
itens.

8.1. A CONTRATADA poderd prover os referidos links através de meio fisicos e tecnologias
que disponham para atender a conexao internet.

8.2. Dentre as tecnologias a serem utilizadas para o provimento do circuito temporario
podera ser considerada eventualmente a utilizacdo de servico de banda larga, como
ADSL na inviabilidade do atendimento temporario através de conexdes a internet com
banda garantida e IP fixo.

8.3. O cdlculo para faturamento atenderd a seguinte regra: 5% do valor do servigo em
Contrato, multiplicado pelo nimero de dias, nunca inferior a 5 (cinco) ou superior a
30 (trinta), ndo podendo ultrapassar o valor nominal do servico. Nesses valores
estardo inclusos a assinatura e a instalacao.

8.4. Sdo estimadas em cerca de 50 (cinquenta) as demandas anuais de circuitos
temporarios.

SERVICO WIFI INDOOR

Este servico tem como objetivo permitir a disponibilizacdao de Acesso Wifi Indoor a Internet
pelas Instituices do Governo do Rio a populagdo em seus ambientes de atendimento a
populacdo, podendo também ser utilizado pelo Orgdo no exercicio de suas atividades para
prestacdo de servigos a populagdo do estado.

A solucdo a ser disponibilizada pela CONTRATADA devera ser completa, compreendendo a
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disponibilizacdo dos Acess Point (AP) como Hotspot, Gerenciamento do servico e Acesso a
Internet, como também a instalagao, configuragao e manutengdo dos equipamentos.

9.1. Caracteristicas do Servico
O servico disponibilizado pela CONTRATADA deverd atender as seguintes caracteristicas:

9.1.1.A Solugao Wifi devera ser fornecida através de uma plataforma em nuvem, como
servico Waa$ (Wifi as a Service).

9.1.2.A solugdo disponibilizada pela CONTRATADA devera prové os seguintes itens:

e Portal de Autenticacdo dos usudrios.
e Gerenciamento dos acessos dos usuarios.
e Monitoramento da Rede

9.1.3. Disponibilizacdo de plataforma WEB (portal Administrativo) para customizacgdo
do portal de autenticacio dos usudrios e gestdo da solucdo pelo Orgdo do
governo do estado.

9.1.4.A solugdo disponibilizada pela CONTRATADA deverd atender ao Marco
Regulatdrio da Internet.

9.1.5.A CONTRATADA devera prové a instalagdo e configuracdo dos APs na modalidade
de aluguel nas unidades do Governo do estado. Serd de responsabilidade da
CONTRATANTE o ponto de rede para conexdao dos equipamentos como também
de energia elétrica.

9.1.6.Solucdo escaldvel permitindo a ampliagdo do numero de APs, conforme a
necessidade do Governo do Estado.

9.1.7. A Solucdo devera permitir por AP a conexdo de até 40 usuarios simultaneos e
cobertura de até 100m2 de area livre.

9.1.8. O AP a ser fornecido pela CONTRATADA deverd atender aos seguintes
requisitos minimos:

9.1.8.1. Fornecimento de Ponto de Acesso WiFi Interno, novo e sem uso
anterior. O modelo ofertado devera estar em linha de produgdo, sem
previsdao de encerramento de fabricacdo na data de entrega da proposta.

9.1.8.2. Deve ser homologado pela ANATEL;

9.1.8.3. Deve ser capaz de operar simultaneamente nos padrées 802.11a/n/ac
e 802.11b/g/n, através de radios independentes (Dual Radio AP);

9.1.8.4. Deve ser um equipamento ponto de acesso WiFi para rede local sem
fio de uso interno, sem antenas aparentes, que atenda os padrdes IEEE
802.11b/g/n na faixa de 2.4GHz e 802.11a/n/ac na faixa de 5GHz
simultaneamente com configuragao via software. O equipamento deve ter
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capacidade de analise espectral.
9.1.8.5. Possuir funcionamento em modo autébnomo sem a necessidade de

controlador. Neste modo, permitir configuracdo e funcionamento do ponto
de acesso sem a necessidade do controlador.

9.1.8.6. Possuir funcionamento em modo gerenciado por Controlador WiFi
para configuracdo de seus parametros, gerenciamento das politicas de
seguranca, QoS e monitoramento de RF.

9.1.8.7. Devera estar logicamente conectado a um Controlador WiFi, inclusive
via roteamento da camada de rede OSI, através de rede publica ou privada.

9.1.8.8. Deve implementar cliente DHCP, para configuracdo automatica de
rede;

9.1.8.9. Possuir mecanismo de funcionamento para trabalhar com
Controladores WiFi em redundancia (principal e redundante).

9.1.8.10. Deve poder operar de tal forma que realize o chaveamento (switching)
do trafego local dos usuarios sem que este trafego tenha que passar
através do(s) Controlador(es) WiFi - operacdo em modo de “chaveamento
de trafego local”.

9.1.8.11. Operando no modo de “chaveamento de trafego local”, o controlador
WiFi e os pontos de acesso devem:

9.1.8.11.1. O modo de operagdo de chaveamaneto de trafego local deve
prever que se a comunicagdo entre o ponto de acesso WiFi e ofs)
Controlador(es) WiFi seja interrompida por qualquer motivo, como
por exemplo falha no link WAN, LAN ou no(s) proéprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi deve continuar
operando e permitindo que os usudrios ja autenticados na rede e
associados aos pontos de acesso continuem a possuir acesso a rede.
Deve permitir que os usuarios efetuem roaming entre os pontos de
acesso do mesmo site nesta situagao.

9.1.8.11.2. Uma vez que a comunicagdo entre o ponto de acesso e o(s)
Controlador(es) WiFi seja interrompida por qualguer motivo, como
por exemplo falha no link WiFi ou no(s) préprio(s) Controlador(es)
WiFi, o ponto de acesso WiFi em modo de chavemaento de trafego
local deve possuir meios de continuar operando e ter funcionalidade
que permita que novos usudrios se autentiquem de acordo com
802.1x e se associem a rede sem qualquer prejuizo de acesso aos
mesmos.

9.1.8.11.3. Uma vez que a comunicacdo entre o ponto de acesso e ofs)
Controlador(es) WiFi seja interrompida por qualquer motivo, como
por exemplo falha no link WiFi ou no(s) préprio(s) Controlador(es)
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WiFi, o ponto de acesso WiFi em modo de chavemaento de trafego
local deve possuir meios de continuar operando e ter funcionalidade
gue permita que os usuarios efetuem fastroaming sem qualquer
prejuizo de acesso aos mesmos.

9.1.8.11.4. A solugdo proposta deve prever o atendimento dos itens
anteriores, e alternativamente a CONTRATADA podera fornecer uma
solucdo de redundancia e autenticacdo para pontos de acesso
operando com “chaveamento de trafego local”, para cada site.
Referenciar-se aos itens “Controlador WiFi” e deve ser fornecida com
no minimo 25 pontos de acesso e também com base de usudrios de
no minimo 100 usuarios. Os custos adicionais deverdo ser inseridos
no item controlador de redes.

9.1.8.12. Deve permitir a operacao de usudrios configurados nos padrées IEEE
802.11b/g/n e 802.11a/n/ac simultaneamente.

9.1.8.13. Atender os seguintes requisitos em 802.11n (faixas de 2.4GHz e 5GHz)
e 802.11ac (faixas de 5GHz): 3x3 multiple-input multiple-output (MIMO).

9.1.8.14. Operar em Canais de 20MHz para 2,4GHz e possibilitar channel
bounding, canal de 40 MHz para 5GHz e canais de 80MHz para 5GHz.

9.1.8.15. Possuir pelo menos as seguintes taxas de transmissdao e com fallback
automatico: IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12,9 e 6 Mbps.

9.1.8.16. Possuir pelo menos as seguintes taxas de transmissdao e com fallback
automatico: IEEE 802.11n: MSCO — MCS15 (6.5Mbps - 300Mbps).

9.1.8.17. Possuir pelo menos as seguintes taxas de transmissdo e com fallback
automatico: IEEE 802.11ac: MSCO — MCS9 para 1 e 2 Spatial Streams
(6.5Mbps — 886,7 Mbps).

9.1.8.18. Possuir capacidade de selecionar automaticamente o canal de
transmissdao em 2.4GHz e em 5GHz criando um plano de distribuicao de
canais entre os pontos de acesso para melhor uso do espectro de radio
frequéncia.

9.1.8.19. Permitir o ajuste dindamico de nivel de poténcia e canal de radio de
modo a otimizar o tamanho da célula de RF.

9.1.8.20. Implementar o protocolo de enlace CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) para acesso ao meio de transmissdo.

9.1.8.21. Operar nas modula¢des DSSS e OFDM.
9.1.8.22. Possuir suporte a pelo menos 16 SSIDs.

9.1.8.23.  Possuir suporte a pelo menos 16 Vlans.
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9.1.8.24. Permitir habilitar e desabilitar a divulgagdo do SSID.
9.1.8.25.  Possuir padrdo WMM (Wi-Fi Multimedia) para prioriza¢do de trafego.

9.1.8.26. Nao deve haver licenga restringindo o nimero de usudrios por ponto
de acesso. O Ponto de Acesso deve permitir, no minimo, 128 usuarios por
radio.

9.1.8.27. 0O Ponto de acesso deve permitir configuracdo de base de usudrios
local para utilizagdo com protocdlo 802.1X, com no minimo 100 usudrios.

9.1.8.28. Possuir poténcia maxima de transmissdo de, no minimo, 20 dBm para
IEEE 802.11a/b/g/n/ac.

9.1.8.29. Possuir antenas compativeis com as freqiiéncias de radio dos padrdes
2.4GHz e 5GHz com ganho de, pelo menos 4 dBi, com padrdo de irradiacdo
omnidirecional.

9.1.8.30. Possuir, no minimo, um valor maximo de transmissdo maior ou igual a
22 dBm com todas as antenas habilitadas.

9.1.8.31. Deve possuir sensibilidade de recepg¢do de valor menor ou igual:

9.1.8.31.1. -92dBm em 802.11a a 6Mbps;

9.1.8.31.2. -92dBm em 802.11b a 5.5Mbps;

9.1.8.31.3. -92dBm em 802.11g a 6Mbps;

9.1.8.31.4. -92dBm em 802.11n (HT20) a MCO em 2.4GHz;
9.1.8.31.5. -92dBm em 802.11n (HT20) a MCO em 5GHz.
9.1.8.31.6. -86dBm em 802.11ac a 6Mbps.

9.1.8.32. Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT
Ethernet, auto-sensing, auto MDI/MDX, com conectores RJ-45, para
conexao a rede local fixa.

9.1.8.33. Permitir a atualizacdo remota do sistema operacional e arquivos de
configuracdo utilizados no equipamento via interfaces ethernet ou serial
(terminal assincrono).

9.1.8.34.  Possuir no minimo 01 LED indicativo do estado de operagdo;

9.1.8.35. Deve possuir uma trava de seguranca compativel a utilizada em
desktops e notebooks (Kensington security lock) e que permita a instalagdo
de um cabo de segurangca com a finalidade de evitar o furto do
equipamento.

9.1.8.36. Deve implementar um mecanismo de controle de associagao de banda,
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de forma que usuarios com capacidade de comunica¢do 802.11a/b/g/n em
2,4GHz e 5GHz sejam preferencialmente, e sempre que possivel, alocados
nos canais da banda de 5GHz do Ponto de Acesso, quando 0s mesmos se
associem a rede WLAN.

9.1.8.37. Implementar balanceamento de carga de usudrios de modo
automatico através de multiplos pontos de acesso, para otimizar o
desempenho quando grande quantidade de usuarios estdo associados aos
pontos de acesso.

9.1.8.38. Deve permitir a configuracdo da técnica "beamforming" de
transmissao de forma otimizar a relacdo de sinal ruido e a performance de
transmissdo de dados para determinados usudrios da rede WLAN. Deve
perimitir esta formacdo de banda para cliente 802.11a/b/g/n/ac.

9.1.8.39. Deve possuir mecanismo de otimizacdo de trafego multicast para
video, permitindo a definicdo de largura de banda por grupo multicast. Este
mecanismo deve permitir que o trafego de multicast seja enviado aos
clientes da rede WiFi na velocidade de conexdo destes clientes mesmo que
esta velocidade ndo seja o “rate” mandatorio.

9.1.8.40. Possibilitar a alimentacdo via padrdo PoE (IEEE 802.3af) utilizando
apenas uma porta do switch onde estiver conectado.

9.1.8.41. Possuir estrutura metdlica que permita fixacdo do equipamento em
teto e também em parede, devem ser fornecidos os acessérios para que
possa ser feita a fixagdo.

9.1.8.42. Deve ser entregue com todos os acessOrios necessdrios para
operacionalizacdo do equipamento, tais como: kits de instalacao,
softwares, documentacdo técnica e manuais que contenham informacdes
suficientes para possibilitar a instalacdo, configuracado e operacionalizacdo.

9.1.8.43. Possuir varredura de RF nas bandas 802.11 b/g/n e 802.11 a/n/ac para
identificagdo de pontos de acesso intrusos ndo autorizados (rogues) e
interferéncias no canal habilitado no ponto de acesso sem impacto no seu
desempenho.

9.1.8.44. Deve implementar o protocolo IEEE 802.1X, com pelo menos os
seguintes métodos EAP:

9.1.8.44.1. EAP-Transport Layer Security (EAP-TLS);
9.1.8.44.2. EAP-TTLS/MSCHAPvV2;

9.1.8.44.3. PEAPVO/EAP-MSCHAPV2;

9.1.8.44.4. PEAPV1/EAP-GTC;

9.1.8.44.5. EAP Subscriber Identity Module (EAP-SIM).
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9.1.8.45. Deve suportar a autenticacdo com geracdo dinamica de chaves
criptograficas por sessdo e por usuario;

9.1.8.46. Possuir criptografia do trafego local.

9.1.8.46.1. Suportar a autenticacdo com geracdo dindmica de chaves
criptograficas por sessdo e por usuario;

9.1.8.46.2. Implementar WEP (Wired Equivalent Privacy), chaves de 40
bits e 128 bits;

9.1.8.46.3. Implementar WPA (Wi-Fi Protected Access com algoritmo de
criptografia TKIP e Message Integrity Check-MIC).

9.1.8.46.4. Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de
criptografia AES, 128 bits);

9.1.8.47. Deve possuir 802.1X Suplicant de maneira que posso ser capaz de
fornecer credenciais ao se conectar a rede cabeada.

9.1.8.48. Deve ser capaz de atender os usudrios e realizar a fungdo de “mesh
indoor” ou modo “repetidor” de forma simultanea.

9.1.8.49. Deve possuir hardware dedicado para a analise de espectro ( ASIC )
dedicado para esta fungao localizado dentro do ponto de acesso.

9.1.8.50. O equipamento devera suportar a realizagdo de monitoragao real-time
das frequéncias de Radio Frequéncia (analise espectral) em busca de
interferéncias WiFi e Interferéncias Nao-WiFi.

9.1.8.51. Quando em operacdo de monitoracdo de espectro, as funcbes de
monitoragdo real-time em Radio Frequéncia (andlise espectral) devem ser
realizadas via hardware, com chipset (ASIC) dedicado para esta funcdo
localizado dentro do ponto de acesso.

9.1.8.52. Quando em operagdo de monitoragdo de espectro,, dever detectar e
gerar alarmes de interferéncias WiFi (provenientes de dispositivos padrdo
IEEE802.11) e detectar, classificar, identificar e localizar em mapa com
certa precisao além de gerar alarmes de interferéncias nao-WiFi, tais como
Bluetooth, telefones sem fio, cAmeras de video sem fio, Microondas e
outros

9.1.8.53. Quando em operacdo de monitoracdo de espectro, deve ter a
capacidade de mudar de canal caso seja detectada alguma das
interferéncias listadas no item anterior no canal de operacgdo atual e devem
permanecer no novo canal caso a interferéncia seja persistente.

9.1.8.54. Suportar operar nos seguintes modos: “Modo Local”, “Modo Monitor”
e “Modo Analisador de Espectro”.
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9.1.8.55. Operando em “Modo Local” o ponto de accesso deve fornecer
informagdes ao Controlador WiFi ao qual estda associado referentes a
gualidade do espectro de RF no canal de operacdo atual ao mesmo tempo
que processa dados 802.11 dos usudrios da rede WiFi. Devera fazer tanto a
transmissdo de dados WiFi quanto a andlise de espectro simultaneamente.

9.1.8.56. Operando em “Modo Monitor” deverd fornecer informagbes ao
Controlador WiFi referente a qualidade do espectro de RF para todos os
canais monitorados identificando equipamentos interferentes na rede WiFi
e rogue APs.

9.1.8.57. Operando em “Modo Analisador de Espectro” deverd operar de forma
exclusiva apenas para monitorar o espectro de RF de forma a fornecer
informacgdes para um software analisador de espectro ou para o software
de gerenciamento WiFi em todos os canais de 2.4GHz e 5GHz UNII1, UNII2,
UNII2 Ext e UNII3 simultdneamente. Se o equipamento nao analisar todo o
espectro simultdneamente com um Unico ponto de acesso em modo
monitor, serd aceita a quantidade necessaria de pontos de acesso para
andlise espectral dos canais de todas as frequéncias acima descritas de
forma simultanea. Este quantitativo sera necessario para cada ponto de
acesso monitor inserido na rede e os custos totais devem ser adicionados
no item.

9.1.8.58. Ser fornecido com fonte de alimenta¢gdo com ajuste automdtico de
tensdo 110 e 220 volts e freqliéncia de 60 Hz.

9.1.8.59. Deve possuir consumo de energia igual ou inferior a 15 Watts.
9.1.8.60. O equipamento ponto de acesso deve ser homologado pela ANATEL.
9.1.8.61. Deve permitir a conexdo de usudrios em IPv4, IPv6 e Dual-stack.

9.1.8.62. 0O equipamento deve ser capaz de implementar 802.11 dynamic
frequency selection (DFS).

9.1.8.63. Deve possuir suporte a 802.11 Cyclic Shift Diversity (CSD).

9.1.8.64. Deve implementar Maximal Ratio Combining (MRC).

9.2. Funcionalidades do Servico

A Plataforma de prestacdo do servico por parte da CONTRATADA deverd possuir as
seguintes funcionalidades.

9.2.1.Captive Portal com opg¢do de cadastramento do usudrio ou login social
(Facebook).

9.2.2.Plataforma WEB onde o CONTRATANTE podera customizar seu Captive Portal.
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9.2.3.Armazenamento dos logs de acesso e cadastro dos usudrios em Datacenter,
conforme exigéncia do Marco Civil da Internet.

9.2.4.Conformidade com as leis de interceptacdo legal e rastreabilidade de usudrios.

9.2.5.Interface simples e intuitiva para gerenciamento das principais funcionalidades
do servico pela e extracdo de relatdrios de utilizacao e cadastro dos usudrios.

9.2.6.Possibilidade de configuracdo através o portal Adminstrativo CONTRATANTE da
limitacdo do tempo de acesso do usuario e tempo de bloqueio (tempo no qual o
usuario deverd aguardar para voltar novamente a utilizar o servigo).

9.2.7.Possibilitar a utilizacdo de mais de um até 4 SSIDs.
9.3. Composicao do Servico

A CONTRATADA devera também disponibilizar o servico conforme a composicdo do servico
descriminada na tabela abaixo:

Qtde v
Itens APs Cobertura Composi¢ao
OPCAO | 1 Até 40 usudrios simultaneos e | Um (1) AP conforme especificagdo
100m” de &rea livre por site doitem 11.1.8
. . R Dois (2) APs conforme especificacdo
o A I
opckoll| 2 te 80 usuarios simultaneos e |~y 11 1 8 e switch POE para
200m" de area livre por site . L
interligacdo dos APs

9.4. Conexido a Internet

A CONTRATADA devera também disponibilizar conexdao a Internet conjuntamente a
solug¢do Wifi atendendo aos seguintes requisitos.

1.1.1.Possuir pelo menos 4 (quatro) IPV4 fixos.

1.1.2.As conexdes de acesso a Internet para este servigo poderdo ser fornecidas por
circuitos IP de caracteristicas simétricas ou assimétricas conforme explicitado na
tabela de formacdo de precos deste edital.

1.1.3. O valor do servico Wifi devera ser composto pelo tipo de AP mais o da conexdo a
Internet.

9.5. Responsabilidades da CONTRATANTE.

1.1.4.0 Org3o CONTRATANTE devera permitir o acesso as areas técnicas do local da
instalacdo e durante a execu¢do das atividades, com acompanhamento técnico
de um profissional que conhega a infraestrutura do local.
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1.1.5.0 CONTRATANTE deverd ser disponibilizar toda a infraestrutura de dados
(cabeamento UTP para interligar os equipamentos) e elétrica para alimentacdo
dos equipamentos no Rack.

1.1.6.Considerando que os pontos de acesso serdo fixados em parede, forro ou teto w
‘necessario, por qualquer obra civil e acabamentos, como abertura e
fechamento do gesso, pintura e recomposicao de pisos e paredes.

1.1.7.Infraestrutura de ar condicionado, espaco fisico, dentre outros aspectos ligados a
infraestrutura necessdria para a realizacdao dos servicos sao de responsabilidade
do CONTRATANTE.

1.1.8.Serd de responsabilidade da CONTRANTE a remocdo de qualquer solucdo
wireless existente no local, caso prejudique o servico a disponibilizacdo do
servigo.

1.2. Suporte Técnico
A CONTRATADA devera disponibilizar atendimento de suporte conforme descrito a seguir:

1.2.1.Disponibilizacdo de Central 0800 para prestacdo de atendimento na modalidade
24x7 (24horas x 7 dias na semana) ao usuario designado pela CONTRANTE como
responsavel pelo AP (Hotspot).

1.2.2.0 atendimento deverd e esclarecer, solucionar e registrar duvidas e problemas
em relagdo ao servigo disponibilizado pela CONTRATADA.

1.2.3.Suporte de tratamento de falhas em regime 24x7 envolvendo os procedimentos
remotos de troubleshooting para possivel correcdao de falhas e o acionamento
de equipe de campo para correcao do problema localmente.

1.2.4.Disponibilizacdo de nuimero 0800 para reclamacGes referentes ao acesso a
Internet em regime 24x7.

SERVIGO DE VIDEOCONFERENCIA

Este servigo consiste na disponibilizacdo por parte da CONTRATADA de Salas Virtuais de
Videoconferéncia Multiponto e colaboragdo em nuvem com acesso a multidispositivos.

Sala virtual de videoconferéncia Multiponto: sessdo que reune remotamente diversos
usudrios em uma mesma conferéncia, onde ha o compartilhamento de video, audio,
documentos e demais formas de dados.

2.1. O servico devera permitir, criar e gerenciar a qualquer hora pela web Sala Virtual de
Videoconferéncia sem a necessidade de reserva de recursos.

2.2. A CONTRATADA devera prover, na modalidade de Software como Servico (SaaS —
Software as a Service), licengas de acesso ao Sistema de Videoconferéncia, como
também suportar e garantir os servigos de implantacdo, operagdo, manutencgao,
suporte técnico e treinamento aos usuarios do sistema.
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A CONTRATADA devera também disponibilizar em regime de locacdo os Terminais de
Video conferéncia para montagem de salas fisicas presencias de videoconferéncia
pelos Orgdos do Governo CONTRATANTE.

Servico ofertado deverda ser escaldvel, atendendo as necessidades de
Videoconferéncia, conforme a demanda dos Org3os do Governo.

O Servico ofertado pela CONTRATADA devera possibilitar os usudrios ingressarem em
Video Conferéncia através da Rede Privada do Orgdo, como também através da Rede
Publica Internet.

O Servico ofertado pela CONTRATADA devera possibilitar os usudrios ingressarem em
Videoconferéncia através de dispositivos fixos e modveis: terminais de video
conferéncia (endpoints), smartphones e tablets (Android e 10S), desktops e notebooks
(Windows).

O Sistema devera permitir a categorizacdo de perfil de usuarios conforme definicdo
abaixo:

2.7.1. Perfil de usudrio com permissdo de criacdo e gerenciamento da sessdo de
Videoconferéncia Virtual e pelo convite ou bloqueio de participantes remotos.
Um usuario com este perfil deve ser associado a cada Licenca de Sala Virtual de
Videoconferéncia.

2.7.2.Perfil de usuario convidado a ingressar na sala virtual de videoconferéncia
multiponto, interno ou externo a organizacgao (cliente final).

O servigo deverd possuir as seguintes caracteristicas:
e Permitir qualidade a Videoconferéncia em HD e SD ajustavel de video e dados.

e Permitir que o usuario conecte-se de forma transparente, a partir de qualquer
dispositivo e de qualquer ponto da rede publica de internet.

e Permite controlar o layout de tela.
e Permite moderar a sessdo e controlar os participantes.

e Interoperabilidade entre terminais multimidia (endpoints) para intercambio de
dados;

e Ajuste de video e de banda de internet automatico.
e Permite o compartilhamento de tela e de conteudo.
e Suportar conferéncias programadas e ad-hoc.

e Possibilitar habilitar e desabilitar a fungdo “mudo” de dudio e habilitar e
desabilitar a func¢do exibi¢cdo de video na sessdo de Videoconferéncia.

o Detecgdo de nivel de fala para sele¢do da imagem a ser exibida na tela.
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2.9. A Solugdo devera prover acesso do usuario ao sistema de Videoconferéncia, através
da utilizacdo de navegador Web ou aplicativo mével, mediante login e senha.

2.10. Devera ser disponibilizada aplicacdo pela CONTRATADA que permita a inclusdo
de participantes nas sessdoes de Videoconferéncia, possibilitando aos usuarios
participarem da sessdo de Videoconferéncia de qualquer localidade.

2.11. A solugdo disponibilizada deverd possuir as seguintes facilidades:
2.11.1. Compartilha tela, apresentacdo de arquivos e anotacoes.
2.11.2. Chat colaborativo.
2.11.3. Gravagao da reunidao no portal.
2.11.4. Plug-in para agenda do MS Outlook e Google Calendario.
2.11.5. Acesso restrito por login e senha.
2.11.6. Sala de espera antes do inicio da reunido.

2.11.7. Conexdo de até 25 terminais de videoconferéncia ou telepresenca por Sala
Virtual de Videoconferéncia.

2.11.8. Conexao de até 200 participantes em webconferéncia e audiovisual por Sala
virtual de Videoconferéncia

2.11.9. Seguranca de criptografia.

2.12. A solugdo devera permitir a utilizagdo com de endpoints existentes do Governo
do Rio, desde que seja possivel a interoperagdo através do protocolo SIP ou H.323
com a solugdo ofertada pela CONTRATADA.

2.13. A CONTRATADA devera fornecer em regime de locacdo ao longo do contrato 2
(dois) tipos de modelos de terminais de Videoconferéncia:

2.13.1. Terminal Executivo: sistema desenhado para uso pessoal e podendo se situar
num ambiente de escritério (desktop). Os itens como monitor, cdmera, codec e
microfone poderdao compor um elemento Unico do terminal ou podem vir
separados.

2.13.2. Terminal Sala Fisica: terminal de Videoconferéncia composto de no minimo
camera, codec, microfone e controle remoto. A camera devera possuir
movimentagdes horizontal e vertical, zoom ético, além de microfone integrado e
permitindo também o uso de microfone externo.

2.13.3. ATV que sera utilizada como Monitor da Videoconferéncia sera disponibilizado
pelo Orgdo CONTRATANTE do Governo do Rio.

2.14. Especificacdo dos Tipos de Terminais (Endpoints):
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2.14.1. Tipo Executivo:

O

Este tipo deve ser desenhado para uso pessoal e poder situar-se sobre um
ambiente de escritdrio (desktop).

Os itens como monitor, camera, codec e microfone poderdao compor um
elemento Unico do terminal ou podem vir separados. Devera ser de facil
transporte e instalac3o.

O terminal deve suportar resolugdes até Full-HD 1080p a 30fps, tanto para
a captura e transmissdo como para a recepcao de video. Adicionalmente,
dispor de uma ampla gama de resolucdes intermedidrias, tais como 360p,
448p, e 720p.

O terminal pode dispor de um monitor de no minimo 20 polegadas com
tecnologia LCD. Isto garante o tamanho otimizado de tela para uso pessoal,
aliada a menor consumo de energia e uma maior durabilidade do mesmo.

O terminal deve ser equipado com um médulo de 4udio especificamente
desenhado para videoconferéncia estéreo. O desenho deve estar
perfeitamente integrado a solucao compacta.

O microfone deve estar integrado dentro do equipamento.

O sistema deve suportar os sinais de banda larga Hi-Fi totalmente
compativel as normas, preferencialmente até 20khz, se bem ndo menor a
14khz em protocolo ITU normatizado:

= G711
= G.728
= G.722
= G.722.1
= AAC-LD

O sistema deve suportar a transmissdo simultanea de dois fluxos de video
gue sejam de qualquer origem (Video ou HDMI) em comunicagbes ponto-
a-ponto e em sessdes de multiponto através do protocolo BFCP.

O sistema deve suportar a transmissdo do conteddo compartilhado na
resolugdo Full HD (1920 x 1080 pixels).

O sistema deve permitir a conexao de uma segunda fonte externa de video
mediante conexao HDMI para a apresentacdao e compartilhamento da
mesma na segunda fonte de video.

A compatibilidade da transcodificacdo e velocidade devem receber suporte
em uma sessdo de multiplas redes.
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O sistema deve suportar a criptografia integrada AES ou outro algoritmo
de criptografia padrao de 128 bits através da rede IP. A criptografia deve
receber suporte em qualquer tipo de sessdo, incluidas as sessdes de
transmissdo dual e sessGes em multiponto.

O sistema deve suportar o protocolo de video H.263 e H.264 durante
qualquer tipo de sessdo, seja de transmissdo dual (BFCP) ou de sessGes
multiponto.

O sistema deve suportar transmissdes duais apresentadas
simultaneamente em um Unico monitor.

O sistema pode ser operado pelo usuario através de painel de vidro
sensivel ao toque, do mesmo fabricante do terminal de videoconferéncia,
com display minimo de 10 polegadas.

O sistema deve suportar tanto o IPv4 e IPV6, e a conexao fisica com a rede
deve ocorrer sobre interface 10/100/1000 Mbps.

O sistema deve suportar um algoritmo que previna a perda de um grupo
de bits em IP. O algoritmo deve estar conforme a norma e funcionar em
todos os terminais de fabricantes distintos.

Para assegurar a mais alta fidelidade, o sistema deve basear-se em uma
plataforma de hardware e software desenhada para videoconferéncia, ndao
sendo aceitas solu¢bes baseadas em PC.

A conexdo entre o PC e o equipamento sera de forma direta, sem nenhum
elemento intermediario que a facga possivel.

O sistema deve utilizar SIP como protocolo para registro e controle de
funcionalidades. Devera suportar nativamente a discagem através de SIP
URI, com caracteres alfanuméricos e dominios externos.

O software do sistema deve suportar até cerca de 20% de perda de
pacotes sem que se degrade a imagem ou se perceba algum tipo de
pixelamento ou redugdo da resolugdo. Esta funcionalidade é importante
para conexdes de equipamentos situados fora da LAN.

O sistema deve ter conectividade para fone convencional com microfone, a
fim de possibilitar a privacidade na comunicacdo.

A interface do usuario deverad estar disponivel em Portugués do Brasil.

O sistema deve suportar mecanismos nativos conexdes seguras através de
firewalls, permitindo ao usuario manter a criptografia e privacidade
mesmo que externamente a rede dos demais equipamentos.
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2.14.2. Tipo Sala Fisica:

Terminal de videoconferéncia que suporte e possua no minimo, as seguintes
funcionalidades e caracteristicas técnicas:

O

Ser composto de, no minimo, camera, codec, microfone e controle
remoto.

Todos os componentes acima devem ser preferencialmente do mesmo
fabricante. Caso ndo sejam, devem ter totalmente compativeis entre sim e
permitir a utilizacdo de todas as funcionalidades solicitadas.

Possuir cdmera com as seguintes caracteristicas:
=  Movimentag¢do horizontal: -30 a +30 graus.
= Movimentacdo vertical: -25 a +5 graus.
=  Campo de visdo horizontal: 83 graus.
= Campo de visdo vertical: 51.5 graus.
= Zoom ético e digital de no minimo 5X.

= Resolucdo de 1080p30 — 1920x1080 com 30 quadros por
segundo.

=  Possuir ajuste de foco automatico.

= Possuir controle de branco manual e automatico.

Possuir microfone integrado e suportar microfone externo omini
direcional, com captagao de 360 graus.

Possuir cancelamento de eco.
Possuir Controle Automatico de Ganho (AGC).

O codec devera ser entregue em formato de appliance fisico, dedicado a
processamento de video, ndo sendo aceitas solu¢des baseadas em PC ou
servidores de aplicacdo geral.

Disponibilizar, no minimo, uma (01) porta ethernet 10/100, com conector
RJ-45, e aderente aos padrdes IEEE 802.3 e 802.3u, para conexdo a rede
LAN.

Suportar alimentagdo através de Power over Ethernet (PoE)

Possuir fonte de alimentagdo operando automaticamente em 100 a 240V e
50 e 60 Hz.

Ser compativel com o protocolo SIP.

Permitir velocidade de comunica¢dao ponto a ponto a partir de 384 Kbps
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até no minimo 3 Mbps.

Permitir a utilizacdo de dual-stack IPv4 e IPv6.

Suportar DHCP (para aquisicdao automatica de endereco IP).
Suportar DNS (resolugdo de enderegos IP em nomes/URLs).
Suportar SSH (acesso remoto seguro via terminal).
Suportar HTTP/HTTPS (acesso remoto seguro via browser).

Transmissdao de duas fontes independentes de video (dual stream),
utilizando o padrado BFCP (SIP), com resolugdo de até WXGA. A visualizacdo
de ambos os videos devera ser possivel através de um Unico monitor.

Permitir a utilizacdo de solucdo de travessia de firewall.
Padrdes de video: H.264, H.263+ e H.263.

Resolugbes de video: 1080p (1920x1080), 720p (1280x720), ACIF
(704x576), CIF (352x288) e QCIF (176x144).

Padrdes de audio: G.711, G.722, G.722.1 e AAC-LD, ou outro protocolo
similar que opere na faixa de frequéncia de 20KHz ou superior.

Operagao por controle remoto sem fios.

Criptografia de midia.

Padrdo Advanced Encryption Standard (AES).

Geracdo e Troca automatica de chaves de criptografia.
Criptografia em dual stream.

Gerenciamento remoto seguro através de HTTPS e SSH.
Mecanismo de ajuste de banda inteligente.

Permitir visualizagdo de estatisticas de desempenho da chamada em curso.
Possuir fun¢des de diagndstico.

Definicdo de data e Hora utilizando NTP.

Discagem por URL.

Permitir a implementacdo de qualidade de servico (QoS) utilizando
Differentiated Services.

Possuir, no minimo, duas (02) entradas de video, com as seguintes
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caracteristicas, caso a camera ndo seja integrada ao terminal de
videoconferéncia.

= Uma (01) entrada HDMI ou DVI ou Video Componente, operando
com resolugao 1080p, para conexdao com a camera principal.

= Uma (01) entrada HDMI ou VGA para compartilhamento de
conteudo.

o Possuir, no minimo, uma (01) entrada de video, com as seguintes
caracteristicas, caso a camera seja integrada ao terminal de
videoconferéncia.

= Uma (01) entrada HDMI ou VGA para compartilhamento de
conteudo.

o Possuir uma (01) saida de video, com a seguinte caracteristica: Uma (01)
saida HDMI ou equivalente, operando com resolucdo 1080p, para conexao
com o monitor principal.

o Possuir trés (03) entradas de dudio, com as seguintes caracteristicas:
= Uma (01) entrada para o microfone integrado.
= Uma (01) entrada para microfone de mesa opcional.

= Uma (01) entrada HDMI audio-in.

o Possuir duas (02) saidas de audio, com as seguintes caracteristicas:
= Uma (01) saida HDMI ou equivalente para o dudio principal.

= Uma (01) saida analégica RCA mini plug 3.5mm.

3. SERVICO DE OPERAGAO ASSISTIDA DE SERVIGOS ESPECILALIZADOS

3.1. Operagao Assistida

Este documento descreve o mdédulo de Gestdo de Operagdo Assistida de Servigos
Especializados referente a arquitetura de servicos que compora a Gestdo Integrada
do projeto Rio Digital.

O objeto desta contratacdao visa adquirir mao de obra especializada para os
servicos da CONTRATANTE mediante a abertura de Ordem de Servigo pelo fiscal do
contrato.

3.2. Contextualizagdo do servigo de operagao assistida

A Operacgdo Assistida é composta por um conjunto de atividades que permitam o
treinamento e capacitacdo da equipe (equipes de sustentagdo) da CONTRATANTE
responsavel pelas atividades de Telecomunicacbes, Tecnologia da Informacdo e
Comunicacgdo, Seguranca da Informacdo e Seguranca Cibernética, transferindo
todo o Qualificacdo Técnica e experiéncia necessaria para a operacdo dos produtos
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(equipamentos, sistemas ou plataformas de servigos).

Durante um periodo previamente acordado, é prestado todo o suporte necessario
para a operacionalidade das atividades citadas acima, auxiliando os tomadores de
decisdes a fazer escolhas conscientes, priorizando a¢Ges e distinguindo entre
formas alternativas de a¢oOes, até que a CONTRATANTE possa assumir as atividades
com sua proépria equipe.

A CONTRATADA devera prover mao de obra especializada para os servigos
especializados em Tecnologia da Informagdo e Comunicagdo, Seguranca da
Informacdo, Seguranca Cibernética e Telecomunicacbes que possam surgir
durante a execucdo do projeto, por se tratar de servicos complexo, a aquisicdo se
faz necessaria.

3.3. SERVICOS ESPECIALIZADOS E PROFISSIONAIS DA CONTRATADA

A CONTRATADA deverad encaminhar os curriculos da sua equipe técnica ao
CONTRATANTE, para avaliacdo quanto ao atendimento das exigéncias referentes a
especializacdo dos perfis profissionais, com as seguintes informacdes:

Identificagao:

Nome:

Data de nascimento:
RG:

CPF:

Enderego p/ contato:
Telefone p/ contato:
e-mail:

Perfil de atuagdo:

Area de atuagdo:
Experiéncia (tempo expresso em anos):

Formagao escolar:

Descrever a formagdo escolar e incluir cépia do certificado de conclusdo do grau escolar
estabelecido para o perfil do profissional.

Cursos de Especializagao:

Descrever todos os cursos vinculados a area de atuagdo, devidamente comprovados conforme
exigido neste Termo de Referéncia e no Edital.
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Experiéncia Profissional (Atividades desenvolvidas):

Descrever as experiéncias adquiridas com as informacdes de empresa (local), ano e atividades
desenvolvidas e comprovadas conforme exigéncias definidas neste Termo de Referéncia e no

Edital.

Os profissionais alocados pela CONTRATADA para a execuc¢ao dos servicos de
Administrador de Redes de Telecomunica¢des devem apresentar o perfil minimo
relacionado abaixo:

Diploma de Curso de Nivel Superior na area de Tecnologia da Informacao,
Engenharia da Computacdo ou Anadlise de Sistemas.

Conhecimento e experiéncia comprovada de no minimo 05 (cinco) anos na
area de administracdo de redes de telecomunicacgées;

Conhecimento e experiéncia nas Normas brasileiras ABNT NBR 16415:2015 -
Caminhos e espacos para cabeamento estruturado e ABNT NBR 14565:2013 -
Cabeamento estruturado para edificios comerciais e data centers de
cabeamento estruturado

Conhecimento e experiéncia em implementacdo de Controles de seguranca
da informacdo de Redes de Telecomunicacdes

Conhecimento e experiéncia em administracdo de roteadores Cisco 10S
(originalmente Internetwork Operating System)

Conhecimento e experiéncia em arquitetura de rede segura

Conhecimento de protocolos tipicos de inter-redes (Frame Relay, X25, ATM,
etc.).

Os profissionais alocados pela CONTRATADA para a execugao dos servigos de
Sistemas Operacionais Microsoft/Linux/Unix devem apresentar o perfil minimo
relacionado abaixo:

Diploma de Curso de Nivel Superior na area de Tecnologia da Informagao,
Engenharia da Computa¢do ou Analise de Sistemas.

Conhecimento e experiéncia comprovada de no minimo 05 (cinco) anos na
area de Sistemas Operacionais Microsoft/Linux/Unix.

Conhecimento e experiéncia em Hardening em Servidores Linux.
Conhecimento e experiéncia em Hardening em Servidores Microsoft.
Conhecimento e experiéncia em Hardening em Servidores Unix.

Conhecimento e experiéncia em implementa¢cdo de controles em Sistemas
Operacionais.

Conhecimento e experiéncia em Administracdo de Virtualizador Microsoft e
linux e configuragdes de maquinas virtuais.
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Os profissionais alocados pela CONTRATADA para a execuc¢ao dos servicos de
Administrador de Banco de Dados devem apresentar o perfil minimo relacionado
abaixo:

Diploma de Curso de Nivel Superior na area de Tecnologia da Informacado,
Engenharia da Computacdo ou Anadlise de Sistemas.

Conhecimento e experiéncia comprovada de no minimo 05 (cinco) anos na
area de administracdo de Banco de Dados

Conhecimento e experiéncia em criar, administrar, monitorar e garantir a
recuperabilidade dos Banco de Dados.

Conhecimento e experiéncia pela seguranca, disponibilidade dos dados,
manutencdo, instalacdo, configuracdo, atualizacdo, testes e monitoramento
de um banco de dados ou sistemas de bancos de Dados.

Conhecimento e experiéncia em Manutengao e refinamento de bancos de
dados, alteracdes na estrutura do banco para expansdo e adaptacdes de
sistemas, monitoramento e identificacdo de falhas para aperfeicoamento de
bancos de dados, e coordenacdo de programadores.

Conhecimento e experiéncia em Recursos de desempenho e portabilidade
(INDEX,TRIGGERS, PACKAGES, PROCEDURES), migracdo de plataformas,
anadlise de desempenho de sistemas e tratamento de informacdo para tomada
de decisdo (Data Warehouse e outros).

Os profissionais alocados pela CONTRATADA para a execug¢do dos servicos de
Seguranga da Informagdo devem apresentar o perfil minimo relacionado abaixo:

Diploma de Curso de Nivel Superior na area de Tecnologia da Informagao,
Engenharia da Computa¢do ou Andlise de Sistemas.

Conhecimento e experiéncia comprovada de no minimo 05 (cinco) anos na
area de administracdo de Seguranga da Informacao.

Conhecimento e experiéncia comprovada em Gestdo de Seguranga da
Informacdo em conformidade com as Normas brasileiras ABNT NBR ISO/IEC
27001:2013 - Tecnologia da informacdo — Técnicas de seguranga — Sistemas
de gestdo da seguranca da informacdo — Requisitos e a ABNT NBR ISO/IEC
27002:2013 - Tecnologia da informagdo — Técnicas de seguranca — Cddigo
de préatica para controles de seguranca da informacdo e na ABNT NBR ISO/IEC
27011:2009 - Tecnologia da informacdo - Técnicas de seguranca - Diretrizes
para gestdo da seguranca da informagdo para organizagdes de
telecomunicag6es baseadas na ABNT NBR ISO/IEC 27002.

Conhecimento e experiéncia comprovada em Gestdo de Riscos em
conformidade com a Norma ABNT NBR ISO 31000:2009 - Gestdo de riscos -
Principios e diretrizes.

Conhecimento e experiéncia comprovada em Gestdo de Continuidade de
Negdcios em conformidade com a ABNT NBR I1SO 22301:2013 - Seguranca da
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sociedade — Sistema de gestdo de continuidade de negdcios — Requisitos.

Conhecimento e experiéncia comprovada em Governanca de Tecnologia da
Informacao e Comunicacdao em conformidade com as diretrizes da ABNT NBR
ISO/IEC 38500:2009 - Governanga corporativa de tecnologia da informagao e
com o Control Objectives for Information and Related Technology (Cobit )
versao 5.

Conhecimento e experiéncia comprovada em Auditoria/Gestdo de
Conformidade

Conhecimento e experiéncia comprovada em administracdo de solugdo
automatizada de Governanca, Riscos e Conformidade

Conhecimento e experiéncia comprovada em Information Technology
Infrastructure Library (ITIL v3)

Os profissionais alocados pela CONTRATADA para a execuc¢ao dos servicos de
Seguranca Cibernética devem apresentar o perfil minimo relacionado abaixo:

Diploma de Curso de Nivel Superior na area de Tecnologia da Informacao,
Engenharia da Computacdo ou Andlise de Sistemas.

Conhecimento e experiéncia comprovada de no minimo 05 (cinco) anos na
area de Seguranca Cibernética.

Conhecimento e experiéncia em Monitoramento de Rede de
Telecomunicagdes

Conhecimento e experiéncia em gestdo de incidentes cibernéticos

Conhecimento e experiéncia em administracdo de ferramentas de seguranga
cibernética

Conhecimento e experiéncia em gestdo de incidentes cibernéticos
Conhecimento e experiéncia em software de inteligéncia cibernética

Conhecimento e experiéncia em administracdo de logs de eventos de
seguranca cibernética

Conhecimento e experiéncia em administracdo de ferramentas de gestdo de
vulnerabilidades técnicas

Conhecimento e experiéncia em administracdo de ferramentas de seguranca
perimetro de redes de telecomunicagbes

3.4. MEDICAO DO SERVICO

3.4.1.UST - Unidade de Servigo Técnico, € uma unidade de mensuragao de esforgo para

a execugdao de um servico que envolva prioritariamente esfor¢o humano nao
mensurdvel previamente com precisdo ou de dificil mensuragdo por outras

técnicas (qualquer técnica com precisdo de mensuracdo inferior a 90% é

candidata a ser substituida pela UST). E bastante utilizada em contratos de
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prestacdo de servicos que envolvam diversos tipos de servicos com variada
complexidade.

3.4.2.A medicao de uma Unidade de Servico Técnico servird como métrica para uma
unidade de execucgdo de servico de Homem x Hora.

3.4.3.Uma Unidade de Servigo Técnico deve ter o valor de RS 300,00

4. SERVICO WIFI EXTERNO

Este servico contempla por parte da CONTRATADA o fornecimento de acesso a Internet
através de Rede sem Fio (WIFI) com objetivo de atender a populacdo do Estado em areas
publicas, como também a servigos especificos dos Orgdos.

Este Servico sera fornecido através de pontos de acessos “Acess Point” Wifi (AP-Wifi),
instalados em pontos publicos ao ar livre, provendo acesso gratuito a internet para a
populagdo.

Os requisitos técnicos deste servigo estdo descritos nas subsec¢Oes correspondentes a seguir
contidas neste documento.

O provimento dos AP-Wifi deve permitir que através do Rio Digital que os servicos de acessos
abertos a Internet (gratuitos) sejam prestados visando atender a programas educacionais,
sociais, culturais e/ou de desenvolvimento econémico de interesse da gestdo do governo.

Para este servico devem ser fornecidos os recursos de softwares, infraestrutura e todas as
informacbes necessarias para que a CONTRATANTE possa efetivamente realizar a gestdo e o
monitoramento dos servigos contratados.

Prestar os servigos de operagdo, suporte e manutengdo de todos os recursos. Esse servigo
inclui todos os recursos como os roteadores, radios e equipamentos com capacidade
adequada para garantir o desempenho da solucdo.

Os servicos de suporte, operagao e manutengdo deverao abranger os seguintes itens:

e Acionar e registrar os servigos de suporte e manutengdo através de um servico de
service-desk que ofereca recursos de pronto atendimento para o CONTRATANTE,
garantindo um canal Unico de controle e registros da prestacao dos servigos.

e Informar a CONTRATANTE quaisquer eventos ocorridos fora da normalidade quando
da execug¢do dos servicos de suporte e manutengdo a que venham gerar impactos ou
paralisa¢des dos servicos em funcionamento.

e Fornecer relatérios mensais de execugao dos servicos e de ocorréncias técnicas.

e No caso de substituicdo de qualquer equipamento ou dispositivo, os substitutos
deverdo ser novos, sem uso, e estarem atualizados nos modelos e versdes de
fabricacdao mais atual.
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Assegurar a correta integracdo e funcionalidade dos servicos, visando cumprir as
especificacdes técnicas deste servico.

Prestar os servicos de suporte e manutencdao sempre que possivel, em horarios e
forma de funcionamento (remoto ou presencial) que assegure a continuidade dos
servicos com menor impacto possivel e em menor espago de tempo. No caso de
necessidade de interrup¢do de outros servigos ou equipamentos, em decorréncia da
manutencdo a ser efetuada, esta deverd estar devidamente planejada e ser acordada
com antecedéncia junto a CONTRATANTE.

Executar os servicos de acordo com as boas praticas da prestacdo dos servicos de Tl
baseados no ITIL V3.

Prover identificacdo para todos os funcionarios da CONTRATADA que devem utilizadas
quando estiverem realizando os respectivos servigos.

Executar troubleshooting para encontrar o local exato da falha.

A CONTRATADA devera realizar todas configuracGes e testes para garantir o correto
funcionamento do servico contratado, mantendo os niveis de disponibilidade. Isto
envolve rede e roteamento que fazem parte da solucao adotada para o servico de Wifi
externo.

Assegurar uma infraestrutura de alto grau de confiabilidade de forma a garantir
disponibilidade, qualidade e seguranca para todos os servicos ativos e
operacionalizados.

A solugdo disponibilizada pela CONTRATADA deverd atender ao Marco Regulatério da
Internet.

A solucdo de conectividade para o acesso a Internet dos sites comtemplados com o
servico Wifi Externo devera se dar através de cum circuito de acesso na velocidade de
10Mbps, com banda garantida, simétrico e com disponibilizacdo de pelo menos 4 IPs
fixos.

Considerar a estimativa de no maximo até 04 (quatro) APs-WIFI por localidade,
oferecendo um alcance de cobertura e de acesso a Internet no maximo de até 500m,
podendo ter uma variagdo de acordo com as dificuldades do local, devidamente
demonstrado apds o servigo de site-survey.

De acordo com o resultado do site-survey podera ocorrer casos de inviabilidade técnica
e/ou econbmica para provimento do servico Wif-Externo. Estes casos deverdo ser
justificados através de relatdrios técnicos junto a CONTRATANTE.

Para efeito de dimensionamento da capacidade de cada AP-WIFI a ser provido, estima-

se que os recursos a serem instalados tenham capacidade de atender as limitagcdes
acima requeridas, evitando muitos APs por pontos de acesso de usudrios.
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A Solugdo devera permitir por AP a conexdo de até 40 usudrios simultaneos e cobertura
de até 100m2 de area livre.

Possuir uma estrutura de pessoal capacitado, equipamentos, softwares, processos e
servicos especializados para prover os servigos desta rede de forma continua em regime
de 24x7x365 (24 horas por dia, sete dias por semanas, todos os dias do ano) garantindo
o pleno funcionamento das conexdes e servigos providos.

Prover uma infraestrutura e realizar a operacao desta Rede WiFi a partir de um ponto
concentrador sendo a controladora Wifi parte integrante do servigo Wifi Externo,
devendo possuir capacidade o controle de toda a Wifi contratada.

Realizar o Gerenciamento completo dos APs-Wifi através de sistemas em ambiente da
CONTRATADA, que serdo responsaveis por controlar a configuracdo dos pontos de
acesso, gerencia-los e otimizar o desempenho e a cobertura de radiofrequéncia da rede
Wifi.

Permitir a conexdo de clientes nos padroes WLAN 802.11a/b/g/n e a tecnologia IEEE
802.11ac (draft ou superior) com os APs devendo ser distribuidos de forma a
proporcionar as melhores condicdes de conexdao nas dreas definidas pela
CONTRATANTE.

Fornecer equipamento de ponto de acesso para rede local sem fio atendendo aos
padrées IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n e IEEE 802.11ac com
operacgdo nas frequéncias 2.4 GHz e 5 GHz de forma simultanea.

Permitir, simultaneamente, a conexdao de multiplos dispositivos legados, nos padrées
IEEE 802.11a/b/g /n.

Permitir movimentacao livre dos equipamentos clientes e dos usuarios da rede sem fio
dentro da area de cobertura, sem desconexdes ou novas autenticagdes (Roaming/Hand-
over).

Oferecer um portal na forma de uma solucdo de software para registrar os “visitantes”
e “usuarios” da Rede Wifi de forma poder cadastrar, gerenciar e monitorar esses
clientes da rede.

Prover a funcionalidade dos APs poderem fazer a andlise automatica do espectro de
radio frequéncia buscando possiveis interferéncias e poder fazer o ajuste dos mesmos
entre as frequéncias e canais disponiveis, sem necessidade de intervengao da geréncia.

Disponibilizar através de console web todas as facilidades de geréncia da rede wifi que
podera ser acessada a partir de multiplos navegadores.

Realizar o Suporte Presencial/Manutencdo no local onde os equipamentos da solugdo

estdo instalados. Apoiar a equipe de suporte técnico da CONTRATANTE de forma
presencial no tratamento das falhas.
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Substituir e configurar os componentes defeituosos por componentes funcionais,
quando for o caso.

e Prover servigco de Site-Survey para cada local (site) conforme solicitado por Ordens de
Servigos especificas.

e O remanejamento dos APs ou de quaisquer itens integrantes do servico instalado estara
sujeita a uma nova analise de viabilidade e o pagamento de uma nova instalacao.

Toda a instalacdo do servico Wifi Externo devera permanecer no local pelo menos 6
(meses).

Realizar manutencdo corretiva e de reparo na infraestrutura disponibilizada e fornecida
(elétrica, ldgica, aterramento e demais itens fornecidos).

4.1. Servigo de Site Survey
O servico de Site Survey devera contemplar os seguintes itens:

i. Executar a atividade de Site Survey antes de realizar e instalar os servicos de AP-
Wifi para fornecer a CONTRATANTE dados e informagdes relevantes referentes
a real necessidade de fornecimento da solugdo, o dimensionamento correto da
infraestrutura e das necessidades de equipamentos e servigos, de forma alocar
quantitativos de produtos e servigos com base em uma referéncia técnica,
otimizando instalagGes e oferecendo qualidade de atendimento.

ii. Ser realizado por profissional devidamente habilitado da CONTRATADA, que
sera acompanhando por um responsavel técnico designado pela CONTRATANTE
durante a realizagdo do Site Survey.

iii. Fornecer relatério da conclusdo da atividade de Site-Survey, contendo, no
minimo, as seguintes informagdes:

e Detalhamento da situacdo do local de instalagdo e abrangéncia do
servigo.

e Planta ldgica e elétrica necessdrias a solugdo contendo os percursos
dos cabeamentos légico e elétrico que interliga todos os
equipamentos.

e Memorial descritivo da solugao que devera ser implementada.
e Relacdo de itens de servicos necessarios.
e Area de Cobertura de cada equipamento de radio frequéncia.

e Local onde abrigard o restante dos equipamentos necessarios.
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e Planta Atualizada para receber os servigos de AP-Wifi.

e A planta da area onde o AP-Wifi devera ser instalado e onde sera
realizado o Site-Survey devera ser fornecida pela CONTRATANTE para
que a CONTRATADA faca as avalia¢des e atualizagdes necessarias.

4.2. Geréncia da Rede Wifi

vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

XV.

XVi.

XVii.

XViii.

A Gerencia da solugdo de Rede Wifi externo deve ser capaz de permitir uma
completa gestdo do servico.

i. Asolucdo deve permitir consultar o histérico dos alarmes

iii. A solucdo deve permitir ao usuario/operador filtrar e/ou ordenar os alarmes

por meio de campos do alarme

A solucdo deve ter portal web com informagdes graficas contendo o status,
alarmes e métricas dos sistemas monitorados.

O portal da solucdo deve apresentar informacdes atualizadas e histéricas de
alarmes

O portal da solugdo deve ter visdes pré configuradas.

O portal da solugcdo deve ser acessado via web browsers de mercado tais como
Microsoft Internet Explorer, Google Chrome e Mozila Firefox

Ser capaz de gerenciar centralizadamente outros Pontos de Acesso do mesmo
fabricante.

Suporte ao servigo de servidor DHCP por SSID para prover enderegamento IP
automatico para os clientes wireless.

Suporte a monitoragao e supressao de Ponto de Acesso indevido.
Prover autenticagdo para a rede wireless através de bases externas.
Devera permitir a visualizagcdo dos clientes conectados.

Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e
mudar as condi¢des de RF.

Possuir Captive Portal.

Permitir configurar parametros de radio como: banda e canal.
Possuir lista contendo Pontos de Acesso Aceitos.

Possibilitar definir nimero de clientes por SSID.

Permitir e/ou bloquear o trafego entre SSIDs.
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Xix. A comunicagao entre o Access Point e a controladora wireless deve poder ser
efetuada de forma criptografada.

xx. Deve possuir mecanismo de ajuste de poténcia do sinal de forma a reduzir
interferéncia entre canais entre dois access points gerenciados.

xxi. Toda a configuracdo do Ponto de Acesso deve ser executada através da
Controladora Wireless.

xxii. Deverad utilizar protocolo de gerenciamento SNMP, para os dispositivos de rede.

xxiii. O Sistema deve poder processar logs de sistemas e/ou traps SNMP para
gerenciar as falhas dos equipamentos.

4.3. Recursos e servigos dos pontos de acesso Wifi

Instalar os pontos de acessos WIFI incluindo todos os recursos e servigos necessarios
para o pleno funcionamento, tais como:

Vi.

Vii.

viii.

Antenas direcionais, setoriais, omnidirecionais.
Conectores e amplificadores.
Fios, cabos elétricos, de RF, UTP, STP, e cabos dpticos.

Racks e demais equipamentos de bastidores de ambientes de Tecnologia
da Informacdo (Tl) e de Telecomunicagdes.

Torres, postes e suportes para instalacao e fixacdo dos equipamentos,
acompanhados de sistemas prdprios de protecdo contra descargas
atmosféricas, caso necessario.

Switches e no-breaks, caso necessario.

Instalacdo adicional de energia elétrica estabilizada e dotada de no-break
ou UPS, incluindo sistema de protecdo de descargas atmosféricas, fios e
condutores elétricos, surge protectors, isolantes elétricos, canaletas,
eletrocalhas, eletrodutos, bragadeiras, suportes, parafusos e dispositivos
de fixacdo.

Prover os recursos e funcionalidades para instalagdo dos APs-Wifi.

4.4. Gestao dos Servigos

A prestacdo de servicos prevé o gerenciamento centralizado local e

remoto de toda a solugdo utilizada, por intermédio do centro de geréncia
do servigo Wifi Externo.
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O gerenciamento prevé a utilizacdo de ferramentas que possibilitem a
gestdo de alarmes, falhas, configuracao, inventdrio e performance.

Deverdo ser disponibilizados relatérios periddicos de performance de
atendimento do servigo.

Gestdo de Incidentes e Demandas

a. A Gestdo de Incidentes é responsavel por restabelecer a operagao
normal de um servigo/atividade rapidamente e minimizar o
impacto causado por qualquer indisponibilidade.

b. A Gestdo de Incidentes serd responsdvel por:

e Receber e registrar os incidentes.

e C(lassificar os incidentes e fornecer o suporte inicial.

e Investigar e diagnosticar.

e Resolver e restabelecer a operacao.

e Fechar oincidente.

e Acompanhar todo o ciclo de vida do incidente e manter o
usudrio informado.

A Gestdo de Incidentes deve ser feita por meio de uma ferramenta
adequada e automatizada para o registro dos incidentes, que tenha uma
base de conhecimento e seja integrada a base de dados da Gestdo de
Configuragao.

A Gestdo de Demandas é responsavel por atender as demandas de novos
servicos e atualizacdo do parque tecnolégico.

4.5. Requisitos minimos Acess Point

vi.

Vii.

viii.

Deve possuir interface de rede 10/100/1000 no padrio RJ45
Deve suportar ao menos 16 SSIDs simultaneos por radio.
Possuir poténcia de transmissdo de ao menos 27dBm

Possuir ganho minimo de 5 dBi por antena em 2.4GHz e 7dBi por antena
em 5GHz

Deve suportar operar na temperatura de -20 a 60 graus

Deve ser fornecido com todos os acessorios necessarios para que seja
feita sua fixacdo em poste ou parede

Possuir no minimo 4 antenas externas. Ndo podem ser do tipo AP interno
instalado em caixas hermeticamente fechadas

Possuir a tecnologia MIMO — Multiple-in/Multiple-out - 2x2
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Suportar taxas de transferéncia de 300Mbps por radio.

Possuir PoE — Power over Ethernet padrdao 802.3at - possibilitando seu uso
sem a necessidade de fontes de energia externas em qualquer porta
ethernet

Possuir ao menos 4 filas de trafego.

Deve ser fornecido com todos os acessérios necessarios para que seja
feita sua fixacdo em teto ou parede.

Suportar 802.11a/b/g/n.

Possuir 2 radios para atuar nas frequéncias 2.4 GHz b/g/n e 5 GHz a/n
simultaneamente

Suporte a extensao multimidia WME.
Ser capaz de encontrar automaticamente a Controladora Wireless.
Suporte a 802.11n High-Throughput (HT) Support: HT 20/40.

Possuir os seguintes certificados e diretivas: FCC 15 B parts 15.107 e
15.109, FCC 15 C parts 15.247 e 15.207 e 15.203, EN55024, CE Standard,
RoHS.

Deve suportar a criagao de redes mesh.
Deve suportar a criagdao de enlaces de bridge entre dois Access Point.

Deve permitir configurar individualmente para cada SSID se o trafego sera
tunelado até a controladora ao qual ele estd registrado e/ou se sera
comutado localmente.

Deve suportar associacdo dinamica de usudrios a VLANs de acordo com
parametros de autenticacdo

O equipamento deverd possuir homologacdao da Agéncia Nacional de
TelecomunicacGes (ANATEL).
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