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Este documento contém sugestdes e melhorias para o documento das especificagdes do
Infovia 3.0 disponibilizado para audiéncia publica, como resultado da andlise dos itens
citados, tendo em vista a qualidade, razoabilidade, adequabilidade e economicidade da rede
proposta como na melhora dos servigos disponibilizados & populagdo pelos 6rgéos e

institui¢des do governo do estado do Rio.

ESPECIFICACOES TECNICAS

I. Da Utilizacido da Solu¢ao SD-WAN

O item 5.8 do documento especifica¢des técnicas do Infovia 3.0 visa permitir a utilizagéo
de outras tecnologias de acesso as redes como 4G, ADSL, radio (Wifi), Satélite, sendo as
mesmas entregues através de solugdo SDWAN, cujo objetivo € a utilizagdo desta tecnologia
fora da regido metropolitana da capital do Rio de Janeiro, facilitando aos possiveis
participes da licitagdo que ndo possuam infraestrutura fisica qualificada para rede MPLS
participar com maior competividade do certame, condicionando que seja garantida a
disponibilidade, integridade e seguranga da rede.

Consideramos importante salientar as diferengas entre as redes MPLS e a solu¢do SDWAN,
e os aspectos mais relevantes relacionados a qualidade, estabilidade e do uso da rede Infovia
3.0. O MPLS € uma tecnologia underlay, enquanto SDWAN ¢ uma tecnologia overlay,
portanto sendo tipos diferentes de tecnologias, a solugdo SDWAN ndo € uma substituta
natural para o MPLS.

Relacionamos abaixo diversos aspectos importantes a serem considerados no dmbito da
Infovia 3.0.

1. Da Qualidade da Comunica¢io e SLA dos Acessos.

Os acessos a rede utilizando rede 4G, ADSL, radios Wifi e satélites conforme
sugeridos no tem 5.8 s@o acessos que ndo garantem a qualidade da comunicagdo como
banda simétrica e garantida como os acessos de fibra otica e radio enlace de
frequéncias licenciados utilizados normalmente nas redes MPLS.

Rua Humberto de Campos, 425 — 7° andar
Leblon — CEP 22430-190
Rio de Janeiro RJ www.oi.com.br



e Os acessos 4G, ADSL, Wifi oscilam conforme a quantidade de usudrios
conectados como também ndo garantem a velocidade contratada.

e O SLA de recuperagdo destes acessos € muito maior que dos acessos

normalmente utilizados na rede MPLS.

e KHstes acessos possuem laténcia superior aos utilizados nas redes tradicionais
MPLS, que podem representar problemas para as aplica¢des corporativas no
Infovia 3.0.

e A solugdo SDWAN mesmo permitindo uma melhor utiliza¢do destes acessos
ndo altera a qualidade dos mesmos, portanto ndo € possivel se considerar o
mesmo SLA para ambas as redes como também o desempenho.

2. Das Aplicagdes, Qualidade de Servigo e Seguranca da Infovia 3.0.

O MPLS € uma tecnologia segura e madura na formacgdo de rede de dados,
amplamente utilizadas pelas empresas, possuindo qualidade de servigo nativa de
Backbone e fim a fim, permitindo a implantagdo de solu¢des de videoconferéncia,
video-monitoramento, e aplicagdes que requeiram a garantia da rede em desempenho:
jitter, perda de pacotes e laténcia, além da exploracdo da caracteristica de sua
caracteristica full-mesh nativa. Portanto, uma tecnologia aderente a proposta da

Infovia 3.0 na implantac¢do de novos servigos.

Numa solugdo SDWAN as caracteristicas descritas acima como substituicdo de uma
rede MPLS utilizando os tipos de acessos propostos ndo se torna possivel.

3. Dos Custos Gerenciais e Interoperabilidade

A solugdo SDWAN, envolvendo diversos tipos de acessos com SLA menores €
diferentes representa um custo adicional para operagéo e gestdo da rede. Deste modo,
¢ necessaria uma camada de servigcos adicional, provendo suporte, ativagdo e
configuragdo dos ativos, representando uma camada de custo adicional.

Maior dificuldade na identificagdo de problemas quando da utilizago de ultima milha
de terceiros, que possivelmente aumentara com a solugdo SDWAN.

Também devemos considerar a complexidade de interoperabilidade entre as redes
MPLS e SDWAN, conforme previsto nas especifica¢des técnicas do Infovia 3.0.

4. Da Economicidade da Infovia 3.0

Rua Humberto de Campos, 425 — 7° andar
Leblon — CEP 22430-190
Rio de Janeiro RJ www.oi.com.br



As operadoras tém expandido suas redes de fibras Oticas, carreando servigos de
mobilidade e banda larga, portanto mesmo no interior do estado temos abordagem de
fibra de varias operadoras, portanto sob o aspecto de competividade néo se justifica o
fato de adotar a SDWAN como alternativa a Rede MPLS, em detrimento da qualidade
dos acessos da rede. Corrobora para este fato as licitagdes recentes em ambito publico
no estado do Rio de Janeiro das redes MPLS contemplando acessos de fibra e rddios

licenciados, como da DPGE.

Contudo, a utiliza¢do da solu¢do SDWAN mesmo que conjunta com acessos de menor
qualidade podera ser adequada no atendimento as situagdes especificas da rede, como
em solu¢des de contingéncia com custos menores.

5. Recomendacgdes e Praticas de Mercado

Todos os aspectos levantados acima estdo alinhados com as melhores praticas no
mercado de telecomunicagdes e em recomendagdes de fabricantes como Cisco,
disponibilizada em seu webinar (wabe based seminar).

APLICAGGES DE SOLUGOES SD-WAN
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SOLUCOES RECOMENDADAS

« SEM APLICACOES FM CLOUD, NAD HA HECESSIDADE DE INTERNET

HAS FIIAS
MPLS
;;ig IMPLEMENTAR SO-WAH HESTE CENARID AUMENTA RISCO DF SEEURANEA
BESHECTSSARIAMENTE
o BDWANE AS&KLLEC;?" IBEAL, PERMITINDD ACESSD DIRETO A8
LIENTE EM MIGRAGAO SD-WAN AP EM CLOUD PELAS FILIAIS
5 CLOUD CHMANCE +DISPORIBILIDADEY
IP + MPLS , . -
« MPLS £ RECOMENDADG PARA COMUNIDACAG COM MATRIZ £ APLICACUES
SEMSIVEIS, COM MARIOS SEGURANGA E PERFORMANCE DS
o SD-WAN E SOLUCAD IOPAL, PERMI 0 ACESS) DIRETO AS
CUIENTES DOM MAIDRIA SD-WAN EHM%\E{AMCD? 3 u..ul, PERMITINDD ACESSO DIRETO A8
s g APLICADUES BEM CLOUD PELAS BLws
APLICACOES £ CLOUD B+ 1P WY MARRELSR
* . !ﬂ’éLﬁZﬁCf\C} OF OIS LIKKS CARANTE MaXIMA DISPONILIDADE €
PERFORMANCE
Sugestoes

Face ao exposto anteriormente, seguem as sugestdes de melhorias da Oi relacionadas a
utilizagdo da solugdo SDWAN.

=

Sugerimos que a solugdo SDWAN seja utilizada como uma solug@o de contingéncia
conjuntamente com os acessos da Rede MPLS, possibilitando o aumento da
disponibilidade determinados sites remotos da rede com custo reduzido.

Conforme observado anteriormente a utilizagdo da solugdo MPLS nos enderecos nas
cidades do interior do estado ndo inibe a competividade do certame, mantendo-se a
qualidade da rede adequada as necessidades do Governo do Rio. Assim sugerimos que
arede MPLS seja a solugfo a ser adotada pelo menos nos municipios com mais de 30
mil habitantes do estado do Rio de Janeiro.

E importante salientar que ao se permitir a utilizagio da solugio SDWAN com como
alternativa a rede MPLS para todo o interior, a competividade poderd comprometer a
qualidade da rede, pois mesmo os participes podendo ofertar acessos a rede MPLS em
fibra ou radios licenciados a pregos baixos € justos, tenderdo ofertar somente a solucéo
de baixissimo custo.

A solucdo SDWAN como a solug¢do unica da Infovia 3.0, para os sites que néo
requeiram os niveis de desempenho e SLA de uma rede MPLS, como nas escolas.
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4- Também sugerimos que seja definido os tipo de acessos alternativos para a solugéo
SDWAN, evitando-se a utilizagdo de qualquer tipo de acesso.
II. Dos Acessos da Rede MPLS

Considerando a manuten¢io da qualidade da Rede MPLS e proposta da utilizagdo de IP
Assimétrico e da solugdo de SDWAN, sugerimos para os acessos da rede MPLS a utilizagdo
de enlaces dedicados em fibra oOtica ou enlaces de radio frequéncia licenciada e estes
compativeis em qualidade e excepcionalmente acessos satélites VSAT em Banda KU.

Os radios de frequéncia ndo licenciada apresentam um alto risco de interferéncias de
irradiagdes eletromagnéticas, sendo que normalmente possuem qualidade muito inferior

aos radios de frequéncia licenciada.

III.  Da Utilizacdo de Acessos Satélites em Banda Ku

Sabe-se que meios de acesso satélite possuem um alto custo para Operadoras € uma alta
laténcia, podendo chegar a 1.000 ms impactando na qualidade e funcionamento das
aplicagdes dos clientes. Deste modo, sugerimos que esta solugdo devera ser restrita no
maximo a 5% dos sites da Rede MPLS.

IV. Dos Roteadores

Nio localizamos no documento quaisquer referéncias aos roteadores a serem
disponibilizados pelas Operadoras.
Sugerimos que seja permitida a manuteng@o dos roteadores atuais desde que sejam atuais

tecnologicamente, ndo estando com o status “end of sale” or “end of life”.

V. Dos Equipamentos da Rede SDWAN

Visando o baixo custo e alto desempenho, sugerimos que na solugdo SD-WAN esteja

habilitada os itens de seguranga, tais como: requisi¢éo e avaliagdo de regras de firewall,
IPS, ATP, inspe¢do SSL, etc.

VI.  Divisdo por Lotes

Considerando as implicagdes técnicas, operacionais e comerciais para Infovia relacionadas

abaixo, sugerimos a manutencdo da rede de dados corporativa Infovia 3.0 em lote unico.
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Interoperabilidade entre as Redes.

A divisdo da rede entre diversas operadoras, com diferentes concentradores ligados a
Rede do Proderj € aos diversos 6rgdos aumentara as dificuldades técnicas, logicas €
operacionais para que as redes de diferentes fornecedores possam ser interoperar.

Além das dificuldades técnicas, o custo operacional e administrativo da rede aumentara

substancialmente, pois todos os 6rgdos terdo que administrar varias redes.

Dificuldades relacionadas as Solu¢ées de Contingéncias.

Atualmente o CORE da Rede Governo se baseia na utilizagdo de dois Datacenter:
CAERIJ e SERPRO, prestando diversos servigos, como também funcionando como uma
solugdo de contingéncia. A divisdo da rede entre varios fornecedores ird impactar muito
o desenho das referidas solugdes, pois teremos que projetar solugdes contingenciadas
para cada fornecedor da Rede.

Também deve se considerar os custos relacionados ao fornecimento de um numero
maior de links para o site concentrador, devido a necessidade de implantar links de

contingéncia para cada fornecedor da rede.

Aumento da Complexidade e Custo dos Sites Concentradores

Os sites concentradores ja contemplam roteadores e equipamentos de alto custo, com a
divisdio da rede entre varios fornecedores teremos um aumento do custo do site

concentrador e automaticamente da rede como um todo.

O aumento de custo devido a maior necessidade de energia e de espago tanto nos

Datacenters do Proderj, mas também para os demais Orgaos.

Implicag¢does Comerciais.

A divisdo das redes em lotes nfo necessariamente garante uma redugéo de custos, pois
a redugdo da quantidade de links reduz a capacidade das empresas na diluigdo dos
investimentos e s possibilidade de ofertar valores ainda menores impactando no valor
global de toda a Rede, além do aumento dos custos dos diversos sites concentradores da
rede, pois cada operadora terd que fornecer um os mais links concentradores como
roteadores.
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