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ADMINISTRA(;AO VINCULADA

DEPARTAMENTO DE TRANSITO DO ESTADO
DO RIO DE JANEIRO "
DIRETORIA GERAL DE HABILITAGAO

DESPACHOS DO DIRETOR
DE 02.08.2024

PROCESSO N° SEI-150016/100739/2024 - AUTORIZO o funciona-
mento do CFC ALFA E OMEGA LTDA, registro DH AB/1342, no en-
dereco funcional Rua Manoel Machado, 86 - Centro - Sdo Jodo de
Meriti - RJ.

PROCESSO N° SEI-150016/112440/2024 - AUTORIZO o funciona-
mento do CFC TINDIBA LTDA, registro DH AB/1346, no endereco
funcional Estrada do Tindiba, 1852 - Loja C - Taquara - Rio de Ja-
neiro - RJ.

PROCESSO N° SEI-150016/013876/2024 - AUTORIZO o funciona-
mento do CFC NOVA PAVUNA, registro DH AB/651, no enderego fun-
cional Rua Comendador Guerra, 482 - Loja - Pavuna - Rio de Janeiro
- RJ. E CANCELO o funcionamento do CFC NOVA PAVUNA, registro
DH AB/651, no endereco funcional Rua Visconde de Quissama, 350 -
Centro - Quissama - RJ.

Id: 2584454

INSTITUTO DE PESOS E MEDIDAS DO ESTADO
DO RIO DE JANEIRO

ATO DO PRESIDENTE

PORTARIA IPEM/GAPRE N° 1.271 DE 05 DE AGOSTO DE 2024
ALTERA A COMPOSICAO DA COMISSAO
DE FISCALIZACAO DESIGNADA NA POR-
TARIA IPEM/GAPRE SEI N° 1.241/2024, E
DA OUTRAS PROVIDENCIAS.

O PRESIDENTE DO INSTITUTO DE PESOS E MEDIDAS DO ESTA-
DO DO RIO DE JANEIRO - IPEM/RJ, no uso de suas atribuigdes le-

gais e considerando o que consta do processo n° SEI-
150164/000029/2024,

RESOLVE:

Art. 1° - Alterar a composicdo da Comissdo para Acompanhamento,

Gestao e Fiscalizagéo, celebrado entre o Instituto de Pesos e Medidas
do Estado do Rio de Janeiro e a empresa CONDOMINIO CENTRO
EXECUTIVO 2000, tendo como objeto o pagamento das despesas
condominiais da Regional de Petropolis do IPEM/RJ.

GESTOR:
CARLOS HENRIQUE MANZANI, ID Funcional n°® 50890247

FISCAIS:
VALDIR ANTONIO COUTINHO FILHO, ID Funcional n° 490482
SAMUEL SODRE DA SILVA, ID Funcional n° 6191088

Art. 2° - Esta Portaria entrara em vigor na data de sua publicacéo,
ficando revogada a Portaria IPEM/GAPRE SElI n° 1.241 de
15/03/2024.
Rio de Janeiro, 05 de agosto de 2024
KENNEDY MARTINS
Presidente
Id: 2584422

Secretaria de Estado de Governo

SECRETARIA DE ESTADO DE GOVERNO
ATO DO SECRETARIO
RESOLUGAO SEGOV N° 40 DE 02 DE AGOSTO DE 2024

DESIGNA SERVIDORES PARA COMPOR CO-
MISSAO DE GESTAO E FISCALIZAGAO.

O SECRETARIO DE ESTADO DE GOVERNO, no uso das atribuigdes
legais, tendo em vista o que consta no processo administrativo n°®
SEI- 420001/000170/2024, e

CONSIDERANDO:

- o disposto no art. 58, inciso lll, da Lei Federal n° 8.666, de 21 de
junho de 1993, o qual estabelece o dever-poder de a Administragdo
Publica fiscalizar a execugdo dos contratos administrativos;

- o disposto no art. 67 e paragrafos da Lei Federal n° 8.666, de 21 de
junho de 1993, que determina que a fiscalizagcdo da execugdo do con-
trato administrativo far-se-a por representantes da Administracédo Pu-
blica, especialmente designados;

- o disposto no art. 6° do Decreto Estadual n° 45.600, de 16 de mar-
¢o de 2016,

- o disposto na Resolugdo SECC n° 28, de 01 de margo de 2021, e

- o disposto no processo n° SEI-420001/000170/2024, o qual indica
servidores para compor a Comissdo de Gestdo, Acompanhamento e
Fiscalizagao.

RESOLVE:

Art. 1° - Designar os servidores abaixo relacionados, para compor a
Comissdo de Gestao e Fiscalizagdo, objetivando acompanhar e fisca-
lizar a execugdo do Contrato SEGOV n° 008/2024, celebrado entre a
SECRETARIA DE ESTADO DE GOVERNO e a AGS COMERCIO E
SERVICOS LTDA..

Gestores:

Titular: Ana Lucia Raquel Vieira Goées Pontes,
5117607-6;

Suplente: Eduardo dos Santos Gomes ID. Funcional n° 5094630-7.

ID. Funcional n°

Para a Operagdo Leis Seca

Fiscais:

1° Fiscal: Felipe Carlos Souza Menezes, ID. funcional n° 4185.515-9;
2° Fiscal: Vitor Schmitt Moreira, ID. funcional n® 2448.707-4;

3° Fiscal: Marcelo Pereira Alves, ID. funcional n° 0595.685-4;
Suplente: Ricardo Ribeiro Baldanza, ID. Funcional n® 2449.226-4.

Art. 2° - O gestor e os fiscais ora designados deverdo observar e
cumprir as regras estabelecidas pelo Decreto Estadual n° 45.600, de
16 de margo de 2016, que regulamenta a gestéo e a fiscalizagdo das
contratagdes no dmbito do Poder Executivo do Estado do Rio de Ja-
neiro, especialmente, os artigos 12 e 13 da referida norma.

Art. 3° - O gestor e os fiscais ora designados deverdo realizar curso
de gestao e fiscalizagdo de contratos caso ainda ndo tenham feito, e
posteriormente apresentar o respectivo certificado a Superintendéncia
de Recursos Humanos.

Art. 4° - Esta Resolugéo entrara em vigor na data de sua publicacéo,
revogando as disposi¢cdes em contrario.
Rio de Janeiro, 02 de agosto de 2024

ANDRE LUIS DANTAS FERREIRA
Secretario de Estado de Governo
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SECRETARIA DE ESTADO DE GOVERNO
ATO DO SECRETARIO
RESOLUGAO SEGOV N° 41 DE 02 DE AGOSTO DE 2024

DESIGNA SERVIDORES PARA COMPOR CO-
MISSAO DE GESTAO E FISCALIZAGAO.

O SECRETARIO DE ESTADO DE GOVERNO, no uso das atribuicdes
legais, tendo em vista o que consta no processo administrativo n°
SEI- 420001/000917/2024, e

CONSIDERANDO:

- o disposto no art. 58, inciso lll, da Lei Federal n° 8.666, de 21 de
junho de 1993, o qual estabelece o dever-poder de a Administragdo
Publica fiscalizar a execugdo dos contratos administrativos;

- o disposto no art. 67 e paragrafos da Lei Federal n° 8.666, de 21 de
junho de 1993, que determina que a fiscalizagcdo da execugdo do con-
trato administrativo far-se-a por representantes da Administragcédo Pu-
blica, especialmente designados;

- o disposto no art. 6° do Decreto Estadual n® 45.600, de 16 de mar-
¢o de 2016,

- o disposto na Resolugdo SECC n° 28, de 01 de margo de 2021, e

- o disposto no Processo n° SEI-420001/000917/2024, o qual indica
servidores para compor a Comissdo de Gestdo, Acompanhamento e
Fiscalizagao.

RESOLVE:

Art. 1° - Designar os servidores abaixo relacionados, para compor a
Comissdo de Gestdo e Fiscalizagdo, objetivando acompanhar e fisca-
lizar a execucdo do Contrato SEGOV n° 007/2024, celebrado entre a
SECRETARIA DE ESTADO DE GOVERNO e a empresa XMOBOTS
AEROESPACIAL E DEFESA LTDA..

Gestores:

Titular: Eduardo dos Santos Gomes, ID. Funcional n° 5094630-7;
Suplente: Ana Lucia Raquel Vieira Gdées Pontes, ID. Funcional n°
5117607-6.

Fiscais:

1° Fiscal: Felipe Carlos Souza Menezes, ID. Funcional n° 4185.515-9;
2° Fiscal: Vitor Schmitt Moreira, ID. Funmonal n°® 2448.707-4;

3° Fiscal: Marcio Luiz Santos de Melo, ID. Funcional n® 5150270-4;
1° Suplente: Jefferson da Rocha Leopoldino, ID. Funcional n°
5084437-7;

2° Suplente: Marcelo Pereira Alves, ID Funcional n° 0595685-4;

3° Suplente: Beatriz Marchi Rocha Soares, ID Funcional n® 5124340-
7.

Art. 2° - O gestor e os fiscais ora designados deverdo observar e
cumprir as regras estabelecidas pelo Decreto Estadual n° 45.600, de
16 de margo de 2016, que regulamenta a gestéo e a fiscalizacdo das
contratagdes no ambito do Poder Executivo do Estado do Rio de Ja-
neiro, especialmente, os artigos 12 e 13 da referida norma.

Art. 3° - O gestor e os fiscais ora designados deverdo realizar curso
de gestdo e fiscalizagcdo de contratos caso ainda ndo tenham feito, e
posteriormente apresentar o respectivo certificado a Superintendéncia
de Recursos Humanos.

Art. 4° - Esta Resolucdo entrara em vigor na data de sua publicagéo,
revogando as disposicdes em contrario.

Rio de Janeiro, 02 de agosto de 2024

ANDRE LUIS DANTAS FERREIRA
Secretario de Estado de Governo

Id: 2584214

SECRETARIA DE ESTADO DE GOVERNO
ATO DO SECRETARIO
RESOLUGAO SEGOV N° 42 DE 02 DE AGOSTO DE 2024

DESIGNA SERVIDORES PARA COMPOR CO-
MISSAO DE GESTAO E FISCALIZAGAO.

O SECRETARIO DE ESTADO DE GOVERNO, no uso das atribuicdes
legais, tendo em vista o que consta no processo administrativo n°
SEI- 420001/003346/2023, e

CONSIDERANDO:

- o disposto no art. 58, inciso lll, da Lei Federal n° 8.666, de 21 de
junho de 1993, o qual estabelece o dever-poder de a Administragdo
Publica fiscalizar a execugdo dos contratos administrativos;

- o disposto no art. 67 e paragrafos da Lei Federal n° 8.666, de 21 de
junho de 1993, que determina que a fiscalizacdo da execugéo do con-
trato administrativo far-se-a por representantes da Administracdo Pu-
blica, especialmente designados;

- o disposto no art. 6° do Decreto Estadual n° 45.600, de 16 de mar-
¢o de 2016,

- o disposto na Resolugdo SECC n° 28, de 01 de margco de 2021, e

- o disposto no processo n° SEI-420001/003346/2023, o qual indica
servidores para compor a Comissdo de Gestdo, Acompanhamento e
Fiscalizacéo.

RESOLVE:

Art. 1° - Designar os servidores abaixo relacionados, para compor a
Comissédo de Gestao e Fiscalizagdo, objetivando acompanhar e fisca-
lizar a execugdo do Contrato SEGOV n° 012/2023, celebrado entre a
SECRETARIA DE ESTADO DE GOVERNO e a empresa CS FROTAS
BRASILS/A.

Gestores:

Titular: Eduardo dos Santos Gomes, ID. Funcional n° 5094630-7;
Suplente: Ana Lucia Raquel Vieira Gdées Pontes, ID. Funcional n°
5117607-6.

Fiscais:

1° Fiscal: Mauricio Meyer Beniste, ID. Funcional n° 5087564-7;

2° Fiscal: Jéssica Oliveira Fernandes Moreno, ID. Funcional n°
5108401-5;

3° Fiscal: Eduardo Souza de Moura, ID. Funcional n°® 5107399-4;
Suplente: Marcia Cristina Mendes Da Fonseca Doria, ID. Funcional n°
511846-0.

Art. 2° - O gestor e os fiscais ora designados deverdo observar e
cumprir as regras estabelecidas pelo Decreto Estadual n° 45.600, de
16 de margo de 2016, que regulamenta a gestédo e a fiscalizagdo das
contratagdes no ambito do Poder Executivo do Estado do Rio de Ja-
neiro, especialmente, os artigos 12 e 13 da referida norma.

Art.3° - O gestor e os fiscais ora designados deverdo realizar curso
de gestao e fiscalizagdo de contratos caso ainda ndo tenham feito, e
posteriormente apresentar o respectivo certificado a Superintendéncia
de Recursos Humanos.

Art.4° - Esta Resolugdo entrard em vigor na data de sua publicacéo,
revogando as disposi¢des em contrario.

Rio de Janeiro, 02 de agosto de 2024

ANDRE LUIS DANTAS FERREIRA
Secretario de Estado de Governo

Id: 2584215

SECRETARIO DE ESTADO DE GOVERNO
ATO DO SECRETARIO

RESOLUGCAO SEGOV N° 43 DE 05 DE AGOSTO DE 2024
DESIGNA SERVIDORES PARA COMPOR CO-
MISSAO DE GESTAO E FISCALIZAGAO.

O SECRETARIO DE ESTADO DE GOVERNO, no uso das atribuicbes
legais, tendo em vista o que consta no processo administrativo SEI-
420001/002171/2023, e

CONSIDERANDO:

- o disposto no art. 58, inciso lll, da Lei Federal n° 8.666, de 21 de
junho de 1993, o qual estabelece o dever-poder de a Administragdo
Publica fiscalizar a execugdo dos contratos administrativos;

- o disposto no art. 67 e paragrafos da Lei Federal n° 8.666, de 21 de
junho de 1993, que determina que a fiscalizacdo da execugdo do con-
trato administrativo far-se-a por representantes da Administracédo Pu-
blica, especialmente designados;

- o disposto no art. 6° do Decreto Estadual n® 45.600, de 16 de mar-
¢o de 2016,

- o disposto na Resolugdo SECC n° 28, de 01 de margo de 2021, e

- o disposto no Processo n° SEI-420001/002171/2023, o qual indica
servidores para compor a Comissdo de Gestdo, Acompanhamento e
Fiscalizacéo;

RESOLVE:

Art.1° - Designar os servidores abaixo relacionados, para compor a
Comissédo de Gestao e Fiscalizagdo, objetivando acompanhar e fisca-
lizar a execugdo do Contrato SEGOV n° 010/2023, celebrado entre a
SECRETARIA DE ESTADO DE GOVERNO e a empresa HADDAD
RENT A CAR LOCADORA LTDA.

Gestores:

Titular: Deyve Frota Leal dos Santos, ID. Funcional n° 4343593-9;
Suplente: Ana Lucia Raquel Vieira Goes Pontes, ID. Funcional n°
5117607-6.

Fiscais:

1° Fiscal: Mauricio Meyer Beniste, ID. Funcional n® 5087564-7;

2° Fiscal: Jéssica Oliveira Fernandes Moreno, ID. Funcional n°
5108401-5;

3° Fiscal: Eduardo Souza de Moura, ID funcional n° 5107399-4;
Suplente: Marcia Cristina Mendes Da Fonseca Doria, ID. Funcional n°
511846-0.

Art. 2° - O gestor e os fiscais ora designados deverdo observar e
cumprir as regras estabelecidas pelo Decreto Estadual n° 45.600, de
16 de margo de 2016, que regulamenta a gestdo e a fiscalizagdo das
contratagdes no dmbito do Poder Executivo do Estado do Rio de Ja-
neiro, especialmente, os artigos 12 e 13 da referida norma.

Art.3° - O gestor e os fiscais ora designados deverdo realizar curso
de gestao e fiscalizagdo de contratos caso ainda ndo tenham feito, e
posteriormente apresentar o respectivo certificado a Superintendéncia
de Recursos Humanos.

Art.4° - Esta Resolugéo entrard em vigor na data de sua publicacéo,
revogando as disposi¢des em contrario.

Rio de Janeiro, 05 de agosto de 2024

ANDRE LUIS DANTAS FERREIRA
Secretario de Estado de Governo

Id: 2584477

Secretaria de Estado de
Planejamento e Gestao

SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO
ATO DO SECRETARIO
RESOLUGAO SEPLAG N° 318 DE 01 DE AGOSTO DE 2024

INSTITUI A POLITICA DE SEGURANGA DA
INFORMAGAO EM SOLUGOES DE TECNOLO-
GIA DA INFORMAGAO E COMUNICAGAO -
TIC NO AMBITO DA SECRETARIA DE ESTA-
DO DE PLANEJAMENTO E GESTAO - SE-
PLAG, E DA OUTRAS PROVIDENCIAS.

O SECRETARIO DE ESTADO DE PLANEJAMENTO E GESTAO, no
uso das atribuicdes legais, tendo em vista o disposto no Processo n°
SEI-120001/005336/2023, e

CONSIDERANDO:

- a Instrugdo Normativa PRODERJ/PRE N. 02, de 28 de abril de
2022, que regulamenta os procedimentos de seguranga da informagéo
em solugdes de tecnologia da informacéo e comunicagdo - TIC a se-
rem adotados pelos 6rgdos e entidades estaduais,

- 0s regulamentos vigentes e as boas praticas relacionadas a segu-
ranca da informagéo, protegcdo de dados pessoais e transparéncia,

- a preméncia em normatizar os procedimentos de seguranga para as-
segurar a confidencialidade, a integridade e a disponibilidade de in-
formagdes e ativos da SEPLAG,

- a importancia de promover, estimular e fortalecer a cultura de se-
guranga da informacéo, para fins de preservagdo da imagem institu-
cional, conformidade regulatéria, mitigagcdo de riscos, continuidade dos
negocios, conscientizagdo dos servidores e desenvolvimento de capa-
cidades técnicas, e

- a necessidade de aperfeicoamento continuo dos instrumentos de go-
vernanca e gestdo dos recursos de tecnologia da informagdo e co-
municagao;

RESOLVE:

CAPITULO |
DAS DISPOSIGOES GERAIS
Art. 1° - Fica instituida a Politica de Seguranca da Informagdo em
solugdes de Tecnologia de Informacdo e Comunicagdo - TIC, no am-
bito da Secretaria de Estado de Planejamento e Gestédo - SEPLAG,
com a finalidade de garantir a protecdo adequada dos ativos de in-
formagdo em posse do 6rgdo.

Paragrafo Unico - A Politica de Seguranga da Informagao - PSI tem
por objetivo salvaguardar os ativos de informagdo contra ameacas in-
ternas e externas, assegurando a confidencialidade, integridade e dis-
ponibilidade dos dados, em conformidade com as melhores praticas e
regulamentagdes aplicaveis.

CAPITULO I

DO ESCOPO E ABRANGENCIA
O escopo da segurancga da informagdo compreende:

Art. 2° -
I - seguranga cibernética;
Il - defesa cibernética;

Il - seguranca fisica;
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IV - protecéo de dados organizacionais;
V - protecdo de dados pessoais; e

VI - agbes destinadas a assegurar disponibilidade, integridade, con-
fidencialidade e autenticidade da informagéo.

Paragrafo Unico - A protecdo de dados pessoais sera tratada em ato
especifico, a fim de assegurar os direitos dos titulares de dados, pre-
servar a privacidade e garantir a plena conformidade da SEPLAG com
a Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n.°
13.709/2018 e sua respectiva regulamentagao estadual.

Art. 3° - A Politica de Seguranca da Informagéo orienta a elaboragéo,
utilizagdo e gestdo de diretrizes, normas, procedimentos e responsa-
bilidades adequadas para o manuseio, tratamento, controle e protegao
dos ativos de informagéo pertinentes a SEPLAG.

Paragrafo Unico - Para efeitos de aplicabilidade do disposto no ca-
put, as demais politicas, procedimentos e instrumentos correlatos, ja
existentes ou que forem instituidos no ambito da SEPLAG, devem es-
tar compativeis com as orientacdes de seguranca da informacao.
Art. 4° - A Politica de Seguranca da Informagéo deve ser adotada por
todos os servidores e usuarios dos ativos de informagdo da SEPLAG,
independentemente do tipo de vinculo, nivel hierarquico ou fungéo es-
tabelecida com o o¢rgéo.
Art. 5° - A seguranga dos ativos de informagdo abrange todos os re-
cursos fisicos e digitais que capturam, coletam, armazenam, proces-
sam, controlam e transmitem informagdes relacionadas as operagdes
da SEPLAG, independentemente da localizagdo geografica, incluindo
sistemas de computador, redes de comunicagéo, equipamentos tecno-
légicos, dispositivos méveis, ambientes virtuais e documentos impres-
SOs.
CAPITULO IlI

DAS REFERENCIAS LEGAIS E NORMATIVAS
Art. 6° - A Politica de Seguranga da Informacdo da SEPLAG possui
as seguintes referéncias legais e normativas, entre outras que se fi-
zerem necessarias:

| - Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a In-
formacgédo), com regulamentacéo estadual pelo Decreto n° 46.205, de
27 de dezembro de 2017;

Il - Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecédo de
Dados Pessoais);

Il - Decreto n° 48.891, de 10 de janeiro de 2024, que institui a Po-
litica de Governanca em Privacidade e Protegdo de Dados Pessoais
do Estado do Rio de Janeiro;

IV - Instrugdo Normativa PRODERJ/PRE N. 02, de 28 de abril de
2022 (regulamento estadual dos procedimentos de seguranca da in-
formacdao em TIC);

V - Diretrizes estabelecidas pela familia de normas NBR ISO/IEC
27000, no que for aplicavel.
Art. 7° - O estabelecimento de procedimentos, normas e atos com-
plementares ou relacionados a Politica de Seguranca da Informagao
devem observar as referéncias legais e normativas dispostas no art.
6°, além de outras que se fizerem necessarias a casos especificos.
CAPITULO IV

DOS CONCEITOS E DEFINIGOES
Art. 8° -Para fins de uniformidade dos procedimentos contidos nesta
Politica de Seguranga da Informagdo, sdo adotados os conceitos a
seguir:

| - ameaca: qualquer atividade, processo ou evento que tem o po-
tencial de comprometer a confidencialidade, integridade ou disponibi-
lidade dos dados ou sistemas de informacéo;

Il - andlise de risco: processo pelo qual sdo relacionados os eventos,
os impactos e avaliadas as probabilidades destes eventos tornarem-se
reais;

Il - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para
a organizagao;

IV - Ativos de Tecnologia da Informagdo e Comunicagdo - estagdes
de trabalho, servidores, softwares, midias e quaisquer equipamentos
eletrénicos relacionados a tecnologia da informagdo e comunicagéo,
bem como processos, pessoas e ambientes;

V - autenticidade: Autenticidade - propriedade pela qual se assegura a
fidedignidade da fonte da informacdo mediante processos de auten-
ticagdo, é possivel confirmar a identidade de quem presta a informa-
Gao;

VI - backup: cépia de seguranga gerada para possibilitar o acesso ou
recuperacéo futura de dados existentes;

VIl - confidencialidade: propriedade pela qual se assegura que a in-
formagdo ndo esteja disponivel ou ndo seja revelada a pessoa, a sis-
tema, a 6rgdo ou a entidade n&do autorizados nem credenciados;

VIl - conformidade: aderéncia a um padrdo previamente estabelecido
e aceito como ideal;

IX - controle: uso de medidas preventivas e reativas para mitigar
ameacas e proteger pessoas, ativos e informacdes contra riscos, da-
nos ou perdas;

X - dados: fatos, informagdes ou estatisticas coletadas, armazenadas
e processadas para andlise, referéncia ou uso em tomada de deci-
soes;

Xl - Dados Pessoais - informagdes relacionadas as pessoas naturais
identificadas (diretamente) ou identificaveis (indiretamente);

XIl - data center: instalagdo especializada que abriga servidores e
equipamentos de tecnologia de informagéo (Tl) para processar, arma-
zenar, gerenciar e distribuir dados e informacdes de uma organiza-
¢ao;

Xl - defesa cibernética: acdes realizadas no espaco cibernético para
fins de protecdo dos ativos de informagdo de interesse da Adminis-
tragdo, bem como para a obtengédo de dados para a producdo de co-
nhecimentos de inteligéncia;

XIV - desvio de seguranca da informag&o: € um resultado n&o pre-
visto ou indesejado em um procedimento. E um desvio no procedi-
mento adequado de seguranca da informacéo;

XV - disponibilidade: diz respeito a garantia de que a informacédo es-
tara acessivel as pessoas, processos automatizados, 6rgédos ou en-
tidades quando for requerida. Logo, a disponibilidade esta relacionada
a prestagdo continuada de um servico, sem interrupgées no forneci-
mento de informagdes;

XVI - incidentes de seguranca da informagdo: qualquer evento adver-
so, confirmado ou sob suspeita de impactar a disponibilidade, integri-
dade, confidencialidade ou a autenticidade de um ativo de informacéo,
assim como qualquer violacéo;

XVII - informagédo: conjunto de dados organizados e processados de
forma a terem significado e relevancia para um determinado contexto
ou proposito;

XVIIl - integridade: é fidedignidade da informagéo, que deve ser as-
segurada como garantia de que a informacdo n&do foi modificada ou
destruida de maneira ndo autorizada, quer de forma acidental ou in-
tencional;
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XIX - ndo repudio: propriedade de assegurar que, em um processo de
envio e recebimento de informagdes, nenhum participante originador,
nem destinatario de informagéo possa, em um momento posterior, ne-
gar a respectiva atuacéo;

XX - prevencdo: medidas ou agdes tomadas com antecedéncia para
evitar que algo indesejado acontega;

XXl - recursos de tecnologia da informacédo e comunicacéo: diferentes
formas de unido entre hardware e software no oferecimento de apli-
cagdes ou servigos que interferem ou mediam os processos informa-
cionais e comunicativos, ou seja, sdo conjuntos de bens e/ou servigos
que apoiam processos de negdcios, mediante a conjugagao de recur-
sos, processos e técnicas utilizados para obter, processar, armazenar,
disseminar e fazer uso de informagoes;

XXIl - responsabilidade: capacidade de individuos, organizagdes ou
entidades de reconhecerem e assumirem seus deveres e obrigagées;

XXIII - risco: resultado objetivo da combinacdo entre a probabilidade
de ocorréncia de um determinado evento e o impacto resultante;

XXIV - segregacéo de fungdes: dividir tarefas e responsabilidades en-
tre diferentes pessoas ou departamentos de forma que uma pessoa
ndo tenha controle absoluto sobre um processo inteiro;

XXV - segurancga cibernética: conjunto de praticas para a protecdo de
informagdo armazenada nos computadores e aparelhos de computa-
cao, transmitida através das redes de comunicagéo, incluindo a Inter-
net e telefonia movel;

XXVI - seguranca da informagdo: protegdo da informagdo de varios
tipos de ameagas para garantir a continuidade dos processos com-
putacionais, minimizando os riscos e maximizando a disponibilidade,
integridade e confidencialidade;

XXVII - seguranga fisica: adogdo de medidas por meio de pessoas,
equipamentos e procedimentos para a protecdo de ativos contra da-
nos, roubos, sabotagens e outros prejuizos causados por agbes hu-
manas nao autorizadas;

XXVIII - sigilo: propriedade da informacdo que indica o impedimento
de acesso a ela por pessoa ndo autorizada;

XXIX - usudrio: sdo as pessoas que utilizam os recursos e servigos
de tecnologia da informagéo (Tl) no dia a dia, podendo ser ocupante
de cargo efetivo ou em comissdo, contratado por tempo determinado,
prestador de servigo terceirizado, estagiarios, alunos e voluntarios;

XXX - violagdo: qualquer agdo ou evento que resulta na quebra ou
violagdo das diretrizes estabelecidas nesta politica ou em quaisquer
das demais normas que a complemente; e

XXXI - vulnerabilidade: uma fraqgueza em um ativo, ou grupo de ati-
vos, de informagdo que pode ser explorada por uma ameaga. Tais co-
mo: data center ao lado de um rio, portas destrancadas, atribuicao
errada de direitos de senha, falta de manutengéo, etc.

CAPITULO V
DOS PRINCIPIOS
Art. 9° - Sdo principios de seguranca da informagdo, no ambito da
SEPLAG:

I - publicidade;

Il - integridade;

Il - disponibilidade;
IV - autenticidade;

V - confidencialidade;
VI - responsabilidade;
VIl - ndo repudio; e
VIII - prevengéo.

CAPITULO VI
DAS DIRETRIZES

Secao |
Das Diretrizes Gerais
Art. 10 - A informagéo relacionada as operacdes da SEPLAG, gerada,
recebida, armazenada, compartilhada ou desenvolvida durante o exer-
cicio das competéncias organizacionais e atividades diarias, constitui
ativo desta Secretaria, essencial ao cumprimento de suas finalidades
e, em ultima andlise, a sua existéncia.

Paragrafo Unico - Os servidores, terceiros e fornecedores, em qual-
quer nivel hierarquico, fungdo ou vinculo institucional, que tenham
qualquer tipo de contato e/ou acesso aos recursos de tecnologia da
informagdo e comunicacgédo, sdo responsaveis pela seguranga, zelo e
bom uso dos ativos aos quais tém acesso na SEPLAG.

Art. 11 - As instalagbes e equipamentos devem ser protegidos contra
acessos ndo autorizados, devendo a SEPLAG implementar mecanis-
mos de protegdo que impegam acesso indevido aos ativos tecnold-
gicos e as areas em que se encontram.

Art. 12 - Toda informagdo custodiada em ativos tecnolégicos na SE-
PLAG ou sob gestédo da SEPLAG no Data Center do Governo do Es-
tado do Rio de Janeiro deve possuir copia de seguranca (backup) e
ser guardada em local protegido, para que n&do seja alterada, aces-
sada ou eliminada indevidamente.

Art. 13 - O descarte de informacdes e midias, quando necessario, de-
ve ser realizado de acordo com os procedimentos de seguranga, sem-
pre de forma a evitar o acesso indevido.

Art. 14 - Os usuarios devem ser orientados a aderir as melhores pra-
ticas de seguranga da informagdo, mantendo suas senhas em sigilo
absoluto e sendo vedada a divulgagdo ou o compartilhamento com
terceiros, a fim de preservar os ativos de tecnologia da informacéo.

Secao Il
Das Diretrizes Especificas
Art. 15 - A elaboracdo e a implementagdo dos procedimentos de se-
guranga da informagéo, pela SEPLAG, devem:

I - manter governanga relativa a seguranga da informacéo, definindo
atividades, papéis e responsabilidades;

Il - promover a cultura de seguranga da informacéo, adotando pro-
gramas de treinamentos regulares e sensibilizagdo continua dos ser-
vidores;

Il - prever medidas tecnolégicas e administrativas direcionadas a se-
guranga da informagdo, em linha com a priorizagdo proveniente de
andlise de riscos, podendo desconectar da rede SEPLAG aquelas uni-
dades e localidades que ndo estejam em conformidade;

IV - propiciar a manutengdo das medidas tecnoldgicas e administra-
tivas, com a devida implementagédo dos controles necessarios a se-
guranga da informacéo;

V - adotar requisitos de seguranga da informagcdo nos processos e
tecnologias desde a concepcdo, abrangendo o desenvolvimento e a
sustentacdo de sistemas negociais, solugdes digitais e bases de da-
dos;

VI - prover meios para prevenir, identificar, registrar, tratar e responder
a incidentes de seguranga da informagao;

VIl - promover iniciativas de seguranga aplicadas a gestdo de servigos
de tecnologia da informagdo, compreendendo gestdo de configuragéo
e ativos, gestdo do catalogo de servicos e gestdo de continuidade do
negocio, dentre outras correlatas;

VIII - definir e implementar controles referentes a gestdo de acesso
aos sistemas, aplicacdes, solugbes tecnoldgicas e dados;

IX - assegurar a integracdo com politicas, instrumentos, processos e
procedimentos especificos para a classificagdo de informagcbes e a
protecdo de dados pessoais;

X - definir normas claras e objetivas para manutengdo, monitoramen-
to, revisdo e divulgagao regular dos procedimentos.

. CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES
Secao IDo Comité
Art. 16 - SEPLAG instituira Comité para tratar de seguranca da in-
formacgao, privacidade e protecdo de dados pessoais, contendo repre-
sentantes de diferentes setores para fins de alinhamento com a na-
tureza, finalidade e planejamento estratégico do érgao.

Paragrafo Unico - As competéncias, composicio e funcionamento do
Comité serdo regulamentados em normativo proprio.

Secdo lIDa Subsecretaria de Tecnologia da Informacdao e Comu-
nicagao

Art. 17 - A Subsecretaria de Tecnologia da Informacdo e Comunica-

c¢do (SUBTIC) é responsavel pela gestdo da Politica de Seguranca da

Informagdo da SEPLAG.

§1° - A implementagdo, manutengdo, revisdo e monitoramento das
medidas de seguranca da informagéo ocorrerdo em coordenagdo com
os demais responsaveis, conforme especificado nesta Resolucéo.

§2° - Para efeitos de cumprimento ao disposto no caput, a SUBTIC
atuard mediante suas unidades internas, em especial:

| - a Assessoria de Governanca;

Il - a Coordenadoria de Seguranga da Informagdo e a Coordenadoria
de Infraestrutura de TIC, ambas subordinadas a Superintendéncia de
Gestao de Tecnologia da Informacdo e Comunicagéo.

Art. 18 - Compete a SUBTIC, no ambito da seguranga da informa-
cao:

| - desenvolver, implementar e atualizar politicas, normas e procedi-
mentos de seguranga da informacdo, assegurando a conformidade
com as melhores praticas e regulamentacdes vigentes;

Il - gerenciar adequadamente todos os ativos de TI, incluindo a pro-
tecdo contra acessos ndo autorizados, perdas e danos;

Il - implementar sistemas de monitoramento continuo para detectar e
responder a incidentes de seguranga da informagao, colaborando em
seu tratamento, investigagdo, contencé@o e resolugéo;

IV - estabelecer e manter controles de acesso, com monitoramento e
revisdo periddica;
V - colaborar com o Encarregado pelo tratamento de Dados Pessoais

para garantir o alinhamento entre os procedimentos de seguranca da
informagéo e as agdes de conformidade com a LGPD;

VI - atuar em programas de treinamento e conscientizagdo em segu-
ranca da informagdo para todos os colaboradores, promovendo uma
cultura de seguranca na SEPLAG.

Secao llIDos Usuarios
Art. 19 - Compete aos servidores e usuarios da SEPLAG, de que tra-
ta o art. 4°:

| - cumprir rigorosamente as politicas, normas e procedimentos de se-
gurancga da informagéo estabelecidos;

Il - utilizar os ativos de TI, incluindo hardware, software e dados, de
maneira responsavel e segura, evitando agdes que possam compro-
meter a integridade, confidencialidade e disponibilidade das informa-
coes;

Il - relatar imediatamente quaisquer incidentes de seguranga da in-
formacao, possiveis falhas ou suspeitas de vulnerabilidades ao Gestor
de Seguranca da Informagéo por meio de canal especifico;

IV - participar ativamente dos programas de treinamento e conscien-
tizacdo em seguranca da informacéo, aplicando as melhores praticas
aprendidas no desempenho de suas atividades diarias;

V - colaborar com o Encarregado de Dados Pessoais e outros atores
envolvidos na protegdo de dados pessoais, garantindo a conformidade
com a LGPD e outras regulamentagdes aplicaveis;

VI - manter a confidencialidade das informagdes sensiveis e protegé-
las contra acessos ndo autorizados, seguindo as diretrizes e controles
de acesso estabelecidos.

CAPITULO Vil
DAS PENALIDADES
Art. 20 - Nos casos em que houver violagdo dos procedimentos de
seguranga da informagdo, consequéncias e penalidades poderdo ser
adotadas.

§1° - Toda violagdo configura desvio de seguranga da informagdo e
deve ser investigada para a apuragcdo de responsabilidades e deter-
minagdo das medidas necessarias, visando a correcdo da falha e/ou
reestruturagcdo de processos.

§2° - Exemplos de agbes que podem ocasionar penalidades e san-
coes:

I - uso ilegal de software;

Il - propagagéo, intencional ou ndo, de ferramentas, programas e
softwares maliciosos, como virus, malware e outras ameacgas ciberné-
ticas;

Ill - tentativas de acesso ndo autorizado a dados e sistemas;

IV - compartilhamento indevido de informagdes ou documentos nao
ostensivos; e

V - ndo comunicagdo de incidentes de seguranga da informagao.

CAPITULO IX
DAS DISPOSICOES FINAIS
Art. 21 - A SEPLAG, em observancia as normas da seguranga da
informagao dispostas nesta resolugdo, instituira os devidos procedi-
mentos em ato proprio.

Paragrafo Unico - O disposto no caput também se aplica a diretrizes,
manuais e outros instrumentos correlatos.
Art. 22 - Ficam todas as unidades administrativas da SEPLAG incum-
bidas de colaborar com o pleno cumprimento das diretrizes contidas
nesta politica.
Art. 23 - A Politica de Seguranga da Informagédo sera revista, mini-
mamente, a cada ano e republicada sempre que se fizer necessario.
Art. 24 - Esta Resolugcdo entrard em vigor na data de sua publica-
cao.
Rio de Janeiro, 01 de agosto de 2024
ADILSON DE FARIA MACIEL
Secretario de Estado de Planejamento e Gestéo
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SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

DESPACHO DO SECRETARIO
DE 02/08/2024

PROCESSO N° SEI-120001/002533/2024 - DEFIRO, com fundamento
no Decreto Estadual n°® 48.244/2022, Resolugdo SECC n° 91/2023 e Pa-
recer n° 21/2024/SEPLAG/ASSJUR-FMA, a conversdo em pecunia de
75 (setenta e cinco) dias de férias ndo usufruidas, em favor do ex-ser-
vidor Mike Pessanha Valente, ID. Funcional n° 51141361, que foi deten-
tor do cargo em comissao de Assessor, simbolo DAS-6 e RECONHECO
a divida, de acordo com a Certiddo n°® 30/2024, expedida pela Supe-
rintendéncia de Recursos Humanos, no valor total de R$ 6.902,34 (seis
mil novecentos e dois reais e trinta e quatro centavos) observando-se a
disponibilidade orgamentaria desta Secretaria de Estado.
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