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Termos e AbreviagOes

ADSL

COBIT

Gl

GTI

ITIL

LDO

LOA

PAC

MPLS

PEDTIC

PMBOK

SEI-RJ

SWOT

TIC

Assymetrical Digital Subscriber Line (Linha Digital Assimétrica para
Assinante).

Control Objectives for Information and Related Technologies (Objetivos
de Controle para Informacéo e Tecnologia Relacionada).

Geréncia de Informatica.
Governanca em Tecnologia da Informacdo.

Information Technology Infrastructure Library (Biblioteca de
Infraestrutura de Tecnologia da Informacao).

Lei de Diretrizes Orcamentarias.

Lei Orcamentaria Anual.

Plano Anual de Contratacdes.

Multiprotocol Label Switching (Comutacgdo de Rétulos Multiprotocolos).
Plano Estratégico e Diretor de Tecnologia da Informacdo e Comunicacao.

Project Management Body of Knowledge (Conjunto de Conhecimentos
em Gerenciamento de Projetos).

Sistema Eletronico de Informagdes do Estado do Rio de Janeiro.

Strengths, Weaknesses, Opportunities, Threats (Forcas, Fraquezas,
Oportunidades, Ameagcas).

Tecnologia da Informacdo e Comunicagéo.
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1- INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PEDTIC é um
instrumento de diagnostico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo que visa atender as necessidades tecnoldgicas e de
informac&o de um 6rgédo ou entidade para um determinado periodo.

O PEDTIC aqui apresentado esta alinhado com o Plano Estratégico da empresa e
leva em consideracdo recomendacdes dos Orgdos de controle e disposicbes da
Resolugdo SECCG n° 53, de 06 de agosto de 2019, publicada pela Secretaria de Estado
da Casa Civil e Governanca, e a Portaria PRODERJ/PRE n° 825 de 26 de fevereiro de
2021, que define o Plano Estratégico e Diretor de Tecnologia da Informacdo e
Comunicacdo - PEDTIC como o instrumento de planejamento e gestdo dos recursos e
processos de Tecnologia da Informagéo e Comunicagéo - TIC, a ser utilizado no ambito
da Administracdo Publica Estadual direta e indireta do Estado do Rio de Janeiro.
Portanto, o PEDTIC torna-se importante ferramenta que busca auxiliar érgdos e
entidades a definirem suas necessidades tecnoldgicas e de informacdo, a fim de melhor
executarem a gestdo dos recursos e processos de TI, através de diagnostico e
planejamento, por um periodo determinado.

Elaborado o PEDTIC, a PESAGRO-RIO tera a sua disposi¢do um instrumento
que permitird identificar as necessidades de Tecnologia da Informacdo das areas
finalisticas, priorizando o desenvolvimento de projetos e alocando eficientemente
recursos tecnoldgicos e de informacédo, que deverdo estar alinhados com as diretrizes

oriundas do Poder Executivo Estadual.
1.1 - Objetivo Geral

Promover o uso da T1 para apoiar 0s interesses institucionais, embasando futuras

contratacdes de TI.
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1.2 - Objetivos Especificos

e Dotar a Sede da PESAGRO-RIO e seus Centros de Pesquisa de infraestrutura
adequada de comunicacdo em rede, permitindo a melhora do fluxo das
informacdes, ndo s6 no &mbito da empresa, mas também com seus clientes e

publico interessado.

e Ampliar a capacidade de armazenamento e tratamento das informacdes técnicas
e administrativas da empresa, atraveés da aquisicdo de equipamentos, softwares e

servicos inerentes a area de TIC.

1.3 - Fatores Motivacionais

A atividade de planejamento constitui, segundo o Decreto-Lei n° 200, de 25 de
fevereiro de 1967, um dos principios fundamentais da Administracdo Publica.

Comprovado por 6rgdos de controle em numerosos trabalhos de auditoria, a
auséncia de planejamento no processo de contratacdo de Tl mostrou-se uma realidade
dominante no ambito da Administracdo Publica que, além de ndo obedecer aos
principios da economicidade e eficiéncia, causou prejuizos aos cofres publicos e, em
grande parte, ndo permitiu que a Administracdo desfrutasse dos retornos da boa
execucgéo contratual.

Dessa forma, a construgdo do Plano Diretor de Tecnologia da Informacéo e
Comunicacdo busca resolver as irregularidades apontadas por 6rgdos de controle,
nortear as contratagdes de servicos de TI, ajustar o uso dos recursos de T1 aos objetivos

da empresa e garantir o cumprimento rigoroso dos principios da Administracao Publica.

2 - ABRANGENCIA

O Plano Diretor de Tecnologia da Informagdo e Comunicacdo - PEDTIC

contemplard toda a PESAGRO-RIO - Sede e todos os seus Centros Estaduais de
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Pesquisa: Agroenergia e Aproveitamento de Residuos, em Campos dos Goytacazes;
Desenvolvimento da Pecuaria Leiteira, em Itaocara; Agricultura Organica, em
Seropédica; Horticultura, em Nova Friburgo; Desenvolvimento Rural Sustentavel, em
Macae; Agroflorestas, em Silva Jardim; Sanidade Animal, em Niterdi; Qualidade de

Alimentos, em Niteroi; e Economia Rural, em Niter6i.
3-VIGENCIA E REVISAO

O PEDTIC da PESAGRO-RIO teréa a abrangéncia de 3 anos, acompanhando o
mesmo periodo do Plano Plurianual — PPA, e contard com revisdo anual, a ser feita por
comissdo designada pelos gestores da empresa, podendo, entretanto, receber revisoes

extraordinarias caso necessario.
4 - METODOLOGIA

Este Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PEDTIC foi
elaborado por um Comité de Trabalho da PESAGRO-RIO, constituido pela Portaria
n° 32, de 28 de abril de 2021, do Presidente da empresa e publicada no Diario Oficial
do Estado do Rio de Janeiro n° 86, de 6 de maio de 2021.

Por ser o primeiro ano da elaboragdo do PEDTIC da PESAGRO-RIO, e néo
existindo setores especificos de Governanca Corporativa e Governanga de TI, ndo se
dispde de pardmetros para mensuracao de resultados anteriores alcancados.

Utilizou-se como referéncia metodologica as recomendacgdes dos 6rgdos de
controle e disposi¢cdes da Resolucdo SECCG n° 53, de 06 de agosto de 2019, publicada
pela Secretaria de Estado da Casa Civil e Governanca e a Portaria PRODERJ/PRE n°
825 de 26 de fevereiro de 2021.

Foram realizadas algumas adaptacGes que refletem a realidade da PESAGRO-
RIO.

Tomou-se por base, também, os documentos relacionados a seguir, com o intuito
de manter alinhadas as agdes de T1 com as diretrizes do Governo Estadual e com as
melhores préticas do mercado.
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- Relatério de Auditoria de Governanca do TCE-RJ, Secretaria Geral de
Controle Externo, Subsecretaria de Auditoria de Controle da Gestdo e da
Receita, Coordenadoria de Auditoria e Desenvolvimento?.,

- Projeto de Lei que dispGe sobre o Plano Plurianual - Exercicio 2020/2023.

- LOA - Lei Orgamentéria Anual.

- LDO - Lei de Diretrizes Orgcamentarias.

- PAC — Plano Anual de Contrataces.

A metodologia que orientou o desenvolvimento do PEDTIC foi pautada em trés
fases: Preparacdo, Diagnostico e Planejamento.

Durante o processo, foram realizadas reunides que definiram a composicdo do
Plano de Trabalho para a elaboracdo do PEDTIC, determinando, também, o periodo de
vigéncia, abrangéncia, equipe de trabalho, metodologia, identificagdo dos documentos

de referéncia e os principios e diretrizes.

5-LIMITACOES

A grave crise financeira do Estado do Rio de Janeiro, aliada a pandemia
COVID-19, levou a um corte orcamentario significativo, e o0s investimentos

inicialmente previstos precisaram ser ajustados a situacao atual.

6 - DIRETRIZES

- Legalidade, impessoalidade, moralidade, qualidade, eficiéncia e transparéncia.
- Promover a governanca de TIC na PESAGRO-RIO.

- Aprimorar a gestdo de TI.

11https://www.googIe.com/url?sa:t&rct:j&q:&esrc:s&source:web&cd:&cad:rja&uact:8&ved:2ahU KEwjHn4S0pengAhU-

H7kGHXVBC98QFjACegQIAhAB&url=http%3A%2F%2Fwww.tce.rj.gov.br%2Fdocuments%2F10180%2F18127769%2F116.62
5.0.12.pdf&usg=AO0vVawOFu8tWA9afBnoOFSbE6oL W



Governo do Estado do Rio de Janeiro
Secretaria de Estado de Agricultura, Pecuéria, Pesca e Abastecimento
Empresa de Pesquisa Agropecudria do Estado do Rio de Janeiro

- Os servigos, processos e ativos de Tl devem ser planejados, monitorados,
organizados, documentados, implementados, medidos, acompanhados,
avaliados e melhorados.

- Buscar exceléncia, inovacao e criatividade na gestéo.

- Investir no aumento da produtividade da empresa, otimizando 0s recursos de
TIC.

- Garantir a padronizacdo e racionalizacdo dos recursos de TIC em toda a
empresa.

- Promover a melhoria dos sistemas de informacgéo.

- Estimular a adocdo de metodologia de desenvolvimento de sistemas,
procurando assegurar padronizacao, integridade e seguranca dos dados.

- Promover o atendimento as normas de acessibilidade e operacionalizacdo do
Governo Eletronico, incluindo padrdes de governanca.

- Garantir a seguranca da informacéo e comunicacoes.

- Buscar a melhoria continua da infraestrutura de TIC, avaliando as tendéncias
da tecnologia.

- Manter os processos internos de TIC mapeados, formalizados, mensurados e
otimizados.

- Promover a capacitacdo/formacéo de servidores da area.

- Renovar continuamente o parque tecnolégico da PESAGRO-RIO.

- Buscar, nos orgaos de fomento a pesquisa, financiamento para o fortalecimento
da TIC.

7 - ORGANIZACAO INSTITUCIONAL

A Empresa de Pesquisa Agropecuéaria do Estado do Rio de Janeiro - PESAGRO-
RIO foi instituida pelo Decreto n° 556, de 19 de janeiro de 1976, com base nos decretos-
leis n° 75 e 111, de 29 de abril de 1975 e 21 de maio de 1975, respectivamente. E uma
empresa publica, vinculada a Secretaria de Estado de Agricultura, Pecuaria, Pesca e
Abastecimento, dotada de personalidade juridica de direito privado, com patriménio
préprio, autonomia administrativa e financeira, regendo-se pelos Estatutos aprovados

9
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pelo Decreto n° 556, de 19.01.76 citado, com as altera¢Oes introduzidas pelos Decretos
n® 3.066 e 3.977, de 26.2.80 e 23.3.81, respectivamente, normas de direito aplicaveis e
pelo Regimento Interno.

A PESAGRO-RIO mantém sempre firme o propésito de se tornar, a cada dia,
uma instituicdo que busca a exceléncia técnico-cientifica para atender as demandas da
pesquisa agropecuaria e do desenvolvimento rural do Estado do Rio de Janeiro,
cabendo-lhe intensificar a busca de alternativas tecnoldgicas poupadoras de insumos
modernos e capazes de promover o aumento da producdo e da produtividade,
resguardando a necessidade de uma tecnologia adequada ao pequeno produtor para que
ele possa sobreviver e crescer através da efetiva participacdo na economia estadual.

Através da parceria com outras Instituicdes de Pesquisa e Desenvolvimento e de
Ciéncia e Tecnologia, a empresa reforca o seu papel de prestadora de servigos publicos
orientados para a demanda de seus clientes, contribuindo para que o Governo do Estado
do Rio de Janeiro alcance seus objetivos de melhorar o nivel de renda dos produtores,
gerar empregos no interior e fixar a populacdo no campo, tornando o agronegdcio
fluminense mais competitivo e oferecendo a populacdo alimentos com garantia de
qualidade.

De acordo com seu Regimento Interno, sdo objetivos da empresa, observada a
politica de desenvolvimento econémico e social do Governo do Estado do Rio de
Janeiro:

| - Promover, planejar, estimular, supervisionar, coordenar e executar atividades
de pesquisa, desenvolvimento e inovagdo visando criar, desenvolver e transferir
conhecimentos e tecnologias a serem empregados no desenvolvimento e modernizagéo
do setor agropecuario estadual,

Il - Dar apoio e subsidios técnicos a Secretaria de Estado de Agricultura,
Pecuéria, Pesca e Abastecimento e a outros 6rgdos do setor na formulacédo, orientacéo,
execucao e coordenacdo da politica agropecuaria e de Ciéncia e Tecnologia estadual;

1l - adotar praticas de sustentabilidade ambiental e de responsabilidade
econémica e social corporativa compativel com sua atuacdo, em consonancia com o

conceito de Satde Unica.

10
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Para a viabilizacdo de seus objetivos, a empresa se apoiara em linhas basicas de
diagnosticos e estudos socioecondémicos; na execucdo de atividades de pesquisa, de
desenvolvimento e de inovacdo tecnoldgica, na transferéncia de tecnologias e geragédo
de negadcios tecnoldgicos, com vistas a:

| - Subsidiar o planejamento setorial, envolvendo todo o sistema da secretaria de
estado a que esta vinculada;

Il - Idealizar, desenvolver e adaptar pesquisas agropecudrias sustentaveis;
patentear processos tecnoldgicos e produtos desenvolvidos; transferir tecnologias e
capacitar produtores e técnicos nas areas agropecuaria, ambiental e social;

Il - Desenvolver, produzir, beneficiar e comercializar insumos, produtos e
materiais genéticos agropecudrios, publicacdes e servigos para uso em sistemas
produtivos animais e vegetais e no manejo e controle sanitario animal e vegetal, bem
como excedentes de pesquisa;

IV - Prestar servicos e exames laboratoriais nas areas de sanidade animal e
vegetal, salde publica, qualidade da agua, manejo e conservacdo do solo e
tecnologia/qualidade de alimentos; elaborar diagndsticos; prestar servigos de
acreditacdo técnica para negocios de empresas privadas e certificacdo de propriedades

rurais, prestar servi¢cos na area de economia agricola e rural.

Organizacao Administrativa

Organizagao Administrativa

A PESAGRO-RIO tem a seguinte estrutura operacional:

| - Orgdo de Deliberacio Superior
Assembleia Geral
Conselho de Administracédo
Auditoria Interna

Comité de Auditoria

11
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Comité de Elegibilidade
Diretoria Executiva
Conselho Fiscal
I - Orgéo de Direcdo Superior
Presidéncia
111 - Orgdos de Assisténcia Direta e Imediata ao Presidente
1 - Coordenadoria de Planejamento
1.1 - Geréncia de Informatica
1.2 - Geréncia de Convénios e Contratos
2 - Area de Conformidade e Gerenciamento de Riscos
3 - Chefia de Gabinete
5 - Assessoria da Presidéncia
6 - Assessoria Juridica
IV - Orgdos de Apoio Técnico
1 - Diretoria Técnica
1.1 - Coordenadoria de Pesquisa
1.2 - Coordenadoria de Difuséo de Tecnologia
1.2.1 - Servico de Documentacéo e Informacéo
V - Orgéos de Apoio Administrativo
1 - Diretoria de Administragéo
1.1 — Divisdo de Contabilidade
1.2 - Departamento de Administracdo
1.2.1 - Divis&o de Material e Patriménio
1.2.1.1 - Secédo de Almoxarifado
1.2.1.2 - Secdo de Administracdo Patrimonial
1.2.2 - Divisdo de Atividades Auxiliares

1.2.2.1 - Secéo de Comunicagdes Administrativas
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1.2.2.2 - Secéo de Servigos Gerais

1.2.3 - Divis&o de Pessoal
1.2.3.1 - Secédo de Pagamento
1.2.3.2 - Secéo de Legislacdo, Cadastro e Anotacdes

1.3 - Departamento Financeiro
1.3.1 - Diviséo de Controle Financeiro
1.3.2 -Tesouraria
V - Orgdos de Execucdo de Pesquisa

1 - Centro Estadual de Pesquisa em Agricultura Orgénica
1.1 - Campo Experimental de Avelar - CEA
2 - Centro Estadual de Pesquisa e Desenvolvimento da Pecuaria Leiteira
3 - Centro Estadual de Pesquisa em Sanidade Animal
4 - Centro Estadual de Pesquisa em Agroenergia e Aproveitamento de Residuos
5 - Centro Estadual de Pesquisa em Desenvolvimento Rural Sustentavel
5.1 - Campo Experimental de Quissama.
6 - Centro Estadual de Pesquisa em Agroflorestas
7 - Centro Estadual de Pesquisa em Qualidade de Alimentos
8 - Centro Estadual de Pesquisa em Hortalicas
9 - Centro Estadual de Economia Rural
9.1 - Servico de Informacéo de Mercado Agricola - SIMA-RJ

Dessa forma, baseado na estrutura apresentada, sera de competéncia da Geréncia

de Informatica:

1 - Planejar, orientar, coordenar e controlar, em conjunto com a Area de
Desenvolvimento e Suporte, as atividades de bancos de dados corporativos da
PESAGRO-RIO.

13



Governo do Estado do Rio de Janeiro
Secretaria de Estado de Agricultura, Pecuéria, Pesca e Abastecimento
Empresa de Pesquisa Agropecudria do Estado do Rio de Janeiro

2 - Pesquisar e manter conhecimentos para o desenvolvimento da tecnologia da
informacdo e da comunicacdo no que se refere a infraestrutura, de forma a otimizar os

sistemas de informacéo da empresa.

3 - Planejar, coordenar e controlar as atividades de operacdo, administracéo,
monitoramento e andlise de desempenho das redes de comunicacdo de dados e
equipamentos, incluindo os aspectos de seguranca da informacéo, visando a melhoria

continua.

4 - Elaborar planos de contingéncia e manter recursos estratégicos para a execugdo das
atividades de tecnologia da informacdo e comunicacdo com a finalidade de evitar a

descontinuidade dos servicos essenciais para a empresa.

5 - Participar das definicdes de solugdes tecnoldgicas de novos projetos de servidores,
unidades periféricas, sistemas operacionais e da expansdo de produtos na plataforma

existentes no parque computacional da empresa.

6 - Participar as Diretorias Técnica e de Administracao o0s requisitos inerentes aos novos

projetos de tecnologia da informacdo e comunicacdo a serem desenvolvidos.

7 - Identificar a necessidade de capacitacdo de pessoal dos quadros da PESAGRO-RIO,
para utilizacdo de novas tecnologias e sistemas relacionados com suas atividades e de

interesse da empresa, bem como quando provenientes da terceirizacdo de servicos.

8 - Planejar e elaborar as diretrizes gerais dos conteudos normativos da empresa,
estabelecendo normas e padrdes técnicos especificos sobre informatica e tecnologia da

informacdo e comunicacao, pertinentes a sua area de atuacao.

9 - Aprovar as normas setoriais inerentes as geréncias subordinadas, bem como

supervisionar a implantagéo e o cumprimento delas.

10 - Prover as Diretorias de todas as informacOes relativas a aquisicdes e
movimentacOes de equipamentos de informatica e de softwares na PESAGRO-RIO,

visando & manutencdo sempre atualizada dos respectivos cadastros.

11 - Promover reunides com 0s responsaveis subordinados funcionalmente, com o

objetivo de manter a coordenacdo adequada dos servicos.

14
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12 - Participar de eventos, feiras e congressos, visando a atualizacdo de conhecimento,

disseminacéo de cultura e contato com novas tecnologias.

13 - Definir prioridades e alinhar os projetos a serem desenvolvidos as estratégias da

empresa e do governo do estado.

14 - Planejar, orientar, coordenar e controlar as atividades de desenvolvimento,

manutencdo e implantacdo de sistemas, corporativos ou especificos.
15 - Auditar os sistemas de informacéo desenvolvidos na PESAGRO-RIO.

16 - Pesquisar e manter conhecimentos para o desenvolvimento da tecnologia da
informacdo e da informatica, utilizando conceitos de gerenciamento de projetos e

buscando adotar as melhores préaticas de desenvolvimento de sistemas.

17 - Prover suporte as areas subordinadas em questdes relacionadas a metodologia,
padronizacdo de documentacdo e ferramentas a serem utilizadas, promovendo a

melhoria continua nos processos inerentes a sua area de atuacao.

18 - Participar as Diretorias Técnica e de Administracdo 0s requisitos inerentes aos

novos projetos de tecnologia da informacdo e comunicacdo a serem desenvolvidos.

19 - Identificar a necessidade de capacitacdo de pessoal dos quadros da empresa para
utilizacdo de novas tecnologias e sistemas relacionados com suas atividades e de
interesse da PESAGRO-RIO, bem como quando provenientes da terceirizacdo de

Servigos.

20 - Planejar e elaborar as diretrizes gerais dos conteudos normativos, estabelecendo
normas e padrBes técnicos especificos sobre informatica e tecnologia da informagéo e

comunicagdo, pertinentes a sua area de atuacao.

21 - Aprovar as normas setoriais inerentes as areas subordinadas, bem como

supervisionar a implantagdo e o cumprimento delas.

22 - Planejar, coordenar, implementar, controlar e gerir redes de comunicacao de dados,
inclusive através da internet, estabelecendo os padrGes de ligacdo e promovendo a

otimizag&o do uso dos recursos disponiveis.
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23 - Planejar, coordenar e controlar as atividades de operagdo, administracéo,
monitoramento e analise de desempenho das redes de comunicacdo de dados e
equipamentos, incluindo os aspectos de seguranca da informacéo, visando a melhoria

continua.

24 - Prover as Diretorias de todas as informagfes necessarias @ manutengdo sempre
atualizada dos cadastros de equipamentos de informatica e de softwares da PESAGRO-
RIO.

Compete & Area de Desenvolvimento e Suporte:

1 - Planejar, coordenar, desenvolver, estruturar e controlar as atividades de
desenvolvimento, manutencédo e implantacdo de sistemas de informacéo tanto no campo

da pesquisa quanto no da administracdo da empresa.

2 - Executar atividades relacionadas a administracdo de sistemas de dados,
dimensionando, desenvolvendo e gerindo bancos de dados para utilizagdo nos sistemas

de informacéo da empresa.

3 - Pesquisar e manter conhecimentos para o desenvolvimento da tecnologia da
informacdo e da informatica, de forma a otimizar os sistemas de informacdo na
administracdo da empresa, utilizando conceitos de gerenciamento de projetos e

buscando adotar as melhores préaticas de desenvolvimento de sistemas.

4 - Fornecer suporte a Geréncia de Informética na elaboracéo das licitagdes, dos Termos
de Referéncia, de atas de Registro de Preco ou Pregdo Eletronico para atender a

empresa.

5 - Definir prioridades em conjunto com a Geréncia de Informatica buscando alinhar os

projetos a serem desenvolvidos.

6 - Efetuar manutengdes preventivas nos equipamentos de informatica da empresa,

buscando corrigir problemas de hardware e software.

7 - Controlar as movimentacdes e instalacdes de equipamentos de informatica e de
softwares necessarios, visando a manutencdo sempre atualizada dos respectivos

controles e equipamentos.
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8 - Apoiar o usuario final na utilizacdo dos recursos de informética, subsidiando as

diferentes areas da empresa na identificacdo de suas necessidades de informatizacéo.

9 - Prover suporte a Geréncia de Informéatica em questfes relacionadas a metodologia,
padronizacdo de documentacdo e ferramentas a serem utilizadas, proporcionando a

melhoria continua nos processos inerentes a sua area de atuacao.
8 - Andlise SWOT

O entendimento detalhado do ambiente onde a area de Tl opera é fundamental
para o planejamento das metas e ag¢Ges futuras. Portanto, para analisar os pontos fortes e
fracos, das oportunidades e ameagas relativas ao ambiente da PESAGRO-RIO, foi

realizado um trabalho interno na unidade Geréncia de Informatica - Gl.

Utilizou-se a matriz SWOT (Strengths, Weeknesses, Opportunities e Threats) que
permite compreender esse ambiente por meio das varidveis internas (Forcas e Fraquezas)
e (Oportunidades e Ameacas), possibilitando, a partir desses dados, condicionar ou

viabilizar os projetos e as a¢Oes elencadas.

O resultado desse trabalho permite entender melhor o ambiente da Gl e ajuda a
encontrar maneiras de avancgar na gestdo da area, corrigindo as fraquezas e ameacas

encontradas e possibilitando o despontar de forgas e oportunidades identificadas.

A tabela a seqguir apresenta o resultado da analise dessas atividades.

Forcas Fraquezas

Falta de técnicos especializados em
areas estratégicas de TI para atender
com qualidade ao grande volume

de demandas.

Técnicos com perfil multidisciplinar.

Pronto atendimento ao usuario — Service Desk | Fraco atendimento junto as Unidades
e Help Desk, prépria e gerenciada. externas.

Fatores Internos

Inexisténcia da area de desenvolvimento

Bom relacionamento com usuario. L
de aplicacdes.

Falta equipes de Seguranca da

Comprometimento com a alta gestéo. <
Informacéo.
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Infraestrutura segura e de alta disponibilidade
no Data Center da PESAGRO-RIO.

Falta politica de remuneracédo dos
técnicos de TI.

Monitoramento proativo continuo sobre as
ameacas a infraestrutura e principais servicos
criticos de TIC.

Falta da area de Governanca de TI.

Automatizagdo dos Processos através da
implantacdo do SEI-RJ

Falta capacitacdo técnica para a equipe.

Criacédo de padrdes de documentos.

Pessoal com falta de conhecimento das
padronizagdes ITIL, PMBOOK,
COBIT.

Falta de recursos de TIC que permita
criar interacdo entre os Centros e a Sede
da Empresa.

Estrutura organizacional e orcamentaria
para a area é insuficiente desde a
criacdo do Orgdo.

Falta pessoal e software para
prosseguirmos com manutengao e
treinamento continuado do SEI-RJ.

Caréncia de recursos orcamentarios para
investir.

Falta de infraestrutura dos Centros de
Pesquisa compativel com a necessidade.

Fatores Externos

Oportunidades

Ameagcas

Prospectar e utilizar novas tecnologias.

Escassez de recursos financeiros face a
grave crise financeira do estado.

Possibilidade de capacitacdo do quadro
funcional da area de TIC.

Falta de uma politica de recursos
humanos.

Captagéo de recursos para investimento no
setor.

Falta de contrato de manuteng&o para o
parque computacional existente e
atualizacdo das licencas de software.

Aproveitamento da mudanca de postura do
Governo para desenvolver uma politica de Tl
consistente.

Parque computacional defasado e antigo
provocando problemas operacionais
para a empresa.

Evolucéo do conhecimento dosTécnicos do
setorde TI.

Auséncia de uma Politica e Comité de
Seguranca da Informagéo-
RiscosLegais-Falta de conhecimento
das unidades sobre a LGPD.

Criacdo de projetos inovadores voltados para
atendimento ao cidadéo.

Falta de analista de aplicacéo.

Atendimento as solicitacdes das demandas de
desenvolvimento de Aplicacéo.

Desconhecimento dos projetos de
negocios da PESAGRO.

Melhorar interacdo com Centros de Pesquisa

Ataques Cibernéticos.

Criacdo da area de desenvolvimento de
aplicacbes

Falta de controle sobre a informacéo
dos indicadores do negdcio da
PESAGRO.
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Obter ambiente mais Seguro fisico e légico.

Mudancas dos atores da alta gestao.

Restricdes orcamentarias.

Descontinuidades de servicos

contratados de apoio a gestdo deT]l.

9 — Inventario de Hardware

Ativo
Firewall

Servidor

Servidor

Servidor

Servidor

Switch Core

Switch de
acesso
Switch de
acesso
Switch de
acesso

Switch Core

Switch de
acesso

Switch de
acesso

Controlador
Wireless
Access

Point
Access

Point

Storage
KVM

Estacdo de
Trabalho

Descricao

Firewall Blockbit BB50

Servidor Dell T610, 2
processadores

Servidor Dell T710, 2
processadores 4 ndcleos,
64 Gb RAM

Servidor Dell T710, 2
processadores de 6
nlcleos, 64 Gb RAM
Servidor HP ML 110, 1
processador 2 nlcleos
Switch Dell 6224, 24p,
Layer 3

Switch 3COM 2924, 24p
Switch 3COM 2226, 24p

Switch 3COM 2928, 24p

Switch Extreme
Networks X460 G2-
10GE4, 48p

Switch Extreme
Networks X440 G2-
10GE4, 24p

Switch Extreme
Networks X430, 24p.
POE

Extreme Networks WI-FI
Controller WS-C35
Extreme Networks
Access Point 3805i

Dell PowerVault 114x,
unidade de fita LTO4
Dell PowerVault
MD3225i, Storage 7.2 Th

Dell KVM Switch

Microcomputador Dell
Optiplex 790, Intel 15, 4
Gb RAM

Proprietério
PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO
PESAGRO-RIO
PESAGRO-RIO
PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO
PESAGRO-RIO
PESAGRO-RIO
PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

Custodiante

Geréncia de
Informatica
Geréncia de
Informatica

Geréncia de
Informaética

Geréncia de
Informaética

Geréncia de
Informatica
Geréncia de
Informatica
Geréncia de
Informatica
Geréncia de
Informatica
Geréncia de
Informatica

Geréncia de
Informatica

Geréncia de
Informaética

Geréncia de
Informaética

Geréncia de
Informatica
Geréncia de
Informatica
Geréncia de
Informatica
Geréncia de
Informatica
Geréncia de
Informatica

Areas da
empresa

Contéiner

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Datacenter

Sede e
Centros

Qtd
1

2

40

Requisitos de
Seguranca
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Estacdo de
Trabalho

Notebook
Notebook
Nobreak
Nobreak
Projetor
Projetor
Projetor
Impressora

Impressora

Impressora

Observacdes: (1), (2), (3), (4) e (5) a maioria fora de uso por problemas técnicos.
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Microcomputador HP,
AMD Athlon X2, 2 Gb
RAM (1)

Notebook HP, 2 Gb
RAM (2)

Notebook Itautec, Intel 13

4 Gb RAM
NoBreak 20 Kva

NoBreak 6 Kva
Projetor Benq MP 512,

Projetor Dell 1610HD

Projetor marcas Acer,
Epson, Méxima.
Impressoras do tipo
Deskjet (3)
Impressoras Laser
monocromatica (4)
Impressora Plotter HP
DesignJet com Scanner
acoplado (5)

10 - Inventario de Software

Ativo

Software

Software

Software

Software

Software

Software

Software

Software

Descricdo

Microsoft Windows
Server 2016 DataCenter
Microsoft Windows
Server 2016 Standard
Microsoft Windows
Server 2008Enterprise
Microsoft Windows
Server 2008Standard
ScriptCase,
desenvolvedor de
aplicacbes web em PHP e
MySQL

Software antivirus,
Trendmicro Apex One

Microsoft Windows 7 Pro

Microsoft Windows Vista

Proprietario

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

PESAGRO-RIO

Areas da Sede e
empresa Centros
Areas da Sede e
empresa Centros
Areas da Sede e
empresa Centros
Gerénciade . ooter
Informatica
Gerénciade .o onior
Informatica
Areas da Sede e
empresa Centros
Geréncia de

a Gl
Informatica
Areas da Sede e
empresa Centros
Areas da Sede e
empresa Centros
Areas da Sede e
empresa Centros
Geréncia de

a Gl
Informatica

Custodiante

PESAGRO-RIQ  Cerénciade
Informatica
PESAGRO-RIQ  Cerénciade
Informatica
PESAGRO-RIQ Ceréncia de
Informatica
PESAGRO-RIQ  Ceréncia de
Informatica
PESAGRO-RIO  CGerénciade
Informatica
PESAGRO-RIO = CGerénciade
Informatica
PESAGRO-RIO  Cerénciade
Informatica
PESAGRO-RI0  Cerénciade
Informatica

Contéiner

Datacenter 2

Datacenter 1

Datacenter 1

Datacenter 6

Geréncia

de 1
Informatica
Datacenter = 101
Sede e

Centros “
Sede e

Centros 52

Qtd

52

17

64

25

Requisitos de
Seguranca
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Software Microsoft Office 2010, PESAGRO-RIO Gerenc!a_ de  Sedee a1
2013 Informatica Centros
Sistema de Controle Geréncia de
Software | Patrimonial (PHP, PESAGRO-RIO (o Intranet 1
Informatica
MySQL)
Software CorelDraw X5 PESAGRO-RI0  Cerénciade gy 4
Informatica
Software = GLPI Software Livre PESAGRO-RIO  Cerénciade ot
Informatica
Software O.C © lnenlio yy S el PESAGRO-RIO Gerenc!a_de Intranet 1
Livre Informatica
Software | SIGA SEPLAG-RJ WEB
Software = SIAFEM SEFAZ-RJ
Software | SIAFE-RIO SEFAZ-RJ WEB
Software = SIGRH-RJ WEB
Software = Controle de PRODERJ
Almoxarifado
Software = SIGFIS TCE WEB
Software SIPLAG SEFAZ-RJ WEB
Software = Sei-RJ SEFAZ-RJ] WEB

11 - INVENTARIO DE NECESSIDADES

Devido aos limites orcamentarios e caréncia de recursos para atender a todas as
demandas levantadas, entende-se ser necessario estabelecer critérios a serem aplicados a
cada uma delas, para que possamos prioriza-las. Além do mais, as necessidades também
identificadas foram priorizadas com base nos critérios de alinhamento aos objetivos
estratégicos; abrangéncia das necessidades; determinagdo legal.

O método utilizado na priorizacdo das necessidades inventariadas sera a Matriz
GUT. A utilizacdo deste método possibilita analisar e classifica-las de acordo com os
seguintes critérios: gravidade, urgéncia e tendéncia.

O intuito ao utilizar esse metodo é conseguir definir de forma mais clara a
priorizacdo, tendo em vista a quantificagdo desses critérios de acordo com as

necessidades.

indica o impacto do problema nas operacdes e pessoas envolvidas no
processo.
Urgéncia indica a brevidade necessaria para a resolucao do problema.

Gravidade
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Tendéncia
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indica a apresentacdo de melhora ou piora do problema.

tendo como base para ponderagdo a seguinte tabela:

Pontos Gravidade
5 Extremamente grave
4 Muito grave
3 Grave
2 Pouco grave
1 Sem gravidade

Urgéncia

Precisa ser resolvido ja

E urgente

O mais rapido possivel

Pouco urgente

Pode Esperar

Tendéncia

Piorar rapidamente

Cada necessidade apresentada deve ser ponderada de 1 a 5 em cada critério,

Piorar em curto prazo

Nado muda nada

pelas diversas areas da sede da empresa e seus Centros de Pesquisa:

Necessidade

Aquisicéo de
novos
equipamentos
do tipo Servidor

Aquisicéo de
software ou
Appliance de
Backup

Aquisicéo de
equipamentos
ativos de rede

Descricao de
necessidade

Aquisicdo de novos
equipamentos do tipo
Servidor tendo em vista
que os atuais alocados
no Backbone Central da
PESAGRO-RIO foram
adquiridos em 2008,
portanto sem garantia
ou contrato de
manutencao.

Aquisicéo de software
ou Appliance de
Backup buscando
salvaguardar os dados
da Empresa.

Aquisicdo de
equipamentos ativos de
rede para 0s novos
prédios na sede da
Empresa e seus Centros
de Pesquisa.

Origem

Gl

Gl

Gl

Area

€]

Gl

Sede e
Centros de
Pesquisa

Beneficios

Manter os servicos de rede em
funcionamento.

Manter a alta disponibilidade
dos dados da Empresa.

Dotar a Sede e Centros de
Pesquisa de uma rede
estruturada de dados e voz.

Piorar em médio prazo

Piorar em longo prazo

O inventério de necessidades, no quadro a seguir, apresenta aquelas elencadas

Critérios de Priorizagdo

G

U

22

T

G_P

125

125

125



N4

N5

N6

N7

N8

N9

N10

N11

N12

Contratacdo
imediata de um
link da Rede
Gov

Contratar
servico de
suporte e
manutencao de
ativos de rede e
servidores com
fornecimento de
pecas originais
e SLA de 24/5.
Renovar
contrato do
licenciamento
do Firewall -
Expirar em:
30.nov.2021

Renovar
contrato do
software
Antivirus -
expira em
24.nov.2021

Contratacdo
imediata de um
link da Rede
Gov para 0s
Centros de
Pesquisa.

Contratar
servico de
infraestrutura de
redes.

Aquisicéo de
equipamentos
do tipo Servidor
e Firewall

Aquisicéo de
licencas de
softwares

Novo Portal da
PESAGRO-RIO

Contratacdo imediata
de um link da Rede
Gov, permitindo com
isso a utilizagdo dos
Servigos
disponibilizados nessa
rede, bem como
garantir uma
contingéncia em caso
de queda do atual link
existente.

Garantir funcionamento
dos ativos de rede e
equipamentos
servidores sem
interrupcdes.

Manter o sistema de
Seguranca da
Informagdo
operacional.

Garantir a seguranga
das informacdes,
contemplando sua
confidencialidade,
integridade,
disponibilidade e
autenticidade

Contratar para 0s
Centros de Pesquisa da
Empresa links de
comunicacao de dados.

Dotar os Centros de
Pesquisa da
PESAGRO-RIO de
uma infraestrutura de
rede eficiente.
Aquisicéo de
equipamentos do tipo
Servidor e Firewall
para os Centros de
Pesquisa da
PESAGRO-RIO.
Agquisicéo de licengas
de softwares
atualizados (Windows,
Office, Antivirus etc.).
Modernizar e atualizar
tecnologicamente o
portal da Empresa.
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Gl

Gl

Gl

Gl

Centros de
Pesquisa

Centros de
Pesquisa

Centros de
Pesquisa

Sede e
Centros de
Pesquisa

Gl

€]]

Gl

Gl

Gl

Centros de
Pesquisa

Centros de
Pesquisa

Centros de
Pesquisa

Sede e
Centros de
Pesquisa

Gl

Proporcionar acesso aos

servicos da Rede do Governo. 5 5 5
Oferecer servigos de alta

. o 5 5
disponibilidade, com seguranga.
Manter a politica de seguranca
de TI bem estruturada de forma

: 5 5 5

adequada a prevenir e combater
as ameagas virtuais
Manter a alta disponibilidade 5 5 5

dos dados da PESAGRO

Proporcionar acesso aos
servicos da Rede do Governo e 5 5 5
redundancia de link.

Proporcionar acesso aos
servicos da Rede do Governo e 5 5 5
redundancia de link.

Proporcionar uma rede
confidvel e segura aos Centros 5 5 5
de Pesquisa

Possibilitar melhor desempenho

na realizacdo de trabalhos da 5 5 5
empresa.

Adequar o portal da empresa as

normas preconizadas pelo 5 5 5
Governo.
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N13

N14

N15

N16

N17

N18

N19

N20

N21

Contratar
servico de
manutencao de
impressoras e
multifuncionais
para a
PESAGRO.
Contratacdo de
estagiarios para
Gl

Criagdo da
estrutura e
implementacéo
da Governanca
de TI.

Implementacéo
da LGPD.

Contratar
servigo de
manutencdo de
Servidores com
fornecimento
de pegas
originais e
SLAde24/5.
Manutencédo dos
sistemas
existentes da Gl.
Aquisicéo de
equipamentos de
seguranca
(Céamera IP).

Ampliar e
aperfeigoar
apolitica de
Seguranga da
Informacdo do
ambiente de TI
da PESAGRO.

Contratar
servigo de
instalacdo e
customizacéo do
sistema
opensource de
monitoramento
Zabbix.

Manter as impressoras
em pleno
funcionamento.

Atender as demandas
de toda a PESAGRO.

Possibilitar melhores
acOes epriorizagdes de
recursos a serem
adquiridos e alocados
nas unidades da
PESAGRO.

Adequar a PESAGRO-
RIO a Lei n°13.709 de
agosto2018.

Garantir
funcionamento dos
Servidores sem
interrupcdes.

Possibilitar manter o
ambiente operacional.

Possibilitar um
ambiente mais seguro
através do
monitoramento.
Disponibilizar
documento que retna
conjuntos de acoes,
técnicas, boas préaticas
de mercado aprovado
pela alta gestéo, a fim
de proteger os ativos de
informacéo da
PESAGRO.

Contratar servico de
instalacdo e
customizacdo do
sistema opensource de
monitoramento Zabbix.
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Gl

Gl

Gl

DA/
AJU

Gl

Gl

Gl

Gl

Gl

GI/DA

PR

Gl/
PR

(€]

Gl

(€]

Gl

€]

Possibilitar a continuidade da
disponibilidade dos servigos.

Permitir manter atendimentos
solicitados.

Estabelecer alto padréo na
prestacdo de servigos, tanto no
processo de planejamento como
na criagdo e manutengao de
produtos de Tecnologia da
Informagao para atender a
PESAGRO.

Garantir a seguranca dos dados
e aumento da confiabilidade das
informacdes.

Oferecer servigos de alta
disponibilidade, com seguranga.

Alta disponibilidade dos
Servicos.

Oferecer um minimo de
seguranca a PESAGRO-RIO

Garantir a seguranca dos dados
da PESAGRO.

Manter ambiente de TI proativo
permitindo melhor nivel de
SLA.
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N22

N23

N24

N25

N26

N27

N28

Aquisicéo de
equipamentos
de conexdo
para
infraestrutura
de TI
(Appliance
Backup).
Aquisicéo de
equipamentos
de conexdo
para
infraestrutura
de TI (Storage);
HDs;
impressoras,
entre outros.
Capacitacdo de
pessoal em
cursos inerentes
as
especificidades
da area de TI.
Servico de
instalacdo de
cabeamento
estruturado
para atender a
sede e centros
de pesquisa.
Aquisicéo de
Software tais
como: Adobe
Premiere,
Adobe
Photoshop,
Adobe
llustrator,
Adobe
Lightroom,
Corel Draw
Graphics Suit,
Adobe Acrobat,
MS Projects.

Aquisicéo de
Desktops para
Sede e Centros
de Pesquisa

Servico de
manutencéo de
computadores
para Sede e
Centros de
Pesquisa.

Secretaria de Estado de Agricultura, Pecuéria, Pesca e Abastecimento

Governo do Estado do Rio de Janeiro

Empresa de Pesquisa Agropecudria do Estado do Rio de Janeiro

A PESAGRO néo
possui equipamento
para tal funcéo.

Manter alta
disponibilidade dos
Servicos com
redundancia de dados,
seguranca e
confiabilidade no
ambiente de TI.

Permitir o
desenvolvimento de
projetos e servicos
necessarios a serem
implementados.

Disponibilizar
ambiente de trabalho
para 0s novos prédios
da sede e centros de
pesquisa.

Possibilitar melhor
desempenho na
realizacdo dos
trabalhos da
Coordenadoria de
Difusdo de Tecnologia.

Disponibilizar
equipamentos com
configuragdo adequada
aos trabalhos a serem
desenvolvidos na Sede
e Centros de Pesquisa.
Possibilitar o
atendimento as
demandas de reparos
em computadores da
Sede e Centros de
Pesquisa

Gl Gl

Gl Gl

Gl Gl
GI/PR/

DA Gl
GI/CDT GI/CDT
PR/ DA PR/ DA
PR/ DA PR/ DA

Manter os dados da PESAGRO
disponiveis mesmo quando
ocorrer algum tipo de falha.

Oferecer servigos de alta

disponibilidade com seguranca.

Qualidade na entrega de
Servicos.

Possibilitar a realizacéo de

trabalhos em ambiente
adequado.

Permitir um servigo de
qualidade elevada.

Facilitar a comunicacgao do

servidor, possibilitando

agilidade na execucéo dos

servicos e diminuicdo de
despesas.

Dar agilidade e economia para
reposicdo de equipamentos
utilizados na Sede e Centros de

Pesquisa.
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N29

N30

N31

N32

Servico de
manutencéo de
impressoras e

Possibilitar o
atendimento as
demandas de reparos
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Dar agilidade e economia para
reposicéo de equipamentos

multifuncionais em equamentos de PR/ DA PR/ DA utilizados na Sede e Centros de 4 3 3 36
para Sede e impresséo e Pesquisa
Centros de digitalizagdo da Sede e '
Pesquisa. Centros de Pesquisa
Aquisicédo de rpe(;?;gl Iét:rdz tarefas Agilizar e padronizar as aces,
Notebooks para em can% 0. que Gl GI/PR por meio de elaboragdo de 3 3 4 36
Sede e Centros deman dzm‘ g uso desse documentos eletronicos e
de Pesquisa. di - apresentacdes em reunides.
ispositivo.
Servico de Possibilitar o
manutengdo de = atendimento as Protecio dos
nobreaks para demandas de reparos PR/ DA PR/ DA microgcompu tadores 4 3 3 36
Sede e Centros = em Nobreak da Sede e
de Pesquisa. Centros de Pesquisa
Contratacdo de Contratar servico de
Servigo de instalagdo e )
Mensageria  customizagso do GI/PRIDA  GI/PR/DA dol‘;‘;rgrffgllsg;’égoi de i';;uranga 5 | 5 | 5 | 125
etronica—E- | sistema de e-mail
Mail institucional

12 - PLANO DE METAS E ACOES

O plano de metas e acBes apresenta indicadores das metas estabelecidas e as

acOes necessarias para atender as questBes que despontaram como prioritarias no

decorrer desse trabalho. As metas e acOes abaixo representam o desdobramento das

necessidades levantadas para o periodo de cobertura do PEDTIC.

Espera-se, com sua execucédo, poder disponibilizar novas solugdes de TI, manter

e atender com exceléncia os servicos ja existentes e alinhados aos objetivos da

PESAGRO-RIO.
- . . . Area
1D Descrigdo da A¢édo Necessidade - 1D Metas Periodo R a
esponséavel

Contratar fornecedores de Manter os servicos e
servicos especializados para NS, N8, N9, N13, sistemas da Gl ;

Al |: « < N17, N21, N25, SRR 2021-2022 GI/PR/DA
implementacéo e manutencéo de N28 operacionais e em
projetos de infraestrutura. pleno funcionamento.
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Renovacéo de contratos de
licenciamento de softwares de

Manter atualizados os

A2 | Firewall e Antivirus. Manter N6, N7. Servigos de Seguranca | 2021-2022 GI/PR/DA
atualizados os procedimentos de da Informacéo.
seguranca e ldgica.
Promover a inovagao
Contratagao de pessoal tecnoldgica dos
A3 | especializado para atender a N12, N14, N18, | processos da 2021-2022 PR/DA
; N32. PESAGRO, atendendo
importantes demandas de TI.
a demanda da Sede e
Centros de Pesquisa.
Adquirir equipamentos tais
como: Appliance Backup, N1, N3, N10, Aquisicio de
A4 | Storage, Desktops, Hds, Camera| N19, N22, N23, |¢ qui afnentos 2021-2022 | GI/PR/DA
IP, Notebook, Servidores, entre | N27, N30. quip
outros.
Aquisicdo de Softwares tais
como: de video conferéncia,
Adobe Premiere, Adobe Aquisicio de
Photoshop, Adobe llustrator, N11, N16, N18, ||. .
A5 Adobe Lightroom, Corel Draw, | N26. ;loc:trvl\t,::;nento de 2021-2022 GI/PR/DA
Graphics Suit, Adobe Acrobat '
Reader, MS Projects, entre
outros.
Contratar fornecedores Capacitar técnicos da
A6 | especializados em capacitacdo | N24. Gl P 2021-2022 GI/PR/DA
de profissionais de TI. ’
Garantir a seguranca dos dados N6. N7 N16 Manter os dados da
A7 | e aumento da confiabilidade RS ' PESAGRO em 2021-2022 GI/PR/DA
. o N20, N22. :
das informacoes. ambiente Seguro.
Manter atualizada a
documentacdo e versdes de Manutencdo de rotina
A8 | todos os produtos operacionais | N18, N20. de recuperacgéo de 2021-2022 Gl
que fazem parte da Gl e fazer desastre.
testes periddicos
A9 Imple_mentar processos de N14. Implementar servico de 2021-2022 GI/DA
atendimento — Help Desk. suporte aos USUArios.
Criacdo da estrutura e Criacio da area de
A10 | implementag&o da Governanca | N15. ¢ 2021-2022 PRIGI
de Tl Governanga de TI.
Possibilitar a entrega
N14, N16, N18, |de servigos que se
All | Contratar Recursos Humanos. N20. N23, N25. | encontram sob 2021-2022 PR

demanda reprimida.

Cabe ressaltar que qualquer acao definida no PEDTIC estara sujeita e limitada a

disponibilidade orcamentaria. Entretanto, este trabalho busca demonstrar de forma
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fidedigna as necessidades da PESAGRO-RIO, em sua Sede e Centros de Pesquisa, uma
vez que entende-se ser a Geréncia de Informatica - GI possuidora de carater estratégico
no que tange ao auxilio da alta gestdo em alcancar seus objetivos e metas institucionais.

Entendemos que os resultados demonstrados por esse PEDTIC poderdo obter
taxa maior de sucesso em sua implementacdo quando for criada a &rea de Governanga
de TI.

13 - PLANO DE GESTAO DE PESSOAS

As demandas sobre a GI, tem crescido intensamente, no entanto, o quantitativo
de seu quadro técnico é o mesmo ao longo dos ultimos 15 anos.

A quantidade de tarefas diarias que envolvem manutencédo de todos 0s servigos e
produtos de infraestrutura, atendimento a usuarios, projetos e prospecg¢do, indicam a
necessidade de um maior quadro funcional, bem como a capacitacdo destes para

possibilitar a execucdo de um trabalho de qualidade.

As rotinas operacionais desempenhadas na Gl envolvem o suporte técnico de
primeiro nivel (Help Desk), atendimento nos servicos bésicos referentes & T1 para os
usuarios da PESAGRO-RIO, atendimento aos usuarios do Sistema SEI-RJ (Sede e

Centros de Pesquisa).

Quando falamos em ac¢des de suporte de segundo nivel, estamos cuidando da
parte das conexdes e distribuicGes da rede de dados cabeada e WI-FI, envolvendo a

manutencdo dos switches e sistema de seguranca — Firewall.

Temos ainda a manutencdo do servico de antivirus, copias de seguranca, gestao
do Correio Eletrdnico, Storage e Servidor de Arquivos, monitoramento de ambiente de
rede, servigo de impressao e telefonia fixa, gestdo operacional dos servigos de Diretorio
— LDAP — (Active Directory), hospedagem de sistemas em servidores virtualizados,

desenvolvimento e manutengédo do Site da empresa.

Quadro de pessoal desejavel para atender as demandas.
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Quantitativo ID Agdo
Cargo — =
Necessario Atual Para Obtencéo
Gerente 1 1 0 P1
Analista de Infraestrutura de Redes Sénior 1 0 1 P2
Analista de Infraestrutura de Redes Junior 1 0 1 P3
Apoio administrativo (Sei-RJ) 1 0 1 P4
Analista de Seguranca da Informacéo 1 0 1 P5
Estagiario 2 0 2 P6

Observacdo: para contracdo de pessoal efetivo do quadro da empresa torna-se

necessario a realizacdo de Concurso Pablico.

14 — PLANO DE CAPACITACAO DE PESSOAL

O plano de capacitacdo é uma ferramenta de suma importancia, que ird orientar
no aperfeicoamento das competéncias necessarias dos servidores da unidade. H& mais
de 15 anos a equipe da Gl é composta por 1 Gerente de Informética, que acumula as
funcGes de Analista de Infraestrutura Sénior, Apoio Administrativo, Analista de

Seguranca da Informacdo e atendente de Help Desk.

Nota-se que o aumento da demanda de servigos inerentes a unidade ndo podera

ser atendido caso ndo haja um ajuste no quadro dos recursos humanos da Gl.

Para que se possa executar as a¢des indicadas pelo planejamento elaborado neste
PEDTIC, necessita-se ndo s6 do Gerente ja atuante na unidade, como também de outros
novos identificados pelas especificidades técnicas apresentadas como necessarias neste

Plano.

Entende-se também que, para manter profissionais com competéncias técnicas
que atendam as necessidades da PESAGRO-RIO, deve-se ter em consideracdo a
importancia de oferecer oportunidades relevantes com a capacidade de cada um. Para
tal, a area da Gl deve promover o desenvolvimento das competéncias técnicas da sua

equipe atraves de treinamentos que se apresentam neste Plano.
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Quadro das necessidades de capacitacdo de Pessoal

Capacitacdo de%ﬁ?igi?)?rllies ID da Acao
Geréncia de Seguranca da Informacéo 1 C1l
Windows Server 2016/2019 1 Cc2
Geréncia de Redes de Computadores e Tecnologia Internet 1 C3
Trend micro Endpoint Apex One 1 C4
Itil Foundation v4 1 C5
Cobit 1 C6
Gerenciamento de Projetos PMBOK 1 C7
AZ-900T00-A Microsoft Azure Fundamentals 1 C8
Zabbix 1 C9
PMI: Gerenciamento de Projetos 1 C10
Administracéo de Redes Linux 1 Cl1
AWS Cloud Foundation 1 C12

15 - PLANO DE GERENCIAMENTO DE RISCOS

A seqguir é apresentada a analise de risco referente as necessidades levantadas, e

presentes na matriz Swot. Essas vulnerabilidades que permeiam as atividades

desempenhadas pela Gl serdo apontadas através de indicadores dos riscos relevantes,

sua descricdo, probabilidade e impacto.

Posteriormente, indica-se a estratégia escolhida e os planos de prevencdo como

resposta a estes riscos.

Critérios estabelecidos para definicao das probabilidades:

EscaladeProbabilidade

Probabilidade DescricdodaProbabilidade,desconsiderandooscontroles Peso
] ) Improvével. Em situacéo excepcionais, o evento podera até ocorrer, mas
MuitoBaixa | nada nas circunstancias indica essa probabilidade. 1
] Rara. Deforma inesperadaou casual, o evento podera ocorrer, pois as
Baixa circunstancias pouco indicam essa possibilidade. 2
o Possivel. De alguma forma, o evento podera ocorrer pois as circunstancias
Media indicam moderadamente essa possibilidade. 5
Provavel. De forma até esperada, o evento podera ocorrer, pois as
Alta circunstancias indicam fortemente essa possibilidade. 8
] Praticamente certa. De forma inequivoca, o evento ocorrerd, as
MuitoAlta 10

circunstancias indicam fortemente essa possibilidade.
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Fonte: Gestdo de Riscos—Avaliacdo da Maturidade (TCU,2018)

Escaladelmpacto

Impacto Descricdodo impactonosobjetivos,casooeventoocorra Peso
MuitoBaixo Minimo de impact(_) nos obj_etivos (estratégicos,opergcionais,de
informacdo/comunicagéo/divulgacéo ou de conformidade). 1
Bai Pequeno impacto nos objetivos (estratégicos,operacionais,de
aixo : x o N ) 2
informacdo/comunicacdo/divulgacdo ou de conformidade).
Moderado impacto nos objetivos (estratégicos,operacionais,de
Média informacao/comunicacdo/divulgacao ou de conformidade). porém 5
recuperavel.
Significativo impacto nos objetivos (estratégicos,operacionais,de
Alta informacao/comunicacéo/divulgacao ou de conformidade).de dificil 8
reversao.
Catastréfico impacto nos objetivos (estratégicos,operacionais,de
MuitoAlta | informagdo/comunicacao/divulgagdo ou de conformidade).de forma 10

irreversivel.

Fonte: Gestédo de Riscos—Avaliagdo da Maturidade (TCU,2018)

ClassificacdodoRisco

Classificagédo Faixa
RiscoBaixo-RB 0-9,99
RiscoMédio-RM 10 -39,99
RiscoAlto-RA 40 -79,99
RiscoExtremo-RE 80 -100

Fonte:

Gestdo de Riscos—Avaliacio da Maturidade (TCU,2018)
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1D Descricao da Acéo Risco
Restricdes orgamentérias e financeiras.
Contratar fornecedores de servicos Probl licitatri
AOL | especializados para implementaco de roblemas no processo licitatorio.
projetos de infraestrutura.
Interrupcdo da contratacdo do servico apos
a nova contratacdo
3 ) ) Restri¢des orgamentdrias e financeiras.
Renovacdo de contratos de licenciamento
AO2 de softwares de Firewall e Antivirus.
Manter atualizados os procedimentos de
segurancae logica. Problemas no processo licitatorio.
Restri¢des orgamentdrias e financeiras.
Adquirir equipamentos tais como:
A03 | Appliance Backup, Storage, Desktops,

Hds,impressoras, entreoutros.

Problemas n oprocesso licitatério.

Probabilidade

Impacto

Criticidade

Tipo de
Tratamento

Descricéo
doTratamento

RA

Evitar

RM

Evitar

RA

Evitar

Aguardar novas
determinagdes do
Governo; Planejar
com antecedéncia
0S recursos
financeiros
necessarios.

RA

Evitar

RM

Evitar

Aguardar novas
determinagdes do
Governo; Planejar
com antecedéncia
0S recursos
financeiros
Necessarios.

RM

Evitar

RM

Evitar

Aguardar novas
determinagdes do
Governo; Planejar
com antecedéncia
0S recursos
financeiros
necessarios.

32




Governo do Estado do Rio de Janeiro
Secretaria de Estado de Agricultura, Pecudria, Pesca e Abastecimento

Empresa de Pesquisa Agropecuéria do Estado do Rio de Janeiro

- . . » . Tipo de Descrigédo
ID Descrigdo da Agéo Risco Probabilidade | Impacto | Criticidade | Tratamento | doTratamento
Restricdes orcamentarias e .
L . financeiras. RB Evitar Aguardar novas
Aquisicdo de Softwares tais como: de determinacdes do
videoconferéncia, Adobe Premiere, Adobe Governo:Planejar
AO04 | Photoshop, Adobe llustrator, Adobe com ante,cedéncia
Lightroom, Corel Draw, Graphics Suit,Adobe P
' . ' Problemas no processo licitatério. ; 0S recursos
Acrobat Reader,MS Projects. P > 5 RM Evitar financeiros
Necessarios.
Restricdes orcamentérias e = RM Evitar Aguardar novas
financeiras. determinagdes QO
- Governo;Planejar
Contratar fornecedores especializados em A
A05 - Lo com antecedéncia
capacitacdo de profissionais de TI.
Problemas no processo licitatério. 5 5 RM Evitar 0S recursos
financeiros
Necessarios.
Contratar recursos
Falta de recursos humanos para RA Evitar humanos na
A06 Garantir a seguranca dos dados e aumento da | executar oprojeto. especializacdo
confiabilidade das informagoes. necessaria a
Restrices orcamentarias e financeiras. 5 5 RM Evitar execugdo do

trabalho.
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Contratacdo de pessoal especializado; atender a
importantes demandas por aplicativos para as
unidades de Planejamento, Financeiro, RH,

Restri¢des orgamentarias e financeiras.

07 | entre outras, gue ainda continuam utilizando
planilhas Excel.
Reformular ambiente de TI. N&o priorizar as necessidades da
criacdo da area.
Restri¢cBes or¢camentarias e financeiras.
Manter atualizada a documentacdo do sistema
AO08 | de seguranga da informacdo qu efazem parte da

Gl e fazer testes periddicos.

N&o priorizar as necessidades da
contratagdo.

RA

Evitar

RA

Evitar

Aguardar novas
determinacdes do
Governo; Realizar
trabalho de
convencimento da
real necessidade da
contratacdo de
recursos humanos
na especializagéo
necessaria a criagao
da érea.

RA

RA

Evitar

Aguardar novas
determinacg6es do
Governo; Contratar
recursos humanos
na especializacéo
necessaria a
execucdo do
trabalho.
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Descrigdo da Acéo

Risco

A09

Implementar Processos de atendimento de Help
Desk para os Centros de Pesquisa.

Restricdes orcamentarias e
financeiras.

Na&o priorizar a snecessidades da
contratagé&o.

Al0

Criacgdo da estrutura e implementacéo da
Governanga de TI (GTI).

Resisténcia a criacdoda estrutura de
gestdo.

Probabilidade

Impacto

Criticidade

Tipo de
Tratamento

Descrigédo do
Tratamento

RA

RA

Evitar

Aguardar novas
determinacg6es do
Governo; Contratar
recursos humanos
na especializacdo
necessaria a
execucaodo
trabalho.

RM

N&o aderéncia a nova estrutura de gestao.

All

Contratar Recursos Humanos

Restrigdes orcamentarias e
financeiras.

RM

Evitar

Disseminar
campanha de
conscientizacdo da
importancia da
criacdo da estrutura
de GTI.

RA

Evitar

Aguardar novas
determinag6es do
Governo; Contratar
recursos humanos
na especializacéo
necessaria a
execucao do
trabalho.
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16 - MONITORAMENTO E REVISAO DO PEDTIC

Buscando o aprimoramento deste Plano Diretor, propGe-se, a partir do ano de
2022, a anélise deste documento anualmente, ou a medida que surjam novas demandas
que apontem para a necessidade de alteracdo do presente Plano Diretor de Tecnologia

da Informacdo e Comunicacdo— PEDTIC.

17 - CONCLUSAO

A Geréncia de Informéatica da PESAGRO-RIO disp6e atualmente de um parque
computacional bem defasado, contudo, interligado a equipamentos de infraestrutura de
rede de alta disponibilidade, e sistemas de seguranca funcionais para atender as

demandas da empresa.

Entretanto, ndo se deve deixar considerar a importancia da necessidade de
constante aprimoramento da atividade fim da PESAGRO-RIO, bem como a otimizagéo

de seus processos.

Dessa forma, é notério que as demandas apontadas por esse PEDTIC, através do
inventario das necessidades, indicam o apoio da Geréncia de Informatica a Sede da

empresa e aos seus Centros Estaduais de Pesquisa.
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ANEXO A

Plano Anual de Contratacoes

ID do Item Descricdo Resumida Unida_de de Més de . Quaptidade Uiir'cegﬁo S mE Ly
Fornecimento |Contratacdo| Estimada Estimado de Despesa
131178 Renovacao de software antivirus. UNIDADE ago/21 1 9.500,00| 33903942
154094 Renovacado de software firewall. UNIDADE set/21 1 18.200,00| 33903942
147493 Telefonia Fixa. UNIDADE jul/21 1 95.000,00| 33903906
133031 Links de Internet (dados, voz e imagem). UNIDADE mar/21 1 300.000,00| 33903958
N/C Aquisicdo de serv. de telefonia por IP. UNIDADE mai/21 1 13.700,00| 33903906
N/C Aquisicdo de Software de Backup. UNIDADE mai/21 1 130.000,00 | 33904005
g (et S IR ONAS UNIDADE mai/21 1 9.900,00| 44903651
p/Backup.
Descricdo: contratacdo de empresa
78786 especializada na prestacao de servico de UNIDADE mar/21 400 0,05| 33903944
mensagem de texto eletrdnica.
Descricdo: contratacdo de empresa
e | SO (700 M FESEHET O SErinDe il UNIDADE mar/21 21 2,70| 33903944

assinatura de telefonia movel pessoal
(smp), conforme projeto béasico.
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Descricao: contratacdo de empresa
especializada na prestacdo de servicos de
transmissdo de dados 3g - 49 - pacote
franquia 5gb

143973 UNIDADE mar/21 4 10,90 33903944

Descricdo: contratacdo de empresa
135245 especializada na prestacdo de servigos de UNIDADE mar/21 110 0,10 33903944
mensagens por caixa postal.

Descricdo: prestacao de servico de
telefonia mével-movel, extra - grupo

135254 T : UNIDADE mar/21 25 0,03| 33903944
(ligagdes recebidas a cobrar, de fora da
rede movel corporativa)
Descricdo: prestacao de servico de

e | ool VL, B - e UNIDADE mar/21 2904 0,03| 33903944

(ligacGes para fora da rede movel
corporativa)

Descricdo: contratacdo de empresa
especializada na prestacao de servico de
135256 telefonia mével-fixo, extra - grupo UNIDADE mar/21 11 0,03| 33903944
(ligacOes recebidas a cobrar, de fora da
rede movel corporativa)

Descricdo: contratacdo de empresa
especializada na prestacdo de servico de
135257 telefonia mdvel-fixo, extra - grupo UNIDADE mar/21 1056 0,03| 33903944
(ligagdes para fora da rede movel
corporativa).
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135258

Descricao: contratacdo de empresa
especializada na prestacdo de servicos de
telefonia mével-movel, extra - grupo
(ligacOes recebidas a cobrar, de fora da
rede movel corporativa).

UNIDADE

mar/21

0,09

33903944

135259

Descricdo: contratacdo de empresa
especializada na prestacao de servicos de
telefonia mdvel-mdvel, extra - grupo
(ligacGes para fora da rede movel
corporativa).

UNIDADE

mar/21

660

0,09

33903944

135266

Descricao: contratacdo de empresa
especializada na prestacdo de servicos de
telefonia mével-fixo, extra - grupo
(ligacOes recebidas a cobrar, de fora da
rede mével corporativa.

UNIDADE

mar/21

0,02

33903944

135267

Descricdo: contratacdo de empresa
especializada na prestacdo de servicos de
telefonia mdvel-fixo, extra - grupo
(ligacGes para fora da rede movel
corporativa).

UNIDADE

mar/21

462

0,02

33903944
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5290

Tipo contratagdo: contratagdo de empresa
especializada na prestacdo de servicos de
telefonia, tipo servico: pessoal de longa
distancia, inter-regional, mével-mdvel
extra grupo (ligac6es recebidas a cobrar de
fora da rede movel corporativa), origem:
pessoa juridica, forma fornecimento:
mensal.

UNIDADE

mar/21

0,09

33903944

135291

Tipo contratagdo: contratacdo de empresa
especializada na prestacdo de servicos de
telefonia, tipo servico: pessoal de longa
distancia, inter-regional, mével-mdvel,
extra grupo (ligacOes para fora da rede
movel corporativa), origem: pessoa
juridica, forma fornecimento: mensal.

UNIDADE

mar/21

296

0,09

33903944

135292

Tipo contratacdo: contratacdo de empresa
especializada na prestacdo de servicos de
telefonia, tipo servico: pessoal de longa
distancia, inter-regional, movel-fixo, extra
- grupo (ligagdes recebidas a cobrar, de
fora da rede movel corporativa), origem:
pessoa juridica, forma fornecimento:
mensal

UNIDADE

mar/21

0,02

33903944
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135294

Tipo contratagdo: contratacdo de empresa
especializada na prestacdo de servicos de
telefonia, tipo servico: pessoal de longa
distancia, inter-regional, movel-fixo, extra
grupo (ligacdes para fora da rede mével
corporativa), origem: pessoa juridica,
forma fornecimento: mensal.

UNIDADE

mar/21

205

0,02

33903944

164813

Servicos de acesso a internet, descrigao:
contratacdo de servico de acesso a
internet, tipo servigo: hospedagem e
correio eletrdnico capacidade 4 gb,
origem: pessoa juridica.

UNIDADE

mai/21

180

9,30

33914009

164814

Servicos de acesso a internet, descricao:
contratacdo servigo de acesso a internet,
tipo servico: hospedagem e correio
eletronico capacidade 6 gb, origem:
pessoa juridica.

UNIDADE

mai/21

10

15,50

33914009

Observacao: as inser¢des dos itens listados no quadro Inventario das Necessidades, e do Plano de Capacitacdo de Pessoal ainda serdo incluidos

no PAC e demais documentos que se fizerem necessarios.
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