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APRESENTACAO

O presente Plano Diretor de Tecnologia da Informacao e Comunica¢cao tem como objetivo atender
as necessidades de tecnologia da informacdo e comunicacdo do Instituto de Seguranca Publica,
alinhadas aos seus objetivos estratégicos e aos do Governo do Estado, visando apresentar as
diretrizes e orientacdes necessdrias a definicdo de processos, indicadores, métodos e controles
para a conducdo dos projetos e servicos de Tecnologia da Informacdo e Comunicagao (TIC).

Nesse sentido, ele auxiliard na priorizacdo e otimiza¢do da aplicacdo dos recursos tecnolégicos,
bem como na definicdo de politicas de uso da tecnologia da informacdo do drgdo, alcancando
os objetivos institucionais. E composto, em linhas gerais, por principios e diretrizes, por referencial
estratégico de TIC, inventdrios de necessidades, plano de a¢des e metas, de gestdo de riscos ao
cumprimento de suas definicbes. Sua fundamentacdo e estrutura encontra-se no ANEXO C, da
PORTARIA PRODERJ n? 825, de 26 de fevereiro de 2021

INTRODUCAO

O Instituto de Seguranca Publica (ISP), criado pela Lei n? 3.329, de 28 de Dezembro 1999, é uma
autarquia vinculada diretamente a Vice-Governadoria do Estado. Com 20 anos de existéncia, o ISP
conta com grande conhecimento acumulado no desenvolvimento de metodologias de analise de
dados relativos a Seguranga Publica. Sua missdo é produzir informagGes e disseminar pesquisas e
anadlises com vistas a influenciar e subsidiar a implementagao de politicas publicas de seguranga e
assegurar a participacdo social na construcdo dessas politicas.

Etica e transparéncia da informag3o sdo parte dos valores do Instituto: além de divulgar os dados
relativos a seguranga publica, o ISP realiza andlises, projetos e pesquisas regularmente. As
pesquisas visam a subsidiar a gestdo de seguranga publica no estado e o debate publico sobre o
tema, com o tratamento cientifico de seus principais problemas.

O ISP também é o responsavel pela Coordenadoria dos Conselhos Comunitarios de Seguranca,
canal de participacdo social e de comunicagao entre a comunidade e os representantes das forgas
de seguranca estaduais em cada regido, na busca comum pela reduc¢do da violéncia.

METODOLOGIA

O uso do Planejamento Estratégico do Instituto de Seguranca Publica, onde a Assessoria de
Informatica participou de todas as reunides de alinhamento e perspectivas futuras, dialogando
com todos os setores, sera a ferramenta para nortear as agées do PDTIC, pois possui uma visdo
completa das a¢Ges a serem desenvolvidas pelas areas correlatas a Tl do Instituto.
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PRINCIPIOS E DIRETRIZES

e MISSAO

Produzir informacdes e disseminar pesquisas e analises com vistas a subsidiar a implementacao
de politicas publicas de seguranca e assegurar a participacdo social na construcdo dessas
politicas.

e VISAO

Consolidar o ISP como érgao de referéncia na producdo de conhecimento e na promocdo da
participacdo social em seguranca publica.

e VALORES

Compromisso com a ética, a legalidade e a moralidade;Transparéncia na divulgacdo de dados e
metodologias;Fidelidade as informag¢des apuradas;

Cooperacdo com todos os drgdos de seguranca publica para a integragdo e o desenvolvimento
de politicas publicas;

Efetividade e celeridade no desempenho de suas atribui¢cdes; Exceléncia na produgdo e
disseminacdo do conhecimento;

Valorizagdo dos profissionais de seguranga publica e da participa¢do da sociedade civil nessa
area;

Desenvolvimento de estudos e proposicdo de projetos inerentes a seguranga publica.
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1. DOS DIRECIONADORES DO ISP

1.1. Plano Plurianual — PPA

Acdo

4634 Coordenacao dos Conselhos Comunitarios de Seguranca - CCS 2021 2022 2023

Folder informativo sobre os Conselhos Comunitarios de Seguranca

Produto |4554(. 2000 | 2000 | 2000
impresso

Produto 16104 Reunlaq de acolhimento com as.d|retor|as dos Conselhos 2 2 5
Comunitarios de Seguranca realizada

Produto |7843|Palestra para os CCS sobre publica¢es do ISP realizada 18 24 18

Produto |7844|Conselho Comunitario de Seguranca visitado 40 40 40

Indicador| 1° |Conselho Comunitario de Seguranca ativo 62 66 66

Elaboracao e disseminacao de analises e conhecimento sobre

seguranca publica e
Produto |7845|Dossié publicado 3 4 3
Produto |7846|Relatério, infografico ou texto para discussao publicado 16 10 10
Produto |4960|Pesquisa realizada 1 1 1
Produto |4572|Revista eletronica Cadernos de Seguranca Publica editada 1 1 1
Produto |7847 Palestra, forum, seminario, workshop ou congresso realizado pelo 1 1 1

ISP

Produto 7848 FS)L;ﬁg;tlerz;ﬁi;andéalise criminal e uso de evidéncias em unidade 1 1 1
Indicador| 2° |ISPVisualizacdo acessado 35000(36000(37000
Indicador| 3° |Revista Cadernos de Seguranca Publica acessada 16000{16200|16400
Indicador| 4° |ISPDados acessado 47000|50000{53000

Formacao e qualificacdo de servidores e da sociedade civil 2021 2022 2023
Produto |5826|Capacita¢do de gestores publicos realizada 10 15 15
Produto |7840|Curso de capacitagdo de policiais realizado 16 17 17
Produto |7841|Curso de capacitagdo de conselheiros do CCS realizado 7 9 11
Produto |7842|Curso de formag¢do com professores do ISP realizado 3 4 5
indicador| 5 Consielho Comunitario de Seguranca incluido no sistema de ata 43% | 60% | 80%

eletrénica

Indicador| 6° |Policiais treinados pelo ISP 300 | 320 | 350
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Modernizagao de tecnologia da informacao e gerenciamento

2021 2022 2023

de dados
Produto |7855|ISPGeo 2.0 Atualizado 0 1 0
Produto |7856|Base de dados estruturada 2 1 0
Produto |7857|Site do ISP adequado as normas do governo 1 5 0
Produto |7859|Software atualizado 3 1 1
Produto |7860|Licenca anual de servicos do ArcGis atualizada 1 1 1
indicador| 7° Unidade de area da SEPM ou SEPOL com acesso ao ISPGeo 150 | 160 | 170

efetivado

Gestao do sistema integrado de metas 2021 2022 2023
Produto | 7849 Assgssoramento gerencial ao nivel tatico, operacional e estratégico 186 | 186 | 2208
realizado
Produto |7850|Minuta de reestruturacao do SIM elaborada 1 1 1
Produto |7851|Manual do SIM produzido 1 1 1
Produto 7852 Estudo estat|SF|co para definicdo dos percentuais de reducdo de 5 5 5
metas produzido
Produto |7853|Planilha de acompanhamento de resultados produzida 12 12 12
Produto |7854|Ciclo do SIM concluido 2 2 2
indicador| 8° Unidade operacional da SEPOL com a plataforma seguranca 100% | 100% | 100%

cidada SIM disponibilizada
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1.3. Objetivos Estratégicos de Tecnologia da Informagao e Comunicagao — OETIC

Visdo Geral dos Objetivos Estratégicos de Tecnologia da
Informagdo e Comunicagao - OETIC

Descrigao Detalhamento Alinhamento ao PPA
N . i Aquisicdo de discos rigidos para substituicdo
Aquisicdo de discos rigidos para i . —
OETIC1 N . ¢ e P dos existentes nos servidores em uso no ISP, | Ndo ha
servidores. - -
em razdo da degradagdo natural pelo uso.
Nobreaks existentes estdo defasados e ndo
OETIC2 Aquisicdo de nobreak para cumprem a fungdo de evitar o desligamento | Nio ha
equipamentos da sala técnica dos equipamentos em caso de falta de energia | SEI-150166/000142/2022
elétrica.
. Substituicdo de switches e cabeamento o
OETIC3 Reestruturacdo da rede de desgastados e apresentando problemas Nao hd
dados g presentando - p » | SEI-150166/000142/2022
comprometendo a eficiéncia do drgdo
Aquisicdo de solugdo que contribui para a
Aquisi¢ao de solugdo de prevengao de incidentes de seguranga no que L
OETIC4 | antivirus para servidores e se refere a contaminagdo de arquivos e da rede Nao ha
rusp ¢ hinag au SEI-120239/000072/2022
estagOes de trabalho. de dados do 6érgao por softwares mal-
intencionados.
= . Contratagdo de empresa para fornecimento de
Contratagdo de servigos de . . ~ e _—
OETICS ; . - equipamentos de impressdo e digitalizagdo | N&o ha
outsourcing de impress3o. R
para atender as demandas dos setores.
- . A Aquisicdo de wunidade externa de
At i armazenamento redundante para guarda das
OETIC6 | redundante para . N i P g. . Nzo ha
informagdes oferecera seguranca, eficiéncia e
armazenamento de dados. L
confiabilidade.

11
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Visao Geral dos Objetivos Estratégicos de Tecnologia da
Informagao e Comunicagao - OETIC

Descricao

Adquirir componentes de
informatica para melhoria do

Detalhamento

A aquisicdo de componentes de hardware para
todas as estagdes de trabalho, em especial as
utilizadas pelas Coordenadorias de Estatisticas,

Alinhamento ao PPA

N3o houve previsdo no PPA

desempenho (upgrade) de . .
OETIC7 ~p lupg ) Projetos e Geoprocessamento oferecerd | SEI-120239/000416/2021
estagOes de trabalho em uso
N melhor desempenho e aumento da
nas dependéncias do ISP. -
produtividade.
N . Em razdo da crescente demanda por melhor
R DL EICEECES desempenho e pelo desgaste natural dos
OETIC8 | estagdes de trabalho em 20% ) P . P ) g . - N3o ha
20 aNo equipamentos, intecionamos fixar renovagdo
’ anual de 20% das estacgdes de trabalho.
Renovagdo da solugdo para permitir que a area
Renovacgado de plataforma de de comunicagdo disponha de ferramentas para | N3o ha
OETIC9 | softwares destinados a edigdo elaboragdo de materiais de cardter | SEI-120239/000076/2022
de imagens e videos. institucional, como manuais e dossiés, midias
sociais
Atualizar e licenciar o software Torna-se necessaria a atualizagdo da aplicagao PPA
OETIC10 ARCGIS de f | | li7ac3 Agdo 4677 Produto 7855
: e forma anual para sua plena utilizagdo. SEI-120239/000250/2021
Oferecer orientagdo aos Através de material digital, fornecer instrugdes
OETIC11 | usudrios sobre seguranca da aos usudrios para reduzir as vulnerabilidades | N&o orcamentaria
informagao. relacionadas a seguranca da informagao.
Contratagdo de plataforma que
comporte videoconferéncia, A contratacdo desta solugdo permitira
armazenamento em nuvem e englobar servicos necessarios para execugdo . L
OETIC12 9 o > §99 1 Ngo ha

softwares para elaboragdo de
textos, planilhas e
apresentacdes

de tarefas cotidianas do orgdo, além de
oferecer acesso a recursos mais recentes.
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1.4. Aplicagdo Da Andlise SWOT/Matriz FOFA

FORCAS

Alta capacidade de resolugdo de
problemas de TI

FRAQUEZAS

Crescente demanda

Apoio Institucional

Recursos financeiros limitados

Planejamento Estratégico

Degradagao do parque tecnoldgico

AMBIENTE INTERNO

Dedicagao Profissional

OPORTUNIDADES

Apoio do PRODERJ, DETRAN, CICC e
DEGTIT/SEPOL

AMEACAS

Situagao econ6mica do estado

Usufruir do capital intelectual dos
servidores de outros érgdos que atuam
na drea de TIC

Indisponibilidade orcamentadria especifica
para a area de TIC

AMBIENTE EXTERNO

Participacdo nas capacitagdes oferecidas
pelos 6rgaos do estado

Procedimento complexo para aquisicdo de
bens e contratacdo de servicos de pequeno
valor

13
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2. DA PREPARACAO

2.1. Cronograma de Trabalho para elaboracdo do PEDTIC 2021

Planejamento Estratégico Apresentacdo da Estrutura Organizacional NSTIC/RJ

Institucional - PEI Construcio de Matriz SWOT/FOFA ] NSTIC/RJ

Planejamento Estratégicode dbjetivos Estratégicos de TIC e alinhamento

TIC - PETIC entre 08 Instrumentos _ RIS
Definicdo do periodo de revisdo, da equipe NSTIC/RJ e

Preparagéo que devera compor o Comité do PEDTIC, os Comité do
papéis e responsabilidades de cada membro. PEDTIC

NSTIC/R] e
Avaliaggo Monitoeramento do PEDTIC anterior Comité do
PEDTIC

Mapa de Operacionalizacio dos

s .- . NSTIC/RJ
Objetivos Estratégicos do PETIC
Levantamento de Prioridades e
e e . NSTIC/R]
Relatorio Sintético de Gestao
Planejamento NSTIC/RJ e
Gestdo de Pessoas e Cargos Comité do
PEDTIC
NSTIC/RJ e
Inventario de recursos de TIC Comité do
PEDTIC
Controle Produg¢io do Relatorio (Conclusdo) _ NSTIC/RJ

2.2. Equipe de Elaboragao do PEDTIC 2023

Nome ‘ Setor/Orgio Responsabilidade
Andre Andrade ASSINF Assessor/NSTIC
Jonathan Lima ASSINF Assistente Il

14
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3. AVALIAGCAO DO PEDTIC DE 2022

3.1. Monitoramento Do PEDTIC anterior

0 Ultimo Plano Diretor de Tecnologia da Informag&o do ISP foi elaborado no ano de 2021 com efetividade
para 2022. Verifica-se que parte das metas foram atingidas na sua totalidade ou parcialmente, em
especial:

v' Contratacdo de servico de e-mail profissional vinculado ao érgdo (xxx@isp.rj.gov.br);
v" Criacdo e manutenc3o dos perfis do drgdo nas redes sociais, melhorando a visibilidade das acdes
institucionais para a populagao;

v" Aquisicdo de computador para edicio de imagens e videos, permitindo a entrega de material de
gualidade nos meios digitais e fisicos;

v' Aquisicdo de licencas de softwares para design gréfico e edi¢do de videos dos materiais do ISP;

v" Adesdo ao novo link Rede Governo com maior capacidade;

v Aquisicdo de equipamento para armazenamento de dados digitais com incremento na capacidade;

v" Aquisicdo e implementacdo de certificados digitais nos websites gerenciados pelo 6rgao;

v' Implementacdo de rotinas de backups;

v Contrata¢io de pessoal na drea de Tl para atuar no suporte a usudrios e gerenciamento dos ativos
de rede;

v" Aquisicdo parcial de componentes de hardware para as estac¢des de trabalho a fim de melhorar o

desempenho.

Algumas metas ndo puderam ser cumpridas, nem pacialmente, nem na sua totalidade, em especial pela
limitagcdo orgamentdria e de érdem técnica, em especial:

v" Atualizac3o e licenciamento do software ArcGis, utilizado pelas forcas de seguranca e sociedade
em geral para acompanhamento, monitoramento georreferenciado de areas de interesse para a
seguranca publica.

15
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Entretanto, forma planejadas para o ano de 2021 a¢des que buscam resgatar algumas das metas indicadas
no PDTIC 2019.

Visdo geral das execugdes das agdes com linhas orcamentdarias do PDTIC — Relatério PPA / L4 e L5 (janeiro-dezembro 2020)

. Dotacdo Dotagdo Despesas Despesas Despesas
PPA-Programa PPA - Agao . ) ) ..
Inicial Atualizada Autorizadas Empenhadas Liquidadas
ID Descrigdo ID Descrigdo RS
Promover e estimular a
Coordenagio participagdo da sociedade
civil no campo da
orgy | GeCmmsles | ey amp | 55.000,00 | 1.000,00 1.000,00 1.000,00 1.000,00
Comunitarios de seguranca publica através
Seguranca dos Conselhos
Comunitarios de Segurancga
Desenvolvimento de
pesquisa para subsidiar a
1008 N 5.000,00 0,00 0,00 0,00 0,00
gestdo da segurancga
Prevengdo a publica
Violéncia e
0478 Combate 3 Elaborac3o e disseminagio
Criminalidade 4635 | de analises e conhecimento | 5.000,00 0,00 0,00 0,00 0,00
sobre seguranca publica
Prevencdo a Violéncia e
8197 o 5.001,00 2.003,60 2.003,60 2.003,60 2.003,60
Combate a Criminalidade
TOTALIZACOES 70.001,00 3.003,60 3.003,60 3.003,60 3.003,60

16
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3.2. Panorama Geral da Avaliagdo

3.2.1. Categorizacdo dos Tipos de Agdes

No gréfico abaixo, demonstram-se os Tipos de A¢Ges do PDTIC do ano de 2019 e deste PEDTIC referente ao
ano de 2020.

Tipos de A¢oes PEDTIC 2022 Tipos de Agoes PEDTIC 2023

B Orgamentarias B N3do Orcamentdrias M Continua B Orcamentdrias M N3o Orcamentdrias M Continua

3.2.2. Status das Metas de TIC

Status das A¢oes PDTIC 2022 Status das Ag¢oes PEDTIC 2023

B B Concluidas B Em Andamento
M Concluidas B Em Andamento o .
 N3o Iniciadas B Removidas

*N&o houve dados

17



4. DO PLANEJAMENTO

l‘;‘ GOVERNO DO ‘ i
\O/ Riode SECRETARIADE | /- */‘“\
3 Janeiro EESTRTYINT 1sp:

4.1. Levantamento de prioridades

Objetivos ID G_ra-u dci
Estratégicos  Prioridad Produto Priorizagao
8 rioridade (GUT)
OETIC1 1 Aquisigao de discos rigidos para servidores 125
OETIC2 2 Aquisicdo de nobreak para equipamentos da sala técnica 125
OETIC10 3 Atualizar e licenciar o software ARCGIS 125
OETIC6 4 Adquirir equipamento redundante para armazenamento de dados 64
OETIC3 5 Reestruturagao da rede de dados 64
Adquirir componentes de informatica para melhoria do
OETIC7 6 desempenho (upgrade) de estagdes de trabalho em uso nas 64
dependéncias do ISP.
OETIC8 7 Substituicdo parcial das estagdes de trabalho em 20% ao ano 64
Aquisi¢do de solugdo de antivirus para
OETIC4 8 . N 48
servidorese estacGes de trabalho
OETICO 9 Renovagao de plataforma de softw,ares destinados a edicdo de 27
imagens e videos
OETIC5 10 Contratagdo de servigos de outsourcing de impressao. 27
Contratagao de plataforma comportando videoconferéncia,
OETIC12 11 armazenamento em nuvem, softwares para elaboracgdo de 27
textos, planilhas e apresentagdes
OETIC11 12 Oferecer orientagdo aos usuarios sobre seguranga da informagdo 8

18




4.2. Relatoério Sintético de Gestao

SECRETARIA DE [/»(/‘7\

SEGURANCA

ISP

Operacional Informagdes

Alinhamento Estratégico Prioridades Produto
Valor A Status :
PPA . ID-— s - Area Executado & Tipo de
Prog/Acio Est(l}rznsa)do Prioridade Grau Descrigao Status Descrigao Responsavel Meta Md:ta Processo SEI| ID PAC (2023) %) Conclusdo Iniciativa
o [7)
AT o
2 3 o
3 5 & ] o°
s v 85 < Prevenir 2
T L8 . Processo ndo g I
g 12.000,00 1 125 o 38 'g Inserida o DAF.A/ASSINF perda de c N3o ha 0% Dez/22 Org
5 S 2 iniciado ks 5
2 a3 ©
o 3 = =
z <
o
Ig %
5 8533 o
= QSES Processo Evitar danos S
g 6.000,00 2 125 = I g‘ﬂ Inserida L DAF.A/ASSINF ao ‘S 150166/000142/2022 0% Dez/22 Org
5 28850 iniciado patriménio z
2 827 -
o <cz"?”
z(zu (]
30
S »
G}
i3 g o
X 2Z Asuardando Modernizar k
=~ 349.774,39 3 125 Co Inserida e DAF.A/PROJ plataforma ‘S 120239/000250/2021 20% Jun/2023 Org
N 5 & orgamento ARCGIS z
© N2 =
< T E
239
(<]
3 =g
g $2873 _ 3
> SELD Aguardando IPFEYEl7 S -
g 14.000,00 4 64 2 © &8O Inserida DAF.A/ASSINF perda de IS N3o ha 0% Mar/2023 Org
3 Y90 w orgamento dad °
o ZE 5% ados i}
S <833 z
arZu E oo
[} & 8 3
9 53 Oferecer @
o2 5% ) Aguardando estabilidade L2 o
-: E 6.000,00 5 64 v},% Inserida orcamento DAF.A/ASSINF e qualidade ,g 150166/000142/2022 0% Dez/22 Org
A 93 na rede ]
x®Q
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SEGURANCA

ISP
v 53 3
T o 2
3.8 2, e Melhorar E . o
59 TR ) Processo P S 000416/2021 100% Set/2022 re
22 3 . AF.A/ASSINF estagdes de S 120239/
<= 24.000,00 6 64 383 Inserida finalizado DAF.A/, tra% 0 ¢ g
z 23
~ o
o 2w £ dRenovagizo S
>0 T o © - as estacoes S . ., o Dez/2023 Or
2 2 50.000,00 7 64 2992 3| inserida Pr‘?c?s.s‘(’jgao DAF.A/ASSINF | de trabalho = N&o ha 0% ez/ ¢
c 0 s 28458 pca em 20% ao S
gk 5O%R .
2
[
(% Vg5 ©v P c
> o = S roteger a (7] o ) 2023 Or
22 10.000,00 8 48 g8 s Inserida Processo DAF.A/ASSINF | rede inerna S & 120239/000072/2022 5% un/ ¢
o P -0uy, 8 5E sobrestado de ameacas S
i s Jg® <
g lg
= < GEJ Permitir a -,':
(% 0 . ~
>0 S2 0 . criagdo e ‘S
5@ Tod? Processo ndo i g N3o ha 0% Jun/2023 Org
g2 S28®3| Inserida ees ASCOM/ASSINF materiais B do ha
<3 10.000,00 9 27 eSZES iniciado digitais e 3
— w - Yoy
2e SR fisicos =
9 Q
- ©
° 8 3 ®.3 Oferecer -r.':
3.3 >8G5 0 - impressao, 3
3% 2os5y¢ . Processo ndo 5o = N3o h3 0% Mar/2023 Org
o < 35 D.AFA copiae £ ao ha
7 ©S3a Inserida o ASSINF/| y
S8 8.000,00 10 2 £ 2E iniciado digitalizaggo S
2= 8% g% para o ISP z
o % g
) w O3 ©
2o oum 2y Ferramentas =]
59 S5Ew Processo ndo = N3o h4 0% Mar/2023 Org
2 c5 22 Inserida L DAF.A/ASSINF para uso nas £
<3 1.000,00 11 27 52 EG iniciado atividades S
R 5 SLECS ]
z o o %+
o
© Orientar s
[ I -
o] usuarios
% 3 5 § l§-§ :r% 8 Processo ndo sobre é N3o ha 0% Jan/2023 N&o Org.
s N&o se 12 8 c£ §598Q| Inserida iniciado ASSINF seguranca =
o ¢ aplica 5838 inicia S
W5 - da o
= °g o informagdo
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4.3. Plano de Gestdo de Pessoas e Cargos

QUANTITATIVO DE CARGOS - GERAL

Denominagdo do cargo/fun¢io/emprego ex(i::tr:::es ofj;iz:s Cargos vagos
Presidente (PR-1) 1 1 0
Vice-Presidente (VP-1) 1 0 1
Auditor (DAS-8) 1 1 0
Assessor-Chefe (VP-2) 4 4 0
Assessor-Especial (VP-2) 4 4 0
Assessor-Especial (VP-2) 1 1 0
Diretor (VP-1) 1 1 0
Assessor (DAS-7) 4 3 1
Assessor (DAS-8) 6 6 0
Assistente |l (DAI-6) 27 13 14
Assistente (DAS-6) 2 2 0
Gerente (DAS-8) 13 13 0
Assessor-Chefe (DAS-8) 1 1 0
Superintendente 1 0 1

Total de Cargos na Estrutura 67 50 17

QUANTITATIVOS DE CARGOS NA ASSESSORIA DE INFORMATICA

Nome Cargo Especializagao

Andre Andrade Assessor de Tl Analista de redes 1

Jonathan Lima Moreira Assistente Il Técnico de Suporte 1
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4.4. Inventario de Recursos de TIC

HARDWARE

SECRETARIADE | /- S N
SEGURANCA ey

Ativo Descricao Qtd

ACCESS POINT Access point sem fio 10/100 mb - b/g/n 1

ROTEADOR WI-FI Roteador sem fio 10/100 mb - b/g/n 1

ROTEADOR WI-FI Roteador sem fio 10/100 mb - b/g/n 1

SWITCH 24 portas 10/100/1000 mb 2

SWITCH 24 portas 10/100 mb 4

SWITCH 16 portas 10/100 mb 1

Hub 8 portas 10/100 mb 6

Storage/NAS s 465 cace em AAID (1278 i) |
SERVIDOR RACK Dell R620 16GB RAM
SERVIDOR RACK Dell R710 144GB RAM
SERVIDOR TORRE Dell T130 16GB RAM

DESKTOP Desktop POSITIVO 23

DESKTOP Desktop OUTROS 4

DESKTOP Desktop HP 5

DESKTOP Desktop Dell Optiplex 7060 57

Laptop Dell 4

Laptop HP 1

Laptop Microboard 3

Laptop Dell 2

Laptop Genérico 1

Multifuncional colorida OKI - MC573 (outsourcing) 1

Multifuncional colorida Aficio MP C305 (outsourcing) 1

Multifuncional colorida OKI MC780 (outsourcing) 1

Multifuncional monocromatica OKI MB491 (outsourcing) 1

Multifuncional monocromatica MFC-8890DW (outsourcing) 1

Roteador MPLS Cisco 1

Firewall Fortigate 40F (Fortinet) 1

Windows Server 2008 Standard Windows Server 2008 Standard 4

Windows Server 2012 Standard Windows Server 2012 Standard 45

Windows 7 Pro Windows 7 Pro 30

Windows 10 Pro Windows 10 Pro 61

Software Estatistico R Software Estatistico R 20

Software Estatistico RStudio Software Estatistico RStudio 20
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ISP i

Portal for Arcgis 10.4 Portal for Arcgis 10.4 1
Portal for Arcgis 10.8 Portal for Arcgis 10.8 1
Lan Messenger Comunicador interno 1
Banco de Dados Postgresql Banco de Dados postgresql - 9.4 50
Virtual Box 5.2 Gerenciados de Maquina Virtuais 5
Sistema de Andlise Criminal, utilizado
pelas forgas de Segurancga do Estado,
IspGeo com disponibilizagcdao de Dash Boards de 3
acompanhamento e
Geoprocessamento Criminal
Intranet ISP Pagina interna de informag&es do ISP 1
RH Sistema de Recursos Humanos Interno 1
Site: WWW.iSD.ri.20v.br Site com informacgdes Institucionais e 1
’ -15P-1J.60V- Estudos sobre Seguranga Publica
Site: www.ispdados.rj.gov.br Site com dadoslab.ertos sobre Seg. 1
Publica
Site com painéis de visualizagdo dos 1
Site: www.ispvisualizacao.rj.gov.br dados disponibilizados no site 1
www.ispdados.rj.gov.br
1
Site: www.isprevista.rj.gov.br Site com artigos de Seguranca Publica 1
1
1
Site voltado as forcas de Seg. Publica 1
Site: www.ispgeo.rj.gov.br estadual, com georreferenciamento de 1
delitos e produtividade policial
1
. - . Site voltado a andlise localizada das 1
Site: www.ispcidades.rj.gov.br -
estatiticas 1
Site com informagdes do Sistema
Site: www.sistemademetas.seguranca.rj.gov.br integrado de Metas e Avaliagdo de 1
Resultados em Seguranca Publica
Zabbix Sistema de monitoramento 1
GLPI Sistema e gerenciamento de ativos 1
VPN PRODERI Acesso remoto a rede 1
VPN SEPOL Acesso remoto a rede SEPOL 1
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5. CONTROLE E MONITORAMENTO DURANTE O ANO DE 2023

O controle e monitoramento das metas e produtos sera realizado no més de julho de 2023 pelo
NSTIC/RJ, com a finalidade de controlar a gestdo do PEDTIC, executando ajustes caso se fagam
necessarios e registrando as analises.

6. CONCLUSAO

Este PEDTIC ISP 2020-2023 objetiva, portanto, ser um instrumento de diagndstico e planejamento
das acdes de TIC para o alcance das estratégias do Instituto de Seguranca Publica junto aos seus
objetivos estratégicos. Ao final da execucdo deste Plano, espera-se uma melhoria dos processos
de trabalho existentes na Tl, o fortalecimento da gestdo e da governanca de Tl, o aprimoramento
da seguranca da informacao, o aperfeicoamento da gestdo de riscos e da gestdo de pessoas e,
consequentemente, um melhor provimento de solucGes de tecnologia da informacdo que
permitam que o Instituto de Seguranca Publica cumpra a sua missdao com eficdcia, eficiéncia e
efetividade.
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ANEXO |

Plano Plurianual — PPA 2020-2023 (Lei n2 8.730/2020)

Programacao Setorial do Instituto de Seguranca Publica - RIOSEGURANCA - ISP

Consolidar o ISP como drgdo de referéncia na producdo de conhecimento e na promog¢do da participagdo social em

VISAO o
seguranga publica.

Promocao da participacdo social na seguranca publica | 2021 2022 2023
Produto |Palestra para os CCS sobre publica¢bes do ISP realizada 18 24 18
Produto |Fo|der informativo sobre os Conselhos Comunitarios de Seguranca impresso | 2000 | 2000 | 2000
Produto |Reuniéo de acolhimento com as diretorias dos Conselhos Comunitarios de Seguranca realizada | 2 | 2 | 2
Produto |Conselho Comunitario de Seguranca visitado 40 40 40
Indicador|Conselho Comunitario de Seguranca ativo 62 66 66

Acdo Elaboracao e disseminacdo de analises e conhecimento sobre seguranca publica | 2021 2022 2023
Produto |Dossié publicado 3 4 3
Produto |Re|atc’>rio, infografico ou texto para discussao publicado | 16 | 10 | 10
Produto ‘Pesquisa realizada ’ 1 | 1 | 1
Produto ‘Revista Cadernos de Seguranca Publica publicada ’ 1 | 1 | 1
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Produto |Palestra, seminario ou congresso externo realizado com a participacao de servidores do ISP 5 6 7
Produto |Pa|estra, féorum, seminario, workshop ou congresso realizado pelo ISP | 1 | 1 | 1
Produto |Suporte em analise criminal e uso de evidéncias em unidade policial realizada 1 1 1
Indicador|ISPVisualiza¢do acessado 35000(36000{37000
Indicador| Revista Cadernos de Seguranca Publica acessada |16000|16200|16400
Indicador| ISPDados acessado |47000 | 50000 | 53000
Indicador|Pedido via Lei de Acesso a Informacéo atendido | 350 | 350 | 350

Acdo Gestao do sistema integrado de metas | | | | | | 2021 2022 2023
Produto |Assessoramento metodolégico-gerencial ao nivel tatico-operacional realizado 156 | 156 | 156
Produto |Assessoramento metodoloégico-gerencial ao nivel tatico realizado | 28 | 28 | 28
Produto |Assessoramento metodoloégico-gerencial ao nivel estratégico realizado | 2 | 2 | 2
Produto |Minuta de reestruturagao do SIM elaborada | 1 | 0 | 0
Produto |Manua| do SIM produzido | 1 | 0 | 0
Produto |Estudo estatistico para definicdo dos percentuais de reducdo de metas produzido | 2 | 2 | 2
Produto |Planilha de acompanhamento de resultados produzida | 12 | 12 | 12
Produto |Ciclo do SIM concluido 2 2 2
Indicador|Unidade operacional da SEPOL com a plataforma seguranca cidada SIM disponibilizada 100% [ 100% | 100%
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2021 2022 2023

Produto |Curso de capacita¢do na Plataforma ISPGeo realizado 4 4
Produto |Curso de capacitacdo de policiais em analise criminal realizado | | | 1
Produto |Curso de capacitacdo de policiais nas ferramentas e na metodologia do programa SIM reallzado| 12 | 12 | 12
Produto |Curso de capacitacdo em Ata Eletrénica dos conselheiros do CCS realizado | | | 10
Produto |Curso de introducdo a seguranga publica para integrantes dos CCS realizado | | | 1
Produto |Servidores do ISP capacitados em cursos pertinentes ao trabalho | 10 | | 15
Produto |Cursos de formacdo ou extensdo de outros érgaos com professores do ISP presentes 3 4 5
Indicador|Conselho Comunitario de Seguranca incluido no sistema de ata eletrénica 43% | 60% | 80%
Indicador|Policiais treinados pelo ISP 300 | 320 | 350

Acao Modernizacao de tecnologia da informacao e gerenciamento de dados | | | | | | 2021 2022 2023
Produto |ISPGeo 2.0 implementado 0 1 0
Produto | Base de dados estruturada | 2 | 1 | 0
Produto |Sites dos ISP adequados as normas do governo | 1 | 5 | 0
Produto |Virtua|izagéo dos servidores implementada | 1 | 0 | 0
Produto |Emai| institucional locado | 1 | 1 | 1
Produto |Ve|ocidade da internet aprimorada | 1 | 0 | 0
Produto |Software atualizado | 3 | 0 | 0
Produto |Licenca anual de servicos do ArcGis atualizada 1 1 1
Indicador|Unidade de drea da SEPM ou SEPOL com acesso ao ISPGeo efetivado 150 [ 160 | 170
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Acdo Fortalecimento da comunicacgéao interna

Produto |Calendario unificado de produtos e eventos do ISP implementado 1 0 0
Produto |Cana| mensal de comunicacao de a¢bes do ISP implementado | 1 | 0 | 0
Produto |Ferramenta de acompanhamento de producdo de estudos implementada | 1 | 0 | 0
Produto |Ferramenta de acompanhamento de fluxo de atividades prioritarias implementado | 1 | 0 | 0
Produto |Paine| de agdes em curso estruturado | 1 | 0 | 0
Produto |Pa|estra interna realizada | 4 | 4 | 4

Promocao da visibilidade do ISP para a sociedade civil

Produto |LinkedIn implementado 0 1 0

Produto | Bases de dados e paineis de visualizacao publicados no site |

Produto |Re|ease divulgado |

Produto |Entrevista exclusiva organizada | 8 | 10 | 12
|

Produto | Post publicado

Produto |Media training realizado 15 20 25

Indicador|ISP mencionado na midia 3000 | 3000 | 3500
Indicador|Seguidor nas redes sociais | 5500 | 5500 | 6000
Indicador|Pedido da imprensa atendido 2100 | 2500 | 2800
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Acdo Fortalecimento da articulacao institucional

Produto |Acordo ou convénio com institui¢des estatais assinado 8 4 3
Produto |Acordo ou convénio com organizag8es civis assinado | 0 | 1 | 1
Produto |Participacao em curso de formacao ou extensao da SEPOL ou SEPM realizada 1 1 1
Indicador|Institui¢des incluidas no ISPGeo - Convénios 6 1 1
Indicador|Base institucional acessada pelo ISP 3 4 5]
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SEGURANCA ISP ........
Segurance pubis

Previsdao de Aquisicoes — 2022-2023 - ISP

Prioridade Descri¢cao Justificativa Processo SEI Descrigdo Técnica Inicial Unitério Valor Total

Valor

Nobreaks existentes estdo
defasados e ndo cumprem

Nobreak com capacidade de

PARA SERVIDOR

no ISP, em razdo da
degradacgdo natural pelo
uso.

capacidade de 2.4 TB 10K rotagdo

NOBREAK PARA a fungdo de evitar o 3000VA ou 3200VA, gerenciavel, 3.000,00 a
SALA TECNICA desligamento dos S U e Senoidal Pura, minimo de 8 01 5.000,00 4.000,00
equipamentos em caso de Tomadas de Saida, Bivolt
falta de energia elétrica.
A,Ser alocado .na s?ala. ~ Switch 24 portas ndo gerenciavel
técnica para distribuicdo protocolo gigabit ethernet ports 800,00 a
F a SEI-150166/000142/2022 ! .
MEDIA SWITCH DE REDE de Cf)nexao de redNe para / / (10/100/1000)  conexio  RI-45 01 1.200,00 1.000,00
servidores e estagdes de ~
tensdo 100/220v
trabalho
Melhorar a transmissao Switch de mesa nao gerencidvel 8
MEDIA SWITCH DE MESA de dados para as estagbes | SEI-150166/000142/2022 | portas interface 10/100/1000Mbps 8 200,00 1.600,00
de trabalho (gigabit)
Aquisicdo de discos
rausgiooe | 1840t pr e s 55 25 sl cpnion
DISCOS RIGIDOS AT uso’;o |s§ N3o iniciado d:'i°2 To 10K ri’faegﬁ as capacidade | oy 2.600,00 2.600,00
PARA SERVIDOR N . ' ¢
em razdo da degradagdo
natural pelo uso.
Aquisigdo de discos
rigidos para substitui¢do
AQUISICAO DE dos existentes no )
DISCOS RIGIDOS principal servidor em uso | N&o iniciado DIEED SRS 263 BRI 02 3.800,00 7.600,00
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AQUISICAO

Aquisi¢do de dispositivo
de armazenamento a fim

N3o iniciado NAS WD | MY CLOUD EXPERT |
EQUIPAMENTO de assegurar a
z o SEI-120239/000350/2021 | EX4100 | DUAL-CORE 1.6 GHZ | 2GB
MEDIA Zﬁ:\{/IAAZENAMENTO preservagdo def,d?)qlf’; 4o | (processo de referéncia) | RAM | SEM DISCOS | 2X GIGABIT | 01 4.600,00 4.600,00
com maltor contiabiiidade | noc 24396380 MPN: WDBWZEOOOONBK-NESN
DE DADOS e compartilhamento de
pastas na rede.
AQUISIGAO DE Discos rigidos necessarios
DISCOS RIGIDOS para opegragéo do ek G @ HD Interno Seagate Nas Ironwolf 4Tb
MEDIA PARA USO EM equipamento NAS SEI_120239/000359/2.021 Sata 64mb 3.5 5900rpm - 04 800,00 3.200,00
UNIDADE DE Uiliede Brame ¢k (processo de referéncia) <t4000vn008
ARMAZENAMENTO TR TSR 5] DOC 24396380
EXTERNA
Aquisicdo de
AQUISICAO DE ic:fr:rp::;tei:;esacrjae as
DISCOS SSD 500GB estacbes de ":c)rabalho em
AL 3Dl es egcial aquelas utiIi;adas e (SSD) Solid State Drive interno de 40
MEDIA 57 ESTACOES DE FI) N q ) (j4 ocorreu aquisicdo 480GB; SATA 3 (6.0Gbps) 320,00 12.800,00
TRABALHO EM USO f,e 08 5€ gre? mais parcial de 17 unidades) ' -060ps).
i osevotcin | i ol e
DO ISP
processamento e
desempenho.
Aquisicdo de
AQUISICAO DE | componentes de
MEMORIAS DDR 4 8 | informatica para as
GB PARA (UPGRADE) | estagdes de trabalho, em | SEI-120239/000416/2021 - .
RN DF 57 ESTACOES DE | especial aquelas utilizadas | (ji  ocorreu  aquisico | Memoria 8GB 288-Pin DDR4 SDRAM | 250,00 10.000,00

TRABALHO EM USO
NAS DEPENDENCIAS
DO ISP

pelos setores técnicos,
gue tem alta demanda de
processamento e
desempenho.

parcial de 17 unidades)

DDR4 2666 (PC4-21300) Desktop
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Contratagao de solugdo
para a prevencgdo de

AQUISISZAO DIz incidentes de seguranca
SOLUCAO DE Licenca de antivirus destinada a
MEDIA | ANTIVIRUS  paRa | MO Quesereferea SEI-120239/000072/2022 | servidores 16 290,00 4.640,00
contaminagdo de arquivos (02 anos)
SERVIDORES
e da rede de dados do
(02 anos) P
drgdo por softwares mal-
intencionados.
Contratagdo de solugdo
AQUISICAO DE | para a prevencdo de
SOLUCAO DE | incidentes de seguranga
z ANTIVIRUS PARA | no que se refere a Licenca de antivirus destinada a 70,00
MEDIA ESTAGOES DE | contaminagdo de arquivos SRR ST A estacoes de trabalho 60 (02 anos) 4.200,00
TRABALHO e da rede de dados do
(02 anos) drgdo por softwares mal-
intencionados.
CONTRATACAO DE | Contratacdo de empresa
MEDIA SERVICO DE | para fornecimento de SEI-160219/000139/2020 | 03 multifuncionais coloridas 05
OUTSOURCING DE | equipamentos de (processo de referéncia) 02 multifuncionais monocromaticas
IMPRESSAQ impressao e digitalizacdo.
Contratacgdo da solugdo
para dispor de
RENOVACAO ferramentas para
SOFTWAgE SUITE | elaboragdo dz materiais SICES (BT Pielr (i G LTS
BAIXA SEI-120239/000076/2022 | Team Licensing Subscription Renewal 01 4.500,00 4.500,00

ADOBE 2023-2024
(vencimento 07/2023)

digitais para redes sociais
e imprensa em geral, bem
como para confecgdo de
manuais e dossiés.

Level 11 -9 - Anual - GOV
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INSTITUTO DE SEGURANGA PUBLICA - ISP

Avaliacdo PEDTIC 2023 / Avaliacdes Parciais \
[ 1 ‘ ‘ |
Critico Regular ‘ ‘lH“HlH'}IHHH
Bom DAS NORMAS GERAIS f
Otimo ‘ ‘i

‘___ DO INICIO DA ELABORACAO

10,00

= DOS DIRECIONADORES

DA PREPARACAO

9,05

| 4 , |
= ’
Historio de Avaliagdes Anuais ® CONSIDERACOES DIVERSAS ‘ \ |
‘ |
’

//////// 22227777,

‘ ’
2,00 /
k ) i T

Processo : SEI-150016/001320/2021
Data da Publicacdo do NSTIC : 08/11/2021
Data da Publicacdo do Comité Permanente de TIC : 08/11/2021

Instrumento enviado dentro do prazo (23/12/2022) : Sim DIRAE - Diretoria de Assuntos Estratégicos




ANALISE PEDTIC - MATRIZ DASHBOARD PEDTIC

2023

AVALIACAO

PORTARIA PRODERJ 825, ANEXO C

| Inconformidade |

Mitigacado

DAS NORMAS GERAIS

Critico
Regular

Bom

10| feim—/———21

Portaria PRODERJ 825 - Anexo C - Art. 3, 1, a

Abrangéncia do PEDTIC é de 4 anos, acompanhando o0 mesmo periodo do PPA; (2021/2023)

Abrangéncia

d-) Um representante da area de administragéo e patrimdnio
e-) Um representante da atividade fim do 6rgdo/entidade
f-) Um i pela Alta ini a0 do 6rga

Critico
Regular
Bom
iiII 10 (ot — Portaria PRODERJ 825 - Anexo C - Art. 4° Indicag&o: Principal Responsavel e seu Suplente Nao possui
Indicagao:
Critico a-) Principal Responsével como Presidente do Comité
;:II;‘“"“ b-) Um representante da area de planejamento
iiii 10| fetme—r———1 Portaria PRODERJ 825 - Anexo C - Art, 5° - | C-) Um representante da area de orgamento Néo possui

DO INICIO DA ELABORACAO

Critico
Regular

10| Bim——

Portaria PRODERJ 825 - Anexo C - Art. 6°

Indicagdo no PEDTIC do status do documento. O ano de vigéncia no caso de elaboracao sera de 04 (quatro)
anos

Status do Documento

Acrescentar as versdes anteriores dos
PEDTIC's ao controle de versao

Critico
Regular
Bom

10| fetime———1

Portaria PRODERJ 825 - Anexo C - Art. 7°

das e suas moti fj

N&o possui

DOS DIRECIONADORES

Critico
Regular
Bom

10| feume ———

Portaria PRODERJ 825 - Anexo C - Art. 8°

O direcionador para elaboragdo do PEDTIC é o Plano Estratégico Institucional - PEI, que, dentre suas
diretrizes gerais, estabelecera objetivos de cada érgdo/entidade relativos & TIC; PARAGRAFO UNICO: O PEI
é um instrumento de nivel estratégico, que propde diretrizes e objetivos de médio prazo para cada
Orgao/entidade.

N&o possui

Critico
Regular
Bom

0] | SO —

Portaria PRODERJ 825 - Anexo C - Art. 9°

Acdes do Plano Plurianual serdo operacionalizadas e geridas no PEDTIC

Néo possui

Critico
Regular
Bom

10| omem——1

Portaria PRODERJ 825 - Anexo C - Art. 10 - |

A OETIC, deverd estar alinhada ao PPA

Néo possui

Critico
Regular
Bom

10| leime———1

Portaria PRODERJ 825 - Anexo C - Art. 10 - 1 |

Elaboragéo da Matriz FOFA

Néo possui

DA PREPARACAO

Critico
Regular
Bom

10| EEme——

Portaria PRODERJ 825 - Anexo C - Art.11°

O documento do PEDTIC devera ser organizado em 4 fases

Néo possui




Critico

Regular
Bom
iiII 10| foume ——— Portaria PRODERJ 825 - Anexo C - Art.12° P o de trabalho para &0 do PEDTIC, devendo contemplar todas as fases Nao possui
Critico.
Regular
Bom . " .
iill 10 | — | Portaria PRODERJ 825 - Anexo C - Art. 13 - 1 Na fase de avalla_qao, _sera‘reallzado_o monltcramen_to de todas as prioridades, metas e produtos contidos no Néio possui
Mapa de O dos Objetivos E:
Critico a-) Categorizagao dos Tipos de Agdes como: Orgamentérias, N&o Orgamentéria ou de processo continuo de
zgfn“‘” TIC, com elaboragéo de um gréfico com o quantitativo de cada uma
iIII 10| Letme—/———] Portaria PRODERJ 825 - Anexo C - Art. 13 - Il Nao possui
b-) Apresentacdo dos Status das Metas de TIC como: concluidas, em andamento, nao iniciadas e/ou
removidas, justificando esta Gltima
Critico
Regular
: Dx t dentifi dos objet trat 3 dut e Gravidade, " N
iiII 10 IOIH'"D: Portaria PRODERJ 825 - Anexo C - Art. 14 - | evAerarcons ar ﬂ’l ientificacao dos objetivos estrategicos, 0s produtos e o grau de pflOfIZﬂ@ﬂO( ravidade, Nio possui
Urgéncia e Tendéncia -GUT) em ordem do maior para 0 menor
Critico. Avaliacéo conforme o cabegalho do Relatério Sintético (modelo previsto no artigo):
::9“‘3’ 1) Alinhamento estratégico
m o
. 2) Prioridades " N
(S — - - -
il 10| K Portaria PRODERJ 825 - Anexo C - Att. 14 - 11 3 Produto Nao possui
4) Operacional
5) Informagdes
Critico.
Regular
iiII 10 [BO:’:W: Portaria PRODER] 825 - Anexo C - Art. 14 - Il - a ?Ciuaz:]c:;(; de Pessoal devera conter: area de lotacdo, denominacao do cargo, quantitativo de vagas e niimero de Nao possui
Critico
Regular
Bom N , - . . -
iiII 10 [otime——————1 Portaria PRODER] 825 - Anexo C - Art. 14 - Il - b o Ft’lanu de Gestdo de Pessoas devera conter a capacitacao desejada, o niimero de participantes e o custo Néio possui
estimado (caso haja)
Critico
Regular
Bom - . . . .
i . [ t R d It t Tl hard , soft , Siste " N
iiII 10| feeme——) Portaria PRODER] 825 - Anexo C - Att. 14 - IV O, nventério de ecursos deverd conter os ativos de TIC como hardware, software, sistemas demais Néo possui
utilizados contendo no minimo a descricéo do ativo e a quantidade
Atendendo ao disposto no Art. 16 a contratacao de servicos referentes a area de Tecnologia da Informagcéo e
grl‘llc‘a Comunicacéo devera obedecer:
egular
Bam X
Ll 10| [otim—————"—  |Portaria PRODERJ 825 - Anexo C - At 17 | - Ao direcionamento do PEI e PETIC; Nao possui
11 - As Metas e Produtos do PEDTIC; e
111 - Estar contido no Plano Anual de Contratagdes de TIC, que devera estar contido como Anexo | do PEDTIC
Critico
Regular
Bom
Ll 10| feam————
Critico.
Regular
anm
Lill 10| tim————




