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1. 0 QUE E LGPD E QUAL E O OBJETIVO DA NORMA?

A Lei Geral de Protecdo de Dados Pessoais (LGPD), estabelecida pela Lei Federal n°
13.709/2018, tem o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Com abrangéncia nacional, ou seja, incidindo sobre todos os entes federados, a norma
dispde sobre o tratamento de dados pessoais, armazenados em meios fisicos ou digitais,
realizado por pessoas fisicas ou juridicas, de direito publico ou privado, abrangendo um
amplo conjunto de operacdes efetuadas tanto de forma manual quanto automatizada.

A legislacdo estabelece diversas diretrizes, principios e obrigacdes voltados a protecao de
dados pessoais, definindo regras claras para a coleta, o armazenamento, 0 uso, 0O
compartilhamento e a eliminacao dessas informacdes. Outro ponto relevante é o direito do
titular de saber quais dados estdao armazenados. Por isso, de acordo com a LGPD, é
fundamental que sejam criados processos internos que assegurem o cumprimento dessa
determinacao, promovendo a conformidade com a norma, bem como o fortalecimento da
transparéncia e da confianca na relacao entre a Administracao Publica e seus servidores.

No ambito do Poder Executivo do Estado do Rio de Janeiro, foi publicado o Decreto n°

48.891 de 10 de janeiro de 2024, que instituiu a Politica de Governanca em Privacidade e
Protecdo de Dados Pessoais do Estado do Rio de Janeiro, em conformidade com a LGPD.

2. QUAIS SAO OS PRINCIPIOS DA LGPD?

De acordo com a referida norma, as atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

> Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

> Necessidade: limitacao do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

> Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

> Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

» Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

» Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusao;
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> Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

> Nao discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

> Responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

3. 0 QUE SAO DADOS PESSOAIS E SENSIVEIS DE ACORDO COM A LGPD? O RH TEM
ACESSO A ESSES DADOS?

De acordo com a norma, dados pessoais sdao todas as informacdes que identificam ou
podem identificar uma pessoa natural (direta ou indiretamente), como por exemplo: nome,
CPF, RG, data de nascimento, endereco, telefone, e-mail, dados bancarios.

Ja os dados pessoais sensives, sdao aqueles relacionados a origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. No contexto do RH, temos como
exemplos: atestados médicos, informacdes sobre deficiéncia (PCD), biometria para controle
de ponto, filiacdo sindical, entre outros.

Nesse contexto, os servidores dos Orgios Setoriais de Recursos Humanos possuem acesso
aos dados pessoais dos servidores publicos por meio de sistemas corporativos
estruturantes, principalmente através do SIGRH-RJ e SEI-RJ.

O SIGRH é utilizado para a gestdo da vida funcional dos servidores, concentrando dados
cadastrais, funcionais e financeiros, como nome completo, nimeros de documentos,
endereco, telefone, e-mail, historico profissional, remuneracao e beneficios, que sdo
utilizados, entre outros fins, para gerenciamento e producdao da folha de pagamento do
Estado. Tendo em vista o grau de sensibilidade das informacdes, o sistema adota diferentes
niveis de acesso para os usuarios, com o proposito de assegurar a protecao dos dados.

Ja o SEI-R) é a plataforma oficial para a tramitacao de processos administrativos eletronicos,
permitindo a producao, assinatura e circulacao de documentos institucionais em meio
digital, nos quais podem constar documentos contendo dados pessoais sensiveis, como
laudos médicos, requerimentos de licenca, processos disciplinares e demais registros
funcionais. Por sua natureza, assim como no SIGRH, o sistema permite diferentes niveis de
acesso, inclusive restrito e sigiloso, garantindo que apenas usuarios autorizados tenham
acesso a determinadas acdes e informacdes.

Dessa forma, como ambos os sistemas concentram grande quantidade de informacodes
sensiveis, os gestores de Recursos Humanos devem atuar de forma proativa para garantir
gue as acdes das equipes estejam em conformidade com a LGPD, especialmente no que se
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refere a seguranca da informacao, de forma a proteger os dados pessoais dos servidores e
demais titulares envolvidos.

4. COMO OS PROFISSIONAIS DE RH DEVEM PROCEDER NO DIA A DIA?

A conformidade com a LGPD depende da atuacdao responsavel de cada colaborador no
tratamento de dados pessoais. De acordo com o art. 46 da LGPD, os agentes de tratamento
devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

No dia a dia, a adocdo de boas praticas de seguranca da informacao é essencial. A segquir,
destacam-se algumas orientacées amplamente reconhecidas por especialistas:

> Senhas fortes: Utilize senhas complexas, com letras mailsculas e minusculas,
nimeros e caracteres especiais, evitando informacdes Obvias e repeticio entre
sistemas.

> Mesa limpa: Evite deixar documentos, anotacdes ou qualquer informacdo sensivel
exposta sobre a mesa ou em locais de facil visualizacdao. Da mesma forma, imprima
apenas quando realmente necessario e recolha imediatamente os documentos da
impressora.

> Bloqueio de tela: Ao se ausentar do computador, mesmo que por pouco tempo,
bloqueie a tela para impedir acessos indevidos.

> Descarte seguro de documentos: Realize a trituracdao ou descarte adequado de
documentos fisicos que contenham dados pessoais antes de elimina-los.

» Cuidado com e-mails e links de midia social: Nao clique em link ou abra anexos
de remetentes desconhecidos ou suspeitos, evitando golpes de phishing.

» Uso de redes seguras: Evite acessar sistemas institucionais em redes Wi-Fi publicas
ou nao confiaveis. Com a ampliacdo do trabalho remoto, é fundamental utilizar
conexdes protegidas, manter a rede doméstica com senha forte, além de evitar o
compartilhamento do acesso com terceiros.

> Controle de acesso: Compartilhe informacdes apenas com pessoas autorizadas e
conforme a necessidade para o desempenho das funcoes.

> Atualizacao de sistemas: Mantenha sistemas operacionais, antivirus e demais
softwares sempre atualizados para reduzir vulnerabilidades.

> Armazenamento seguro: Utilize apenas sistemas institucionais oficiais para
armazenar dados, evitando salvar informacdes em dispositivos pessoais.

» Comunicacao de incidentes: Informe imediatamente a area responsavel qualquer
suspeita de vazamento, perda de dispositivos, acesso indevido ou falha de
seguranca.

> Ambiente seguro: Evite discutir informacdes sensiveis em locais publicos ou com
pessoas nao autorizadas.
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> Principio do menor acesso: Acesse apenas os dados estritamente necessarios para
o desempenho das suas atividades e evite consultas indevidas.

Nesse contexto, € importante promover reunioes periodicas, acdes de capacitacao e a
divulgacdo continua de boas praticas, de modo a manter a equipe atualizada e consciente
de suas responsabilidades, de forma a evitar praticas inadequadas (como
compartilhamento informal de dados, por exemplo), reconhecer riscos em potencial e agir
corretamente em caso de incidentes.

5. QUAIS SAO AS SANCOES ADMINISTRATIVAS APLICAVEIS AOS AGENTES DE
TRATAMENTO DE DADOS EM DECORRENCIA DE INFRACOES A LGPD?

No ambito geral, as san¢des administrativas estao previstas no art. 52. Entre elas, estao:

Adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Publicizacdo da infracdao apo6s devidamente apurada e confirmada a sua ocorréncia;

>

>

> Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

> Eliminacao dos dados pessoais a que se refere a infracao;

> Suspensdo parcial do funcionamento do banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento pelo controlador;

> Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

» Proibicao parcial ou total do exercicio de atividades relacionadas ao tratamento de
dados.

Destaca-se que a aplicacdo das sancoes previstas na LGPD nao afasta a incidéncia de
penalidades estabelecidas em outras normas especificas aplicaveis aos servidores publicos,
tais como: Decreto-Lei n® 220/1975 (Estatuto dos Funcionarios Publicos Civis do Poder
Executivo do Estado do Rio de Janeiro) e Decreto n°® 2.479/1979 (Regulamento do Estatuto
dos Funcionarios Publicos Civis do Poder Executivo do Estado do Rio de Janeiro), Lei n°
8.429/1992 (Lei de Improbidade Administrativa), Lei n® 12.527/2011 (Lei de Acesso a
Informacao).
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7. QUAIS LEGISLACOES REGULAMENTAM OU SAO PERTINENTES AO TEMA?

> Constituicao da Republica Federativa do Brasil de 1988.

> Lei federal n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados
Pessoais - LGPD.

> Decreto n® 48.891 de 10 de janeiro de 2024 - Institui a Politica de Governanca em
Privacidade e Protecao de Dados Pessoais do Estado do Rio de Janeiro.

O RH em Prdtica é uma série de guias para auxiliar os profissionais de Gestdo de Pessoas nas atividades do
dia a dia na Administracao Publica do Estado do Rio de Janeiro. Cada produto aborda objetivamente um
assunto especifico. O RH em Prdtica foi idealizado pela Superintendéncia de Planejamento e
Desenvolvimento de Pessoas - SUPDP, setor integrante da Subsecretaria de Gestdo de Pessoas — SUBGEP, e

é elaborado em conjunto com a area responsavel pelo tema abordado. Caso haja duvidas sobre o tema, o
RH setorial devera entrar em contato com a SUPDP.

@ https://www.rj.qov.br/qesperj/ @ @gesperj
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