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1. OBJETIVO

Estabelecer regras e procedimentos para utilizacdo segura dos servigos de e-mail corporativo
fornecida pela CENTRAL.

2. APLICACAO E ABRANGENCIA

Este procedimento ¢ aplicavel a todos os colaboradores da Companhia.

3. DOCUMENTOS DE REFERENCIA E COMPLEMENTARES

e Instrucdo Normativa PRODERJ/PRE n° 02, de 28 de abril de 2022;

e Estatuto Social da CENTRAL;

o Regimento Interno da CENTRAL;

o Politica de Seguranca da Informacao da CENTRAL;

« ABNT NBR ISO/IEC 27001,

e Controles CIS Versao 8 - Center for Internet Security® (CIS®);

e Lein®13.709/2018 — Lei Geral de Prote¢dao de Dados Pessoais (LGPD).

4. DEFINICOES

4.1 - Colaborador: Entende-se como colaborador os empregados publicos da Companhia,
servidores publicos requisitados pela Companhia, extraquadros, diretores, estagiarios e jovens
aprendizes.

4.2 - Extraquadro: Empregados contratados com caracteristicas de demissibilidade ad nutum.

4.3 — Usuario: Pessoa fisica, compreendendo empregados, extraquadro, estagiarios, jovens
aprendizes, colaboradores, fornecedores e seus empregados, autorizada a ter e-mail
institucional da Companhia.

4.6 —Estagiario: E o estudante regularmente matriculado e frequentando curso de nivel
superior em institui¢ao de ensino reconhecida pelo Ministério da Educacao.

4.7 -Jovem Aprendiz: Aprendiz ¢ o jovem entre quatorze e vinte quatro anos, que celebra



contrato de aprendizagem nos termos do Artigo 428 da Consolidacao das Leis do Trabalho —
CLT.

4.8 — Comité de Seguranca da Informacdo — COMISEINF: 6rgio colegiado de apoio ao
Conselho de Administragao formado por representantes de diversas areas da Companhia. Tem
por objetivo definir as diretrizes e supervisionar as atividades relacionadas ao Seguranca da
Informagao da Companhia.

4.9 - Encarregado pelo Tratamento de Dados Pessoais: colaborador designado para atuar
como canal de comunicacao entre instituicao, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD), entre outras atribuigdes definidas no art. 19 da Instrugdo
Normativa PRODERJ/PRE n° 02, de 28/04/2022.

4.10 - Responsavel pelo Tratamento e Resposta a Incidentes: colaborador(es) designado(s)
na forma do art. 18 da Instru¢do Normativa PRODERJ/PRE n°® 02, de 28/04/2022, sendo
responsavel pela solucao e detecgdo dos problemas relacionadas a Segurancga da Informagao.

5. ATRIBUICOES E RESPONSABILIDADES

5.1 - Superintendéncia de Tecnologia da Informacido - SUPTIN: Fornecer, controlar e
monitorar os servicos de e-mail fornecidos pela CENTRAL. Reportar eventuais tentativas de
violacdo dos termos desta norma ou incidentes de seguranga relacionados ao uso dos servigos
de e-mail para a equipe de seguranga da informagao.

5.2 - Comité de Seguranca da Informag¢ao — COMISEINF: Validar as alteracdes deste
procedimento.

5.3 - Diretoria Executiva — DIREXE: Aprovar as alteragdes deste procedimento

5.4 - Responsavel pelo Tratamento e Resposta a Incidentes: responsavel pela solucdo e
deteccao dos problemas relacionadas a utilizagdo do e-mail, no que se refere a Seguranga da
Informacao.

6. PROCEDIMENTOS

6.1 - A CENTRAL fornece o servi¢o de e-mail para seus usudrios autorizados exclusivamente
para o desempenho de suas atividades profissionais;

6.1.1 — Todos os empregados publicos, servidores publicos requisitados pela Companhia,
diretores, Conselheiros e extraquadros estdao autorizados a possuir o e-mail institucional;

6.1.2 - Os estagiarios ¢ jovens aprendizes poderdo, mediante a autorizagdo expressa da
chefia imediata, supervisor ou do gestor responsavel, ser autorizado a possuir e-mail
institucional da Companhia.

6.2 - Nao ¢ permitido o uso de qualquer servico de e-mail, que nao seja o oficialmente
fornecido pela Companhia para fins institucionais;

6.3 - A solicitacao para criagdo dos enderegos de e-mail devera ser formalizada pelo gestor da
area ou superior, através do e-mail institucional e encaminhado ao e-mail da
Superintendéncia de Tecnologia da Informacido - SUPTIN - asstinf@central.rj.gov.br,
informando o nome completo, matricula, funcao e area de lotagao do colaborador;

6.4 - CENTRAL adota um padrao para criacao dos enderegos de e-mail sendo composto pelo



primeiro nome do empregado, seguido por seu tltimo sobrenome, conforme exemplo a seguir:

a) Nome completo do colaborador: Paulo da Silva;

b) Email: paulosilva@central.rj.gov.br;

6.5 - Casos de enderegos de e-mail coincidentes ou que possam ocasionar cacofonias e
situagdes vexatorias poderdo ser alterados para seguir um modelo fora do padrdao adotado pela
CENTRAL, devendo primeiramente ser revisados pela equipe de tecnologia da informagao.

6.6 - Nao ¢ permitido o uso de sobrenomes de filiacdo na composicao do endereco de e-mail
como, por exemplo, tais como Junior, Filho, Neto, Segundo, Terceiro.

6.7 - Os usuarios do servigo de e-mail da CENTRAL devem adotar a assinatura padrao,
formatada de acordo com as orientagdes da SUPTIN ¢ GERCOM e devera conter as seguintes
informacdes:

a) Nome Completo;
b) Cargo;

¢) Unidade; e

d) Telefone.

6.8 - Ao final do e-mail, apds a assinatura, deverd ser exibido o seguinte aviso de
confidencialidade:

“Esta mensagem, juntamente com qualquer outra informa¢do anexada, é confidencial e
protegida por lei, e somente os seus destinatdrios sdo autorizados a usd-la. Caso a tenha
recebido por engano, por favor, informe o remetente e em seguida apague a mensagem,
observando que ndo ha autoriza¢do para armazenar, encaminhar, imprimir, usar, copiar o

seu conteudo.”

Observacio: a mensagem padrao indica que o e-mail ¢ confidencial, que o destinatario ndo
deve compartilhar o conteido com outras pessoas sem autorizacdo ¢ que a CENTRAL se
reserva o direito de tomar medidas legais em caso de divulgacao ndo autorizada.

6.9 — Ficara a critério da chefia imediata a criacao de e-mails para atividades especificas.

6.10 - Quando o usudrio fizer uso do servigo de e-mail da CENTRAL, ndo ¢ permitido:

a) Utilizar do servigo de e-mail em carater pessoal ou para fins que ndo sejam de interesse
da CENTRAL;

b) Utilizar de termos ou palavras de baixo caldo na redacdo de mensagens;

¢) Enviar informacao classificada como de USO INTERNO ou CONFIDENCIAL para
enderegos eletronicos que nao fazem parte do dominio corporativo da CENTRAL,
excetuando-se quando expressamente autorizados;

d) Inscrever o endereco de e-mail da CENTRAL em listas de distribui¢do e grupos de
discussdo que ndo estejam relacionadas com atividades laborais ou do interesse da
organizagao;

e) Fazer uso de qualquer técnica de falsificagdo ou simulagdo de falsa identidade e
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manipulagdo de cabecalhos de e-mail. Qualquer tentativa, mesmo nao consumada, sera
tratada como um incidente de seguranga da informagdo e estara sujeita a sangdes e/ou
demais penalidades aplicadas conforme decisdo do Comité de Seguranga da Informagao;

f) Tentar a interceptacdo ou alteracdo do conteido da mensagem de outros usuarios ou
terceiros, a menos que devidamente autorizado;

g) Utilizar o servico de e-mail para o envio de mensagens indesejadas (spam) ou qualquer
tipo de técnica que possa levar a sobrecarga do servico de e-mail;

h) Usar o servico de e-mail para disseminar ou transmitir mensagens de carater injurioso,
calunioso ou que possam ferir a legislagdo em vigor;

i) Usar o servico de e-mail para o envio de mensagens cujo contetdo incite uso de drogas,
terrorismo, praticas subversivas, violéncia, aborto, praticas racistas, assim como qualquer
outro que possa infringir a legisla¢do vigente;

6.11 - O servigo de e-mail da CENTRAL ¢ monitorado, ndo existindo qualquer tipo de
expectativa de privacidade por parte dos usudrios;

6.12 - O monitoramento do servigo de e-mail da CENTRAL tem como objetivos proteger a
organizacao, atestar o respeito as regras contidas nessa norma, bem como produzir evidéncias
relativas a eventual violagdo das mesmas e/ou a legislacdo em vigor;

6.13 - Durante o monitoramento a CENTRAL se resguarda o direito de, sem qualquer
notificagdo ou aviso, de monitorar, interceptar, registrar, ler, bloquear, redirecionar,
retransmitir, copiar e divulgar por, ou para, pessoas autorizadas para finalidades oficiais,
incluindo investigagdes criminais todas as mensagens enviadas ou recebidas pelos usuarios
através de seu servico de e-mail.

7. EXCLUSAO DE ENDERECOS DE E-MAILS

7.1 — A SUPTIN 1rd remover os enderecos de e-mails inativos para garantir que a CENTRAL
mantenha uma lista de contatos atualizada e que as mensagens sejam enviadas apenas para
destinatarios relevantes. Abaixo, as regras € os prazos para exclusdo de enderecos de e-mail:

Regras Prazo para Exclusao

Remocao de enderecos de

. Apos 3 meses da data da criacdo do endereco
e-mail nunca acessados

Remocgado de enderegos de | Apds 6 meses de inatividade, exceto por afastamento por
e-mail inativos licenca

Solicitagdo de remogao de

: Imediatamente
endereco de e-mail

Remogao de endereco de | Apds 3 meses da data do desligamento, salvo solicitacdo da
e-mail por desligamento | chefia imediata ou Diretor da &rea, que poderd solicitar,
do colaborador mediante justificativa, prazo maior.




7.2 — Caso seja necessario, a CENTRAL podera optar por retirar apenas o acesso do usuario ao
endereco de e-mails e manter o e-mail por um periodo especifico de tempo antes de serem
excluidos. Esse periodo pode variar conforme o tipo de e-mail que contenham informacgdes
legais ou financeiras importantes, ou que estejam relacionados a processos judiciais ou
investigacoes em curso. Nesses casos, a CENTRAL pode optar por manter esses e-mails por um

periodo mais longo.

8. SANCOES E PUNICOES

A violagdo dos dispositivos constantes neste procedimento poderdo acarretar responsabilidade
pessoal, funcional, administrativo, civil, criminal e/ou trabalhista.
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