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L Coédigo: POP-CENTRAL-030

Plano de Resposta a Incidentes de Seguranca em Dados

Pessoais
Orgio gestor: Encarregado pele Tratamento de Dados Pessoais Orgao aprovador: DIREXE
N* Processo: SEI-100006/000772/2024 Data de aprovacido: 21/07/2025
Tipo: POP - Padrio de Procedimento Status: Ativo
Processo: Tratamento de Dados Pessoais Versio: 1.0

1. OBJETIVOS

e Definir os procedimentos a serem adotados no caso de suspeita ou confirmagdo de incidente de seguranca
envolvendo dados pessoais;

e Definir os papéis e responsabilidades de cada um dos membros do Comité de Resposta a Incidentes de Seguranga
com Dados Pessoais, no ambito da Companhia Estadual de Engenharia e Logistica de Transportes — CENTRAL;

e Minimizar os impactos dos incidentes de seguranca;

e Restabelecer a normalidade dos servigos o mais rapido possivel;

¢ Documentar e aprender com os incidentes para evitar recorréncias.

2. APLICACAO E ABRANGENCIA

Este procedimento aplica-se a todo o corpo de colaboradores da Companhia envolvidos no tratamento de dados

pessoais e aos membros do Comité de Resposta a Incidentes de Seguranga com Dados Pessoais.

3. DOCUMENTOS DE REFERENCIA E COMPLEMENTARES

e Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei n® 13.709, de 14 de agosto de 2018;

e Decreto Estadual n° 48.891, de 10 de janeiro de 2024: Institui a Politica de Governanga em Privacidade e
Protecdo de Dados Pessoais do Estado do Rio de Janeiro;

e Resolugdo CD/ANPD n° 15, de 24 de abril de 2024: Aprova o Regulamento de Comunicacdo de Incidente de
Seguranga;

e Politica de Divulgacdo de Informagdes e de Porta Vozes da CENTRAL: SEI-100006/000908/2021;

e Portaria CENTRAL SEI N° 772 de 27 de junho de 2025: Designa os Encarregados da CENTRAL;

e Codigo de Conduta Etica e de Integridade da CENTRAL;

e Regimento Interno da CENTRAL.

4. UNIDADES FUNCIONAIS ENVOLVIDAS

a) Comité de Resposta a Incidentes de Seguranga com Dados Pessoais;
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b) Comité de Seguranca da Informacdo — COMISEINF;
¢) Diretor Presidente - PRESI;
d) Diretor de Administragao e Financas — DIRAF;
e) Encarregado pelo Tratamento de Dados Pessoais - ETD;
f) Superintendéncia de Tecnologia da Informagao - SUPTIN;

g) Assessoria Juridica - ASSJUR;
h) Assessoria de Comunicagdo - ASSCOM.

5. ATRIBUICOES E RESPONSABILIDADES:

a) Comité de Resposta a Incidentes de Seguranca com Dados Pessoais: Responsavel por aplicar procedimentos
descritos neste documento no caso de suspeita ou confirmagdo de incidente de seguranga envolvendo dados

pessoais.

b) Encarregado pelo Tratamento de Dados Pessoais (DPO): Responsavel por acionar o Comité de Resposta a
Incidentes de Seguranga com Dados Pessoais em caso de ciéncia de incidente de seguranga com dados pessoais
e dar seguimento ao Plano de Resposta a Incidentes. Também compete a ele orientar e capacitar os funcionarios
e os contratados da Companhia a respeito das praticas a serem tomadas em relagdo a prote¢ao de dados
pessoais, além de ser responsavel pela comunicagdo do Incidente para a ANPD, para o Encarregado Central e

aos titulares de dados.

¢) Diretor Presidente — PRESI: Responsavel por conduzir as reunides do Comité de Resposta a Incidentes de

Seguranga com Dados Pessoais com apoio do Encarregado pelo Tratamento de Dados Pessoais (DPO).

d) Presidente do Comité de Seguranca da Informacio: Responsavel, em conjunto com a Superintendéncia de
TI, por analisar o incidente ocorrido e coordenar o aperfeicoamento e a implementagdo das politicas e

procedimentos de seguranca da informacao da Companhia, a fim de evitar incidentes futuros.

e) Superintendente de TI: Responsavel por investigar a origem e o escopo da violagdo de dados, tomar medidas

para conter o incidente e implementar medidas corretivas para evitar futuros incidentes.

f) Chefe da Assessoria Juridica: Realiza avaliagdo do impacto legal do incidente, além de gerenciar questdes

relacionadas a responsabilidade legal.

g) Chefe da Assessoria de Comunicacio: Responsavel por elaborar e coordenar mensagens € comunicar a
violacdo de dados pessoais tanto interna quanto externamente, quando for o caso e assim for definido pelo
Comité, garantindo transparéncia e preservando a reputacdo da organizagao.

6. DIRETRIZES:

6.1 Deteccao e Identificacdo de Incidentes

O possivel incidente pode ser detectado por meio de uma comunicacdo feita pelo titular dos dados, por sistemas

adotados para identificar vazamentos de informacgodes, por relato de um operador ou, ainda, por alerta de um terceiro.
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Todos os incidentes confirmados ou suspeitos devem ser imediatamente comunicados ao Encarregado de Protegao

de Dados da CENTRAL, que coordenara a resposta conforme o Plano estabelecido.
6.2 Registro e Investigacio

Todos os incidentes devem ser registrados no sistema SEI, com acesso restrito, incluindo informagdes como data e
hora do incidente, método de deteccao, categorias de dados afetados, nimero estimado de titulares afetados e

causas preliminares.
6.3 Classificacao de Incidentes

Os incidentes serdo classificados para determinar a gravidade e a urgéncia das agdes de resposta:
v" Critica: Incidentes de grande escala com impacto severo em operagdes ou seguranca (ex.: ataque
cibernético de grande escala, comprometimento de sistemas essenciais com perda significativa de dados);
v' Alta: Incidentes com impacto significativo que podem afetar operagdes criticas ou envolver dados pessoais
sensiveis (ex.: vazamento de dados sensiveis, comprometimento de sistemas criticos);
v' Meédia: Incidentes com impacto moderado, que exigem intervengdo (ex.: malware detectado e contido,
acesso nao autorizado a dados nao sensiveis);

v/ Baixa: Incidentes com impacto minimo e facil resolugdo (ex.: spam, tentativas de phishing sem sucesso).

7. PROCEDIMENTO BASICO

PASSO SETOR ACAO A SER TOMADA

Identificacio e comunicacio do incidente:

O possivel incidente podera ser detectado por meio de uma comunicagdo feita
pelo titular dos dados, por sistemas adotados para identificar vazamentos de
informacoes, por relato de um operador ou, ainda, por alerta de um terceiro.

A comunicagdo do possivel incidente devera se dar preferencialmente através do

1 - contato de e-mail do Encarregado encarregado@gcentral.tj.gov.br €, sendo
urgente, através de todo e qualquer meio possivel, incluso telefones, demais e-
mails, etc.

Importante salientar que, mesmo que algum outro setor da Companhia seja o
primeiro a receber a informagao, deverd comunicar imediatamente o Encarregado
pelo Tratamento de Dados Pessoais

2 Encarregado | a) Recebimento da netificacio do incidente:
- DPO

Todos os tipos de incidentes ou suspeitas de incidentes de seguranca devem ser
registrados via SEI, com acesso restrito.

O registro devera conter informagdes relevantes sobre o fato, como por exemplo:
quando e como o incidente ocorreu, como a CENTRAL tomou conhecimento do
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fato, quais categorias de dados foram afetadas, quantos e quais titulares
possivelmente foram afetados, além das causas do incidente (se conhecidas).

Apoés receber a notificagdo de suspeita de incidente, o Encarregado devera
realizar a andlise preliminar dentro de 2 (dois) dias tteis para verificar se o caso
envolve dados pessoais e o potencial risco ou danos aos titulares dos dados.

b) Analise preliminar:

O Encarregado deverd realizar uma primeira avaliagdo dos fatos relatados para
confirmar veracidade do incidente, quais sistemas foram afetados, como o
incidente se desenvolveu, quem pode ter sido afetado, quais dados pessoais
estavam envolvidos, a gravidade da violagdo ocorrida e se ha risco de piora do
incidente.

O encarregado, em conjunto com a Superintendéncia de TI, devera coletar
informacodes aptas a determinagdo e a identificacdo das irregularidades havidas,
buscando definir a classificacdo da “Gravidade do Impacto” do incidente,
conforme item 6.3 deste documento.

¢) Resposta Imediata a Incidentes:

A depender da situagdo provocada pelo incidente, o Encarregado e/ou a
Superintendéncia de T, poderao tomar medidas imediatas para conter ou encerrar
o incidente, visando restabelecer a normalidade dos servigos o mais rapido
possivel, com seguranca;

Caso seja necessario divulgar informagdes referentes ao incidente a imprensa ou
em meios de comunicagao, essa divulgacao deve ser conduzida com a orientacio
e intermediacio da Assessoria de Comunicacio Social (ASSCOM), seguindo

as diretrizes estabelecidas na Politica de Divulgacdo de Informacdes e de
Porta-Vozes da CENTRAL.

Caso sejam adotadas medidas, devera ser preparado um registro ou relatdrio, a
depender do caso, e do tempo habil e ser encaminhado ao Comité de Resposta a
Incidentes de Seguranca com Dados Pessoais para analise.

d) Comunicacao / Notificacao a Autoridades e Titulares dos Dados:
Comunicacio ao Encarregado Central:

Ao receber a comunicagdo sobre o possivel incidente de seguranca, o
Encarregado devera comunica-lo ao Encarregado Central para que este
acompanhe as providéncias adotadas.

Notificacao a Autoridades — ANPD:

Se confirmado o comprometimento da seguranca dos dados pessoais €
identificado risco ou dano relevante, o Encarregado analisara a necessidade de
notificar preliminarmente a ANPD.
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Com a confirmag¢ao do Incidente de Segurancga e Privacidade, o Encarregado deve
formalizar a Declaracio de Incidente dentro do prazo de 3 (trés) dias uteis
para notificagdo a ANPD, a contar da data do conhecimento pelo controlador de
que o incidente afetou dados pessoais.

As informacdes poderao ser complementadas, de maneira fundamentada, no
prazo de 20 (vinte) dias uteis, a contar da data da comunicacgao.

Comunicacio ao Titulares dos Dados:

A comunicacdo de incidente de seguranga ao titular devera ser realizada pelo
controlador no prazo de 3 (trés) dias uteis contados do conhecimento pelo
controlador de que o incidente afetou dados pessoais.

A comunicagao do incidente aos titulares de dados devera fazer uso de linguagem
simples e de facil entendimento e ocorrer de forma direta e individualizada, caso
seja possivel identifica-los.

Comunicaciao ao Controlador de Dados:

Se a CENTRAL desempenhar o papel de operadora de dados, deve comunicar
oficialmente o controlador, para que este tome as medidas adequadas conforme
exigido pela ANPD.

e) Convocaciao do Comité de Resposta a Incidentes de Seguranca com Dados

Pessoais:

Assim que um incidente ¢ identificado e classificado, e ndo sendo possivel a agao
imediata pelo Encarregado e/ou a Superintendéncia de TI, devera ser elaborado
um breve relatorio do ocorrido € o Comité devera ser convocado para apreciar o
caso imediatamente.

O Encarregado e/ou a Superintendéncia de TI devera enviar junto com a
convocacgao para a reuniao do Comité o relatério mencionado no item c) ou e).

Recebido o Relatério, os membros do Comité analisardo o documento para poder
definir o encaminhamento e¢ a tomada de decisdo de como tratar o incidente,
podendo adotar as seguintes medidas.

3 Comité de | ®) Investigacio

Resposta a | Sendo necessario, o Comité pode determinar que o Encarregado, em conjunto
Incidentes de | com a Superintendéncia de TI, realize apura¢des aprofundadas da irregularidade
Seguran¢a | ocorrida, coletando informagdes aptas a determinacdo e a identificacdo das
com Dados | irregularidades havidas (ex.: spam, virus, atua¢do de hacker, compartilhamento
Pessoais indevido de dados, etc), incluso a causa do incidente, enderegos IP e credenciais
envolvidas, transagdes e transferéncias de dados irregulares, métodos e
vulnerabilidades exploradas.

Ap6s identificar todos os sistemas e servigos afetados relacionados com o
incidente, deve-se avaliar o impacto do incidente e os potenciais riscos dos
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sistemas afetados (dados vazados, informagdes de instituigdes parceiras, impacto
na propria organizacao € na reputacao).

b) Indicacio de medidas de seguranca

Ap0s a apuragdo, € mesmo nos casos em que o incidente ja tenha sido remediado,
o Comité devera indicar as medidas de seguranga utilizadas para prevenir
recorréncias, bem como as medidas adotadas apds a descoberta do incidente.
Essas medidas devem conter o incidente de maneira a atenuar os danos e evitar
que demais recursos sejam comprometidos, além de eliminar as causas do
incidente, removendo todos os eventos relacionados.

¢) Elaboracio do Relatério do Comité

O Comité deve elaborar um relatério detalhado, integrando todas as informacdes
das etapas anteriores. O relatorio deve:

v Registrar dados relevantes do incidente, incluindo sua natureza, impacto e
possiveis consequéncias para os titulares dos dados afetados;
Listar as medidas adotadas para mitigar ou reverter danos;
Consolidar evidéncias para investigagoes regulatorias;
Avaliar criticamente as agdoes tomadas para resolver o incidente;
Documentar o processo de tratamento, incluindo ligdes aprendidas e a
eficacia das solucdes implementadas;
Identificar falhas e recursos insuficientes para ajustar futuras respostas a
incidentes;
v' Aprimorar os procedimentos existentes e identificar caracteristicas de
incidentes uteis para treinamento;
v Fornecer estatisticas relevantes e coletar informagdes para procedimentos
legais, se aplicavel; e
v' Realizar uma revisdo das ligdes aprendidas para sugerir melhorias na
seguranga € nos procedimentos de resposta.

ANENENEN

(\

d) Comunicaciao

O Comité devera comunicar as decisdes tomadas e as recomendagdes para
prevenir incidentes futuros a area afetada, de forma a promover um consenso
sobre a implementagao de melhorias.

Em casos de incidentes ndao confirmados, a decisdo deve ser fundamentada nas
conclusoes do relatorio.

Caso seja necessario divulgar informagdes referentes ao incidente 2 imprensa ou
em meios de comunicacio, essa divulgacao deve ser conduzida com a orientagao
¢ intermediagdo da Assessoria de Comunicacdo Social (ASSCOM) ¢ deve
atender as diretrizes estabelecidas na Politica de Divulgacao de Informacdes e
de Porta-Vozes da CENTRAL.
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Encaminhar ao DPO para as providéncias cabiveis e posterior arquivamento.

Toma as medidas que ainda sejam necessarias, providencia o arquivamento dos
4 Encarregado | relatorios produzidos e, quando for o caso, elabora um relatorio final, observando
- DPO as determina¢des da LGPD

8. REVISOES E ALTERACOES

Este procedimento padrio deve ser revisado e atualizado periodicamente pelos colaboradores designados para a funcao
de Encarregado pelo Tratamento de Dados Pessoais — DPO, no minimo anualmente, caso ndo ocorram eventos ou
fatos relevantes que exijam uma revisao imediata.

As alteragdes devem ser aprovadas pelo Comité de Resposta a Incidentes de Seguranca com Dados Pessoais ¢ pela
Diretoria Executiva.

9. ANEXOS

Nao aplicavel

Sumario de Revisoes

Revisoes: Data: Descri¢ao e/ou Itens Atingidos:

0 21/07/2025 Emissao Original.

Plano elaborado pelos Encarregado pelo Tratamento de Dados Pessoais (DPO/CENTRAL — Portaria Central N°
772/2025) e ASSGER, processo SEI-100006/000772/2024.

Aprovagdo DIREXE em 21/07/25.

Documento Assinado Eletronicamente
DIRETORIA EXECUTIVA
COMPANHIA ESTADUAL DE ENGENHARIA DE TRANSPORTES E LOGISTICA - CENTRAL

Distribuicio: Geral

Chancela Técnica: Assessoria de Governanga, Risco e Compliance - ASSGER

Rio de Janeiro, 21 julho de 2025
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Documento assinado eletronicamente por Daiti Augusto Hamanaka, Assessor Chefe da ASSGER, em 22/07/2025, as 09:42,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no
art. 42 do Decreto n2 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Fabricio Abilio Duarte de Moura, Diretor-Presidente, em 23/07/2025, as 17:24,
conforme horario oficial de Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no
art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Referéncia: Processo n2 SEI-100006/000772/2024

Av. Nossa Senhora de Copacabana , 493, 5° andar - Bairro Copacabana, Rio de Janeiro/RJ, CEP 22.031-000

Telefone:
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