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1. OBJETIVO

Estabelecer diretrizes e procedimentos para o acesso remoto seguro a rede da CENTRAL, utilizando a VPN, a partir
de computadores conectados a internet, com vistas a garantir a integridade, a confidencialidade e a disponibilidade
dos sistemas e das informagdes da CENTRAL.

A VPN (Rede Privada Virtual) da Companhia Estadual de Engenharia de Transportes e Logistica
(CENTRAL) constitui um servigo de acesso remoto ao ambiente corporativo virtual, fornecido, mantido e
suportado pela Geréncia de Tecnologia da Informacdo (GERTIN), subordinada a Superintendéncia de
Tecnologia da Informagdo (SUPTIN), sendo disponibilizado aos usuarios conforme as diretrizes desta
norma.

A VPN tem como objetivo proporcionar aos usuarios a conveniéncia de acesso a rede corporativa por
meio da internet, com a aplicagdo de requisitos de seguranca que protejam os recursos de rede da
CENTRAL contra ataques e agentes maliciosos.

Todos os usuarios do servigo de VPN devem estar plenamente cientes dos riscos que o uso inadequado do
servico ou de suas credenciais pode representar para a instituigao.

2. APLICACAO E ABRANGENCIA

Esta norma aplica-se a todos os colaboradores, prestadores de servigo, estagiarios, fornecedores, parceiros e quaisquer
individuos que possuam acesso aos sistemas de informagdo, redes, servicos ou recursos tecnologicos da CENTRAL
por meio da VPN.

3. DOCUMENTOS DE REFERENCIA E COMPLEMENTARES

o Lein®13.708/18 - Lei Geral de Protecdo de Dados Pessoais (LGPD);
« Estatuto Social da CENTRAL;

+ Regimento Interno da CENTRAL;

« Politica de Seguranca da Informagdo da CENTRAL.

 Instrucdo Normativa PRODERJ/PRE n° 02, de 28 de abril de 2022;

+ ABNT NBR ISO/IEC 27001 - Estabelece os elementos de um Sistema de Gestdo de Seguranca da Informagao e
da Comunicagao.

4. DIRETRIZES
4.1. AUTORIZACAO

« O acesso remoto sera permitido exclusivamente aos usuarios previamente autorizados pela chefia imediata da
unidade responsavel;

« O acesso remoto sempre devera atender ao principio dos acessos minimos de acordo com a real necessidade e
justificativa de acesso; e

« Caso o solicitante ndo seja o titular da area, a autorizagdo da chefia imediata é obrigatoria para a criagdo ou
modificagdo de contas de acesso.



4.2.

CONCESSAO

O usuario solicitante deve preencher os seguintes formularios: (i) o Formulario De Solicitacdo de Acesso VPN
(disponivel no Anexo 1) e (%) o Formulario de Solicitagdo de Acesso VPN (modelo PRODERJ) (disponivel no
Anexo II). Ambos devem ser enviados por meio do sistema GLPI, disponivel no site da Companhia.
OBSERVACAO: No Anexo II, o usudrio deve preencher apenas o item “Usuario do Servico VPN,

A GERTIN encaminha o Formulario de Solicitacdo de Acesso VPN (Anexo II) para o PRODERJ autorizar o
acesso a VPN.

O PRODERI enviara aa autorizagdo e a senha de acesso a VPN diretamente ao e-mail do usuario.

A GERTIN fornecera ao usuario o manual de acesso a VPN.

. CREDENCIAIS

44.

As credenciais (login e senha) para autenticacdo no sistema VPN sdo distintas das utilizadas para acesso a rede
interna da CENTRAL.

Cada usudrio deve utilizar credenciais individuais, que devem ser mantidas em sigilo e ndo podem ser
compartilhadas.

O acesso a rede da CENTRAL via VPN deve ser exclusivamente para finalidades relacionadas as atividades da
Companhia, sendo vedada qualquer utilizagdo que nao esteja vinculada ao desempenho das fung¢des do usuario.

DISPOSITIVOS

Os dispositivos a serem utilizados devem atender aos critérios minimos estabelecidos pela GERTIN.

A instalagdo e configuragdo dos aplicativos necessarios para a conexao VPN sdo de responsabilidade do préprio
usuario, que podera solicitar suporte da GERTIN/SUPTIN, se necessario.

O usuario com acesso VPN deve assegurar que informagdes confidenciais ndo sejam expostas a terceiros.
E proibido o uso de qualquer solugio de acesso remoto que nio seja oficialmente adotada pela CENTRAL.

O uso da VPN em redes WiFi publicas, abertas (sem criptografia) ou compartilhadas com terceiros ndo ¢
recomendado.

4.5. EQUIPAMENTOS PESSOAIS

Os equipamentos pessoais utilizados para acesso remoto sdo considerados uma extensao da rede da CENTRAL e,
como tal, estdo sujeitos as mesmas regras, politicas e regulamentagdes aplicaveis aos equipamentos de
propriedade da Companhia. Portanto, os dispositivos pessoais devem ser configurados de acordo com as normas
estabelecidas pela Companhia.

.6. CONFIDENCIALIDADE

4.6

4.7.

Os usuarios sdo responsaveis por garantir a confidencialidade das informagdes acessadas remotamente, ndo
permitindo que terceiros ndo autorizados tenham acesso ou visualizem tais informagoes.

E essencial que os usuarios assegurem que seu perfil de acesso remoto nao seja utilizado por outras pessoas e
evitem o uso da VPN em redes ndo confiaveis ou em computadores compartilhados, minimizando assim os riscos
de roubo de credenciais e outras ameagas digitais.

PROTECAO CONTRA AMEACAS

4.8.

O usuario € responsavel por assegurar que o dispositivo utilizado para acesso remoto esteja protegido contra
virus, malware e outras ameagas, devendo contar com software antivirus atualizado e firewall ativado.

MONITORAMENTO E AUDITORIA

Todas as atividades realizadas por meio de acesso remoto poderdo ser monitoradas e registradas para fins de
auditoria e seguranca.

A CENTRAL reserva-se o direito de revogar o acesso remoto de qualquer usuario que ndo cumpra esta norma,
que represente risco a seguranca ou que atue em interesse proprio.



5. RESPONSABILIDADES
a) USUARIOS
« Manter o sigilo das informagdes de acesso ao ambiente de rede da CENTRAL e a conexdo remota, sendo
totalmente responsaveis por qualquer operagao realizada por meio de suas credenciais de acesso.

o Comunicar imediatamente a8 GERTIN/SUPTIN qualquer incidente de seguranca relacionado a sua conta de
acesso ou aos servigos informatizados da CENTRAL durante a utilizagdo do servigo de VPN.

+ Informar a chefia imediata sobre a desnecessidade de acesso remoto para a execucdo de suas atividades, visando
garantir a revogacgdo das credenciais de acesso remoto.

« Zelar pelo fiel cumprimento desta norma, bem como pelos principios de seguranga da informacao.

b) SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAOQO — SUPTIN E GERTIN

« Manter a disponibilidade, integridade e confidencialidade em todo o ambiente de rede da CENTRAL.
« Monitorar o ambiente de rede da CENTRAL para identificar ameacas e acessos maliciosos.
« Manter um registro histérico das solicitagdes de criagdo e revogacao de usudrios para fins de controle.

« Orientar sobre os procedimentos de instalagdo e configuracdo das VPNs disponiveis no ambiente da CENTRAL,
bem como realizar o credenciamento e descredenciamento de usuarios mediante solicitacao.

» Descredenciar o usuario apos sua desvinculagdo da CENTRAL, em conformidade com as regras, normas e
diretrizes vigentes.

« Planejar, implementar e manter as tecnologias de acesso remoto, garantindo a conformidade com esta norma.

¢) SUPERINTENDENCIA DE GESTAO DE PESSOAS — SUPGEP

« Informar a SUPTIN sobre a revogagdo das credenciais de acesso remoto de funcionarios que entrarem em licenca
sem vencimento, forem desligados definitivamente ou desligados temporariamente por decisdo judicial.

d) SUPRINTENDENTES, GERENTES, CHEFES DE ASSESSORIA E EQUIVALENTES

o O desligamento do usuario e/ou a transferéncia interdepartamental na CENTRAL devem ser informados a
SUPTIN.

e) RESPONSAVEIS PELA GESTAQO E_FISCALIZACAO DOS CONTRATOS DE ESTAGIARIOS,
TERCEIROS/PRESTADORES DE SERVICO

» Comunicar imediatamente a SUPTIN sobre o desligamento de estagiarios, terceiros e/ou prestadores de servigo
da CENTRAL, para que as contas de acesso possam ser revogadas.

f) COMITE DE SEGURANCA DA INFORMACAQ — COMISEINF

« Deliberar sobre revisdes relativas a esta norma interna e ao processo de controle de acesso.
« Constituir grupos de trabalho para abordar temas e propor solugdes especificas sobre controle de acesso.

 Propor diretrizes, competéncias e responsabilidades para a norma interna e o processo de controle de acesso.

6. REVISOES E ALTERACOES

Esta norma devera ser revisada e atualizada periodicamente pela SUPTIN, ou sempre que houver mudangas
significativas na infraestrutura ou nas regulamentagdes aplicaveis.

As alteracdes devem ser submetidas a aprovagao do Comité de Seguranca da Informacéo e da Diretoria Executiva.

7. DESCRICAO
Procedimento para o usudrio solicitar a sua chefia imediata o acesso a VPN.



PASSO SETOR ACAO A SER TOMADA

O usudrio deve encaminhar um chamado por meio do sistema GLPI,

01 Usudrio solicitando acesso @ VPN e anexando os formuldrios preenchidos que
estdo nos Anexos I e II. E necessdria a assinatura da chefia imediata,
quando o usudrio ndo for o titular da unidade.
Receber os formularios, preencher os demais campos no Anexo II e

02 SUPTIN/GERTIN encaminhar apenas o Anexo Il devidamente preenchido ao PRODERJ.
Realizar os trAmites necessarios para a criagdo da conta e enviar

03 PRODERJ diretamente ao e-mail do usudrio a autorizacdo e a senha para acesso a
VPN.

04 Usudri Informa a SUPTIN/GERTIN o recebimento da autorizagdo e da senha

suarto pelo PRODERIJ.

Fornecer ao usuario o software de acesso a VPN.

05 SUPTIN/GERTIN Encaminhar ao usuério o Manual para Conectar & VPN (Anexo III).
Instalar o software de acesso a VPN no laptop ou desktop pessoal,

06 Usuario seguindo as instru¢des contidas no Manual para Conectar a VPN
(Anexo III).

8. ANEXOS

I - FORMULARIO DE SOLICITACAO DE ACESSO VPN
II - FORMULARIO DE SOLICITACAO DE ACESSO VPN (MODELO PRODERJ)
III - MANUAL PARA CONECTAR A VPN

SUMARIO DE REVISOES

Emissao Original

Procedimento proposto pela SUPTIN, com participacdo do Comité
0 08/11/2024 de Seguranca da Informagao - Processo SEI-100006/0001311/2024.

Aprovacdao DIREXE em 08/11/2024 Ata N° 349/2024.

REVISOES DATA DESCRICAO E/OU ITENS ATINGIDOS

Documento assinado eletronicamente
DIRETORIA EXECUTIVA
COMPANHIA ESTADUAL DE ENGENHARIA DE TRANSPORTES E LOGISTICA - CENTRAL
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Rio de Janeiro, 13 novembro de 2024

Documento assinado eletronicamente por Marcelo Dreicon, Presidente do Comité de Seguranga da Informagdo, em 13/11/2024, as 14:57, conforme
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ANEXO | - FORMULARIO DE SOLICITACAO DE ACESSO VPN

1. FINALIDADE

CRIACAO DE CONTA

ALTERACAO DE CONTA

|:| RENOVACAO RESET DE SENHA
2. DADOS DO COLABORADOR DA VPN
NOME COMPLETO
CPF MATRICULA
CARGO/FUNCAO TELEFONE INSTITUCIONAL

E-MAIL INSTITUCIONAL

3. JUSTIFICATIVA

DECLARO, para os devidos fins, estar ciente dos procedimentos e politicas vigentes da CENTRAL,
incluindo a NORMA DE ACESSO REMOTO VIA VPN, referentes ao uso de recursos computacionais

e acesso a informacdo. Comprometo-me a cumpri-las rigorosamente, assumindo total responsabilidade

pelos meus atos no uso da VPN e por quaisquer prejuizos decorrentes do seu uso indevido.

Rio de Janeiro, de

ASSINATURA DO COLABORADOR

ASSINATURA DA CHEFIA IMEDIATA




Anexo Il - Formulario de Solicitacdo de Acesso VPN (modelo

PRODERJ)

oIT

Formulario de Solicitacio de Acesso VPN

FINALIDADE

CRIACAD DE CONTA

LLTERACAD DE CONTA NOME D CONTA
« REMDWVARAD

« REEET DE SEMHA

ORGAOVEECRETARILA

Companiia Estadual de Engenharia de Transpares & Logistca « CEMTRAL

A0LICITANTE (CONTATO ADMIMIETRATING]

MOME COMPLETD

CARGOIFUNGED TELEFOME

E-MAIL IHETITUCKMAL

VEUARID DO BERVIGD VPH [CONTATO TECHICD]

MOME COMPLETD

CFF

EATRCULA (Fara tunciondros WDENTIDADE

CARGOUFUNCAD TELEFOME

E-MAIL IHETITUCKMAL

IHFORMAGOES TECHICAR

SERVICO
WEM

SERVIDORREDE
10850023 = 101182131

JUSTIFICATIVA PARA O ACESSO

IHETRUGDE 3 E FREENCHIMENTD

L O EQLICITANTE [CONTATD ADMMIETRATAD), E O REEPONSAVEL ADMINIZTRATINVG DD UIUARID DE WPH
* O USUARIO DO SERVICD WPN [CONTATO TECHICD), E QUEN FARA USD EFETIVD DA COMTA A SER CRIADA;
L EM HFORKMADOEES TECHICAS, NO CAMFO SERVIZD, INDICAR QUE TIFO DE SERVIGO SERA ACEEEADD NA REDE (FTF

HTTF, EEH, ETC]

* EM IMFORMAZOEE TECHICAE, NO CAMFO SERVIDDR { REDE INDICAR QUE EERVIDOR, EERVIDOREE OU REDE EERAD

ACESSADDS

FARA UED DO PRODER)

TEMPORARID? | | EIM 1 1HAD
FERIODD DEUSODACONTA: 0 ¢ A @ & o
OB IERVAGOES
R de Janeine, _ de o
Ansinabura do Soicianis
PRODER] - Centro de Tecnalogia da Informagdo & Comunicacdo do Estado do Rio de Janeiro




Anexo Il - Manual para Conectar a VPN

MANUAL PARA
CONECTAR A
VPN



Geréncia de Tecnologia da Informacdo — GERTIN

No arquivo de instalacéo, clicar duas vezes para comecar a instalacéo:

&

FortiClientVPN

#2 FortiClient VPN Setup - X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

Q

-

[Vlives, 1 have read and accept the! License Agreement E Cancel

#2 FortiClient VPN Setup - 5%

Destination Folder

Click Next to install to the default folder or dick Change to choose another.

Install FortiClient VPN to:

|C :\Program Files\Fortinet\FortiClient\

Back | Cancel




Geréncia de Tecnologia da Informacdo — GERTIN

4 FortiClient VPN Setup - X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

# FortiClient VPN Setup - x

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back | Fnsh § | Cancel



Geréncia de Tecnologia da Informacdo — GERTIN

Clicar em “Configurar a VPN”

Insira as informagdes para configuragdo da VPN “Nome da Conexdo: VPN_PRODERJ”, “Gateway

Remoto: vpn.rj.gov.br”, “Usudrio: seu_usuario_de_VPN”, em seguida clique em “Salvar”.

Editar a Conexao de VPN

VPN | l ]
Nome da Conex3o \VPN_PRODERJ

Descricao

Gateway Remoto :vpn.rjAgov.br x

+Adicionar Gateway remoto
[ ] Porta customizada \443 \
l:l Enable Single Sign On (SSO) for VPN Tunnel

Certificado do Cliente | Nenhum v
Autenticacido () Prompt no login o Salvar login
Usuario \asa

Cancelar Salvar



Geréncia de Tecnologia da Informacdo — GERTIN

Clicar duas vezes no icone do FortiClient VPN para abrir

,

FortiGlient |
VBN

Nome da VPN VPN_PRODERJ v =
Usuério asa™****Y
Senha

Conectar

Usuario devera inserir seu usuario e senha de acesso VPN que foi disponibilizado via e-mail

pelo PRODERJ depois de ter preencher o formulario para criagdo de acesso a VPN.

Conectar

Observar na barra de tarefas do Windows que vai aparecer outra janela aguardando usuario

clicar em SIM



Geréncia de Tecnologia da Informacdo — GERTIN

(¥

Alerta de seguranga

) Esta pagina requer uma conexdo de seguranga que
§ inclua autenticagdo do servidor.

O emissor do certificado deste site ndo & confidvel ou é
desconhecido. Deseja continuar?

Sm [ Néo | ExbirCetficado | | Mais Informagdes

Senha

Desconectar

Quando aparecer essa tela CONECTADA é s6 clicar em minimizar.

I

Nome da VPN VPN_PRODERJ
Endereco IP 10112225
Usudrio asacvma
Dura¢do 00:00:10
Bytes Recebidos 6.1 KB
Bytes Enviados 36.96 KB

Desconectar



Geréncia de Tecnologia da Informacdo — GERTIN

Clicar nas teclas: @ + @ OuU V& no menu executar, e digite o seguinte caminho:

= Digite o nome de um programa, pasta, documento ou
] [ ] . - ~
== recurso da Internet e o Windows o abrira para voce,

Abrir: \\10.11.92.133\Arquivos_CENTRAL v

oK Cancelar | Procurar..,

Obs: Quando aparecer a janela solicitando suas credenciais (usuario e senha),
nao esquecer de digitar na frente do seu usuario intranet.central.rj.gov.br\
como na tela seguinte. Ndo esquecer também de marcar a opgao
LEMBRAR MINHAS CREDENCIAIS

Seguranga do Windows X

Digite as credenciais de rede

Digite suas credenciais para conectar-se a: 10.8.5.220

intranet.central.rj.gov.br\matricula

Senha

Dominio: intranet.central.rj.gov.br

Lembrar minhas credenciais

Acesso negado.

oK Cancelar



Geréncia de Tecnologia da Informagéo — GERTIN

Agora basta localizar sua pasta, seguindo a hierarquia conforme organograma da CENTRAL.

Nome Data de modificacao Tipo Tamanho
AUDITORIA 22/08/2023 10:04 Pasta de arquivos
COMITES 06/07/2023 16:41 Pasta de arquivos
DIRAF ' Pasta de arquivos
DIREO 18/08/2023 16:10 Pasta de arquivos
DIRPLA 22/06/2023 15:05 Pasta de arquivos
PRESI 03/07/2023 17:35 Pasta de arquivos

Acesso a rede pela VPN concluido com sucesso.



