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1.0BJETIVO

Estabelecer diretrizes claras para garantir que o acesso aos ativos de informacao ou sistemas da Companhia Estadual de Engenharia de
Transportes e Logistica — CENTRAL ofereca niveis adequados de protecdo. Os controles de acesso logicos visam proteger
equipamentos, aplicativos e arquivos de dados contra perda, modifica¢do ou divulgagdo ndo autorizada, assegurando a protegdo dos
dados, a integridade dos recursos tecnoldgicos, a seguranga e a confidencialidade das informagdes, além de garantir conformidade com
legislagdes e regulamentagdes aplicaveis.

Controles de acesso sdo mecanismos e politicas utilizados para gerenciar e restringir quem pode acessar recursos especificos em um s:
ambiente. Esses controles sdo essenciais para proteger informagdes sensiveis, garantir a privacidade e manter a integridade dos dados
diferentes tipos de controles de acesso, cada um com uma fungdo especifica, entretanto, para esta norma trataremos apenas do Controle ¢
Logico.

O Controle de Acesso Ldgico ¢ o conjunto de procedimentos, recursos e meios utilizados com a finalidade de barrar agcdes de qualquer
que possam comprometer 0s recursos computacionais, a rede corporativa, sistemas de informagdo e documentos. Podemos citar como
de controle de acesso 16gico as senhas para acessar os Sistemas como SEI-RJ, SIGA, etc.

2. APLICACAO E ABRANGENCIA

Esta norma se aplica a todos os colaboradores, prestadores de servico, estagiarios, fornecedores, parceiros e qualquer pessoa que tenha
acesso aos sistemas de informacao, redes, servicos ou recursos tecnologicos da CENTRAL.

Todas as orientagdes devem ser seguidas por todos os niveis hierarquicos para assegurar a confidencialidade, integridade,
disponibilidade e autenticidade das informagdes.

3. DOCUMENTOS DE REFERENCIA E COMPLEMENTARES

« Instrucdo Normativa PRODERIJ/PRE n° 02, de 28 de abril de 2022;

« ABNT NBR ISO/IEC 27001 - Estabelece os elementos de um Sistema de Gestdo de Seguranga da Informagao e da Comunicagio;
« Controles CIS Versao 8 - Center for Internet Security® (CIS®);

« Estatuto Social da CENTRAL;

« Regimento Interno da CENTRAL;

« Politica de Seguran¢a da Informagdo da CENTRAL.

4. DEFINICOES

Para fins de compreensdo dos termos utilizados nesta politica serdo utilizados os seguintes conceitos e defini¢des:

a) Acesso: ato de ingressar, transitar, conhecer ou consultar a informagao, bem como possibilidade de usar os ativos de informag&o
da CENTRAL, observada eventual restricdo que se aplique.

b) Ameaca: conjunto de fatores internos e externos com o potencial de causar dano para o sistema ou para a CENTRAL.

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=93531153&infra_sistem... 1/6



16/10/24, 16:48 SEI/ERJ - 85333745 - Norma Interna
¢) Alta administracio: representa o mais alto nivel estratégico e decisério da CENTRAL.

d) Backup/copia de seguranca: conjunto de procedimentos que permitem salvaguardar os dados de um sistema computacional,
garantindo guarda, proteg@o e recuperagao.

e) Comité de Seguranca da Informacdo (COMISEINF): grupo de pessoas, nomeadas pela alta administragdo, com a
responsabilidade de assessorar a implementacdo das agdes de segurancga da informag@o no ambito da CENTRAL.

f) Criptografia:conjunto de principios e técnicas empregados para protegdo dos dados, por meio de sua transformacgdo em um texto
cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos computacionais previamente estabelecidos, a fim
de que somente o(s) possuidor(es) da chave de decifragem possa(m) reverter o texto criptografado de volta ao original (texto
pleno).

g) Gestor de Sistemas / da Informacio: é o empregado designado comoresponsavel por gerenciar e conceder acesso de um
determinado sistema e/ou informagdes aos colaboradores (por exemplo: Gestor do SIGA, SEI-RJ, SIAFEM, e-TCE-R]J, etc.). Suas
principais fungdes incluem controlar quem tem acesso a quais sistemas e informagdes dentro da empresa, assegurar que 0s acessos
sejam seguros ¢ restritos a pessoas autorizadas, e fornecer suporte técnico para resolver problemas de acesso e questdes técnicas
relacionadas.

h) Incidente: agdo ou omissdo que tenha permitido ou possa vir a permitir acesso ndo autorizado, interrup¢cdo ou mudanga nas
operagdes, destruicdo, dano, dele¢do ou mudanca da informagdo protegida, remog¢ao ou limitagdo de uso da informagdo protegida
ou ainda a apropriagéo, disseminagéo e publicagdo indevida de informagéo protegida de algum ativo de informagdo ou de alguma
atividade por um periodo de tempo inferior ao tempo objetivo de recuperacao.

i) Usudrio: qualquer pessoa fisica ou juridica que tem autorizagdo para acessar os sistemas ou informagdes, redes, servigos ou
recursos tecnoldgicos da CENTRAL, tais como funcionarios, prestadores de servigo, estagiarios, fornecedores e parceiros.

5. DIRETRIZES

5.1 - Ativos e sistemas de informacio que devem ser protegidos

A protecdo dos recursos computacionais abrange desde aplicativos e arquivos de dados até utilitarios e o sistema operacional. Um
invasor ou usudrio ndo autorizado pode tentar acessar o sistema para apagar ou alterar dados, acessar aplicativos, modificar
configuragdes do sistema operacional para facilitar futuras invasdes e, posteriormente, alterar arquivos de log para ocultar suas agdes.
Isso pode impedir que o administrador do sistema detecte a invasao.

Os controles de acesso logico sdo implementados para garantir que:

« Apenas usudrios autorizados tenham acesso aos recursos.
« Os usuarios tenham acesso somente aos recursos necessarios para a execucao de suas tarefas.
« O acesso a recursos criticos seja monitorado e restrito a um numero reduzido de pessoas.

« Os usuarios ndo possam realizar transacdes que ndo estejam alinhadas com suas fung¢des ou responsabilidades.
O controle de acesso pode ser descrito em termos de:

« Identificagdo e autenticagdo de usuarios.
« Alocagdo, gerenciamento e monitoramento de privilégios.
« Limitag¢dao, monitoramento e desativacao de acessos.

« Prevencdo de acessos ndo autorizados.

5.2 - Responsavel pelos controles de acesso logico

A responsabilidade pelos controles de acesso logico pode ser atribuida tanto a SUPTIN quanto aos Gestores de Sistemas (aplicativos)
e/ou de Informacgdo. A SUPTIN controla o acesso a rede, ao sistema operacional e seus recursos, bem como os arquivos de dados,
sendo responsavel por proteger os recursos do sistema contra invasores ou funcionarios ndo autorizados.

Por outro lado, os Gestores de Sistemas (aplicativos) e/ou de Informagao (por exemplo: Gestor do SIGA, SEI-RJ, SIAFEM, e-TCE-R]J,
etc.) sdo responsaveis pelo controle de acesso aos seus respectivos sistemas, identificando quem pode acessar cada um dos sistemas e
quais operagdes podem ser executadas. Por conhecerem detalhadamente o sistema aplicativo sob sua responsabilidade, estes Gestores
sdo as pessoas mais indicadas para definir privilégios de acesso de acordo com as reais necessidades dos usuarios.

5.3 - Papéis e Responsabilidades

a) Superintendéncia de Tecnologia de Informacio — SUPTIN:
E responsabilidade da SUPTIN, junto com a Geréncia de Tecnologia da Informagio - GERTIN:
« Receber ¢ analisar solicitagdes para criagdo de contas de acesso ou fornecimento de privilégios para usuarios de empregados,

estagiarios e terceiros/prestadores de servigos;
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+ Conceder, quando autorizado, o acesso aos usuarios de empregados, terceiros/prestadores de servigo aos sistemas gerenciados pela
SUPTIN;

« Revogar, quando solicitado, o acesso dos usudrios de empregados, terceiros/prestadores de servigo aos sistemas gerenciados pela
SUPTIN;

« Apoiar a revisdo periddica da validade de credenciais de acesso a ativos/sistemas de informagdo dos usudrios de empregados,
terceiros/prestadores de servigo fornecendo informagdes sobre os privilégios atualmente efetivados em ativos/sistemas de
informac@o.

b) Gestor do Sistema e/ou da Informacao (Gestor/Ponto Focal do SIGA, SEI-RJ, SIAFEM, e-TCE-RJ, etc.):

E responsabilidade dos colaboradores apontados como Gestor de Sistema e/ou da Informagio:

« Autorizar a concessao e revogagdo de acesso a ativos/sistemas de informacao sob sua responsabilidade;
« Autorizar a concessdo e o controle de acesso administrativo a ativos/sistemas de informacdo sob sua responsabilidade;

« Realizar a revisdo periodica de autorizagdes de acesso e credenciais de acesso a ativos/sistemas de informagdo sob sua
responsabilidade.

¢) Suprintendentes, Gerentes, Chefes de Assessoria e Equivalentes:

E responsabilidade dos gestores:
« Solicitar a SUPTIN ou ao Gestor de Sistema e/ou Informagdes a concessdo de acesso para novos empregados ou para empregados
que necessitem de novos acessos devido a mudancas em suas atividades laborais.

+ Solicitar & SUPTIN ou ao Gestor de Sistema e/ou Informacgdes a concessdo de acesso a estagiarios, jovens aprendizes e
terceiros/prestadores de servigos contratados, justificando a necessidade de acesso a ativos/sistemas de informagao.

« Informar a SUPTIN ou ao Gestor de Sistema e/ou Informagdes sobre o encerramento do contrato com terceiros/prestadores de
servigos contratados que tenham acesso a ativos/sistemas de informagao.

« Solicitar a SUPTIN ou ao Gestor de Sistema e/ou Informagdes a revogagio das contas de acesso quando houver encerramento do
contrato ou saida do empregado ou do estagiario da sua unidade.

« Reportar imediatamente qualquer incidente de seguranga.

d) Superintendéncia de Gestao de Pessoas, Seguran¢a e Medicina do Trabalho — SUPGEP:
E responsabilidade da SUPGEP:
« Reportar em tempo habil o desligamento de empregados da CENTRAL a SUPTIN para que contas de acesso possam ser
revogadas;

o Apoiar a gestdo de identidades enviando relatorios periddicos sobre colaboradores desligados ou que mudaram de posi¢do na
CENTRAL;

 Informar a SUPTIN a criagdo de credenciais de acesso remoto de funcionarios admitidos.

o Informar a SUPTIN a revogacdo de credenciais de acesso remoto de funcionarios que entrarem em licengas sem vencimento,
desligamento definitivo, desligamento temporario por decisdo judicial, afastamentos por licenga de saude.

e) Responsaveis pela Gestao e Fiscalizacao dos Contratos de estagiarios, terceiros/prestadores de servico:
E responsabilidade da Gestdo e Fiscalizagdo do Contrato de estagiarios, terceiros e/ou prestadores de servigo:

« Reportar em tempo habil a SUPTIN e os Gestores de Sistemas quando do desligamento de estagiarios, terceiros e/ou prestadores
de servico da CENTRAL, para que contas de acesso possam ser revogadas.

f) Comité de Seguranca da Informacao — COMISEINF

+ Debater e realizar revisdes que tratem desta norma interna e do processo de controle de acesso.
« Constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre controle de acesso.

« Propor diretrizes, competéncias e responsabilidades para esta norma e processo de controle de acesso.

5.4 - Gestao de Usuarios

A CENTRAL fornece contas de acesso a seus usudrios autorizados, permitindo o uso de ativos de informacao, sistemas de informagao
e recursos computacionais, como a rede corporativa. Essas contas sdo exclusivamente para atividades laborais e para concessdo de
acesso aos usuarios, a SUPTIN e/ou Gestores de Sistemas/Informagdes deverdo seguir seguintes diretrizes:
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a) Criacao de contas dos usuarios

« Devem ser feitas por solicitagdo formal e aprovacao do superior hierarquico.

+ O login e senha do usudrio s2o de uso pessoal e intransferivel, portanto é proibida sua divulgacdo ou compartilhamento, sob pena
de serem bloqueados pela SUPTIN e/ou Gestor de Sistemas/ Informagdes quando constatada qualquer irregularidade.

b) Alteracao de credenciais do usuario

« - As alteracdes de logins e senhas de acesso a sistemas e a rede local, quando ndo disponiveis nos proprios sistemas, deverdo ser
feitas de forma presencial pelo usuario, com a autorizagdo da autoridade competente, junto a SUPTIN ou ao Gestor do Sistema.

¢) Desativacao de contas

+ As contas dos usuarios da CENTRAL devem ser desativadas imediatamente ap6s o desligamento do colaborador.

« A chefia imediata serd a principal responsavel por monitorar e solicitar a retirada do colaborador e/ou estagidrio dos sistemas,
comunicando a SUPTIN e/ou o Gestor do Sistema.

o A SUPGERP serd a responsével por comunicar a SUPTIN e/ou ao Gestor do Sistema do desligamento do colaborador.

« Os responsaveis pela Gestdo e Fiscalizagdo do contrato de estagiarios, terceiros e/ou prestadores de servigo sera o responsavel por
comunicar 8 SUPTIN e/ou ao Gestor dos Sistema do desligamento do estagiario, terceiro ou do prestador de servigo.

d) Mudanca de setor e licenca
o As contas dos usuarios da CENTRAL devem ser desativadas imediatamente apds a transferéncia inter setorial ou mudanga de
fungdo do funcionario.

+ A chefia imediata sera o responsavel por comunicar 8 SUPTIN e/ou ao Gestor do Sistema as alteragdes.

e) Vedada a identificacdo genérica e de uso compartilhado

o Nao havera identificagdo genérica e de uso compartilhado para acesso aos recursos da rede, excetuando-se os casos de
necessidade, justificada e acompanhada de parecer da SUPTIN acerca da possibilidade de aceitacdo dos riscos associados.

Cada conta de acesso € pessoal ¢ intransferivel. O usuario é integralmente responsavel por sua utiliza¢do e por qualquer violagdo ou ato
irregular/ilicito realizado com sua conta, mesmo que por outra pessoa ou organizagao.

Os usuarios devem adotar as seguintes medidas para garantir o acesso seguro aos ativos e servigos de informacao:

« Nao anotar ou registrar senhas de acesso em qualquer local, exceto nas ferramentas oficialmente fornecidas pela CENTRAL.

o Nao utilizar sua conta, nem tentar utilizar qualquer outra conta, para violar os controles de seguranca estabelecidos pela
CENTRAL.

« Nao compartilhar a conta de acesso e a senha com outros usudrios, colaboradores ou terceiros.
 Informar imediatamente a SUPTIN qualquer falha ou vulnerabilidade que permita o acesso nao autorizado a ativos de informagao,
sistemas ou recursos computacionais da CENTRAL.
O usuario ¢ responsavel pelo sigilo de sua senha e nos casos em que autorizar o compartilhamento de sua senha, podera responder
pelos danos causados 8 CENTRAL.

Qualquer utiliza¢do ndo autorizada ou tentativa de utilizagdo ndo autorizada de credenciais e senhas sera tratada como um incidente de
seguranga da informag@o, sendo sujeita a analise da infra¢do e a aplicagdo de sangdes e punigdes conforme a gravidade da violagao.

5.5 - Autenticacao e Autorizacao de acesso (privilégios de acesso)

A autorizacdo e o nivel permitido de acesso a ativos/servicos de informagdo da CENTRAL ¢ feita com base em perfis que definem o
nivel de privilégio dos usuarios.

O acesso a ativos/servigos de informacdo é fornecido a critério da CENTRAL, que define permissdes baseadas nas necessidades
laborais dos usuarios edeve ser aprovada pela sua chefia imediata

Autorizacdes de acesso a perfis sdo fornecidas e/ou revogadas com base na solicitacdo dos gestores de cada colaborador. Solicitagdes
deverao ser encaminhadas a equipe de tecnologia da informacao.

Usuarios que tém acesso autorizado a privilégios administrativos em sistemas de informagdo devem possuir uma credencial especifica
para este proposito. A credencial privilegiada devera ser utilizada somente para a execucdo de atividades administrativas que requeiram
esse nivel de acesso, enquanto a conta de acesso comum devera ser utilizada em atividades do dia a dia.

E expressamente proibido o armazenamento de informagdes de carater pessoal, que infrinjam direitos autorais ou que ndo sejam de
interesse da CENTRAL tanto na infraestrutura computacional local ou servigos de armazenamento remoto (nuvem).

https://sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=93531153&infra_sistem... 4/6



16/10/24, 16:48 SEI/ERJ - 85333745 - Norma Interna

Usuarios ndo devem ter expectativa de privacidade quanto aos arquivos armazenados na infraestrutura computacional local ou servigos
de armazenamento remoto (nuvem) da CENTRAL.

Para o controle de acesso aos funcionarios de empresas contratadas e de outros 6rgdos conveniados, a autorizagdo devera ser solicitada
pelo funcionario responsavel direto pela requisi¢do e pela sua Diretoria.

Os direitos de acesso aos prestadores de servigos, fornecedores e terceiros as informagdes e aos recursos de processamento da
informacdo deverao ser retirados ap6s o encerramento de suas atividades, contratos ou acordos.

Os casos omissos serdo tratados pelo Diretor de Administragdo e Finangas.
5.6 Senha de acesso

As senhas associadas as contas de acesso a ativos/servigos de informagao ou recursos computacionais da CENTRAL séo de uso pessoal
e intransferivel, sendo dever do usudrio zelar por sua guarda e sigilo.

Padrdes para Geragiao de Senhas:

Fornecimento Inicial:

A SUPTIN ou o Gestor do Sistema ou de Informagdes fornecerfio senhas de acesso inicial, que deverdo ser trocadas imediatamente
pelo usuario.

Cada sistema pode adotar uma validade ou padrdo diferente para as senhas, conforme suas necessidades especificas. Entretanto, nos
Sistemas gerenciados pela CENTRAL, a SUPTIN podera adotar boas praticas de seguranca da informagao e definir a periodicidade
para troca de senha do usuario.

A CENTRAL adotara seguinte padrao de senhas:

o Comprimento da senha: ter no minimo de oito caracteres.

« Caracteres numéricos: ter no minimo um nimero de 0 a 9.

« Caracteres especiais: ter no minimo um caracter especial (por exemplo: !,@,#,$,%,",&,*).
o Letras maiusculas: ter no minimo uma letra maiuscula (A a Z).

o Letras minusculas: ter no minimo uma letra minuscula (a a z).

« A senha ndo deve conter o nome ou parte da conta (matricula) do usuario ou partes do nome completo.

Historico de Senhas:

Os sistemas manterdao um historico das ultimas senhas utilizadas, ndo permitindo sua reutilizacao.

Recomendacées para Criaciao de Nova Senha:

« Nao utilizar nenhuma parte de sua credencial na composi¢ao da senha;

« Nao utilizar qualquer um de seus nomes, sobrenomes, nomes de familiares, colegas de trabalho ou informagdo a seu respeito de
facil obten¢do (ex.: placa do carro, data de aniversario, endereco);

« Nao utilizar repeticdo ou sequéncia de caracteres, nimeros ou letras;
+ Nao utilizar qualquer parte ou variagdo do nome CENTRAL,;

« Evitar varia¢des dos itens descritos acima, como duplicac¢do ou escrita invertida.

6. REVISOES E ALTERACOES

Esta norma deve ser revisada e atualizada periodicamente pela Superintendéncia de Tecnologia de Informaciao - SUPTIN, ou
quando houver mudangas significativas na infraestrutura ou nas regulamentagdes aplicaveis.

As alteragdes devem ser aprovadas pelo Comité de Seguranca da Informacao e pela Diretoria Executiva.

SUMARIO DE REVISOES
Emissao Original
Procedimento proposto pelo Comité de Seguranga da Informagéo, Processo SEI-100006/001189/2024,
0 10/10/2024 ~
aprovacdo Ata N° 17/2024.
Aprovagdo DIREXE em 10/10/2024 Ata N° 347/2024.
REVISOES | DATA DESCRICAO E/OU ITENS ATINGIDOS
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Documento assinado eletronicamente
DIRETORIA EXECUTIVA
COMPANHIA ESTADUAL DE ENGENHARIA DE TRANSPORTES E LOGISTICA - CENTRAL

Distribui¢do: Geral
Chancela Técnica: Assessoria de Governanga, Risco e Compliance - ASSGER

Rio de Janeiro, 14 outubro de 2024
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‘ :i;li?g;-il('; fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Daiti Augusto Hamanaka, Assessor Chefe da ASSGER, em 15/10/2024, as 11:31, conforme horério oficial de Brasilia, com
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‘ :i;j:‘g;';('; fundamento nos art. 282 e 292 do Decreto n? 48.209, de 19 de setembro de 2022.

Documento assinado eletronicamente por Fabricio Abilio Duarte de Moura, Diretor-Presidente, em 16/10/2024, as 15:02, conforme horario oficial de Brasilia, com

7 A autenticidade deste documento pode ser conferida no site http://sei.rj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=6,
informando o cédigo verificador 85333745 e o cddigo CRC B8526B1E.

Referéncia: Processo n? SEI-100006/001189/2024 SEI n2 85333745

Av. Nossa Senhora de Copacabana , 493, 5° andar - Bairro Copacabana, Rio de Janeiro/RJ, CEP 22.031-000
Telefone:
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