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1. OBJETIVO

Estabelecer diretrizes para o acesso a Internet na rede da CENTRAL, com o intuito de ampliar a seguranca de dados e da informagio, bem
como proteger a rede, aparelhos e sistemas contra ameagas da internet. Além disso, busca-se reduzir problemas com virus e malwares, e
monitorar e controlar de maneira efetiva o uso da internet, assegurando responsabilidade e adequagao.

A melhoria do desempenho de sistemas e computadores, juntamente com a otimizagdo da velocidade da banda larga, também ¢ um foco,
visando proporcionar uma experiéncia de uso mais eficiente para todos os usuarios conectados a rede.

2. APLICACAO E ABRANGENCIA

Aplica-se a todos os empregados, extraquadro, estagiarios, jovens aprendizes, colaboradores e terceirizados da Companhia, independente
de sua natureza juridica.

3. DOCUMENTOS DE REFERENCIA E COMPLEMENTARES
e Lein®13.709/2018 - Lei Geral de Protecao de Dados — LGPD.

o Lei 12.965/2014, estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

o Decreto n® 7.724 de 16 de maio de 2012 - Regulamenta a Lei n® 12.527, de 18 de novembro de 2011, a qual dispde sobre o acesso a
informagdes;

o Instrugdo Normativa PRODERJ/PRE n° 02, de 28 de abril de 2022;
« ABNT NBR ISO/IEC 27001;

o Controles CIS Versao 8 - Center for Internet Security® (CIS®)

o Estatuto Social da CENTRAL;

o Regimento Interno da CENTRAL,;

o Politica de Seguranca da Informacdo da CENTRAL.

4. DEFINICOES

4.1 - Colaborador: empregados publicos da Companhia, servidores publicos requisitados pela Companhia, extraquadros, diretores,
estagiarios e jovens aprendizes.

4.2 - Extraquadro: empregados contratados com caracteristicas de demissibilidade ad nutum e os requisitados da administragdo publica.

4.3 - Perfil de acesso: atributo que estabelece as categorias de sites acessiveis e tipos de arquivos que podem ser recebidos ou transmitidos
pelos usudrios, bem como o tempo de validade da concessdo de acesso.

4.4 - Site da Internet: conjunto de paginas, servigos ou recursos disponibilizados na Internet.

4.5 — Usuario: pessoa fisica, compreendendo empregados, extraquadro, estagiarios, jovens aprendizes, colaboradores, fornecedores e seus
empregados, autorizada a acessar o ambiente computacional da Companhia.

4.6 — Estagiario: estudante regularmente matriculado e frequentando curso de nivel superior em institui¢do de ensino reconhecida pelo
Ministério da Educagio.

4.7 - Jovem Aprendiz: jovem entre quatorze e vinte quatro anos, que celebra contrato de aprendizagem nos termos do Artigo 428 da
Consolidagdo das Leis do Trabalho — CLT.

4.8 — Comité de Seguranca da Informag¢do — COMISEINF: o6rgdo colegiado de apoio ao Conselho de Administragdo formado por
representantes de diversas areas da Companhia. Tem por objetivo definir as diretrizes e supervionar as atividades relacionadas a seguranga
da informag¢@o da Companhia.
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5. ATRIBUICOES E RESPONSABILIDADES
5.1 - Usudrios:
o Utilizar a Internet de forma que néo possa prejudicar a imagem da CENTRAL e do andamento dos trabalhos e que coloque em risco
os ativos da rede de computadores da Companhia.
o Comunicar imediatamente 8 GERTIN qualquer problema relacionado ao funcionamento da internet da CENTRAL;

o Zelar pelo fiel cumprimento desta norma, bem como pelos principios de seguranga da informacao.

5.2 - Geréncia de Tecnologia da Informacio - GERTIN:

o Cadastar novos usuarios providenciando acesso aos perfis;

o Realizar alteragdes solicitadas pelos usuarios;

o Realizar bloqueio de sites que representem riscos a rede da Companhia;
e Realizar os controles descritos nesta norma; e

o Comunicar quaisquer incidentes ao Comité de Seguranga da Informagao.

5.3 - Comité de Seguranca da Informacio — COMISEINF:

e Deliberar sobre revisdes relativas a esta norma.

5.4 — Diretoria Executiva - DIREXE:

o Aprovar esta norma e as suas atualizagdes.

6. PROCEDIMENTOS
6.1 - REGRAIS GERAIS PARA USO DA INTERNET

6.1.1 - O acesso a Internet disponibilizado pela CENTRAL, aos usuarios da rede, deve ser utilizado para os interesses de trabalho da
empresa,;

6.1.2 - A CENTRAL permite o uso da Internet para fins particulares dos usuarios, desde que este uso ndo exceda os limites da ética, do
bom senso e da razoabilidade;

6.1.3 - A utilizacdo de qualquer servico ou software de internet devera ser avaliado quanto a sua necessidade pela Superintendéncia de
Tecnologia da Informagdo - SUPTIN, que devera considerar os aspectos de seguranca da informagéo, os direitos autorais, o consumo de
recursos tecnologicos e o comprometimento de outros servigos;

6.1.4 - E atribuigio exclusiva da SUPTIN/GERTIN homologar os softwares definidos como viéveis e seguros para o uso da Internet (ex.:
como browser, softwares de mensageria, aqueles que necessitam de conex@o com a internet, etc).

6.2 - PERFIS DE ACESSO A INTERNET
6.2.1 - PERFIL PADRAO

Perfil destinados todos os colaboradores da CENTRAL, inclusive estagiarios, jovens aprendizes, ¢ eventuais fornecedores e terceirizados,
serdo cadastrados neste perfil a partir da vigéncia deste procedimento.

No perfil, serdo bloqueados os acessos a sites de redes sociais (tais como Facebook, Instagram, Twitter e etc...), servigos de streaming,
casas de apostas, jogos online.

Ao perfil Padrio ¢ vedado o acesso a redes sociais e a conteudo de audio ou video sob demanda.

6.2.2 — PERFIL IRRESTRITO

Permite o acesso a todos os sites da Internet e, de maneira irrestrita, para redes sociais, blogs e sites que veiculem material de audio e
video.

O perfil “Irrestrito” podera ser atribuido aos Diretores, Diretores Adjuntos, Chefe de Gabinete, Superintendentes, Assessores Chefes e
equivalentes.

6.2.3 — PERFIL IRRESTRITO TEMPORARIO
Permite o acesso a todos os sites da Internet, inclusive os que veiculam material contendo audio e video, redes sociais e blogs.
Este perfil podera ser concedido mediante solicitacdo formal a SUPTIN com justificativa e com término da vigéncia.

O periodo de vigéncia do perfil irrestrito temporario sera de 30 (trinta) dias ou até o término da vigéncia informada no FORMULARIO DE
SOLICITACAO PERFIL IRRESTRITO TEMPORARIO (Anexo I), nfio podendo exceder 90 (noventa) dias.

O perfil “Irrestrito temporario” deve ser solicitado a GERTIN apresentando motivacdo justificada. As solicitagdes devem ser individuais e
aprovadas pelo Diretor, Superintedente, Assessor Chefe ou equivalente, utilizando o modelo contido no Anexo I.
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6.3 - GESTAO DO CONTROLE DE ACESSO A INTERNET
6.3.1 - O cadastro e identificacdo dos usuarios € essencial para que o acesso a internet seja permitido.

6.3.2 - Cabera a GERTIN a gestdo de provisionamento de acesso a criagdo dos perfis, a categorizag@o dos sites e a geracdo de relatorios de
acesso sob demanda.

6.3.3 - A inclusdo ou a alteragdo de sites na categorizagao da ferramenta de controle de acesso ¢ realizada a partir da solicitagdo do usuario,
mediante analise da GERTIN, que sera responsavel pela gestdo de provisionamento de acesso. Adicionalmente, podera ser requisitado ao
gestor da area solicitante um detalhamento sobre a necessidade da liberagdo do site.

6.3.4 - As solicitagoes indeferidas de inclusdo ou alteracdo de sites devem ser justificadas, explicitando o critério utilizado na avaliacdo.

6.3.5 - As solicitagdes de inclusdo de sites na categorizag@o da ferramenta de controle de acesso devem ser realizadas por meio da pagina
de resposta de acesso negado.

6.3.6 - Todos os acessos sdo passiveis de registro e monitoragdo para fins de auditoria e investigacdo de incidentes de seguranga.

6.4 - RESTRICOES E CONDUTAS
6.4.1 - E vedada a utilizagio da Internet para:

A visualizacdo, transferéncia, copia ou qualquer forma de acesso a sites que contenham material de teor pornografico, assim como o
armazenamento, distribui¢do, seja interna ou externa, de qualquer conteudo oriundo desses sites.

Acessar sites ou arquivos com contetdo ilegal, criminoso ou que fagam apologia ao crime, incluindo os de pirataria ou que divulguem
numero de série (chave de ativagdo) para registro de softwares;

Acessar sites ou arquivos com conteudo de incitagdo a violéncia;

Realizar download de arquivos que ndo estejam relacionados as necessidades de trabalho da Companhia, em especial arquivos que
contenham materiais ilegais ou que ndo respeitem os direitos autorais;

Atividades relacionadas a jogos eletronicos pela Internet; e

Transferir e/ou armazenar informacdes sensiveis da CENTRAL em sites com os quais ndo haja um contrato ou acordo de responsabilidade
estabelecido, a ndo ser que realizar expressamente autorizado pela autoridade competente.

6.4.2 - Ficam vedadas e sujeitas a sangdes as seguintes condutas quando da utilizagio da Internet:
o Envolver-se em atividades que contrariem os interesses da CENTRAL ou que violem a Politica de Seguranca da Informagdo da
Companhia;
o Realizar qualquer atividade que apoie ou facilite os vazamentos dos dados;
e Praticar atos de comercializacdo de produtos, em proveito proprio ou de terceiros, que ndo sejam de interesse da CENTRAL;

o Valer-se de recursos ou dispositivos para acesso a computadores ou redes externas 8 CENTRAL com o objetivo de obter informagdes
nao autorizadas ou provocar a interrupgao ou a degradacdo de servigos de rede;

o Utilizar modem ou dispositivo de rede que interligue a rede interna da CENTRAL a outras redes ou a Internet;
» Baixar arquivos ou programas da Internet que contrariem as diretrizes da Politica de Seguranga da Informagéo; e

« Utilizar proxy ndo autorizado pela CENTRAL,;

O acesso a internet ¢ passivel de registro e monitoramento, incluindo quaisquer dados transmitidos pela rede da Companhia.

6.5 - DIRETRIZES ESPECIFICAS

6.5.1 - Os usuarios da rede devem reportar os incidentes que afetem a seguranca dos ativos ou o descumprimento da Politica de Seguranca
da Informacao a GERTIN;

6.5.2 - Em casos de quebra de seguranca da informacdo por meio de recursos de tecnologia da informagdo, a GERTIN devera ser
imediatamente acionada, para tomar as providéncias necessarias a fim de sanar as causas, podendo at¢é mesmo sugerir a restri¢do
temporaria do acesso as informagdes e/ou ao uso dos recursos de tecnologia da informagdo da Companhia;

6.5.3 - Os usuarios da rede que descumprirem as regras estabelecidas neste documento poderdo ter seu acesso a rede bloqueado até a
apuragdo de responsabilidades;

6.5.4 - A GERTIN podera adotar, a qualquer momento, medidas excepcionais que sejam necessarias para garantir a seguranca, a
disponibilidade, a integridade, o sigilo e a estabilidade da rede; e

6.5.5 - Os casos omissos serdo resolvidos pelo Comité de Seguranca da Informagao.
7. ANEXOS

7.1 - ANEXO I - FORMULARIO DE SOLICITACAO PERFIL IRRESTRITO TEMPORARIO

SUMARIO DE REVISOES
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Emissao Original.

0 07/01/2025 Norma proposta pela ASSGER, processo SEI-100006/001532/2024
Aprovagdo COMISEINF em 26/12/2024, Ata N° 19/2024

Aprovacao DIREXE em 07/01/2025 Ata N° 350/2025.

REVISOES DATA DESCRICAO E/OU ITENS ATINGIDOS

Revisdo do Item 6.2.2 da norma: Anteriormente abrangente para determinadas
areas, o perfil irrestrito foi restrito a Diretores, Chefes de Gabinete, Adjuntos de
01 06/06/2025 | Diretores, Superintendentes, Assessores Chefes e equivalentes.

Aprovagdo COMISEINF em 07/05/2025, Ata N° 22 (99622316).

Aprovagdo DIREXE em 06/06/2025, Ata N° 356/2025.
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Documento assinado eletronicamente por Daiti Augusto Hamanaka, Assessor Chefe da ASSGER, em 09/06/2025, as 16:21, conforme horario oficial de
Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.

Documento assinado eletronicamente por Fabricio Abilio Duarte de Moura, Diretor-Presidente, em 10/06/2025, as 15:36, conforme hordrio oficial de
Brasilia, com fundamento nos art. 282 e 292 do Decreto n2 48.209, de 19 de setembro de 2022 e no art. 42 do Decreto n? 48.013, de 04 de abril de 2022.
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acao=documento_conferir&id_orgao_acesso_externo=6, informando o cédigo verificador 101940974 e o cédigo CRC 5FD1C665.
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ANEXO | - FORMULARIO DE SOLICITACAQO PERFIL IRRESTRITO

TEMPORARIO
NOME COMPLETO:
MATRICULA: SETOR:
E-MAIL:
Periodo de uso do perfil (maximo 90 dias): inicio: / / fim: / /

JUSTIFICATIVA:

Estou ciente das “REGRAS DE UTILIZACAO DA INTERNET CORPORATIVA” em fungdo do meu
perfil “IRRESTRITO TEMPORARIO”.

Rio de Janeiro, de de de

ASSINATURA DO SOLICITANTE

ASSINATURA DA CHEFIA IMEDIATA ASSINATURA DO DIRETOR, SUPERINTENDENTE OU
ASSESSOR CHEFE



