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Governo do Estado do Rio de Janeiro
Secretaria de Estado da Casa Civil
Grupo de Trabalho, Comunicagéo e Colaboragdo

APENDICE E
RELATORIO DE PROVA DE CONCEITO COM APRESENTACAO DE AMOSTRAS

TESTE DE SOFTWARE

ESTRUTURA A SER CRIADA NO SOFTWARE DE ATENDE NAO OBS
GERENCIAMENTO E CUSTODIA DE EVIDENCIAS DIGITAIS ATENDE

1. Criar 8 (oito) usuarios nivel operacional;

. Criar 4 (quatro) grupos de pelotéo;

. Inserir 2 (dois) usudrios nivel operacional nos 4 grupos de pelotao;
. Criar 4 (quatro) usuérios nivel supervisao;

. Criar o grupo de supervisao operacional;

. Inserir os usuarios supervisao no Grupo de supervisao operacional;
. Criar 4 (quatro) usuarios Oficial Supervisor;

. Criar o grupo de supervisao de base;

. Inserir os usuarios Oficial Supervisor no Grupo supervisdo de base;
10. Criar um usuario Comando de base;

11. Criar 2 (dois) usuérios do Servico de Dia da base;

12. Todos o0s usuérios e grupos acima referem-se ao Base A,

13. Replicar os itens 1 a 11 para criar a estrutura do Base B;

14. Criar grupo 0rgao externo

15. Criar 2 (dois) usuarios do 6rgdo externo

Ol Noobd WD

ROTINA DE TESTES

USABILIDADE DO SOFTWARE DE GERENCIAMENTO E ATENDE NAO OBS
CUSTODIA DE EVIDENCIAS DIGITAIS ATENDE
1. O usuario servico de dia deve poder logar no sistema através do

terminal de bordo;

2. Gerar tags nos videos das CVEs por meio do terminal de bordo;

3. As evidéncias ja devem conter os metadados exigidos (Id do usuério,

identificacdo da base, Numero de ordem da VTR, N° do BOPM,

Caodigo da Ocorréncia, Classificacdo de Ocorréncias e posicionamento

GPS);

4. Os usuarios do nivel operacional dentro de um mesmo grupo de

pelotéo do batalhdo A e B s6 podem ver as evidéncias geradas por outros

usuarios no mesmo grupo. Estes usuarios ndo podem fazer download,

edicdo ou apagar evidéncias. Podem fazer anotagdes nas evidéncias;

5. Os usuarios de nivel operacional de outros pelotées ou companhias ou

batalndes ndo podem ver as evidéncias geradas pelos usuarios

operacionais, exceto 0s usuarios com permissao para tal;

6. Os usuarios de supervisdao devem ter visdo somente dos grupos de

pelotdes de sua base;

7. Os usuarios de supervisao devem ter visdo de todas as evidéncias da

base;



8. O usuério Comando de Base deve ter visdo de todas evidéncias
geradas pelas viaturas da sua base e pode fazer download,
compartilhamento de evidéncia para usuarios do sistema e
compartilhamento externo (Links para download da evidéncia);

9. Os usuérios de supervisao devem ter permissdo de compartilhamento
de evidéncias para usuarios internos do sistema;

10. Selecionar um usudrio supervisor para selecionar algumas evidéncias
de usuérios operacionais e compartilhar com usuarios criados para o
teste, no minimo uma evidéncia para usuario subordinado e uma
evidéncia para usuario superior hierarquicamente;

11. O usuério Comando de Base devera selecionar evidéncias digitais
dos grupos de pelotdes e compartilhar internamente (dentro do sistema)
com os grupos do érgéo externo;

12. O usuério Comando de Base devera selecionar mais de uma
evidéncia digital dos usuarios operacionais e gerar um link externo para
envio a pessoas fora do sistema, depois fazer download de evidéncias e
redaction (edicdo) de evidéncias;

13. Os usuarios supervisdo e supervisdo de oficial deverdo selecionar
uma evidéncia e alterar metadados inseridos pelo usuario operacional,
fazer anotacOes para revisdao do video e selecionar e inserir tags de
revisdo de interesse da CONTRATANTE (Estas tags podem ser
desenvolvidas em até 3 (trés) meses apds a assinatura do contrato
conforme consta na especificacdo técnica) O importante neste teste €
apresentar a capacidade de alterar metadados e inserir informaces de
revisdo de videos;

14. O sistema de busca de evidéncias deve estar disponivel para todos
usuarios até o limite de sua permissao no sistema. Deve haver busca, por
viatura, data, hora, més, ano, por nimero de taldo de ocorréncia, por
cameras, por nome e ID do usuario, por metadados, por anotagdes
inseridas nas evidéncias digitais; e

15. O sistema de busca deve agrupar informacdes de metadados, por
exemplo, ao pesquisar 0 nome de um usudrio ou viatura, agrupar todas
as evidéncias por eles geradas, da mesma forma com o nimero do taldo
e demais metadados.

TESTE DE SOFTWARE DO TERMINAL DE BORDO E INSERCAO DE METADADOS

~ NAO
INSERCAO DE METADADOS ATENDE ATENDE OBS
1. A solucdo por meio do terminal de bordo deve permitir a aplicacéo de
tags de classificacdo nas evidéncias e insercdo de metadados que
identifiguem, a viatura, 0 usuario, a camera e as classificages de
evidéncia que a CONTRATANTE indicar (Estas classificacbes podem
ser implementadas em até 3 (trés) meses da assinatura do contrato
conforme descrito nas especificagfes técnicas). O importante neste teste
¢ apresentar a capacidade de inserir metadados nas evidéncias em
campo;
2. O terminal de bordo deve permitir a exibicdo das evidéncias na
respectiva tela com controles basicos de reproducao;e
3. Terminal de bordo deve permitir o desligamento das luzes,
manualmente.



TESTE DE ACIONAMENTO REMOTO, LIVE STREAMING E GPS

ACIONAMENTO REMOTO, STREAMING E LOCALIZACAO ATENDE NAO OBS
GPS EM TEMPO REAL DA CAMERA ATENDE

1. Deveré ser demonstrado planejamento do desenvolvimento para que
as CVEs possam ser acionadas em modo de gravacdo do tipo
ocorréncia remotamente;

2. Devera ser demonstrada uma transmisséo ao vivo da solucdo para o
local designado para os testes via conex@o LTE da camera;

3. Devera ser demonstrado o posicionamento global da viatura no
software apresentado; e

4. O posicionamento global por satélite deve estar sincronizado com a
evidéncia gravada.

TESTE DE CERTIFICACAO DE INTEGRIDADE DA EVIDENCIA (EX: SHA-2, HASH, CHECKSUM
ETC)

INTEGRIDADE DA EVIDENCIA (SHA-2, HASH, NAO
CHECKSUM) ATENDE |\1enpE  OBS
Devera ser apresentada as chaves de seguranca e demonstrar que o

arquivo gerado na camera € 0 mesmo arquivo armazenado no sistema

de armazenamento. O sistema deve gerar uma certificacdo eletrénica

da sua autenticidade.

TESTE DE FUNCIONAMENTO E INTEGRIDADE DA CAMERA E BASE DE CARREGAMENTO E
DESCARGA DE VIDEOS

FUNCIONAMENTO E INTEGRIDADE DA QAMERA E BASE ATENDE NAO OBS
DE CARREGAMENTO E DESCARGA DE VIDEOS ATENDE
1. A Cémera frontal devera apresentar resisténcia IP67 caso externa e
IP54 nas cameras internas, atestados pelo fabricante, bem como
resistente a oxidacdo, protecdo UV se houver partes plasticas e
projetadas de modo que ndo permita o acimulo de sujeira que possa
interferir na captura da imagem;

2. A solugdo devera possuir bateria interna que mantenha seu pleno
funcionamento independente da descarga ou desconexdo da bateria do
veiculo por periodo de no minimo 8(oito) horas, nos casos de
desconexao da bateria do veiculo;

3. A solugdo deve efetuar o descarregamento completo dos videos
marcados como ocorréncia deixando a viatura livre para o
patrulhamento em no maximo 10 minutos, e 0s videos de rotina
deverdo ser descarregados em no maximo 30 (trinta) minutos se
descarregamento local e o carregamento completo para a nuvem em no
méaximo 8 (oito) horas; e

4. O video foi dividido em arquivos de no minimo 30 (trinta) minutos
e no maximo 1 (uma) hora.

5. Em condic¢des sem luminosidade a camera frontal devera acionar o
IR automaticamente, bem como visualizar ambientes de até 10 metros,
a camera interna devera permitir a visualizacdo de todo o interior da
viatura.



TESTE DE FUNCIONAMENTO DO SOFTWARE DE LEITURA DE PLACAS E ECONHECIMENTO
FACIAL **

FUNCIONAMENTO DO SOFTWARE DE LEITURA DE ATENDE NAO OBS
PLACAS E RECONHECIMENTO FACIAL ATENDE

1. Utilizac&o de leitura de placas para acertividade de no minimo 90%

(noventa) de caracteres, nas situacdes elencadas no TR

2. Utilizag&o de reconhecimento facial para acertividade de no minimo

90% (noventa) de caracteres, nas situacoes elencadas no TR

3. Inserir uma placa e uma face remotamente no sistema para

reconhecimento e alerta

*A equipe de avaliadores pode solicitar a apresentacdo de comprovacdo de qualquer item obrigatorio
constante da especificacdo técnica, além dos aqui solicitados no caderno de testes. A ndo apresentacéo de
qualquer requisito do caderno de testes ou da especificacdo técnica podera implicar em reprovacdo das
amostras.

** A licitante devera apresentar carro com todos o0s equipamentos instalados para o dia da prova de
conceito, poderdo ser realizados testes diurnos ou noturnos.



